Gesellschaft fir Informatik e.V. (GI)

publishes this series in order to make available to a broad public
recent findings in informatics (i.e. computer science and informa-
tion systems), to document conferences that are organized in co-
operation with GI and to publish the annual GI Award dissertation.

Broken down into

e seminars

» proceedings

* dissertations

* thematics

current topics are dealt with from the vantage point of research and
development, teaching and further training in theory and practice.
The Editorial Committee uses an intensive review process in order
to ensure high quality contributions.

The volumes are published in German or English.

Information: http://www.gi.de/service/publikationen/Ini/

ISSN 1617-5468
ISBN 978-3-88579-677-0

The 11. DEN-Forum Communication Technologies 2018 is taking place in
Giuinzburg, Germany, from June 27" to June 28",

This volume contains 11 papers selected for presentation at the conference.

To assure scientific quality, the selection was based on a strict and anonymous
reviewing process.

P. Miiller, B-Neumair, H. Reiser, G. Dreo Rodosek (Hrsg.): 11.DFN-Forum 2018

283

GI-Edition

Lecture Notes
in Informatics

Paul Miller, Bernhard Neumair, Helmut Reiser.,
Gabi Dreo Rodosek (Hrsg.)

11. DFN-Forum
Kommunikationstechnologien

27.-28. Juni 2018
Giinzburg

Proceedings









Paul Miiller, Bernhard Neumair, Helmut Reiser,
Gabi Dreo Rodosek (Hrsg.)

11. DEN-Forum
Kommunikationstechnologien

27.—28. Juni 2018
Giinzburg

Gesellschaft fiir Informatik e.V. (GI)



Lecture Notes in Informatics (LNI) - Proceedings
Series of the Gesellschaft fiir Informatik (GI)

Volume 283

ISBN 978-3-88579-677-0
ISSN 1617-5468

Volume Editors

Prof. Dr. Paul Miiller (pmueller @informatik.uni-kl.de)
Technische Universitit Kaiserslautern

Prof. Dr. Bernhard Neumair (bernhard.neumair @kit.edu)
Karlsruher Institut fiir Technologie (KIT)

PD Dr. Helmut Reiser (reiser@lrz.de)
Leibniz-Rechenzentrum

Prof. Dr. Gabi Dreo Rodosek (Gabi.Dreo @unibw.de)
Universitidt der Bundeswehr Miinchen

Series Editorial Board

Heinrich C. Mayr, Alpen-Adria-Universitit Klagenfurt, Austria
(Chairman, mayr @ifit.uni-klu.ac.at)

Torsten Brinda, Universitit Duisburg-Essen, Germany

Dieter Fellner, Technische Universitdt Darmstadt, Germany

Ulrich Flegel, Infineon, Germany

Ulrich Frank, Universitidt Duisburg-Essen, Germany

Michael Goedicke, Universitit Duisburg-Essen, Germany

Ralf Hofestédt, Universitit Bielefeld, Germany

Wolfgang Karl, KIT Karlsruhe, Germany

Michael Koch, Universitit der Bundeswehr Miinchen, Germany
Thomas Roth-Berghofer, University of West London, Great Britain
Peter Sanders, Karlsruher Institut fiir Technologie (KIT), Germany
Andreas Thor, HFT Leipzig, Germany

Ingo Timm, Universitét Trier, Germany

Karin Vosseberg, Hochschule Bremerhaven, Germany

Maria Wimmer, Universitit Koblenz-Landau, Germany

Dissertations

Steffen Holldobler, Technische Universitit Dresden, Germany
Thematics

Andreas Oberweis, Karlsruher Institut fiir Technologie (KIT), Germany

© Gesellschaft fiir Informatik, Bonn 2018
printed by Kollen Druck+Verlag GmbH, Bonn

[@Noe)

This book is licensed under a Creative Commons BY-SA 4.0 licence.




Vorwort

Der Verein zur Forderung eines Deutschen Forschungsnetzes e. V. (DFN-Verein) ist
eine, von Hochschulen, auBeruniversitiren Forschungseinrichtungen und for-
schungsnahen Wirtschaftsunternehmen gegriindete Organisation zum Einsatz neuester
Kommunikationstechnologien im Bereich seiner Mitglieder. Ziel des Vereins ist die lau-
fende Erneuerung und Optimierung der Netzinfrastruktur sowohl in technischer wie auch
okonomischer Sicht als auch die Entwicklung netznaher Dienste. Aktuelle Beispiele dafiir
sind die gegenwirtige Plattform des Wissenschaftsnetzes X-WiN sowie die netznahen
Dienste DFN-PKI, DFN-AAI und foderierte Cloud-Dienste zur Unterstiitzung von Lehre
und Forschung in den Mitgliedseinrichtungen. Um diese Technologien und Dienste
einerseits selbst mit zu gestalten und andererseits frithzeitig die eigenen Entwicklungen
mit denen anderer Wissenschaftler abzugleichen, veranstaltet der DFN-Verein seit vielen
Jahren das DFN-Forum Kommunikationstechnologien. Mit den Zentren fiir Kommu-
nikation und Informationsverarbeitung in Forschung und Lehre e.V. (ZKI) und der Ge-
sellschaft fiir Informatik e.V. (GI) gibt es in diesem Bereich eine langjahrige und frucht-
bare Zusammenarbeit.

Das DFN-Forum Kommunikationstechnologien ,,Verteilte Systeme im Wissenschafts-
bereich* im Jahr 2018 ist bereits die 11. Veranstaltung in dieser Reihe. Es setzt die Tradi-
tion der zehn sehr erfolgreichen Vorginger in Kaiserslautern, Miinchen, Konstanz, Bonn,
Regensburg, Erlangen, Fulda, Liibeck, Rostock und Berlin fort. Das diesjdhrige Forum ist
eine linderiibergreifende Veranstaltung, die vom DFN-Verein und der Universitit Ulm
gemeinsam mit dem ZKI e.V. und der GI veranstaltet wird. Die Veranstaltung, von einer
baden-wiirttembergischen Universitit organisiert, wird in Bayern, zum ersten Mal sogar
in einem Schloss, stattfinden. Am 27. und 28. Juni 2018 wird das Wissenschaftszentrum
Schloss Reisensburg, in der Nihe von Giinzburg, Veranstaltungsort des Forums sein. Wie
seine Vorginger soll es eine Plattform zur Darstellung und Diskussion neuer Forschungs-
und Entwicklungsergebnisse aus dem Bereich TK/IT darstellen. Das Forum dient dem
Erfahrungsaustausch zwischen Wissenschaftlern und Praktikern aus Hochschulen,
Grofiforschungseinrichtungen und Industrie.

Aus den eingereichten Beitrigen konnte ein hochwertiges und aktuelles Programm zusam-
mengestellt werden, das sich neben Fragen von IT-Sicherheit und IT Service Management
auch mit Infrastrukturen fiir Forschung, Lehre sowie entsprechender Testbeds befasst.
Grundlegende Fragen und Entwicklungen der Netztechnologien sind ureigene Themen im
Kontext von Forschungsnetzen und werden im Rahmen einer eigenen Sitzung auf dem
Forum behandelt. Ein Tutorial zu Blockchain-Technologie und Bitcoins, sowie einge-
ladene Beitrdge zum 100 Gbit Netz in Baden-Wiirttemberg sowie das neue Forschungsin-
stitut CODE an der Universitit der Bundeswehr Miinchen, runden das Programm ab.

Wir mochten uns bei den Autoren fiir alle eingereichten Beitrige, beim Programmkomitee
fiir die Auswahl der Beitridge und die Zusammenstellung des Programms, bei den Mi-
tarbeiterinnen und Mitarbeitern der Geschiftsstelle des DFN-Vereins fiir die Organisation
und beim Gastgeber fiir die Unterstiitzung des Forums sowie die Gastfreundschaft be-
danken.



Unser besonderer Dank gilt Prof. Dr. Paul Miiller fiir die langjdhrige und vertrauensvolle
Zusammenarbeit im DFN-Forum. Er hat das Forum von Beginn an begleitet und aktiv
mitgestaltet. Sein groes Engagement und seine Erfahrung haben das DFN-Forum positiv
bereichert. Wir wiinschen ihm einen erfiillten und unbeschwerten Ruhestand und alles
Gute fiir die Zukunft.

Allen Teilnehmern wiinschen wir fiir die Veranstaltung interessante Vortriage und frucht-
bare Diskussionen.

Reisensburg, Mai 2018 Gabi Dreo Rodosek
Paul Miiller
Bernhard Neumair

Helmut Reiser
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The Bitcoin Universe: An Architectural Overview of the
Bitcoin Blockchain

Paul Mueller'?, Sonja BergstriBer?, Amr Rizk? and Ralf Steinmetz>

Abstract: On January 2009, the emergence of Bitcoin surprised the world with a new idea involving
decentralized secure money transfers outside the ecosystem of FIAT currencies. The concepts
behind the Bitcoin architecture the blockchain can, however, be extended to a much wider range of
economic assets than just digital currencies. In general, a blockchain is a distributed, verifiable
database, which operates through a confluence of public-key cryptography, the concept of proof of
work and P2P-systems.

In the following article, a detailed overview of the concepts underlying the Bitcoin architecture is
given. The ecosystem as a whole is discussed, starting with some historical aspects. We consider the
cryptographic background as given here, as this article discusses mainly the basic concepts for key
generation. Here, we focus on the concept of transactions in the scope of Bitcoin which we break
down into single attributes such as the locking and unlocking scripts. Both, the mining process and
the consensus mechanism are examined. Furthermore, the drawbacks of the whole system and the
proposed remedies to these via Bitcoin Improvement Proposals (BIP) are outlined. Finally, we
address several applications based on the blockchain as well as the question of anonymity.

Keywords: Bitcoin, blockchain, proof-of-work (PoW), Bitcoin keys, Transactions scripts, Mining,
Consensus, Bitcoin drawbacks, Bitcoin applications

1 Introduction

The “big bang” of the Bitcoin blockchain took place on January 3%, 2009, when the first
Bitcoin block, the genesis block, was established at 18:15:05 GMT. The genesis block is
the only block in the blockchain which is hard-coded within the source code of Bitcoin,
rather than the result of the mining process. However, the story of Bitcoin started in 2008,
when the domain name “bitcoin.org” was registered anonymously. The basic ideas of the
blockchain were then published® by “Satoshi Nakamoto” on Friday, October 31st,* 2008
at 18:10:00 UTC under the title “Bitcoin: A Peer-to-Peer Electronic Cash System” [SNO8].
The author(s) of this document is/are still unknown.

The complexity of the Bitcoin ecosystem comes from it aims, i.e., that is that anyone
should be able to write to the Bitcoin blockchain, and that there should be no centralized

! University Kaiserslautern, Integrated Communication Systems Lab (ICSY), Paul EhrlichstraBe 34, 67663
Kaiserslautern, pmueller@informatik.uni-kl.de

2 TU Darmstadt, KOM Multimedia Communications Lab, Rundeturmstrafie 10, 64283 Darmstadt,
{Vorname.Nachname } @KOM.TU-Darmstadt.de

3 http://article.gmane.org/gmane.comp.encryption.general/12588/
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control. The Bitcoin ecosystem can be viewed as a network of replicated databases, where
each database contains the same list of previous Bitcoin transactions. Full nodes (nodes
who runs the full stack of the Bitcoin protocol) of the network are called “miners”, and
these propagate “transaction data” (payments) and “block data” (additions to the ledger).
Each miner independently checks the transaction and block data passed to it. There are
rules in place (the Bitcoin protocol) to make the network operates as intended. The
complexity of the Bitcoin architecture arises from its aims, which are to be decentralized,
that is, to have no single point of control, and to be highly secure and anonymous. This
has influenced how Bitcoin has developed. All blockchain ecosystems need not have the
same mechanisms, especially if participants can be identified and trusted to behave (e.g.
in a private blockchain).

The outline of this paper is as follows: Firstly, several historical remarks are made; these
are followed by a description of the architectural design principles involved. This
description starts with Bitcoin keys, followed by a detailed description of transactions and
the mining process, and finishes with a discussion of the consensus approach used in
Bitcoin and the vulnerability of this architecture. Next, the drawbacks of Bitcoin
architecture are described, followed by countermeasures to these drawbacks as put
forward in Bitcoin Improvement Proposals (BIP). The last chapter concerns Bitcoin
applications, where some concrete applications are introduced. In the conclusion of the
paper, we discuss the question of anonymity.

2 The Architecture of Bitcoin

With respect to the architecture (see Fig. 1) of the Bitcoin blockchain, several important
design aspects must be taken into account:

1. The Bitcoin application itself

2. The role of nodes constituting the overall blockchain network, and the node
discovery process

3. Transactions, which make up the blocks running in the nodes

4. The security implementation that generates the blocks

5. The process of adding new blocks to the chain.

The blockchain itself runs on a network of distributed servers. The core application is a
transaction database modeled as a secure ledger. This is shared by all nodes (servers) that
run the full stack of the Bitcoin protocol. It is thus a decentralized transaction system
acting as a highly transparent ledger. Any full node running the blockchain protocol runs
the entire blockchain locally.
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After installing the full stack of the software, the blockchain client syncs up with the other
nodes in the network, in a peer-to-peer fashion [SWO05]. Hence, that node maintains all
Bitcoin transactions (or any other application running on the blockchain). The integrity
and chronological order of transactions (and the addresses owning the currency) are
enforced by cryptographic rules.

Bitcoin currency (the application layer)

« defines the currency

«  full nodes running the bitcoin protocol
* light nodes mining to pools

Bitcoin protocol (the protocol layer)
* transactions

¢ P2P network (node discovery)

* consensus mechanism (PoW)

Bitcoin blockchain (the network layer)

+ global decentralized shared ledger (chain
of blocks)

e cryptographically ensured

Fig. 1: The Bitcoin Architecture

The nodes in the overall network use a peer-to-peer IP network to process and verify
transactions. Nodes that have the same blocks in their individual databases are considered
to be in consensus [DW13].

2.1  The Design of the Bitcoin Blockchain

We now take a closer look at the Bitcoin blockchain. As mentioned above, the first block
of the Bitcoin blockchain was not a result of the Bitcoin consensus mechanism (mining)
but was hard-coded into the source code. It is a special case, in the sense that it does not
reference a previous block, and for Bitcoin and almost all of its spinoffs, it produces an
unspendable subsidy (for a detailed description of the genesis block, see
https://en.bitcoin.it/wiki/Genesis_block).

At least one parameter of the Genesis block is worth a deeper look. The “coinbase
parameter” (coded in hex) contains, along with normal data, the following text:

“The Times 03/Jan/2009 Chancellor on brink of second bailout for banks”

This may be intended as proof that the block was created on or after January 3%, 2009, as
mentioned above; it could also form an argument for a new currency, due to the instability
caused by traditional banking.
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Another architectural design decision was the limited total number of Bitcoins, resulting
from the speed of mining (evaluating) a new block and the reward that a miner can earn
from the mining process. On average, a new block is mined every 10 minutes (regardless
of the technology used, as discussed later), and the mining reward at the beginning of the
system was 50 Bitcoins per block. The block reward is halved every four years (or every
210,000 blocks on average). A simple calculation shows that there will be a total of 21
million Bitcoins available as reward for miners.

Another design decision was the block size. Currently, the block size is restricted to 1MB
(on average), and one block can therefore cover around 4000 transactions with an average
size of 250 bytes. This results in an overall rate of about seven transactions per seconds
(tps). Compared to PayPal (around 200 tps) and VISA (4,000-40,000 tps), this is a fairly
low rate. An examination of https://blockchain.info/ gives information on how many
transactions are currently included in each block, although there are some blocks with only
one transaction, meaning that the miner included no transactions except for their own
reward transaction’.

2.2 The Steps of a Bitcoin Transaction

Transactions can be broadcast by any node in the system at any time. The decision on
which transactions of those broadcasted to be included in a new block is dependent on the
node (the miner) running the proof-of-work (PoW) algorithm, since the miners are
responsible for picking a transaction from the so-called mem-pool where all validated
transactions® are stored, grouping them and including them in the block. The selection of
transactions by the miner depends on the transaction fee (the standard fee is 1.000 Satoshi
=10 uBTC =0.01 mBTC = 0.0001 BTC per kB), which forms a reward for the miner’s
efforts in addition to the coinbase reward. The priority of picking up a transaction depends
on the miner; in general, miners prefer larger fees and smaller transactions, and often
prioritize in this way. Transaction portions that is not spent towards recipient of back to
the sender are included as a fee. Fees are paid to miners and can be used to increase the
speed of transaction confirmation by incentivizing miners to prioritize the transaction(s).

To initiate a transaction, a user must generate the necessary Bitcoin keys (see Fig. 2),
starting with a random 256-bit private key (see Step 1). This private key is needed to sign
a transaction and thus transfer (spend) Bitcoins. The elliptic curve DSA algorithm is then
used to generate a 512-bit public key from the private key (see Step 2). This public key is
used to verify the signature for a transaction, although the public key is not revealed until
a transaction is signed. Since the 512-bit public key is inconveniently large, it is hashed
down to 160 bits using the SHA-256 and RIPEMD hash algorithms (see Step 3).

3 https://blockchain.info/block-height/315076
¢ validated transaction: all transactions (payments) which follows the Bitcoin protocol rules
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Random 256 bit private Wallet Interchange Format
key (WIF) private key
— base58
oe"'pt'c check encode
curve
DSA
[ S12bIbpublic ey with ]=>[ 160 bit public key hash ]
prefix
SHA256

RIPEM160 o base58
e check encode

[ Bitcoin address ]

Fig. 2: Bitcoin keys and their relationships’

The key is then encoded in ASCII using Bitcoin's custom Base58Check encoding (see
Step 4). The resulting address is the Bitcoin address, which is published in order for a
user to receive Bitcoins. Note that neither the public key nor the private key can be
determined from the Bitcoin address. If the private key is lost (for instance, by throwing a
hard drive® away), the Bitcoins are lost forever.

When all keys have been generated, a transaction can be carried out. A transaction
enables a transfer of Bitcoins and is broadcast to the network® nodes. Transactions are the
main building blocks of the Bitcoin system. The Bitcoin architecture is designed to make
sure that transactions can be transparently added to the global ledger of transactions. Here,
there is even no need to trust the nodes used to broadcast the transaction.

Transactions are data structures that encode a transfer of value between participants in the
Bitcoin system. Each transaction is a public entry in the Bitcoin blockchain, and a
transaction chain is formed (see Fig. 3), meaning that all users can see every Bitcoin
transaction from the genesis block onwards.

" Adopted from http://www.righto.com/2014/02/bitcoins-hard-way-using-raw-bitcoin.html

§ https://www.theguardian.com/technology/2013/nov/27/hard-drive-bitcoin-landfill-site

% There are several scripts available in Bitcoin to handle the value transfer from the source to the destination.
These scripts can handle very simple to relatively complex transactions, depending upon requirements.
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coinbase
txn

inb == A
A->C
.f
’ LR B

B->C
B -> B (change)

-*---

X-=A

-

C-=>D
B->E

-

‘.\
t’

Y->B

Fig. 3: The Bitcoin transaction chain!'®

A transaction usually references previous transaction outputs as new transaction inputs
and uses all input Bitcoin values. Thus, one key element of a Bitcoin transaction is an
unspent transaction output (UTXO). UTXOs are indivisible pieces of Bitcoin currency
locked to a specific owner that are recorded in the blockchain. Although a UTXO can have
any arbitrary value, it is indivisible once created, just like a coin that cannot be cut in
pieces. When a user receives a Bitcoin value, the amount is recorded within the blockchain
as a UTXO. Thus, one Bitcoin may be scattered in the form of UTXOs across hundreds
of transactions and hundreds of blocks. There are no accounts or balances in Bitcoin; there
are only dispersed UTXOs, locked to specific owners in the transaction chain. This means
that each input used must be entirely spent in a transaction. If an address received 12.5
Bitcoins and wants to spend only 12.0 Bitcoins, the transaction must spend all 12.5. Hence,
one uses a second output (the change address) for the difference, which returns the 0.5
leftover Bitcoins back to the sender (see Fig.4).

Transactions in the blockchain are not encrypted, and it is therefore possible to browse
and view every transaction ever made, each of which is stored in a block related to the
Bitcoin address rather than the name of the user. Once transactions receive sufficient
confirmations, they can be considered irreversible. All transactions are visible (the
transaction chain which gives the history of ownership) in the blockchain (which gives the

10 Adopted from http://www.imponderablethings.com/2013/07/how-bitcoin-works-under-hood.html
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transaction ordering in time to avoid double spending) and can be viewed with a hex editor.
The transaction itself has the general format shown in Fig. 5.

Paul ( txn ‘ Ralf txn Ralf
receives with one receives with three spends
input and inputs and
two outputs one output

12.5 BTC
from a

coinbase
transaction

@-

—

12.0 BTC
to Ralf

0.5 BTC
to
Paul’s
change
address

12.0 BTC
from Paul

3.5 BTC
from Amr

1.0 BTC
from Sonja

(]
G

@-

Fig. 4: Input and outputs of a transaction

In general, a Bitcoin transaction is composed of three parts:

16.5 BTC
to Martina

o An input: This is a record of the Bitcoin address from which the Bitcoins to be
spent were initially received.

o An amount: This is the specific amount of Bitcoin to be sent.

o An output: This is the receiver’s public key, also known as a ‘Bitcoin address.’

The transaction input (or list of inputs) is a pointer to a UTXO using a reference to the
transaction hash and sequence number of the record in the blockchain. To spend a UTXO,
a transaction input also includes an unlocking script that satisfies the spending conditions
set by the UTXO. The unlocking script is usually a signature proving the ownership of the
Bitcoin address in the locking script. The unlocking script is called scriptSig, because it
usually contains a digital signature.

A transaction output (or list of outputs) comprises, first, an amount of Bitcoins,
denominated in satoshis (the smallest Bitcoin unit), and secondly, a locking script to
"lock" this amount by specifying the conditions that must be met to spend the output. The
locking script is called scriptPubKey, because it usually contains a public key or Bitcoin
address.

" From
https://en.bitcoin.it/wiki/Transaction#general_format .28inside_a block.29 of each input of a_transaction
- Txin
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“ description St

Breaking down a concrete transaction script (with only a single input and output) and de-
serializing it, we obtain the following structure, where values are displayed in

Fig. 5: General transaction format (from: https://en.bitcoin.it/wiki/Transaction)

hexadecimal.
01 {"hash":"8ac3455..",
02 "ver":1,
03 "vin sz":1,
04 "vout sz":1,
05 "lock time":0,
06 "size":224,
07 "in":[
08 {"prev_out":
09 {"hash":"aee433..",
10 "n":0},
11 "scriptSig":<sig> <pubKey>}1],
12 "out":[
13 {"value":"0.50000000",
14

In the following, algorithm 1 is explained line by line. In Line 1, we see the remainder of
a transaction, 8ac3455. . .. This is used as an identifier for the transaction, followed by
the version number of the Bitcoin protocol in Line 2 and the number of inputs and outputs
(one of each in this case) in Lines 3 and 4. The lock time parameterin Line 5 controls
when a transaction should be finalized. For most Bitcoin transactions carried out today,
the lock time is setto 0, which means the transaction is finalized immediately. The

"scriptPubKey":"OP_DUP OP HASH160 <pubKeyHash?>
OP EQUALVERIFY OP CHECKSIG"}]}

Algorithm 1: Inside a simple transaction (one input and one output)

size of the transaction in bytes is described in Line 6.
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Lines 7 to 11 define the transaction input, which is taken from the output of an earlier
transaction, and uses the hash of this earlier transaction in Line 9. The parameter n in Line
10 denotes that this is the first output from that transaction. The scriptSig parameter in
Line 11 contains the signature of the sender, followed by a space, and then the
corresponding public key (the unlocking script).

Lines 12 to 14 give the output of the transaction: Line 13 gives the value of the output,
and Line 14 contains the scriptPubKey (the unlocking script) value with the Bitcoin
address (<pubKeyHash?>) of the intended recipient of the funds. The other parameters
used here will be described later.

To verify a transaction, the Bitcoin validation engine relies on two types of scripts: a
locking script and an unlocking script, as shown in Fig. 7.

unlocking script locking script
ScriptSig scriptPubKey
A A

r N N
<sig> <pubKey> OP_DUP OP_HASH160 <pubKeyHash?> OP_EQUALVERIFY OP_CHECKSIG
\ y AN ~ J
unlocking script locking script is found in a
is provided by the transaction output and is the
user to resolve security issue that must be
the security issue fulfilled to spend the output

Fig. 6: Bitcoin locking and unlocking scripts (from: Mastering Bitcoin [AA17])

Here, only the standard ‘pay to public key hash’ (P2PKH) transaction will be discussed.
P2PKH is the most commonly used transaction type, and is used to send transactions to
Bitcoin addresses. Bitcoin uses a simple stack-based'? language called a script to describe
how Bitcoins can be spent and transferred. It is intentionally not Turing complete, and has
no loops to avoid a condition where a script runs forever. This scripting language uses a
reverse Polish notation in which every operand is followed by its operators. It is evaluated
from left to right, using a ‘last in first out’ (LIFO) stack. A script uses various opcodes
(operational codes) to define its operation.

Each node examines a transaction as it arrives, and then runs a series of checks to verify
it. These checks'® are defined in the protocol rules. Every Bitcoin node validates

12 Note: The stacks hold byte vectors. When used as numbers, byte vectors are interpreted
as little-endian variable-length integers, with the most significant bit determining the sign
of the integer. Byte vectors are interpreted as Booleans, where False is represented by any
representation of zero and True is represented by any representation of non-zero.

% https://en.bitcoin.it/wiki/Protocol rules
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transactions by executing the locking and unlocking scripts simultaneously'®. For each
input in the transaction, the validation software first retrieves the UTXO referenced by the
input. This UTXO contains the locking script that defines the conditions required to spend
it. The validation software then takes the unlocking script contained in the input attempting
to spend this UTXO, and executes these two scripts. First, the UTXO is unlocked, and
then it is spent. scriptSig is provided by the user who wishes to unlock the transaction,
while scriptPubKey is part of the transaction output and specifies the conditions that need
to be fulfilled in order to spend the output.

next <sig> OP_DUP OP_HASH160 ...
tx input <pubKey> new outputs previous <pubKeyHash> new outputs
(scriptSig) input(s) OP_EQUALVERIFY

OP_CHECKSIG

I T ™ S I S

2 <sig><pubKey> OP_DUP OP_HASH160 <pubKeyHash> constants are added to the stack.
OP_EQUALVERIFY OP_CHECKSIG

4 <sig><pubkey> <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG top stack item is hashed

<pubKeyHash>
6 <sig><pubKey> OP_CHECKSIG equality is checked between the

top two stack items

Fig. 7: Bitcoin stack operation

A script is an instruction list paired with each transaction to describe how to gain access
to the transferred Bitcoins. Fig. 8 shows a step-by-step execution of the combined script,
which will determine whether or not this is a valid transaction. The execution starts (from
left to right) by pushing the value <sig> onto the stack. Next, the value <pubKey> is

'* In the original Bitcoin client, the unlocking and locking scripts were concatenated and
executed in sequence. For security reasons, this was changed in 2010.
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pushed onto the stack, and this is duplicated in the next step with the operator DUP. The
operator ~ HASH160  hashes the top item of the stack  using
RIPEMET160(SHA256(pubKey)), and pushes the resulting value onto the stack.

The value <pubKeyHash?> from the script is pushed on top of the value <pubKeyHash>
previously calculated from the HASH160 of the <pubKey>. The EQUALVERIFY
operator compares the <pubKeyHash?> from the script with the <pubKeyHash?>
calculated from the user’s <pubKey>. If they match, both are removed from the stack and
execution is continued. Finally, the CHECKSIG operator checks that the signature <sig>
matches the public key <pubKey> and pushes TRUE onto the stack if true. After
successful validation, the transaction is copied into the memory pool (mem-pool) of the
node and waits to be picked up and included into a block.

Every full node maintains a temporary list of unconfirmed transactions that is called the
mem-pool. Nodes use this pool to keep track of transactions that are known to the network
but have not yet been included in the blockchain. As Transactions that become part of a
block and are added to the blockchain are considered "confirmed", allowing the new
owners to spend the Bitcoin they received in these transactions. In the following, the
process by which a transaction becomes part of a block is described.

2.3  The Bitcoin Blockchain: The Mining Process

The blockchain is a public ledger providing a time stamped, ordered, and immutable list
of all transactions on the Bitcoin network. Due to the design decision in the Bitcoin
network whereby each block cannot exceed a limit of 1MB, the average number of
transactions per second is around seven, i.e., a fairly low number. Since transactions can
be launched any time, the number of transactions waiting in the mem-pool'’ tends to
increase, and reached about 50 million in January 2018.

After validation, the transaction must be included into a block. To do this, the miner (the
node) picks transactions from the mem-pool, recursively hashing pairs of transaction hash
values until there is only one remaining; this is called the Merkle root [RM80]. The
cryptographic hash algorithm used in Bitcoin’s Merkle trees is SHA256, applied twice,
also known as double-SHA256.

We now take a closer look at a block respectively the block chain (see Fig. 9). Consider a
block as a data structure that aggregates transactions. The block consists of a header with
some metadata, mainly followed by the list of transactions. The block header has a size of
80 bytes, while the average transaction is at least 250 bytes and a block can contain up to
4000 transactions.

'S Mem-pool size: https://blockchain.info/charts/mempool-size?
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Fig. 8: The blockchain

The block header consists of a reference to a previous block hash; this connects the block
to the previous block in the blockchain. The second set of metadata, containing the target,
timestamp and nonce, relate to the mining competition. The third part of the metadata is
the Merkle tree root, as described above.

When a miner (a node) has put these data together, it can start the process of linking the
new block to the blockchain. As an incentive to miners to spend computing power in the
mining process, they receive two types of rewards for mining. Firstly, they earn new coins,
which are created with each new block in the so called coinbase transaction automatically.
That grants the mining reward to the miner. Secondly, they receive transaction fees from
the remaining transactions included in the block which are proportional to the size (1000
satoshis per kB).

To earn these rewards, all miners compete to solve a difficult mathematical puzzle based
on a cryptographic hash algorithm. The solution to this problem, i.e., the proof of work
(PoW), is copied into the new block. The PoW is seen as proof that a miner spent
significant computing effort. The competition to solve the PoW algorithm to earn rewards
and the right to add transactions to the blockchain is the basis of Bitcoin’s security model.

To run the PoW, the miner first has to hash the block header, including the block hash of
the previous block, and compare it with a predefined target which is stored in the nBits
parameter of the header. Also the target is formally defined as target = 2?**/d (where d
denotes the difficulty). In the concrete implementation it can be retrieved from the hex
representation of the block header (80 bytes in total) using the 73-76 byte. Because this
number, however, is in little-endian the bytes have to be reversed. Now the target can be
calculated from a compact scientific notation (target = c+2® ¢3)) where the first byte
denotes the exponent e and the next 3 bytes the coefficient c. The proof of work is formally
defined as:

PoW= Fu(clx) - SHA256(SHA256(h[x) < 22*/d
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where h can be seen as a challenge, x the nonce and d the actual difficulty [RW16]. If
Fa(h]x) is not smaller than the current target, the miner will modify the nonce (usually just
incrementing it by one) and calculate the block hash again. At the current level of difficulty
in the Bitcoin network, miners have to try quadrillions of times before finding a nonce that
results in a low enough block header hash. The length of time it takes to mine a block can
be controlled with the difficulty,'® d. In order to keep the block generation time to 10
minutes on average regardless of the technology (increasing compute power of miners)
used, the difficulty of mining must be adjusted. In fact, difficulty is a dynamic parameter
that is periodically (every 2016 blocks or every 14 days) adjusted to meet a 10-minute
block target. Adjustment of the difficulty occurs automatically and independently on every
full node after every 2016 blocks, and all nodes retarget the proof of work difficulty. The
equation for retargeting difficulty compares the time to find the last 2,016 blocks to 20,160
minutes, i.e., the time needed based on the 10-minute average block generation time. This
can be put in simple terms as follows: if the network is finding blocks faster than every 10
minutes, the difficulty increases; if block creation time is slower than expected, the
difficulty decreases.

The last step in Bitcoin’s consensus mechanism is the independent validation of each new
block by every node in the network. As the newly solved block is propagated across the
network, each node performs a series of tests to validate it before propagating it to its
peers. This ensures that only valid blocks are propagated on the network. This independent
validation also ensures that miners who act honestly have their blocks incorporated in the
blockchain, thus earning the reward.

2.4 The Bitcoin Consensus

While mining is primarily incentivized by the generation of rewards, the underlying
purpose of mining is not the reward or the generation of new coins but the achievement of
a decentralized consensus in a trustless network. Mining enables a network-wide
consensus without a central authority.

The first practical implementation of a distributed consensus in a trustless network was
realized by Bitcoin, which uses public key cryptography with PoW based on hashcash!’
[ABO2]. The key innovation here is the idea of an ordered list of blocks composed of
transactions and cryptographically secured by the PoW mechanism. Bitcoin’s
decentralized consensus arises from the interplay of four processes occurring
independently on nodes across the network:

16 The block header also contains the difficulty target in a notation called "difficulty bits" or just "nBits." This is
expressed in a coefficient/exponent format, with the first two hexadecimal digits representing the exponent and
the next six hex digits the coefficient.

'7 http://www.hashcash.org/
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o Independent verification of each transaction by every full node, based on a
comprehensive list of criteria (https://en.bitcoin.it/wiki/Protocol rules).

o Independent aggregation of these transactions into new blocks by mining nodes,
coupled with computational efforts using a proof of work algorithm.

o Independent verification of the new blocks by every node, and assembly into a
chain.

o Independent selection by every node of the chain with the most cumulative

computational effort, demonstrated through proof of work.
probability of solving 6 blocks in a row faster than network
14 -

0.1 s

0.014 p.

0.001_}| 7

probability of fraud success

0.0001_} :

I l
1
0% portion of total network hashing power 50%

Fig. 9: The 51% attack (calculated from M. Rosenfeld [Ro12])

Because of the distributed nature of Bitcoin, two nodes may announce a valid block
simultaneously, meaning that there exist two blockchains containing different
transactions. This situation depends on the block creation time relative to the block
propagation time, and is addressed by the Bitcoin network accepting only the longest
chain. In this case, the shorter chain will be considered orphaned; this is a point at which
the Bitcoin network is vulnerable.

This vulnerability is known as the 51% attack (see Fig. 9). In this scenario, a miner or
group of miners (mining pools) that control a majority (51%) of the total network’s
hashing power can attack the Bitcoin blockchain. In this type of attacks, the attackers can
leverage/cause forks in the blockchain for their own benefit. For example, one could
double-spend transactions or “prohibit” transactions from executing. A double-spend
attack is one where the attacker deliberately causes forks at a previous position in the
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blockchain. With sufficient power, an attacker can invalidate six or more blocks in a row,
causing transactions that were considered immutable to be invalidated.

| time an attacker must outperform the network

at least 6 blocks
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Fig. 10: Security timeline'8

As explained above, the chance of a single miner solving a new block before the rest of
the network, which takes 10 minutes on average, is very low. Even with substantial
computing power, the older a transaction/block becomes, the harder it would be for an
attacker to change it (Fig. 11).

3 The Drawbacks of Bitcoin

Although the Bitcoin network is the most well-known example of a cryptocurrency, there
is currently a discussion about its technical drawbacks.

3.1  Defining the Drawbacks

Firstly, the fairly small transaction time of 7 tps, which is a result of the defined block
size of 1MB and the average block creation time of 10 minutes, is under discussion. This
limitation, together with the high popularity of Bitcoin, has resulted in a dramatic increase
in the mem-pool (more than 50 million transactions are currently waiting in the mem-
pool'®) and therefore in a massive delay in transactions.

Another drawback concerns scalability. The size of the Bitcoin blockchain reached
approximately 154GB in February 2018, and is growing at a rate of 6MB per hour (52GB

18 Adopted from: http://www.imponderablethings.com/2013/07/how-bitcoin-works-under-hood.html
1% https://blockchain.info/charts/mempool-size?
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per year on average). Although storage capacity is not a real issue today, it is likely to
become an issue for small devices, possibly in the IoT arena.

Bitcoin transaction fees are also an issue because they depend on the actual Bitcoin
market value. This depends on a variety of factors, and some wallets allow users to
manually set transaction fees, but the standard fee is about 0.0001 BTC/kB. At the current
market value of about $8,700 per BTC, the standard transaction fee is about $8 with a very
high volatility ($52 as of December 23, 2017). For small transaction amounts, this fee is
therefore prohibitively high (for more information, see https://bitinfocharts.com/?°).

At the outset of the Bitcoin network, it was possible to run the proof of work algorithm on
the CPUs of nearly all computers. However, with the emergence of GPU and ASIC
hardware, it has become increasingly difficult for single mining nodes to stay in the race.
At this time, mining pools or groups of cooperating miners who agree to share block
rewards in proportion to their contributed mining hash power have come into play. While
these are desirable for the average miner, they unfortunately concentrate power within the
mining pools. Today there are about 20 major mining pools. Relative to the hash power
controlled by a pool and its location, it can be concluded that Chinese pools control
approximately 81% of the network hash rate. This de facto centralization contradicts
Satoshi Nakamoto’s original idea of a real decentralized network of cryptocurrency, and
poses a threat to the core concepts underlying Bitcoin.

Last but not least, the current power wastage of the Bitcoin network has been widely
discussed in the media, since all transactions and the mining of blocks (the PoW effort)
are done independently by every miner in the world. When a miner has successfully mined
a block, it is propagated to all the others, resulting in the current mining process being
terminated and all other miners losing the race for rewards, thus wasting all the invested
energy. The current energy consumption due to Bitcoin (as of February 2", 2018)*! is
about 46.8TWh; this is the equivalent of the energy consumption of a small country such
as Denmark.??> This should, however, be viewed in comparison with the power
consumption due to Google searches, Facebook usage and the data centers of the financial
industry, which is also known to be extremely high.

3.2 Countermeasures

These issues reviewed above are well known to the Bitcoin community, which is working
hard to overcome these shortcomings. The main approaches are described in the Bitcoin
Improvement Proposals (BIP) which can be found on Github.?> Numerous scaling
solutions have been proposed for the above drawbacks.

20 https://bitinfocharts.com/

2! https://digiconomist.net/bitcoin-energy-consumption

22 https://en.wikipedia.org/wiki/List of countries by electricity consumption
2 https://github.com/bitcoin/bips/blob/master/README.mediawiki.
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The first intuitive approach for increasing the tps is to expand the block size. The current
block size of 1MB was set in 2010 for security reasons, to prevent miners from creating
large spam blocks. Since the transaction volume has increased with the widespread usage
of Bitcoin, an increase in the limit of 1MB became the subject of vociferous debate in
2015. This debate is still ongoing, and the main focus is on whether such an expansion
should support the old version of 1MB (soft fork) or not (hard fork).

Another option that has been discussed is to push the myriad tiny transactions from
gambling or crowd-working sites “off-chain”. This approach is known as the Lightning
Network?*, whereby transactions are sent over a network of micropayment channels. This
would allow two users to carry out their transactions in a private room, and to then add
their data back on the blockchain at an agreed time. However, even this would require a
soft fork of the protocol to get started. The most prominent contender to apply a scaling
solution based on side chains such as the Lightning Network is Blockstream,>® which
offers paid side chain services.

Miners are compensated for their costs in terms of CPU, network traffic, disk space and
memory through fees that are proportional to the size (in bytes) of each transaction.
However, each part of a transaction does not have an equal impact on the cost or the ability
of Bitcoin to scale to support more transactions. The most expensive parts of a transaction
are the newly created outputs, as they are added to the in-memory UTXO set, while the
signatures (witness data) add the least load to the network and the cost of running a node,
since witness data are only validated once and then never used again. Therefore, one idea
is to discriminate between these two types of data relative to the burden a transaction
imposes on the in-memory UTXO set. A proposal called segregated witness (SegWit)>°
has been put forward which separates transaction signatures from the transactions
themselves. SegWit therefore has two main effects: it is able to both increase the number
of transactions and to decrease the cost of transactions (fees).

4 The Bitcoin Application Point of View

Although the Bitcoin architecture was designed primarily for monetary transactions, it is
also possible to extend it to smart contracts with some restrictions. The Bitcoin scripting
language is also not Turing complete, and does not allow any algorithm running it to be
extended beyond a payment infrastructure.

Since the Bitcoin architecture serves to keep internal transactions valid, it can also be used
to confirm and validate specific, external, non-Bitcoin transactions. In other words, it
enables the application of decentralized public ledgers for purposes other than digital
currencies. Many companies such as IBM, SAP, Amazon and others are therefore

2 http://lightning network/lightning-network-paper-DRAFT-0.5.pdf
2 https://www.blockstream.com/
26 https://segwit.org/
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experimenting with blockchain applications. These developments may disrupt the way
people do business in the future.
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Fig. 11: The timestamping proof (www.originstamp.org)

One remarkable property of the blockchain is its time stamp feature. The whole network
essentially validates the state of a wrapped piece of data (called a hash) at a certain specific
time. The blockchain, hence, essentially confirms the existence of a record at a stated time,
which is provable in a court of law. Until now, only centralized notary services could serve
this purpose.

This proof of existence allows users to upload a file and pay a transaction fee to have a
cryptographic proof (the hash of a document) included on the Bitcoin blockchain, although
the file itself is not stored online and therefore does not risk unwanted publication (see
Fig. 12). The document is hence timestamped using the block timestamp. Another
application concerns decentralized file storage on the blockchain, which is likely to
disrupt data storage and cloud computing within the next few years. Platforms like Sia®’
or Storj?® use Blockchain technology to decentralize data storage by dividing up files,
encrypting and transferring them all around the world. The accompanying

27 https://sia.tech/
28 https://storj.io/
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cryptocurrencies (Siacoin, Storjcoin) incentivize usage and to create a market for
decentralized storage.

Beside the Bitcoin blockchain there are several other platforms available for building
distributed applications based on the blockchain technology. BlockApps, for example, is
a good way to build decentralized blockchain-based applications. STRATO,
BlockApps’s?® most prominent product, is a full-stack technology solution that allows
users to build applications on top of their own customized permissioned private
blockchain. This is built on the Ethereum blockchain which can be seen as a second
generation blockchain with a built in programming language based on virtual machine
concept.

Many of these applications are being currently developed, but the future potential of
blockchain applications is still unfolding. The next few years will involve experimenting
and applying this technology to all aspects of the economy. Regardless of which
application comes first on a global scale. The blockchain is here to stay, and is
transforming how business functions [DD17].

5 Conclusion

The blockchain technology first described in 1991 by Haber and Stornetta [HS91], in 1996
by Anderson [An96] and in 1998 by Schneier and Kelsey [SK98] got its sheer popularity
through the first implementation of this idea as a distributed ledger called Bitcoin by
Satoshi Nakamoto in 2008/09. Based on a simple scripting algorithm, the Bitcoin
architecture promises secure and anonymous transactions for transferring money.
However, the underlying blockchain technology has a much wider potential than simply
transferring money.

As shown in this paper, transactions are first analyzed based on Bitcoin’s protocol rules,
and then validated using a scripting language based on locking and unlocking scripts. If a
transaction is successfully validated, full Bitcoin nodes (miners) will select transactions
from the memory-pool, hashing pairs of transaction values until only one hash remains
(the Merkle root), and then anchoring the transaction tree into the block header. After
choosing a nonce, the complete block header will be hashed and the result compared to a
defined target with the PoW mechanism, as described above. If the hash value of the block
header is less than the target, the block is mined, the rewards are paid out to the successful
miner, and the transaction is included in the blockchain. After at least six blocks, a
transaction can be considered irreversible.

Although the security model of Bitcoin promises complete privacy, it is not in general
anonymous. As described above, the blockchain is public, meaning that anyone can see
every Bitcoin transaction from the genesis block onwards. Bitcoin addresses cannot be

2 https://blockapps.net/
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directly associated to real-world identities though. Nevertheless, a great deal of work has
been carried out on how to de-anonymize the Bitcoin network.’® Furthermore,
identification will be retrospective, meaning that someone who carried out a transaction
in 2018 will still be identifiable on the basis of the block chain in, say, 2040.

Even if one does not believe in the specific cryptocurrency Bitcoin itself, the underlying
blockchain technology will certainly survive and gain in relevance. In summary, Bitcoin,
and especially the underlying blockchain system, is a very valuable technology from a
scientific computer point of view (be it in computer science or other related fields such as
information systems or organization studies), a thread for some businesses, and a gold
mine for speculators [FH17].
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Stakeholder Specific Visualization and Automated Reporting
of Network Scanning Results applying Vis4Sec

Tanja Hanauer! Stefan Metzger >

Abstract: This article introduces a process framework — Visualization for Security (Vis4Sec) —
that supports the generation of organizational security knowledge and awareness. Vis4Sec is used
to generate stakeholder specific visualizations based on the results of regular performed network
scans in a complex IT infrastructure. The process steps Ask, Prepare Data, Visualize and Interact
assist to define security relevant questions, prepare a data-driven visualization, embed it into an
organizational context and distribute it. A proof of concept implementation was successfully done in a
network environment operated by a Higher Educational Institution data center. Scan data resulting
from several e. g. Network Mapper (nmap) based scanner machines has been aggregated and analyzed
automatically, was then highly-enriched with organizational, security relevant information, visualized
in dashboards, adapted to stakeholder specific requirements and distributed as reports.

Keywords: Information Security; Visualization of security-related data

1 Introduction

In many higher educational institutions’ (HEIs) data centers IT systems are administered
by different operating teams. In addition some services, e.g. hosting virtual machines or
Infrastructure as a Service (IaaS) cloud services for institutions or individual users strengthen
this and require the incorporation of customers’ staff. This differs significantly from the
centralized service operating models common in the industrial sector. HEIs also provide
open and almost unrestricted infrastructures, so users are allowed to bring and connect
their own devices or install any software found somewhere on the internet. There are no
data center or network infrastructure wide asset management systems or configuration
management databases, that provide a complete overview of the connected devices and
the installed software. To cope with the security of such an ever changing environment
the authors suggest the usage of integrated network scanning techniques, that provide an
overview of IT systems, services, operating systems, and application software. The results
of such regular scans and their deltas are a good starting point for security reporting.
Unfortunately they are hard to grasp by the human eye as the results are in plaintext or in
Extensible Markup Language (XML), which makes identifying security relevant changes
difficult, especially when a huge number of systems are concerned. The visualization
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process Vis4Sec collects and aggregates these scan results at one central point and uses
adequate data visualization methods as an approach to meet this challenge following the
proverb A picture is worth a thousand words. Furthermore, existing organizational and
security relevant information is correlated to handle and distribute those results best. The
visualization process provides a framework for data acquisition, aggregation, visualization
and organizational distribution of information. It supports the tracking of changes in the
environment and makes the determination of the current attack surface possible.

The rest of this article is structured as follows: Section 2 provides a short overview of
relevant security controls based on ISO/IEC 27001 and the Center for Internet Security
Critical Security Controls (CSC), broaches data visualization techniques and introduces
requirements of relevant stakeholders, before section 3 describes the Vis4Sec process itself.
Section 4 shows a proof of concept process operation with the goal to limit and control open
network ports. Section 5 summarizes the benefits of our approach and gives an outlook on
future work.

2 State of the Art

This approach is based on actual security controls according to ISO/IEC 27001, good
practices like the Critical Security Controls, well-known guidelines for data visualization,
study-based stakeholder requirements analysis and and a brief selection of existing ap-
proaches.

The international standard ISO/IEC 27001 defines minimum requirements which an in-
formation security management system (ISMS) has to fulfill. Besides the general clauses
provided in sections 4 to 10 of the standard, Annex A defines in total 114 reference security
controls of which two are relevant for network scans. Control A.13.1.2 requires among other
things inclusion and a regular review of technical and organizational security aspects related
to network services. Control A.18.2.3 requires a technical review to ensure compliance
with the organization’s information security policies and standards. This encompasses the
usage of tools, e. g. port scanners, or conducting penetration tests. While ISO/IEC 27001
does not require a specific implementation of security measures, the Critical Security
Controls (CSC) [Cel6] expand on such details. The CSC are a widely used set of actions
for cyber defense recommended by the Center for Internet Security. Controls with relation
to automated network scanning are CSC 9 — Limitation and Control of Network Ports
(9.1, 9.3), CSC 3 — Secure Configurations for Hardware and Software (3.6), and CSC 18 -
Application Software Security (18.1, 18.4). CSC 9.1 and 9.3 are introduced in detail during
the exemplary process run, the remaining controls are described briefly as subsequent
iterations of the process. Subclause 9.1 ensures that only ports, protocols, and services with
validated business needs are running on each system, which makes it directly mappable
to controls in ISO/IEC 27001. Further relevant details are found in subclause 9.3 which
requires automated regular port scans against all key servers and comparison of the results
to a known baseline. This allows the discovery of unlisted changes to the organization’s
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approved baseline.

The generated visualization takes into account general knowledge about processing of
visual information like the principles of Gestalt Theory, and design basics like Tufte’s
Design Criteria or Shneiderman’s Information Seeking Mantra. Furthermore are challenges
of information visualization in large companies addressed concerning the integration of
tools in daily work processes, getting the data and being in constant close cooperation
next to others as described by Sedlmair et al. [Sel1]. The working conditions of system
administrators, security personnel and members of the higher-level management described
in qualitative ethnographic field studies have been analyzed and complemented with our
own observations over a timespan of five years working in a HEIs’ data center. Key findings
according to Anderson [An02] are that transparency, notification, automation, schedulability,
simplicity and scalability are very important criteria for admin tools. Besides that, data
visualization can, as highlighted by Haber et al. [HK07] and Mahendiran et al. [MHZH12],
provide improved system and security monitoring, a better overview of the current status of
the infrastructure and simplicity of use for admins and security personnel. Human factors
like the communication of security issues, organizational culture or an open environment
are just like technical factors like the complexity of systems and applications and their
vulnerabilities relevant for IT security management, as stated by Werlinger et al. [WHBOS].
Current approaches in visualization research exist for security tasks like (network) security
alert management [CvW 16, FPLB17], network security and management [LS10], or even
more specific topics, like visualization of ports or firewall configurations. These approaches
are very task-specific and only focused on one use case for the decision support challenge
at hand. Furthermore, a lot of visualization-method-specific research for security tasks
exists with a prototypical implementation for one kind of visualization like assessing
cyber incidents and network security with graphs [APS15], or ensembles [HHH15], or the
visualization of specific data sources like data streams, web server and other log files. These
approaches are helpful for the design of single visualizations, but they are also no solution for
the organizational challenge at hand. Hence, the overall generation of visualization is taken
into consideration described by visualization processes and frameworks like [Fr04, Ma08]
and further developed into an integrated security specific management solution.

3 Process VisdSec

The analysis of stakeholder requirements, the collection of relevant data as a basis for the
visualization, its organizational integration and the security requirements are implemented
within a process framework — Visualization for Security (Vis4Sec). This framework offers a
systematic approach to improve the information security of an organization. Figure 3 shows
the iterative process Vis4Sec with its Initiation and four process phases Ask, Prepare Data,
Visualize and Interact.
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Initiate: Vis4Sec starts by collecting and briefly
EEERGE describing necessary parameters for the visualization
DATA: like the environment, the stakeholders, requirements

Acquire

ASK:
Question

Topic and planned actions.

Ensure Quality

Ask: The initial question to be answered by the
INTERACT: VISUALIZE: visualization has to be stated. It defines the context
Inr:‘r':” Wg;ﬁ;:m s and it is the basis for the collection of relevant data.
It is important to keep the question as simple as

possible to allow for a successful process operation.
Fig. 1: Process Vis4Sec In repeated iterations of the process the starting
question is enhanced, refined or even completely

redefined.

Prepare Data: This is by far the most extensive step as it consists of technical aspects
like data collection, its pre-processing and analysis, and additional organizational aspects
like the preservation, access control and disposal of data according to compliance and data
protection regulations. It also includes the technical embedding into the organization like
the definition of a data model, the insurance of data quality and the automation of the data
collection and its quality insurance.

Visualize: The representation and presentation form for the quality ensured data is chosen
with the goal to draw the attention of the recipient to the topic and offer options to act. The
visualization should also generate awareness, provide a point of communication between
the recipients and improve the status of the reported issue through the generated visibility.

Interact: The recipient provides feedback and adds expert knowledge that further improves
the data visualization. Its utility is then evaluated according to the question asked during the
question phase. New knowledge is interactively generated and the process starts over again
with new or adapted questions derived from the previous result. New recipients obtain the
improved or additional visualization.

Iterate: The process is iterated with modified questions stemming from the experience of
the previous process runs. For example the specificity of the inquiry is enhanced, new data
sources are added or existing ones are improved, and the feedback from the recipients of the
visualization is built into the next process run.

4 Proof of Concept: Limitation and Control of Network Ports

In this section an exemplary process operation is shown as we deduce the question "What are
the reachable ports — externally or internally — on each system?". It is answered primarily
by obtaining portscan data in the first run of the process. Afterwards data of the organization
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is collected and its data quality is ensured using visualizations that track the data quality
and initiate and accompany an organizational handling of the results. The aim here is to
improve the organization’s security especially towards the fulfillment of the requirements
specified in CSC 9.1. In the next iteration of the process the requirements of CSC 18.1 are
addressed and the false-positive rate decreased.

4.1 Initiation

The environment The Leibniz-Supercomputing Centre (LRZ) — a HEI’s data center —
providing more than 70 ICT and network services for institutions connected to the Munich
Scientific Network (MWN)), operates internally more than 130 server subnets to which more
than 700 heterogeneous IT systems are connected. This environment can be specified as
an overall complex and continuously changing setup. Usually, little knowledge about the
concerned services and their probable vulnerabilities exists, which becomes obvious when
security relevant questions are asked.

Requirements concern running services to be known, new services to be timely detected
and that potentially vulnerable services to be recognized and patched as fast as possible. To
fulfill those the distribution of stakeholder specific reports that provide an overview, impart
knowledge and offer options to act, seems to be useful.

Stakeholder specific reports are designed for system administrators, security practitioners
and IT management staff in this example scenario:

Internal IT System Operations Teams (aka system administrators): They configure,
maintain and provide the IT systems and services. They are expert users with specific needs
in terms of complexity, collaboration and risk. This group requires frequent reports with
technical details about the configuration of the systems.

IT Security Personnel (aka security practitioners): Their focus lies on the security
of the IT systems and the infrastructure. They have to deal with more complexity than
system administrators, due to the high environmental rate of change, and the trade-off
between usability, security and costs is also highly relevant. They occupy mostly a position
in between since IT security often depends on the commitment of the management and the
cooperativeness of the system administrators. This group requires frequent reports providing
an overview and specific details to security related topics.

IT Management Staff: They are usually business-driven, and mainly responsible for
making high level decisions. So they need abstraction from the technical aspects in form of
information that allows them to make decisions based on correct data. This group requires
infrequent reports in form of a high-level management view.

Planned Actions are the automation of network scans on a fine-granular level, followed
by the collection and analysis of the scan results, their annotation with organizational and
security-related information, and their stakeholder specific visualization and distribution,
which lead to an enhancement of the organization’s security level.
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4.2 First Iteration: Open Network Ports on each System

Ask-1 According to the clauses in CSC 9 the question is: "What are the open ports,
protocols and services with validated business needs running on each system?" To get a
more practicable starting point the business need is left out, because it is not vital to answer
in the academic environment of a HEIs data center. Also the protocols and services are set
aside for the next iterations and the question is thus simplified to: "What are the open ports
on each system?" We will specify our question even more to further minimize the amount
of results we get:3

"What are the reachable ports — externally or internally — on each system?"

Prepare Data-1 Resulting data from port scans is created, and organizational data from an
already existing server configuration management database with detailed information about
each system is collected and prepared. Furthermore, the quality of the data ensured. In the
next iteration additional data, like the SSL configuration, is added to enrich the results.

Data Source: Port Scanners are tools easy to install and a simple network scan is also an
easy task. But to do this in a more structured manner requires a comprehensive concept for
deployment of several scanning machines, their operations and proper result processing.
Answering questions about deployed scanning tools, usage of more than one scanning
machine and their placement inside or outside the scanned network infrastructure, the
scope of each scan performed and the repetition intervals is needed as Hommel et al.
described [HSM15]. The complexity of this setup (several scanners, different locations) and
various responsible contacts for the scanned subnets and machines bears the challenge of
how to deal with the results, how to filter and distribute them among the stakeholders. This
is done with the organizational data introduced in the following:

Data Source: Organizational Data is data that is almost static, e. g. basic information
about the machines like the version of the operating system installed, its IP address, the
system administrator’s name and the department operating it. This information is extracted
from a tool that functions as part of an organization wide Configuration Management
Database (CMDB). It quickly became obvious that its data quality is unreliable, but this is
crucial to provide useful results.

The Data Quality is ensured according to the six dimensions of data quality according
to DAMA UK [ACeal3]: completeness, uniqueness, timeliness, validity, accuracy and
consistency. An overview of the data input’s continuity is generated, quality checks of the
organizational data are initiated, and an additional comparison with other data sources as
data collected directly from the servers, in form of their installation base is also done in an
iteration of the process.

Visualize-1 Visualization gives an overview or provides details if necessary. Dashboards in
a WebGUI allow interactive usage of the information and PDF reports sent out by email

3 The examples stem only from externally reachable systems.
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present the information in a static form. Data is explored with use of an interactive dashboard
as basis for the stakeholder specific dashboards and security enhancing visualizations. The
first dashboard built functions as viewing tool. It is used to explore the data and extract
areas of interest for stakeholder specific reports. The security practitioners are in most cases
the user group that chooses the content of the visualizations because of their professional
interest and their expert knowledge. The overview of the results from the port scans about
the most exposed subnets or machines can support them to proactively enhance the overall
security of the organization and in case of a newly disclosed vulnerability it provides them
with the means to find the affected machines.

The interactive WebGUI makes it possible to filter the data and explore relevant subnets,
groups or ports. The search capability allows to filter findings for one specific port, which is
helpful to find machines providing a probably vulnerable service. So all systems providing
services on that port and probably using the vulnerable product are quickly found and can
be further investigated. For example in case of the Heartbleed OpenSSL flaw a search for
servers providing OpenSSL services to the outside on port 443 was done on the Security
Practitioners Dashboard shown in figure 2. It displays systems with an open web service

Portsearch e || Expon v
1Ps with sccesibie Port (esuts fom Dr Portscanastweek)
Subnet Svee  ponnum - At Protoc Ses e o soce

279 IPs with Port 443 reachable

#1Ps by Subnet Details

Server

Fig. 2: Security Practitioners Dashboard: Search for web server systems on port 443 (HTTPS). The
filters (top). The overall result (middle). The most exposed subnets (left). The details about each
system (right).

on port 443 and the subnets where most of them are operated in. It can next to the port be
filtered for subnet, service, system administrator, status (open/closed/filtered), time range
or source (intern/extern). The pie chart on the left is used to highlight the most exposed
subnets. It provides an easy orientation on which subnet to start with by representing the
subnets with the highest number of IPs reachable on port 443.4

Interact-1: Before the security practitioner alerts the system administrators with a list
of servers that could be vulnerable, further checks for the ciphers currently used and the
actual exploitability of the service are initiated. The goal is to minimize the number of false
positives and alert only, if there is a need for action. So the next iteration of the process
operation with a redefined question starts.

4 Additional ports like 22, 4443, 8443, . . . are handled the same way.



30 Tanja Hanauer, Stefan Metzger

4.3 Second Iteration: Exploitable OpenSSL Library

Ask-2 The redefined question to answer is "What are the externally reachable services that
use an exploitable OpenSSL library?"

Prepare Data-2 The detailed result from the search for systems with a reachable port 443
taken in the previous step is the data source at this point. But further data to identify a web
server with a vulnerable OpenSSL version is necessary. This data is added once more as
additional scan data — results of a SSL cipher-suite scan. The data quality of the results is
ensured by comparison with the also newly added data source configuration data — package
information from the servers directly, and information about the vulnerable and patched
versions of OpenSSL — Common Vulnerability and Exposures (CVE) data.
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Fig. 3: Reports showing an overview of the most common services externally provided

Visualize-2 The second generated dashboard is a filtered version of the correlated data
sources that functions as a request to act. It uses the data from the network scanners
enhanced with the results from the cipher-suite scan, the organizational information and the
configuration data and then adds a description of the vulnerability in question and how to fix
it. For the system administrators it only displays the servers of a single system administrator
that are externally reachable and also vulnerable to this exemplary attack. For the third
stakeholder group — IT management —, that does neither need interaction with the data
directly nor a lot of details, a dashboard providing an overall overview is generated and sent
as a regular report. The results from the first iteration are processed to show the services
in the organization. The derived report informs about the most common services and the
groups providing those services. The second process iteration with OpenSSL results is used
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as one of many data points to generate a quarterly report about the patch status and the
reaction to actual vulnerabilities.

Interaction-2 Finally all of these dashboards and the searches behind are adapted to fulfill
stakeholder specific requirements, from which reports are automatically generated and
sent with ReMailS (Report Mailer for Splunk). The reports are generated on configurable
intervals and they are embedded into an organization wide feedback system. The first pages
of exemplary reports sent regularly to single system administrators and the IT management
in an aggregated form are shown in figure 3.

4.4 Further Iterations

In a further iteration the interactivity of the dashboard is enhanced and a search is provided
that enables security staff to search ad hoc for vulnerabilities. This was described for a
web service on port 443, but in the same iteration it was also done for SSH (22) providing
externally reachable management access, which is often an unnecessary exposure of a
service.

5 Conclusion and future research

The visualization of security-related data using the Vis4Sec framework is a trigger for security
enhancement in an organization. It provides a framework to track and continuously improve
the security level of different areas. Based on simply obtainable data like results of network
scans correlated with other data sources, the security level of the application software or the
compliance to data protection regulations can be ensured. The iterative process approach
ensures stepwise refinement of the questions and results meeting stakeholders’ needs and
the focus on feedback improves the quality of the data, generates organizational knowledge
and communication points. Further iterations with refined questions like "Are the software
versions used still supported by the vendor?" (CSC 18.1) stemming from the ISO/IEC 27001
and CSC are planned. A further process iteration with data on software packages, CVE data
including Common Vulnerability Scoring System scores is in preparation. Also an iteration
asking "What are new listening ports, new administrative users, changes to groups and local
policy objects or new services running on a system?" (CSC 3.6) sounds promising.
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Performance Evaluation in High-Speed Networks by the
Example of Intrusion Detection Systems

Thomas Lukaseder! Jessika Fiedler! Frank Kargl!

Abstract: Purchase decisions for devices in high-throughput networks as well as scientific evaluations
of algorithms and technologies need to be based in measurements and clear procedures. Therefore,
evaluation of network devices and their performance in high-throughput networks is an important part
of research. In this paper, we document our approach and show its applicability for our purpose in
an evaluation of two of the most well-known and common open source intrusion detection systems,
Snort and Suricata. We used a hardware network testing setup to ensure a realistic environment and
documented our testing approach. In our work, we focus on accuracy of the detection especially
dependent on bandwidth. We would like to pass on our experiences and considerations.

Keywords: IDS; performance tests; high-speed networks

1 Introduction

Computer networks provide a wide range of targets for malicious purpose. An attacker can
be able to steal sensitive data or even bring the system to a standstill. For this reason, there
must be mechanisms to protect networks. Intrusion detection systems (IDS) are one of the
most important components of a modern security infrastructure. Especially communities
and companies that deal with a large and growing amount of data have increasing demands
on current computer networks. This is the reason why 10 Gbps Ethernet has become a
standard within company and university networks. In terms of security, IDS are commonly
used to inspect networks and as an essential component to find different kinds of attacks. As
they observe network traffic, network-based systems are now facing a great challenge and
it must be tested, whether they can handle it. There is a clear need for an overview of the
different systems and their performance in high-speed network traffic, so provider get an idea
of what solution to choose. Such an overview is challenging as the term Intrusion Detection
System is used for a wide area of technologies. Therefore it must be discussed how those
different solutions can be evaluated in a comparative way. As the results are supposed to be
comparable, it must be ensured that all of the solutions run under exactly the same conditions.
This means, they should get the same resources in terms of hardware and input data. Based
on our previous work in building network testing frameworks [BLK17][Lul6b] and testing
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networks [Lul6a], we evaluate IDS in high-throughput networks. The paper is organised as
follows: Section 2 lists comparable works our work is based on, Section 3 elaborates on the
IDS we chose to evaluate and why while Section 4 documents our approach. In Section 5
the most important evaluation results are summarized. Section 6 concludes the paper.

2 Related Work

There is a lot of work discussing IDS and their ability to handle high-speed traffic. Most
of them focus on improving the settings of software and systems to the new requirements.
When it comes to performance evaluations in high-speed networks, there are only a
couple of detailed reports available. Concerning the general evaluation of IDS, Milenkoski
et al. [Mil5] should be mentioned. The authors give a detailed overview of practices,
that are used to evaluate IDS. They structure the evaluation into three parts: workloads,
metrics and methodology. We use this as a guideline for this project and help to generate
benchmark data. In the last part they present measurement methodologies, which define the
systems properties of interest as well as the employed workloads and metrics to evaluate
this properties. However, they do not conduct any tests. The three open-source solutions
of Intrusion Detection Systems —namely Suricata, Bro and Snort— have been tested
extensively. Those tests mostly focus on their accuracy. Only a few of them evaluate their
performance in high-speed networks. Khalil [Kh15] gives a good overview of the three
open-source solutions. He outlines their problems with handling high-speed traffic and the
solutions those systems implement. He also outlines a couple of performance tests that
have been run on those systems. They analyzed overall performance concerning traffic
throughput but did not analyze the precision of the IDS under test. Buldjoul et al. [BJP13]
ran a couple of tests to evaluate Snorts performance. For their analysis they altered three
different values: the number of packets per second, number of packets sent over all and
the packet length. As performance indicators they use the number of packets received,
analyzed, dropped, and filtered. The number of packets filtered does not occur in the figures,
only the number of packets sent. According to the authors this value is not altered during
the experiment, only the speed at which those packets have been sent. There is a figure
included where the number of packets sent decreases when the speed increases. This is
contrary to the point that the number of packets sent is not altered. Furthermore, this value
should be redundant to the number of packets received as Snort should receive the packets
sent, however, the data indicates otherwise. Nevertheless, their experiments show that the
number of packets dropped increases, when they increase the speed. This could give a
basic indicator of Snorts performance in high-speed traffic. Most IDS answer the challenge
to handle high-speed networks with some kind of load-balancing. Vallentin et al. [Va07]
present a cluster solution for network-based intrusion detection. They introduce Cluster Bro,
which is a solution to handle high-speed traffic with Bro. The input is split across several
worker’ nodes, that analyze their part of the traffic and a management system is used to
perform the overall analysis. Their work also includes a performance evaluation to show
that the cluster produces sound results even at high throughput. They also mention that their
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solution ran at IEEE Supercomputing 2006, where it “monitored the conference’s primary
1 Gbps backbone network as well as portions of the 100 Gbps High Speed Bandwidth
Challenge network which is a very broad term and could mean anything between 0 and
100 Gbps. The basic points are that the cluster gives the same results as a single Intrusion
Detection System. In their performance evaluation they focus on the ability to balance
the incoming traffic to the different nodes — namely the scalability — and the overhead of
communication this cluster solution introduces in comparison to a single IDS. There is no
evaluation of the Cluster’s accuracy as part of this paper.

3 Systems under Review

There are three relevant open-source IDS that can be found in related work — Bro, Suricata,
and Snort. We limit our analysis to Snort and Suricata as Bro is an anomaly-based IDS that
functions differently to the other two in many ways. Snort? is an open-source network-based
Intrusion Detection System. Its functionalities include packet capturing, analysis of captured
packets and — important for this work — live analysis of network traffic. The version tested
in this paper is 2.9.9. A lot of dependencies have to be installed before Snort is able to
run properly. Those include libnet— a network API to gain access to different protocols,
libpcap — a library to capture network traffic and pcre — a collection of functions with Perl
semantic and syntax. New to version 2.9 is the usage of the DAQ library, which replaces
libpcap calls to simplify packet-I/O-options.

Snort provides the possibility for developers and users to add own modules called preproces-
sors. One of them is Perfmon [St09]. Using this preprocessor the user gets informed about
statistics such as received and dropped packets during runtime. To use the preprocessor a
corresponding option has to be set during the build process.

After Snort has been installed successfully, it needs to be configured. This is done using the
configuration file written in a specific Snort format. For this work, configuration meant to
set network variables, choose active rules, activate the Perfmon preprocessor, and set output
formats. There are three different sets of rules: subscriber, registered, and community rules.
The basic set of rules is taken from the subscriber snapshot and is extended by rules to
detect included attacks.

Another open-source network-based Intrusion Detection System is Suricata3. Its version
3.2.1 is the basis for testing. Besides the same dependencies as Snort, it needs libraries to
process files in yaml format. This is used to read and write the configuration file. Different
from Snort is the multi-threading option. This is included in all Suricata versions and needs
to be configured correctly. Its performance is depending on the number of processors and
some memory caps that have to be set properly with regards to the chosen number of
processors. Fine tuning of Suricata is done according to [Re]. During a first experiment, it
became obvious that the number of processors influences the performance, and with more
processors memory consumption grows extremely.

2 snort.org
3 suricata-ids.org



36 Thomas Lukaseder, Jessika Fiedler, Frank Kargl

Suricata is able to parse and use Snort rules. In addition, there is a set of rules called
emerging rules [Su], which has been used as a basis. During live analysis, Suricata produces
alert logs in the same format as Snort. Furthermore, Suricata outputs statistics on the current
values of received and dropped packets.

4 Evaluation Setup

Two networks have to be simulated: an external network and a home network with the IDS
in the middle. Two server are used to simulate the networks. One of them to send malicious
and benign packets and the other to receive them. Both are connected via 10 GB interfaces
to the IDS server. The server has to have sufficient resources to be capable of analyzing the
traffic at line speed. We chose an off-the-shelf server with 4 CPU cores with 3.1 GHz# and
6 GB of memory; multi-threaded intrusion detection systems can make use of 4 threads per
processing step.

4.1 Traffic Simulation

raw_attackl.pcap
Attack from VM1 to VM2 }—)‘ Wireshark raw_attack2.pcap

raw_attackl_ipl.pcap

random IP Modification with tcprewrite

raw_attack2_ip2.pcap|

Client -> Server only
tshark -r input -w output
-Y "ip.dst==serverlP"

attackl_onedirection.pcap

attack2_onedirection.pcap

attackl_ipl.pcap

tcprewrite --fixcsum
--infile= --outfile=

attack2 ip2.pcap

Fig. 1: Generating malicious traffic captures.

Malicious traffic is simulated and captured before the actual evaluation so repeatability of
the tests is ensured. The attacking VM is running Kali Linux, whereas the target machines
run Ubuntu Server, one with Metasploit. Wireshark is used to capture traffic. Target IP
addresses are set to the receivers incoming interface. The attacking IP address is changed in
a manner that each attack has its own sending IP address. This is done to distinguish logged
alerts. As the response of the receiving server is not analyzed by the IDS under test, they

4 IntelXeon Processor E3-1220 v3



Performance Evaluation in High-Speed Networks 37

are removed from the captured traces. Figure 1 shows the complete process of generating
attack captures.

We used the threat report by McAfee Labs[Mc16] to determine a typical attack mix that
realistically represents the day to day threats of networks connected to the Internet. According
to the report, browser-based attacks are the most prevalent, followed by brute force login
attempts (e.g. SSH brute force), followed by denial of service attacks, SSL attacks, scans (e.g.
nmap scans), DNS spoofing, and backdoors. All in all, these attacks account for 91% of all
network attacks. We generated these attacks with different tools. The whole list can be seen
in Table 1. The benign traffic is simulated with iperf33, as it is capable of generating 10 Gbps
traffic at runtime mixed with data peaks. To simulate a data center it is necessary to include
data peaks. Large datasets are publicly available at different sources (KDnuggets [KD] as
an example). Those captures can later be resent several times per evaluation run. A problem
is to gain appropriate traffic speed with tcpreplay, this could only be achieved when storing
the data set in a RAM-disk.

4.2 Rule Selection

Appropriate rules for the IDS must be chosen to ensure that they are able to detect all
attacks included in the attack traffic— given that the IDS has the time to analyze the
traffic. Furthermore, the traffic has to be labeled to later decide if a detection is a false
or true positive. The rule sets for the IDS under test follow different syntax but have to
be semantically identical to ensure that speed differences between the IDS only depend
on the IDS implementation. For the performance evaluation a minimum set of rules has
been chosen as the purpose is to measure the capability to handle high-speed traffic not
the influence of the number of rules. Thresholds for detection and similar parameters are
chosen identical for both systems (e.g. 150 as the threshold for flooding attack alerts). The
number of active rules influences the overall performance. Therefore, this number is the
same for both IDS.

5 iperf.org
Attack type Tool used
successful SSH brute force Metasploit framework
unsuccessful SSH brute force | Metasploit framework
TCP connect flood nping
TCP SYN flood hping3
UDP flood hping3
SYN scan nmap -sS
SYN OS-scan nmap -sS -O
UDP scan nmap -sU
User enumeration nmap

Tab. 1: Included attack types.
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Program part IDS [ Sender [ Receiver
Start start IDS ‘ read in attacks ‘
wait for IDS

Monitoring CPU, memory, traffic | outgoing traffic | incoming traffic
Evaluation part | wait send packets wait
Output modify output files
End kill IDS instance

Resting phase

Tab. 2: Per server tasks during the evaluation program.

4.3 Evaluation Process

A single test needs four parameters: the time for the evaluation, the number of attacks
per minute, the traffic speed, and the chosen IDS. During one test, three phases can be
distinguished: initialization, evaluation, and output. During the first step the IDS is initialized
and the attack plans for the setup are read from configuration files. Those files contain a list
of attacks that should be send at minute m during an evaluation of M minutes. This ensures
that each IDS is tested with the same attacks and that there are no variations within a test
run. During the test run, traffic, CPU, and memory usage is monitored. Benign traffic is sent
continuously at the given speed and the defined attacks per minute using tcpreplay. In this
setup, more attacks also results in a slightly higher number of packets per minute. Table
2 shows the steps on each server during a single test. The output of a certain throughput
and different amount of attacks is one test sample (e.g. 5,10,15,20 attacks at 2 Gbps). A
test phase includes all test samples for a chosen IDS. This means tests are performed for
throughputs and attack amounts in given ranges. A sample test and a complete test phase
are both completely automated. The processes on all three servers must be started at the
same time, synchronized clocks on all servers are required.

4.4 Result Processing

Each test has several outputs in different formats. The result processing for a single
test— meaning exactly one value for speed and one for attacks per minute — are discussed
first. Timestamps must be compared to ensure that all outputs are within the same time
period. Most traffic speed log files differ in their units. They are recomputed to Gb and the
different bandwidth files are combined to one. This can be used to check the resulting traffic
throughput during evaluation and find bottlenecks if those exists. As mentioned earlier, all
included IDS output information about their current received and dropped packets. Those
values are extracted and combined with the measured CPU and memory usage. The CPU
documentation gives the amount of CPU usage per core. Due to some rule settings, it is
possible that a reference log file includes messages that are not necessary to identify an
attack. This especially occurred when detecting SSH brute force attacks with Suricata.
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Value Meaning Arithmetic

True Positive TP Correct logged messages sample sum
False Positive FP Logged but not expected sample sum
False Negative FN Expected but not logged sample sum

True Positive Rate Attack detection rate (Sensitivity) TP/(TP + FN)
False alarm rate Rate of false alarms FP/(TP + FP)
Precision Rate of correct alerts among all alerts | TP/(TP + FP)
CPU CPU usage of IDS sample average
Memory Memory usage of IDS sample average
Received packets RP | Packets analyzed by IDS average over time
Droprate DP Packets dropped by the IDS average over time

Send packets SP

Actual send packets

average over time

Tab. 3: Result values per test sample.

During the reference phase, logs contain messages such as ’ET INFO NetSSH SSH Version
String Hardcoded in Metasploit’. Those are legitimate messages but not necessary to identify
the actually attack — however, the message "ET SCAN Potential SSH Scan’ is. To keep
track of messages that can appear but do not have to, priority files have been introduced.
They include the attack message and a priority — 0 means the message must be there and 1
it is acceptable if it is missing. The value is only added to false positives if the message
itself really was not expected in this minute. Some messages are redundant. As an example
Snort either logs a *TCPFilteredScan’ or "TCPScan’ message when detecting a SYN scan.
Those messages are mapped so they end up as correctly logged alerts. The result of the
process is a file containing a mapping of minute, message to logged- and expected counters
as well as a statistic counted per type of attack. The first file can be used to identify the
(mis-)matches per minute during one test. Furthermore, those values are used to identify
the detection performance. Once all tests of a test sample have been processed, sample
wide values can be counted. This means per minute attack detection statistics are summed
up and used to compute performance measurements. One of them is true positive rate or
sensitivity which represents the detected attacks out of all attacks. Another value of interest
is precision giving the percentage of correctly identified alerts among all logged alerts. CPU
and memory consumption are averaged over all measured values. Packet information is
taken from the IDS performance output and from system log files. Suricata outputs totals
of the current values, Snort averages over runtime, therefore values are computed into
averages over runtime for all packet information files. The same has to be done for alerts per
second values and the drop rate. The number of packets that have not been considered can
be computed from the number of packets that have been send and the number of packets
that have been analyzed by the IDS. All output values for a test sample are summarized in
Table 3.
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5 Results
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Fig. 2: CPU utilization per CPU core in use and packet drop rate of Snort and Suricata dependent on
bandwidth.

The evaluation part included tests for 30 minutes each with equal attack distributions.
Meaning all types of attacks mentioned previously are included with the same probability.
Traffic speeds from 1 to 7 Gbps have been included as well as attacks from 10 to 35 per
minute. The data implicates, that throughput has great influence on the CPU utilization
and drop rate while the amount of attacks does not influence these factors. Precision and
sensitivity on the other hand where not influenced by the throughput (despite the high drop
rate differences) but only by the amount of attacks in the network. Neither bandwidth nor
amount of attackers had influence on memory usage (Snort: 6MB, Suricata: 80MB). There
were no false positives observed in any test scenario.

Figure 2 shows the CPU and packet drop measurements. Every data point contains
measurements with different amount of attackers (10, 15, 20, 25, 30, and 35 attackers per
minute). While Snort’s drop rate is low throughout all measurements, the CPU utilization
rises linearly and reaches up to 65% with 7 Gbps of traffic. Suricata’s approach is different.
The CPU utilization per CPU core stays quite constant other than the measurement with
only 1 Gbps of traffic as less CPU cores are in use here. However, Suricata begins to drop
packets as soon as the throughput is higher than 1 Gbps. Suricata consistently analyses 1
Gbps and drops any traffic exceeding that limit.

Figure 3 shows the precision and sensitivity measurements. Every data point contains
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Fig. 3: Precision and sensitivity dependent on the amount of attacks per minute.

measurements with different throughputs of attack traffic (1, 2, 3, 4, 5, 6, and 7 Gbps).
Although Suricata heavily drops packets depending on throughput, and Snort does not,
higher throughput did not influence the precision or sensitivity. However, more attacks in the
test traffic did lead to worse detection rates. All in all, Suricata showed better performance.

6 Conclusion and Future Work

In this work, we described a possible way to handle performance evaluation tasks and
used this process to evaluate two software-based IDS and stress tested their performance.
We used a hardware-based network setup with commodity hardware, tested with different
throughput and different amounts of attacks per minute to evaluate which parameters
influence performance the most and what administrators have to keep in mind when
choosing and setting up an IDS in their network. We showed that bandwidth only plays a
minor role for the precision of the systems under review, while the amount of expected
attack traffic should be considered. Furthermore, the systems under review tend to heavily
rely on good CPU performance while their memory requirements are comparably low.

For the future, we will extend our evaluation to other IDS (e.g. Bro) and to test beyond
10 Gbps on stronger hardware to evaluate whether software IDS can be applicable in
backbone networks. We plan to update the data set regularly based on the threat reports
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and — together with the configuration files for the IDS — publish this data. Furthermore,
we plan to extend the evaluation work to include other security devices such as firewalls.
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OFFWall: A Static OpenFlow-Based Firewall Bypass

Bastian Germann! Mark Schmidt? Andreas Stockmayer? Michael Menth*

Abstract: Stateful firewalls are becoming bottlenecks for high-speed communication networks. To
counteract, trusted network flows may statically bypass the firewall. As access control lists (ACLs) of
moderately priced switches do not allow port selection, they cannot be used for implementation of a
static firewall bypass. In this work, we present a software-defined networking (SDN) based solution
for a static firewall bypass based on moderately priced commodity hardware. We propose OFFWall,
an OpenFlow (OF) controller that translates a whitelist of trusted flows into flow rules and installs
them on an SDN switch to implement the firewall bypass.

OFFWall has been developed according to the demands of network administrators. Its goal is simplicity
and stability so that it can run for long time without updates. Therefore, it is programmed in Rust for
runtime stability and compiled to an executable file. Moreover, it offers only a minimal feature set
required to install and remove flow rules on the switch.

After successful tests in a virtual and physical setup with different complexity, we deployed OFFWall
on the network of the Department of Computer Science of the University of Tuebingen.

Keywords: SDN; OpenFlow; firewall; bypass; whitelist; traffic flow; Rust

1 Introduction

With increasing transmission rates in communication networks, firewall clusters at moderate
cost become bottlenecks. Diverting some traffic around the firewall can alleviate the
bottleneck effect. Network traffic that is considered secure, e.g., internal traffic that is
forwarded to a different net within the same organisation, can be bypassed, which we refer
to as “firewall bypass.”

Fig. 1 depicts the general concept of a firewall bypass. The router and the switch are the
edge devices between two networks. The switch is connected to a firewall. A packet from the
switch’s outside port (1) is forwarded to the firewall-out port (2) by default. After firewall
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processing, it is received at the firewall-in port (3) and output to the switch’s inside port (4).
A packet from the inside network is forwarded in the opposite direction by default. The
basic idea of a firewall bypass is a shortcut for trusted network flows from the outside port
to the inside port of the switch and in the opposite direction.

utside" Network

Fig. 1: A firewall bypass.

A static firewall bypass uses static whitelist rules in the switch to define network flows that
are bypassed. All other flows take the default route through the firewall. A whitelist rule
maps a S-tuple (source IP address, destination IP address, protocol, source port, destination
port) plus the incoming switch port to the intended output switch port.

"Inside" Network "Outside" Network

=3

"Outside" Network

SEIC

"Inside" Network

Fig. 2: A firewall bypass can be implemented via ACLs or SDN.

Fig. 2 depicts two possible ways to specify whitelist rules for network flows. One way
involves a switch’s built-in ACL. We found the ACLs of different Layer-3 switch devices
to be insufficient for this task. E.g., the edge device used at our campus network does not
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support port selection of outgoing packets via ACLs. Devices that have this feature are
much more expensive.

In this paper, we present a firewall bypass based on SDN instead of ACLs. A switch can
be utilised to implement a firewall bypass if it supports an SDN protocol to manipulate its
network flows. In the SDN-based firewall bypass, the default traffic flow and the firewall
bypass rules are installed on an SDN-capable switch by an SDN controller that is run in a
separate management network. This approach is a cost-effective alternative to acquiring a
device that provides sophisticated enough ACLs for this problem.

The most widely used SDN protocol that addresses manipulating network flows is OF.
It is available in many Layer-3 switch devices. OF switches are programmed by an OF
controller. The rules controlling the network flow are called flow entries. There are several
OF controller frameworks which offer a rich feature set but lack runtime stability that is
desirable for continuously operating an OF controller for an edge device. We observe that
for a firewall bypass only a small subset of the OF specification is utilised on the controller
side to install flow entries.

Therefore, we propose OFFWall [Ge] which is a functionally reduced OF controller. This
controller implements just enough OF specifics to proactively install flow entries on an OF
switch. All of these specifics belong to the required OF feature set. This approach allows for
a small amount of source code in our implementation that runs solidly and is easy to reason
about.

The rest of the paper is structured as follows. Sect. 2 reviews related work on firewall
bypassing and OF. Sect. 3 elaborates on the overall architecture and implementation of
OFFWall. In Sect. 4, we validate the achievement of OFFWall’s design goals with tests and
present the final deployment. Sect. 5 concludes this work.

2 Related Work

In this section, we first present an intuitive Layer-3 based concept for a firewall bypass that
we discarded for practical reasons. Then we introduce background knowledge of SDN and
OF. Finally, we report on dynamic firewall bypasses that have been considered in scientific
work and projects.

2.1 A Router-Based Static Firewall Bypass

Given, the Cisco ASA firewalls in use at our campus network can be operated in transparent
or routed mode (Chapter “Transparent or Routed Firewall Mode” in [Cil7]), there is another
intuitive, valid approach to firewall bypassing.



46 Bastian Germann, Mark Schmidt, Andreas Stockmayer, Michael Menth

Fig. 3: Firewall bypass with two routers.

Fig. 3 shows a static firewall bypass where traffic is routed via two routers and a firewall
which runs in routed mode, thus cannot be operated in transparent mode.

In this scenario, the rules for firewall bypassing can be expressed with the corresponding
routes on each router. The routes have to be kept in sync in all routing tables which is
non-trivial to automate.

Running a firewall in routed mode makes the firewall appear as a hop on Layer-3 and
decreases the forwarded IP packets’ time to live whereas in transparent mode, the firewall
acts as a Layer-2 bridge device.

2.2 SDN and OpenFlow

SDN separates a network’s data plane from its control plane. Unlike traditional standalone
switches, SDN switches require a controller to configure their forwarding behaviour.
A so-called southbound interface defines the communication between a switch and its
controller.

OF is an SDN southbound interface. Its specification is published by the Open Networking
Foundation (ONF) [Op15].

OF uses flow entries to define forwarding behaviour in a switch’s OF tables. The flow entries
are added and deleted on the switch by flow mod messages.

All published OF versions provide structures for flow entries that are sufficient to express
firewall bypass rules. Flow match structures can match a 5-tuple plus the incoming switch
port. A flow entry can hold instructions, e.g., an action can be applied to a packet. We need
the output action which supports output switch port selection. Therefore, OF provides all
capabilities needed for implementing an SDN-based firewall bypass.

Popular OF controller frameworks typically provide a programming environment with a
complete OF feature set across different OF versions. This allows for flexible usage of
the protocol but leads to large codebases. Those frameworks tend to use programming
languages that come with heavyweight runtime environments which extend their codebase
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even further and have to be regularly updated by system administrators. E.g., Ryu [Ry] is
implemented in Python, Trema [Tr] uses Ruby, OpenDaylight [Op] and Floodlight [F1] use
Java. To avoid dependency on a heavyweight runtime environment, we decided not to use
any of these popular frameworks. An additional concern with Ryu is its usage of the eventlet
library that patches the Python standard library at runtime [Ev].

OFFWall is implemented from scratch in Rust [Ru]. Another Rust OF controller is rust_ofp
which is not utilised because it is in an experimental development state. Its author elaborates
on the advantages of an OF implementation in Rust rather than OCaml [Bal6].

2.3 Dynamic Firewall Bypass

A dynamic firewall bypass installs bypass rules traffic-driven on-demand. That means, all
new flows are forwarded via the firewall. The controller may sample traffic leaving the
firewall and select some flows for offloading. Thus, a dynamic firewall bypass dynamically
generates the set of whitelisted flows and is more complex than a static firewall bypass.

Google holds a patent on a scalable stateful firewall design in OF-based networks [Pal4].
After processing new connections in a firewall, this design differentiates connections in flow
state from connections in breach state. The connections in flow state are bypassed.

The authors of Science DMZ [Dal3] suggest using a demilitarized zone (DMZ) for trusted
network flows. They mention the possibility of using OF to implement the Science DMZ
architecture.

SciPass [BR14] and NFShunt [MH15] build on Science DMZ and extend it with an OF-based
firewall bypass. Both of them are dynamic firewall bypasses. SciPass provides support for an
intrusion detection system in Science DMZ which also allows for dynamically identifying
trustworthy network flows for the purpose of bypassing. NFShunt discusses the use of a
Linux software firewall to deliver such information to an OF firewall bypass.

In previous work of ours [Hel7], static and dynamic firewall bypasses are compared. An
OF-based dynamic firewall bypass with rule learning by sampling traffic via sFlow is
suggested. The authors aim to use the bypass only in congestion situations. They present a
proof of concept implementation and an analytical performance evaluation. Based on them
they observed that this approach is only feasible if the OF switch can hold a large number of
flow entries that exceeds the number of feasible flow entries of typical OF switches by an
order of magnitude. This work is a follow-up and implements the simpler static firewall
bypass.
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3 Implementation of OFFWall

We describe OFFWall’s requirements, the programming environment, the implementation
design, and implementation details.

3.1 Requirements

We do not rely on an existing OF controller framework and implemented an OF controller
from scratch that provides only the minimal set of OF features required to install the needed
flow entries on the switch.

In our use case scenario there is no need for the controller to manage more than one switch or
auxiliary connections. Therefore, OFFWall controls only a single switch. OFFWall preempts
using any other OF controller if the OF switch cannot specify any additional controller.

This minimalistic approach aims at providing production-quality software that runs con-
tinuously for a long time. Furthermore, it should be possible to change the bypass rules
without interrupting the execution of the switch or controller. The bypass rules should be
validated semantically so that each rule contains an IP address belonging to the inside
network. Any other checks are not involved. The operator has to pay attention to set only
rules that describe trusted flows.

The target switch supports OF 1.0 and 1.3. Version 1.3 is implemented for the controller
because it specifies the OF Extensible Match format which deprecates the 1.0 flow match
structure and allows for more flexible matches.

3.2 Programming Environment

We decided to use the Rust programming language which is compiled to machine code like
C and C++. It does not require a special runtime environment or a garbage collector. Rust
has the additional benefits of guaranteed memory and thread safety, which eliminates some
classes of run-time errors that are common causes of security problems. The guarantees are
given at compile-time as opposed to many garbage-collected languages, which also provide
memory safety at the expense of a runtime performance penalty. They come with a strong,
static type system [MK14].

Version 1.0.0 of the implementation has 2626 lines of Rust code (excluding dependencies).
459 of these lines are type definitions constructed from parts of the openflow.h header file
that is delivered with the OF specification [Op15]. That header file consists of 2335 lines of
C code and defines the types needed for a complete OF implementation.
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3.3 Implementation Design

Fig. 4 depicts an overview of the following implementation description.

c = —mmi Consumer thread Producer thread s
% e Read general configuration: ;Loop GE)
& Virtual File System Wait for switch connection Read bypass rules =
o OF session initiation 5
= TCP socket QM Loop =
E Process OF message from TCP socket ‘E
S Syslog daemon —a—} | Manipulate flow entries based on new bypass rules : o

Fig. 4: Implementation overview and system interface usage of OFFWall.

The OF controller runs as a daemon on a Unix-like operating system. The daemon is started
by the system’s init process. It takes two command line arguments that are configuration file
paths to a general configuration file and a bypass rules file. Sect. 3.4 explains them in detail.

The daemon uses two threads that communicate via a channel with a producer-consumer
pattern. In the main thread (the consumer), the general configuration file is read and parsed.
Then the process binds to a TCP socket and listens on it for an OF switch to connect as
client. Sect. 3.5 explains the OF session initiation and the handling of the subsequent OF
messages. If a connection error occurs, a new connection is offered immediately.

In the second thread (the producer), the bypass rules file is watched via the operating
system’s file watching mechanism. If no such mechanism is available, the file is polled once
per second. When the file changes, this thread parses it and sends the modified 5-tuples to
the main thread.

Various logging levels are implemented via the standard Unix logging facility Syslog and
can be configured as an optional command line option.

3.4 Configuration Files

The general configuration file has INI syntax. Fig. 5 provides an example. The file contains,
e.g., the controller’s IP and port that it uses to open a TCP connection, the target OF table
ID, and the OF port numbers in use, corresponding to the four switch ports in Fig. 1.

Fig. 6 provides an example for the bypass rules file. It has CSV syntax and holds the 5-tuples
that belong to the firewall bypass rule set. All fields have wildcard support with a *, which
means exclusion from the match. IP addresses are given in CIDR notation which allows for
address block matches. We implemented only support for TCP and UDP over IPv4 because
there is no need for firewall bypassing any other protocol at our campus network.
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[Connection]
uri=tcp:192.0.2.1:6633

[Table]
id=0 . .

# src_ip;src_port; dst_ip;dst_port; proto
[Networks] 10.0.0.1/32; *; 10.0.0.2/32; 6060; TCP

10.0.0.1/32; *; 10.0.0.2/32; 7070; UDP
10.0.0.2/32; *; 10.0.0.1/32; 8080; TCP
10.0.0.2/32; *; 10.0.0.1/32; 9090; UDP

inside=10.0.0.1/32

[Ports]

ins%de =10 Fig. 6: A CSV file with bypass rules.
fw_in=11

fw_out=12
outside=13

Fig. 5: An INI configuration file.

3.5 OpenFlow Message Handling

The following describes the handling of OF messages in the main thread. They are sent and
received via exactly one TCP socket. All messages start with a fixed-length OF header that
contains the OF version, message type, the message’s length and a transaction identifier
[Op15]. This structure allows for a straightforward message deserialisation.

Once a switch connects, the handshake consisting of the message types OFPT_HELLO,
OFPT_FEATURES_REQUEST and OFPT_FEATURES_REPLY is exchanged. If the
switch does not support OF 1.3, the connection is terminated.

By default, the switch will notify the controller on some events. Therefore, an
OFPT_SET_ASYNC message is sent to unsubscribe from any switch notifications, which
avoids implementing unnecessary message types.

Then the controller installs the default flow entries that forward packets to the firewall. It
uses OFPT_FLOW_MOD messages for this task. The flow entries are derived from the
[Ports] section of the general configuration file.

The connection is fully set up at this stage and the controller may install bypass rules. In an
infinite loop new OF messages are read and deserialised.

When the controller receives a keep-alive message (OFPT_ECHO_REQUEST), it sends a
reply (OFPT_ECHO_REPLY).

After a message is handled, the inter-thread channel is checked for any changed 5-tuples.
According to the changes, several OFPT_FLOW_MOD messages are sent to add or delete
flow entries that cause a firewall bypass. Each 5-tuple causes the creation of two flow entries:
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inbound and outbound. The incoming switch port is derived from the IP range of the inside
network given in the [Networks] section of the general configuration file. The switch port
augments the 5-tuple in the flow entry’s match structure.

4 Validation and Deployment

We present two different test environments that we used for a functional validation of
OFFWall and describe the performed tests. After the successful test phase, we deployed
OFFWall in an extended setup that is also presented.

4.1 Experiments for Validation

We implemented unit tests for the OF controller as base validation. Additionally, we
performed system tests in a virtual environment and with a production-like setup. We
describe the latter two in the following.

4.1.1 Virtualised Testbed

Fig. 7 shows the virtualised testbed which is realised with the Mininet [Mi] virtualisation
environment running on a Linux system. The virtual bypass switch uses Open vSwitch with
the proposed OF controller. This setup resembles the SDN-based firewall bypass in Fig. 2.

Fig. 7: Logical structure of the virtualised testbed.

The test network is set up as follows. An inside host VM (H;;,) and an outside host VM
(H,,y) are both connected to the bypass switch enabling communication between them.
To that end, they both listen on a UDP and on a TCP socket with their IP addresses and
ports set according to Fig. 6. The firewall is represented by the VM FW with a link to the
firewall-in port and another link to the firewall-out port of the bypass switch. We configure
the VM F'W such that it relays received frames between its two interfaces and logs every
relayed packet.
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The test verifies the correct installation, operation, and deinstallation of bypass rules on
the bypass switch. We proceed in three steps: (1) transmission without bypass rules, (2)
transmission with installed bypass rules, (3) transmission with deinstalled bypass rules. In
each step we test bidirectional forwarding of TCP and UDP traffic between H;, and H,,;.
The logs of FW reveal whether traffic is bypassed.

In the first step, traffic is not bypassed and FW logs the communication. Then, the bypass
rules from Fig. 6 are added to the controller’s bypass rules file without restarting the bypass
switch or the controller. The traffic is no longer logged by FW, i.e., bypass rules operate
correctly. Finally, the bypass rules are removed from the bypass rules file without restarting
the bypass switch or the controller. Now, FF'W logs the traffic again, i.e., bypass rules are
successfully deinstalled.

4.1.2 Produktion-Like Physical Testbed

Fig. 8 depicts the production-like testbed. The bypass switch is an HP 5406z1 and the
firewall (FW) is a Cisco ASA 5500. The firewall is run in transparent mode and with logging
enabled. It expects the incoming Ethernet frames to have a VLAN tag and also tags the
outgoing frames. We did not implement VLAN support in OFFWall to keep the controller
implementation minimal. As a workaround, we introduced an additional VLAN switch that
VLAN-tags frames going to the firewall and untags VLAN frames coming from the firewall.
This VLAN switch is a logical partition of the HP 5406zI so that no additional device is
needed.

Fig. 8: Logical structure of the production-like testbed with VLAN tagging.

Each net is represented by a host (H;,,, H,,;) which are operated by arbitrary machines and
operating systems. The tests are carried out as described for the virtualised testbed.
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4.2 Deployment

After validating the OF controller implementation, OFFWall was deployed at the network
of the Department of Computer Science of the University of Tuebingen. Fig. 9 depicts this
setup that resembles the SDN-based firewall bypass in Fig. 2. The institutional network is
the inside network whereas the backbone to the campus network and the Internet is the
outside network.

Backbone
Network

Institutional
Network

Fig. 9: OpenFlow-based firewall bypass with gateway switch and firewall cluster with VLAN tagging.

The OF-capable switch is HP 5406zl. The firewall consists of two Cisco ASA 5555 in
cluster configuration and is run in transparent mode. The switch is partitioned like in the
production-like testbed. One partition is responsible for the firewall bypass, the other is
responsible for VLAN tagging and untagging.

When a conventional switch receives a frame from an unknown MAC address at one of its
interfaces, it stores the MAC to interface mapping in its forwarding table. Future frames
addressed to this MAC are then forwarded specifically to this interface (MAC learning).
Usually, this learning function has to be implemented in OF switches, too. This occupies
additional flow rules that are limited by OF switches. In order to avoid that, we install an
HP Aruba 2930F gateway switch between the institutional network and the bypass switch.
The gateway switch applies MAC learning and forwards internal and inbound traffic to the
internal devices. As a consequence, the bypass switch does not need to apply MAC learning
and we do not need to extend OFFWall.

5 Conclusion

As existing ACLs in switches are not flexible enough for implementation of a firewall bypass,
we presented OFFWall, an OF controller with a reduced feature set for just this use case. It
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is written in Rust and compiled to machine code with the purpose of runtime stability and
without the need of a runtime environment.

We explained the implementation of OFFWall including configuration file structure. We
reported tests on Mininet and a production-like hardware setup that were performed to
validate OFFWall. We described the integration of OFFWall into the network of the
Department of Computer Science of the University of Tuebingen which required an
additional gateway switch for MAC learning.
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DNSSEC als Alternative zur klassischen CA

Daniel Feuchtingey Helmut Reiser Bernhard Schmidt!

Abstract: Der Betrieb klassischer Certificate-Authorities (CAs) wird organisatorisch immer auf-
windiger. Die Komplexitit, die Abhingigkeit von Browser-Herstellern durch eine Verankerung der
Root-Zertifikate sowie diverse Sicherheitsvorfille mit CAs und eine Vielzahl von ,,unbekannten®
Root-Zertifikaten im Certificate-Store der Browser fiihren zu zunehmender Kritik an den etablierten
Verfahren.

In dieser Arbeit wird untersucht, inwieweit DNSSEC mit seinen Mechanismen und Erweiterungen
die Aufgaben einer klassischen CA iibernehmen kann und welche Auswirkungen sich beim Einsatz
solcher Zertifikate ergeben. Im Bereich der E-Mail Verschliisselung lassen sich durch DNSSEC
z.B. Zertifikate und Schliissel sehr einfach verteilen, sind auch fiir Empfinger fremder Domains
einfach zu nutzen und neben einer automatischen Verschliisselung zwischen Mailservern ist auch eine
vollautomatische Ende-zu-Ende Verschliisselung moglich.

Keywords: DNSSEC; DANE; CA; PKI; Zertifikate

1 Einleitung

Die durch klassische Certificate-Authorities (CAs) bereitgestellte Public-Key-Infrastructure
(PKI) hat viele technische und organisatorische Nachteile. Die immer linger werdenden
und trotzdem unvollstindigen Certificate-Revocation-Lists (CRLs), das Online-Certificate-
Status-Protocol (OCSP) und die Pflege der Root-Zertifikate etwa in Browsern oder Be-
triebssystemen sollen hier als Beispiele fiir technische Probleme dienen. Die indifferente
Verteilung von Vertrauen an eine Vielzahl von weitgehend unbekannten CAs und der damit
fast zwangsliufig einhergehende Vertrauensbruch von Seiten einiger, nicht nur kleiner CAs
[Foll], sowie die Macht, die vor allem die Browser-Hersteller dariiber haben, welchen CAs
vertraut wird, sollen hier stellvertretend fiir die organisatorischen Probleme genannt werden.
Das CA/Browserforum? definiert Richtlinien die von CAs zu erfiillen sind, damit deren
Root-Zertifikate mit den Browsern ausgeliefert (verankert) werden. Die damit verbunde-
nen organisatorischen und technischen Anforderungen haben sich in den letzten Jahren
massiv verschirft. So wurden bspw. die Revalidierungszeitrdume von 39 Monaten auf 825
Tage verkiirzt. Die CA muss ihre Sicherheitsprozesse einmal jéhrlich nach den in [CA17]
Abschnitt 17.1 angegebenen Standards (z.B. [ET13]) unabhingig auditieren lassen. Diese

I'Leibniz-Rechenzentrum, Boltzmannstr. 1, 85748 Garching, daniel.feuchtinger @lrz.de, helmut.reiser @lrz.de,
bernhard.schmidt@lrz.de
2 https://cabforum.org
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Regelungen koénnen mit jeder Anderung der Guidelines verschiirft werden und es droht der
Verlust der Browserverankerung der Root-CAs bei Fehlern. Gleichzeitig versuchen einzelne
Browser-Hersteller durch ihre Marktmacht, weitere Standards zu setzen oder Regelungen
des CA/Browserforums in Frage zu stellen. Google implementiert in Chrome Certificate
Transparancy [Cel7] und Mozilla stellt eine Auditierung nach dem ETSI Standard in Frage
[Gr17]. Fiir Betreiber von CAs ergibt sich dadurch ein hohes Maf} an Unsicherheit und
das latente Risiko, dass Root-Zertifikate aus Browsern genommen werden und damit die
Validierung fiir alle von dieser CA ausgestellten Zertifikate erheblich erschwert wird.

Das Domain-Name-Systen (DNS) ist ohnehin essentieller Bestandteil der klassischen PKI
(OCSP baut auf DNS, Lets Encrypt validiert optional via DNS etc.). Durch DNSSEC
werden die DNS-Informationen kryptographisch abgesichert und darauf aufbauend kénnen
mit DANE Zertifikate direkt kryptographisch sicher validiert werden. Auf den ersten
Blick kann DNSSEC und DANE also eine klassische CA ersetzen. Welche Vorteile eine
DNSSEC-DANE-PKI gegeniiber den klassischen CAs hat und welche Voraussetzungen
erfiillt sein miissen, um die klassische CA zu ersetzen, soll hier dargestellt werden.

2 Einfiihrung DNSSEC und DANE

Im folgenden Abschnitt werden die Grundlagen fiir einen CA Einsatz von DNSSEC
[GH10] und DANE [HS12] vorgestellt. Ist eine Domain DNSSEC-validiert, so ist jeder Teil
des DNS-Baumes von der Wurzel bis zu dieser Domain kryptographisch mit Signaturen
abgesichert. Die Baumstruktur des DNS legt die Zustidndigkeiten fiir Signaturen und den
Validierungspfad eindeutig fest. Es gibt nur eine ,,Root-CA*, die von der Internet Corporation
for Assigned Names and Numbers (ICANN) verwaltete Root-Zone, alle weiteren CAs
sind Sub-CAs mit eindeutig festgelegten Zustdndigkeiten. Der 6ffentliche Schliissel der
Root-Zone ist der einzige Schliissel, der initial verteilt werden muss. Das Beispiel Irz.de
soll die Struktur einer DNSSEC-PKI verdeutlichen (Abbildungl). Fiir die Vertrauenskette
ist neben der ICANN noch das Deutsche Network Information Center (DENIC), das die
de-Zone verwaltet, und das LRZ, das die Irz.de-Zone und alle darunter liegenden Zonen
verwaltet, zustindig. I[CANN und DENIC haben nur die Aufgabe, die Vertrauenskette
zum LRZ herzustellen, die Verwaltung der Zertifikate liegt organisatorisch ausschlie3lich
beim LRZ. Technisch haben die Institutionen, die Teil der Kette sind (und nur die!), die
Moglichkeit, diese Kette zu dndern und damit Zertifikate zu féilschen, das muss durch
Vertrdge ausgeschlossen werden. Bei klassischen CAs haben alle Root-CAs (und ggf. auch
Sub-CAs) die technische Moglichkeit, Zertifikate zu falschen.

DNS-based Authentication of Named Entities (DANE) [DH15b; HS12] setzt auf DNSSEC
[GH10] auf und verwendet DNS-Resource-Records, um Schliisselinformationen zu spei-
chern, z.B. vom Typ TLSA zur Veroffentlichung von Server-Zertifikaten oder vom Typ
SMIMEA zur Veroffentlichung von S/MIME-Zertifikaten fiir die E-Mail-Verschliisselung
und Signatur (SMIMEA ist nicht Teil von DANE, sondern eine Ergiinzung [HS17]).
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DNSKEY
alg=8,id=19036
2048 bits

DNSKEY
- alg=8,id=20326
2048 bits
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DNSKEY
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(7443‘7tcp‘www.!rz.deITLSAj

Irz.de
(2018-01-25 13:42:38 UTC)

Abb. 1: DNSSEC/DANE Vertrauens-Struktur fiir den TLSA-Record zu www.lrz.de

Die diinnen Pfeile zeigen den technischen Validierungspfad mittels Signaturen und signierter Hashes,
die dicken Pfeile zeigen die daraus folgende Delegation von Vertrauen auf Institutionsebene.
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Ein Zertifikat kann durch Hinterlegen

0. des offentlichen Schliissels des Zertifikats im DER-Format oder
l. des Zertifikats im X.509 bzw. Public Key Infrastructure Exchange (PKIX) Format

(optional auch als sha256- oder sha512-Hash) im DNS in Form eines TLSA-Records
referenziert werden. Die eigentliche Validierung erfolgt iiber eine der folgenden Varianten,
die als Parameter (Usage Field) im TLSA-Record festgelegt wird (Nomenklatur siehe
[Gul4]).

0.  CA Constraint (PKIX-TA): Der TLSA-Record gibt die vertrauenswiirdige CA
an, d.h. die CA, auf die das Zertifikat iiber die PKIX-Certification-Path-Validation
zuriickgefiihrt werden muss. Hier findet ein CA-Pinning durch DNSSEC/DANE statt.

1. Service Certificate Constraint (PKIX-EE): Der TLSA-Record gibt das zu ver-
wendende Zertifikat an, wobei zusétzlich die PKIX-Certification-Path-Validation
durchgefiihrt werden muss. Hier findet ein Zertifikats-Pinning durch DNSSEC/DANE
statt.

2. Trust Anchor Assertion (DANE-TA): Das im TLSA-Record referenzierte Zertifikat
dient als Trust-Anchor, d.h. ein Zertifikat ist vertrauenswiirig, wenn es iiber eine
Zertifikatskette auf den Trust-Anchor zuriickfiihrbar ist.

3. Domain-Issued Certificate (DANE-EE): Dem iiber den TLSA-Record referenzierten
Zertifikat wird vertraut, ohne weitere PKIX-Validierung. Damit kann auch die Priifung
der Giiltigkeitsdauer und der Zertifikatssignatur entfallen, die Giiltigkeitsdauer des
Zertifikats wird durch die Giiltigkeitsdauer des DNS-Records bzw. die der Signaturen
festgelegt.

Es kénnen mehrere TLSA-Records pro Domain angegeben werden. Um die Verwendung
genauer zu spezifizieren, ist es vorgesehen, Protokoll und Port per DNS anzugeben:
_port._protocol.domain. Um z.B. ein Zertifikat fiir den TCP-Port 443 des Hosts www.Irz.de
anzugeben, wird folgender DN'S-Knoten verwendet: _443._tcp.www.lrz.de.

Personenzertifikate sind nicht im DANE-RFC spezifiziert und mit den angesprochenen Mit-
teln ist es auch nicht moglich, eine Person im DNS abzubilden. Mit SMIMEA [HS17] ist ein
Standard verfiigbar, der einen DNS-Record spezifiziert, mit dessen Hilfe E-Mail-Adressen zu
einer Domain referenziert werden konnen. Die Moglichkeiten, Zertifikate im DNS anzugeben
werden vollstindig von DANE iibernommen, an die Stelle von _port._protocol in der Domain
fiir den TLSA-Record kommt fiir den SMIMEA-Record der lokale Teil der E-Mail-Adresse
als Hash (SHA256), ergiinzt um ._smimecert. Das Hashing 16st einerseits Probleme der
Zeichenkodierung (DNS ist hier wesentlich restriktiver als E-Mail), und kann andererseits
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das Auslesen von Mail-Adressen via DNS verhindern. Ein Beispiel fiir einen SMIMEA-
Record, der der E-Mail-Adresse hugh@test das Zertifikat des LRZ-Webservers zuord-
net: c93f1e400£26708£98cb19d936620da35eec8f72e57f9%eecOlclafd6. smimecert.test.
86400 IN SMIMEA 3 1 1 71175DD9FE14CD41F1366BF5E82E25BCFFB46457BD7BFOAAEA37EFE4
43B0A449 Der SMIMEA-Record besagt, dass Mails von hugh@test mit dem im Record
angegebenen Zertifikat signiert, und Mails an hugh@test mit dem &ffentlichen Schliissel
aus dem Zertifikat verschliisselt werden diirfen. Es konnen mehrere Zertifikate fiir eine
E-Mail-Adresse via SMIMEA-Record angegeben werden. Ist die E-Mail-Adresse eindeu-
tig einer Person zugeordnet (etwa durch eine Policy), so kann das im SMIMEA-Record
referenzierte Zertifikat als Personenzertifikat betrachtet werden.

3 DNSSEC und DANE als PKI

DNSSEC und DANE stellen das Riistzeug, um Zertifikate kryptographisch abgesichert
einer Domain zuzuordnen. Das Ausstellen von Zertifikaten fiir eine Domain erfolgt durch
das Anlegen und signieren von TLSA- oder SMIMEA-Records auf den fiir diese Domain
autoritativen DNS-Servern. Beliebige Zertifikate konnen auf diesem Weg gleichzeitig
signiert und verdffentlicht werden. Dabei ist zu beachten, dass die Bedeutung einiger Felder
im Zertifikat ersetzt wird, wenn nicht TLSA-Records der Nutzungsvarianten PKIX-TA
oder PKIX-EE (s. Abschnitt 2) verwendet werden. Diese erhalten die Bedeutung aller
Zertifikatsfelder, da TLSA hier nur zusitzlich zur PKIX—Validierung gedacht ist. Bei
den anderen Nutzungsvarianten ersetzen Informationen aus dem DNS einige Felder, die
wichtigsten Beispiele sind:

° Die Giiltigkeitsdauer des Zertifikats bestimmt sich durch die Giiltigkeit der Signatur
des TLSA-Records (RRSIG-Record).

° Der Common Name (CN) des Zertifikats wird durch die Domain des TLSA-Records
ersetzt.

° Alternative Namen werden ignoriert, das Zertifikat kann aber auch iiber weitere
TLSA-Records fiir weitere Domains verwendet werden.

° Die Signatur im Zertifikat wird gar nicht, teilweise oder vollstindig gepriift, je
nachdem, welche Nutzungsart der TLSA-Record definiert.

° Die Nutzungseinschrinkung im Zertifikat wird ignoriert, eine Einschrinkung ist
durch _port._protocol gegeben.

Die DNSSEC/DANE-Validierung iibernimmt ein DNSSEC-validierender DNS-Resolver
und signalisiert dies tiber das AD-Flag in der DNS-Antwort. Die Kommunikation zwischen
dem DNS-Resolver und dem Client ist nicht gegen Angriffe abgesichert, daher muss der
Weg zwischen dem Resolver und dem Client sicher sein, zum Beispiel durch VPN, TSIG,
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DNS-over-TLS oder am einfachsten durch die Nutzung eines lokalen validierenden Resolvers
auf dem Client.

Ab Version 9.11 unterstiitzt der ISC BIND SMIMEA-Records, damit ist der produktive
Einsatz auf einem authoritativen DNS-Server moglich. Resolver sind fiir unbekannte
Resource Records im Allgemeinen transparent. Die Client-Unterstiitzung ist noch nicht so
weit entwickelt, fiir Thunderbird gibt es das Great-DANE-Plugin3 und fiir Mail-Server gibt
es Filter, die aus- und eingehende Mails automatisch via SMIMEA-Record verschliisseln,
letzteres wird auch schon von Dienstleistern angeboten.

Ein Zertifikat ist aus DANE-Perspektive solange giiltig, wie es per TLSA-Record validiert
werden kann, ein Riickruf erfolgt durch das Loschen des TLSA-Records inklusive der
dazugehorenden RRSIG-Records. Entscheidend fiir den Zeitpunkt der Wirksamkeit des
Riickrufs ist die Giiltigkeitsdauer der Signaturen des TLSA-Records, und der DNS-Records,
die bei der Validierung verwendet werden (das sind mindestens noch die Delegations-
Records). Nach Ablauf der Giiltigkeit aller TLSA-Signaturen (durch wiederkehrendes
Signieren der DNS-Zonen kénnen mehrere Signaturen im Umlauf sein) kann dieses
Zertifikat nicht mehr verwendet werden.

Ist ein DNSKEY kompromittiert und kann ein Angreifer beliebige Zertifikate fiir die
betroffenen Domain inklusive Subdomains ,,ausgeben®, so ist das mit der Kompromit-
tierung eines privaten CA-Schliissels bei PKIX vergleichbar. Alle RRSIG-Records (d.h.
die DNSSEC-Signaturen, auf denen das Vertrauen in die Zertifikate beruht) sind nicht
mehr vertrauenswiirdig und ein DNSSEC-Key-Rollover muss durchgefiihrt werden. Die
RRSIG-Records zu den TLSA-Records, d.h. auch moglicherweise gefilschte Zertifikate, sind
spitestens nach einem abgeschlossenen Key-Rollover wirksam zuriickgerufen. Daraus ergibt
sich ein Vorteil gegeniiber den klassichen CAs, vorausgesetzt, man nutzt TLSA-Records
nicht als Trust-Anchor (PKIX-TA oder DANE-TA): Bei der klassischen CA miissen alle
ausgegebenen Zertifikate ausgetauscht werden, wenn der Signaturschliissel kompromittiert
wurde, bei DNSSEC/DANE geniigt ein Key-Rollover. Die vor der Kompromittierung
giiltigen Zertifikate bzw. TLSA-Records konnen alle mit neuen DNSSEC-Signaturen weiter
verwendet werden.

DNSSEC sieht nicht vor, widerrufene Zertifkate zu speichern, es gibt also keine wachsende
Liste an zuriickgerufenen und abgelaufenen Zertifikaten die gepflegt werden muss. Will man
ein neues Zertifikat bzw. Schliisselpaar verwenden, das alte aber noch fiir die Validierung
von Signaturen behalten, so kann man das alte in Form eines Hashes verfiigbar lassen
und nur das neue in Form eines vollstindigen Zertifikats oder 6ffentlichen Schliissels zur
Verfiigung stellen. Kompromittierte Schliissel und die dazugehdrenden Zertifikate werden
vollstindig aus dem DNS geldscht und sind damit im Nachhinein nicht mehr zuzuordnen.

Klassische CAs bieten die Moglichkeit, Signaturen mit zuriickgerufenen Zertifikaten zu

3 https://addons.mozilla.org/de/thunderbird/addon/great-dane-smim/e
4 https://www.tb-itf.de/faq-eintrag/automatische-verschluesselung-mit-smimea.html
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validieren, allerdings stellt sich hier die Frage nach dem Sinn, da es keine Moglichkeit gibt,
das Mindestalter einer Signatur nachzuweisen. Es ist also nicht moglich festzustellen, dass
eine Signatur vor der Kompromittierung des Schliissels erstellt wurde und damit ist die
Signatur wertlos geworden.

Wird trotzdem eine Zertifikats-History in Form der zuriickgerufenen Zertifikate benotigt, so
miissen eigene Losungen gefunden werden.

4 Gegeniiberstellung von DNSSEC/DANE und klassischen CAs

Fiir den Vergleich von DNSSEC/DANE und klassischen CAs werden hier einige der jeweils
interessanten Voraussetzungen umrissen und anschlieBend Vor- und Nachteile diskutiert.
Die kryptographischen Details werden nicht angesprochen, da sich DNSSEC und die
klassischen CAs weitgehend auf die selben Algorithmen stiitzen.

Um ein Zertifikat gegen die klassischen CAs validieren zu konnen, miissen die Root-
Zertifikate der CAs lokal verfiigbar und aktuell sein. Zuriickgerufene Zertifikate miissen
gepflegt werden, beispielsweise in Form von Certificate-Revocation-Lists (CRLs), die
mit der Zeit immer weiter anwachsen konnen und jederzeit verfiigbar sein miissen. Die
daraus resultierenden Probleme sollte das Online-Certificate-Status-Protocol (OCSP) 16sen,
das den Zertifikatsstatus dynamisch abfragbar macht. Dazu muss ein Server, ein sog.
OCSP-Responder, der iiber widerrufene Zertifikate Auskunft gibt, dauerhaft und iiberall
verfiigbar sein. Letzteres ist schon ohne potentielle Angreifer ein schwer zu 16sendes
Problem. CRL-Verteilungspunkte und OCSP-Responder werden in den Zertifikaten als
URL angegeben und hingen damit beide vom DNS ab. OCSP ist also iiber Routing
und DNS angreifbar, die Anfragen des Clients konnen umgelenkt werden. Da OCSP ein
»try-again-later* vorsieht, welches nicht signiert werden muss [Ma09; Sal3] und welches
client-seitig oft nicht zu einem Fehler fiihrt, kann OCSP {iiber einen Man-in-the-Middle-
Angrift vollstindig ausgehebelt werden. OCSP kann auch fiir Tracking missbraucht werden,
da fiir jede TLS-Verbindung eine Verbindung zum OCSP-Responder aufgebaut werden
muss. Aufgrund dieser Schwichen fiihrt Chrome standardméBig keine OCSP-Abfragen
durch sondern verwendet vom Chrome-Projekt gepflegte(!) CRL-Sets, die sporadisch iiber
Software-Updates installiert werden miissen.

Die Verwendung von DNSSEC/DANE als CA erfordert die Validierung und damit auf
Client-Seite einen DNSSEC-validierenden DNS-Resolver. Insbesondere fiir mobile Gerite
ist ein validierender DNS-Resolver in ,,sicherem Abstand‘ nicht immer verfiigbar, daher
ist die Integration eines validierenden Resolvers im Betriebssystem eine Voraussetzung
fiir eine breite Anwendung von DNSSEC-DANE als CA. Fiir Server-Anwendungen
ist ein lokaler validierender DNS-Resolver kein Problem, daher ist der Einsatz einer
DNSSEC/DANE-CA hier einfacher. Client-Anwendungen miissen die Verwendung von
DANE unterstiitzen. Wihrend die Unterstiitzung PKIX weit verbreitet ist, wird DANE in
groflerem Umfang derzeit nur fiir die Kommunikation von SMTP-Servern untereinander



64 Daniel Feuchtinger, Helmut Reiser, Bernhard Schmidt

verwendet. Fiir Firefox und Chrome gibt es ein DANE-Plugin, das aber die Validierung
tiber die klassischen CAs nicht ersetzt. Scheitert die PKIX-Certification-Path-Validation,
so wird vom Browser die {ibliche Warnung angezeigt, auch wenn die Validierung iiber
das DANE-Plugin erfolgreich war. Eine DNSSEC/DANE-CA kann jeder selbst betrei-
ben und die Sicherheitsanforderungen fiir die eigene Zone definieren und iiberwachen.
Die Betreiber der Root- und der Second-Level-Domain-Zonen sind allerdings festgelegt.

Vorteile

Klassische CAs

Nachteile

* Breite Unterstiitzung durch Betriebssyste-
me und Browser
* Unabhingigkeit von sicherem Netz

* Root-CA-Zertifikate miissen auf allen
Endgeriten gepflegt werden

o Zertifikatsriickruf ist angreifbar
 Vertrauen breit gestreut (Beispiel Fire-
fox: iiber 150 Root-CA-Zertifikate, tiber 60
CAs>

* Hohe technische Komplexitéit

e Millbrauchsfille

* Hoher, und weiter steigender Akkreditie-
rungsaufwand

* Abhingigkeit von Browser- und Betriebs-
systemherstellern

 Kosten

e Zustindigkeit unklar (auch mit CAA-
Records!)

* Kompromittierung des Signierschliissels
erfordert Austausch aller Zertifikate

Vorteile

DNSSEC/DANE

Nachteile

* Baut auf vorhandene Infrastruktur auf

» Zertifikatsriickruf funktioniert

* Geringe Kosten, wenn DNSSEC schon
vorhanden ist

¢ Eigene Domains konnen flexibel und un-
abhidngig selbst, oder von Dienstleistern
(ohne Akkreditierung) verwaltet werden

* Unabhingigkeit von sicherem Netz (mit
lokalem Resolver)

e Zustandigkeit klar

* Kompromittierung des Signierschliissels
erfordert keinen Austausch von Zertifikaten

e Unterstiitzung durch Anwendungen fehlt
o Zeitverzogerter Widerruf

e Zuriickgerufene und abgelaufene Zertifi-
kate sind nicht tiber DNS verfiigbar

* Abhingigkeit von den Verwaltern der
Root-Zone und der Top-Level-Domain-
Zonen

e Vertrauenswiirdige validierende DNS-
Resolver sind nicht iiberall verfiigbar

5 https://wiki.mozilla.org/CA
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Eine private CA ist auch mit DNSSEC/DANE méglich, hat aber dhnliche Nachteile, wie
eine private klassische CA, bei der das Root-Zertifikat auf den relevanten Clients installiert
werden muss. Fiir eine private DNSSEC/DANE-CA muss ein validierender DNS-Resolver
mit DNSSEC-Lookaside-Validation verwendet werden, der fiir eine bestimmte Zone einen
eigenen DNSSEC-Trust-Anchor definiert.

S Anwendungsfall E-Mail

Die Moglichkeiten der DNSSEC/DANE-CA werden hier fiir die Signatur und Verschliisse-
lung von E-Mails erortert. Die Verwendung von DANE fiir SMTP-Server-Kommunikation
ist bereits etabliert und in einem eigenen RFC [DH15a] beschrieben.

DNS mit DNSSEC gesicherten SMIMEA-Records kann die Funktion einer Zertifikatsda-
tenbank libernehmen und erlaubt das (auch automatisierte) Nachschlagen von Zertifikaten.
Die Validierung eines Zertifikats kann eine klassische CA iibernehmen, sie kann aber auch
ausschlieBlich durch DNSSEC/DANE und unabhiéngig von einer klassischen CA erfolgen
(SMIMEA-Nutzung DANE-TA und DANE-EE).

Auswertung des SMIMEA-Records durch Mail-Server: Eine vergleichsweise einfach
umzusetzende Variante ist der Einsatz auf Mail-Servern, da ein lokaler validierender
DNS-Resolver einfach eingerichtet, und nur auf den Mail-Servern notwendig ist. Der
SMTP-Server kann so konfiguriert werden, dass jede ausgehende Mail verschliisselt wird,
wenn ein DNSSEC-gesicherter SMIMEA-Record fiir den Empfinger verfiigbar ist. Fiir
jede eingehende Mail kann genauso verfahren werden. Die Mails liegen dann automatisch
verschliisselt auf dem Server und konnen erst durch den Empfinger entschliisselt werden.
Passiert das auf dem Mail-Submission-Server, so geht die Mail nicht im Klartext liber
das Netz (vorausgesetzt, der Mail-Client verwendet TLS fiir die Verbindung zum Mail-
Submission-Server) und wird online nur verschliisselt gespeichert. Der SMIMEA-Record
bietet keine Moglichkeit, die Verwendung zu differenzieren, also z.B. ein Flag ,.immer
verschliisseln®, oder ,,nur fiir Signaturverifikation® zu setzen. Uber die Art des Records l4sst
sich das aber zumindest teilweise erreichen, etwa indem nur ein Fingerprint hinterlegt wird,
mit welchem zwar nicht automatisch verschliisselt, aber eine Signatur tiberpriift werden
kann. Die Wahlmoglichkeiten konnte man auch fiir den Nutzer konfigurierbar machen,
sowohl beim Versenden, d.h. auf dem Mail-Submission-Server, als auch fiir Postfdcher, d.h.
fiir alle eingehenden Mails. Mailfilter fiir diese Szenarien sind bereits im Einsatz®7.

Auswertung des SMIMEA-Records durch Mail-Clients: Die Unterstiitzung von SMI-
MEA durch Mail-Clients ist noch weniger ausgereift, als die fiir Mail-Server. Auch hier

6 https://www.tb-itf.de/faq-eintrag/automatische-verschluesselung-mit-smimea.html
7 https://www.heise.de/newsticker/meldung/DANE-Automatische-Mail-Verschluesselung-mit-S-MIME-
3041530.html
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ist ein Problem die Verfiigbarkeit eines vertrauenswiirdigen validierenden DNS-Resolvers.
Fiir Thunderbird gibt es ein vielversprechendes Plugin Great DANES, das die Moglichkeit
bietet, Zertifikate fiir Empfinger zur Verschliisselung, und fiir Absender zur Verifikation der
Signatur automatisch via SMIMEA-Records zu finden. Die Great-DANE-Engine? ist auch
unabhingig von Thunderbird nutzbar und kann z.B. in Webmail-Software integriert werden.

DNSSEC/SMIMEA-CA: Aus Sicht eines CA-Betreibers konnen SMIMEA-Records auf
drei Arten eingesetzt werden:

1. Aufbauend auf eine klassische CA, jedes ausgegebene Zertifikat kann (ggf. auf
Wunsch) als SMIMEA-Record verdffentlicht werden (PKIX-EE, gef. zusitzlich
PKIX-TA).

2. Aufbauend auf eine Self-Signed-CA, die SMIMEA-Records dienen hier mit DNSSEC
als kryptographische Absicherung. (DANE-EE, ggf. zusitzlich DANE-TA)

3. Der Nutzer kann ein beliebiges Zertifikat vorlegen und iiber einen SMIMEA-Record
veroffentlichen lassen (DANE-EE).

In den ersten beiden Varianten muss der Nutzer ein Certificate-Signing-Request (CSR)
einreichen und z.B. personlich seine Identitit bestitigen, bevor ein Zertifikat ausgegeben
und im DNS verdffentlicht wird. Mit der zweiten Variante hat man die Moglichkeit, die Art
der per DNS ausgegebenen Zertifikate zu kontrollieren und den Einsatz zu protokollieren,
analog zur klassischen CA (Zeitpunkt der Ausgabe, Zeitpunkt der Loschung aus dem
DNS), auch wenn fiir den Einsatz (zumindest bei DANE-EE) eine Signatur durch die
Self-Signed-CA iiberfliissig ist, da die Authentizitit des Zertifikats ausschlieflich durch
DNSSEC verifiziert wird. Bei der dritten Variante ist es moglicherweise sinnvoll, iiber
eine Policy einige Anforderungen an ein Zertifikat zu formulieren, z.B. um den Inhalt der
(nicht verwendeten) Zertifikatsfelder unauffillig zu halten. Wenn diese Anforderungen
automatisiert gepriift werden konnen, ist es sogar moglich, dass jeder Nutzer sein Zertifikat
selbst hochliddt, nachdem er sich authentisiert hat.

6 Anwendungsfall Webserver-Zertifikat

Die Moglichkeiten von DNSSEC/DANE fiir Webserver-Zertifikate sind analog zur
DNSSEC/SMIMEA-CA (vgl. Punkt 1 bis 3 des vorherigen Abschnitts). Da die verbreiteten
Webbrowser DNSSEC/DANE nicht unterstiitzen und das Plugin fiir Firefox und Chrome
die klassische PKIX-Verifikation nicht ersetzt, sondern nur erginzt, ist der Nutzen einer
DNSSEC/DANE-CA geringer, als bei DNSSEC/SMIMEA. DNSSEC/DANE bietet hier

8 https://addons.mozilla.org/de/thunderbird/addon/great-dane-smime/
9 https://github.com/grierforensics/Great-DANE-Engine
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bisher ,,nur* eine zusitzliche Sicherheit, allerdings auch keine Nachteile (bis auf die Pflege
der TLSA-Records). Somit ist nur die erste Variante fiir Webserver geeignet, die fiir eine
breitere Offentlichkeit gedacht sind, Varianten 2 und 3 konnen nur als Spezialfille dienen,
wo bei den Nutzern der Seite das DANE-Plugin, ein validierender DNS-Resolver, und
entsprechendes Wissen vorausgesetzt werden konnen (der Browser wird eine Seite ohne
PKIX-Certification-Path-Validation als unsicher markieren und eine Warnung ausgeben,
auch mit DANE-Plugin), was eine breite Anwendung in dieser Form verhindert. Abhilfe
konnten natiirlich die Browserhersteller durch Integration von DNSSEC/DANE in die
Browser schaffen, oder durch ein Plugin, das die klassische PKIX-Validierung ersetzen
kann.

7 Zusammenfassung

DNS-Daten sind essentiell fiir alle Internetanwendungen, der Zugriff auf das DNS muss
daher hoch verfiigbar sein. In vielen Féllen, nicht zuletzt fiir klassische CAs, sind DNS-Daten
von sicherheitsrelevanter Bedeutung und schiitzenswert. Die Verbreitung von DNSSEC wird
weiter zunehmen und die Datenbankfunktion des DNS fiir sicherheitsrelevante Anwendungen
wie die Verteilung 6ffentlicher Schliissel und Zertifikate verfiigbar machen, wihrend die
Validierung der Zertifikate noch eine klassische CA tibernimmt.

Mit der bereits vorhandenen Zuordnung von Domains zu Inhabern ist eine Aufgabe einer
CA erfiillt: Der Inhaber der Domain kann die Verantwortung fiir Zertifikate und Schliissel
zu dieser Domain iibernehmen bzw. an Dritte (z.B. den Betreiber einer klassischen CA)
delegieren. In einem weiteren Schritt kann DNSSEC/DANE dann die Validierung von
Zertifikaten tibernehmen und bildet damit eine hochverfiigbare, einfache und elegante CA,
die mit nur einem Root-Zertifikat auskommt und mit einer weltweit verfiigbaren Datenbank
fiir Schliissel und Zertifikate besticht. Dafiir ist allerdings noch eine weitere Verbreitung
von DNSSEC und validierenden Resolvern nétig. Ein entscheidender Schub konnte etwa
durch die Unterstiitzung der Browser, oder der Smartphonebetriebssysteme kommen.
Letzere bringen jetzt schon oft einen eigenen DNS-Resolver mit. Kénnte dieser DNSSEC
validieren, moglicherweise sogar selektiv (je nach Anforderung einer App), so wiirde das
die DNSSEC/DANE-CA einem groflen Anwendungskreis verfiigbar, und die Ersetzung der
klassischen CA realistisch machen. In kontrollierten Umgebungen wird DNSSEC/DANE
bereits produktiv eingesetzt, wie z.B. in einem bayernweiten Projekt [Dul7] zur sicheren
Mail-Server-Kommunikation nach RFC7672 [DH15a]. Ein weiteres Anwendungsfeld konnte
die automatische Verschliisselung von Nutzer-Emails durch Mail-Submission-Server sein.
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Realisierung von sicheren Over-the-Air Updates fiir
ESP8266-basierte IoT-Endgeriite

Dustin Frisch! Sven ReiBmann? Christian Pape ! Sebastian Rieger!

Abstract: Nicht zuletzt durch Trends wie Smart Home und Industrie 4.0 hat die Zahl der Endgerite
im Bereich Internet of Things (IoT) in den vergangenen Jahren stark zugenommen. Héufig werden
diese Endgerite als kostengiinstige kleine eingebettete Systeme in groflen Stiickzahlen ausgerollt
und iber viele Jahre verwendet. Sie stellen nicht nur bedingt durch ihre knappen Ressourcen
und eingeschrinkten Schutzmechanismen ein Datenschutzrisiko fiir ihre Betreiber dar, sondern
bilden aufgrund ihrer groflen Verteilung und Angriffsfliche auch ein Sicherheitsrisiko fiir das
gesamte Internet. Um diesem Risiko entgegenzuwirken, miissen Sicherheitsupdates fiir [oT-Endgerite
regelmidfig und zeitnah verteilt werden. Dies verdeutlichen auch die in den letzten Jahren aufgetretenen
Angriffe, die auf IoT-Endgeriten aufgesetzt haben (z.B. Mirai Botnet). Das vorliegende Paper
beschreibt ein nachhaltiges und stabiles Verfahren fiir die Bereitstellung kryptographisch gesicherter
Over-the-Air Firmware-Updates fiir eingebettete Systeme basierend auf dem verbreiteten ESP8266
Mikrocontroller. Im Gegensatz zu anderen Over-the-Air-Verfahren werden der unterbrechungsfreie
Betrieb des Mikrocontrollers und fehlertolerante Updates realisiert. Da der ESP8266 aufgrund seiner
knappen Ressourcen keine vollstindige HTTPS- bzw. TLS-Unterstiitzung bietet, wurde eine separate
kryptographische Uberpriifung bereitgestellter Updates implementiert. Das vorgestellte Verfahren
umfasst den Build-Prozess des Updates, dessen automatische digitale Signatur sowie die Verteilung
und Installation auf den Endgeriten. Dariiber hinaus wird die Verwendung des Verfahrens zur Abwehr
von auf [oT-Endgeriten basierenden Angriffen aufgezeigt.

Keywords: Internet of Things; Secure Remote Firmware Updates; Over-the-Air Updates; ESP8266

1 Einleitung

Das Internet of Things (IoT) hat zu einem groflen Wachstum von sogenannten Smart
Devices gefiihrt, die z.B. Sensoren und Aktoren iiber das Internet miteinander verbinden.
Bestehende Gerite wie z.B. Tiirschlosser, Lampen, Waschmaschinen etc. werden hierbei um
smarte Funktionen erweitert, um sie z.B. aus der Ferne zu steuern und zu iiberwachen. Um
diese smarten Funktionen zu implementieren, werden kleine eingebettete Systeme in die
Gerite eingebaut, die z.B. die Anbindung an ein drahtloses Netz ermdglichen. Implementiert
werden die Funktionen als Software, bzw. als Firmware, auf den eingebetteten Systemen. Die
Firmware dient dabei zum Einen der Anbindung spezifischer Hardware (vgl. Sensoren und
Aktoren) und bietet zum Anderen allgemeine Funktionen, vergleichbar der Aufgabe eines
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©®0



70 Dustin Frisch, Sven Reimann, Christian Pape, Sebastian Rieger

Betriebssystems, unabhingig vom konkreten Einsatzgebiet (z.B. Anbindung an WLAN-
Netze etc.). Anforderungen und Funktionen von eingebetteten Systemen werden haufig als
unverdnderlich angenommen. Allerdings zeigt sich beim Einsatz der Systeme in der Realitit,
dass sich allein durch Anforderungen der Umgebung in der sie betrieben werden, héaufig
doch Verinderungen ergeben, an die die Systeme angepasst werden miissen. Beispiele
hierfiir sind Verdnderungen oder Erweiterung des Verhaltens der Systeme, Anpassungen
der Netzanbindung (vgl. Reaktion auf neue Angriffe etc.) oder Fehlerbehebung bzw. insb.
Sicherheitsupdates im Laufe des Betriebs. In den meisten Fillen konnen diese Anpassungen
allein durch die Anderung der Firmware erfolgen, wihrend die Hardware unverdndert
bleibt. Um die Firmware zu aktualisieren, miissen die Systeme eine geeignete Schnittstelle
bieten, die in der Regel auch die Konfiguration des Systems sowie Informationen und
Checks zur aktuellen Firmware verwaltet. In aller Regel erfordern die Schnittstellen fiir das
Firmware-Update einen direkten physischen Zugriff auf das System. Insbesondere bei einer
groflen Anzahl und rdaumlichen Verteilung von Endgeriten sind Firmware-Updates, die
einen direkten Zugriff auf das System erfordern, jedoch kaum realisierbar. Abhilfe bieten
Schnittstellen, die ein Over-the-Air (OTA) Update aus der Ferne ermdglichen, solange das
Endgerit iiber ein Netz erreicht werden kann. Das Update kann in diesem Fall ohne direkten
Zugrift iiber die reguldre Netzwertschnittstelle erfolgen, ohne eine spezielle Schnittstelle zu
erfordern. OTA-Updates ermdoglichen ein automatisiertes Ausrollen von neuen Firmware-
Versionen und Patches auf eine grole Anzahl verteilter Endgerite. Die Automatisierung
kann dabei im Sinne einer Continuous Delivery Tests und Prozesse fiir die fehlertolerante
Auslieferung der Firmware beinhalten. Hierbei konnen Updates z.B. zunichst automatisiert
auf Testgerdten eingespielt und tiberpriift werden. Sicherheitsupdates kdnnen priorisiert im
laufenden Betrieb ausgerollt werden, wihrend Funktionsupdates verzdgert verteilt werden,
z.B. sobald das Endgerit zeitweise nicht verwendet wird. Uber das Netz kann zusitzlich ein
Monitoring des Endgerits und der Firmware-Updates erfolgen, um sicherzustellen, dass
alle Updates erfolgreich waren und sich das Endgerit im gewiinschten Zustand befindet.

Die verbleibenden Abschnitte des Papers gliedern sich wie folgt. Abschnitt 2 nennt verwandte
Arbeiten. In Abschnitt 3 werden die Anforderungen an das im nachfolgenden Abschnitt 4
erstellte Konzept fiir einen sicheren und robusten OTA-Update-Mechanismus definiert. Eine
Referenzimplementierung folgt im Abschnitt 5. Abschlieend zieht Abschnitt 6 ein Fazit
und gibt einen Ausblick auf weitere Arbeiten.

2 Verwandte Arbeiten

Drahtlose Netze fiir Sensoren und Aktoren sind eine essentielle Grundlage fiir die Rea-
lisierung von Industrie 4.0 Infrastrukturen und modere Fertigungs- und Lieferprozesse.
Giinstige Programmable Logic Controller (PLC) und Cloud Computing ermdglichen und
treiben diese neuen Paradigmen im Produktionsbereich gleichermalen [NS16]. In [Dil5]
wird ein multifunktionales, kostengiinstiges und drahtloses Sensornetz unter Verwendung
des ESP8266 PLCs vorgestellt. Die Verwendung eines ESP8266 PLCs in Kombination mit
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einem Raspberry Pi als Basisstation wird in [Th16] gezeigt. Der Artikel [KS16] prisentiert
eine Heimautomatisierungslosung basierend auf einer MOTT Message Queue mit ESPS8266-
basierenden Sensoren und Aktoren. Die Kontrolle von smarten Lampen mit PLCs wird in
[WKM16] zusammengefasst. Firmware-Update-Mechanismen werden in diesen Verdffentli-
chungen leider nicht adressiert. Die Bedeutung regelméBiger Sicherheitsupdates fiir aktuelle
IT-Infrastrukturen wurde in [Be16] zusammengestellt. Ein Ansatz fiir dezentrale Software
Updates in Contiki-basierten IoT-Umgebungen wurde in [Rul6] vorgestellt. In [Wel6]
werden Software Updates fiir Java-basierte Endgerite prisentiert. Beide Losungen sind fiir
kleine Mikrocontroller mit geringen Ressourcen nicht anwendbar. [MFE12] beschreibt ein
Diagnose- und Update-System fiir Embedded Software von Electronic Control Units in
Fahrzeugen. Die Verwendung sicherer Firmware-Updates in der Automobilindustrie wird
in [NLOS] behandelt. In [Go16] wird ein Konzept fiir Over-the-Air Updates fiir ESP8266
PLCs beschrieben. Die Updates sind allerdings nicht fehlertolerant im laufenden Betrieb
moglich und erfordern ein separates Gateway.

3 Anforderungen

Sobald ein neues Firmware-Release vorliegt, soll das Update automatisch und ohne manuelle
Interaktion auf die Endgerite ausgerollt werden. Endgeréte sollen fiir sie passende neue
Firmware-Versionen erkennen, herunterladen, automatisch installieren und, sofern bei
der Installation kein Fehler auftritt, die neue Firmware durch einen Neustart anwenden.
Um einen minimalen Wartungsaufwand zu erzielen, soll der Update-Prozess moglichst
robust und fehlertolerant sein. Sofern wihrend einem Update ein Fehler auftritt, soll das
Endgerit weiterhin fehlerfrei funktionieren. Firmware-Updates miissen iiber die WLAN-
Verbindung wihrend des regulédren Betrieb moglich sein ohne die Funktion des Gerits zu
beeintrichtigen. Der Update-Prozess muss iiber nicht vertrauenswiirdige WLAN-Netze
und das Internet sicher moglich sein. Um zu verhindern, dass Angreifer manipulierte
Firmware-Versionen einspielen konnen, soll eine digitale Signatur der Updates realisiert
und iiberpriift werden. Der Update-Prozess soll nur dann angestof3en werden, wenn neue
Firmware-Versionen vorliegen, und moglichst schnell ablaufen, um den unterbrechungsfreien
Betrieb des Endgeriits zu sichern. Zur Erleichterung der Verwaltung und Uberwachung
von Endgeriten sollen fiir den Update-Prozess relevante Informationen (z.B. installierte
Firmware-Version) von den Endgeriten abrufbar sein. Bei einem Update muss sichergestellt
werden, dass nur die fiir die jeweilige Hardware passende Firmware verwendet wird.

4 Konzept fiir die Implementierung von OTA-Updates

Um die im vorherigen Abschnitt genannten Anforderungen an OTA-Updates zu erfiillen,
wurde zunichst eine IoT-Infrastruktur realisiert, die den Build-Prozess fiir die Firmware,
das zugehorige Repository sowie das WLAN-Netz mit den IoT-Endgeriten und deren
Controller umfasst. Fiir die in diesem Paper verwendete Implementierung wurde bewusst auf
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leichtgewichtige, gingige Software-Projekte gesetzt, um die Austauschbarkeit individueller
Komponenten zu erleichtern. Abbildung 1 zeigt die verwendete IoT-Umgebung.

Access Point

Controller

< Meta + ROMO/1

- R
Firmware Repository

Abb. 1: Verwendete Netztopologie und Systemarchitektur.

Um die zentrale Verwaltung und Uberwachung von Endgeriten zu ermdglichen, sendet
jedes Endgerit Statusinformationen an ein vordefiniertes MQTT Topic, sobald es mit dem
Netzwerk verbunden ist. Neben Informationen zum Typ des Endgerits sowie Chip- und
Flash-ID werden Details zum Bootloader, SDK und der derzeitigen Firmware-Version
sowie relevante Angaben zur Bootloader-Konfiguration, wie z.B. der von der aktuell
laufenden Firmware verwendete ROM-Bereich sowie der vom Boot-Prozess standardmifig
verwendete ROM-Bereich iibermittelt. Dadurch konnen Administratoren Endgerite mit
veralteter Firmware finden, z.B. um fehlende oder fehlgeschlagene Updates zu erkennen.

4.1 Framework und Build-Infrastruktur

Das Framework umfasst ein Build-System, welches die Konfiguration von Basisparame-
tern fiir alle Endgerite erlaubt. Diese umfassen u.a. WLAN-Zugriffsparameter, MOTT
Verbindungseinstellungen und URLSs fiir den Bezug von Updates. Durch die Wiederverwen-
dung von gleichen Code-Fragmenten wird sichergestellt, dass alle Endgerite das gleiche
Verhalten z.B. in Bezug auf die Ubermittlung ihres Status oder die Interaktion mit dem
Heimautomatisierungs-Controller aufweisen. Dies erleichtert die Konfiguration und erlaubt
die Sammlung von Informationen zu den Endgerdten an einer zentralen Stelle.

4.2 Einrichtung des Endgerits und Flash Layout

Auf der ESP8266 MCU basierende Mikrocontroller-Boards haben meist das gleiche Layout:
die MCU ist verbunden mit einem Flash-Speicher, der den Bootloader, die Firmware und
andere Anwendungsdaten speichert. Das Memory Mapping der MCU ermdglicht nur jeweils
eine | MB Memory Page aus dem Flash abzubilden [ES]. Zusétzlich muss der Zugriff auf
die Blocke auf die Blockgrenzen (je 1 MB) ausgerichtet werden. Da die herunterzuladende
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Firmware grofer als der freie Memory Heap Space sein kann, miissen die empfangenen
Daten direkt in den Flash-Speicher geschrieben werden. Dabei kann die Ausfiihrung von
Code aus den gleichzeitig iiberschriebenen Memory Mapped Flash Pages zu unerwartetem
Verhalten fiihren, da der Schreibvorgang den Code wihrend der Ausfiihrung verdndert.
Um dieses Problem zu verhindern wurde in dem Projekt der Flash-Speicher in zwei
Hilften geteilt, wobei zwei ROM Slots entstehen, die unterschiedliche Firmware-Versionen
beinhalten konnen (vgl. Abbildung 2). Eine davon wird z.B. aktuell ausgefiihrt, die andere
kann z.B. durch den Download eines Firmware-Updates iiberschrieben werden. Neben den
zwei Firmware ROM Slots bietet der Flash-Speicher Platz fiir den Bootloader und dessen
Konfiguration. Fiir das Alignment und ein vereinfachtes Debugging wurde der zweite ROM
Slot um die GréBe des Bootloaders verschoben (Padding). Die 8192 Byte grofe Liicke
kann fiir das persistente Speichern von Anwendungsdaten iiber Firmware-Updates hinweg
genutzt werden. Der zusitzliche “standby” ROM Slot dient als Sicherungsmechanismus.
Schligt ein Update fehl oder wird unterbrochen, bleibt die vorherige Firmware-Version in
dem “aktiven” Slot intakt und kann ohne Ausfall des Endgerits weiter verwendet werden.

0x000000 0x002000 0x080000 0x082000 0x100000

Second ROM

Padding
for alignment

Abb. 2: Layout des Flash-Speichers zur Verwendung von zwei separaten ROM Slots.

4.3 Verschliisselung der Firmware-Updates

Um Manipulationen und Fehler bei der Ubertragung der Firmware auf das Endgeriit zu
verhindern, berechnet der Update-Prozess einen Hash der iibermittelten Firmware und priift
diesen anhand der mitgesendeten digitalen Signatur. Hierfiir wird der Hash-Algorithmus
SHA-256 [EH11] und ein Elliptic Curve Cipher basierend auf Curve25519 [Be06] verwendet,
wie u.a. derzeitig in [BD16; Fel7] als sicheres Verfahren fiir die Signatur von Software
empfohlen. Die digitale Signatur wird wihrend des Build-Prozesses mit Hilfe des privaten
Schliissels erzeugt und als Metainformation zum Update bereitgestellt. Als Gegenstiick dazu
nutzen die Mikrocontroller den zugehorigen 6ffentlichen Schliissel fiir die Uberpriifung der
digitalen Signatur nach dem Empfang des Updates. Wie bereits im Abschnitt 4.2 erldutert,
muss die neue Firmware direkt auf den Flash-Speicher geschrieben werden. Entsprechend
wird der SHA-256 Hash wihrend des Downloads und dem Schreibvorgang auf den Flash-
Speicher ermittelt. Nachdem der Download erfolgreich beendet wurde, wird der Hash-Wert
anhand der digitalen Signatur verifiziert. Sofern die Uberpriifung erfolgreich ist, wird die
Bootloader-Konfiguration geidndert und die neue Firmware aktiviert. Andernfalls bleibt die
alte Firmware des Endgeriits aktiv und der Neustart entfillt.
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5 Implementierung

Fiir OTA-Updates ist das Zusammenspiel verschiedener Komponenten bzw. Systeme notig.
Dabei iibersetzt das Build-System den Quelltext und erzeugt die Firmware-Dateien inklusive
zugehoriger digitaler Signaturen. Die Deployment-Infrastruktur stellt die Firmware-Dateien
bereit und 16st die Aktualisierung der Gerite aus. Die Implementierung des Update-
Mechanismus als Teil der installierten Firmware des eingebetteten Systems ist selber
verantwortlich fiir den Lade- und Installationsprozess der aktualisierten Firmware.

5.1 Build und Deployment

Sowohl das in diesem Paper vorgestellte ESPer Framework als auch das Build-System als
solches unterstiitzen die Erzeugung von Firmware fiir unterschiedliche Geriteklassen. Dabei
kontrolliert das Framework den Lebenszyklus der Firmware. Zu diesem Zweck definiert
das Framework eine simple Schnittstelle, welche durch alle Geriteklassen implementiert
werden muss. Dabei muss eine Instanz von Device erzeugt und zuriickgegeben werden,
welches selber wiederum Instanzen des Typs Feature enthilt. Wihrend die Feature-API es
erlaubt Funktionalitidt durch Polymorphismus zur Laufzeit zu vereinheitlichen, wird bei der
Device-Erzeugung Polymorphismus zur Ubersetzungszeitpunkt eingesetzt um sowohl die
Speicherverwaltung zu vereinfachen als auch virtuelle Funktionstabellen an dieser Stelle zu
vermeiden. Abbildung 3 zeigt den kompletten gerétespezifischen Quellcode fiir eine simple
schaltbare Steckdose, welcher sich auf die Definition des Typs und dessen Eigenschaften
beschrinkt (bspw. die zu nutzenden GPIO-Pins).

constexpr const char NAME[] = "socket";
constexpr const uintl6_t GPIO = 12; // General purpose I/0

Device device;
OnOffFeature<NAME, 12, false, 1> socket(&device);

Device* getDevice() { return &device; }
Abb. 3: Geritespezifischer Quellcode fiir eine schaltbare Steckdose.

Wihrend der Ubersetzung und Erzeugung der Firmware-Dateien werden auch deren
Metainformationen als Datei in das jeweilige Verzeichnis gespeichert. Zusitzlich werden
Konstanten aus der Build-Umgebung direkt in die resultierenden Firmware-Dateien geschrie-
ben. Neben den WLAN-Zugangsdaten, den MQTT-Topics und weiteren konfigurierbaren
Parametern stehen zusitzlich der Geritetyp und die Firmware-Version als Konstanten
zur Verfiigung. Dariiber hinaus wird auch der 6ffentliche Schliissel zur Verifizierung der
Firmware-Signaturen aus dem privaten Schliissel generiert und als Objekt-Datei gegen jedes
Firmware-Image gelinkt (Abbildung 4). Dies erlaubt die Nutzung aller Informationen im
Quelltext ohne Einschriinkungen obwohl diese erst zur Ubersetzungszeit konfigurierbar bzw.
bekannt sind. Der ESP-01s ist lediglich mit 1 MB Flash-Speicher ausgestattet, wobei dieser
als einzelner kompletter Adressbereich zur Verfiigung steht (siehe Abschnitt 4.2). Daher
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kann der zweite ROM Slot nicht die gleiche Start-Adresse wie der erste ROM Slot nutzen.
Da die Firmware ohne einen dynamischen Linking-Mechanismus ausgefiihrt wird und der
ESP keinen positionsunabhingigen Code unterstiitzt, ist es notig, dass die Adressierung je
nach Offset der Firmware im ROM angepasst wird. Aus diesem Grund werden durch zwei
Linker-Skripte die zwei Ausprigungen der Firmware erstellt, je nach Zielposition innerhalb
des Speichers. Die zwei resultierenden Firmware-Images werden beide via HTTP 1.1 zur
Verfiigung gestellt. Welches schlieBlich heruntergeladen und installiert wird hiangt vom
Zielslot ab. Abbildung 5 zeigt die Unterschiede der zwei Linker-Skripte, wobei ${SLOT)
die Slotnummer fiir den aktuellen Ubersetzungsprozess enthilt.

update_key_pub.bin:
echo "$(UPDATE_KEY)" | ecdsakeygen -p | xxd -r -p > "$@"

update_key_pub.o: update_key_pub.bin
$(OBJCOPY) -I binary $< -B xtensa -0 elf32-xtensa-le $@

Abb. 4: Erzeugung der Objekt-Datei fiir den 6ffentlichen Schliissel.

irom0@_0_seg :
org = ( 0x40200000 // The memory mapping address
+ 0x2010 // Bootloader code and config
+ 1M / 2 * ${SLOT} ), // Offset for the ROM slot
len = (1M / 2 - 0x2010 ) // Half ROM size excl. offset

Abb. 5: Linker Skript zur Erstellung der Firmware fiir die zwei unterschiedlichen ROM Slots.

Der Erstellungsprozess erzeugt neben den zwei Firmware-Images auch die dazugehorigen
Dateien mit den Metainformationen. Fiir deren Erzeugung wird die aktuelle Version
in eine Datei .version geschrieben. Nach der Fertigstellung werden die Signaturen der
beiden Firmware-Dateien erzeugt und den Dateien entsprechend angehingt. Nach der
erfolgreichen Erzeugung der Firmware und der zugehorigen Dateien (Metainformationen)
fiir alle Geriteklassen, werden diese auf den Repository-Server kopiert, wo diese mittels
HTTP 1.1 zur Verfiigung gestellt werden. Dieser wird auch in der Konfigurationsdatei des
Projekts angegeben und gilt fiir die Gerite als Quelle fiir Aktualisierungen.

5.2 Update-Prozess

Der Aktualisierungsvorgang besteht aus vier Phasen: Priifung auf Aktualisierungen, Repro-
grammierung des Gerits, Berechnung und Verifizierung der digitalen Signaturen der zu
installierenden Firmware und schlieBlich - im Falle der erfolgreichen Aktualisierung - der
Neukonfiguration des Boot-Prozesses zur Nutzung der neue Firmware. Um die IoT-Gerite
liber die Verfiigbarkeit neuer Firmware-Versionen zu informieren hilt der Update-Server fiir
jede Geriteklasse eine Datei mit den Metainformationen zur letzten verfiigbaren Firmware-
Version. Diese Metainformationen enthalten sowohl die Versionsnummer als auch die
digitalen Signaturen beider Firmware-Dateien. Diese Informationen werden durch den
Update-Server mit Hilfe von HTTP 1.1 als ${DEVICE}.version zur Verfiigung gestellt
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(wobei $3{ DEVICE} jeweils durch die Geriteklasse substituiert wird). Jedes Geriit fragt
regelméBig den durch die UPDATER_URL spezifizierten Update-Server nach der verfiig-
baren Firmware-Version. Dabei werden die Metainformationen heruntergeladen und die
Versionsnummer mit der aktuell installierten Version verglichen. Falls sich diese unterschei-
den wird der eigentliche Aktualisierungsprozess initiiert. Sofern Fehler beim Download
auftreten, wird der Versuch beim niichsten Uberpriifungsintervall wiederholt. Abbildung 6
zeigt die Bestimmung der Download-Adresse und die Neukonfiguration des Bootloaders.
Dabei stellt der Update-Server die Firmware-Dateien analog zu den Metainformationen zur
Verfiigung. Durch Ergiinzung des Pfades mit .rom{0, 1} kann somit auf das Firmware-Image
fiir den ersten bzw. zweiten ROM-Slot zugegriffen werden. Die gewihlte Datei wird dann
entsprechend liber HTTP 1.1 GET vom Update-Server heruntergeladen.

#define URL_ROM(slot) (( URL "/" DEVICE ".rom" slot ))

// Select rom slot to flash

const auto& bootconf = rboot_get_config();

if (bootconf.current_rom == 0) {
updater.addItem(bootconf.roms[1], URL_ROM("1"));
updater.switchToRom(1);

} else {
updater.addItem(bootconf.roms[0], URL_ROM("0"));
updater.switchToRom(0); }

Abb. 6: Download-Adresse und Neukonfiguration des Bootloaders je nach verwendetem ROM-Slot.

Die Firmware wird in Teilstiicken vom Update-Server heruntergeladen. Dabei wird zunichst
die SHA256 Checksumme aktualisiert bevor das Teilstiick in den Flash-Speicher geschrieben
wird. Nach dem erfolgreichen Schreiben wird mit dem nichsten Teilstiick fortgefahren.
Bei erfolgreichem Abschluss des Vorgangs wird der resultierende Hashwert gegen die
Signatur des Firmware-Images gepriift. Dazu wird der kryptografisch signierte Hashwert
aus den Metainformationen gegen den Curve25519 offentlichen Schliissel der installierten
Firmware gepriift. Nur wenn die Checksummen mit der gegebenen Signatur iibereinstimmen
wird die Firmware als valide angenommen und der Aktualisierungsprozess fortgesetzt. Als
Bootloader wird rBoot [Bu] verwendet, da dieser im Sming Framework integriert ist und
unterschiedliche ROM-Slots booten kann. Zur Konfiguration muss eine rBoot-spezifische
Struktur an eine definierte Stelle im Flash geschrieben werden. Diese Struktur enthilt die
Ziel-Offsets fiir alle bekannten ROM-Slots und die Nummer des ROM-Slots der wihrend des
Bootvorgangs verwendet werden soll. Um diesen nach einer erfolgreichen Aktualisierung
zu wechseln wird die Struktur angepasst und ein Neustart des Gerits initiiert.

Falls die die kryptografische Signatur nicht validiert werden kann wird die aktuelle
Konfiguration beibehalten und der Neustart entfillt. Ein weiterer Update-Versuch wird dann
nach Ablauf des eingestellten Intervalls oder durch erneute Signalisierung eines verfiigbaren
Updates unternommen.
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6 Fazit und Ausblick

In diesem Paper wurde ein Konzept fiir die Erzeugung und Verteilung von kryptographisch
gesicherten Over-the-Air-Updates fiir Io[-Endgerite basierend auf dem ESP8266 Mikro-
controller vorgestellt. Die entwickelte Proof of Concept Implementierung ist essentieller
Bestandteil des Home-Automation Development und Deployment im Magrathea Laborato-
ries e.V. Hackerspace [Ma]. Alle Endgerite, die in dieser Umgebung eine OTA-unterstiitzende
Firmware verwenden wurden mit der hier vorgestellten Losung mehrfach erfolgreich und
ohne Probleme im laufenden Betrieb aktualisiert, ohne dass eine manuell Intervention
erforderlich war. Wihrend des Updates war die Funktion der Gerite nicht eingeschriankt und
sie konnten bis zum Zeitpunkt des Updates wie gewohnt verwendet werden. Hierbei wurden
auch Anderungen an der Netzkonfiguration und wichtige Stabilititsupdates am Netzwerk-
Stack durchgefiihrt. Durch die Entwicklung des in diesem Paper vorgestellten Frameworks
fiir einen automatisierten Build- und Update-Prozess wird dieses Problem adressiert und eine
einheitliche Umgebung fiir die sichere Verteilung von Firmware-Updates fiir IoT-Endgerite
bereitgestellt. Dadurch konnte der Entwicklungsprozess vereinfacht werden, Anderungen im
Code schneller in abhingige Module und Funktionen {ibernommen werden und eine zeitnahe
Verteilung auf die Endgerite im Sinne einer Continuous Delivery erzielt werden. Zukiinftig
soll die Funktionalitit und Sicherheit des Frameworks zusétzlich erweitert werden. Die
aktuelle Entwicklung umfasst weitergehende Sicherheitsmechanismen wie die Verifikation
der Integritit der Firmware wihrend des Boot-Vorgangs, um Manipulationen oder defekte
Firmware-Images zu erkennen. Dariiber hinaus wird die Aufnahme des Endgeritetyps in
die digitale Signatur in Betracht gezogen, um Fehlzuordnungen der Firmware zu nicht
unterstiitzten Endgeriten zu verhindern. Ebenfalls ist eine Ubernahme der Firmware in den
“standby” ROM-Slot nach jedem erfolgreichen Update geplant, um die Fehlertoleranz weiter
zu steigern. Zusitzlich ist die Erweiterung der Statusinformationen und die Entwicklung
einer Web-Anwendung fiir das Monitoring der IoT-Infrastruktur in der Umsetzung.
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Establishing a Universal Service Model for Authentication
Scenarios based on MNM Service Model

Jule Anna Ziegler'and David Schmitz'

Abstract: In today’s diversity and heterogeneity of authentication protocols, standards, technolo-
gies and frameworks it is hard to compare or at all to combine, e.g., for multi factor authentication,
different authentication scenarios. Above all, they all have different understanding or at least per-
spective on the term “service”. This perspective on a service is normally only a technically one, not
really taking into account a full IT service covering the whole life cycle from design, (trust) negotia-
tion, operation to decommissioning. This paper proposes a Universal Authentication Service Model
(UASM) in order to describe authentication scenarios in a generic scenario-independent service-
oriented way. Requirements are derived from seven example authentication scenarios. It outlines the
characteristics of the MNM Service Model (MSM) and how this approach can be reused for univer-
sally describing any authentication scenario. Since the work described here is still work in progress,
in this paper, UASMs main terms and concepts are introduced. Finally, by using step-by-step refine-
ment of MSM Basic View, UASMs Basic Views are described.

Keywords: Authentication, Identity Management, Service Management, MNM Service Model

1 Introduction

Today’s landscapes consist of IT services of various types, webservices, e.g., social net-
works, cloud storage, but not limited to, also intra/inter-organizational services like email
or collaborating tools, all requiring authentication and subsequent authorization to access
the respective service. Authentication, in short AuthN, constitutes to be the verification
of the authenticity of the entity or subject to be authenticated, e.g., user or thing in IoT,
the permission about accessing a service is authorization, AuthZ. In the area of AuthN,
which is the focus of this paper, many different AuthN protocols, standards, technologies
and frameworks (abbreviated with AuthN P/S/T/Fs) have emerged.

Hence, before establishing a new or enhancing an existing AuthN service scenario, e.g.
especially in terms of multi factor authentication, we think organizations profit by identi-
fying at first existing AuthN components, roles, processes and their dependencies in place.
Above all, a complete and comparable description of planned or existing AuthN service
scenarios is also relevant with regard to performing analysis, in particular security analy-
sis, but also in consideration of other criteria, such as, for example, effort or costs. Com-
parability is achieved by a uniform terminology whereas completeness is achieved by a
holistic description of all processes and roles in a service (lifecycle) comprehensive way.
Furthermore, many AuthN P/S/T/Fs have a different understanding or at least perspective
on the term “service”. This perspective on a service is normally only a technical one, not
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really taking into account a full IT service covering the whole lifecycle from design, (trust)
negotiation, operation to decommissioning.

Especially in regard to multi factor authentication, AuthN services are more and more
composed out of different dependent AuthN services, e.g. SAML password AuthN real-
ized by LDAP combined with Universal Second Factor (U2F) protocol for second factor
AuthN. When dealing with concrete AuthN service scenarios, dependent services which
use an AuthN service can be of interest as well. That is why, in this work an AuthN (ser-
vice) scenario is a scenario, which includes at least one AuthN service which may be
used by other dependent services and may itself be dependent or internally composed out
of simpler AuthN services. Thereby, in order to perform holistic analysis, e.g., regarding
security of a particular AuthN factor, for all involved AuthN services all service processes
(e.g., proper authentication, registration, incident management) and their dependencies
need to be identified and specified.

A proper basis for the overall description of service interactions are UML Use Case Dia-
grams and UML Activity Diagrams. Thus, there is a uniform language for interactions/pro-
cesses, but service dependencies or, for example, relationships between roles and services
are still missing.

Since many organizations and campuses in higher research & education participate in the
service eduGAIN provided by GEANT, they are most often faced with multiple AuthN
P/S/T/Fs which can become challenging. E.g. taking into account various AuthN P/S/T/Fs
like Security Assertion Markup Language (SAML) or OpenlID Connect, entities acting in
multiple roles but also considering involved resources like for instance an LDAP database.
Above all, many AuthN P/S/T/F are using their own, diverse vocabulary, terminology
and concepts (e.g. SAML Service Provider vs. OIDC Relying Party, SAML attributes vs.
OIDC claims).

Summarized, we identified the following problem statements:

e How to describe AuthN scenarios in a generic scenario-independent service-oriented
way?

e What are the requirements for such a model?

e Is it possible to reuse/extend an existing approach?

To the best of our knowledge, models for describing AuthN scenarios in a generic but also
scenario-independent way and simultaneously covering the full IT service lifecycle do not
exist and do not address to the above-mentioned problem statements.

The remainder of this paper is structured as following: In section 2 we derive requirements
from seven example scenarios. Section 3 outlines characteristics of MNM Service Model
and why this approach can be reused for universally describing AuthN service scenarios.
Following, in section 4 the refinement of MNM Service Model for AuthN service scenarios
by introducing main terms and concepts is described. The last section 5 concludes the
paper and since the work described in this paper is still work in progress an outlook to
future work is provided. A list of abbreviations is attached at the very end of this paper.
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2 Authentication Service Scenarios and Requirements

For requirement gathering, we use both universally valid AuthN service scenarios but also
specific AuthN service scenarios occuring within eduGAIN representing different AuthN
P/S/T/Fs. Here, AuthN service scenarios are exemplary introduced from the point of view
of the service lifecycle phase operation, which implies that service establishment (espe-
cially design, trust negotiation) has already taken place.

2.1 Authentication Service Scenarios

eduGAIN [GE18] provided by GEANT is an identity inter-federation which interconnects
(national) identity federations to facilitate access to resources and services (e.g., wiki,
survey tools, e-Learning) needed by the global research and education community. Based
on a federated identity, which is typically assigned by the user’s home organization, e.g.,
university, school, research center, users can access various external services provided
by eduGAINs participating service providers. While AuthZ is performed by the service
provider itself, AuthN is performed by the respective home organization of the user. Here,
AuthN is mostly not limited to one specific AuthN P/S/T/F.

In this section we describe seven possible AuthN scenarios, SCO to SC6, including single
factor AuthN scenarios, i.e., using only one factor of something you know/have/are but
also multi factor AuthN (in short: MFA) scenarios using at least two of the four different
factor types. In particular, such combination arises for the case of the example scenar-
10s SC4 to SC6. Before, scenarios SCO to SC3 represent examples for applying a single
particular AuthN P/S/T/F.

SCO (Scenario 0) represents a simple AuthN scenario, where a user authenticates to a lo-
cal/not distributed system, e.g., an employee enters his/her password to log on to the sys-
tem of his/her working station. Here, AuthN is performed by the system itself, by compar-
ing username and password with the corresponding attributes stored in the organizational
internal LDAP database.

SC1 describes AuthN within a SAML (inter-)federation. While trying to access a partic-
ular web service, the user, in SAML called principal, is redirected by the SAML Service
Provider (SAML SP) via discovery service to its home SAML Identity Provider (SAML
IdP). After successful AuthN at the SAML home IdP, for example by means of username
and password, the SAML home IdP responds with an AuthN response which serves as
basis for the SAML SPs authorization decision.

SC2 outlines AuthN using OpenID Connect (OIDC). If a user wants to log on to a service,
the OIDC Relying Party (OIDC RP) generates an AuthZ request which is sent, using a
discovery service (e.g., Webfinger) to the corresponding OpenID Provider (OIDC OP) of
the user, also including the additional parameter scope=openid to indicate that user AuthN
at the OIDC OP is required. The identity of the user and information about the AuthN is
transferred in form of an ID token from OIDC OP to OIDC RP.
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In SC3, U2F protocol is used for second factor AuthN with a USB, NFC oder Bluetooth
device in connection with a U2F server.

While the four previous examples scenarios presented so far apply only to a single AuthN
P/S/TJF, e.g., either SAML, OIDC, or U2F, the following ones, all concerned with MFA,
will at least be a combination of two AuthN P/S/T/Fs and so demonstrating the need for
universal, generic terms and concepts.

SC4 is a MFA scenario within a SAML-based federation using a proxy pattern. The
Dutch Identity Federation SURFnet is implementing a Hub&Spoke federation architec-
ture, where all SAML home IdPs and SAML SPs are connected via a central hub, a SAML
proxy. Between the central hub and the SAML SPs sits their so called Step-up Authenti-
cation as a Service [val7], also a (transparent) SAML proxy, which offers 2nd factor IdPs
for each supported 2nd factor type, e.g., YubiKey, Tiqr. In case a SP sends an AuthN re-
quest, the Step-up Authentication Service requests 1st factor AuthN from the home IdP,
then requests second factor AuthN from the respective Step-up 2nd factor IdP, then the
proxy sends an AuthN response to the SAML SP.

SCS represents an integrated MFA scenario in a SAML federation, where first factor Au-
thN is provided by the SAML IdP, second factor AuthN is performed within the SAML
IdP internally, e.g., U2F, which requires high adaption in IdP realization/implementation.

SC6 is based on a SAML federation for first factor AuthN, but second factor AuthN inte-
gration is done by the SAML SP instead of the SAML IdP. Hence, second factor AuthN is
decoupled from first factor AuthN, which needs high adaption in each SPs realization/im-
plementation.

As we can see from the diversity and heterogeneity of today’s AuthN service scenarios,
especially in regard to terminology and concepts, there is a lack of a unique generic model,
which allows a comparable, complete and common understanding of AuthN service sce-
narios.

2.2 Requirements

Based on the scenarios described above and the problem space outlined in section 1, we
derived the following requirements for describing AuthN scenarios:

e Generic and universal AuthN terminology: The model should provide a universal,
uniformly applicable AuthN terminology, leading to better understanding between
all involved roles, i.e. customers, users, and providers of any involved services, but
also regarding different AuthN P/S/T/Fs being used for AuthN. Maybe also in par-
allel in a single given scenario.

e Consideration of usage functionality (user aspects) and management function-
ality (customer aspects, including trust negotiation/mangement, registration of each
factor and user centric right management).

e Recursive application of the model in order to support nested hierarchies of AuthN,
e.g. for MFA.
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e Scenario-independent modeling templates: Any abstract or specific AuthN sce-
nario is representable by using scenario-independent modeling templates.

3 Munich Network Management (MNM) Service Model

We checked existing models, such as tmforum Information Framework (SID) [tmf18] and
MNM Service Model [GaOla, GaOlb, Ga02] against the requirements in section 2 and
identified the MNM Service Model as a suitable approach to describe AuthN scenarios in
a generic scenario-independent service-oriented way. In this section we outline the char-
acteristics of the MNM Service Model, abbreviated in the following with MSM.

MSM proposes a systematic methodology used for analyzing and identifying actors of
services including their inter/intra-organizational relationships. For this, MSM introduces
a generic scenario-independent service model which covers the whole lifecycle of IT ser-
vices. MSM distiguishes between three different views: MSM Basic Service Model (here,
unified into MSM Basic View) identifies roles, i.e. user, customer and provider, and their
associations. Based on this as a refinement MSM Service View describes services inde-
pendently from its service implementation always differentiating between customer side,
provider side and side independent aspects of a service. MSM Realization View repre-
sents the provider-internal realization of IT services. MSM uses an abstraction of interac-
tion classes by classifying interactions in usage and management (functionality) and also
supports chaining of MSM, a recursive application of services, i.e., sub services.

We decided to use MSM due to its suitable and useful language with generically, com-
monly defined terms / model specification formalism between customer and provider
side (MSM Service View). But also because of its specification of internal realization
at provider side (MSM Realization View) and its splitted consideration into usage func-
tionality (user aspects) and management functionality (customer aspects, including trust
negotiation and management). Moreover, MSM Basic View allows the consideration of
entities, roles and services along with their sub service relationships.

4 Using MNM Service Model for AuthN Service Scenarios

In this section, we refine the MNM Service Model (MSM) in order to achieve a generic
scenario-independent service-oriented model for AuthN scenarios. The existing MSM
with all its generic classes and associations/relationships in Basic/Service/Realization View
is referenced hereafter as generic MSM, while its refinement to AuthN scenarios, i.e., re-
fined classes, associations/relationships specifically for AuthN, is named Universal Au-
thentication Service Model (UASM). For UASM, we propose to describe, specify, and
model AuthN service scenarios, i.e., IT service scenarios involving AuthN P/S/T/Fs like
SAML, OIDC, Radius or U2F (see scenarios SCO to SC6) but also in general, indepen-
dently of used AuthN P/S/T/F, based on MSM. We restrict ourselves in this paper to the
step-by-step refinement of MSM Basic View towards four different types of UASM Ba-
sic Views that can be used for any AuthN scenario. Before, main terms and concepts are
introduced.
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While MSM also could be applied for each particular AuthN P/S/T/F-specific service sce-
nario singly and independently, e.g., particular for a SAML or OIDC-based AuthN service,
here we first abstract from the concrete AuthN P/S/T/F to yield a refinement of MSM. That
is, refined classes and maybe based on that, refined associations/relationships in MSM
Basic/Service/Realization View, which can in turn be instantiated to any AuthN service
scenario.

The refinement for UASM is based on the generic concept of AuthN Information (Au-
thNI). Here, AuthNI is defined as an information about the authentication of a real-world
identity, in UASM called Real-World AuthN Subject (RAS). In most of the use cases the
RAS is typically a human, in other cases it can be also whole organizations or divisions
of it (technical accounts). Considering Internet of Things a real-world “Thing” is possi-
ble, too. AuthNI includes in particular the Trustworthy AuthN Subject (TAS), which is
the digital counterpart of RAS, both being subsumed under the term (AuthN) subject. So,
AuthNI is actually an information about the AuthN of the TAS. In addition to the TAS,
AuthNI may include a multitude of fixed and dynamic AuthN attributes, also including
meta attributes, e.g., name of user, email address of user, number and type of factors used
for AuthN, timing, but also the time of the last change of a factor, strength of the factors
actually used.

To demonstrate the usage of the term “AuthNI” let’s regard two examples: On the one
hand, AuthNI can appear and be used internally by an entity, e.g., in SC1, SC4-SC6 at a
SAML IdP when comparing user-provided AuthNI (e.g., first factor credentials) to reg-
istered values in a local resource used for verification of user-provided AuthNI, e.g., an
LDAP directory. Here, the LDAP directory is a resource for realizing the trusted AuthNI
provisioning in the SAML IdP. On the other hand, AuthNI is often communicated between
entities in a trusted way, e.g., in SCI1-SC2, SC4-SC6, between a SAML IdP and SAML
SP, or between an OIDC OP and OIDC RP. In this case, the receiving entity trusts the
sending one in order to get a trusted and trustful statement about the AuthN of the re-
spective Real-World AuthN Subject (RAS) via its digital counterpart (TAS). Both cases
are covered by the term AuthNI, not differentiating what the particular (possibly meta)
attributes are. It may contain the plain text password (ideally only if used internally to
an entity), only the hash of the password, or only a statement that the password has been
(successfully) checked (together with some verifiable context for the performed AuthN in
that case), and/or similiar information about other factors beyond first-factor passwords.

If communicated between trusted entities AuthNI normally is enriched by means to ensure
the trustfulness (i.e., to ensure authenticity, integrity) of it, typically by employing crypto-
graphic means for the envelope of the AuthNI used (e.g., certificates, signatures, hashes)
or for the communication channel used to transmit AuthNI (e.g., encryption, certificates).
This requires that such communicating entities establish and manage appropriate trust be-
tween themselves in advance. In this context the AuthNI can be more specifically named
Trustworthy AuthNI (TAuthNI).

UASM introduces as a refinement to MSM two kind of sub classes of (generic) services:
Trustworthy AuthNI Administration Service (TAAS) and Trustworthy AuthNI Pro-
visioning Service (TAPS), both dealing with TAuthNI.
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The former service type, TAAS, is the original or principal source of AuthNI, so it is

responsible for the registration and administration of AuthNI, especially mapping digital

identities to real-word identities. This includes the administration of fixed and dynamic

AuthN attributes, also including (typically dynamic) meta attributes, like the time of the
last change of a factor or the last time of the verification of a factor.

The latter service type, TAPS, is used for communicating TAuthNI, which is known to
him - either from local resources realizing AuthN functionality and so sharing these with
an corresponding TAAS or recursively from another TAPS, i.e., as a sending entity to
another receiving entity. The main focus in this paper is on the TAPSs independent of the
used AuthN P/S/T/F, while the TAASs are introduced to provide a complemented view on
AuthNI regarding its principal origin.

This functionality of TAPS and TAAS is more concretized by splitting the functionality
of each service into usage and management functionality: Interactions needed by the
user to fulfill the purpose of the respective service, e.g. at the TAPS the authentication
itself, are called usage functionality. Interactions for managing the service, such as the
trust negotiation or the provisioning of an interface to report incidents, is subsumed under
management functionality.

For shortness, an entity acting as a provider of TAPS is named Trustworthy AuthNI
Provider (TAP), and an entity acting as a customer of TAPS is named Trustworthy Au-
thNI Consumer (TAC). Always depending on the specific AuthN scenario, here, for sake
of simplicity, the TAP acts as both the provider of the TAPS and the TAAS.

4.1 UASMgeperic Basic View

After analyzing the AuthN scenarios of section 2 (predomi- fzr;’icis Sﬁ‘oﬁﬁgffg:g“_ccjzg le?fetl
. . . user, cu ) VI ) 1T
nantly eduGAIN AuthN scenarios), we discovered two main 7

/
characteristics: MSM Basic View |

e There are high-level services which rely on the TAu-

thNI communicated by the TAPS. So, the user of the Ugi\i"cg\%?;c
relying service is also user of the TAPS. /vv\
e Explicitly the RAS is user of the TAPS.
UASMservice UASMsubject

Basic View Basic View

Consequently, the RAS is also user of the relying (high-
level) service. However, there are AuthN scenarios aside V\ /V
from eduGAIN being less specific, which should be covered UASMsubject-service
by UASM as well, e.g. AuthN of Things in IoT. Therefore, Basic View

the general idea was to build the model step-by-step (see
Figure 1). UASMgubject-service Basic View in Figure 5 covers
exactly eduGAIN AuthN scenarios. By looking at the two
characteristics individually, we get two more generic cases
also covered by UASM. They are described in section 4.2
(UASMgervice Basic View) and section 4.3 (UASMypject Basic View).

Figure 1: Step-by-Step re-
finement



88 Jule Anna Ziegler and David Schmitz

With the help of the introduced

terms and concepts, we introduce bo;h fedefradted ) TAC
. o and non-federate i

at first UASMgeneric Basic View  |seices ofa ey 5 Customer
(see Figure 2), which is based on -7 PR

s A N
MSM Basic View. UASMeneric :9*__1 T <T
Basic View is the very funda- 0.1 o 10"
mental structure and will be used ‘ Jﬁ'

- TAP

for further refinement to meet the Provider
characteristics described above. Figure 2: UASMgeneric Basic View

Services are depicted as ellipses
whereas (legal) entities as rectangles, roles (user, customer, provider) like UML associa-
tion roles and dependencies between services as dashed arrows. Comments like in UML.

In UASMgeperic, the TAPS serves as a completely generic TAPS and represents an abstract
top level class without considering dependent high-level services. Also, in UASMgepesic @
potentially human real-world subject (RAS) and its digital counterpart TAS, which are to
be authenticated, are not considered as acting entities (in the sense of a user/customer) as
far as the model and its AuthN services are concerned. That is why they are not present in
Figure 2.

TAPSs can be chained, potentially in nested hierarchies with high-level TAPSs, e.g.,
SAML-Proxies, depending on low-level ones. In the case of proxies, the providing en-
tity does typically not provide a corresponding TAAS.

The TAC is the user of the TAPS and depending on the AuthN scenario either a direct or
an indirect customer of the TAPS. For example in eduGAIN, a SAML SP of one feder-
ation typically does not share a common bilateral contract with a SAML IdP of another
federation and thus embodies an indirect customer relationship.

4.2 UASMge,vice Basic View

b federtd
. . - relying service,
Often in an AuthN scenario, e.g., |federated =

|

|

. Customer
in the case of SAML or OIDC, se/rylces
TAPS are used as sub services ‘ ——————————
: g1
for a dependent high-level ser- *F*”””_,’

vice. To differentiate this case

from UASMgeneric, it is called =
0in case
UASMservice- of a proxy

In UASMgevice, the dependent
high-level service is called TAuthNI-
relying service or generic rely-
ing service and is provided by the TAC (see Figure 3). The generic relying service in turn
depends on the TAPS. Here, anything can be authenticated, without being explicit user
(/customer) of the generic relying service or TAPS respectively. E.g., animals within an
animal shelter, given that the animal does not use/manage authentication itself.

Figure 3: UASMgervice Basic View
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4.3 UASMgypject Basic View

In the case called UASMgypject.
illustrated in Figure 4, the RAS
is explicitly seen as user of the
TAAS and TAPS without consid-
ering dependent high-level ser-
vices.

4.4 UASMsubject-service
Basic View

Often, in such AuthN scenarios
the authenticated real-world iden-
tity is a human user which is
the actual user (/customer) of the

both federated
and non-
federated
services

Figure 4: UASMgypjece Basic View

high-level service. This is especially the case in SAML, as in SC1, SC4-SC6 and was
one of the main motivation to design for and test with UASM. For explicitly such Au-
thN service scenarios, UASMgeneric 18 first refined to UASMervice / UASMgypject and than
extended to UASMgypject-service (see Figure 5). As a further refinement in this case, the
dependent high-level service is called here TAuthNI-relying subject-service (TRSS).

Here, the real-world identity is
user (/customer) of the TRSS
which is depending on the low-
level TAPS. That is why, the
real-world identity is recursively
user/customer (either transparent
or intransparent) of the low-level
TAPS.

Moreover, in UASMgypject-service
scenarios the real-world identity
is typically also explicit user
and customer of a TAAS corre-
sponding to the original/principal
source of AuthNI regarding his

TAS

Mapping |_ _ _ O.n Pid
1 P
LRAS

-
0..1 Customer @ Provider TAC
Customer /

customer is A

RAS XOR Trust Fabric

User
User Customer

both federated
and non-
federated
services

Figure 5: UASMgypject-service Basic View

digital identity. So the generic introduction of TAAS as a service (abstraction) shows its

usefulness especially in this case.

As being based on MSM, all these service-entity-relationships can be specified and mod-
eled explicitly in UASMgupject-service» €ither in MSM Basic View or recursively applied
in MSM Service View/Realization View. Thereby, after having introduced the overall
UASMs generic modeling scheme (general UASM definitions and refined MSM classes),
Figure 5 provides the resulting UASMypject-service Basic View in MSM Basic View nota-

tion.
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5 Conclusion and Further Work

In this paper we highlighted the importance of a generic scenario-independent service-
oriented model for AuthN scenarios. For this purpose, seven AuthN scenarios were used
to derive requirements, which in turn were used to examine to what extent an existing
approach could be reused. The characteristics of the MNM Service Model (MSM) were
outlined and shown to match very well to the requirements derived from the example
AuthN scenarios. Following, main terms and concepts of the Universal Authentication
Service Model (UASM), based on MSM, were introduced. The step-by-step refinement of
MSM Basic View towards UASMgeneric; UASMgervice, UASMiubject and UASMgypject-service
Basic View were depicted, which can be used to model and specify any AuthN scenario at
an overview level.

Since the work described in this paper is still work in progress, but also due to space
constraints, future work will show the instantiation of the example AuthN scenarios using
UASM Basic View, which is based on MSM Basic View. Then, as a refinement of UASM
Basic View, UASM Service View and UASM Realization View will be introduced. In
addition to that, UASMs main terminology and concepts will be complemented, e.g., by
the concept of external versus internal TAPS and the way to describe chaining of TAPS.
Furthermore, more AuthN scenarios as well as on a higher refinement level need to be
instantiated to show UASM:s applicability, especially in regard to UASM Service View and
UASM Realization View. Additionally, predefined technology specific UASM templates
as building blocks for easier application need to be addressed.
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List of Abbreviations

AuthN

AuthN P/S/T/F
AuthNI

AuthZ

MFA
MNM
MSM

OIDC
OIDC OP
OIDC RP

RAS

SAML
SAML IdP
SAML SP

TAAS
TAC
TAP
TAPS
TAS
TAuthNI
TRRS

U2F
UASM

Authentication

AuthN protocols, standards, technologies and frameworks
Authentication Information

Authorization

Multi Factor Authentication
Munich Network Management
MNM Service Model

OpenlD Connect
OpenlD Provider
OIDC Relying Party

Real-World Authentication Subject

Security Assertion Markup Language
SAML Identity Provider
SAML Service Provider

Trustworthy Authentication Information Administration Service
Trustworthy Authentication Information Consumer

Trustworthy Authentication Information Provider

Trustworthy Authentication Information Provisioning Service
Trustworthy Authentication Subject

Trustworthy Authentication Information

Trustworthy Authentication Information relying subject-service

Universal Second Factor
Universal Authentication Service Model
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Teaching network softwarization with SDN Cockpit: An open
ecosystem for students, network administrators and others

Robert Bauer, Hauke Heseding, Addis Dittebrandt, Martina Zitterbart!

Abstract: This paper introduces SDN Cockpit, an easy-to-use and open ecosystem for teaching
network softwarization based on mininet and the Ryu controller. The ecosystem allows candidates to
gain hands-on-experience with SDN in prefabricated scenarios without having to deal with potentially
complex details such as traffic generation. It provides useful tooling for instructors and automated
evaluation for assignments. The paper discusses the design goals, the architecture and the workflow
of the ecosystem. First experiments with SDN Cockpit show that the approach can improve the
motivation and the learning experience of the candidates.

Keywords: Network Softwarization; SDN Cockpit; Teaching

1 Introduction

Network softwarization describes a recent trend to enable flexibility in the network through
logically centralized software-based control and virtualization. Software-defined Network-
ing (SDN) is one important key technology in this domain. SDN decouples the control
plane and the data plane from each other and allows remote programmability of forwarding
devices. It attracted significant attention since it was initiated, but many of the underlying
ideas can be traced further back (up to the early days of the internet [FRZ14]).

SDN comes with a number of enticing promises: rapid development of new features, fast
time-to-market, purchase and maintenance of hardware and software independently of one
another to reduced CAPEX/OPEX, and many others. It is thus not surprising that SDN
stepped into datacenters or mobile backbone networks, with no intention to leave anytime
soon. Consequently, we believe that at least the core ideas behind SDN will demand their
fair share in future networking classrooms.

One thing that is particularly intriguing about SDN: it is an excellent topic for teaching
network fundamentals, primarily because it is very easy to get your hands dirty and gain
practical experience — especially compared to many other technologies in the networking do-
main. Understanding the basic concepts behind SDN is relatively simple due to well defined
abstractions and a clean three-layered architecture. And a wide variety of powerful tools
for rapid prototyping such as mininet [LHM10] exist to assist with practical realizations.

! Karlsruhe Institute of Technology, Institute of Telematics, Karlsruhe
robert.bauer @kit.edu, heseding @kit.edu, addis.dittebrandt@student.kit.edu, zitterbart@kit.edu

©®0



94 Robert Bauer, Hauke Heseding, Addis Dittebrandt, Martina Zitterbart

This holds for a variety of “candidates” to be teached, including network administrators in
computer and data centers as well as students in basic and advanced networking classes.

In the past three years, we supervised several SDN-related classes with practical SDN
assignments and noticed that a large part of the participants developed a sound understanding
of the topic within a tight timeframe, just by experimenting with the technology (which is
good news). Approximately three-quarters of the participants were capable of autonomously
setting up basic SDN scenarios (learning switch, simple routing, simple load-balancing)
with existing tool chains, e.g., based on mininet and the Ryu controller.

However, we also got reports from participants who did not finish the (partly voluntary)
assignments. Especially participants with little programming experience and/or affinity
tend to give up early. In most cases, we were able to identify one or multiple of the
following three obstacles as root cause for the inability to finish an assignment: 1) the
perceived complexity of several interacting tools (network emulator, traffic generator, SDN
controller), 2) inability to find/identify required pieces of information to correctly utilize the
tools and 3) the absence of a clear success metric (do I have the correct solution?). Based
on this observation, we argue that there is a demand for an SDN ecosystem that focusses
not only on rapid prototyping but also on easy accessibility and the capability to draw the
attention to the essential core of SDN. Unfortunately, most existing tools do not focus on
these objectives.

In this paper, we first introduce our vision of an open and easy-to-use ecosystem for teaching
network softwarization and discuss important design goals. After that, we introduce our
prototype for such an ecosystem called SDN Cockpit. The tool is publicly available on
GitHub [SD18]. We outline the general architecture of the ecosystem, its workflow and
present first insights from practical use.

2 Towards an ecosystem for teaching network softwarization

As outlined in the introduction, we envision an open and easy-to-use ecosystem that allows
it to teach the ideas of network softwarization — with a current focus on SDN — to a broad
audience. We assume partially supervised self-teaching, i.e., the users of the ecosystem
work with a prepared set of assignments following a “learning by doing” approach. This
is partially supervised, because the assignments have to be prepared somehow and the
ecosystem itself takes the role of a supervisor. We further assume that many learning
objectives in the context of network softwarization can be achieved by experimenting with
the control plane, or, to be more precise, by developing control plane applications?2.

From a high level perspective, we consider two types of stakeholders (see also Figure 1):
Instructors capable of setting up assignments for a given learning objective (e.g., understand

2 Note that there are also concepts of network softwarization that require a different angle, e.g., middlebox
virtualization or data plane optimizations. Such concepts are currently not supported by SDN Cockpit.
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reactive flow programming, understand multipath routing, .. .) and candidates — say students
or network administrators — that use these assignments. The ecosystem then consists of two
major parts: a frontend part which must be visible to the candidates and a separate backend
part which might or might not be visible. There is a human machine interface between the
candidates and the frontend (to work on assignments) and another interface between the
instructor and the backend of the ecosystem (e.g., to include new assignments). We provide
further details when discussing the general architecture of our prototype in Section 3.1.
We will now go through several design goals for the ecosystem in greater detail, followed
by a short discussion for two especially important design decisions.

2.1 Design Goals

Easy accessibility: The steps or preparations necessary from a candidate to get started
with the first assignment should be as low as possible, which includes initial access to the
ecosystem, access to the frontend and selection of an assignment. If these steps consume too
much time or the setup procedure is too complex — e.g., because several dependencies have
to be installed —, the initial hurdle for using the ecosystem might be too high. In fact, we see
only three possible deployment schemes that can fit these criteria: 1) Remote access to the
frontend, e.g., in the form of a web interface, 2) provisioning in the form of a consolidated
stand-alone program (single dependency) or 3) provisioning in a container with the help of
virtualization. We also use the term accessibility to refer to the general effort that is required
by a candidate to get started with an assignment. In the best case situation, the candidate
can edit a solution and gets immediate feedback to the changes.

Easy transition: The ecosystem should be designed in such a way, that an easy transition
to real technology is possible without too much effort. That means, that the candidate
can “leave” the ecosystem to continue experimentation without potential limitations and
restrictions of the ecosystem (enforced by other design goals). In the case of SDN, this
would mean that the applications written in an assignment can be executed using only the
underlying SDN controller (without the ecosystem!) or that the traffic can be replicated by
stand-alone scripts or generators.

Auditability of solutions: Providing a clear success metric to candidates is critical. The
ecosystem should thus not only provide the assignments, it should also trace the current state
of an assignment and provide positive and/or negative feedback to candidates. The latter
aspects have to be fully automated to avoid having an instructor in the loop. Such a design
has several benefits: 1) the candidate has a clear objective and is able to autonomously (and
transparently!) trace the progress of the current assignment, 2) a continuous feedback loop
between the candidate and the ecosystem can assist the learning process and 3) it enables
auditing capabilities for instructors if required.

Flexible scenarios: To support a broad range of different learning objectives, the ecosystem
has to support different topologies and different traffic profiles. A traffic profile is an
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abstract formulation of packets that are exchanged on top of a topology. In this context,
we refer to an integrated scenario as the combination of a topology and a traffic profile
generated specifically for this topology. Interesting integrated scenarios for SDN include
load balancing scenarios (flow demand has to be scheduled to multiple links) or inter-
domain routing scenarios (policies have to be applied to flows). Note that simple traffic
generators like iperf might be not sufficient here, e.g., in the case of customized source and
destination addresses.

Other design goals: A clean and modular design of the ecosystem helps with extendability.
External dependencies (e.g., controllers) should be integrated in a lightweight fashion to
support easy transition. Platform independence is also required so that candidates can use
their habitual operating system. Last but not least, we are convinced that an ecosystem for
teaching network softwarization is more likely to be successful if it openly approaches the
community, which includes free access to the source code and the assignments.

2.2 Important Design Decisions

One major design issue is related to the technical core of the ecosystem, i.e., the question
whether to use emulation or simulation. The latter has the big advantage that the ecosystem
would be more controlled, deterministic and independent of the underlying hardware (better
auditability). On the downside, existing simulators with SDN support such as ns-3 or OM-
NeT++ are restricted to an internal controller API [Iv16] which might suffer from a scarcity
of examples and — more important — prevents easy transition. Emulation, on the other
hand, is directly based on real networking stacks and compatible with any SDN controller
which results in an authentic experience for the candidates (better transition). Because
easy transition is one of the central design goals and both approaches can be designed
for easy accessibility, we decided to use emulation based on the mininet tool [LHM10].
Another important design issue is the choice of the controller architecture. While production-
grade controllers such as ONOS and OpenDaylight offer high availability, resiliency and
performance, the complexity of the application programming interface of Python-based
controllers like Ryu is much lower. In this case, easy accessibility outweighs easy transition
so that we chose Ryu [Ry18] as the controller that best fits into our ecosystem.

3 SDN Cockpit

SDN Cockpit was designed following the goals outlined in Section 2.1. It is based on
the general idea, that the candidates are confronted with the lowest possible amount of
distraction. In fact, they have to deal with only two simple interfaces while doing an
assignment: a text editor they are familiar with (to edit the solution) and an aggregated view
summarizing all currently required pieces of information. Everything else is hidden by the
ecosystem. In the following, we discuss the architecture, the workflow and first insights
from practical use.
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Fig. 1: Architecture of SDN Cockpit

3.1 Architecture

The overall architecture of the ecosystem is given in Figure 1. SDN Cockpit consists of
seven components and two interfaces, one for candidates (frontend) and one for instructors
(backend). The processes within the grey area between the two interfaces form the ecosys-
tem. The virtual network emulator, the SDN controller, and the traffic generator are based
on unmodified open-source projects (1) to @). The convenience layer, the user interface,
the watchdog, and the traffic analyzer are new components introduced by SDN Cockpit ((4)
to @) . The components are woven together with a set of Python scripts represented by the
black icon in the middle. The whole ecosystem is usually bundled within a virtual machine
and can be deployed with a single call to the command line using vagrant [Val8]. In the
following, we go through the individual components of the architecture and describe their
role in the ecosystem.

Virtual Network Emulator : The virtual network emulator — mininet in our case — rep-
resents the data plane of the ecosystem, i.e., it provides a set of SDN-capable switches
connected according to a predefined topology. Despite being virtual, the switches are
required to possess the same functional characteristics as standard OpenFlow-compliant
switches in order to ensure an authentic experience and support transition. Furthermore,
mininet can integrate virtual hosts into the network and virtualization techniques provide
each virtual host with its own isolated execution environment. The emulator is configured
by the instructor, which includes a topology and its parameterization (bandwidth and latency
constraints). In order to support auditability, the emulator provides feedback on the success
or failure of network-targeted operations to the candidate via the user interface (not shown
in the figure).
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SDN Controller: The controller represents the control plane of the ecosystem. The appli-
cations (= solutions) provided by the candidates are executed here. The controller itself
is unmodified, but the SDN Cockpit ecosystem takes care of several basic tasks usu-
ally required for using the controller properly. The ecosystem might also rely on partial
pre-configuration. For example, connectivity on lower network layers can be provided
beforehand when this networking aspect is not of concern. A candidate can then focus on
the aspects of network programming that are of primary concern in a particular assignment.
SDN Cockpit uses the Ryu controller framework due to reasons outlined in Section 2.2.

Traffic Generator: This component is responsible for injecting genuine packets into the
network. Automating this process is essential for easy accessibility, because the interaction
between traffic generator and network emulator can be very complex, especially for sophis-
ticated scenarios. In SDN Cockpit, we currently use the trafgen tool [nel8] controlled by a
set of Python scripts. This solution is highly customizable and allows for a wide range of
networking scenarios, including, for example, different protocols, variations in bandwidth
utilization, timed emission of packets, and randomized packet contents. Furthermore, in
conjunction with the virtual network emulator a variety of communication relations can be
modeled, since the emulator can isolate several instances of traffic generators in a given
topology from each other.

Convenience Layer: We observed that eliminating undesired complexity can be a key
enabler to improve acceptance and usability for instructors and learning effectiveness
for candidates. Hence, we introduce a convenience layer to simplify interaction with the
ecosystem. This simplification is twofold:

a) The programming interface for the candidates is reduced to the functionality that
is required to achieve a desired goal. The interface against which the candidates
implement their solutions is a set of functions that are essentially derived from the
programming interface of the SDN controller. However, the complex syntax, object
structure and unnecessary controller internals remain hidden.

b) Instructors are provided with a convenient set of configuration options that can be
used to easily create new assignments. The current configuration interface provides
options to define traffic flows that should occur during an assignment, e.g., static
flows (ensure accurate reproducibility) or randomized flows to emulate dynamic
network behavior. These options are presented in a comprehensive configuration
format so that an instructor does not need to be aware of the different configuration
options of the various tools (e.g., complex traffic generator configuration files or
parameters of a network emulator).

User Interface: While the convenience layer accepts input from the candidates, the user
interface is the primary source of feedback. A screenshot of the interface is given in Figure
2. It is structured to simultaneously display output from the controller as well as from the
traffic generator and analyzer. Through this aggregated view it is possible for a candidate
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to comprehend how the network reacts to the current solution. The controller can provide
feedback whether or not a control action targeted at the network was successfully executed.
Furthermore, the forwarding behavior in the network itself can be observed from the output
of the traffic analyzer. A correct solution is immediately indicated by signaling success to
the candidate. Faulty network behavior, on the other hand, will result in inaccurate packet
counts, either through packets arriving at unintended destinations or not being forwarded
at all. In any case, the candidate is presented with a metric that represents the degree of
success, i.e., the number of correctly forwarded packets. This feedback can be used to
incrementally improve the solution.

Watchdog: The watchdog continuously monitors changes to the solution made by the
candidate. Once a change has been detected, it is the watchdogs’ responsibility to restart
certain components of the ecosystem automatically. This involves resetting the state of
the entire network, i.e., the SDN controller, the virtual network emulator, as well as traffic
generation and analysis. The automization of this process relieves the candidate from
the tedious task of managing the network state himself to ensure undistorted results. The
watchdog is essential to provide easy accessibility and auditability of solutions.

Traffic Analyzer: The traffic analyzer component monitors the packets that are sent and
received at communication endpoints throughout the network. As soon as the traffic gen-
eration process for one of the integrated scenarios is complete, it evaluates the correct
forwarding behavior based on the expected packet count for each endpoint. These counts
are determined dynamically through monitoring of the traffic during the generation phase
so that even randomized packets will produce accurate results. Randomization of traffic can
be used to model the unpredictable behavior of real networks. Hence it serves to facilitate
our design goal of an easy transition. Special care must be taken during the collection of
packets, since management traffic generated by the virtual network emulator itself can
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Fig. 2: SDN Cockpit user interface with SDN controller (2), traffic generator and analyzer (3),
assignment info (5), mininet emulator (1) and watchdog (6)
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interfere with packet count accuracy. The traffic analyzer provides immediate feedback to a
candidate once traffic generation and analysis have been completed. Hence, the candidate
can evaluate the feasibility of his solution in a timely manner.

3.2 Workflow Example

This section presents an example workflow showing all the steps of using the ecosystem
from assignment creation by the instructor to submission of the solution by the candidate.
SDN Cockpit is distributed either via git or as a standalone vagrant image which can be
downloaded from an online repository. Installation of the tool is performed by executing
vagrant up either inside the git directory or with the image path as an argument inside a
new directory. In the following, we assume that the candidate has installed the environment
already.

The instructor first has to create an assignment geared towards a specific learning goal.
We choose “’policy based routing* as an example. The assignment is to route traffic of an
Autonomous System (AS) based on a static set of policies. It consists of an assignment text
and an integrated scenario specifically designed for the assignment so that the solutions can
be tested. The assignment can be delivered automatically by the ecosystem (see @ in Figure
2). The candidate launches SDN Cockpit by executing vagrant ssh followed by . /run.sh.
The frontend is divided into 5 panes: a pane showing the output of the ryu controller
@, a pane illustrating traffic generation and traffic analysis (3), a pane for assignment
information @ a pane for interacting with mininet @ and a pane for watchdog activity @
The assignment information pane shows essential information such as a textual description
(e.g., which AS should be prioritized), a visualization of the topology and a mapping of
network subnets to ASes and switch ports. The latter is required for flow programming.

The candidate proceeds with solving the assignment by opening the corresponding solution
file externally with a text editor. It contains an initial ryu application skeleton which is not a
valid solution to the assignment (yet). The skeleton integrates functions of the convenience
layer tailored to the assignment. In this case, it would include helper functions for easy flow
programming. The candidate then writes an initial solution which incorrectly programs the
routing policies. Upon saving, the watchdog @ shows that the saved file has been registered
and a test run is executed. Pane (2) can be consulted for the controller output. It can be
used to show abnormal behavior of the application through logs and exceptions. Once the
traffic generator terminates, the analyzer will check how many packets have been received
by which AS. As the solution does not yet work properly, the traffic analyzer detects this
violation through deviating packet counts and presents a failed test case to the candidate.
To further dissect the problem, the candidate can use the mininet CLI @ to manually send
traffic and observe the reaction of the application in pane @ or by dumping flow statistics
through the mininet CLI. This loop is repeated until the solution passes the tests. Small
incremental steps towards a valid solution are encouraged with this approach as short test
runs are executed immediately upon saving which results in fast feedback.
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Tab. 1: Success rate for two (slightly different) sets of assignments from 2017 without SDN Cockpit
and 2018 with SDN Cockpit. Failure indicates that a candidate missed the learning objective.

without SDN Cockpit 2017, n=13 with SDN Cockpit 2018, n=17

Submitted  Success  Failure Submitted  Success  Failure
Easy 100 % 100 % 0% Easy 100 % 94 % 6 %
MEebpium 92 % 69 % 23 % MEpium 94 % 94 % 0%
DirricuLt 0 % / / DirricuLt 65 % 53 % 12 %

3.3 Experience Report

So far, we have successfully used the SDN Cockpit ecosystem for two different activities: a
completely voluntary assignment as part of an advanced networking class (10+ candidates,
not discussed here further) and an obligatory assignment for a practical course with 17
candidates. The latter one included three tasks with increasing difficulty (easy, medium
and difficult). To have some kind of comparison, we take the results from an earlier SDN-
assignment with 13 participants that was conducted in early 2017 with a very similar setup
but without SDN Cockpit: same background, same time frame, same technology, similar
size/difficulty of the tasks. The students manually installed the required software (Ryu,
mininet) and used ping/iperf for basic traffic generation. In both cases, the third and most
difficult task could be submitted on a voluntary basis. Table 1 shows a high level analysis
of the results.

In both cases, the majority of the candidates were able to meet the learning objective for
the easiest task (basic flow programming). For the task with medium difficulty (still flow
programming but in a more complex scenario), there seems to be an improvement with
regard to the percentage of candidates that were able to meet the learning objective when
working with SDN Cockpit — 23% failure rate for 2017 compared to 0% failure rate in
2018. The most important outcome, however, is the percentage of candidates that have
worked on the voluntary task. While we received no solution for this task in 2017, 65% of
the candidates provided a solution in 2018. Because of the low sample size and the fact that
the two groups worked on slightly different tasks, the numbers in Table 1 must be treated
with considerable caution. However, at least the overall trend is in line with our personal
experience from working with the tool and the participants. In conclusion, we believe that
an easy-to-use ecosystem can improve the motivation and the learning experience of the
candidates. The SDN Cockpit approach might be a first step in this direction.

4 Conclusion and Future Work
This paper introduced SDN Cockpit as a novel ecosystem for teaching network softwariza-

tion. We put easy accessibility and the possibility to transition to real technology as our top
design goals and build the ecosystem around them. We gathered first practical experience
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with the ecosystem in a university context with two different classes and currently plan to
extend this in the context of the bwNET 100G+ project [bw18] to also include network and
system administrators.

While we are pretty pleased with the initial results of SDN Cockpit, there are several
aspects that we want to address in the future. First, there is still room for improvement with
regard to accessibility. It requires some time to get familiar with the process of assignment
selection and the tmux-based user interface. In addition, candidates should be allowed to
tune certain aspects of the integrated scenario (topology, traffic) to further improve the
learning experience — which is currently not supported. Second, the automatic evaluation of
more complex scenarios is difficult to set up. And third, the current deployment scheme
takes a non-negligible amount of time and hardware resources. We are currently working
on a newer version of SDN Cockpit where the frontend is implemented in the browser and
the backend runs in a light-weight container.

Despite these limitations, we are confident that practical experimentation with SDN Cockpit
is not only useful for understanding SDN, it can also be a promising ecosystem for getting
insights into other related areas, e.g., inter-domain routing, load balancing algorithms or
optimization theory. With respect to the latter, it might even be applicable for purposes
outside of the domain of communication networks.
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Evaluation von VIRL, GNS3 und Mininet als Virtual
Network Testbeds in der Hochschullehre
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Abstract: In den letzten Jahren wurden verschiedene Frameworks zur Implementierung virtueller
Computernetzwerkumgebungen entwickelt. Typischerweise konnen diese in Simulations- und Emula-
tionsansitze kategorisiert werden. Letztere zeichnen sich dabei hiufig durch eine im Vergleich zu
Simulationsansitzen hohere Praxisnihe und einen realitdtsnahen Funktionsumfang aus. Die Einrich-
tung und Wartung dieser Tools, z.B. in Laborumgebungen von Universititen, ist jedoch komplex. In
diesem Papier werden moderne Netzwerk-Emulations-Tools fiir Computer-Networking-Kurse und
Forschungsprojekte im Netzwerklabor (NetLab) der Hochschule Fulda evaluiert. In erster Linie
werden GNS3, VIRL und Mininet ausgewertet, die derzeit in Lehrveranstaltungen in Bachelor- und
Masterstudiengéngen im NetLab eingesetzt werden. Besonderes Augenmerk wird auf die Skalierbar-
keit fiir grofle Studierendenzahlen, geringen administrativen Aufwand und Kosten, hohe Praxisnidhe
der unterstiitzten Laboriibungen und entsprechende didaktische Anforderungen gelegt.

Keywords: Netzvirtualisierung, Hochschullehre, VIRL, GNS3, Mininet

1 Einleitung

Die Paradigmen im Bereich der Lehre haben sich im Verlauf der vergangenen Jahre stark
veridndert. E-Learning und Blended Learning erlauben zeit- und ortsungebundenes Lernen
und relativieren teils sogar die Erfordernis der Prasenz von Studierenden in Vorlesungen.
Lehrveranstaltungen in Laboren im Allgemeinen, insbesondere in Netzwerklaboren, lassen
sich jedoch hdufig nicht ohne weiteres auf diese neuartigen Lehrmethoden iibertragen.
Beispielsweise ist fiir Trainings an physischen Geréten oder zur Stirkung von Teamwork
hiufig eine korperliche Priasenz der Studierenden in Praktika sinnvoll oder gar notwendig.
Wihrend Vorlesungen in der Regel 90 Minuten dauern, erfordern Laborveranstaltungen
zusiitzliche Vor- und Nachbereitung. Zum Beispiel miissen in Netzwerklaboren fiir Ubungen
zu Beginn jeder Veranstaltung die erforderlichen Hard- und Software-Umgebungen aufgebaut
und konfiguriert werden. Dies bedeutet insbesondere bei steigenden Teilnehmerzahlen in
Laborkursen einen erhohten Aufwand. So bleiben von den reguldren 90 Minuten hdufig nur
60 Minuten fiir die Durchfiihrung der eigentlichen Praktika.

Virtuelle Labore konnen dabei helfen eben diese Probleme zu adressieren, indem sie
einerseits schnell auf einen definierten Zustand vorbereitet werden konnen und andererseits
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erlauben, den aktuellen Zustand zu speichern, um spiter genau an diesem Punkt fortzufahren.
Virtuelle Labore konnen durch Simulatoren oder Emulatoren realisiert werden. Da die
Simulation jedoch oft nicht vollstindig dem Verhalten von realen Geriten entspricht, wie
[Hal2] und [YM17] zeigen, bieten Emulatoren hiufig die bessere Wahl. Abbildung 1 zeigt
einige Charakteristiken von Emulatoren, Simulatoren und Testbeds.

Testbeds
ESEEE

Realitdtsnahe Funktionen v
Realistisches Timing v v v (einge-
schrénkt)

Realistischer Traffic v v v

Flexibilitat der Topologien v (einge- v

schrénkt)
Einfache Nachvollziehbarkeit v v v
Geringe Kosten v v

Abb. 1: Losungen fiir reproduzierbare Netzexperimente aus [Hal2].

Im Netzwerklabor (NetLab) des Fachbereichs Angewandte Informatik der Hochschule Fulda
werden praktische Ubungen fiir die Lehrinhalte des Cisco Networking Academy Programms
mit dem Simulationstool Packet Tracer [18g] unterstiitzt. Diese Software kann fiir die im
Rahmen dieses Programms angebotenen CCNA-Kurse alle erforderlichen Aspekte und
Funktionen virtuell abbilden. Packet Tracer erlaubt es jedoch nicht Funktionalititen zu
implementieren, die fiir fortgeschrittenere CCNA-Sicherheits- oder CCNP-Kurse erforderlich
sind. Dariiber hinaus ist die Praxisnihe der Software aufgrund fehlender Funktionen (z.B.
Anbindung der Simulation an das Internet) und fehlendem realititsnahem Netzwerk-
Traffic bedingt durch den Simulationsansatz eingeschrinkt. Aus diesen Griinden sind
sowohl Packet Tracer als auch andere Simulatoren kein Bestandteil der Analyse in diesem
Paper. Die meisten Emulatoren bzw. virtuellen Netzwerk-Umgebungen lassen sich auf
Plattformen wie Linux, Windows und auch Mac OS realisieren. Auch eine Bereitstellung auf
virtuellen Plattformen, z.B. VMware-basierte Server-Losungen, wird unterstiitzt. In dieser
Ausarbeitung konzentrieren wir uns auf Werkzeuge, die die meisten der im Abschnitt 3
genannten Kriterien fiir den Einsatz im Umfeld des NetLab erfiillen. Der Schwerpunkt wird
hierbei auf das Virtual Internet Routing Lab (VIRL)[18i] von Cisco sowie die Open Source
Losungen GNS3 [18d] und Mininet [18e] gelegt, die alle im NetLab fiir unterschiedliche
Einsatzzwecke aktiv eingesetzt werden. VIRL ist mittlerweile nur noch als Einzelplatzlizenz
nutzbar. Die auf der gleichen Basis aufsetzende Mehrplatzlosung Cisco Modeling Lab
(CML) [18a] wird aufgrund ihrer hohen Lizenzkosten nur der Vollstindigkeit halber erwihnt.

2 Verwandte Arbeiten

Moderne IT-Infrastrukturen basieren auf komplexen Netztopologien, die die Grundlage
fiir Skalierbarkeit, Redundanz und Hochverfiigbarkeit von IT-Services bilden. Es ist
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offensichtlich, dass die Vermittlung theoretischen Wissens alleine nicht genug ist, um
Studierenden der Informatik eine gute Grundlage zum Verstindnis solcher Topologien zu
bieten. Daher sind die Simulation und Emulation von Netzwerktopologien an Hochschulen
Gegenstand aktueller Forschung und kontinuierlicher Weiterentwicklung. Ein Vergleich
einer rein VIRL-basierten Lernumgebung mit physischen Setups (CCNA-Pods) und der
Simulation mit Cisco Packet Tracer wird in [Tal6] vorgestellt. In [Ob14] wird der Einsatz
von VIRL fiir Forschung und Lehre skizziert und bewertet. Die friiher im NetLab vorrangig
eingesetzte VIRL-Umgebung und deren Skalierbarkeit wurden bereits in [Ril7] und
[SRP17] vorgestellt. Ein auf einer deklarativen XML-basierten Modellierungssprache
basierendes Framework, das erweiterbare und skalierbare Emulationen/Simulationen von
groBBen Netzwerktopologien realisiert, ist in [MK16] dargestellt. Ein Vergleich mit anderen
bekannten Simulations- und Emulationswerkzeugen, z.B. ns-3 oder PlanetLab ist ebenfalls
enthalten. Netztopologien mithilfe virtueller Router auf Linux-Computern wurden z.B.
in [Ba03] emuliert. Der Echtzeit-Netzwerkemulator Emulab, der fiir das Testen von
Protokollen und des Anwendungsverhaltens in Netzwerktopologien verwendet wird, ist in
[KEO4] nédher beschrieben. [PR16] zeigt einen didaktisch ausgerichteten Ansatz, der darauf
abzielt, reale Netzwerkgerite mit geringen Kosten und geringem Aufwand zu modellieren
und zu emulieren. [Hal2] stellt ein Rahmenwerk fiir eine reproduzierbare container-basierte
Emulation von netzbezogenen Experimenten einschlielich Software Defined Networking
(SDN) vor. Reproduzierbare Experimente und Forschungsergebnisse im Netzwerkbereich
werden zudem in [YM17], [F117] und [Bal7] thematisiert.

3 Anforderungen und AuswahlKkriterien

Fiir die Durchfiihrung von Laboriibungen mit dem Fokus auf Netzwerktechnologien und
-protokolle wurden verschiedene Optionen evaluiert. Diese konnen, wie in Abschnitt 1
erldutert, typischerweise in Simulatoren, physische oder virtuelle Testbeds und Emulatoren
kategorisiert werden. Abbildung 2 veranschaulicht die Einordnung dieser Optionen zwischen
Praxis und Theorie. Die im Bild gezeigten Gradienten ergeben sich aus Erfahrungen mit
verschiedenen Werkzeugen fiir physische und virtuelle Laborumgebungen, die im NetLab
gewonnen wurden. Physische Testbeds verwenden echte Netzwerkgerite um Testnetzwerke
einzurichten, die entweder isoliert oder in das Netzwerk des Labors integriert und an
das Internet angebunden sind. Sie wurden fiir den Bachelor-Studiengang und das CCNA-
Programm, das parallel zum Curriculum angeboten wird, eingesetzt. Um die Flexibilitit des
Setups zu erhohen und die Vorbereitungszeit zu reduzieren, wurden virtuelle Testbeds unter
Verwendung von VMware Workstation und Arista vVEOS verwendet, die jedoch individuell
erstellt und bereitgestellt werden mussten.

Emulatoren wie GNS3 [18d], EVE-NG [18b] / UNetLabv2 [18h], VIRL [18i], CML
[18a], Mininet [18e] oder eNSP [18c] lassen sich zur automatisierten Erstellung virtueller
Netze und Bereitstellung der bendtigten Konfigurationen nutzen. Sie ermdglichen dadurch
eine signifikante Reduzierung der Vorbereitungszeit. Eine weitere Abstraktion von realen
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Netzwerken fiihrt zu Simulatoren (z.B. Packet Tracer [18g], ns-3 [18f]), die zwar die Realitit
weniger exakt abbilden, dafiir aber einen signifikant geringeren Ressourcenbedarf aufweisen,
wodurch auch die Realisierung sehr grofler Topologien ermdglicht wird. Theoretische
Modelle bieten eine hohe Flexibilitit, erfiillen aber nicht die Anforderungen beziiglich der
Praxisnihe, die im Labor begleitend zur Vorlesung erreicht werden soll.

Praxis Theorie

Praktischer Einsatz/ Physischesé Virtuelles Emulatlon Simulation : Theoretlsche
Realitat i Testbed | Testbed i Modelle
Charakteristika: i i i :

Realistische Funktlonen ++ ++ ++

Realisisches nm-ng_
Realistischer Trafic [REENE |

Flexibilitat der Topologien | - o
Einfache Nachvollziehbarkeit | - _ o

Geringe Kosten [ — - o NN
Didaktische Eignung: : i i i

Didaktische Reduktion [~ 5

Prasenclehre [~ -~ o

Blended Learning [~ o G|

etearning [ - o I
Bewertung (Punkte): -8 -1 8 6 5

Legende: niedrig |:| hoch .

Bewertung resultiert aus Summe je Spalte (jedes ,,+“ als +1, ,,-“ als -1 und ,,0“ als 0 Punkte)

Abb. 2: Klassifizierung unterschiedlicher Ansitze fiir experimentelle Netzwerkumgebungen.

Zusitzlich zu den in Abbildung 1 aufgefiihrten Charakteristiken gemif [Hal2] wurden
didaktische Anforderungen an die verschiedenen Ansitze evaluiert, die sich auf die Qualitét
der Lehrveranstaltungen im NetLab auswirken. Testumgebungen weisen meist komplexe
Ansitze auf, die bereits bei der Erstellung des Ausgangszustands eines Versuchs zur
Uberforderung fiihren. Durch didaktische Reduktion der Versuchsdurchfiihrung soll der
Fokus auf die wesentlichen Lernerfahrungen ausgerichtet werden. Dariiber hinaus wurde
die Eignung der einzelnen Ansitze fiir traditionelle und fiir moderne Lehrmethoden
wie E-Learning- und Blended-Learning iiberpriift. E-Learning und Blended-Learning
erfordern einen zeitlich und ortlich unabhédngigen Zugang zur Testumgebung und damit
gleichzeitig die Moglichkeit, die experimentelle Umgebung leicht und ohne direkte Anleitung
verstehen und modifizieren zu konnen. Integrierte Umgebungen wie sie von Simulatoren
und Emulatoren zur Verfiigung gestellt werden, besitzen damit eine hohe Eignung fiir die
Realisierung virtueller Netzwerkumgebungen. Sie bieten eine hohe Praxisnihe, realistischen
Funktionsumfang, ermoglichen das Pausieren und Abspeichern des aktuellen Zustands
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und reduzieren den Administrationsaufwand erheblich. Die in Abbildung 2 dargestellte
Bewertung ergibt sich aus Erfahrungen basierend auf regelmifigen Laborveranstaltungen
im NetLab mit einer typischen Dauer von 90 Minuten. Vor allem wegen des manuellen
Setups, der damit verbundenen Vorbereitungszeit und des Wartungsaufwands erhalten
virtuelle Testbeds -1 Punkt. Folglich erhalten physische Testbeds, die zwar noch nidher an
der Realitit liegen, aber entsprechend aufwindiger zu konfigurieren und ungeeignet fiir E-
Learning sind, insgesamt -8 Punkte. Solche Testbeds werden im NetLab zwar ebenfalls aktiv
eingesetzt, um komplexe Szenarien abzubilden, die besonders hohe Praxisnihe erfordern,
jedoch bieten andere Implementierungsmoglichkeiten eine hohere Flexibilitit und Effizienz.
Besonderes Augenmerk wird auf den Einsatz von Emulatoren gelegt, die gewissermafien
einen Mittelweg bieten, um die Vorteile aus Theorie und Praxis zu vereinen. Sie stellen
jedoch neben den genannten Vorteilen hohe Anforderungen an die bendtigten Ressourcen,
da typischerweise Betriebssysteme bzw. Images von realer Netzwerk-Hardware in Form von
virtuellen Maschinen mit hohem Arbeitsspeicherbedarf ausgefiihrt werden. Die mogliche
GroBe der emulierten Netze verhilt sich somit - im Gegensatz zu Simulatoren - linear zu
den verfiigbaren Rechen- und Speicherressourcen.

Zur Bewertung der jeweiligen Losungen wurden nachfolgend beschriebenen Kriterien
herangezogen herangezogen (vgl. Abbildung 3). Einen wichtigen Auswahlfaktor fiir den
Betrieb im NetLab stellen die Lizenzkosten dar, die mit einer entsprechend hohen Gewichtung
in die Bewertung eingehen. Kriterien wie ein zentrales Management der Umgebung, hohe
Kompatibilitit (z.B. bei der Verwendung verschiedener Betriebssysteme als Hosts fiir
die Emulation) und die Zugangsmoglichkeiten im Hinblick auf E-Learning wurden mit
etwas geringerem Gewicht in die Bewertung einbezogen. Mit einer etwas hoheren Wertung
wurde die Moglichkeit der Integration von Images realer Netzwerkgerite einbezogen, um
eine hohe Praxisnidhe von experimentellen Labor-Umgebungen zu ermdglichen. Dies ist
im NetLab aufgrund der praktischen Verwendung in Cisco-basierten Kurse (z.B. CCNA,
CCNP), aber auch um eine hohe Realitdtsndhe durch Verwendung echter Switch- und
Router-Betriebssysteme verschiedener Hersteller zu erreichen, ein wichtiges Kriterium.
Weitere Kriterien stellen die Ressourcenanforderungen und Skalierbarkeit der Losung dar,
die bei typischerweise 20 Teilnehmern in den Kursen die Vor- und Nachbereitungszeit
von Laborveranstaltungen sowie die Performance innerhalb der Testumgebung maBgeblich
bestimmen. Bei einem zentralen Betrieb der Emulationslosung auf Servern des NetLab, ist
eine automatisierte Lastverteilung der von Studierenden gestarteten virtuellen Ressourcen
und Testbeds (z.B. iiber einen verteilten Cluster) wiinschenswert. Eine Reihe technischer
Auswahlkriterien mit direktem Einfluss auf die didaktische Flexibilitit der Losungen
wurde ebenfalls in die Bewertung einbezogen. Dazu gehdrt zunichst die Anbindung der
Umgebung an ein reales Netz wie das physische Labornetz im NetLab und das Internet,
z.B. um die Kursteilnehmer in die Lage zu versetzen, reale Werkzeuge (z.B. arp, ping,
traceroute, Wireshark) in ihren Experimenten wie gewohnt und mit realen Zielen und
realistischem Datenverkehr verwenden zu konnen. Gleichzeitig spielt die Anbindung an
das Internet eine wichtige Rolle um den Zugang zu den emulierten Netzwerken iiber
VPN zu ermdoglichen und damit die Anforderungen im Bezug auf E-Learning zu erfiillen.
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Abb. 3: Evaluierung im NetLab eingesetzter Netz-Emulatoren basierend auf Erfahrungswerten.

Studierende konnen sich so mit ihrem Rechner direkt in die von ihnen gestarteten virtuellen
Testnetze verbinden. Um die Praxisnihe von virtuellen Netzen zusitzlich zu steigern, kann
die Emulation von QoS-Metriken (z.B. Packet Loss, Delay, Jitter) auf Verbindungen in den
virtuellen Netzen sinnvoll sein. Die Eignung der jeweiligen Losung fiir diese Forderung
spiegelt sich im Bewertungskriterium QoS Emulation auf Links wieder. Schlielich wurden
auch Moglichkeiten der Kollaboration in Bezug auf die didaktischen Anforderungen
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bewertet. Diese sind in unserem Setup essentiell, da sie die Arbeit in Teams aus mehreren
Studierenden ermoglichen, was etwa die gleichzeitige Verbindung mehrerer Benutzer zur
Konsole emulierter Netzwerk-Komponenten erfordert.

4 Evaluation geeigneter Virtual Network Testbeds

Als geeignete Emulatoren haben sich im Umfeld des NetLab vor allem Cisco VIRL, GNS3
und Mininet erwiesen. Die im vorherigen Abschnitt genannten Auswahlkriterien wurden
von eins fiir ein niedriges bis sieben fiir ein hohes Ranking gewichtet. Die Merkmale fiir die
Werkzeuge wurden basierend auf Erfahrungswerten aus dem Einsatz im NetLab in Werten
zwischen null (am schlechtesten) und zehn (am besten) evaluiert. Gewicht und Wert werden
fiir jedes Kriterium multipliziert und aufsummiert, um die gewichtete Gesamtpunktzahl fiir
jedes Werkzeug zu erhalten. Das in Abbildung 3 aufgefiihrte Werkzeug Cisco Modeling
Labs (CML) ist lediglich der Vollstindigkeit halber enthalten, da CML fiir den Betrieb
von Cisco VIRL als Mehrplatzvariante erforderlich ist. CML und VIRL nutzen die gleiche
technische Basis, jedoch ist CML wegen seines Verkaufsmodells sehr kostenintensiv und
wird deshalb im NetLab nicht eingesetzt. Auch andere Emulatoren wie EVE-NG [18b] bzw.
UNetLabv?2 [18h] wurden noch nicht einbezogen, da sie sich zum Zeitpunkt unserer Tests
noch in einer frilhen Entwicklungsphase befanden. Ebenfalls wurde eNSP [18c] bislang
nur testweise im NetLab eingesetzt, da es zwar eine Vielzahl der gestellten Anforderungen
erfiillt, jedoch auf die Bereitstellung von Huawei-Komponenten beschréinkt ist.

Zum Einsatz kommen im NetLab derzeit Cisco VIRL [18i] und GNS3, die in einer
VMware vSphere 6.5 Infrastruktur betrieben werden. Eine VIRL Lizenz kostet derzeit
199 € pro Jahr und erlaubt die Virtualisierung von bis zu 20 virtuellen Cisco Geriten in
emulierten Topologien. Virtuelle Geréte anderer Hersteller (z.B. Arista vEOS, Juniper
JunOS, GNU/Linux) kénnen ohne Limitierung hinzugefiigt werden. Bei einer Cluster-
basierten Installation kdnnen die Topologien auf mehreren Compute Nodes implementiert
werden, wobei bei VIRL OpenStack fiir eine gleichmifige Lastverteilung gestarteter
Topologien iiber mehrere verfiigbare VIRL Hosts sorgt. Einen wesentlichen Nachteil
von VIRL stellt jedoch die gednderte Strategie von Cisco in Bezug auf den Wegfall der
Academic License dar, wodurch die Kosten fiir die Lizenzierung erheblich steigen (vgl.
[18j]). Obwohl die Cisco-eigenen Tools wie Packet Tracer, VIRL oder CML am besten
geeignet sind, unsere Cisco-basierten Kurse und Laboriibungen zu unterstiitzen, haben diese
Tools derzeit grofle Probleme in Bezug auf den Funktionsrealismus (bei Packet Tracer),
bzw. den Wartungsaufwand oder die hohen Lizenzkosten (bei VIRL und CML).

Als Alternative zu VIRL erfiillt GNS3 [18d] seit der Version 2.1.0 derzeit die meisten
Anforderungen fiir die Erstellung virtueller Testnetzwerke im Bereich des NetLab. Zudem
bietet es die grofite Unterstiitzung fiir virtuelle Maschinen, Images und Network Operating
Systems (NOS) unterschiedlichster Netz-Komponenten und Hersteller. Verwendbare Cisco-
Images fiir GNS3 konnen aus lizenztechnischen Griinden allerdings nur von VIRL in
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GNS3 importiert oder iiber ein Cisco CCO-Konto, z.B. durch Cisco Networking Academy-
Mitglieder, in GNS3 bereitgestellt werden. Bis auf wenige Einschriankungen konnen mit
GNS3 die in Abschnitt 3 definierten Anforderungen des NetLab umgesetzt werden. Der
Ressourcen-Verbrauch ist deutlich geringer als bei VIRL, was sich in gro3eren realisierbaren
virtuellen Netztopologien sowie einer geringeren Riistzeit bemerkbar macht. Hierfiir wurden
Messungen im Vergleich zur in [Ril7] beschriebenen VIRL-Umgebung nach dem gleichen
dort vorgestellten Verfahren durchgefiihrt. Fiir die Messung wurden fiinf Instanzen der
in [Ril17] beschriebenen Netztopologie (bestehend aus vier Arista vVEOS Nodes) parallel
jeweils in GNS3 und VIRL gestartet. Die Bereitstellungszeit fiir einen einzelnen VIRL
Host lag in [Ril7] bei 315,2 Sekunden. Mit GNS3 konnte bei identischer Konfiguration
auf einem einzelnen Host fiir die gleichen Topologien eine Bereitstellungszeit von von
173,5 Sekunden (55% der von VIRL benétigten Zeit) erzielt werden. Die aktuell in GNS3
noch fehlende Lastverteilung (Cluster-Losung) im Vergleich zu VIRL konnte zukiinftig
durch die Entwicklung geeigneter Erweiterungen umgesetzt werden. Im Umfeld des NetLab
sind hierzu Projekte und Abschlussarbeiten als Erweiterungen fiir GNS3 (Web-Interface
basierend auf der GNS3 RESTful API) geplant.

Die in Abbildung 3 genannte Open-Source-Losung Mininet [18e] findet im NetLab insbeson-
dere fiir Abschlussarbeiten im Bereich SDN und NFV sowie fiir Master-Lehrveranstaltungen
Einsatz. Durch die Verwendung von LXC Containern und OpenVSwitch als Basis fiir
virtuelle Hosts und Netze erlaubt Mininet das Starten von grofien Netztopologien auch auf
Einzelplatzechnern. Eine Skalierung von Mininet iiber mehrere Compute Nodes (vgl. Load
Balancing) wird nicht unterstiitzt. Die Python-API von Mininet ermdglicht zusétzlich Expe-
rimente zur Reproduzierbarkeit von aktuellen Forschungsergebnissen im Netzwerkbereich
[YM17]. Dies umfasst auch die Emulation von QoS-Eigenschaften von Links (basierend auf
NetEm im Linux Kernel). Fiir realititsnahe Experimente steht die komplette Vielfalt von
Linux-Werkzeugen auf der Command Line zur Verfiigung. Auch die Anbindung an reale
Netze bzw. das Internet ist moglich. Mininet unterstiitzt allerdings keine Bereitstellung von
Images realer Netz-Hardware im Vergleich zu den anderen genannten Losungen. Zusétzlich
ist aufgrund der Realisierung von Mininet als Kommandozeilenwerkzeug und der daher
fehlenden GUI die Kollaboration von Studierenden sowie die Einarbeitungszeit in Laborver-
anstaltungen schlechter als bei den betrachteten Alternativen GNS3 und VIRL. Aufgrund
seines leichtgewichtigen Ansatzes fiir gro8e Topologien und die hervorragende Eignung als
SDN-Umgebung bleibt Mininet insb. fiir forschungsnahe Experimente im Master-Bereich
trotz geringerer Bewertung im Vergleich zu GNS3 und VIRL aktuell die beste Wahl.

5 Fazit

Der Einsatz von virtuellen Netzwerk-Testbeds ermdglicht fiir das NetLab in verschiedenen
Veranstaltungen eine gute Balance zwischen Praxis und Theorie. Durch den Einsatz von
Emulatoren arbeiten und lernen Studierende mit realitétsnahen Tools, konnen Laborsitzungen
vorbereiten, ihre Arbeit speichern und orts- sowie zeitunabhingig auch auBlerhalb der
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Hochschule fortsetzen. Im Laufe der vergangenen Semester wurde hauptsédchlich Cisco
VIRL zur Realisierung von Virtual Network Testbeds im NetLab eingesetzt. Wihrend diese
Losung unsere Anforderungen weitgehend erfiillte, fiihrt die Umstellung des Lizenzmodells
auf Einzelplatzversionen dazu, dass sich VIRL zukiinftig nur schwer im NetLab verteilen
und warten lédsst. Ein Umstieg auf die von Cisco beworbene Mehrplatz-Alternative CML
ist fiir uns mit zu hohen Kosten verbunden und somit nicht realisierbar. Daher wird ein
Umstieg auf GNS3 evaluiert, welches seit der aktuellen Version einen Grofteil unserer
Anforderungen erfiillt. Zwar bietet GNS3 derzeit keine automatisierte Lastverteilung, jedoch
benotigt es in Bezug auf die Skalierbarkeit im Vergleich zu VIRL weniger Ressourcen.
Fiir skalierbare und forschungsnahe Testbeds (z.B. in Master-Lehrveranstaltungen) bleibt
Mininet, insbesondere im SDN-Umfeld, das Mittel der Wahl auch wenn es insgesamt weniger
unserer Anforderungen erfiillt als GNS3 und VIRL. Fiir die Zukunft planen wir neben GNS3
auch weitere Alternativen wie EVE-NG zu betrachten, da diese vielversprechende Ziele
verfolgen. Zudem planen wir eine detaillierte Analyse der Performance und Skalierbarkeit
von GNS3 im Vergleich zu Cisco VIRL durchzufiihren.
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Protokollgestiitzte Selbstbeschreibung in Zugangsnetzen

Tobias Guggemos!, Vitalian Danciu', Annette Kostelezky'

Abstract: Die Selbstbeschreibung leitungsgebundener Anschliisse ist fiir die Erstkonfiguration
und Fehlersuche hilfreich. Die Modellierung eines Managementszenarios in einem Hochschulnetz
erlaubt die Isolation von Fehlertypen, die mit Hilfe eines in dieser Arbeit vorgestellten Protokolls zur
Selbstbeschreibung adressiert werden konnen. Die Untersuchung des Einsatzes dieses Protokolls in
mehreren Netzen weist seine Eignung fiir groflichigere Nutzung auf.

Keywords: Selbstbeschreibung; LAN; VLAN; Zugangsnetz

1 Einfiihrung

Die Zugangsnetze eines Hochschulnetzes konnen sich als virtuelle Netze bzw. VLANs
in die Institute der Universitit erstrecken, um dort Endgeridte miteinander und mit dem
Internet zu verbinden. Die Nutzung des Zugangsnetzes erfolgt durch die Institute selbst,
die manche Aspekte ihrer Struktur mitbestimmen und mitverwalten. Die einer virtuellen
Netztopologie inhdrente Flexibilitit erfordert ein verteiltes Management der Zuordnung
von Ressourcen wie Adressen, Portgruppen, Netzanschliissen (Dosen) in Arbeitszimmern,
VLAN-IDs auch fiir leitungsgebundene Anschliisse. Zur Vermeidung von Fehlern und
Erleichterung der Initialkonfiguration ist eine Selbstbeschreibung erforderlich, wie sie etwa
von 802.11-Netzen bekannt ist.

Szenario

Betrachten wir ein Hochschulnetz bestehend aus einem zentral betriebenen Kernnetz,
Zugangsnetzen und lokal, jeweils in den Instituten verwaltete Endgerite (Server, Terminals,
Drucker etc). Administratoren an den Instituten fordern am Service Desk des zentralen
Netzbetreibers Netzressourcen an. Der Netzbetreiber schaltet die erforderlichen Anschliisse
als VLANs an den entsprechenden Switchports, weist entsprechende IP-Subnetze zu
und sorgt fiir die Vermittlung der IP-Adressen dieser Subnetze im Hochschulnetz. Der
Ubergabepunkt des Dienstes sind die mit den Switchports fest verbundenen Wanddosen.

Der Administrator hat als Besitzer der zugewiesenen Ressourcen folgende Aufgaben bei
der Inbetriebnahme: 1. Uberpriifung von a) Zusammengehorigkeit der Switchports bzw.
Wanddosen in einem VLAN b) Korrektheit der zugewiesenen VLAN-ID c) Korrektheit des

I MNM-Team, Ludwig-Maximilans-Universitit Miinchen, Oettingenstr. 67, 80538 Miinchen, Germany
Email: {guggemos, danciu, kostelezky } @nm.ifi.lmu.de
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zugewiesenen IP-Subnetzes und der Vermittlungsfunktion 2. Konfiguration von IP-Adressen
und sonstigen Parametern fiir den Netzzugang an den Endgeriten 3. Anschluss von a) Servern
an die Switchports b) Arbeitsplatzrechnern/Terminals und Peripherie an die Wanddosen,
sowie 4. Reklamation eventueller Konfigurationsfehler an den Netzbetreiber.

Diese trivial erscheinenden Aufgaben des Besitzers stellen Herausforderungen aufgrund
der Verteilung der Information iiber die Ressourcenzuweisung zwischen Netzbetreiber und
-besitzerdoméne sowie aufgrund der Freiheiten in der dynamischen Zuweisung der Adressen
und Ports: in einem Laborraum mit einer signifikanten Anzahl Wanddosen ist es selbst
bei ihrer korrekten Beschriftung nicht ohne weitere Aufzeichnungen ersichtlich, an welche
Dose ein Rechner mit einem bestimmten Zweck angeschlossen werden soll. Fehlerfille
konnen sowohl die mitgefiihrten Aufzeichnungen als auch die Konfiguration seitens des
Netzbetreibers in Zweifel ziehen.

Beitrag und Ubersicht dieser Arbeit

Die im Szenario aufgezeigten Herausforderungen werden in Abschnitt 2 in einem Modell
gefasst, dass eine Unterscheidung der in dieser Arbeit betrachteten Teilprobleme erlaubt. Als
Losungsansatz wird ein Protokoll zur Selbstbeschreibung in Abschnitt 3 eingefiihrt und sein
bisheriger praktischer Einsatz in Abschnitt 5 diskutiert. Abschnitt 6 diskutiert den Stand
der Technik und verwandte Arbeiten zu Selbstbeschreibung und Discovery. SchlieBlich
werden in Abschnitt 7 weiterfiihrende Ideen fiir die Selbstkonfiguration in Zugangsnetzen
vorgestellt.

2 Problemraum

Die Formalisierung des Szenarios in Abschnitt 1 erarbeitet die Relationen zwischen den
Elementen in den verschiedenen Managementdoménen auf sowie die Informationen, die
zwischen Besitzer und Betreiber (im folgenden auch ,,ISP*) abgeglichen werden miissen.
Die besprochenen Konzepte werden in Abb. 1 illustriert.

2.1 Modell

Wir definieren die relevanten Begriffe und Rollen, beschreiben Annahmen beziiglich des
Wissens der jeweiligen Rollen sowie beziiglich des Verwaltungsprozesses fiir Netzressourcen.

Begriffe

Die folgenden zu verwaltenden Elemente sind fiir den Managementanwendungsfall relevant.
GroBbuchstaben "X’ verstehen sich als ,,Menge aller x”, ein Subskript ,,frei” oder ,,belegt*
gibt die freie bzw. belegte Teilmenge der x an.
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Besitzer— Netzbetreiberdoméne
clomklie Switch |
Endgerat |—| Dose |—| Port | VLAN

| Port | [ Port |—{Router}— Keerpz_ \E 4 Vi/<|?\|
L JL |

Schicht-2-Management Schicht-3-Mgmt
& [rxo] ) | & Lol

Abb. 1: Elemente und Dominen

e Endgerit: ein Rechner, der an eine Dose angeschlossen ist

Dose: Endpunkt in der Wand, nicht am Switch

Anschluss: die Verbindung zwischen einem Endgerit und einer Dose; kann korrekt
oder falsch sein.

Port: am Switch

VLAN: v c P d.h. Untermenge der Menge aller Ports

IP-Netz: eine Menge von IP-Adressen eines IP-Netzes in einer BC-Domine

Zweck: eine Nutzungsabsicht fiir eine Ressource

[ e

N B < T

Rollen
Wir unterscheiden zwischen den folgenden Rollen und ihren typischen Funktionen.

b Besitzer: Nutzer eines VLAN bzw. IP-Subnetz und Administrator der daran ange-
schlossenen Endgerite
ISP/L2 Netzmanager fiir die Sicherungsschicht: Vergabe Portgruppe/VLAN, Konfiguration
der Switches
ISP/L3 Netzmanager fiir die Vermittlungsschicht: Vergabe IP-Adressen, Konfiguration der
Router

Zuweisungsfunktionen werden vom Besitzer ausgelost und umfassen: 1. Zuweisung eines
neuen VLAN (neue VLAN-ID) an den Besitzer. 2. Zuweisung eines Ports und Einbindung
in ein bestehendes VLAN des Besitzers. 3. Umschaltung eines Ports zwischen zwei VLAN
des Besitzers.

2.2 Fragestellung

Aufgabenstellung dieser Arbeit ist die Unterstiitzung des Besitzers bei der Erstellung
korrekter Anschliisse. Ein Anschluss a ist korrekt, wenn gilt:
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Abbildung  verantwortlich  Fehlerbeispiel

E—N b falsche IP-Adresse, falsche Netzmaske
NV ISP/L3 Port vergessen, Port in falschem VLAN
Ve P ISP/L2 falscher Eintrag in RT

P— D ISP/b falscher Patch, falsche Beschriftung

Tab. 1: Abbildungen und Beispiele fiir Fehler

e hat eine IP-Adresse aus n
e n wird in v geroutet

p gehort zu v

e p fiihrt zud

Die Abbildungen zwischen Netzelementen sind in Tab. 1 dargestellt.

Einschriankungen

Wir schlielen die Betrachtung der folgenden Aspekte aus: 1. Eigenschaften von Ports (z.B.
tagged/untagged): ein erfolgreich zugewiesener Port ist eingeschaltet und zweckméaBig
konfiguriert; sonst gilt er als nicht erfolgreich zugewiesen. Wir nehmen ferner an, dass
der ISP keine von Besitzern nutzbare Informations- und Konfigurationsdienste bereitstellt.
Dazu gehoren 2. Dienste seitens des ISP/L2 (z.B. Identifizierung des Switch mit LLDP)
sowie 3. Dienste seitens des ISP/L3 (z.B. DHCP). 4. Die Riickgabe von Ressourcen an den
ISP wird nicht beriicksichtigt: diese Arbeit fokussiert sich auf die korrekte Zuweisung und
Konfiguration.

Systematik der Fragestellung

Die in Tab. 2 dargestellten Fille reprisentieren das Vorkommen von Fehlern in den in Tab. 1
aufgezihlten Abbildungen. Ein Mechanismus zur Selbstbeschreibung sollte in der Lage sein,
einen Teil dieser Fille direkt zu unterstiitzen (z.B. Fall 3) und manche mittelbar (z.B. kann
fiir Fall 9 eine Uberpriifung der Schicht-3-Konnektivitiit erfolgen). Ambiguitit liegt vor,
wenn aufgrund der Kenntnis der Broadcast-Doméne, ihrer VLAN-ID sowie des Netzprifix
eine scheinbar korrekte Funktionsweise denkbar ist.

3 Protokoll zur Selbstbeschreibung

Der Name des Protokolls, A-NetBeacon, deutet auf sein Funktionsprinzip hin, durch periodi-
sche Nachrichten in einer Broadcast-Doméne der Sicherungsschicht iiber die Eigenschaften
dieser Broadcastdomine zu informieren. Das wichtigste Ziel beim Entwurf des Protokolls
ist ein moglichst groBer Bereich seiner Anwendbarkeit. Es macht daher keine Annahmen
beziiglich der Vermittlungsschicht, sondern wird direkt in Rahmen der Sicherungsschicht
transportiert. Die Annahmen beziiglich der Sicherungsschicht beschrinken sich auf die
durch die Ethernet-Hardware gegebenen Eigenschaften. Weiterhin werden die {ibertrage-
nen Daten auch in einer menschenlesbaren Fassung in den Nachrichten kodiert, um eine
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NXxV | VxP | PxD | NxE | Rolle Ambig?  Fehlerbeispiel
1 . - keine Fehler
2 X b e falsch konfiguriert
3 X b - Dose falsch beschriftet
4 . X X b v 2und 3
5 b 4 . L2 - Port in falschem VLAN
6 b 4 . X b, L2 v 2und 5
7 b 4 X . L2 v falsches VLAN an falsch beschrifteten Port
8 . X b 4 b 4 b, L2 v 4 und 5: Schicht-2-Fehler
9 X . L3 falscher Eintrag in RT fiir n in v
10 X . b 4 b, L3 (4 e falsch konfiguriert im falschen Netz
11 X X . L2,13 v falsches Netz an falscher Dose
12 X . X X alle v 2und 10
13 X X . L2,1L3 v falsches Netz im falschen VLAN
14 X X . X alle v 2und 13
15 X X X . L2,L3 v Konfiguration in ISP-Doméne falsch
16 X X X X alle v alle Fehler

Tab. 2: Betrachtete Fehlerfille: ¥ bezeichnet Fehler

leichte Lesbarkeit der Selbstbeschreibungsnachrichten mit generischen Werkzeugen zu
ermoglichen.

Funktion

Eine “Beacon”-Nachricht wird im Ethernet-Broadcast iiber einen Anschluss des Besitzers
im VLAN verbreitet (vgl. Abb. 2). Sie kann an allen anderen Dosen bzw. Ports empfangen
werden und ladsst die Gruppenzugehdrigkeit von Ports nachweisen. Die Information in den
Nachrichten gibt direkte Hinweise auf mindestens die folgenden Fehlerfille aus Abschnitt 2,
Tab. 2: die Fille (2, 3, 4) in alleiniger Verantwortung des Besitzers, und isolierte Fehler (5, 7)
in der Schicht-2-Konfiguration des Netzbetreibers. Grundlage fiir weitere Diagnoseschritte
wird fiir die Fille (9, 10, 13) gegeben.

Sicherheit

Zur Wahrung von Integritidt und Authentizitéit der fiir das Netzmanagement genutzten
Informationen ist ein Challenge-Response-Verfahren vorgesehen mit dem Clients signierte
Nachrichten vom Server anfordern konnen. Der Client sendet eine Nonce in der Anfrage, die
von dem Server zusammen mit einem Zeitstempel und der Selbstbeschreibungsinformation
signiert wird. Das Verfahren bietet Schutz vor Replay-Angriffen, bei denen die Nachrichten
eines Servers in ein anderes Netz kopiert werden.

Datenmodell

Die gesendeten Daten sind Name-Wert-Paare, die im Prototyp als LLDP-Tripel (Typ,
Liange, Wert) codiert werden. Dieses erweiterbare Schema umfasst derzeit als optionale
Felder 1. VLAN-ID 2. VLAN Name 3. Benutzerdefinierter Freitext 4. IPv4 Netz 5. IPv6
Netz 6. E-Mail-Adresse des Doménenbesitzers 7. Authentifizierung (sieche Abschnitt 3)
8. Repriésentation aller Inhalte in ASCIIL.
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Sicht des Besitzers Sicht des Netzbetreibers

JE— o (T Svion ] Swien]
Beacon -~
LAN 1)) VLAN 1
"VLAN 1"<—{ Dose |
[ ] T Mer
"VLAN 1"<—{ Dose | | Dose |— Port |
>< <—{ Dose | Dose ‘ ‘
>< <—{ Dose | Dose POt | [Pt —— Router
| Dose || Port |

i

VLAN 2

Abb. 2: Funktionsprinzip und Sichten

Um die Unterdriickung des Broadcast durch LLDP-fahige Switches zu vermeiden benutzt
A-NetBeacon einen Local Experimental Ethertype mit Typcode 0x88b5.

Prototyp

Ein Prototyp wurde in C implementiert? und auf einem Kleinstrechner (Banana Pi mit
einem angeschlossenen Bildschirm erprobt. Der Prototyp implementiert sowohl den Server
als auch eine Client-Anwendung, welche die in LLDP transportierten Informationen einfach
menschenlesbar auf dem Bildschirm darstellt. Neben der Verwendung des Clients ist es aber
auch moglich, die Informationen mittels eines Werkzeugs zur Netzanalyse (z.B. tcpdump)
anzuzeigen. Abb. 3 zeigt beide Fille.

4 Nutzung des A-NetBeacon

Die Ausloser zur Nutzung des A-NetBeacon sind Abweichungen des Erwartungswertes von
ExN (durch Storungsmeldungen) oder geplante Anderungen in VxN oder PxD

Daraufhin entwickelt der Administrator der Besitzerdomine eine Diagnosestrategie (fiir
Stérungen) bzw. eine Uberpriifungsstrategie (fiir Anderungen). Dazu gehoren die zu
iiberpriifenden VLANS (inkl. IP-Adressbereichen) und die dazu gehorenden Dosen zur
Priifung von VxP. PxD kann als korrekt angenommen werden, wenn es dem Erwartungswert
von ExN entsprechend konfiguriert sein sollte.

AnschlieBend wihlt der Administrator der Besitzerdoméne eine oder mehrere Platzierungen
fiir den Sender des A-NetBeacon mit entsprechenden Parametern, so dass die Uberpriifung
bzw. die Diagnose unterstiitzt wird.

Aus der Diagnose-/Uberpriifungsstrategie ergeben sich die zu erwartenden empfangbare
A-NetBeacon an Endgerit E und ldsst wiederum einen entsprechenden Ergebnisschluss zu.

2 Die Implementierung steht quelloffen zur Verfiigung: https://github.com/mnm- team/LANbeacon
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08:07:48,380203 b8:27:eb:0d:b2:0e (ouil Unknmown) = Broadcast, ethertype Unknown (oxesbs),

length 255:
0x0000: 0207 04b8 27eb 0db2 0e04 0703 bs27 ebod
0x0010: b20e 0602 0014 fels ccad S5cb 0ags 3300 ...
0x0020: 180a 9907 8019 81bb d500 1881 bbed 0018
0x0030: fel2 cc4d SScd 7262 6740 6966 692e 6c6d  ...MU.rbg@ifi.lm
0x0040: 752e 6465 fe06 ccad 55c8 03ca feoc cead u.de...MmU. LM
0x0050: 55cO 4946 4920 4265 747a feS3 ccAd 55d9 U.IFI.Netz...MU.
0x0060: 4950 7634 3a20 4946 4920 4e65 747a 3a20 IPv4:.IFL.Netz:.
0x0070: 3130 2e31 3533 2e35 312e 302f 3234 2c20 10.153.51.0/24,.
0x0080: 3130 2e31 3533 2e37 Ze31 3238 232 352c 10.153.7.128/25,
0x0080: 2031 3239 2¢31 3837 2032 3134 2030 2f32 .129.187.214.0/2
0x00a0: 342c 2031 3239 2e31 3837 2e32 3238 2030 4,.129.187.228.0
0x00b0: 2f32 342e 2045 6d61 696c 3a20 7262 6740 /24..Email:.rbg@
0x00cO: 6966 692 6c6d 7528 6465 2620 564c 4lde ifi.lmu.de..VLAN
0x00d0:  2d49 443a 2039 3730 2820 564c 414e 2dde -ID:.570..VLAN-N
0x0020: 616d 653a 2049 4649 204e 6574 7a2e 2000 ame:.IFI.Netz...
oxoofe: 0o o

141.84.218,
kostelezkyg
000

(a) Informationsanzeige mittels tcpdump (b) Prototyp auf Kleinstrechner
im Einsatz

ADD. 3: A-NetBeacon im Einsatz

5 Evaluation in der Praxis

Zur Bewertung der Einsatzfiahigkeit wird A-NetBeacon in Produktivnetzen am Institut fiir
Informatik der LMU erprobt. Abb. 4 illustriert diesen Einsatz in realen Besitzerdominen
sowie in virtualisierter Laborinfrastruktur.

Einsatz 1: Eine Besitzerdomiine.

Im Fall (siehe (1) in Abb. 4), der die Konzeption dieser Arbeit ausgelost hat, soll ein Admi-
nistrator in Besitzerrolle die korrekte Konfiguration durch den ISP testen und iiberpriifen.
Die A-NetBeacon-Serveranwendung wird auf einem unter der Kontrolle des Administra-
tors stehenden Server mit einer Schnittstelle in allen VLANs der Domine betrieben und
anschliefend an allen im VLAN zugénglichen Dosen empfangen werden.

Anekdote aus dem Alltag eines Sysadmins:

Im Regelfall sind alle genutzten TP-Zimmerdosen mit der dahinterliegenden VLAN-
Konfiguration in fiir den Mitarbeiter ,,iibersetzter Form* beschriftet, z.B Laptop. Fiir
die Bereitstellung eines weiteren Anschlusses fiir einen Laptop an einer unbeschrifteten
Dose wird zur Priifung der aktuellen Konfiguration der tragbare Kleinstrechner mit dem
A-NetBeacon-Client angeschlossen und festgestellt, dass die Dose zwar gepatched aber
in ein fremdes VLAN eingebunden wurde. Dadurch konnte eine explizite Serviceanfrage
an den ISP gestellt werden, wohingegen ohne das A-NetBeacon im Falle einer korrekten
Konfiguration unnétige Arbeit verursacht worden wire.

Einsatz 2: Uberlappende Besitzerdoménen.

Neben der Verwendung in der ,.eigenen* Doméne ist in manchen Szenarien auch eine Ko-
operation mehrerer Besitzer notig, beispielsweise wenn Netze von Besitzern verschiedener
Dominen geteilt werden. Dieser Anwendungsfall wurde am Beispiel des Institutsnetzes der
Informatik der LMU Miinchen erprobt (siehe (2) in Abb. 4). Dabei wurde die Serveranwen-
dung des A-NetBeacon auf einem am sogenannten ,,IFI Multinet angeschlossenen Geriten
gestartet und konnte dann doméneniibergreifend empfangen werden.
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Abb. 4: A-NetBeacon in unterschiedlichen Besitzerdoméinen

Einsatz 3: In der Rolle eines Netzbetreibers.

Zur Untersuchung der Eignung fiir den ISP-seitigen Einsatz agiert der Besitzer der Doméne A
im dritten Szenario (siehe (3) in Abb. 4) als ISP fiir ein in sich geschlossenes Lehr- und
Forschungsnetz und sendet A-NetBeacon-Nachrichten, die von allen an der virtuellen
Infrastruktur angeschlossenen Geriten empfangen werden.

Einsatz 4: Virtuelle Netzkomponenten.

Aufbauend auf Szenario3 wurde das Beacon auch in einem virtuellen Netz innerhalb
einer geschichteten Labor- und Lehrinfrastruktur [DGK] getestet, um Einschrinkungen
an virtuellen Netzkomponenten ausschlieen zu konnen. Dabei konnten A-NetBeacon-
Nachrichten iiber die virtuellen Switches (als Linux Bridges und OpenVSwitch, konfiguriert
mit tagged, untagged und ohne VLAN-ID) verteilt und empfangen werden. Lediglich beim
Zusammenspiel von getaggten und ungetaggten VLANS innerhalb einer Infrastruktur kam
zu Duplizierung der Rahmen auf Grund der Broadcast-Implementierung von OpenVSwitch.

Die Nutzung des Protokolls hat in den bisherigen Versuchen Besitzer und Netzbetreiber
entlastet, indem die Priifung korrekter Anschliisse Serviceanfragen vermeidet. Fiir Laborin-
frastruktur kann der Besitzer in ISP-Rolle gegeniiber z.B. Praktikumsbetreuern mittels des
Protokolls die Netze und Konfigurationsoptionen bekannt geben und Riickfragen vermeiden.
Ein Einsatz in gréferem Rahmen wird derzeit gepriift.

6 Themenverwandte Arbeiten

Das durch A-NetBeacon angesprochene Problem kann in den Bereich der Topologieer-
kennung bzw. Topology Discovery eingeordnet werden. Hassan Gobjuka [Go10] stellt
einen Algorithmus zur Ermittlung der Netztopologie heterogener Netze vor. Er beschreibt
die Ermittlung in VLAN als deutlich komplexer als in physischen Netzen (LAN) und
bezeichnet sie als NP-hart. Andere Arbeiten (exemplarisch: [BDF04; Br0O]) beschreiben
Topologieerkennung in lokalen Netzen und Ermittlung der genutzten IP-Netze im Rahmen
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von Network Discovery. Schichtiibergreifende Erkennung ist durch datenbankgestiitzte
aktive Verfahren moglich [LOGO1] z.B. gestiitzt auf Inhalte der Management Information
Base (MIB [IE09]) von SNMP-Agenten, aber auch Ansétze, die den Spannbaum [St02]
bzw. die Forwarding Tables [SWS05] zur Topologieermittlung.

Diese Verfahren untersuchen die Gesamttopologie des Netzes, erfordern Zeit und stehen
bei der Konfigurationsaktivitit, wie sie im Szenario besprochen wird, nicht unmittelbar zur
Verfiigung. Hiufig eingesetzte Techniken zur Uberpriifung eines korrekten Anschlusses
nutzen ,,Bordmittel” der Netzdiagnose (ping, traceroute, portscan, etc.). Das an einer Dose
angeschlossene VLAN ist bei tagged Rahmen anhand der VLAN-ID im 802.1Q Header
moglich, sollte der Verkehr im Zugangsnetz in solchen Rahmen transportiert werden.

Das in dieser Arbeit vorgestellte A-NetBeacon-Protokoll schliefft diese Liicke, indem es ein
Informationssystem fiir die Besitzerdoméne bereitstellt. Bereits vorhandene Funktionen der
Netzkomponenten, vor allem Link Layer Discovery Protocol (LLDP) 802.1 AB [IE15] und
seine herstellerspezifischen Varianten (Cisco CDP, Microsoft LLTP) kdnnten trotz ihres
Fokus auf automatische Erkennung zwischen Geriten eingesetzt werden, erfordern jedoch
administrativen Zugriff auf alle betroffenen Netzkomponenten.

7 Zusammenfassung und Ausblick

Die Erstellung eines korrekten Anschlusses eines Endgerites im Zugangsnetz kann durch
Selbstbeschreibung mit dem vorgestellten A-NetBeacon-Protokolls auch ohne die Erfordernis
administrativer Rechte im Zugangsnetz unterstiitzt werden. Seine Erprobung in der Praxis
weist es als Hilfestellung des realen Betriebs aus.

Unser Problemmodell weist aber auch Fille auf, die nur mittelbar durch Einsatz des
Protokolls analysiert werden kdnnen und somit Kandidaten fiir weitere Untersuchungen
darstellen. Dariiber hinaus sind Weiterentwicklungen basierend auf der Selbsbstbeschrei-
bungsfunktion denkbar, etwa der Abgleich der Konfiguration von Managementdiensten
(z.B. DHCP, Intrusion Detection, Paketfilter). Die Integration des Protokolls in die Software
der Netzkomponenten wiirde die Uberpriifung der Selbstbeschreibungsdaten erlauben.
Solche Entwicklungen konnten die Haltung von Managementdaten konsolidieren und
moglicherweise Ansitze fiir die zusammengesetzten Fille des Problemmodells erlauben.
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Netzstrukturen fiir Weitverkehrsnetze

Andreas Hanemann'!

Abstract: Sobald eine neue Generation eines Weitverkehrsnetzes entworfen wird, sind grundlegende
Entscheidungen iiber den Netzaufbau zu treffen. Dabei sind Kriterien wie die Bereitstellung von
Dienstangeboten entsprechend dem Anwenderbedarf, hohe Ausfallsicherheit, kurze Verzégerungen
und geringe Kosten zu beachten. In diesem Beitrag werden daher die verschiedenen Mdoglichkeiten
fiir den Aufbau der Netzknoten und die Rollen der unterschiedlichen Netzebenen betrachtet.

Keywords: Weitverkehrsnetz; Ausfallsicherheit

1 Einleitung

Weitverkehrsnetze stellen eine wichtige Infrastruktur dar, an die hohe Anforderungen
hinsichtlich der Betriebsstabilitit und den Eigenschaften der Dienstangebote gestellt werden.
Manche Ziele wie eine hohe Ausfallsicherheit bei technischen Stérungen oder geringe
Anschaffungs- und Betriebskosten sind dabei schon lange bekannt. In den letzten Jahren
deutlich relevanter geworden ist die Sicherstellung der Betriebsstabilitit bei Distributed
Denial of Service (DDoS)-Angriffen. Diese Problematik hat sich insofern verschirft, dass
Angreifer mit Methoden wie Amplification-Angriffen in der Lage sind, sehr hohe Datenraten
von mehreren hundert Gigabit/s zu erzeugen (siehe [Ak]). Diese Angriffe betreffen dann
deutlich mehr als nur das primére Angriffsziel.

Um die genannten Ziele zu erreichen, miissen beim Aufbau einer neuen Netzgeneration
grundsitzliche Entscheidungen getroffen werden. Es muss festgelegt werden, wie die
Standorte (Points of Presence, PoPs) intern aufgebaut werden und ob es unterschiedliche
Standorttypen gibt, die sich im Aufbau und in der Leistungsfahigkeit unterscheiden. Fiir
die Ausfallsicherheit spielen Redundanzkonzepte eine wichtige Rolle, wobei man an dieser
Stelle Schutzmechanismen auf unterschiedlichen Ebenen betrachten muss.

Der vorliegende Beitrag zielt darauf ab, die Vor- und Nachteile der Moglichkeiten zu
beleuchten und somit hilfreich fiir eine Entscheidungsfindung unter Beachtung der Randbe-
dingungen eines gegebenen Netzes und seiner Kunden zu sein. Die Uberlegungen treffen
dabei auf Forschungsnetze zu, aber gelten ebenso fiir kommerzielle Netze. Durch die
Konvergenz der Netze mit dem Internet Protocol bzw. Ethernet-Schnittstellen als Basis
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aller Dienste sind Unterschiede zwischen diesen Netztypen nicht mehr so grof3 wie in der
Vergangenheit.

In diesem Papier wird davon ausgegangen, dass man klar zwischen verschiedenen Netzgene-
rationen unterscheidet. Das heifit, man schreibt das Netzwerk nach einigen Jahren komplett
neu aus und vergibt dann die Ausstattung der optischen Technik an einen Anbieter, die
Router an einen weiteren Anbieter und nimmt ggf. noch Switches von einem dritten Anbieter
hinzu. Andere Vorgehensweisen wie die Beauftragung von zwei DWDM-Techniklieferanten
sind (zumindest im Wissenschaftsumfeld) uniiblich und fiihren an den Ubergabepunkten zu
zusitzlichen Schwierigkeiten bei der Konfiguration.

2 Angebotene Netzzuginge

Bei der Betrachtung der Weitverkehrsnetze kann man die Anschlussmoglichkeiten fiir die
Kunden als Ausgangspunkt nehmen. Dabei sind mit Kunden nicht Einzelpersonen gemeint,
sondern angeschlossene Einrichtungen.

OPN: Mit Optical Private Network wird ein Szenario bezeichnet, bei dem ein Kunde einen
derart hohen Bitratenbedarf hat, dass fiir ihn eine dedizierte Wellenldnge geschaltet
wird, z.B. mit 10 Gbit/s. Dieses ist insbesondere dann sinnvoll, wenn iiber Monate
und Jahre hinweg sehr viel Datenverkehr zwischen festen Partnereinrichtungen
ausgetauscht wird. In diesem Fall erhilt der Kunde einen direkten Anschluss an den
ROADM (Reconfigurable Optical Add/Drop Multiplexer), d.h. die optische Technik,
des PoP. Im Wissenschaftsumfeld sind dedizierte Wellenléngen fiir die Auswertung
der LHC-Versuche am CERN ein bekanntes Beispiel.

Switching: Bei Kunden mit einem mittleren Bitratenbedarf von z.B. 2 Gbit/s wire es
ungiinstig, exklusiv eine Wellenldnge mit der Kapazitit von 10 Gbit/s zu reservieren,
weil einige Kapazitit dann nicht genutzt wiirde. Stattdessen ist es sinnvoll zu versuchen,
die Datenverkehre von mehreren Kunden dieser Art zu biindeln, um eine Wellenldnge
so gut wie moglich auszulasten. Als Nebeneffekt kann man folglich den Kunden
auch attraktivere Preise anbieten, als wenn man ihnen eine exklusive Wellenldnge
in Rechnung stellen miisste. Auch wenn eine solche Aggregation hier als Switching
bezeichnet wird (alternativ wird auch von Grooming gesprochen), muss dieses nicht
unbedingt iiber separate Gerite (Switches) realisiert werden. Oftmals bietet auch der
ROADM iiber seine Interface Cards schon entsprechende Moglichkeiten.

Routing: Kunden mit kleinerem Bitratenbedarf werden iiblicherweise an Router am PoP
angebunden. Durch die Anbindung an Router sind auch Layer-3-VPNs mdglich, die
mit MPLS (Multiprotocol Label Switching) realisiert werden.
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3 Mboglichkeiten fiir die Points of Presence

Eine zentrale Frage bei der Konzeption von Weitverkehrsnetzen ist, wie man die PoPs
aufbaut. Hierbei gibt es konkurrierende Konzepte, bei denen man sich iiblicherweise fiir
eines entscheiden muss.

3.1 All Optical PoPs

Das Konzept der meisten DWDM-Technikhersteller soll als All Optical PoP bezeichnet
werden (siehe Abb. 1). Die Grundidee ist es dabei, die Umwandlungen von optischen in
elektrische Signale und zuriick (optisch-elektrisch-optisch, OEO) moglichst zu vermeiden.

‘ Kunde ‘ ’ Kunde H Kunde H OPN-Kunde H OPN-Kunde

Router @

|
Transponder ‘ o

Verstarker WDM 4 ROADM N WDM  Verstarker

(EDFA) (EDFA)
z=l L | l <

PoP
Abb. 1: Aufbau eines PoP nach All-Optical-Prinzip

Nehmen wir an, es gebe einen Standort, der mit zwei anderen Standorten verbunden ist2.
Dieses ist in der Zeichnung mit den Verbindungen nach links und rechts angedeutet, wobei
die Regenbogenfarben die Verwendung unterschiedlicher Wellenldngen darstellen sollen.
Wihrend die Wellenldngen nach links und nach rechts iiber je eine Glasfaser iibertragen
werden, ermoglichen die DWDM-Systeme es innerhalb des PoP auf einzelne Wellenldngen
zuzugreifen, was als Aufficherung der Regenbogenfarben dargestellt ist.

DWDM-Systeme im Praxiseinsatz konnen beispielsweise wie die vom DFN verwendete
Technik des Anbieters ECI Telecom 88 verschiedene Wellenldngen auf einer Glasfaser zu
anderen PoPs iibertragen, wobei giingige Bitraten pro Wellenldnge aktuell 10 oder 100 Gbit/s
sind. Um die anderen PoPs zu erreichen, ist es notwendig alle 80 km optische Verstirker
aufzubauen, wobei EDFAs (Erbium Doped Fiber Amplifier) der iibliche Verstérkertyp sind.

2 Auf Standorte mit mehr als zwei Glasfaserverbindungen zu anderen Standorten und mit unterschiedlichen
Fihigkeiten von ROADMs zum Schalten von Verbindungen in diese verschiedenen Richtungen wird in diesem
Papier nicht eingegangen, siehe dazu z.B. [AGN12].
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Bei den Wellenldngen muss man nun unterscheiden, dass es Wellenldngen gibt, die Daten
fiir den betrachteten PoP iibertragen, und andere, die fiir Transitdatenverkehr genutzt werden.
Der Transitdatenverkehr hat also nichts mit dem PoP zu tun und man mochte ihn daher
auf der optischen Ebene belassen. Das heif3t, die Signale konnen zwar auf optischer Ebene
verstirkt werden, aber sie sollen nicht mit Hilfe von Transpondern auf die elektrische Ebene
gewandelt werden. Hiermit mochte man die Kosten fiir die Transponder einsparen.

In grau dargestellt sicht man die Verwendung einer Standardwellenldnge. Diese kommt vor,
wenn man Datenverkehr zum lokalen Router hat. Dieser muss mit Hilfe von Transpondern
von einer farbigen (d.h. nicht-Standard) Wellenlinge in die Standardwellenldnge gewandelt
werden. Genauso ist eine Umwandlung in die Standardwellenlénge erforderlich, wenn man
dedizierte Wellenlingen fiir Kunden mit hohem Bitratenbedarf anbietet. Diese Kunden
werden hier als OPN-Kunden bezeichnet.

3.2 All Optical PoPs mit farbigen Routerinterfaces

Eine Abwandlung des All Optical PoPs stellt die Variante mit farbigen Routerinterfaces dar,
die in Abb. 2 dargestellt ist. Hierbei ist ein Detail anders, ndmlich dass die Interfaces des
Routers hinsichtlich der Wellenlidnge konfigurierbar und damit keine Transponder notwendig
sind. Der Router sendet also gleich auf farbigen Wellenléngen.

’KundeHKundeHKundeH OPN-Kunde H OPN-Kunde

Router @

Verstarker WDM ROADM WDM  Verstarker

(EDFA) I (EDFA)
I
N J

PoP
Abb. 2: Aufbau eines PoP nach All-Optical-Prinzip mit farbigen Routerinterfaces

Dieser Unterschied hat jedoch weitreichende betriebliche Auswirkungen, da nun vom
Router aus optische Signale direkt zum DWDM-System geschickt werden. Hierbei miissen
dann entweder die optischen Systeme unterschiedlicher Hersteller zusammenarbeiten,
was noch nicht als etablierte Losung anzusehen ist (sieche Abschnitt 5.1 im Ausblick)
oder man muss sowohl die Router- als auch die DWDM-Technik von einem Anbieter
beziehen. Bei der zweiten Moglichkeit schrinkt man die Auswahlmoglichkeiten zwischen
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den moglichen Anbietern stark ein (vgl. Cisco [PoDWDM-Konzept [Ci]), wobei diese mit
besseren Moglichkeiten fiir ein integriertes Management der Netzebenen werben.

3.3 Digital ROADMs

Das Konzept des Digital ROADM:s unterscheidet sich deutlich vom All Optical-Konzept.
Der Digital ROADM wandelt, wie in der Abb. 3 dargestellt, samtliche Wellenldngen in
die elektrische Ebene um. Dieses wird mit einem sog. Photonic Integrated Circuit (PIC)
erreicht, der optische Bauteile, die sonst einzeln verwendet werden, in einem speziellen
Chip auf kleiner Fldche enthilt. Die ersten 2005 erhiltlichen PICs integrierten dabei
beispielsweise die Komponenten fiir 10 Wellenldngen, wobei jede Wellenldnge 10 Gbit/s
iibertragen kann. Nachdem die Datenrate pro PIC anfangs also 100 Gbit/s war, sind
inzwischen 2,4 Tbit/s moglich [Gi]. Durch dieses Konzept muss nicht mehr zwischen lokal
terminierenden Wellenlédngen und solchen fiir den Transitverkehr unterschieden werden,
was die Konfiguration erleichtert.

Kunde || Kunde ‘ OPN-Kunde H OPN-Kunde

Router ?

Verstarker WDM Digital ROADM WDM  Verstarker

(EDFA) . (EDFA)
PoP

Abb. 3: Aufbau eines PoP mit Digital ROADM

Bei der Abwigung, welches Konzept fiir das eigene Netz besser geeignet ist, muss man sich
ansehen, was man fiir Standorte hat. Wenn der iibliche Standort viel lokal terminierenden
Datenverkehr aufweist, dann ist dieses giinstiger fiir das Digital ROADM-Konzept. An dieser
Stelle hat man nur geringe Zusatzkosten fiir eigentlich nicht benétigte OEO-Umwandlungen,
die indirekt auch zu den Kosten des PICs beitragen. Dagegen ist das All Optical-Konzept
dann vorteilhaft, wenn man viele Standorte mit wenig lokal terminierendem Verkehr
hat. In diesem Szenario hat man nur relativ geringe Kosten fiir die Transponder. Wenn
man sich die Strukturen und Standorte verschiedener Netze ansieht, dann ist aus dieser
Uberlegung heraus verstindlich, warum sich GEANT und Internet2/ESnet fiir ein Digital
ROADM-Konzept entschieden haben, viele nationale Netze (neben DFN z.B. SWITCH,
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GARR, SURFnet, PIONIER) dagegen fiir All Optical-Losungen. In kommerziellen Netzen
sind ebenfalls beide Konzepte im Einsatz, z.B. bei einem bekannten Provider ein Digital
ROADM-Konzept fiir die Verbindung zwischen den europdischen Léindern, aber ein Netz
gemil All Optical-Konzept innerhalb von dessen Heimatland.

Es sei ergidnzend noch erwihnt, dass auch eine Mischform mdglich ist. Wenn man bei-
spielsweise dreiflig Wellenldngen verwendet und fiinf von den Wellenldngen sollen an
einem Standort lokal terminieren, dann kann man fiir diese fiinf und weitere fiinf eine
OEO-Umwandlung mit dem PIC gemif} Digital ROADM-Konzept vorsehen. Fiir die anderen
zwanzig Wellenlidngen kann man eine optische Durchschaltung (Optical Bypass) konfigurie-
ren, so dass man fiir diese keine PICs benotigt und entsprechende Kosten einspart. An dieser
Stelle verliert man jedoch auch ein Stiick an Flexibilitit, wenn zukiinftig Wellenléingen von
diesen lokal terminieren sollen.

3.4 Routerless PoPs

Bei den bisherigen Szenarien war es so, dass in jedem Fall neben der DWDM-Technik ein
Router vorhanden war. Es besteht jedoch auch die Moglichkeit, Standorte ohne Router zu
betreiben, sog. Routerless PoPs (sieche Abb. 4). Das bedeutet, dass der Datenverkehr von
Kunden an diesen PoPs entweder aus dedizierten Wellenldngen besteht oder mit Hilfe einer
Aggregationsplattform zusammengefiihrt und an einen anderen Standort weitergeleitet wird.
Dieses ist in der Abbildung als separater Switch dargestellt, aber ist iiblicherweise auch als
Teil der DWDM-Plattform realisierbar. Damit wird der Datenverkehr von solchen Kunden
in jedem Fall zunéchst zu einem vordefinierten Standort mit Router weitergeleitet. Das fiihrt
gef. zu hoheren Latenzen, abhingig davon, welches Ziel die einzelnen Pakete haben.

OO SO GO

! |[Router

%Switch 5_?’ e %sm:m

ROADM p—— ROADM L—J ROADM
- ) |
PoP PoP PoP

Abb. 4: Aufbau eines Routerless PoP

Wie von Piger [Pil7] dargestellt, bietet dieses Konzept jedoch auch wichtige Vorteile.
Zum einen ist in den letzten Jahren ein kontinuierliches Wachstum der globalen IPv4-
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Routingtabelle [Hub] zu beobachten, so dass nur noch leistungsfihige Routermodelle die
komplette Routingtabelle vorhalten konnen. Es wiirde jedoch zu hohen Kosten fiihren,
solche Routermodelle an allen Standorten zu verwenden.

Ein wichtiger Punkt ist auch der Schutz vor DDoS-Angriffen, die hohe Datenraten erzeugen.
Durch diese hohen Datenraten wird nicht nur der Zielkunde des Angriffs betroffen, sondern
auch viele weitere Kunden. Daher diirfen die Betreiber von Weitverkehrsnetzen die Abwehr
von solchen Angriffen nicht ihren Kunden iiberlassen, sondern miissen in Zusammenarbeit
mit den Kunden dafiir sorgen, dass solche Angriffe an zentralen, sehr leistungsfihigen
Standorten im Weitverkehrsnetz herausgefiltert werden.

4 Redundanzkonzepte

Beim Aufbau eines Weitverkehrsnetzes muss auch entschieden werden, welche Redundanzen
man im Netz vorsieht, um fiir Fehlerfille vorbereitet zu sein. Die Betrachtung soll hier von
unten her, d.h. von der optischen Ebene zur Routerebene erfolgen.

Zunéchst einmal ist dafiir zu sorgen, dass fiir jeden PoP mindestens ein zweiter Weg existiert,
um diesen zu erreichen. Dabei ist es wichtig, von den Anbietern von Glasfaserstrecken
genaue geographische Angaben bis zu den einzelnen Straf3en hinab zu verlangen. Ansonsten
konnen sich Situationen ergeben, dass Wege durch die gleichen Straf3en fiihren, obwohl in
einer abstrahierten logischen Darstellung keine fehlenden Redundanzen zu erkennen sind.

Wenn man den Kunden dedizierte Wellenléingen anbietet, dann hat man nur eine Moglichkeit
zum Schutz, ndmlich die Optical 1+1 Protection. Das heifit neben der eigentlichen Wellen-
lange wird eine zweite Wellenldnge fest geschaltet, die als Backup dient. Die Umschaltung
kann im Fall einer Stérung automatisch in weniger als 50 ms erfolgen.

Wenn es um die Verbindungen zwischen Routern geht, dann hat man mehr Moglichkeiten.
Auch hier kann man eine Optical 1+1 Protection schalten, was aber mit einem hohen Aufwand
einhergeht. Stattdessen kann man sich auf die Moglichkeiten des Routings verlassen, d.h.
dass der Routing-Algorithmus ggf. einen neuen Weg auswihlt. Dieses geht jedoch mit 1 bis
2 s nicht ganz so schnell wie das Umschalten auf optischer Ebene.

Eine weitere Option, die man je nach den Mdglichkeiten der DWDM-Plattform noch hat, ist
die Optical Restoration. In diesem Fall wiirden bei Storungen dynamisch neue Pfade auf der
optischen Ebene gefunden. Dieses dauert jedoch bis zu 30 s und hédngt auch davon ab, ob in
der konkreten Situation noch alternative Wege existieren, die fiir dynamisch geschaltete
optische Pfade verwendet werden kdnnen.
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5 Fazit und Ausblick

Wenn man sich die Entwicklung in den letzten Jahren ansieht, dann kann man feststellen, dass
viele grundsitzliche Abwigungen auch schon bei fritheren Netzgenerationen zu beachten
waren. Deutlich verschirft hat sich jedoch die Relevanz von DDoS-Angriffen, wobei man
gerade durch viele schlecht gewartete Internet of Things-Gerite in Zukunft eher noch
mit einer weiteren Zunahme solcher Angriffe rechnen muss. Dieses muss im Netzdesign
beriicksichtigt werden, so dass es sinnvoll erscheint, gerade Standorte mit Anbindung nach
auBen so leistungsfihig auszustatten, dass dort eine wirksame DDoS-Abwehr erreicht werden
kann. Definierte Prozesse fiir die Zusammenarbeit von Netzbetreibern mit betroffenen
Kunden sind dabei sehr wichtig.

Abschlielend sollen einige aktuelle Entwicklungen betrachtet werden.

5.1 Alien Wavelength

Wenn mit dem DWDM-System eines Herstellers zusétzlich Wellenldngen iibertragen werden,
die von der optischen Technik eines anderen Herstellers erzeugt werden, dann spricht man
von Alien Wavelength. Nachdem diese Technik einige Jahre lang in groBeren Versuchen
untersucht wurde, befindet sich diese nun auch in manchen Szenarien im Produktiveinsatz.
Das ist der Fall beim schwedischen Forschungsnetz SUNET, wobei die Hersteller Adva
(DWDM-Technik) und Juniper (Router) eng miteinander kooperieren, aber auch beim
italienischen Forschungsnetz GARR. GARR setzt Technik von zwei unterschiedlichen
DWDM-Hersteller in Nord- und Siiditalien ein und verbindet die Systeme {iber Alien
Wavelength. Das tschechische Forschungsnetz CESNET ist in diesem Bereich sehr aktiv
und verwendet im eigenen Netz die DWDM-Technik von unterschiedlichen Herstellern und
entwickelt auch eigene DWDM-Systeme (siehe Berichte beim CEF-Workshop [Cu] sowie
Erfahrungsberichte bei der TNC [TN]).

Auch wenn die Beispiele zeigen, dass die Verwendung von Alien Wavelength moglich
ist, stellt sich aber dennoch die Frage, ob diese einen Zusatznutzen bieten. Bei einem
klaren Generationenkonzept der DWDM-Technik sind diese eigentlich nicht notwendig.
Eventuell konnten sie beim Ubergang zwischen Netzgenerationen niitzlich sein oder bei der
Verbindung zu anderen Netzen.

5.2 Software Defined Networking

Eine andere Frage ist die zukiinftige Relevanz von Software Defined Networking fiir
Weitverkehrsnetze. SDN wiirde in diesem Kontext bedeuten, dass die Hersteller der DWDM-
und Router-Technik nur noch Gerite mit einer Grundfunktionalitit liefern, wihrend die
komplexen Funktionen separat davon in Software programmiert werden. Diese komplexen
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Funktionen wiirden es insbesondere erlauben, die Ebenen (optische Ebene, Switching,
Routing) in intelligenter Weise miteinander zu kombinieren, wie man das bisher durch die
relativ getrennten Herstellerwelten nicht kann (siehe White Paper von ECI Telecom [Hual]).
Der Vorteil besteht also darin, dass man das Management deutlich mehr nach eigenen
Vorstellungen und betrieblichen Notwendigkeiten gestalten kann und bei Anderungswiin-
schen nicht mehr auf die Kooperationsbereitschaft des Herstellers angewiesen ist. Bislang
waren die Hersteller jedoch nicht bereit davon abzugehen, geschlossene DWDM-Systeme
bestehend aus Hardware und Software zu liefern. Allerdings versucht das 2016 gestartete
Telecom Infra Project [Te] die Situation aufzubrechen und die Entwicklung offener Systeme
zu fordern. Obwohl auch mehr als 500 andere Firmen mitwirken, nehmen gerade Facebook
und die Deutsche Telekom eine wesentliche Rolle dabei ein. Sie erhoffen sich dadurch die
Eintrittsbarrieren in den DWDM-Markt zu senken, der durch etablierte Anbieter gekenn-
zeichnet ist. Aulerdem sollen so Innovationen von Start-Up-Firmen gefordert werden. Im
Bereich der Router wird der Einsatz von kleineren Geriten (,,Pizzabox*) favorisiert, die aber
flexibel zu einem groBen Router fiir Kernnetzstandorte kombiniert werden konnen. Damit
erwartet man auch in diesem Bereich von etablierten GroBgeriten fiihrender Hersteller
unabhéngiger zu werden.

Eine wesentliche Frage ist aber wie man die sehr hohen Anforderungen an die Betriebsstabi-
litdt des Netzes erfiillt, wenn die komplexen Netzwerkfunktionen von Dritten programmiert
werden. Es ist dabei noch nicht absehbar, ob man auf eine Art von Open Source Betriebs-
software setzen kann oder eventuell spezielle Dienstleister braucht, die solche Software
liefern.

5.3 Entwicklung des Datenvolumens

Eine ldngerfristige Herausforderung wird auf Weitverkehrsnetze zukommen, wenn die
Bitraten im Access Bereich sehr stark zunehmen. Seit der Einfiihrung der DWDM-Technik
um die Jahrtausendwende stellen die Weitverkehrsnetze so gut wie nie den Flaschenhals
dar, weil sie durch die Installation von weiteren Wellenldngen auf schon existierenden
Glasfaserverbindungen relativ kurzfristig ausgebaut werden konnen. Wiirde es aber so sein,
dass jedem Endnutzer Datenraten im Gigabit/s-Bereich zur Verfiigung stehen wiirden (z.B.
fiir 4K Videos, Cloud-Nutzung, etc), dann wiirden sich grofle Datenvolumina im Weitver-
kehrsnetz aggregieren, so dass auch die Terabit/s-Kapazititen der heutigen DWDM-Systeme
voll ausgenutzt wiirden. Dann konnten Kapazititssteigerungen im Weitverkehrsbereich
eventuell tatsdchlich weitere Glasfasern erforderlich machen, was deutlich aufwéndiger und
kostenintensiver ist.

Im Zusammenhang dem Anstieg des Datenvolumens ist auch die Entwicklung des Energie-
verbrauchs zu betrachten. Hierbei ist festzustellen, dass der Energieverbrauch der optischen
Technik im wesentlichen unabhiéngig davon ist, wie viele Daten tatséchlich iibertragen wer-
den. Beim Routing dagegen steigt der Energieverbrauch mit dem Datenvolumen an [Hil1].
Hiermit steigen dann auch die Anforderungen an die Klimatisierung sowie USVs. Es ist
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daher aus Sicht von Netzbetreibern sinnvoll, Datenverkehr zwischen zwei Kundenzugingen,
der dauerhaft und mit hohem Datenvolumen beobachtet wird, moglichst als dedizierte
Wellenlidnge oder iiber eine Aggregationsplattform zu realisieren, um die Routing-Plattform
zu entlasten. An dieser Stelle wiire es interessant geeignete Kriterien zu entwickeln, wann
ein solcher Offload durchgefiihrt werden sollte.

Langerfristig wiren dann auch Bandwidth-On-Demand-Realisierungen interessant, bei
denen Wellenldngen automatisch je nach Bedarf geschaltet werden. An dieser Stelle ist es
jedoch wichtig zu erkennen, dass man erst eine kritische Masse an mdglichen relevanten
Kunden und Infrastruktur braucht. Ansonsten wiirde mit diesem Konzept oftmals zuviel an
Kapazitit ungenutzt bleiben.
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Review skalierbarer Netzwerkdesign-Prinzipien zur
Optimierung des Campus-Edge fiir BigData Forschung

Die ScienceDMZ mit Data Transfer Nodes (DTN)

Jakob Tendel ! 2

Abstract: Fiir bandbreitenstarke Dateniibertragung ist es erforderlich, dass die Netzwerksysteme
bis zu den Endpunkten der Ubertragung hin fiir gute Performance geeignet und konfiguriert sind.
Die per TCP Protokoll praktisch zu erreichende Datenrate hat einige Abhingigkeiten mit in
Standortnetzwerken auftretenden Faktoren. Dazu gehoren Spezifikation und Konfiguration der
Endsysteme und Netzwerkkomponenten auf dem Pfad, sowie Quellen von Paketverlust. Der
negative Einfluss dieser Faktoren auf den zu erreichenden Durchsatz skaliert nichtlinear mit der
Paketlaufzeit, also der Entfernung zwischen den Endpunkten der Verbindung, sodass bei
Weitverkehrsverbindungen mitunter gravierende Einbriiche der Datenrate auftreten konnen. Die
koordinierte und konsequente Anwendung einiger gidngiger Best-Practices, wie im Folgenden
vorgestellt, kann bereits eine erhebliche Durchsatzoptimierung bringen. Im Wesentlichen wird die
Entflechtung auf Netzarchitektur-Ebene von bandbreitenstarken BigData Anwendungen und der
alltdglichen Nutzung des Campus-Netzwerks empfohlen, damit eingesetzte Komponenten und
Architekturen auf die jeweiligen Bediirfnisse optimiert werden konnen und storende
Wechselwirkungen vermieden werden. Die Maflnahmen umschlieBen die Schaffung eines
Hochleistung-Netzsegments mit moglichst direktem Anschluss an den Campusrouter zum
Forschungsnetz (der ScienceDMZ) und den Einsatz von optimierten Host-Systemen (Data Transfer
Nodes - DTN) in der DMZ. Diese Architektur ist ebenfalls bereits bestens geeignet fiir den Einsatz
zusammen mit software-gesteuerten Forschungsdaten-Portalen oder Research-Gateways mit
systematisch automatisiertem Datenaustausch in ortsunabhéngigen Forschungsvorhaben.

Keywords: Forschungsnetz, BigData, Paketverlust, ScienceDMZ, DTN.

1 Einleitung

Die Ubertragung groBer Forschungsdatensiitze iiber groBe Entfernungen wird fiir die
zunehmend internationalen Forschungsvorhaben immer wichtiger. Beispiele fiir
Datenmengen in  Petabyte-GroBenordnung  sind  Klimadaten, = Genomdaten,
Satellitenbilder, oder Physik-Experimente, welche Forschungsgruppen mitunter iiber
Kontinente hinweg miteinander austauschen. Fiir praktikabel zeitnahe Anwendungen sind
hier dauerhafte Datenraten im Gigabit bzw. multi-10Gigabit Bereich fiir einzelne
Verbindungen (,,Flows*) notwendig, ein im reguliren LAN und Internet-Bereich

! DEN—Verein e.V., Alexanderplatz 1, 10178 Berlin, tendel @dfn.de
2 GEANT Association
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uniibliches und daher nicht standardmidfig optimal unterstiitztes Verkehrsmuster. Die
erreichbaren Dateniibertragungsraten solcher Flows sind trotz der hierfiir speziell
optimierten Forschungsnetze abhingig von Netz-Architekturen und Systemen in
Einrichtungen an beiden Enden. Dieser Review-Artikel stellt die grundlegende
Problematik des Performanceverlusts vor, geht auf Losungsansitze wie die ScienceDMZ
ein, und stellt einige praktische Umsetzungen vor. Es wird eine Sammlung von Design-
Prinzipien und Technologie-Bausteinen vorgestellt, wie Systeme und Netz am Campus-
Edge zum Forschungsnetz optimal gestaltet werden konnen. Ziel ist es, BigData
Spitzenforschung und alltdgliche Nutzung des Campus-Netzes bei Wahrung der
notwendigen IT-Sicherheit in Einklang zu bringen.

2 Problemstellung

Ein moglich auftretender Effekt bei der Ubertragung von Daten iiber groBe Entfernungen
ist eine mit steigender Entfernung stark nachlassende Ubertragungsrate, wihrend im
lokalen Netzwerk die theoretisch zu erreichende Datenrate meist zufriedenstellend
approximiert werden kann. Selbstverstindlich liegen diverse mdgliche Fehlerquellen und
Flaschenhilse auf der Strecke zwischen den Endpunkten, z.B. Uberlast oder
asymmetrisches Routing, die allesamt die Datenrate stark beeintrichtigen konnen.
Forschungsnetze sind jedoch gezielt optimiert und iiberwacht, um solche Fehlerquellen zu
minimieren.

An dieser Stelle wird konkret auf Storfaktoren rund um die Endpunkte von Flows, also
von Verbindungen iiber das TCP-Protokoll, eingegangen. Die Literatur z.B. [Dal3]
beschreibt mehrere Fehlerquellen und Einflussgro3en, welche in Kombination die zu
beobachtenden Leistungsverluste ergeben. Diese gliedern sich grob in nicht-optimierte
Software und Hardware sowie Paketverlust.

2.1 Das TCP Protokoll

Den meisten Verfahren zur Ubertragung von Datensitzen iiber Computer-Netzwerke liegt
das TCP Protokoll (engl. "Transmission Control Protocol") zugrunde, essentieller
Bestandteil der Familie der Internet-Protokolle zur paketvermittelten Kommunikation. Es
stellt mittels automatischer Mechanismen zur Synchronisierung und Bestitigung (Three-
Way-Handshake) zwischen zwei Endpunkt-Systemen eine Verbindung fiir den
zuverldssigen Austausch von Datenpaketen her.

2.2 TCP Einstellungen fiir lange Strecken

TCP hat Mechanismen zur Flusssteuerung und Uberlaststeuerung, um moglichst
zuverldssigen Datendurchsatz zu ermdglichen. Diese bendtigen jedoch fiir den jeweiligen
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Anwendungsbereich addquate Einstellungen, um nicht selbst zur Durchsatzbremse zu
werden. In einer Situation mit langen Umlaufzeiten (,,Round-Trip-Time*; RTT) ab
ca.10-20ms kann eine fehlerfreie Ubertragung unter Umstinden trotzdem ein timeout und
damit eine unnotige wiederholte Ubertragung (,,Retransmission®) veranlassen. Bei
bandbreitenstarken Flows mit groen RTT kann das ,,Bandwidth- Delay- Product® in
Grofienordnungen wachsen, die das vereinbarte TCP Window {ibersteigen und zur
Drosselung der Ubertragung fiihren. Mit der TCP Window Size wird von einem
Empfinger die maximale Datenmenge angegeben, die ohne Empfangsbestitigung (TCP
ACK) verarbeitet wird. Nicht optimal konfigurierte Systeme sind in der Folge selbst bei
null Fehlern nicht in der Lage, die volle Leistung des Netzwerks auszunutzen. Trotz der
Verbreitung von Jumbo-Frames zur Steigerung der Datenmenge pro Paket, oder der
Verfligbarkeit neuerer Steueralgorithmen und Autotuning, erfordert Performance-Tuning
eines TCP-Stacks nach wie vor die bewusste Betrachtung des beabsichtigten
Einsatzbereichs, um die TCP Parameter mit ihren zahlreichen teils gegensitzlichen
Effekten optimal abzustimmen.

2.3  Anforderungen an Router

Um ideale Bedingungen fiir groe Datenraten herzustellen, muss neben den TCP
Einstellungen der Hosts an den Endpunkten auch die Netzwerkinfrastruktur auf dem
Ubertragungspfad den Anforderungen an verlustfreie Ubertragung starker Flows
gewachsen sein. Das erfordert die Fihigkeit, den Inhalt groBer TCP Sende-Puffer mit der
vollen Line-Rate eines Host Systems zu verarbeiten. Idealerweise enthilt der Pfad durch
das Netzwerk lediglich performante Switches und Router, und davon so wenige wie
moglich. Jede Netzwerkkomponente stellt eine potentielle Fehlerquelle oder einen
Engpass dar. Ganz besonderes Augenmerk gilt der Dimensionierung der Router-Puffer,
die selbst bei Konfluenz mehrerer starker Flows auf einem Sende-Interface den Datenfluss
bewiltigen konnen miissen. Dies ist hdufig bei ,.kleinen* LAN Routern und Switches nicht
ausreichend gegeben.

24 TCP und Paketverlust

Da in der Praxis jedoch keine idealen Bedingungen vorausgesetzt werden konnen, muss
man die Situation inklusive Ubertragungsfehler betrachten. Ubertragungsfehler an dieser
Stelle bedeutet, dass eines der Pakete der TCP Verbindung nicht die Gegenstelle erreicht
hat, ein sogenannter Paketverlust. Ein Paketverlust wird durch die ausbleibende
Bestitigung schnell erkannt und kann tiblicherweise durch eine schnelle Wiederholung
der Ubertragung (fast retransmit) kompensiert werden. Dies funktioniert jedoch nur bis zu
einer gewissen Paketverlustrate, ab der dann der TCP Algorithmus die gesamte
Ubertragungsrate herunter regelt. Je nach eingestelltem Algorithmus fallen diese
Drosselungen teils drastisch aus und halten die Ubertragungsrate lange Zeit unterhalb des
Idealwertes. Die Abhingigkeit dieser Prozesse von der RTT bedeuten, dass die kritische
Paketverlustrate fiir eine optimale Ubertragungsgeschwindigkeit also mit steigender RTT
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sinkt, bzw. bei konstanter Paketverlustrate sinkt die mogliche
Ubertragungsgeschwindigkeit mit der RTT (Abb. 1). Im Zusammenspiel mit suboptimal
konfigurierten Systemen verursacht Paketverlust je nach RTT der Verbindung massive
Einbriiche in der Ubertragungsrate. Durch die physikalischen Gegebenheiten steigt die
Signallaufzeit und damit auch die RTT linear mit der Entfernung (z.B. Glasfaser addiert
ca. 2x1ms pro 100km zusitzlich zur RTT, hin/riick).

Throughput vs. increasing latency on a 10Gb/s link with 0.0046% packet loss
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Abb. 1: Datendurchsatz vs RTT [fasterdata.es.net]

2.5 Ursachen fiir Paketverlust

Mit der Digitalisierung aller Facetten des Betriebs an Einrichtungen bauen zahllose andere
Anwendungen nun ebenfalls auf die Infrastruktur. Viele dieser Anwendungen, wie fiir
Personalangelegenheiten oder Finanzen mit erhhtem Schutzbedarf, und der Einsatz von
Standard-PC Systemen fiir Mitarbeiter und Studenten, haben die Anwendung diverser
Komponenten und Praktiken fiir IT-Sicherheit und -Management im Campusnetz
notwendig gemacht, die in der reinen Forschungsdaten-Verarbeitung unnétig oder gar
hinderlich sind. Dazu gehoren Firewalls, Intrusion Detection Systeme, VPN Gateways,
Limiter, Proxys, NAT-Gateways, etc. Alle zusitzlichen aktiven Netz-Komponenten,
besonders solche die Deep-Packet-Inspection (DPI) durchfiihren, konnen stark
limitierende Flaschenhilse fiir Flows von Wissenschaftsdaten sein. Sie konnen in vielen
Fillen auch den so schidlichen Paketverlust verursachen, da sie einzelne extrem starke
Flows nicht in voller Geschwindigkeit verarbeiten konnen. Dazu kommt, dass DPI auf
Wissenschaftsdaten in den meisten Fillen wenig sinnvoll ist, da es sich hier um grofie
Sitze Bindrdaten handelt und nicht um Webinhalte mit potentiellen Schadskripten oder
personlichen Daten.
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3 Losungsansatz

Die vorgestellten Ansdtze verfolgen allesamt das Ziel, eine dynamische
Forschungstitigkeit mit grofen Datenmengen iiber verteilte Standorte zu ermoglichen,
und dabei gegenseitig schdadliche Wechselwirkungen mit der alltidglichen Netz/Internet-
Nutzung auf einem Campus zu vermeiden. Dies geschieht im Wesentlichen durch eine
infrastrukturelle Trennung der Datenpfade vom allgemeinen Campusnetz. Zur
Vermeidung multipler hops durch ein hoch ausgelastetes Campusnetz voll heterogener
Anwendungen und Infrastruktur, sehen diese Ansétze, analog einer Webserver-DMZ, die
Einrichtung einer spezialisierten Netz-Enklave neben dem Ubergang zum Forschungsnetz
vor. Dort befinden sich dedizierte und optimierte Ubertragungs-Server, welche dann
ungestort die Ferniibertragung der Forschungsdaten iibernehmen. Dabei wird der
Sicherheit im erforderlichen Umfang Rechnung getragen, jedoch mit anderen Methoden
und Metriken als in der Unternehmens-IT Praxis.

3.1 Die Science DMZ

Entwickelt am ,,Energy Sciences Network® ESnet des US Energieministeriums DoE steht
ScienceDMZ fiir ein bereits mehrfach bewihrtes Design-Muster fiir Campus-Infrastruktur
an Einrichtungen mit Bedarf an schnellem Austausch von Forschungsdaten. Dazu gehoren
die dem DoE unterstehenden und von ESnet betreuten nationalen Forschungslabore der
USA, mit Physik-, Material-, und HPC-Forschung an weit verteilten Standorten, aber auch
die Universitdten und andere Einrichtungen, an denen mit solchen Daten geforscht wird.
Umfassend beschrieben in [Dal3] und seither vielfiltig zitiert und implementiert [Mal4],
[Pel7], stellt die ScienceDMZ einen Baukasten von Best Practices zur Mitigation der
eingangs beschriebenen Problemstellung dar. Die ScienceDMZ ist ein generalisierter Satz
von Design-Mustern, der flexibel und skalierbar je nach den lokalen Gegebenheiten und
Bedarfen eine passende Losung ermoglicht.

Die Science DMZ bietet:

° Eine skalierbare und erweiterbare Netzwerkplattform ohne Paketverlust, speziell
optimiert fiir die Ubertragung umfangreicher Wissenschaftsdaten

° Dem tatséchlich notwendigen Sicherheitsniveau angemessene Nutzungsrichtlinien,
damit performante Anwendungen nicht unnétig eingeschrinkt werden

° Eine effektive Anbindung lokaler Ressourcen an die Weitverkehrsnetze
° Mechanismen zur laufenden Messung der Netzperformance

Die einfachste Ausfithrung der ScienceDMZ (Abb. 2) besteht aus einem separaten
Netzbereich auBerhalb der Campus Firewall, angeschlossen an den Border-Router durch
einen dedizierten DMZ Router. In der DMZ befindet sich ein spezialisierter Server (Data
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Transfer Node — DTN) zur Dateniibertragung, sowie eine perfSONAR? Box zur Messung
der Netzperformance. Die DTN kann direkt iiber nur zwei Router mit dem WAN
kommunizieren, ohne den Einfluss des weiteren Campus-LAN. Die Forscher im Campus
LAN haben iiber den kurzen Pfad zur DTN wegen der niedrigen Latenz kaum Performance
EinbufBien zu befiirchten.

Border Router
Enterprise Border
Router/Firewall

WAN
Clean, Site / Campus
High-bandwidth access lo Science
WAN path
perfS®NAR

Per-service

L security policy
S control points
High performance High Latency WAN Path
Data Transfer Node
with high-speed storage - Low Latency LAN Path

Abb. 2: Eine einfache ScienceDMZ [Dal3]

Traditionelle Werkzeuge der Netzwerksicherheit, wie Firewalls und andere Middleboxen,
erzielen ihre Wirkung groftenteils durch die Analyse von Web-Traffic auf aktive Schad-
Inhalte. In diesem Kontext werden aber lediglich groe Datensitze ohne aktive Inhalte
und iiber sehr wenige Anwendungen und Ports bewegt. Aktive Analyse bringt hier also
wenig tatsdchlichen Sicherheits-Mehrwert und kann wie beschrieben dariiber hinaus
schédlich auf die Datenrate wirken. Deswegen wird die Sicherheit der DMZ ohne Einsatz
aktiver Analyse mit mehreren ineinandergreifenden Mafinahmen realisiert. Zum einen
bedarf es geeigneter Security Policies auf dem DMZ Router, welcher unter Anderem als
statische Paketfilter-Firewall mit voller Leitungsgeschwindigkeit fungiert und {iiber
Access Control Lists (ACL) zur Begrenzung der Dienste auf spezifisch benannte
Gegenstellen verfiigt. Zum anderen sind die DTN Systeme gehédrtet und nicht zur
interaktiven Bedienung durch Anwender konfiguriert. So arbeiten sie als ,headless™
Systeme mit stark eingeschrinktem Funktions-Umfang an nach auBien hin offenen
Schnittstellen und Protokollen.

3 https://www.perfsonar.net/



Campus-Edge fiir BigData Forschung 141

Durch diese Entflechtung der Netzinfrastruktur profitiert auch der Rest des
Campusnetzwerks von der reduzierten Beanspruchung. Die IT-Sicherheit im restlichen
Campus kann erhoht werden, weil Sonderregeln und Locher in der Firewall
zuriickgenommen werden konnen und sich insgesamt die Angriffsfliche reduziert. So
wird dem Bedarf der wissenschaftlichen Anwendungen an Performance gerecht, ohne die
Sicherheit zu vernachldssigen.

Eine Eigenschaft der ScienceDMZ ist, dass sie fast beliebig skaliert werden kann. Am
Beispiel einer HPC Einrichtung zeigt [Dal3] die Moglichkeit der Parallelisierung vieler
Netzkomponenten und Pfade, um Lastverteilung und Ausfallsicherheit zu gewahrleisten.
Mehrere DTN iibernehmen die Dateniibertragung und konnen dabei auf ein mit dem
Cluster gemeinsames Dateisystem zugreifen. So werden gar keine groflen Datenstrome
ins Campusnetz gefiihrt, sondern verbleiben gleich im Kontext der HPC Anlage. Ebenfalls
werden so die Login Knoten des HPC Systems von der Dateniibertragung entlastet.

Je komplexer die Auslegung der DMZ wird, desto wichtiger ist die Uberwachung der
Netzperformance auch in Teilsegmenten. Man hat in diesem Fall also mehrere
perfSONAR Boxen an strategischen Punkten auf dem Datenpfad, um die kritischen
Teilsegmente DTN-Router und Router-WAN separat ausmessen zu konnen.

3.2 Die Data Transfer Node

Um unter den beschriebenen Bedingungen dauerhaft performante TCP Verbindungen
aufrecht zu erhalten, hat sich der Einsatz dedizierter und optimierter Host Hardware
bewithrt. Unter dem Begriff Data Transfer Node — DTN* wird eine Refenrenz-
Konfiguration mit Hardware der Server-Klasse und einer speziell zusammengestellten
Software-Konfiguration auf Linux-Basis vorgestellt. Eine Prioritit sind selbstverstindlich
Netzwerk-Interfaces hochster Qualitit. Zugang zu schnellem Massenspeicher ist ebenso
notwendig, um die Ubertragung nicht durch I/O Limits auszubremsen. Software-seitig
kommen gingige Datentransfer-Tools wie GridFTP, GLOBUS online, oder SSH/SCP mit
high-performance patches sowie ein getunter TCP Stack zum Einsatz. Die Konfiguration
ist im Hinblick auf laufende Services und offene Ports stark eingeschrinkt und gehirtet,
um die Stabilitdt und Angriffsfliche zu optimieren. Die Empfehlungen gehen bis hin zu
Treiber-Versionen und Zuweisung einzelner Prozesse zu CPU Kernen, was nachweislich
Einfluss auf Stabilitdt und Durchsatz hat.

* http://fasterdata.es.net/science-dmz/DTN/
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33 Research Data Portal

Es werden zunehmend integrierte und effiziente Umgebungen und IT Infrastrukturen fiir
datenintensive Forschung an verteilten Standorten nachgefragt. Diese Forderung nach
Integration beinhaltet zunehmend auch geeignete Softwaresysteme zur Datenlogistik und
Bearbeitung. Diese "Research Data Portal" genannten Dienste basieren traditionell auf
Webservern, was jedoch an Grenzen der Skalierbarkeit und Flexibilitit sto8t. Aufbauend
auf der ScienceDMZ haben [Ch18] eine moderne Fassung entworfen, welche die vormals
im Server vereinten Funktionen der Anfragesteuerung, Dateniibertragung, und
Autorisation/Koordination aufteilen. Der Server im Campusnetz bleibt erhalten,
tibernimmt aber nur noch die klassischen Webserver-Aufgaben wie z.B. Das Benutzer-
Interface und die Suchfunktion. Die Dateniibertragung erfolgt durch DTNs und die
Koordination und Zugangssteuerung des ganzen kann mit einem externen Data Manager
wie Globus [Ch14] durchgefiihrt werden. Mit einer ScienceDMZ ist eine Einrichtung also
bestens auf die Unterstiitzung moderner Forschungsdaten-Portale vorbereitet.

Border Router Firewall

Browsing path
Query path

Portal server applications:
« webserver

e search "
e database
Science DMZ s authentication Portal Server

Switch/Router

\ g i = ‘\\_

Data Transfer Path e [ —. Fllesystem
E/__._, - (data store)
- Portal Query/Browse Path :

e

Aot

APIDTNs
(data access governed by portal)

Abb. 3: Modern Research Data Portal [Ch18]
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3.4  Fallbeispiel University Otago, Neuseeland

Die University of Otago in Neuseeland, steht vor der Herausforderung, dass alle
internationalen Verbindungen automatisch iiber sehr gro3e Entfernungen gehen. Eine
optimale Ausnutzung der Dateninfrastruktur ist also essentiell.

Forscher stellten eine erniichternd niedrige maximale Datenrate im Bereich weniger
100Mbps aus dem Campus-Netz zum nationalen Forschungsdatenspeicher und zu
internationalen Partnern fest. In Zusammenarbeit mit IThrem Forschungsnetz REANNZ
richtete die Universitit Otago eine ScienceDMZ ein® und konnte so eine dramatische
Optimierung der maximalen Dateniibertragungsrate erzielen [Abb. 4].

University of Otago - International R&E - 365 days (Max)
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Abb. 4: Erreichbare Lastspitzen vor und nach Einrichtung der ScienceDMZ [REANNZ]

4 Zusammenfassung

In der heutigen Zeit der BigData Forschung ist eine effektive Ausnutzung der vorhandenen
Infrastruktur mindestens genau so wichtig wie stindige Leistungssteigerungen. Das Ziel
muss sein, die optimale Leistungsfiahigkeit der Infrastruktur fiir die anspruchsvollsten
Anwendungen aus der Wissenschaft spiirbar und praktisch nutzbar zu machen, ohne
dadurch den tédglichen Betrieb der Brot-und-Butter Anwendungen im Campus zu
beeintrichtigen. Der Trend geht klar in Richtung Entflechtung dieser zwei
unterschiedlichen Anwendungsbereiche sowohl bei der Netzarchitektur, als auch der
Benutzer-Interfaces und Softwareschnittstellen. So kann die intensive Optimierung fiir
Ubertragungsleistung auf einen iiberschaubaren und schiitzbaren Netzbereich beschriinkt
werden. Die vorgestellten Best Practices beschreiben eine moderne Basis fiir zukiinftige
Forschungsdaten-Infrastruktur.

Die ScienceDMZ ist natiirlich nicht fiir alle Anwendungen das perfekte Werkzeug.
Kritisch zu betrachten ist sicherlich die Umgehung der traditionellen IT Sicherheit. Ein
Anschluss von Netzwerkinfrastruktur an Forschungsnetz/Internet ohne Einsatz einer
Firewall bedarf einer genaueren Untersuchung der Wirksamkeit der alternativen

> https://reannz.co.nz/case-studies/getting-up-to-speed/
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Sicherheitsmafinahmen und der zu tibertragenden Datentypen in Bezug auf Schutzklassen.
Eine differenzierte Abwigung des Risiko-Nutzen-Verhiltnisses ist in jedem Fall
durchzufiihren.

Die groBere Herausforderung bei der Umsetzung ist meist nicht technischer, sondern
organisatorischer Natur. Die Notwendigkeit fiir neue Sicherheitskonzepte und Metriken
erfordert die konstruktive und losungsorientierte Zusammenarbeit unterschiedlicher
Funktionsrollen wie Netz-Architektur, IT-Sicherheit und Datenschutz in ungewohnten
Konstellationen. Die Erfahrung vieler Einrichtungen zeigt jedoch auch, dass dieser
Aufwand die Dienstqualitit sowohl fiir die Wissenschaft als auch fiir die alltdglichen
Nutzer des Campusnetzes spiirbar verbessert und neue Moglichkeiten schafft.
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Anforderungen an die Agrarinformatik
durch Globalisierung und
Klimaverdnderung

Peter Liggesmeyer, Gregor Engels,
Jiirgen Miinch, Jorg Dérr,

Norman Riegel (Hrsg.)

Software Engineering 2009
Fachtagung des GI-Fachbereichs
Softwaretechnik
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P-147

P-148

P-149

P-150

P-151

P-152

P-153

P-154

Johann-Christoph Freytag, Thomas Ruf,
Wolfgang Lehner, Gottfried Vossen
(Hrsg.)

Datenbanksysteme in Business,
Technologie und Web (BTW)

Knut Hinkelmann, Holger Wache (Eds.)
WM2009: 5th Conference on Professional
Knowledge Management

Markus Bick, Martin Breunig,
Hagen Hopfner (Hrsg.)

Mobile und Ubiquitére
Informationssysteme — Entwicklung,
Implementierung und Anwendung
4. Konferenz Mobile und Ubiquitére
Informationssysteme (MMS 2009)

Witold Abramowicz, Leszek Maciaszek,
Ryszard Kowalczyk, Andreas Speck (Eds.)
Business Process, Services Computing
and Intelligent Service Management
BPSC 2009 - ISM 2009 - YRW-MBP
2009

Christian Erfurth, Gerald Eichler,
Volkmar Schau (Eds.)

9" International Conference on Innovative
Internet Community Systems

I’CS 2009

Paul Miiller, Bernhard Neumair,
Gabi Dreo Rodosek (Hrsg.)

2. DFN-Forum
Kommunikationstechnologien
Beitrége der Fachtagung

Jiirgen Miinch, Peter Liggesmeyer (Hrsg.)
Software Engineering
2009 - Workshopband

Armin Heinzl, Peter Dadam, Stefan Kirn,
Peter Lockemann (Eds.)

PRIMIUM

Process Innovation for

Enterprise Software

Jan Mendling, Stefanie Rinderle-Ma,

Werner Esswein (Eds.)

Enterprise Modelling and Information
Systems Architectures

Proceedings of the 3" Int‘l Workshop
EMISA 2009

Andreas Schwill,

Nicolas Apostolopoulos (Hrsg.)
Lernen im Digitalen Zeitalter
DeLFI 2009 — Die 7. E-Learning
Fachtagung Informatik

Stefan Fischer, Erik Maehle
Riidiger Reischuk (Hrsg.)
INFORMATIK 2009

Im Focus das Leben
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P-157

P-158

P-159

P-160

P-161

P-162

P-163

P-164

Arslan Bromme, Christoph Busch,
Detlef Hiihnlein (Eds.)

BIOSIG 2009:

Biometrics and Electronic Signatures
Proceedings of the Special Interest Group
on Biometrics and Electronic Signatures

Bernhard Koerber (Hrsg.)

Zukunft braucht Herkunft

25 Jahre »INFOS — Informatik und
Schule«

Ivo Grosse, Steffen Neumann,

Stefan Posch, Falk Schreiber,

Peter Stadler (Eds.)

German Conference on Bioinformatics
2009

W. Claupein, L. Theuvsen, A. Kdmpf,
M. Morgenstern (Hrsg.)

Precision Agriculture

Reloaded — Informationsgestiitzte
Landwirtschaft

Gregor Engels, Markus Luckey,
Wilhelm Schafer (Hrsg.)
Software Engineering 2010

Gregor Engels, Markus Luckey,
Alexander Pretschner, Ralf Reussner
(Hrsg.)

Software Engineering 2010 —
Workshopband

(inkl. Doktorandensymposium)

Gregor Engels, Dimitris Karagiannis
Heinrich C. Mayr (Hrsg.)
Modellierung 2010

Maria A. Wimmer, Uwe Brinkhoff,
Siegfried Kaiser, Dagmar Liick-
Schneider, Erich Schweighofer,

Andreas Wiebe (Hrsg.)

Vernetzte IT fiir einen effektiven Staat
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI) 2010

Markus Bick, Stefan Eulgem,

Elgar Fleisch, J. Felix Hampe,

Birgitta Konig-Ries, Franz Lehner,
Key Pousttchi, Kai Rannenberg (Hrsg.)
Mobile und Ubiquitére
Informationssysteme

Technologien, Anwendungen und
Dienste zur Unterstiitzung von mobiler
Kollaboration

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2010: Biometrics and Electronic
Signatures Proceedings of the Special
Interest Group on Biometrics and
Electronic Signatures
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P-170
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P-172

P-173

P-174

Gerald Eichler, Peter Kropf,

Ulrike Lechner, Phayung Meesad,
Herwig Unger (Eds.)

10" International Conference on
Innovative Internet Community Systems
(’CS) — Jubilee Edition 2010 —

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

3. DFN-Forum Kommunikationstechnologien
Beitrdge der Fachtagung

Robert Krimmer, Riidiger Grimm (Eds.)
4™ International Conference on

Electronic Voting 2010

co-organized by the Council of Europe,
Gesellschaft fiir Informatik and
E-Voting.CC

Ira Diethelm, Christina Dorge,

Claudia Hildebrandt,

Carsten Schulte (Hrsg.)

Didaktik der Informatik

Moglichkeiten empirischer
Forschungsmethoden und Perspektiven
der Fachdidaktik

Michael Kerres, Nadine Ojstersek
Ulrik Schroeder, Ulrich Hoppe (Hrsg.)
DeLFI 2010 - 8. Tagung

der Fachgruppe E-Learning

der Gesellschaft fiir Informatik e.V.

Felix C. Freiling (Hrsg.)
Sicherheit 2010
Sicherheit, Schutz und Zuverldssigkeit

Werner Esswein, Klaus Turowski,
Martin Juhrisch (Hrsg.)
Modellierung betrieblicher
Informationssysteme (MobIS 2010)
Modellgestiitztes Management

Stefan Klink, Agnes Koschmider

Marco Mevius, Andreas Oberweis (Hrsg.)
EMISA 2010

Einflussfaktoren auf die Entwicklung
flexibler, integrierter Informationssysteme
Beitrdge des Workshops

der GI-Fachgruppe EMISA
(Entwicklungsmethoden fiir Infor-
mationssysteme und deren Anwendung)

Dietmar Schomburg,

Andreas Grote (Eds.)

German Conference on Bioinformatics
2010

Arslan Bromme, Torsten Eymann,
Detlef Hiihnlein, Heiko Rofnagel,
Paul Schmiicker (Hrsg.)
perspeGKtive 2010

Workshop ,,Innovative und sichere
Informationstechnologie fiir das
Gesundheitswesen von morgen®
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P-180
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P-182

P-183

P-184

Klaus-Peter Fahnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 1

Klaus-Peter Fihnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 2

Witold Abramowicz, Rainer Alt,
Klaus-Peter Féhnrich, Bogdan Franczyk,
Leszek A. Maciaszek (Eds.)
INFORMATIK 2010

Business Process and Service Science —
Proceedings of ISSS and BPSC

Wolfram Pietsch, Benedikt Krams (Hrsg.)
Vom Projekt zum Produkt

Fachtagung des GI-

Fachausschusses Management der
Anwendungsentwicklung und -wartung
im Fachbereich Wirtschafts-informatik
(WI-MAW), Aachen, 2010

Stefan Gruner, Bernhard Rumpe (Eds.)
FM+AM'2010

Second International Workshop on
Formal Methods and Agile Methods

Theo Harder, Wolfgang Lehner,
Bernhard Mitschang, Harald Schoning,
Holger Schwarz (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW)

14. Fachtagung des GI-Fachbereichs
,Datenbanken und Informationssysteme*
(DBIS)

Michael Clasen, Otto Schétzel,
Brigitte Theuvsen (Hrsg.)

Qualitét und Effizienz durch
informationsgestiitzte Landwirtschaft,
Fokus: Moderne Weinwirtschaft

Ronald Maier (Hrsg.)

6" Conference on Professional
Knowledge Management
From Knowledge to Action

Ralf Reussner, Matthias Grund, Andreas
Oberweis, Walter Tichy (Hrsg.)
Software Engineering 2011

Fachtagung des GI-Fachbereichs
Softwaretechnik

<

Ralf Reussner, Alexander Pretschner,
Stefan Jéhnichen (Hrsg.)

Software Engineering 2011
Workshopband

(inkl. Doktorandensymposium)
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P-189

P-190

P-191

P-192

P-193

P-194

P-195

P-196

Hagen Hopfner, Giinther Specht,
Thomas Ritz, Christian Bunse (Hrsg.)
MMS 2011: Mobile und ubiquitére
Informationssysteme Proceedings zur
6. Konferenz Mobile und Ubiquitére
Informationssysteme (MMS 2011)

Gerald Eichler, Axel Kiipper,
Volkmar Schau, Hacéne Fouchal,
Herwig Unger (Eds.)

11" International Conference on
Innovative Internet Community Systems
(FCS)

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

4. DFN-Forum Kommunikations-
technologien, Beitrdge der Fachtagung
20. Juni bis 21. Juni 2011 Bonn

Holger Rohland, Andrea Kienle,
Steffen Friedrich (Hrsg.)

DeLFI 2011 — Die 9. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
5.-8. September 2011, Dresden

Thomas, Marco (Hrsg.)

Informatik in Bildung und Beruf

INFOS 2011

14. GI-Fachtagung Informatik und Schule

Markus Niittgens, Oliver Thomas,
Barbara Weber (Eds.)

Enterprise Modelling and Information
Systems Architectures (EMISA 2011)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2011

International Conference of the
Biometrics Special Interest Group

Hans-Ulrich HeiB3, Peter Pepper, Holger
Schlingloff, Jorg Schneider (Hrsg.)
INFORMATIK 2011

Informatik schafft Communities

Wolfgang Lehner, Gunther Piller (Hrsg.)
IMDM 2011

M. Clasen, G. Frohlich, H. Bernhardt,
K. Hildebrand, B. Theuvsen (Hrsg.)
Informationstechnologie fiir eine
nachhaltige Landbewirtschaftung
Fokus Forstwirtschaft

Neeraj Suri, Michael Waidner (Hrsg.)
Sicherheit 2012

Sicherheit, Schutz und Zuverldssigkeit
Beitrdge der 6. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2012

Proceedings of the 11" International
Conference of the Biometrics Special
Interest Group
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P-200

P-201

P-202

P-203

P-204

P-205

P-206

P-207

Jorn von Lucke, Christian P. Geiger,
Siegfried Kaiser, Erich Schweighofer,
Maria A. Wimmer (Hrsg.)

Auf dem Weg zu einer offenen, smarten
und vernetzten Verwaltungskultur
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI)
2012

Stefan Jahnichen, Axel Kiipper,
Sahin Albayrak (Hrsg.)
Software Engineering 2012
Fachtagung des GI-Fachbereichs
Softwaretechnik

Stefan Jahnichen, Bernhard Rumpe,
Holger Schlingloff (Hrsg.)
Software Engineering 2012
Workshopband

Gero Miihl, Jan Richling, Andreas
Herkersdorf (Hrsg.)
ARCS 2012 Workshops

Elmar J. Sinz Andy Schiirr (Hrsg.)
Modellierung 2012

Andrea Back, Markus Bick,
Martin Breunig, Key Pousttchi,
Frédéric Thiesse (Hrsg.)

MMS 2012:Mobile und Ubiquitére
Informationssysteme

Paul Miiller, Bernhard Neumair,

Helmut Reiser, Gabi Dreo Rodosek (Hrsg.)
5. DFN-Forum Kommunikations-
technologien

Beitrdge der Fachtagung

Gerald Eichler, Leendert W. M.
Wienhofen, Anders Kofod-Petersen,
Herwig Unger (Eds.)

12" International Conference on

Innovative Internet Community Systems
(I12CS 2012)

Manuel J. Kripp, Melanie Volkamer,
Riidiger Grimm (Eds.)

5™ International Conference on Electronic
Voting 2012 (EVOTE2012)

Co-organized by the Council of Europe,
Gesellschaft fiir Informatik and E-Voting.CC

Stefanie Rinderle-Ma,

Mathias Weske (Hrsg.)

EMISA 2012

Der Mensch im Zentrum der Modellierung

Jorg Desel, Jorg M. Haake,

Christian Spannagel (Hrsg.)

DeLFI 2012: Die 10. e-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V.

24.-26. September 2012
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P-214

P-215

P-216

P-217

Ursula Goltz, Marcus Magnor,
Hans-Jurgen Appelrath, Herbert Matthies,
Wolf-Tilo Balke, Lars Wolf (Hrsg.)
INFORMATIK 2012

Hans Brandt-Pook, André Fleer, Thorsten
Spitta, Malte Wattenberg (Hrsg.)
Nachhaltiges Software Management

Erhard Plodereder, Peter Dencker,
Herbert Klenk, Hubert B. Keller,
Silke Spitzer (Hrsg.)

Automotive — Safety & Security 2012
Sicherheit und Zuverldssigkeit fiir
automobile Informationstechnik

M. Clasen, K. C. Kersebaum, A.
Meyer-Aurich, B. Theuvsen (Hrsg.)
Massendatenmanagement in der
Agrar- und Ernahrungswirtschaft
Erhebung - Verarbeitung - Nutzung
Referate der 33. GIL-Jahrestagung
20. —21. Februar 2013, Potsdam

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2013

Proceedings of the 12th International
Conference of the Biometrics

Special Interest Group

04.-06. September 2013

Darmstadt, Germany

Stefan Kowalewski,

Bernhard Rumpe (Hrsg.)
Software Engineering 2013
Fachtagung des GI-Fachbereichs
Softwaretechnik

Volker Markl, Gunter Saake, Kai-Uwe
Sattler, Gregor Hackenbroich, Bernhard Mit
schang, Theo Hérder, Veit Koppen (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW) 2013
13.—15. Mirz 2013, Magdeburg

Stefan Wagner, Horst Lichter (Hrsg.)
Software Engineering 2013
Workshopband

(inkl. Doktorandensymposium)

26. Februar — 1. Mirz 2013, Aachen

Gunter Saake, Andreas Henrich,
Wolfgang Lehner, Thomas Neumann,
Veit Képpen (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW) 2013 —
Workshopband

11. - 12. Mérz 2013, Magdeburg

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

6. DFN-Forum Kommunikations-
technologien

Beitrdge der Fachtagung

03.-04. Juni 2013, Erlangen
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P-221

P-222

P-223

P-224

P-225

P-226

Andreas Breiter, Christoph Rensing (Hrsg.)
DeLFI2013: Die 11 e-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V. (GI)

8. —11. September 2013, Bremen

Norbert Breier, Peer Stechert,

Thomas Wilke (Hrsg.)

Informatik erweitert Horizonte

INFOS 2013

15. GI-Fachtagung Informatik und Schule
26. —28. September 2013

Matthias Horbach (Hrsg.)
INFORMATIK 2013

Informatik angepasst an Mensch,
Organisation und Umwelt

16. —20. September 2013, Koblenz

Maria A. Wimmer, Marijn Janssen,

Ann Macintosh, Hans Jochen Scholl,
Efthimios Tambouris (Eds.)

Electronic Government and

Electronic Participation

Joint Proceedings of Ongoing Research of
IFIP EGOV and IFIP ePart 2013

16. — 19. September 2013, Koblenz

Reinhard Jung, Manfred Reichert (Eds.)
Enterprise Modelling

and Information Systems Architectures
(EMISA 2013)

St. Gallen, Switzerland

September 5. — 6. 2013

Detlef Hiihnlein, Heiko Rofnagel (Hrsg.)
Open Identity Summit 2013

10. — 11. September 2013

Kloster Banz, Germany

Eckhart Hanser, Martin Mikusz, Masud
Fazal-Baqaie (Hrsg.)
Vorgehensmodelle 2013
Vorgehensmodelle — Anspruch und
Wirklichkeit

20. Tagung der Fachgruppe
Vorgehensmodelle im Fachgebiet
Wirtschaftsinformatik (WI-VM) der
Gesellschaft fir Informatik e.V.
Lorrach, 2013

Hans-Georg Fill, Dimitris Karagiannis,
Ulrich Reimer (Hrsg.)

Modellierung 2014

19. - 21. Mirz 2014, Wien

M. Clasen, M. Hamer, S. Lehnert,

B. Petersen, B. Theuvsen (Hrsg.)
IT-Standards in der Agrar- und
Erndhrungswirtschaft Fokus: Risiko- und
Krisenmanagement

Referate der 34. GIL-Jahrestagung
24.—25. Februar 2014, Bonn
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P-231
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P-233

Wilhelm Hasselbring,

Nils Christian Ehmke (Hrsg.)
Software Engineering 2014
Fachtagung des GI-Fachbereichs
Softwaretechnik

25.—28. Februar 2014

Kiel, Deutschland

Stefan Katzenbeisser, Volkmar Lotz,
Edgar Weippl (Hrsg.)

Sicherheit 2014

Sicherheit, Schutz und Zuverléssigkeit
Beitrdge der 7. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)
19. - 21. Miérz 2014, Wien

Dagmar Liick-Schneider, Thomas
Gordon, Siegfried Kaiser, J6rn von
Lucke,Erich Schweighofer, Maria
A.Wimmer, Martin G. Léhe (Hrsg.)
Gemeinsam Electronic Government
ziel(gruppen)gerecht gestalten und
organisieren

Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI)
2014, 20.-21. Mérz 2014 in Berlin

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2014

Proceedings of the 13" International
Conference of the Biometrics Special
Interest Group

10. — 12. September 2014 in

Darmstadt, Germany

Paul Miiller, Bernhard Neumair,
Helmut Reiser, Gabi Dreo Rodosek
(Hrsg.)

7. DFN-Forum
Kommunikationstechnologien

16. - 17. Juni 2014

Fulda

E. Plodereder, L. Grunske, E. Schneider,
D. Ull (Hrsg.)

INFORMATIK 2014

Big Data — Komplexitit meistern
22.—26. September 2014

Stuttgart

Stephan Trahasch, Rolf Plotzner, Gerhard
Schneider, Claudia Gayer, Daniel Sassiat,
Nicole Wohrle (Hrsg.)

DeLFI 2014 — Die 12. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
15.—17. September 2014

Freiburg

P-234  Fernand Feltz, Bela Mutschler, Benoit
Otjacques (Eds.)
Enterprise Modelling and Information
Systems Architectures
(EMISA 2014)
Luxembourg, September 25-26, 2014

P-235  Robert Giegerich,
Ralf Hofestadt,
Tim W. Nattkemper (Eds.)
German Conference on
Bioinformatics 2014
September 28 — October 1
Bielefeld, Germany

P-236 Martin Engstler, Eckhart Hanser,
Martin Mikusz, Georg Herzwurm (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2014
Soziale Aspekte und Standardisierung
Gemeinsame Tagung der Fachgruppen
Projektmanagement (WI-PM) und
Vorgehensmodelle (WI-VM) im
Fachgebiet Wirtschaftsinformatik der
Gesellschaft fiir Informatik e.V., Stuttgart
2014

P-237  Detlef Hithnlein, Heiko Rofinagel (Hrsg.)
Open Identity Summit 2014
4.—6. November 2014
Stuttgart, Germany

P-238  Arno Ruckelshausen, Hans-Peter
Schwarz, Brigitte Theuvsen (Hrsg.)
Informatik in der Land-, Forst- und
Erndhrungswirtschaft
Referate der 35. GIL-Jahrestagung
23.—24. Februar 2015, Geisenheim

P-239 Uwe ABmann, Birgit Demuth, Thorsten
Spitta, Georg Piischel, Ronny Kaiser
(Hrsg.)
Software Engineering & Management
2015
17.-20. Mirz 2015, Dresden

P-240 Herbert Klenk, Hubert B. Keller, Erhard
Plodereder, Peter Dencker (Hrsg.)
Automotive — Safety & Security 2015
Sicherheit und Zuverlassigkeit fiir
automobile Informationstechnik
21.-22. April 2015, Stuttgart

P-241 Thomas Seidl, Norbert Ritter,
Harald Schoning, Kai-Uwe Sattler,
Theo Hérder, Steffen Friedrich,
Wolfram Wingerath (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW 2015)
04. - 06. Mirz 2015, Hamburg
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P-247
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P-249

Norbert Ritter, Andreas Henrich,
Wolfgang Lehner, Andreas Thor,
Steffen Friedrich, Wolfram Wingerath
(Hrsg.)

Datenbanksysteme fiir Business,
Technologie und Web (BTW 2015) —
Workshopband

02.—03. Mérz 2015, Hamburg

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

8. DFN-Forum
Kommunikationstechnologien

06.—09. Juni 2015, Liibeck

Alfred Zimmermann,

Alexander Rossmann (Eds.)

Digital Enterprise Computing

(DEC 2015)

Boblingen, Germany June 25-26, 2015

Arslan Bromme, Christoph Busch ,
Christian Rathgeb, Andreas Uhl (Eds.)
BIOSIG 2015

Proceedings of the 14th International
Conference of the Biometrics Special
Interest Group

09.—11. September 2015

Darmstadt, Germany

P-250

P-251

P-252

Douglas W. Cunningham, Petra Hofstedt, P-253

Klaus Meer, Ingo Schmitt (Hrsg.)
INFORMATIK 2015

28.9.-2.10. 2015, Cottbus

Hans Pongratz, Reinhard Keil (Hrsg.)
DeLFI 2015 — Die 13. E-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V. (GI)

1.—4. September 2015

Miinchen

Jens Kolb, Henrik Leopold, Jan Mendling
(Eds.)

Enterprise Modelling and Information
Systems Architectures

Proceedings of the 6th Int. Workshop on
Enterprise Modelling and Information
Systems Architectures, Innsbruck, Austria
September 3-4, 2015

Jens Gallenbacher (Hrsg.)
Informatik

allgemeinbildend begreifen
INFOS 2015 16. GI-Fachtagung
Informatik und Schule

20.-23. September 2015

P-254

P-255
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P-257

Martin Engstler, Masud Fazal-Baqaie,
Eckhart Hanser, Martin Mikusz,
Alexander Volland (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2015

Hybride Projektstrukturen erfolgreich
umsetzen

Gemeinsame Tagung der Fachgruppen
Projektmanagement (WI-PM) und
Vorgehensmodelle (WI-VM) im
Fachgebiet Wirtschaftsinformatik

der Gesellschaft fiir Informatik e.V.,
Elmshorn 2015

Detlef Hiihnlein, Heiko Rofinagel,
Raik Kuhlisch, Jan Ziesing (Eds.)
Open Identity Summit 2015
10.—11. November 2015

Berlin, Germany

Jens Knoop, Uwe Zdun (Hrsg.)
Software Engineering 2016
Fachtagung des GI-Fachbereichs
Softwaretechnik

23.-26. Februar 2016, Wien

A. Ruckelshausen, A. Meyer-Aurich,
T. Rath, G. Recke, B. Theuvsen (Hrsg.)
Informatik in der Land-, Forst- und
Erndhrungswirtschaft

Fokus: Intelligente Systeme — Stand der
Technik und neue Moglichkeiten
Referate der 36. GIL-Jahrestagung
22.-23. Februar 2016, Osnabriick

Andreas Oberweis, Ralf Reussner (Hrsg.)
Modellierung 2016
2.-4. Mirz 2016, Karlsruhe

Stefanie Betz, Ulrich Reimer (Hrsg.)
Modellierung 2016 Workshopband
2.—4. Mirz 2016, Karlsruhe

Michael Meier, Delphine Reinhardt,
Steffen Wendzel (Hrsg.)

Sicherheit 2016

Sicherheit, Schutz und Zuverlassigkeit
Beitrége der 8. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)
5.~7. April 2016, Bonn

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

9. DFN-Forum
Kommunikationstechnologien

31. Mai— 01. Juni 2016, Rostock
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Dieter Hertweck, Christian Decker (Eds.)
Digital Enterprise Computing (DEC 2016)
14.-15. Juni 2016, Boblingen

Heinrich C. Mayr, Martin Pinzger (Hrsg.)
INFORMATIK 2016

26.-30. September 2016, Klagenfurt

Arslan Bromme, Christoph Busch,
Christian Rathgeb, Andreas Uhl (Eds.)
BIOSIG 2016

Proceedings of the 15th International
Conference of the Biometrics Special
Interest Group

21.-23. September 2016, Darmstadt

Detlef Rétz, Michael Breidung, Dagmar
Liick-Schneider, Siegfried Kaiser, Erich
Schweighofer (Hrsg.)

Digitale Transformation: Methoden,
Kompetenzen und Technologien fiir die
Verwaltung

Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI) 2016
22.-23. September 2016, Dresden

Ulrike Lucke, Andreas Schwill,

Raphael Zender (Hrsg.)

DeLFI 2016 — Die 14. E-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V. (GI)
11.-14. September 2016, Potsdam

Martin Engstler, Masud Fazal-Baqaie,
Eckhart Hanser, Oliver Linssen, Martin
Mikusz, Alexander Volland (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2016

Arbeiten in hybriden Projekten: Das
Sowohl-als-auch von Stabilitdt und
Dynamik

Gemeinsame Tagung der Fachgruppen
Projektmanagement (WI-PM) und
Vorgehensmodelle (WI-VM) im
Fachgebiet Wirtschaftsinformatik

der Gesellschaft fiir Informatik e. V.,
Paderborn 2016

Detlef Hiihnlein, Heiko Rofnagel,
Christian H. Schunck, Maurizio Talamo
(Eds.)

Open Identity Summit 2016

der Gesellschaft fiir Informatik e.V. (GI)
13.-14. October 2016, Rome, Italy
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P-270
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Bernhard Mitschang, Daniela
Nicklas,Frank Leymann, Harald
Schéning, Melanie Herschel, Jens
Teubner, Theo Hérder, Oliver Kopp,
Matthias Wieland (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW 2017)
6.—10. Mérz 2017, Stuttgart

Bernhard Mitschang, Norbert Ritter,
Holger Schwarz, Meike Klettke, Andreas
Thor, Oliver Kopp, Matthias Wieland
(Hrsg.)

Datenbanksysteme fiir Business,
Technologie und Web (BTW 2017)
Workshopband

6.—7. Mirz 2017, Stuttgart

Jan Jiirjens, Kurt Schneider (Hrsg.)
Software Engineering 2017
21.-24. Februar 2017, Hannover

A. Ruckelshausen, A. Meyer-Aurich,
W. Lentz, B. Theuvsen (Hrsg.)
Informatik in der Land-, Forst- und
Erndhrungswirtschaft

Fokus: Digitale Transformation —
Wege in eine zukunftsfihige
Landwirtschaft

Referate der 37. GIL-Jahrestagung
06.-07. Mérz 2017, Dresden

Peter Dencker, Herbert Klenk, Hubert
Keller, Erhard Plodereder (Hrsg.)
Automotive — Safety & Security 2017
30.-31. Mai 2017, Stuttgart

Arslan Bromme, Christoph Busch,
Antitza Dantcheva, Christian Rathgeb,
Andreas Uhl (Eds.)

BIOSIG 2017

20.-22. September 2017, Darmstadt

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

10. DFN-Forum Kommunikations-
technologien

30.-31. Mai 2017, Berlin

Alexander Rossmann, Alfred
Zimmermann (eds.)

Digital Enterprise Computing
(DEC 2017)

11.-12. Juli 2017, Boblingen
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Christoph Igel, Carsten Ullrich, P-280
Martin Wessner (Hrsg.)
BILDUNGSRAUME

DeLFI 2017

Die 15. e-Learning Fachtagung Informatik
der Gesellschaft fiir Informatik e.V. (GI)
5. bis 8. September 2017, Chemnitz

Ira Diethelm (Hrsg.)

Informatische Bildung zum Verstehen
und Gestalten der digitalen Welt
13.-15. September 2017, Oldenburg

Maximilian Eibl, Martin Gaedke (Hrsg.)
INFORMATIK 2017
25.-29. September 2017, Chemnitz

Alexander Volland, Martin Engstler,
Masud Fazal-Baqaie, Eckhart Hanser,
Oliver Linssen, Martin Mikusz (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2017

Die Spannung zwischen dem Prozess
und den Menschen im Projekt
Gemeinsame Tagung der Fachgruppen
Projektmanagement und
Vorgehensmodelle im Fachgebiet
Wirtschaftsinformatik der
Gesellschaft fiir Informatik e.V.

in Kooperation mit der Fachgruppe
IT-Projektmanagement der GPM e.V.,
Darmstadt 2017

Lothar Fritsch, Heiko Rofinagel,
Detlef Hithnlein (Hrsg.)

Open Identity Summit 2017

5.-6. October 2017, Karlstad, Sweden

Arno Ruckelshausen,

Andreas Meyer-Aurich, Karsten Borchard,
Constanze Hofacker, Jens-Peter Loy,

Rolf Schwerdtfeger,

Hans-Hennig Sundermeier, Helga Floto,
Brigitte Theuvsen (Hrsg.)

Informatik in der Land-, Forst- und
Eméahrungswirtschaft

Referate der 38. GIL-Jahrestagung
26.-27. Februar 2018, Kiel

Matthias Tichy, Eric Bodden,
Marco Kuhrmann, Stefan Wagner,
Jan-Philipp Steghofer (Hrsg.)
Software Engineering und Software
Management 2018

5.-9. Mirz 2018, Ulm
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Ina Schaefer, Dimitris Karagiannis,
Andreas Vogelsang, Daniel Méndez,
Christoph Seidl (Hrsg.)
Modellierung 2018

21.-23. Februar 2018, Braunschweig

Hanno Langweg, Michael Meier, Bernhard
C. Witt, Delphine Reinhardt (Hrsg.)
Sicherheit 2018

Sicherheit, Schutz und Zuverléssigkeit
25.-27. April 2018, Konstanz

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

11. DFN-Forum Kommunikations-
technologien

27.-28. Juni 2018, Glinzburg

The titles can be purchased at:

Kollen Druck + Verlag GmbH
Ernst-Robert-Curtius-Str. 14 - D-53117 Bonn
Fax: +49 (0)228/9898222

E-Mail: druckverlag@koellen.de








