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Abstract: In diesem Papier wird eine softwarebasierte Methode fiir die Handhabung von perma-
nenten Fehlern in kostengiinstigen Speichern von eingebetteten Systemen vorgestellt. Im Wesentli-
chen wird der Programmcode derart angepasst, dass keine fehlerhaften Speicherzellen mehr benutzt
werden. So ist es moglich permanente Fehler in einfachen und giinstigen Speicherbausteinen ohne
zusitzlichen Hardwareaufwand zu tolerieren. Dies ist insbesondere fiir langlebige kostengiinstige
eingebettete Systeme, z. B. Sensorknoten, interessant, die solche Speicher einsetzen. Verschiedene
Methoden fiir die Handhabung von Speicherfehlern im Daten- und Programmbereich werden be-
trachtet. Die Methoden fiir den Programmbereich werden fiir Flash-Speicher evaluiert. Basierend
auf echten Testdaten aus der Produktion von Flash-Speichern wird gezeigt, dass mit der softwareba-
sierten Methode ein signifikanter Hardwareanteil eingespart werden kann, ohne die Fehlertoleranz
von Speicherfehler zu verlieren.

Keywords: Fehlertolerante Systeme, Flash-Speicher, Softwarebasierte Selbstreparatur, Yield-Im-
provement

1 Einleitung

Die immer weiter schrumpfende Strukturgrole von CMOS-Bausteinen fiihrt zu einer stei-
genden Verbreitung von eingebetteten elektronischen Geriten, weil mehr Funktionalitit
bei geringeren Kosten angeboten werden kann. Dies erlaubt die Herstellung von komple-
xen eingebetteten Systemen mit leistungsstarken CPUs, wie sie zum Beispiel in Steuer-
anlagen von Antriebssystemen im Automobil- und Luftfahrtsektor eingesetzt werden. In
solchen Systemen werden etablierte und kostspielige Fehlertoleranzmethoden, wie DMR
oder TMR (dual/triple modular redundancy), eingesetzt. Andererseits steigt der Bedarf an
kostengiinstigen eingebetteten Systemen fiir das Internet der Dinge und die Industrie 4.0
Infrastruktur. Mit Funkkommunikation ausgestattete Mikrocontroller befinden sich in vie-
len SmartHome-Anwendungen, wie z. B. Leuchten, Thermostaten und anderen Geriten,
die ein Netzwerk bilden, um ihre Umgebung zu Erfassen und zu Steuern. Solche Tech-
nologien werden auch eingesetzt, um Produktionsanlagen zu Uberwachen und zu Steuern
oder fiir die lebenslange Uberwachung von Geriten. Dazu miissen zwei gegensiitzliche
Bedingungen erfiillt werden: Einerseits miissen die eingesetzten eingebetteten Systeme so
kostengiinstig wie moglich sein. Zum Beispiel werden Leuchtmittel mit Elektronik ent-
sorgt, sobald sie kaputt gehen. Die eingebaute Elektronik muss folglich kostengiinstig
sein. Andererseits sollte die eingebaute Elektronik nicht die Hauptursache von Fehlern
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sein. Zum Beispiel sollte ein Leuchtmittel nicht deshalb kaputt gehen, weil der Mikrocon-
troller fiir die Funkkommunikation versagt. Leider steigt die Wahrscheinlichkeit von per-
manenten Fehlern in CMOS-Bausteinen mit der Verkleinerung der Strukturen [CBT09].
Folglich miissen eingebettete Systeme, so bald sie vermehrt fiir das Internet der Din-
ge und Industrie 4.0 eingesetzt werden, eine lange Lebenszeit erreichen und einfache
und kostengiinstige Komponenten haben. Dafiir werden entsprechende Redundanztechni-
ken benotigt. Gewohnlich wird dies nicht durch das Hinzufiigen von Hardwareredundanz
(DMR, TMR) erreicht. Eine Losung konnten softwarebasierte Verfahren sein, indem ein
Teil der inhdrent verfiigbaren Redundanz in diesen eingebetteten Systemen genutzt wird,
ohne Extrahardware zu benétigen. Die kleinen eingebetteten Systeme, die in diesem Papier
betrachtet werden, sind typischerweise aus sehr einfachen 8- oder 16-Bit Mikrocontrollern
mit etwas Speicher und Peripherie aufgebaut. Die Speicher sind eine Mischung aus ROM,
RAM und Flash-Speicher mit manchmal nicht mehr als insgesamt 64 kByte. Dennoch be-
legen die Speicher einen signifikanten Bereich auf dem Chip verglichen mit der CPU.
Abbildung 1 zeigt diese Verteilung fiir einen Mikrocontroller aus der MSP430-Familie
mit 64 kByte Flash und 16 kByte RAM.

m CPU Area
m Flash Area
SRAM Area

4%

Abb. 1: Belegung der Chipfliche

95 % der Chipfliche wird fiir Speicher benutzt. Folglich wiirde eine fehlertolerante CPU
die Zuverlidssigkeit des Systems nicht signifikant erhohen, unter der Annahme einer gleich
verteilten Fehlerrate. Statt dessen miissen Fehler in den Speichern behandelt werden. Ty-
pischerweise wird nicht der komplette Speicher von einer Anwendung verwendet und es
verbleiben ungenutzte Speicherworter. Diese Redundanz wird von den bekannten hard-
warebasierten Methoden fiir permanente Fehler nicht ausgenutzt. Dieses Papier stellt eine
softwarebasierte Methode fiir Prozessoren vor, die sich diese inhdrente Redundanz zu Nut-
ze macht. Die Anwendung wird derart im Speicher neu verteilt, dass keine fehlerhaften
Speicherzellen mehr benutzt werden. Dies ist moglich, weil die Speicherhierarchie von
solchen Systemen sehr einfach ist und z. B. keine Caches oder virtuelle Adressierung zum
Einsatz kommt. Die Effizienz dieser Strategie wird fiir verschiedenen Benchmark-Pro-
gramme unter Verwendung echter Fehlerdaten aus der Produktion von Flash-Speichern
evaluiert.
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2 Verwandte Arbeiten

Wegen der sehr regelméBigen Struktur von Halbleiterspeichern wird Fehlertoleranz typi-
scherweise durch hardwarebasierte Methoden realisiert. Die beiden bekanntesten Ansitze
sind: 1) Die Maskierung von Fehlern durch Fehlerkorrigierende Blockcodes (ECC) und 2)
Aktive Redundanztechniken die defekte Zellen austauschen.

Das Hauptziel von ECC-basierten Methoden ist die Korrektur von transienten und/oder
strahlungsverursachten Speicherfehlern. Die bekanntesten Klassen von Codes sind er-
weiterte Hamming/Hsiao Codes fiir Einzelbitfehler und Reed-Solomon (RS) und Bose-
Chaudhuri-Hocquengham (BCH) Codes fiir Mehrbitfehler [SS11]. Mehrbit-ECC Codes
erhohen oft Chipfliche, Laufzeit und Energiekosten, was in kleinen eingebetteten An-
wendungen schwer zu akzeptieren ist [AIB10, Ch12]. Deshalb werden fiir eingebettete
Speicher, mit Beschrinkungen beziiglich erlaubter Latenzzeit und Chipfliache, bevorzugt
SECDED Codes (single error correction and double error detection), wie der erweiter-
te Hamming/Hsiao Code, eingesetzt. Wihrend ECC-basierte Methoden hauptséchlich fiir
die Maskierung von temporiren Fehlern Verwendung finden, zielen aktive Redundanz-
techniken auf permanente Fehler ab und dienen hauptsichlich der Erhéhung der Ferti-
gungsausbeute. Die geldufigste Implementierung von aktiver Redundanz in eingebette-
ten Speichern ist das BISR (build-in self-repair) Schema, welches sehr dhnlich fiir RAM
[Li03] und Flash-Speicher [HCW06, HCW10] ist. Die Redundanz kann grundsétzlich in
drei Klassen eingeteilt werden: Reserveblocke, Reservezeilen und/oder Reservespalten.
Die Reserven werden von einem BISR-Design verwaltet, welches aus drei Funktionen
besteht: 1) Eine BISR-Funktion fiir die Erkennung von fehlerhaften Speicherelementen
2) Die BIRA (build-in redundancy analysis) bestimmt eine passende Reserve 3) Das AR
(address reconfiguration) Modul wird benétigt, um Speicherzugriffe entsprechend zu den
Reserveelementen umzuleiten [HCW10, HCWO07]. Die Komplexitit des BISR-Designs
hingt hauptsichlich von der BIRA-Funktion ab, die versucht Reserveelemente effizient
zu vergeben. Sowohl die Hardwarekomplexitit als auch die Laufzeit der BIRA-Funkti-
on beeinflussen die fiir eine Reparatur benotigte Art und Anzahl von Reserveelementen.
Dabei kann ein blockbasiertes Ersetzen von defekten Speicherbereichen effektiver sein
als eine zeilen- oder spaltenbasierte Reparatur. Der Nachteil kann allerdings ein hoherer
Fliachenbedarf auf dem Chip und groBere Zuordnungstabellen sein [HCW10, Pe08]. Al-
lein mit der Zeilen- oder der Spaltenredundanz (1D) kann kaum eine hohe Reparaturge-
schwindigkeit erreicht werden. Dagegen konnen durch die Kombination der beiden (2D)
sehr hohe Geschwindigkeiten erreicht werden, jedoch ist die 2D-Analyse NP-vollstindig,
was komplexe BIRA-Algorithmen zur Folge hat [HCW06, HCWO7]. Folglich sind die
kosteneffizientesten Losungen fiir die Reparatur von permanenten Fehlern in kleinen ein-
gebetteten Speicher entweder blockbasierte oder eindimensionale Reparaturverfahren.

Allerdings wurden bisher kaum softwarebasierte Reparaturverfahren fiir Speicher unter-
sucht. Eine Moglichkeit ist es Fehlertoleranz-Methoden fiir Hardware in Software zu Im-
plementieren, die typischerweise auf temporire Fehler abzielen [Li06, Re99]. Solche An-
sdtze basieren auf der redundanten Ausfiihrung von Befehlen und die Verdoppelung von
Daten auf Softwareebene. Durch die Vervielféltigung von Daten konnen auch permanente
Fehler in Datenspeichern erkannt werden. Allerdings wird so auch die benotigte Speicher-
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groBe verdoppelt und Fehler im Programmspeicher werden nicht beriicksichtigt. Um diese
Methode auf den Programmspeicher anzuwenden, muss das Programm verdoppelt wer-
den oder der Kontrollfluss muss per Software iiberpriift werden [Go03, OSMO0O0]. Cheng
und Gupta beschreiben eine softwarebasierte Idee fiir die Handhabung von permanen-
ten Fehlern in der fehlerhafte Speicherzellen vermieden werden [CG11]. Das vorgestellte
Verfahren ist sehr dhnlich zu dem in [Sc10] fiir Prozessoren. Allerdings wird kein Be-
weis angeboten, dass echte Speicherfehler repariert werden kdnnen. Dariiber hinaus wird
keine Methode zur Vermeidung von fehlerhaften Speicherzellen diskutiert. Beide Aspekte
werden im vorliegenden Papier untersucht.

3 Softwarebasierte Fehlerbehandlung in Speichern

Der Speicher wird im Folgenden aus einer funktionalen Sicht, d.h. als ein Vektor von
Datenwortern, betrachtet. Ein physikalischer Defekt kann eines, mehrere oder alle Da-
tenworter beeintrachtigen und in einem Wort wiederum, eine beliebige Anzahl von Bits.
Das grundlegende Konzept fiir eine softwarebasierte Selbstreparatur von Speichern basiert
auf der Methode fiir Prozessoren in [Sc10, Sc11]. Die inhirent verfiigbare Redundanz in
den Datenwortern wird per Software verwaltet. Das bedeutet, dass die Verwendung feh-
lerhafter Datenworter vermieden wird, in dem die Anwendung im Programmspeicher an
den aktuellen Fehlerzustand des Speichers angepasst wird. Das Programm wird nach dem
Herstellungsprozess angepasst, sobald der Flash-Speicher programmiert werden soll. Fiir
die Anpassung wird eine Fehlertabelle des Speichers bendtigt. Diese Tabelle enthilt die
Adressen aller fehlerhaften Datenworter, die nicht mehr verwendet werden sollen. Ein
Speichertest, der nach der Produktion ausgefiihrt wurde, konnte solche Daten liefern. Die
Anwendung wird basierend auf der Tabelle an den Fehlerzustand des Speichers angepasst.
Dabei muss zwischen Fehlern die das Codesegment betreffen von Fehlern die das Daten-
segment betreffen unterschieden werden. Beide Fille werden in den folgenden Abschnit-
ten untersucht.

3.1 Fehlerbehandlung in Datenspeichern

Das Datensegment wird im RAM abgelegt. Viele kleine eingebettete Systeme sind nur mit
ein paar Kilobytes RAM ausgestattet. Dieser Speicher wird benutzt fiir

° die Speicherung von globale Daten,
° die Organisation der dynamischen Speicherverwaltung (heap) und
° die Implementierung des Stapelspeichers (stack).

Fiir jeden dieser drei Fiélle wird eine andere Vorgehensweise im Umgang mit defekten
Datenwortern bendtigt. Sie werden in den folgenden Abschnitten beschrieben.
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3.1.1 Globale Daten

Im Bereich fiir globale Daten werden globale Variablen und Konstanten fiir die Laufzeit
der Anwendung gespeichert. Die Adressen werden wihrend der Verlinkung der Anwen-
dung zugewiesen und der Zugriff auf diese Elemente erfolgt typischerweise {iber absolu-
te Adressen. Ist ein Element von einem Speicherfehler betroffen, muss es an eine ande-
re Speicheradresse verschoben werden. Dies erfordert eine Anpassung aller zugehorigen
Speicherzugriffe im Programmcode. Basierend auf dem Bindrcode der Anwendung ist dies
sehr schwierig, weil eine differenzierte Datenflussanalyse erforderlich ist, um alle Zugrif-
fe auf den globalen Speicher zu identifizieren. Einfacher ist es die Daten des Linkers zu
benutzen. Dort sind alle globalen Symbole und Referenzen auf diese verfiigbar. Alle not-
wendigen Informationen konnen aus den Linker-Dateien ausgelesen werden und damit ist
eine Verschiebung von globalen Symbolen durchfiihrbar.

3.1.2 Dynamische Speicherverwaltung

Auf dem Heap werden dynamisch angeforderte Daten gespeichert. Die dynamische Spei-
cherverwaltung muss entweder vom Betriebssystem oder einer eigenen malloc-Funktion
implementiert werden. In beiden Fillen muss die Fehlertabelle des Speichers zur Laufzeit
der Anwendung zur Verfiigung stehen. Mit Hilfe der Tabelle konnen fehlerhafte Speicher-
bereiche bei einer Speicheranfrage iibersprungen werden.

Bei einer selbst-implementierten malloc-Funktion kann die Fehlertabelle direkt benutzt
werden und in die Speicherverwaltung einflieBen. Wenn ein Betriebssystem zum Einsatz
kommt kann die malloc-Funktion moglicherweise nicht verdndert werden. In diesem Fall,
kann die Anwendung jedoch kleine Speicherblocke anfordern bis der Speicher voll ist, um
anschlieBend alle fehlerfreien Blocke, und nur diese, wieder freizugeben.

3.1.3 Stapelspeicher

Der Stapelspeicher wird benutzt um lokale Variablen, Parameter und Riickgabewerte von
Funktionsaufrufen zu Speichern. Fiir eingebettete Systeme kann die bendtigte Grofle des
Stapelspeichers oft sehr genau abgeschitzt werden, weil in den meisten Fillen keine re-
kursiven Funktionen eingesetzt werden. Durch eine Analyse des Aufrufgraphen der An-
wendung kann, basierend auf den Rahmengroien der Funktionen, die maximale Grofie des
Stapelspeichers bestimmt werden. Die Rahmengrofie einer Funktion ist dabei der Bedarf
an Stapelspeicher fiir ihren Aufruf. Mit diesem Wissen kann ermittelt werden, ob der Sta-
pelspeicher fehlerhafte Speicherworter enthidlt. Zum Beispiel ist es sehr gewohnlich den
Stapelspeicher an der hdchsten Adresse des RAMs beginnen zu lassen. Der Stapelspeicher
wichst dann in Richtung kleinerer Adressen. Wenn dieser Speicherbereich fehlerhaft ist,
kann der ganze Stapelspeicher in einen andern zusammenhingenden fehlerfreien Speicher-
bereich verschoben werden. Die Verschiebung ist sehr einfach, weil in eingebetteten Sys-
temen der Stapelzeiger von der Anwendung selbst initialisiert wird und hier eine ande-
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re Startadresse genutzt werden kann. Jedoch benétigt diese Methode einen ausreichend
groBen, zusammenhingenden und fehlerfreien Speicherbereich. Ferner ist moglicherweise
auch eine Verschiebung der globalen Daten oder des Heapspeichers notwendig. Zum Bei-
spiel konnen globale Variablen vor und nach dem Stapelspeicher angelegt werden, um den
verfiigbaren Speicher effizient zu nutzen.

Fiir fragmentierte Stapelspeicher dagegen, ist es moglich Prolog und Epilog der Funktio-
nen anzupassen. Im Prolog wird sofort der fiir die Funktion bendtigte Speicher reserviert.
Typischerweise geschieht das durch eine Verringerung des Stapelzeigers um eine Kon-
stante. Ist dieser Speicherbereich fehlerhaft, kann der Stapelzeiger entsprechend weiter
verringert werden, bis das nicht mehr der Fall ist. Im Epilog wird der belegte Speicher-
bereich wieder freigegeben. Diese Modifikation erfordert eine Anpassung des Compilers
und die Fehlertabelle muss fiir die dynamische Uberpriifung im Prolog zur Laufzeit zur
Verfiigung stehen.

3.1.4 Zusammenfassung

Mit der vorgestellten Methode ist es moglich Fehler im RAM von eingebetteten Systemen
zu handhaben. Fiir die dynamische Speicherverwaltung und fiir die effiziente Nutzung
eines Speicherbereichs als Stapelspeicher ist eine Fehlertabelle des Speichers zur Lauf-
zeit notwendig. Die vorgestellten Methoden setzen jedoch eine Anpassung der Toolchain
(Compiler und Linker) voraus.

Im néchsten Abschnitt wird gezeigt, das fiir den Programmbereich keine Anpassung der
Toolchain notwendig ist.

3.2 Fehlerbehandlung im Programmspeicher

Der Programmcode ist typischerweise im ROM oder in einem Flash-Speicher. Im folgen-
den werden nur Flash-Speicher betrachtet, weil der Code in ROMs nicht verdndert werden
kann.

In der Regel wird fiir eine Anwendung in kleinen eingebetteten Systemen nur ein Binary
erzeugt, welches alle Funktionen nacheinander enthilt (siehe Abbildung 2 a, Funktion F1
bis F4).

Um die Benutzung von fehlerhaften Speicherwortern fiir Programmcode zu vermeiden,
werden zwei Wege vorgeschlagen:

° Fehlerhafte Speicherworter innerhalb einer Funktion sind erlaubt

° Fehlerhafte Speicherworter sind nur auflerhalb von Funktionen erlaubt
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Abb. 2: Fehlerbehandlung im Programmspeicher: (a) Nutzung eines fehlerfreien Speichers (b) Feh-
lerstellen werden iibersprungen (c) Funktionen werden in gleicher Reihenfolge neu platziert (d)
Funktionen werden neu verteilt.

3.2.1 Methode 1: Zerteilung von Funktionen

Abbildung 2 b zeigt ein Beispiel fiir fehlerhafte Speicherworter innerhalb einer Funktion.
Eine Fehlerstelle wird hier durch einen unbedingten Sprungbefehl, der unmittelbar davor
eingebaut wird, tibersprungen. Auf diese Weise ist eine sehr feingranulare Fehlerbehand-
lung moglich und es wird nur wenig Speicher verschwendet. Auf der anderen Seite werden
Funktionen zerteilt, wie z. B. F1 und F3. Dies erfordert eine Anpassung der verschiedenen
Branch-Befehle innerhalb der Funktion. Zum Beispiel verwenden viele Prozessorarchi-
tekturen eine PC-relative Adressierung in bedingten Sprungbefehlen. Sobald ein Sprung-
befehl ein fehlerhaftes Speicherwort iiberspringen wiirde, muss dieser Befehl angepasst
werden. In [MSV13] wurde gezeigt, dass dies sogar auf der Grundlage des Programmco-
des moglich, jedoch sehr rechenintensiv, ist.

3.2.2 Methode 2: Neuverteilung von Funktionen

Eine andere Moglichkeit ist es die Funktionen neu anzuordnen ohne deren Implementie-
rung zu veridndern, d. h. Leerstellen konnen sich nur zwischen den Funktionen befinden.
Dafiir gibt es zwei Moglichkeiten:

° Die Reihenfolge der Funktionen bleibt erhalten (Abbildung 2 ¢) oder

° die Reihenfolge der Funktionen darf verdndert werden (Abbildung 2 d).
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Im zweiten Fall kann das AusmaB an unbenutzten Speicherfragmenten minimiert werden,
indem jene Funktionen ausgewéhlt werden die am besten in eine der Liicken zwischen
zwei Fehlerwortern passen. Dies ist das bekannte Behilterproblem (bin packing problem).
Es ist NP-schwer und kann jedoch z. B. mit einfachen heuristischen Methoden geldst wer-
den.

Ein einfacherer Algorithmus kann benutzt werden, indem die Reihenfolge der Funktionen
beibehalten wird. Dies kann jedoch eine starke Fragmentierung nach sich ziehen, wie in
Abbildung 2 c dargestellt. Mit dieser Methode miissen nur die Befehle fiir Funktionsauf-
rufe angepasst werden, was die Anpassung des Programms vereinfacht.

4 Ergebnisse

In diesem Abschnitt wird das Potential der vorgestellten softwarebasierten Fehlerbehand-
lung an Hand von echten Produktionsfehlern in Flash-Speichern evaluiert.

4.1 Produktionsausbeute bei Flash-Speichern

Die Evaluation basiert auf echten Testdaten von Flash-Speichern in 250 nm-Technologie.
Zwei Versionen werden betrachtet: 8K und 16K. Die 8K-Speicher haben 8192 32-Bit Da-
tenworter und damit 32 kByte und die 16K-Version 16384 Worter und damit 64 kByte.
Es stehen die Testergebnisse von je 244 Speichern der beiden Varianten, verteilt auf vier
Wavern, zur Verfiigung. Sie sind in Tabelle 1 zusammengefasst.

Speicherart Anzahl Fehlerfrei  Fehlerhaft  Ausbeute
8K 244 210 34 86,1 %
16K 244 195 49 79,9 %

Tab. 1: Produktionsausbeute fiir 8K- und 16K-Flash-Speicher

Die 8K-Version hat mit 86,1 % eine hohere Ausbeute als die 16K-Variante mit nur 79,9 %.
Eine detaillierte Diagnose zeigte, dass in einem Speicher meistens nur wenige Datenworter
defekt sind. In Abbildung 3 ist jeweils die Anzahl der Speicher mit einer bestimmten
Anzahl an Fehlerwortern dargestellt.

Nur bei 14 der 34 defekten Speicher sind alle Datenworter beschiadigt. Ein Speicher ist
grofitenteils unbrauchbar. In solchen Bausteinen sind typischerweise die Daten- und/oder
Adressleitungen fehlerhaft, d. h. nur 6 % der 244 Bausteine habe Defekte die sie unbrauch-
bar machen. Bei 10 % (19 Stiick) sind weniger als 446 Datenworter beschidigt, d. h. nur
weniger als 5,5 % des Speichers kann nicht mehr benutzt werden. Diese Speicher konnen
fir Anwendungen eingesetzt werden, die diese kleine Speichereinbusen hinnehmen und
die Benutzung der fehlerhaften Speicherworter vermieden werden kann.

Eine dhnliche Betrachtung wurde fiir die 16K-Speicher durchgefiihrt (siche Abbildung 4).
Bei 16 der 49 Bausteinen sind knapp 25 % oder mehr der Speicherworter betroffen. An-
dererseits sind in den iibrigen 33 beschiddigten Speichern nur weniger als 1 % der Worter

1468



Softwarebasierte Fehlertolerenz fiir Flash-Speicher von mikrocontroller-basierten Systemen
16
14
12
10

o N B OO O
1

T R SN T, SR S W . g W R R ¥
A AN R )

Abb. 3: Verteilung der Fehlerhdufigkeit fiir 8K-Speicher

fehlerhaft. Auch diese Speicher sind potentielle Kandidaten fiir Anwendung mit Fehlerbe-
handlung.
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Abb. 4: Verteilung der Fehlerhdufigkeit fiir 16K-Speicher

4.2 Verbesserung der Produktionsausbeute

Im Folgenden wird dargestellt in wie fern die Produktionsausbeute fiir die oben beschrie-
benen Flash-Speicher unter Anwendung der vorgestellten Fehlerbehandlungsmethoden
verbessert werden kann. Bei der softwarebasierten Reparatur ist die erreichbare Verbes-
serung vom Grad der Speichernutzung der Anwendung und der einzelnen Funktionen
abhingig. Deshalb werden im Folgenden Diagnoseprogramm vorgestellt, die in Gré3e und
Anzahl ihrer Funktionen variieren (siehe Tabelle 2). Die Speichernutzung liegt zwischen
80-98 %.
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GroBe der Funktion Anzahl Funktionen fiir verschiedene Programme
in Wortern sf80  sf92 80  1f90 sn90 sn95  sn98
0-19 109 126 0 0 120 112 108
20-39 183 210 44 48 70 73 77
40-59 18 21 0 0 20 24 21
60-79 0 0 20 24 10 10 13
80-99 0 0 0 0 8 8 8
100-119 0 0 0 0 6 4 2
120-139 0 0 10 12 3 4 6
140-159 0 0 0 0 1 3 2
160-179 0 0 0 0 2 1 1
180-199 0 0 0 0 1 1 2
270-289 0 0 5 6 0 1 1
470-489 0 0 3 3 0 0 0

Anzahl der Funktionen 310 357 82 93 241 241 241
Speichernutzung (Bytes) 6565 7545 6560 7440 7440 7800 8028
Speichernutzung 80% 92% 80% 90% 90% 95% 98%

Tab. 2: Verschiedene Diagnoseprogramme und deren Aufbau

Die Diagnoseprogramme sf* und 1f* wurden kiinstlich erzeugt und sind aus kleinen bzw.
grofBen Funktionen aufgebaut. Die Funktionen sind dariiber hinaus zufillig angeordnet.
Die Diagnoseprogramme sn* basieren auf einer echten Anwendung eines Sensorkno-
tens mit einem MSP430-Prozessor. Die Groflen der Funktionen wurden dafiir geringfiigig
verandert, um verschiedene Speicherbereiche zu belegen. Die Funktionen wurden aufler-
dem vom Linker in absteigender Grof3e sortiert.

Fiir die oben beschriebenen fehlerhaften Speicher werden nun die Diagnoseprogramme
mit Hilfe der folgenden Methoden programmiert:

o Methode 1 a: Neuordnung der Funktionen
° Methode 1 b: Neuplatzierung der Funktionen in der gleichen Reihenfolge

° Methode 2: Zerteilung von Funktionen

Fiir die Neuordnung der Funktionen wurde eine einfache Heuristik verwendet, welche die
groBBte passende Funktion dem nichsten fehlerfreien Speicherbereich zuweist. In Tabelle 3
ist dargestellt, wie viele Anwendungen erfolgreich angepasst werden konnten und welche
neue Produktionsausbeute sich insgesamt daraus ergibt.

Die grofite Ausbeute wird mit Methode 2 erzielt. Hier wird vor jedem fehlerhaften Spei-
cherwort eine Branch-Operation eingefiigt. Folglich muss der Reservespeicher hochstens
doppelt so grof3 sein, wie die fehlerhaften Bereiche. Andererseits miissen auch Spriinge
innerhalb der Funktionen angepasst werden. Auflerdem wird die Laufzeit der Funktio-
nen verldngert, was bei den anderen Fehlerbehandlungsmethoden nicht der Fall ist. Daher
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Methode 1 a Methode 1b Methode 2
Ok Fehler Ausbeute Ok Fehler Ausbeute Ok Fehler Ausbeute
sf80 17 2 93,0 % 15 4 92,2 % 19 0 93,8 %
sf92 16 3 92,6 % 15 4 92,2 % 17 2 93,0 %
1f80 15 4 92,2 % 15 4 92,2 % 19 0 93,8 %
1f90 15 4 92,2 % 15 4 92,2 % 18 1 93,4 %
sn90 15 4 92,2 % 15 4 92,2 % 18 1 93,4 %
sn95 15 4 92,2 % 14 5 91,8 % 16 3 92,6 %
sn98 15 4 92,2 % 11 8 90,5 % 14 5 91,4 %

Tab. 3: Produktionsausbeute insgesamt bei 8K-Speichern fiir verschiedene Fehlerbehandlungsme-
thoden und Anwendungen

ist fiir sn98 Methode 2 schlechter als Methode 1a. Insgesamt wird selbst mit der sehr
einfachen Methode 1b eine Ausbeute von iiber 90 % erzielt und damit um mehr als 4 %
verbessert.

Ohne Neuordnung der Funktionen sinkt die Ausbeute fiir Anwendungen mit hohem Spei-
cherverbrauch. Mit Neuordnung ist die Ausbeute quasi unabhingig vom verfiigbaren Re-
servespeicher.

Methode 1 a Methode 1b Methode 2
Ok Fehler Ausbeute Ok Fehler Ausbeute Ok Fehler Ausbeute
sf80 33 0 93,4 % 33 0 93,4 % 33 0 93,4 %
sf92 33 0 93,4 % 33 0 93,4 % 33 0 93,4 %
1f80 33 0 93,4 % 33 0 93,4 % 33 0 93,4 %
1191 33 0 93,4 % 33 0 93,4 % 33 0 93,4 %
sn90 33 0 93,4 % 33 0 93,4 % 33 0 93,4 %
sn95 33 0 93,4 % 33 0 93,4 % 33 0 93,4 %
sn98 33 0 93,4 % 31 2 92,6 % 33 0 93,4 %

Tab. 4: Produktionsausbeute insgesamt bei 16K-Speichern fiir verschiedene Fehlerbehandlungsme-
thoden und Anwendungen

Die gleiche Auswertung wurde ebenfalls fiir die 16K-Speicher durchgefiihrt. Die Anzahl
der Funktionen der einzelnen Diagnoseprogrammen in Tabelle 2 wurde dazu verdoppelt.
Die Ergebnisse sind in Tabelle 4 zusammengefasst. Methode 1 a und 2 konnen alle Defekte
reparieren. Selbst die einfachste Methode 1 b kann fast alle Fehler behandeln; auBer bei der
Anwendung mit 98 % Speichernutzung.

In Tabelle 5 ist die erreichbare Verbesserung der Produktionsausbeute fiir 8K- und 16K-
Bausteine zusammengefasst.

Fiir 8K-Bausteine kann die Ausbeute, je nach Speicherauslastung der Anwendung und der
eingesetzten Reparaturmethode, von 86 % auf etwa 92 % erhoht werden, bei den 16K-
Bausteinen sogar von 80 % auf etwa 93 %. Dabei wird die Ausbeute verbessert ohne
zusitzliche Reservespeicher oder einer Modifikation des Speichercontroller. Folglich kann
es giinstig sein, die vorgestellten Methoden fiir einfache eingebettete Speicher anzuwen-
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Speicherart ~ Anzahl Ausbeute
ohne Reparatur Methode 1a  Methode 1b  Methode 2
8K 244 86,1 % 92-93 % 90-92 % 91-94 %
16K 244 79,9 % 93 % 92-93 % 93 %

Tab. 5: Verbesserung der Produktionsausbeute fiir 8K- und 16K-Flash-Speicher mit softwarebasier-
ter Reparatur

den, bei denen diese Hardwareerweiterungen aus Kostengriinden nicht moglich sind. Es
ist jedoch ein weiterer Schritt im Produktionsprozess erforderlich, der die Anpassung der
Anwendung an Hand der gewihlten Reparaturmethode durchfiihrt.

5 Zusammenfassung

Es wurden verschiedene softwarebasierte Methoden vorgestellt, um permanente Fehler
in Daten- und Programmspeichern in kleinen eingebetteten System zu Handhaben. Ba-
sierend auf detaillierten Diagnosedaten von produzierten Speicherbausteinen konnte ge-
zeigt werden, dass softwarebasierte Methoden es ermoglichen mehr als 50 % der Feh-
ler zu reparieren. Dabei kann im Gegensatz zu den hardwarebasierten Methoden ohne
zusitzliche Hardware ausgekommen werden, indem die Redundanz in Form von unbeleg-
ten Speicherwortern ausgeniitzt wird. Die vorgestellten Methoden eignen sich daher sehr
gut die Produktionsausbeute von kleinen eingebetteten System zu Verbessern, die aus ein-
fachen und kostengiinstigen Komponenten aufgebaut sind, wie z. B. Flash-Speicher ohne
Selbstreparatur.
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