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ZUSAMMENFASSUNG

In Fortfithrung zu den erfolgreichen ,Usable Security und Pri-
vacy® Workshops der vergangenen vier Jahre werden in einem
funften ganztitigen wissenschaftlichen Workshop auf der
Mensch und Computer 2019 funf aktuelle Arbeiten auf dem Ge-
biet Usable Security und Privacy in Kurzprasentationen vorge-
stellt und diskutiert. Das Themenspektrum umfasst Beitrage aus
Forschung und Praxis, die neue Ansétze, aber auch praxisrele-
vante Losungen zur nutzerzentrierten Entwicklung und Ausge-
staltung von digitalen Schutzmechanismen thematisieren. Mit
dem Workshop wird ein etabliertes Forum fortgefithrt und wei-
terentwickelt, in dem sich Experten aus unterschiedlichen Do-
ménen, z. B. dem Usability- und Security-Engineering, transdis-
ziplindr austauschen kénnen.

SCHLAGWORTE
Usable Security, Usable Privacy

1 Motivation

Unser Leben hat sich durch die fortschreitende Entwicklung
von Informations- und Kommunikationstechnologien entschei-
dend verandert. Kaum ein Produkt, eine Dienstleistung oder eine
private wie berufliche Aktivitit bleibt von der digitalen Trans-
formation ausgenommen. Das hieraus hervorgegangene digitale
Leben stellt viele neue und herausfordernde Anforderungen.
Dem adidquaten Schutz digitaler Giiter und Informationen
kommt dabei ein besonders hoher Stellenwert zu. Dies liegt un-
ter anderem an den erheblichen Erfassungs-, Kommunikations-,
Verarbeitungs-, und Speicherkapazititen digitaler Systeme, die
immense Menge an Daten verwalten kénnen. Das Verschwinden
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von Systemgrenzen durch die ubiquitire Vernetzung iiber das
Internet bzw. im Internet of Things verstarkt diese Kapazititen
zudem. Die Verfiigbarkeit der Daten weckt nicht zuletzt Begehr-
lichkeiten, etwa zweckentkoppelte Verwertungen, die sowohl
durch kommerzielle als auch kriminelle Beweggriinde motiviert
sein konnen.

Kritisch ist diese Verwendung von Daten gegen den Willen
von Nutzern vor allem, wenn es sich dabei um personenbezieh-
bare Daten der Nutzer eines Systems handelt. Auf diese Weise
kann die Privatsphédre der Nutzer massiv verletzt werden als
auch finanzieller Schaden verursacht werden. Das Risiko der
zweckfremden Verwendung kann durch den Einsatz von digita-
len Sicherheitslosungen und privatheitsfordernden Technologien
minimiert werden.

Digitale Mechanismen zum Schutz sensibler Daten sind aller-
dings nur dann effektiv, wenn sie von den Anwendern moéglichst
intuitiv verstanden und mit geringem Aufwand richtig einge-
setzt werden konnen. Ein klassisches Beispiel fiir unzureichende
Sicherheitslosungen sind die auch im Jahr 2019 noch fehlende
Moglichkeit der leicht zuganglichen vertraulichen Ende-zu-
Ende-E-Mail-Kommunikation fiir den Anwender.

Auch viele Losungen zum Schutz der Privatsphére erreichen
geltende Usability-Standards nicht. Zum Beispiel erfordern
Sprachassistenten, wie Amazons Alexa, den Wechsel zu einem
anderen Interface, um Privatsphéreeinstellungen vornehmen zu
konnen. Somit wird Nutzern mit geringem technischem Ver-
standnis oder eingeschrankten Sehfahigkeiten der Zugang dazu
erschwert.

Die Usability von sicherheits- bzw. privatheitsférdernden
Verfahren ist somit eine Schliisseleigenschaft, die die individuel-
len Anforderungen aller beteiligten Benutzergruppen sowohl in
Entwicklungsprozessen als auch im produktiven Einsatz beriick-
sichtigen muss.

Usable Security bezeichnet den inter- und transdisziplinaren
Ansatz, sicherheitsfordernde Verfahren fir digitale Produkte und
Dienstleistungen so auszugestalten, dass Benutzer bei ihren si-
cherheitsrelevanten Zielen und Vorhaben bestméglich unter-
stiitzt werden. Hierdurch werden z. B. auch Laien und technik-
ferne Anwender in die Lage versetzt, Sicherheitselemente und
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deren Notwendigkeit zumindest grundlegend zu verstehen und
die Elemente in der dafiir vorgesehenen Weise zu verwenden.
Usable Privacy verfolgt dquivalente Ziele, fokussiert dabei auf
Technologien zur Férderung der Privatheit in digitalen Systemen
und Plattformen.

2 Ziele und Inhalte des Workshops

Ziel des 5. Usable Security und Privacy Workshops ist es, das
etablierte Forum zu festigen und weiterzuentwickeln, in dem
sich Experten aus Wissenschaft und Praxis zum Thema benut-
zerfreundlicher Technologien zur Gewéhrleistung der Informati-
onssicherheit und Privatheit austauschen kénnen. Zugleich soll
durch den Workshop die Diskussion fiir ein breiteres Fachpubli-
kum geoffnet werden. Ergebnis des Workshops ist eine doku-
mentierte Sammlung von neuen Entwicklungen und For-
schungsergebnissen im Bereich Usable Security und Privacy.

Interessenten konnten Studien sowie Forschungs- und Ent-
wicklungsarbeiten in deutscher oder englischer Sprache zu dem
oben beschriebenen Themengebiet einreichen. Exemplarisch
vorgegebene Themenfelder fiir wissenschaftliche oder praxisori-
entierte Beitrage beinhalteten:

e neue Vorgehensweisen oder Werkzeuge,

e  gestalterische Studien, z. B. UI-Gestaltung, Persuasive De-
sign,

e Berichte praktischer Umsetzung (erfolgreiche sowie fehlge-

schlagene Beispiele),

Systemdemonstrationen,

praxiserprobte Methoden und Best Practices,

kritische Reflexionen (Herausforderungen, Fallstricke),

Replikationsstudien,

theoretische/zukunftsweisende Arbeiten,

laufende Forschungs- und Entwicklungsprojekte sowie

Betrachtungen besonderer Benutzergruppen (z. B. Kinder,

Senioren, Arbeitnehmer, Softwareentwickler, Administrato-

ren).

3 Programmkomitee

Das Programmkomitee des Workshops tibernahm die fachli-
che und inhaltliche Begutachtung der Einreichungen und unter-
stiitzte die Verbreitung des Call for Papers zum Workshop. Die
Mitglieder des Programmkomitees sind anerkannte Experten auf
dem Gebiet der Usable Security und Privacy aus Wissenschaft
und Praxis:

e  Yasemin Acar (Leibniz Universitit Hannover, DE)

e  Florian Alt (Universitit der Bundeswehr Miinchen, DE)

e Mandy Balthasar (Universitat der Bundeswehr Miinchen,
DE)

e  Jens Bender (BSI, DE)

e  Zinaida Benenson (FAU Erlangen-Niirnberg, DE)

e  Alexander De Luca (Google, CH)

e  Markus Diirmuth (Ruhr-Universitit Bochum, DE)
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e  Denis Feth (Fraunhofer IESE, DE)

e  Nina Gerber (KIT, DE)

e  Peter Gorski (TH Kéln, DE)

e Marit Hansen (ULD Schleswig-Holstein, DE)

e  Tobias Hirsch (TU Berlin, DE)

e  Timo Jakobi (Universitit Siegen, DE)

e  Sebastian Méller (TU Berlin und DFKI Berlin, DE)
e  Ginter Miiller (Universitét Freiburg, DE)

e Delphine Reinhardt (Universitit Géttingen, DE)

e  Emanuel von Zezschwitz (Universitit Bonn & Fraunhofer
FKIE, DE)

Alle eingereichten Beitrage wurden durch die Mitglieder des
Programmkomitees in einem Double-Blind-Peer-Review-
Verfahren begutachtet. Jede Einreichung wurde von drei Gutach-
tern bewertet. Auswahlkriterien fiir die Annahme waren die Re-
levanz, Originalitiat und wissenschaftliche Qualitit des Beitrags,
eine klare Beschreibung des Losungsansatzes und ein iiberzeu-
gender Beleg fiir dessen Niitzlichkeit.

4 Akzeptierte Einreichungen

Von den eingereichten Beitrdgen wurden fiinf Arbeiten fiir
das Programm des Workshops akzeptiert, die im Folgenden kurz
vorgestellt werden. Die vollstdndigen Papiere sind in den Ta-
gungsbanden der Mensch und Computer 2019 enthalten.

Die Arbeiten ,Mitigating Cryptographic Mistakes by De-
sign“ und ,Eigenschaften optimierter API-Dokumentationen im
Entwicklungsprozess sicherer Software® behandeln mit unter-
schiedlichen Ansitzen Herausforderungen, denen sich Entwick-
ler bei der Erstellung sicherer Software stellen missen. Die erste
Arbeit von Blochberger et al. [1] schlagt eine einfach zu benut-
zende Krypto-API fiir die Programmiersprache Swift vor, deren
Design unerfahrene Programmierer davor bewahren soll, hiufige,
aus der Literatur bekannte Programmierfehler zu begehen. Die
zweite Arbeit von Huesmann et al. [2] geht der Frage nach, wa-
rum Entwickler im Entwicklungsprozess sicherer Software nicht
vorrangig die offiziellen Herstellerdokumentation von Krypto-
APIs im Alltagsgeschaft konsultieren, sondern stattdessen auf
Internetquellen ausweichen, die wiederum potentiell unsichere
Implementierungen vorschlagen. Mithilfe von Fokusgruppen
wurden hier Eigenschaften erarbeitet, die eine optimale API-
Dokumentation mit sich bringen sollte.

Die Arbeit von Fietkau und Balthasar mit dem Titel ,Using
Hash Visualization for Real-time User-governed Password Vali-
dation® [3] schldgt ein Verfahren zur Visualisierung von Bit-
Strings vor. Das mit MosaicHash benannte Verfahren ist in An-
wendungsfillen verwendbar, in denen visuelle Reprasentationen
von komplexen Zeichenketten vom Endnutzer verarbeitet wer-
den miissen, z. B. beim Vergleich zweier Hashwerte. Die Autoren
gehen speziell auf die Passworteingabe und die Validierung des
maskierten Passworts durch MosaicHash ein. Es werden Emp-
fehlungen gegeben und diskutiert, welche Aspekte bei der Ver-
wendung in diesem Kontext zu beriicksichtigen sind.
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In der Arbeit ,Usable Specification of Security and Privacy
Demands® von Rudolph et al. [4] wird evaluiert, welche Spezifi-
kationsparadigmen fiir Datenschutzeinstellungen zu welchen
Benutzertypen passen. Es wurde in einem Pretest untersucht, mit
welchem Spezifikationsparadigma ein bestimmter Nutzertyp die
besten Ergebnisse hinsichtlich objektiver und wahrgenommener
Korrektheit, Effizienz und Zufriedenheit erzielte. Die gegebenen
Empfehlungen sollen in weiteren Studien validiert werden.

Der letzte Workshopbeitrag ,Ein Kampf gegen Windmiihlen:
qualitative Studie tiber Informatikabsolvent_innen und ihre Da-
tenprivatheit“ von Schmidbauer-Wolf et al. [5] fokussiert auf
Privacy. Die Autoren gehen mit dieser Arbeit der Frage nach,
wie eigene private Daten geschiitzt werden konnen. Dazu wurde
eine qualitative Studie mit sechs Informatikabsolventen durchge-
fithrt. In semistrukturierten Interviews haben die Teilnehmer ein
Bewusstsein fiir die Brisanz ihrer privaten Daten gezeigt. Erheb-
liche Unterschiede sind bei der Definition ebendieser ,privater
Daten®, sowie beim Verhalten, um diese zu schiitzen, geduBert
worden. Obwohl viele Zusammenhénge und angelehnte Frage-
stellungen offenbleiben, gibt die Arbeit die paradoxe Situation
wieder, in der sich die Privatheit im digitalen Zeitalter aktuell
befindet.

5 Organisation und Durchfithrung

Die Durchfithrung des Workshops erfolgt durch die vier fol-
genden Organisatoren:

Luigi Lo Tacono (Technische Hochschule Kéln),
Hartmut Schmitt (HK Business Solutions GmbH),
Svenja Polst (Fraunhofer IESE) und

Andreas Heinemann (Hochschule Darmstadt)

in Zusammenarbeit mit der Fachgruppe E-Commerce und E-
Government (FG ECOM) der Gesellschaft firr Informatik, dem
Arbeitskreis Usable Security & Security der German UPA und
dem Projekt , TrUSD - Transparente und selbstbestimmte Aus-
gestaltung der Datennutzung im Unternehmen®.
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