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Abstract: Ziel des Forschungsprojektes „Sicherheitsarchitektur und Referenzsze-
nario für spontan vernetzte mobile Geräte“ der Universität Rostock ist die Unter-
suchung der besonderen Sicherheitsfragen im Bereich mobiler Geräte, die sich 
selbständig durch spontane Vernetzung mit anderen Geräten in Verbindung setzen. 
Es soll eine Hard- und Software-Sicherheitsarchitektur für diese Geräte entwickelt 
werden, die die geringe Prozessorleistung, die begrenzen Energieressourcen und 
die durch die spontane Vernetzung erst entstehenden Sicherheitsfragen berücksich-
tigt. Angesichts der leichten Abhörbarkeit der Radiowellen im drahtlosen Umfeld 
müssen zusätzliche kryptographische Protokolle für die Authentifizierung, Ver-
schlüsselung und Zugriffssteuerung eingesetzt werden. Dies wird ebenfalls durch 
die geringere Prozessorleistung und niedrige Stromaufnahme auf mobilen Geräten 
erschwert. 

 
 
1 Einleitung 
 
Mobile Klein- und Kleinstgräte gehören inzwischen zu Gegenständen des täglichen 
Gebrauchs. Bislang war deren Funktionalität mangels Kommunikationsschnittstellen auf 
gerätespezifische Aufgaben reduziert. Jedoch durch die Integration von drahtlosen Kom-
munikationstechnologien in mobile Geräte besitzen diese nun die Möglichkeit zur 
spontanen Vernetzung und Dienstnutzung mit mobilen Geräten in der nahen Umgebung. 
Die daraus resultierenden neuartigen Kommunikations- und Anwendungsbereiche brin-
gen wiederum neue Sicherheitsprobleme mit sich. 
 
Im Rahmen des DFG Schwerpunktprogramms „Sicherheit in der Informations- und 
Kommunikationstechnik“ beschäftigt sich das Projekt „Sicherheitsarchitektur und Refe-
renzszenario für spontan vernetzte mobile Geräte“ der Universität Rostock speziell mit 
den Sicherheitsfragen, die bei der spontanen Vernetzung von mobilen Geräten entstehen. 
Spontan bedeutet in diesem Zusammenhang, dass erst zum Zeitpunkt des Kommunikati-
onsaufbaus Sicherheitsparameter zwischen den beteiligten Geräten ausgehandelt werden 
müssen. Eine vorherige Abstimmung oder Prä-Registrierung dieser Parameter, wie sie 
bei Public-Key-Infrastrukturen durchgeführt wird, ist aufgrund der Heterogenität von 
mobilen Geräten bezüglich der drahtlosen Kommunikationsschnittstellen, der Prozessor-
leistung, der Energieressourcen und der Benutzer unmöglich. 
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2 Forschungsziele des Projektes 
 
Ziel des Projektes ist die Untersuchung der besonderen Sicherheitsfragen, die bei der 
spontanen Vernetzung zwischen mobilen Geräten auftreten. Aufgrund der vielfältigen 
Kommunikationsbeziehungen wird bei der Untersuchung zwischen Kommunikationsbe-
ziehungen im privaten, lokalen und globalen Bereich unterschieden. Die jeweiligen 
Bereiche sind durch stark unterschiedliche Vertrauensbeziehungen zwischen Kommuni-
kationspartnern charakterisiert. Diese beeinflussen die Auswahl einer für die jeweilige 
Situation angepassten Sicherheitsstrategie. Während im privaten Bereich von vertrau-
enswürdigen Geräten, die unter der Kontrolle des Benutzers stehen, ausgegangen werden 
kann, muss im lokalen Umfeld die Vertrauenswürdigkeit von Kommunikationspartnern 
bei Bedarf hergestellt und überprüft werden. Diese Überprüfung lässt sich mit Hilfe von 
Diensten z.B. aus dem globalen Bereich durchführen. Des Weiteren ist es bei der Kom-
munikation im lokalen Umfeld wünschenswert, identifizierende Daten zurückzuhalten 
um damit der Erstellung von Bewegungsprofilen entgegenzuwirken. Abbildung 1 stellt 
die genannten Beziehungen eines mobilen Gerätes zu den genannten Bereichen dar und 
zeigt ebenfalls die Kommunikationsbeziehungen zwischen den Bereichen. 
 
Für den Aufbau von spontanen 
Kommunikationsbeziehungen sind 
neben einer dafür geeigneten 
Kommunikationstechnologie zu-
sätzlich Software basierte Dienste 
für die Suche von Kommunikati-
onspartnern, die Konfiguration von 
Sicherheits- und Verbin-
dungsparametern und die Nutzung 
von angebotenen Dienstleistungen 
erforderlich. Die Entwicklung 
dieser Dienste erfolgt ebenfalls in 
diesem Projekt. Ein weiteres For-
schungsziel ist die Untersuchung 
von Hard- und Software basierten 
kryptografischen Algorithmen und 
Protokollen bezüglich des Einsat-
zes in ressourcenarmen Systemen, 
wie sie mobile Geräte darstellen.   Abbildung 1 
 
Im Rahmen des Projektes erfolgt eine grundlegende, theoretische und praktische Unter-
suchung von Sicherheitsfragen bei spontaner Vernetzung in Abhängigkeit von der 
durchzuführenden Transaktion, der aktuellen Umgebung, den Ressourcen der Kommu-
nikationspartner und der drahtlosen Kommunikationstechnologie. Das angestrebte Ziel 
ist die Entwicklung von Sicherheitsmodellen für mobile Geräte unter Berücksichtigung 
der erweiterten Kommunikationsmöglichkeiten mobiler Geräte und der daraus resultie-
renden heterogenen Kommunikationsbeziehungen. Die entwickelten Sicherheitsmodelle 
werden anhand einer seit Projektbeginn aufgebauten und ständig weiterentwickelten 
Simulations- und Evaluationsumgebung für drahtlose Netzwerke überprüft. 
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3 Aktivitäten des Projektes 
 
Dieser Abschnitt gibt einen kurzen Überblick über die im Projekt bereits abgeschlosse-
nen und noch laufenden Forschungsaktivitäten. Ausgangspunkt bildete die Untersuchung 
der drahtlosen Kommunikationstechnologien IrDA, Bluetooth, IEEE 802.11b und GSM 
hinsichtlich ihrer Sicherheitseigenschaften und -mechanismen. Parallel dazu wurden 
Hardware-Plattformen von mobilen Geräten bezüglich der genannten Kriterien bewertet. 
Diese Arbeiten wurden mit der Entwicklung von Referenz- und Bedrohungsszenarien für 
spontan vernetze mobile Geräte [Se00] abgeschlossen. Aus den Bedrohungsszenarien 
wurde anschließend ein generisches Sicherheitsmodell „Advanced Security Manager“ 
[Bu02] entwickelt und für die Bluetooth-Kommunikationstechnologie implementiert und 
evaluiert. Als mobile Testplattform wurde ein mit Linux ausgestatteter PDA eingesetzt. 
 
Im Zusammenhang mit diesen Arbeiten wurde ebenfalls der Einfluss von drahtlosen 
Kommunikationstechnologien auf die informationelle Selbstbestimmung des Benutzers 
untersucht. Hierbei wurde deutlich, dass sowohl Bluetooth als auch IEEE802.11b identi-
fizierende Daten bei der Kommunikation preisgeben [HHT03]. 
 
Basierend auf den bis dahin erzielten Ergebnissen konzentrierten sich die nachfolgenden 
Untersuchungen auf Ad-hoc Netzwerke. Hierbei wurden insbesondere Kommunikati-
onsmodelle in drahtlosen Sensornetzwerksystemen untersucht. Als Ergebnis wurde ein 
Algorithmus zur Erhöhung der Verfügbarkeit von drahtlosen Sensornetzwerksystemen 
[HHT02]  entwickelt   und   anhand  einer  dafür  implementierten  Simulationsumge-
bung  
überprüft. Das in diesem Algorithmus angewandte Cluster Modell wurde in [Se03b] auf 
das Bluetooth Service Discovery Protokoll übertragen. Damit lässt sich eine sichere und 
energieeffiziente Dienstsuche in Bluetooth-Netzwerken [Se03a] durchführen. 
 
Begleitend zu den theoretischen Untersuchungen erfolgte der Aufbau einer drahtlosen 
Evaluationsumgebung zur experimentellen Forschung und Überprüfung der von uns neu 
entwickelten Algorithmen und Verfahren für Ad-hoc Netzwerke. Als drahtlose Kommu-
nikationstechnologie wird Bluetooth eingesetzt. Die Entwicklungsumbebung enthält 
sowohl PC gesteuerten Bluetooth Knoten, als auch selbst entwickelte Bluetooth-
Sensorknoten (BlueNode), die durch Mikrocontroller gesteuert sind und für die ein an-
gepasster Bluetooth-Protokoll-Stack entwickelt wurde [HBG03, Bur02]. 
 
Die Entwicklung von Diensten für mobile Geräte zur Suche von Kommunikationspart-
nern, zur Suche und Nutzung von entfernten Diensten erfolgt auf Basis einer Middlewa-
re Architektur [Go03]. Diese bietet ebenfalls die Integration eines biometrischen Sensors 
zur Authentifizierung von Benutzern gegenüber mobilen Geräten. 
 
Aus den bis dahin erzielten Ergebnissen wurde zusammenfassend das Konzept eines 
sicheren Bürgergerätes für den e-Government Bereich abgeleitet [SMC02, Se03a]. Des 
Weiteren flossen diese in die Entwicklung eines Prototypen ein, der auf der CeBIT 2003 
präsentiert wurde [Wo03]. 
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4 Zukünftige Arbeiten 
 
Forschungsschwerpunkt der nächsten 2 Jahre ist die Analyse von Ad-hoc Kommunikati-
onsbeziehungen mobiler Geräte im privaten, lokalen und globalen Bereich. Dieser Be-
reich zeigt gegenwärtig ein sehr starkes Wachstumspotential. Klassische Ad-hoc Topo-
logien werden durch die Integration von heterogener Kommunikationsschnittstellen, die 
eine gleichzeitige Kommunikation über unterschiedliche drahtlose Kommunikations-
technologien ermöglichen, flexibler und bieten damit die Möglichkeit, die bestehenden 
eingeschränkten Sicherheitsarchitekturen in Ad-hoc Netzwerken zu erweitern. 
 
Zur Überprüfung der weiterentwickelten Sicherheitsarchitekturen wird gerade an einer 
kombinierten Simulations- und Evaluationsumgebung für drahtlose Ad-hoc Netzwerke 
gearbeitet. Durch den Einsatz von virtuellen Kommunikationsschnittstellen lassen sich 
komplexe Ad-hoc Netzwerke bereits auf PC Basis bezüglich ihres realen Funkverhaltens 
simulieren. 
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