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Abstract: SystemC hat sich zum de-facto Standard zur Modellierung und Simulation
im HW/SW Co-Design entwickelt. Existierende Verifikationstechniken fiir SystemC
sind jedoch meist ad hoc und unsystematisch. Wir prisentieren ein formal fundier-
tes Framework zur systematischen und umfassenden Co-Verifikation von SystemC
Modellen. Das Framework basiert auf einer von uns definierten formalen Semantik
fiir SystemC und verwendet eine Kombination von Model Checking und Konfor-
mitétstesten zur automatisierten Qualitédtssicherung wihrend des gesamten Entwurfsab-
laufs. Wir demonstrieren die Leistungsfihigkeit unseres Ansatzes mit einem Packet
Switch und einem System zur Anti-Blockier- und Anti-Schlupf-Regulierung.

1 Einleitung

Eingebettete Systeme werden héufig in Bereichen eingesetzt, in denen ein Fehler zu ho-
hen finanziellen Verlusten oder sogar zu Verletzungen und Todesféllen fiihren kann, zum
Beispiel zur Steuerung von Flugzeugen, Ziigen und Satelliten. Als Folge davon wird es im-
mer wichtiger, die Korrektheit eingebetteter Systeme mit systematischen und umfassenden
Verifikationstechniken sicher zu stellen. Eine besondere Herausforderung ist dabei, dass
in eingebetteten Systemen Hardware- und Software-Anteile eng miteinander verflochten
sind. Um solche Systeme zu modellieren und zu simulieren wird hiufig die Systembe-
schreibungssprache SystemC [IEE05] eingesetzt. SystemC ist eine Erweiterung von C++
zur integrierten Modellierung von Hardware und Software. Die Modelle konnen aufer-
dem auf verschiedenen Abstraktionsebenen in einer Co-Simulation ausgefiihrt werden und
damit wihrend des gesamten Entwurfsablaufs stindig iiberpriift werden. Fiir eine umfas-
sende Qualititssicherung ist eine Simulation allein allerdings nicht ausreichend. Das erste
Problem ist, dass mit einer Simulation nicht alle moglichen Eingabeszenarien abgedeckt
werden konnen. Das ist insbesondere bei eingebetteten Systemen ein Problem, weil diese
in der Regel nicht terminieren und eine kontinuierliche Umgebung steuern. Die Anzahl
moglicher Eingabetraces ist deshalb unendlich grof und die Traces konnen unendlich lang
sein. Ein weiteres Problem ist, dass der Automatisierungsgrad begrenzt ist. Die Simulation
selbst funktioniert zwar automatisch, die Simulationsergebnisse miissen aber in der Regel
manuell ausgewertet werden. Das ist auch die Ursache fiir das dritte Problem, dass die
Konsistenz zwischen verschiedenen Abstraktionsebenen sehr schwer zu etablieren ist.
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Um die genannten Probleme zu 16sen haben wir das Framework VeriSTA (Framework zur
Verifikation von SystemC Modellen mit Hilfe von Timed Automata) entwickelt [HPG10].
Die iibergeordnete Idee ist, abstrakte Modelle via Model Checking zu verifizieren und an-
schlieBend Konformititstests zu generieren um die Konformitit verfeinerter Modelle zum
abstrakten Modell zu priifen. Mit diesem Ansatz erhalten wir Garantien iiber bestimmte
Eigenschaften des abstrakten Entwurfs und stellen gleichzeitig die Konsistenz verfeinerter
Entwiirfe tiber den Entwurfsablauf hinweg sicher. Das Ergebnis ist ein systematischer, um-
fassender und formal fundierter Qualititssicherungsprozess, der den Entwurfsprozess von
der abstrakten Spezifikation bis zur finalen Implementierung unterstiitzt. Als Basis haben
wir eine formale Semantik fiir SystemC entwickelt, die auf einer Transformation gegebe-
ner SystemC Modelle in die wohl-definierte Sprache der UPPAAL Timed Automata (UTA)
[BY04] beruht. Das resultierende formale Modell verwenden wir sowohl zum Model
Checking [HFGOS], als auch zur Generierung von Konformititstests [HPG10, HFG09].

Im Folgenden geben wir zunichst einen Uberblick iiber verwandte Arbeiten. Dann stellen
wir kurz das Framework VeriSTA vor und anschlieend gehen wir auf die formale Seman-
tik fiir SystemC und die darauf aufbauenden Verifikationstechniken ein. Zuletzt werden
wir unsere experimentellen Ergebnisse darstellen und mit einem Fazit schlieBen.

2 Verwandte Arbeiten

Bestehende Ansitze zur Formalisierung von SystemC sind iiberwiegend auf eine synchro-
ne Untermenge des Sprachumfangs beschrinkt [MRRO03, GKDO06] oder sie vernachléssigen
das Zeitverhalten ganz [HMT06, Man05]. Aulerdem werden bei fast allen Ansitzen nur
einfache Kommunikationsmuster und statische Sensitivitidten beriicksichtigt. Ansitze, die
auch dynamische Sensitivititen handhaben konnen, erfordern entweder eine manuelle For-
malisierung gegebener Modelle [TCMMO7] oder erzeugen sehr grof3e Modelle [KEPO6].
Wir wollen die Semantik zur HW/SW Co-Verifikation einsetzen, d. h. die Modelle, die wir
betrachten beinhalten Software, synchrone und asynchrone HW-Anteile, und ggf. komple-
xe Kommunikationsmuster. Wir miissen also nicht nur das exakte Zeitverhalten, sondern
auch dynamische Sensitivitit und komplexe Kommunikationsmuster beriicksichtigen. Au-
Berdem bendtigen wir eine Formalisierung die es erlaubt, formale Modelle automatisch aus
gegebenen SystemC Modellen zu generieren.

Die bestehenden Ansitze zur Generierung von Konformititstests aus Timed Automata
Modellen sind im wesentlichen in den beiden Werkzeugen CoVer [HLM*08] und TRON
[LMNO5, HLMT08] umgesetzt, die UPPAAL um Moglichkeiten zur Testgenerierung er-
weitern. Bei CoVer ist allerdings das Problem, dass es nur mit deterministischen Spezi-
fikationen umgehen kann. Bei TRON werden die Konformititstests online wihrend der
Testausfiihrung berechnet. Beides ist nicht akzeptabel, einerseits weil SystemC Modelle
inhdrent nicht-deterministisch sind und andererseits weil nur die offline Generierung von
Testfdllen es ermdglicht, sie in einem verfeinernden Entwurfsablauf in jedem Entwurfs-
schritt wiederholen zu kénnen.
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Abbildung 1: VeriSTA Framework

3 Framework zur HW/SW Co-Verifikation

Unser Framework VeriSTA ist in Abb. 1 dargestellt. Es basiert auf der Annahme, dass
HW/SW Systeme in einem verfeinernden Entwurfsablauf entwickelt werden, bei dem ein
abstraktes Modell schrittweise bis zur endgiiltigen Implementierung verfeinert wird. Ein
solcher Verfeinerungsschritt ist auf der linken Seite von Abb. 1 dargestellt. Wir wollen
Model Checking verwenden, um zu verifizieren, dass das abstrakte Modell eine gege-
bene Anforderungsspezifikation erfiillt. Um dies zu ermoglichen wird das abstrakte Mo-
dell zunichst in ein semantisch dquivalentes UTA Modell transformiert. Das so generierte
UTA Modell kann direkt als Eingabe fiir den UPPAAL Model Checker verwendet werden
und ermdglicht damit die vollautomatische und vollstiandige Verifikation von Sicherheits-,
Lebendigkeits- und zeitlichen Eigenschaften. Die zu verifizierenden Eigenschaften miissen
als Anforderungsspezifikation in temporaler Logik (UPPAAL unterstiitzt eine Untermenge
der Computation Tree Logic CTL) gegeben sein. Wenn eine Eigenschaft sich als nicht
erfiillt herausstellt, liefert der Model Checker zusitzlich ein Gegenbeispiel, das in der
UPPAAL Werkzeugumgebung visualisiert und animiert werden kann. Zur Generierung
von Konformitétstests gehen wir davon aus, dass uns eine Menge von Eingabe-Traces
als SystemC Test Benches zur Verfiigung stehen. Diese werden zusammen mit dem Sy-
stemmodell in ein UTA Modell transformiert. Aus diesem Modell generieren wir Kon-
formitétstests, d. h. wir berechnen die Menge aller moglichen Ausgabe-Traces fiir jeden
gegebenen Eingabe-Trace. Diese konnen zur Generierung von SystemC Test Benches ver-
wendet werden, die automatisch priifen, ob ein verfeinertes Modell Traces liefert, die auch
im abstrakten Modell erlaubt sind. Ist das der Fall, ist das verfeinerte Modell konform zum
abstrakten Modell. Insgesamt haben wir mit der Formalisierung, dem Transformations-
werkzeug, dem Model Checker und der Generierung von Konformititstests den eingangs
beschriebenen Qualitdtssicherungsprozess vollstindig umgesetzt.
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Abbildung 2: Reprisentation von SystemC Modellen in UPPAAL

4 Formale Semantik fiir SystemC

SystemC erweitert C++ zur Modellierung von Hardware. Dazu werden z. B. Konstruk-
te zur Modellierung von Zeit, Nebenldufigkeit und Reaktivitit eingefiihrt. Die Modelle
konnen auBerdem mit Hilfe des SystemC Schedulers in einer ereignis-diskreten Simula-
tion ausgefiihrt werden. Die Grundidee unserer Formalisierung ist, dass wir die Semantik
aller relevanten SystemC-Konstrukte in der formalen Sprache der UTA formal definieren
konnen. Damit konnen wir den gesamten Umfang der SystemC Semantik erfassen, in-
klusive beliebigen Zeitverhaltens, dynamischer Sensitivitit und komplexer Kommunikati-
onsmuster. Die formale Semantik ist aulerdem so formuliert, dass auf Basis der Formali-
sierung ein gegebenes SystemC Modell automatisch in ein semantisch dquivalentes UTA
Modell transformiert werden kann. Ein besonderer Vorteil ist dabei, dass die Struktur des
SystemC Modells im UTA Modell erhalten bleibt. Zusammen mit der C-dhnlichen Akti-
onssprache von UTA fiihrt dies dazu, dass das formale Modell eines gegebenen SystemC-
Modells sehr gut nachvollziehbar ist. In der UPPAAL Werkzeugumgebung kénnen die Mo-
delle visualisiert und simuliert werden. Weiterhin kénnen mit dem UPPAAL Model Che-
cker wichtige Eigenschaften, zum Beispiel Lebendigkeit, Sicherheit oder die Einhaltung
von Zeitschranken, vollautomatisch verifiziert werden. Die einzigen Bedingungen, die wir
an ein SystemC Modell stellen miissen, damit es in ein UTA Modell transformiert wer-
den kann, sind: (1) Es darf keine dynamische Speicher- oder Prozessallokation verwendet
werden. Diese Bedingung ist in sicherheitskritischen eingebetteten Systemen typischer-
weise erfiillt. (2) Es diirfen nur Variablen verwendet werden, die auf beschrinkte Integers
abgebildet werden konnen. Dies ist akzeptabel, da die meisten Datentypen auf Integer Va-
riablen abgebildet werden konnen. Wenn beide Voraussetzungen erfiillt sind, kann jedes
SystemC Modell durch ein dquivalentes UTA Modell représentiert werden.

Ein SystemC Modell besteht aus einer Menge von Modulen, die Methoden und Prozesse
enthalten. Wihrend Methoden sequentiellen Code enthalten, werden Prozesse nebenldufig
ausgefiihrt und ihre Ausfithrung wird von Ereignissen gesteuert. In Abb. 2 ist dargestellt,
wie wir SystemC Modelle innerhalb von UPPAAL reprisentieren. Jede Methode wird
auf einen einzelnen Automaten abgebildet. Diese Methoden-Automaten werden dann in
Prozess-Automaten verpackt, die die Interaktion mit Ereignissen, primitiven Kanélen und
dem Scheduler iibernehmen. Die Interaktion erfolgt dabei liber UPPAAL-Kanile, zum Bei-
spiel benachrichtigen die Prozesse die Ereignisse iiber einen notify Kanal und die Er-
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Abbildung 3: SystemC Scheduler in UPPAAL

eignisse stoen die Prozesse iiber einen wait Kanal an. Dabei werden sowohl statische
als auch dynamische Sensitivititen beriicksichtigt. Um die Ausfiihrungssemantik von Sys-
temC zu formalisieren haben wir vordefinierte Modelle fiir Ereignisse, Prozesse, primitive
Kanile und den Scheduler entwickelt, die deren Semantik formal beschreiben und damit
eine formale Semantik definieren. Weiterhin konnen sie fiir die Transformation von Sys-
temC Modellen beliebig oft instanziiert werden. Dadurch erhalten wir eine kompositionale
Transformation, d. h. wir iibersetzen jedes Modul einzeln und setzen das System anschlie-
Bend in einer Instanziierungs- und Bindungsphase zusammen. Die vollstindige formale
Semantik ist in [HFGOS] und [Her10] angegeben.

Als Beispiel fiir die konkrete Modellierung von SystemC in UTA ist in Abb. 3 das UTA
Modell des SystemC Schedulers dargestellt. Der Scheduler fiihrt SystemC-Modelle in ei-
ner ereignis-diskreten Simulation aus. Dabei werden Delta-Zyklen verwendet, um paralle-
le Prozesse zu sequentialisieren. Jeder delta-Zyklus besteht aus einer evaluate- und einer
update-Phase. In der evaluate-Phase werden alle Prozesse, die bereit zur Ausfiihrung
sind, mit dem Signal activate angestoBen. Erst wenn kein Prozess mehr bereit ist, geht der
Scheduler in die update-Phase iiber. In dieser werden alle primitiven Kanile aktualisiert,
d. h. die Daten, die vorher von den Prozessen berechnet wurden, werden iibernommen. Der
Vorteil dieser Zweiteilung ist, dass alle parallelen Prozesse trotz Sequentialisierung auf
den gleichen Daten arbeiten. Wenn ein Delta-Zyklus abgeschlossen ist, werden dariiber
die Ereignisse iiber das Signal delta_delay benachrichtigt, dadurch kénnen neue Prozes-
se angestoen werden. Wenn das geschieht, geht der Scheduler in next _delta iiber und
startet einen neuen Delta-Zyklus. Wenn nach einem Delta-Zyklus keine Prozesse mehr
bereit zur Ausfithrung sind geht der Scheduler in den Wartezustand time_progress iiber
und wartet darauf, dass das nichstliegende zeitverzogerte Ereignis auslost. Wenn das ge-
schieht, erhdlt der Scheduler das Signal advance_time und startet einen neuen Delta-
Zykles. Damit ist die Ausfiihrungssemantik des Schedulers vollstindig modelliert. Eine
Besonderheit der Modellierung ist, dass die Prozesse nicht gezielt gestartet werden, son-
dern nur ein activate Signal iiber einen bindren Kanal gesendet wird. Dies fiihrt dazu,
dass die Auswahl des jeweils nédchsten Prozesses nicht-deterministisch erfolgt. Der Vor-
teil davon ist, dass beim Model Checking des resultierenden UTA Modells jede mogliche
Ausfiihrungsreihenfolge abgedeckt wird. Damit kdnnen wir auch Fehler aufdecken, die
mit einer Simulation grundsitzlich nicht aufgedeckt werden konnen, weil sich die Simu-
lation immer fiir eine Reihenfolge entscheidet.
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5 Model Checking und Konformititstesten

Die von uns definierte formale Semantik fiir SystemC ermoglicht unmittelbar die Anwen-
dung des UPPAAL Model Checkers, wie bereits in Abb. 1 dargestellt. Weiterhin dient sie
uns als Basis fiir Konformititstests. Das Ziel des Konformitétstestens ist es, fiir eine ge-
gebene Menge von Eingabetraces zu priifen, ob sich das verfeinerte Modell konform zum
abstrakten Modell verhilt. Um dies zu erreichen, berechnen wir zunichst alle moglichen
Ausgabe-Traces des abstrakten Modells fiir einen gegebenen Eingabetrace [HFG09]. Da-
zu fithren wir das UTA Modell, das unsere Spezifikation darstellt, symbolisch aus. Zur
formalen Fundierung der Ausfiihrung haben wir in [Her10] eine vollstindige symbolische
Semantik fiir UTA angegeben, die die in [BY04] angegebene Semantik um Datenvaria-
blen und binire und broadcast- Kanile erweitert. Die symbolische Ausfiihrung liefert uns
alle moglichen Ausgabe-Traces in Form eines Akzeptanzgraphen, der zusammen mit dem
verfeinerten Modell ausgefiihrt werden kann um dessen Konformitét zu priifen. Im Akzep-
tanzgraphen (s. Abb 4) wird jeder vollstindig berechnete Ausgabe-Trace mit einem pass
abgeschlossen, jeder Ausgabe-Trace, bei dem die Berechnung wegen der Begrenzung in-
terner Berechnungsschritte abgebrochen werden musste mit einem inconclusive, und im-
plizit fiihren alle Traces die gar nicht enthalten sind zu einem fail. Der Akzeptanzgraph
akzeptiert also nur solche Ausgabe-Traces, die auch im abstrakten Modell moglich sind.
Wir fithren damit die Konformitit zwischen dem verfeinerten und dem abstrakten Sys-
temC Modell auf die Konformitit zwischen dem verfeinerten SystemC Modell und dem
abstrakten UTA Modell zuriick. Als formale Basis verwenden wir die relativized timed
input output conformance relation von Larsen [LMNOS5]:

I rtioco S iff Yo € TTr;(€) : TTro((1,E€),0) E TTr,((S, ), 0)

Die rtioco Relation ist eine Erweiterung von Tretmans ioco Relation um Zeit und eine
explizite Umgebung. Eine Implementierung I ist rtioco konform zu einer Spezifikation
S, wenn fiir jeden zeitbehafteten Eingabe-Trace o, der in einer gegebenen Umgebung
& moglich ist, die auf der Implementierung beobachteten zeitbehafteten Ausgabe-Traces
TTr,((I, ), o) in der Menge der auf der Spezifikation moglichen zeitbehafteten Ausgabe-
Traces TTr,((S, £), o) enthalten ist. Um die rtioco-Relation fiir unsere Zwecke einzuset-
zen, haben wir die Verfeinerung auf Mengen von Traces so umformuliert, dass sie eine ex-
plizite Verfeinerung auf symbolischen Traces erlaubt. Das hat den Vorteil, dass wir explizit
ausdriicken konnen, dass die Implementierung das Zeitverhalten der Spezifikation verfei-
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Property Imls 2mls Im2s 2m2s | satisfied
no deadlock | 22.28s 56.49s  43.73s 211.26s v
every packet forwarded 3.02s 3.38s 3.30s 4.89 s 4
forward within time limit | 129.16s 46.63s 298.41s 544.88s v

Tabelle 1: Aufwand des Model Checkings: Packet Switch

Property | counter-examples verification
no deadlock - - 722.54s V' (maybe)
ABS reacts within time limit 2.56s 4 555.56s  V'(maybe)
ASR reacts within time limit 351s 4 844.15s  (maybe)

Tabelle 2: Aufwand des Model Checkings: ABS/ASR

nern darf. Auf der formalen Grundlage der Konformititsrelation konnen aus dem Akzep-
tanzgraphen SystemC Test Benches erzeugt werden, die verfeinerte Modelle ausfiihren,
beobachten und die beobachteten Ausgaben mit dem Akzeptanzgraphen vergleichen. Die
Besonderheit gegeniiber bestehenden Arbeiten ist dabei, dass das mogliche Verhalten der
Spezifikation offline berechnet wird und der Algorithmus auch nicht-deterministische Mo-
dell handhaben kann. Um dem Problem der Zustandsexplosion entgegenzutreten haben
wir verschiedene Optimierungen entwickelt [HPG10]. Zum Beispiel nutzen wir die Beson-
derheiten der SystemC Semantik, um Zustinde moglichst effizient zusammen zu fassen.
Auflerdem begrenzen wir die Anzahl interner Berechnungsschritte um die Terminierung
sicher zu stellen und haben noch einige weitere Speicher- und Laufzeitoptimierungen um-
gesetzt, wie z.B. bit state hashing und die Auslagerung von Zustinden auf die Festplatte.

6 Experimentelle Ergebnisse

Zur Evaluierung des VeriSTA Frameworks haben wir zwei Fallstudien verwendet: das ers-
te Beispiel ist ein Packet Switch aus der SystemC Referenzimplementierung. Das groBere
Beispiel ist ein System zur Anti-Blockier- und Anti-Schlupf-Regulierung (ABS/ASR). Zu
diesem haben wir neben dem abstrakten Modell mit etwa 500 Zeilen Code ein verfei-
nertes Modell, das etwa 5000 Zeilen Code umfasst und Implementierungsdetails wie z.B.
einen CAN-Bus und dessen Anbindung an die ECU enthilt. Der zeitliche Aufwand zur
Transformation der Modelle ist aufgrund unseres kompositionalen Ansatzes linear in der
CodegroBe und liegt fiir die genannten Beispiele unter zwei Sekunden. Fiir die Auswer-
tung des Model Checking Ansatzes haben wir beim Packet Switch die Anzahl an Mas-
ters und Slaves zwischen 1 und 4 variiert (s. Tabelle 1). Fiir alle Variationen haben wir
wichtige Eigenschaften fiir beliebige Eingaben gepriift, z.B. dass es keine Verklemmung
geben kann und dass die Daten immer innerhalb einer gegebenen Zeitschranke weiterge-
leitet werden. Diese Eigenschaften konnten mit dem Model Checking Ansatz vollautoma-
tisch und vollstindig gepriift werden. Zu beachten ist, dass der Beweis der Eigenschaft,
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CPU Time (s) Memory Usage (MB)

Base | Optim | Improv | Base | Optim | Improv
Packet Switch Imls | 25.11 949 | 62.2% 58 5| 91.4%
Packet Switch 1m2s | 34.27 | 1390 | 59.4% 98 51 94.9%
Packet Switch 2mls | 42.38 | 20.72 | 51.1% 160 5| 96.9%
Packet Switch 2m2s | 54.77 | 27.43 | 49.9% | 275 13| 953%
Packet Switch 4m4s 4 443 00 4 302 00
ABS/ASR System 4 1 10210 00 4 302 00

Tabelle 3: Generierung von Konformitétsstests

dass jedes Paket weitergeleitet wird, fehlgeschlagen ist. Dies liegt an der Verwendung von
sc_signals in der Implementierung. Deren Semantik nach fiihren aufeinanderfolgende
identische Pakete nicht zu einem Statuswechsel der Signale und damit auch nicht zu einer
Weiterleitung im Packet Switch Beispiel. Dies ist ein typischer Randfall, der mit Hilfe von
Simulationen sehr schwierig aufzudecken ist. Mit unserem Model Checking Ansatz konnte
dieses Problem innerhalb von wenigen Sekunden aufgedeckt und seine Ursache dank der
graphischen Animation der Gegenbeispiele leicht nachvollzogen werden. Das ABS/ASR
System ((s. Tabelle 2)) kann mit dem Model Checking Ansatz nicht mehr vollstindig veri-
fiziert werden. Das Ergebnis maybe satisfied, d. h. fiir die gegebene Menge Speicher konnte
kein Gegenbeispiel gefunden werden, es konnte aber auch nicht der gesamte Zustandsraum
exploriert werden. Damit konnen zwar keine Garantien mehr iiber das ABS/ASR System
abgegeben werden, die Experimente zeigen aber, dass die Generierung von Gegenbeispie-
len auch beim ABS/ASR System sehr schnell und effizient funktioniert. Der Ansatz eignet
sich daher auch bei Modellen, die nicht mehr vollstindig verifiziert werden konnen, sehr
gut zur Fehlererkennung und -lokalisierung. Tabelle 3 zeigt den Aufwand der Generie-
rung von Konformititstests. Die Tabelle zeigt, dass unsere Optimierungen sehr erfolgreich
waren, die Laufzeiten konnten um etwa 50 % reduziert werden und die Speichernutzung
sogar um mehr als 90 %. Auflerdem konnten wir mit dem optimierten Algorithmus auch
Modelle handhaben, fiir die vorher der Speicher nicht ausgereicht hat.

Um die Eignung unseres Ansatzes zur Fehlererkennung zu priifen, haben wir Fehler aus
verschiedenen vordefinierten Fehlerklassen (z. B. fehlende oder falsche Bedingungen und
Zuweisungen, Ubertragungsverzogerungen und -verluste) in die Modelle eingestreut und
diese dann mit den automatisch erzeugten Testbenches ausgefiihrt. Beim ABS/ASR Sys-
tem haben wir dabei das verfeinerte Modell verwendet, beim Packet Switch haben wir die
Fehler in das abstrakte Modell eingestreut. In beiden Fillen konnten mit unserem Ansatz
alle betrachteten Fehlerarten aufgedeckt werden.

7 Fazit

Das VeriSTA Framework erlaubt die systematische, umfassende, formal fundierte und au-
tomatisierte HW/SW Co-Verifikation von SystemC Modellen mit Hilfe von Timed Auto-
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mata. Es basiert auf einem Qualititssicherungsprozess, der den HW/SW Co-Design Pro-
zess effizient und durchgéngig von abstraktem Entwurf bis hin zur endgiiltigen Implemen-
tierung unterstiitzt. Die Grundidee ist es, abstrakte Modelle mit Hilfe von Model Checking
zu verifizieren und anschliefend Konformititstests fiir verfeinerte Modelle zu generieren.
Zur Etablierung einer formalen Basis haben wir die informell definierte Semantik von
SystemC auf die formal wohl-definierte Semantik von UPPAAL Timed Automata abge-
bildet haben. Basierend auf dieser Abbildung kénnen gegebene SystemC Modelle auto-
matisch in semantisch dquivalente UTA Modelle transformiert werden. Damit bleibt den
Entwicklern der mithsame und zeitaufwindige Prozess der formalen Spezifikation erspart.
Weiterhin ermoglicht es die Anwendung des UPPAAL Model Checkers, mit dem temporal-
logische Eigenschaften vollautomatisch und vollstindig verifiziert und Gegenbeispiele zur
Fehlersuche graphisch animiert und simuliert werden kénnen. Fiir die Transformation ver-
wenden wir einen kompositionalen Ansatz, bei dem einzelne SystemC-Konstrukte und
SystemC-Module separat iibersetzt werden. Als Folge davon skaliert der Ansatz sehr gut
und auch grofle SystemC Modelle konnen in kurzer Zeit iibersetzt werden. Das informell
definierte Verhalten eines SystemC Modells bleibt dabei vollstindig erhalten, auerdem
ist die Transformation strukturerhaltend, was die Fehlersuche bei fehlschlagenden Be-
weisversuchen stark vereinfacht. Dariiber hinaus sind die generierten Modelle kompakt
und gut verstidndlich und konnen verhiltnismiBig effizient via Model Checking verifiziert
werden. Unser Ansatz zur Generierung von Konformititstests kann nicht-deterministische
Modelle handhaben und berechnet offline alle moglichen Ausgabe-Traces fiir einen ge-
gebenen Eingabe-Trace. Um dem Problem der Zustandsexplosion zu begegnen haben wir
verschiedene Optimierungen entwickelt, die die Anzahl der Zustinde drastisch reduzieren.
Weiterhin verwenden wir die berechneten Ausgabe-Traces zur Generierung von SystemC
Test Benches, mit denen verfeinerte Modelle automatisch ausgefiihrt und bewertet werden
konnen. Unsere experimentellen Ergebnisse belegen die vollautomatische Anwendbarkeit,
die Performanz und die Eignung zur Fehlererkennung unseres Ansatzes.

Zur Zeit arbeiten wir an verschiedenen Erweiterungen des VeriSTA Frameworks, bei-
spielsweise an der automatischen Generierung von Eingabe-Traces und an einer Erwei-
terung fiir Transaction Level Models. Langfristig wollen wir den Model Checking Ansatz
mit typischen Hardware-Verifikationstechniken wie satisfiability solving verbinden, um
eine hohere Effizienz zu erzielen. Wir sind zuversichtlich, dass wir damit unseren Ansatz
auch auf grofe und heterogene Systeme, z. B. Multiprozessor-Systeme, anwenden konnen.
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