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Zusammenfassung

Betriebsstorungen, Naturkatastrophen und andere Notfdlle bedrohen die Fortdauer von Unternehmen.
Hierzu stellt Business Continuity Management (BCM) Mafinahmen zur Identifikation von Bedrohungen
und Risiken sowie zum Aufbau der Belastbarkeit von Organisationen bereit. In der Forschung mangelt
es jedoch an Ansitzen, welche BCM in kleinen und mittleren Unternehmen (KMU) unterstiitzen. In die-
sem Kurzbeitrag wird ein Konzept fiir KMU vorgestellt, welches die Identifikation und Bewertung von
Risiken unterstiitzt, BewéltigungsmaBBnahmen anbietet und unternehmensspezifische Risikoinformatio-
nen auf einem Dashboard visualisiert.

1  FEinleitung

Unternehmen konnen von Betriebsstdrungen, kriminellen Handlungen oder Naturkatastrophen
betroffen sein (Sullivan-Taylor und Branicki, 2010), was Schutzmafinahmen zur Pravention
sowie der Erstellung von Plédnen zur Bewdltigung einer Krisensituation fiir Unternehmen er-
fordert. Eine Strategie fiir die Unterstiitzung dieser Maflnahmen ist BCM, welches in der Norm
DIN EN ISO 22301 (2014) definiert wird als ,,ganzheitlicher Managementprozess, der poten-
zielle Bedrohungen fiir Organisationen und die Auswirkungen ermittelt [...] und der ein Ge-
riist zum Aufbau der Belastbarkeit einer Organisation [...] bereitstellt“. Die BCM-Literatur
fokussiert grofle Konzerne (Thiel und Thiel, 2010); KMU und die Implementierung eines an
deren Bediirfnisse angepassten BCM-Systems werden selten thematisiert (Kaufhold et al.,
2018; Reuter, 2015). Gleichzeitig verweisen Sullivan-Taylor und Branicki (2010) darauf, dass
KMU ihr Risikomanagement von ,,muddle through* hin zu einem strategisch proaktiven Han-
deln entwickeln miissen. Um das Bewusstsein fiir die Notwendigkeit eines geeigneten Risiko-
managements zu schirfen und gleichzeitig das unbiirokratische und flexible Handeln der KMU
zu bewahren, stellen wir das Konzept einer Anwendung vor, welche KMU bei der Identifika-
tion und Bewertung von Risiken unterstiitzt, BewéltigungsmaBnahmen aufzeigt und Berichte
des Risikomanagements erstellt.
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2 Risikobewertungskonzept fiir KMU

Das Konzept zur Unterstiitzung des Risikobewertungsprozesses wurde auf Basis einer Lite-
raturstudie, einer Marktstudie 16 bestehender BCM-Systeme sowie sechs semi-strukturierten
Interviews mit KMU, je zwei aus den Branchen IT-Dienstleistung, Produktion und Software-
entwicklung, als Mockup-Prototyp implementiert. Die Analyse der Interviews hat verdeut-
licht, dass derartige Konzepte bei geringem Dokumentations-, Finanz-, und Personalaufwand
die Anpassbarkeit an Organisationsspezifika, Einfachheit der Bedienung, Bewusstseinsforde-
rung flir Risiken und Vorschldge von Gegenmafinahmen anbieten miissen.

Risikoidentifizierung (I): Durch fehlendes Wissen und Mangel an konsistenten Informatio-
nen stellt die Identifizierung relevanter Bedrohungen ein groBes Problem fiir KMU dar
(Bankole & Sambo, 2016), die mit geeigneten Funktionen unterstiitzt werden miissen (Abb.
1). Zur Identifikation sollten insbesondere Fragen adressiert werden wie ,,Welche Bedrohun-
gen existieren?* und ,,Was betrachten andere Unternehmen als Bedrohung?*.
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Abbildung 1. Risikoidentifizierung hier am Beispiel des Hochwassers

Risikobewertung durchfiihren (II): Die Risikobewertung wird mithilfe eines Fragenkata-
logs zu vordefinierten Bedrohungen durchgefiihrt (Abb. 2). Dabei wird die Risikobewertung
als Gesamtprozess betrachtet, die Risikoidentifizierung und Risikobewertung sind demnach
nicht strikt voneinander getrennt. Am Beispiel der natiirlichen Bedrohung ,,Uberschwem-
mung" werden die einzelnen Schritte der Risikobewertung demonstriert.
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Abbildung 2. Risikobewertung hier am Beispiel des Hochwassers
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Ergebnis der Risikobewertung (III): Das Bewusstsein fiir Risiken soll geschérft werden,
indem die Anwendung dazu anregt, iiber vergangene Ereignisse zu reflektieren. Auflerdem
werden aggregierte, 6ffentliche Informationen iiber andere Unternechmen zur Sensibilisierung
gegeniiber der Bedrohung aufgelistet. AnschlieBend muss die Bedrohung entsprechend ihrer
Eintrittswahrscheinlichkeit und dem Schadensausmal beurteilt werden. Die Anwendung er-
mittelt dann, basierend auf den gewonnenen Erkenntnissen, das potentielle Risiko.

Umgang mit dem Risiko festlegen (IV): Den Risiken entsprechend kann der Nutzer den Um-
gang mit einem Risiko bestimmen. Dabei wird auf die Abstufung von Thiel und Thiel (2010)
zurlickgegriffen. Ein Risiko kann entweder (1) akzeptiert werden oder (2) akzeptiert und durch
Vereinbarungen fiir Hilfeleistungen mit einer anderen Firma oder einem BCM-Partner abge-
sichert werden. Ein Risiko (3) mdglichst reduziert und Vorkehrungen zur Hilfeleistung nach
einem Vorfall getroffen werden oder (4) soweit reduziert werden, dass keine externe Hilfe
mehr nétig ist. Dariiber hinaus kann man ein Risiko (5) vermeiden oder auslagern.
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Abbildung 3. Dashboard zur Darstellung und Verwaltung der identifizierten Risiken

Dashboard (V): Zum Abschluss wird ein Dashboard-Report erstellt, der einen einfachen
Uberblick iiber definierte Risiken und GegenmafBnahmen darstellt (Abb. 3). Es ist zudem mog-
lich, mithilfe einer standortbasierten Suche auf regionale Daten zuzugreifen. Entsprechend der
gesuchten Region kann das Ergebnis der Suche mit Informationen iiber Bedrohungen, welche
durch andere Unternehmen gemeldet wurden, angereichert werden. Das Dashboard bietet zu-
dem die Moglichkeit, eigene Gegenmafinahmen zu definieren, zu denen neben der Bezeich-
nung und einer Beschreibung auch verantwortliche Personen und benétigte Ressourcen defi-
niert werden. Zudem konnen Erinnerungen dazu genutzt werden, sich die Risiken immer wie-
der bewusst zu machen, um auf sich dndernde Strukturen und Prozesse reagieren zu kdnnen.



312 Kaufhold, M. et al.

3  Diskussion und Fazit

In der vorliegenden Literatur konnte ermittelt werden, dass KMU im Hinblick auf BCM bei
der Risikobewertung unterstiitzt werden miissen (Sullivan-Taylor und Branicki, 2010). Mit
dem vorgestellten Konzept konnen KMU auf Bedrohungen aufmerksam gemacht werden, die
sie noch nicht beriicksichtigt haben. Durch eine einfache Bedienung und durch Verringerung
des Dokumentationsaufwands kann die Risikobewertung vereinfacht werden. Ob dies aus-
reicht, um die Komplexitit der Umsetzung von BCM so zu reduzieren (Thiel und Thiel, 2010),
dass KMU eine angepasste Strategiec umsetzen kdnnen, muss in weiteren Studien untersucht
werden. Weiterhin miisste das vorliegenden Konzept mit KMU-Anwendern evaluiert werden,
insbesondere im Hinblick auf fehlende Funktionalitéiten und die Niitzlichkeit des Konzepts.
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