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Im Zeitalter von zunehmender Uberwachung durch Kriminelle oder staatlichen Institutio-
nen gewinnt die IT-Sicherheit immer mehr an Bedeutung. Von einer Sicherheitsliicke sind
oft viele Endgerite betroffen. Die Folge kann eine grole Menge an ausgespéhten Daten
sein. Dahingehend existieren Werkzeuge zur Analyse von Applikationen wie die Daten-
flussanalyse, welche die technischen Aspekte, und die Informationsflussanalyse, welche
die inhaltlichen Aspekte, wie zum Beispiel Sicherheitsliicken im Programmcode, analy-
siert. In der vorliegenden Arbeit wurden einige Methoden vorgestellt. Aulerdem wurde
eine Analyse an einer Beispiel-App evaluiert.

Die Analyse mit der Methode Dexpler [BJK13] anhand der Beispiel-App ist eine reine
Datenflussanalyse und zeigt die technischen Mdglichkeiten und Grenzen der statischen
Analyse auf. Fiir einfache Verschachtelungen im Quelltext werden zuverldssige Ergebnis-
se produziert, die fiir die weitere inhaltliche Analyse genutzt werden koénnen. [FART13]
Mithilfe der Analyse des Dalvik-Bytecodes der kompilierten apk-Datei eines Android-
Handys wird der Datenfluss gut lesbar reprisentiert. Mit verschiedenen Représentationen
als zum Beispiel Kontrollflussdiagramm, Quelltext und Zwischenstufen des Dekompilie-
rens lassen sich einzelne Aspekte fokussieren und beurteilen.

Die Methoden der Informationsflussanalyse stellen als grosstes Problem die Identifikations-
IDs (IMEI, IMSI, Phone Number) heraus. Daneben wird besonders der Standort abgefragt.

Dies ist meist fiir Werbenetzwerke interessant, die beziiglich des Standortes personalisier-

te Werbung anzeigen und den Anwender so gezielt beeinflussen wollen. Die Ergebnisse

aller Methoden unterscheiden sich nur unwesentlich. Die statische Daten- und Informa-

tionsflussanalyse kann bei der Analyse helfen, allerdings sind die Ergebnisse immer als

Tendenz zu verstehen.
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