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Abstract: Moderne, das Internet nutzende Marketingkonzepte wie das One-to-
One-Marketing erfordern detaillierte Informationen iiber Kundenverhalten und
-bediirfnisse, um Kunden individuell ansprechen zu konnen. In der Praxis erweisen
sich hierfiir eingesetzten CRM-Systeme und Data Warehouses héufig als daten-
schutzrechtlich bedenklich. Versto3e gegen Datenschutzrecht verletzt nicht nur die
Rechte der Betroffenen, sondern gefdhrden dadurch die Akzeptanz des E-Com-
merce liberhaupt.

I. Elektronische Unternehmenskommunikation

Die Kommunikationskultur der werbenden Wirtschaft befindet sich im Umbruch. Unter-
nehmenskommunikation setzt zunehmend auf das Internet. Die technischen Mdoglichkei-
ten, das elektronische Kommunikationsverhalten von Verbrauchern aufzeichnen, Kun-
deninteressen analysieren und mit individueller Ansprache reagieren zu konnen,
faszinieren die Marketingbranche ebenso wie die um Absatzmérkte kimpfenden Unter-
nehmen. Die Verlockungen der auch vergleichsweise preiswerten weltumspannenden
elektronischen kommerziellen Kommunikation, fachsprachlich auch als Netvertising
oder Webvertising bezeichnet, haben dem klassischen Marketing neue Kommunikati-
onskanile und Marketingmethoden erdffnet'. Banner- und Pop Up-Werbung sowie die
unaufgeforderte kommerzielle Kommunikation (,Spamming’) sind nur die fiir jedermann
augenscheinlichen Beispiele fiir die negativen Begleiterscheinungen dieser Entwicklung.

Im Vordergrund moderner Online-Kommunikation steht das One-to-One-Marketing,
unter dem die kundenorientierte Ausrichtung aller Marketingaktivititen auf elektroni-
schem Weg verstanden wird, deren Ziel die personliche Ansprache, u.a. durch Interacti-
ve Marketing anstelle der zu sehr streuenden Banner-Werbung, und individuelle Pro-
blemlosung ist’. Customer Relationship Management-Systeme erweisen sich als
geeignete Instrumente zur Unterstiitzung des One-to-One-Marketing.

! Siehe nur Matejcek, Newsletter und Mailinglisten — Marketing per E-Mail, Wien 2001.

2 Hermanns, Online-Marketing im E-Commerce — Herausforderungen fiir das Management, in: Hermanns/Sau-
ter (Hrsg.), Management-Handbuch Electronic Commerce, Miinchen 2001, S. 116.

037



1. Customer Relationship Management und Data Warehouse

Unternehmenserfolg wird im E-Business-Zeitalter wesentlich von der Fahigkeit der Un-
ternehmung abhingen, nicht nur wirkungsvolle ERP-Systeme® zur Optimierung interner
Geschiéftsprozesse einzusetzen. Der Focus zielt mehr denn je auf den Kunden; auf ihn ist
die gesamte Wertschopfungskette des Unternehmens auszurichten. Das Angebot an
Produkten und Dienstleistungen erfolgreicher Geschéftsmodelle muss sich flexibel und
zeitnah an den sich wandelnden, individuellen Kundenbediirfnissen orientieren. Verein-
facht ausgedriickt: es werden keine Kunden fiir ein Produkt, sondern Produkte und Ser-
vice fiir den Kunden gesucht. Der Kundenkontakt bei Marketing, Vertrieb und Service
ist intensiv zu pflegen. Kundenorientierte Konzepte erweisen sich somit als entschei-
dender Erfolgsfaktor fiir die Geschéftsentwicklung.

Hier setzen Customer Relationship Management-Systeme an. Sie verkniipfen Daten aus
den Bereichen Marketing, Vertrieb und Service mit ERP-Systemen. Ziel ist es, die Kun-
denansprache zu verbessern, Kundenzufriedenheit und damit Loyalitét und enge Unter-
nehmens- oder Produktbindung zu erreichen. Voraussetzung fiir wirksame Kundenbin-
dungssysteme sind Daten iiber individuelle Kundenprofile mit Angaben iiber
Kundenverhalten, Kundenwiinsche und nicht zuletzt {iber die Bonitit des Kunden: was
interessiert ihn, wofiir ist er empfanglich, wie reagiert er auf Ansprache und kommerziel-
le Kommunikation, wie verhdlt er sich bei Leistungsstdrungen und nachfolgenden Re-
klamationen. Erweist sich ein Kunde ausschlieBlich als Kostenverursacher, wird er nicht
nur gern aufgegeben, sondern moglichst dem Wettbewerb empfohlen. Schlielich ist
unternehmerisches Ziel das Gewinnen und Halten lediglich der profitablen Kunden, die
Steigerung der Cross-Selling Rate (Umsatz pro Kunde).

Die Informationen iiber Kunden werden neben sonstigen fiir das Unternehmen bedeut-
samen Daten idealer Weise im Data Warehouse gesammelt. In diesem zentralen Spei-
cher flieen — innerhalb des Konzerns auch unternehmensiibergreifend — aus ganz unter-
schiedlichen Quellen personenbezogene Daten zusammen. Eine Quelle fiir die Erhebung
und Speicherung personenbezogener Daten ist — neben den Marktforschungs-
Fragebogen der Haushaltsbefragungen® — das Internet. Anfragen von Kunden, die sich
unter Angabe ihres Namens und ihrer Adresse fiir Produkte oder Dienstleistungen inter-
essieren, konnen ausgewertet und im System gespeichert werden. Mit Hilfe von Cookies,
Java- und ActiveX-Funktionen lassen sich sogar dann Daten speichern, wenn der Kunde
gar keinen Kontakt herstellen will, sondern lediglich auf die Website des Unternehmens
gelangt ist und dabei eine Datenspur mit Informationen iiber die von ihm besuchten
Seiten hinterlisst’.

Die im Data Warehouse gespeicherten Daten lassen sich mittels Data Mining multifunk-
tional analysieren und fiir zielfilhrende Unternehmensstrategien fruchtbar machen. Mit

3 Enterprise Resource Planning/Warenwirtschaftssystem.

* Zur datenschutzrechtlichen Einordnung Podlech/Pfeifer, Die informationelle Selbstbestimmung im Span-
nungsverhéltnis zu modernen Werbestrategien, RDV 1998, S. 139.

5 Nihere Hinweise bei Boehme-NeBler, Datenschutz in der Informationsgesellschaft, K & R 2002, S. 217;
Wolters, Einkauf via Internet: Verbraucherschutz durch Datenschutz, DuD 1999, S. 277.
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dem Data Warehouse und dem Data Mining stellen sich Unternehmen auch darauf ein,
Informationen {iber bereits gewonnene oder potentiell kiinftige Kunden zu sammeln und
nach beliebigen Kriterien fiir gezielte Marketingaktivititen mit individueller Ansprache,
also im One-to-One-Marketing einzusetzen.

Dieses Szenario ist keine Fiktion, sondern in weiten Bereichen Realitdt. Ein Internet-
Unternehmen, das fiir seine Kunden Intershop-Anwendungen erstellt, bewirbt seine
Dienstleistung wie folgt (2001):

,»du wihlst zwischen 100 digitalen tv-Programmen, das handy dient als fernbe-
dienung und wiéhrend der soap opera bestellst du das scharfe sakko des titelhelden
per knopfdruck. 2 tage spiter bringt der bote es an die haustiir. der preis wird per
handy tiberwiesen und mit dieser summe eine fiille von informationen: deine konfek-
tionsgrosse, dein mode- und farbgeschmack sowie deine fernsehgewohnheiten ... zu-
sammen mit deinen bereits gespeicherten daten ergibt dies ein plastisches bild deiner
konsumgewohnheiten: du bist der glaeserne consumer ...

Haben Sie diese Informationen iiber Thre Kunden? Dann unterschitzen Sie die
Chancen nicht, die Thnen eCommerce bietet. eCommerce ist mehr als eine alternative
Vertriebsschiene, sondern eine neue Ara des Marketing, eine ginzlich neue Verkiu-
fer-Kunden-Beziehung: das 1-to-1-Marketing.*

2. Web-Scoring

Noch einen Schritt weiter geht das Web-Scoring, mit dem die Zahlungsfahigkeit poten-
zieller Kunden vor Vertragsschluss analysiert wird, um bei vermuteter fehlender Bonitét
den Vertragsschluss abzulehnen oder Vorkasse bzw. Nachnahmelieferung zu vereinba-
ren. Beim Web Scoring wird der potentielle Kunde je nach Wohnort, Alter oder Beruf
bei Eingabe seiner Daten in das WWW innerhalb von Sekunden als ,,guter oder
»schlechter Kunde eingestuft. ,,Gute Kunden koénnen auf Rechnung einkaufen®. In
Scoring-Programmen wird nicht nur die Wohnadresse und der Beruf beriicksichtigt,
sondern beispielsweise auch ein laufendes Inkasso- oder Verbraucherinsolvenzverfahren.
Vor diesem Hintergrund erhélt die elektronische Gebdudedatenbank, in der Fotos aller
Gebaude nach StraBenverldufen gespeichert sind, eine neue Qualitit’. Anhand der Lage
und des Zustandes der Hauser soll auf das soziale Umfeld und die Kaufkraft ihrer Be-
wohner geschlossen werden. Ergidnzt werden diese Daten mit Angaben iiber Hausbe-
wohner, die Zeitungsverlage von ihren Inserenten haben oder von ihren Zeitungszu-
stellern sammeln lassen und verkaufen. Gesammelt werden auch Informationen von
Adresshéndlern, die bei Preisausschreiben, Fragebogenaktionen und Stralenbefragungen
Informationen tiber den Kunden erhalten und beim Scoring zu einem illustren Bild des
Kunden zusammenfiihren.

% Siche etwa den fiir die Generaldirektion Gesundheit und Verbraucherschutz der EU erstellten Bericht von
Alfred Topfer, Confidence in e-commerce?, http://europa.eu.int/comm/dgs/health consumer/events/event-
32 wrks4-1.html.

7 Vgl. Giinther, Elektronische Hauser- und Gebdudekarte, CI 2000, S. 70; Ernst, Zur rechtlichen Beurteilung
der digitalen Erfassung von Gebduden in Datenbanken, RTKom 2000, S. 4. Siehe auch LG Waldshut-Tiengen
und VG Karlsruhe, CI 2000, 70 m. Anm. Giinther.
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3. Relevanz fiir den Datenschutz

Es liegt auf der Hand, dass die Erhebung, Speicherung, Verarbeitung und Nutzung von
Kundendaten datenschutzrelevante Vorgénge sind. Die Respektierung des Datenschutzes
gehort zu den vordringlichen Anforderungen an das im E-Business engagierte Unter-
nehmen; denn es zeigt sich immer wieder, dass reale Marktchancen nur fiir diejenigen
Unternehmen realisierbar sind, die das Vertrauen der Marktteilnehmer genieen. Dieses
wird nicht nur iiber Produktqualitit und Service, sondern gerade in der elektronischen
Welt iiber Unsicherheit abbauende, vertrauensbildende, die Verbraucherrechte wahrende
MafBnahmen erreicht®.

Deshalb ist zu fragen, unter welchen rechtlichen Voraussetzungen das Sammeln perso-
nenbezogener Daten im Data Warehouse, das Anlegen von Kundenprofilen {iber Data
Mining-Prozesse und das Gewinnen und das Nutzen der Daten durch CRM-Systeme
zulissig sind’.

I1. Anforderungen des Datenschutzrechts

Es hat sich gezeigt, dass der Glaserne Verbraucher das Ziel vieler Marketingaktivititen
ist. Die Ubermittlung digitaler Kunden-Informationen (Konsumgewohnheiten, Kreditda-
ten) tiber weltweite Netze im Internet als e-mail oder durch Abruf von webpages mit den
daraus resultierenden Gefédhrdungen (Mitlesen privater mails; Erstellung von Nutzerpro-
filen durch Unbefugte z.B. iiber cookies; Offenbarung von Konten- und Kreditdaten)
riickt das Problem des Datenschutzes immer mehr in den Vordergrund, weil technischer
Selbstschutz durch Firewalls, Kryptographie und Sicherheitstechniken beim elektroni-
schen Geldverkehr nur einen eingeschrinkten Schutz gewéhrleistet. Teilnehmern sind
die technischen Vorginge (http-Protokoll, Cookies, Java- und ActiveX-Funktionen) und
die damit verbundenen Risiken weitgehend unbekannt. Selbstschutz ist dann eine triige-
rische Forderung. Kontrollinstitutionen wie die externen Datenschutzbeauftragten sind
iiberlastet. Externe Kontrolle findet weitgehend nicht statt.

Resignierend wird das Internet dementsprechend als ,,Datenschutzfreier Raum* bezeich-
net'’. Mit dem Internet und der E-Kommunikation wurde das tendenzielle Ende der
Privatsphére verkiindet''. Bei E-Commerce befindet sich der Datenschutz ,,an den Gren-
zen seiner Realisierbarkeit und Kontrollierbarkeit“'>. Informationelle Selbstbestimmung
ist in der Tat dann nicht mehr moglich, wenn der einzelne nicht mehr in der Lage — oder

% Siehe dazu Grabner-Krauter, Konsumentenvertrauen im E-Commerce — Eine dkonomische Analyse, in:
Horster (Hrsg.), Elektronische Geschiftsprozesse, Hohenkirchen 2001, S. 303.
9 Siehe zum Thema auch Bizer, TK-Daten im Data Warehouse, DuD 1998, S. 570; ders., Datenschutz im Data
Warehouse, in: Fox/Horster (Hrsg.), Datenschutz und Datensicherheit, Wiesbaden 1999, S. 60; Moncke, Data
Warehouses — Eine Herausforderung fiir den Datenschutz?, DuD 1998, S. 561.

10 Dazu schon Schaar, Datenschutzfreier Raum Internet?, CR 1996, S. 170.

H Charles J. Sykes, The end of privacy, New York 1999; Simson Garfinkel/Deborah Russell, Database Nation:
The Death of Privacy in the 21* Century, 2001; Reg Whitaker/Reginald Whitaker, The End of Privacy: How
Total Surveillance Is Becoming a Reality, 2000.

12 Waichter, Personenbezogene Datenverarbeitung im E-Commerce, in: Moritz/Dreier, Rechts-Handbuch zum
E-Commerce, K6ln 2002, Rn. 655.

540



vielleicht auch gar nicht mehr Willens — ist, die Verwendung der sich auf ihn beziehen-
den Daten zu steuern'’. Erstaunlich groB ist die Zahl derer, die fiir eine licherlich gerin-
ge Gegenleistung wie eine kostenlose SMS pro Tag sehr personliche, auch weltanschau-
liche Daten offenbaren. Schneider sieht die Privat- und Intimsphdre durch Selbstent-
bloBung und datenbankbasierte Segmentierung des Einzelnen durch die Data Ware-
house-Konzeption als verloren gegangen an und fordert eine addquate Neu-Modell-
Bildung des Datenschutzes im Kommunikationszeitalter.

Es gibt daneben auch Stimmen, die fundamental zu einem 'roll-back' des Datenschutzge-
dankens auffordern und eine grundlegende "Neubesinnung" fiir erforderlich halten, weil
Deutschland sonst zu einem informationellen Entwicklungsland wiirde, wenn der Ge-
setzgeber an seinem hohen Schutzniveau festhalte'.

Der Europiische und der nationale Gesetzgeber haben dagegen Anstrengungen unter-
nommen, das Datenschutzrecht an die neuen Gefahrdungslagen anzupassen. Die EU hat
neben der allgemeinen Datenschutzrichtlinie eine bereichspezifische Richtlinie erlas-
sen', deren Novellierung derzeit diskutiert wird'®. Der Schutz der personenbezogenen
Daten ist gar mit Art. 8§ der Charta der Grundrechte der Europédischen Union an heraus-
ragender Stelle in den Grundrechtekatalog aufgenommen worden'”.

1. Anonymitit im Netz

Das CRM-Konzept steht in einem diametralen Widerspruch zu den Intentionen des Da-
tenschutzes. Wéhrend CRM auf Identifizierung der Nutzer der elektronischen Kommu-
nikation aus ist und dessen Verhaltens- und Personlichkeitsprofil in einem Data Ware-
house segmentieren will, strebt der moderne Datenschutz die Anonymitédt im Netz und
das Agieren mit Pseudonymen an'®.

Das Bundesdatenschutzgesetz verpflichtet mit § 3a BDSG zur Datenvermeidung und zur
Datensparsamkeit. Die Anbieter von Tele- und Mediendiensten haben die Inanspruch-
nahme von Diensten und ihre Bezahlung in anonymer oder pseudonymer Weise zu er-
moglichen (§ 3a BDSG; § 4 Abs. 1 TDDSG; § 13 Abs. 1 MDStV) und die Prinzipien
von Datenvermeidung und Datensparsamkeit zu beachten (§ 3 Abs. 4 TDDSG; § 12

5 Dazu Schneider, Europdischer Datenschutz und E-Commerce, in: Lehmann (Hrsg.), Electronic Business in
Europa, Miinchen/Wien 2002, S. 561(562).

4 Siehe zuletzt in besonders pointierter, aber wenig iiberzeugender Form Sutschet, Uber Informationsverbote
zur Wissensgesellschaft?, RDV 2000, S. 107.

15 Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personebezogener Daten und
zum freien Datenverkehr (ABl. EG Nr. L 281/31); Richtlinie 97/66/EG {iiber die Verarbeitung personebezoge-
ner Daten und den Schutz der Privatsphére im Bereich der Telekommunikation (ABL. EG Nr. L 24/1).

' Siehe den Vorschlag fiir eine Richtlinie iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommunikation, KOM/2000/0385 endg.; ABL. Nr. C 365 E vom 19.12.
2000, S. 23, mit der iibrigens auch das Verbot des Spamming entgegen einer fritheren Haltung der EU-Kom-
mission eingefiihrt werden soll (Art. 13).

7 ABL EG Nr. C 364, S. 1 vom 18.12.2000.

18 Vgl. dazu ndher Rotzer, Das Recht auf Anonymitét, in: Béumler, H. (Hrsg.), E-Privacy, Braunschweig/
Wiesbaden 2000, S. 27.
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Abs. 5 MDStV). Die Erstellung personenbezogener Nutzerprofile ist nach § 4 Abs. 4
S. 1 TDDSG unzulassig.

2. Verbot mit Erlaubnisvorbehalt

Ist anonymes Handeln nicht mdglich und auch vom Nutzer, der eine ihm zu Gute kom-
mende Leistung anstrebt und sich deshalb identifizieren muss, nicht angestrebt, gehen
die europiischen Datenschutzrichtlinien, das BDSG sowie die bereichsspezifischen Da-
tenschutzregelungen im Teledienstedatenschutzgesetz (TDDSG) und in der Telekom-
munikationsdatenschutzverordnung (TDSV) davon aus, dass das buigeldbewehrte Ver-
bot der Erhebung, Verarbeitung und Nutzung der Daten der Regelfall ist. Eine
Ausnahme vom Verbot setzt eine Erlaubnis voraus. Die Erlaubnis kann sich aus einer
Einwilligung, aus dem Datenschutzgesetz selbst oder aus einem anderen, die Datenver-
arbeitung erlaubenden oder anordnenden Gesetz ergeben.

An die Einwilligung sind hohe Anforderungen zu stellen. Zwar kann die jederzeit wider-
rufbare Einwilligungserkldrung auch elektronisch abgegeben werden (§ 89 Abs. 10
TKG; § 3 Abs. 7 TDDGQG); wirksam ist sie aber nur, wenn der Nutzer iiber die gesamten
Umstinde und Folgen seiner Einwilligungserkldarung informiert ist (informed consent)
und die Tragweite seiner Einwilligung zu erkennen vermag. Er ist vor der Erhebung iiber
Art, Umfang, Ort und Zweck der Erhebung, Verarbeitung und Nutzung seiner Daten zu
unterrichten (§§ 4 Abs. 1, 4a Abs. 1 BDSG; § 3 Abs. 4 TDDSG; § 12 Abs. 6 MDStV).
Willigt der kooperationsbereite Kunde ein — ohne, dass Druck auf ihn ausgeiibt wurde —,
diirfen die Daten nur zu diesem Zweck verwendet werden (Zweckbindung). Sollen sie
fiir andere Zwecke verwendet werden, bedarf es einer erneuten, darauf bezogenen Ein-
willigungserkldrung. Eine Speicherung in einem Data Warehouse wire mit diesen
Grundsétzen von vornherein unvereinbar, weil es gerade das Prinzip des Data Warehou-
se ist, die Daten auf Vorrat und fiir beliebige Abfragekonstellationen zur Verfiigung zu
stellen.

3. Einschrinkungen bei der Verarbeitung

Die Speicherung der bei der Nutzung von Telekommunikationsleistungen (Netzebene)
anfallenden personenbezogenen Daten zu Zwecken der Werbung oder der Marktfor-
schung ist nur mit der ausdriicklichen Zustimmung des Betroffenen zuldssig (§ 89 Abs. 7
TKG). Ansonsten diirfen personenbezogene Daten von Nutzern nur als Bestands- oder
Nutzungsdaten im Rahmen des Vertragszwecks — soweit iiberhaupt erforderlich — ge-
speichert werden. Das gilt auch fiir die Nutzung von Telediensten (Dienste-Ebene, §§ 6,
7 TDDSG). Die Daten diirfen nur zusammengefiihrt werden, soweit dies zur Abrech-
nung erforderlich ist (§ 7 Abs. 2 TDDSG). Personenbezogene Nutzungsprofile sind
verboten (§ 7 Abs. 3 TDDSG). Damit hat sich das Datenschutzrecht bei der Nutzung von
Telekommunikationsanlagen und Telediensten darauf festgelegt, dass ohne Einwilligung
nur Bestands- oder Abrechnungsdaten personenbezogen erhoben und verarbeitet werden
diirfen. Auch die Regelung des § 28 Abs. 1 Nr. 2 BDSG, der es der speichernden Stelle
zur Wahrung berechtigter Interessen erlaubt, personenbezogene Daten zu verarbeiten

542



und zu nutzen, wenn schutzwiirdige Interessen des Betroffenen nicht entgegen stehen,
berechtigt entgegen einer verbreiteten Ansicht nicht zur Nutzung der Vertrags- oder Nut-
zungsdaten zu anderen Zwecken'’. Die gesetzlich geforderte Trennung zwischen Daten,
die bei der Auswertung des Nutzungsverhaltens entstehen, und Vertrags-/Bestandsdaten
wird in der Praxis regelméBig nicht beachtet. So speichert der iiberwiegende Teil der auf
dem Markt angebotene E-Mail-Marketing-Software das sogenannte Klickverhalten des
Empféngers einer E-Mail-Newsletter und fiihrt die Nutzungsdaten personenbezogen in
das CRM.

4. Verbot von Scoring-Systemen

Scoring-Systeme ermoglichen die automatisierte Einzelentscheidung iiber die Kredit-
wiirdigkeit auf der Grundlage vorgegebener, generalisierter Bewertungssysteme. Nach
der Neufassung des Bundesdatenschutzegsetzes ist ein solches Verfahren unvereinbar
miztoder Vorschrift des § 6a BDSG, der eine automatisierte Einzelentscheidung verbie-
tet™.

I1I. Datenschutzrechtliche Beurteilung des CRM

Eine Umsetzung des technisch Moglichen und in der Praxis bereits realisierten Szenarios
bei CRM-Systemen in Verbindung mit Data Warehouse und Data Mining verstof3t gegen
Datenschutzrecht. Auch die Datenschutzbeauftragten des Bundes und der Lander halten
diese Datenverarbeitungspraxis fiir unzulissig'. Eine entsprechende Datenschutz-
Sensibilitdt ist allerdings bei vielen Online-Héndlern und ihren Software-Lieferanten
nicht vorhanden®. Diensteanbieter kennen die Verpflichtungen des BDSG zumeist nur
in groben Ziigen und wenden es iiberwiegend nicht oder nicht richtig an. Die vorgehen-
den, strengeren Vorschriften des Teledienstedatenschutzgesetzes (TDDSG) und der
Telekommunikations-Datenschutzverordnung (TDSV) sind den Diensteanbietern, insbe-
sondere den Anbietern beim E-Commerce, mit wenigen Ausnahmen unbekannt. Die
Verletzung des TDDSG bzw. des Mediendienstestaatsvertrags und der TDSV ist heute
die Regel.

Die Reaktion kann nicht der Abschied vom Datenschutz sein. Es sind ausgereifte Daten-
schutzkonzepte erforderlich, die das Vertrauen der Kunden in elektronische Geschifte

19 Ebenso Biillesbach, Datenschutz bei Data Warehouses und Data Mining, CR 2000, S. 11(13f.).

20 Siehe dazu auch Wichter, Personenbezogene Datenverarbeitung im E-Commerce, in: Moritz/Dreier, Rechts-
Handbuch zum E-Commerce, K6ln 2002, Rn. 646.

2 Vgl. die Nachweise bei Jirgens, Grenzen fiir Videoiliberwachung, Data-Warehousing und Data-Mining,
DSB 4/2000, S. 8, und unter http://www.datenschutz-berlin.de/doc/de/konf/index.htm. Siehe auch Biillesbach,
Datenschutz bei Data Warehouses und Data Mining, CI 2000, S. 65; Baeriswyl, Data Mining und Data Ware-
housing: Kundendaten als Ware oder geschiitztes Gut?, RDV 2000, S. 6, und Imhof, One-to-One-Marketing im
Internet — Das TDDSG als Marketinghindernis, CR 2000, S. 110.

22 Ausfiihrlich dazu Computer Zeitung vom 23.3.2000, S. 20. Siehe auch Wanckel, Personlichkeitsschutz in
der Informationsgesellschaft, Frankfurt/M. 1999.
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erobern miissen®. Die bereits jetzt nach nicht-hoheitlichen Kriterien stattfindende Audi-
tierung der e-shops und die Verleihung von Siegeln wie 'trusted shops™ kénnen dafiir
geeignete Mallnahmen sein.

Richtig ist, dass neue, 'moderne' Formen des Datenschutzes wie mehr Schutz durch
Selbstregulierung (codes of ethics; vgl. § 38a BDSG), Technischer Schutz (privacy en-
hancing technologies), Systemdatenschutz (z.B. Zahlungen ohne Datenspur) neben die
hoheitliche Verantwortung und Kontrolle treten miissen, um Defizite der bisherigen
Regelungen durch neue Instrumente zu beheben®. Daneben bietet sich an, ,,Mechanis-
men der indirekten Verhaltenssteuerung unter Einbeziehung marktwirtschaftlicher Me-
thoden zu etablieren“®. In den jiingeren Datenschutzgesetzen sind bereits Ideen des
Schutzes durch Marktmechanismen in Form eines Datenschutz-Audits eingefiihrt (§ 9a
BDSGQG).

Auch die Verbinde der Werbewirtschaft und einige Unternehmen®’ haben erkannt, dass
sich auf lange Sicht der elektronische Geschéftsverkehr nur durchsetzt, wenn tiber eine
datenschutzfreundliche Systemgestaltung das — glaubt man den Umfragen — bislang
nicht sehr ausgeprégte Vertrauen der Kunden nachhaltig gewonnen werden kann.
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