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Keys4All -
Herausforderungen von Schliisselverzeichnissen fiir die
E-Mail-Verschliisselung

Matthias Enzmann', Annika Selzer', Melanie Volkamer? und Ulrich Waldmann'

Auch mehr als dreiflig Jahre nach Erfindung asymmetrischer Verschliisselungsverfahren
finden jene kryptographischen Verfahren ldngst nicht iiberall dort Anwendung, wo sie die
Bevolkerung vor weltweit stattfindenden Masseniiberwachungen schiitzen konnten.
Grund hierfir waren bisher primir Schwierigkeiten bei der Verbreitung von
Verschliisselungsschliisseln sowie die fehlende Benutzerfreundlichkeit von Losungs-
ansitzen. Laientaugliche Losungen, die zum Schutz der weltweiten Kommunikation
beitragen, sind daher langst tiberfallig.

Der Workshop Keys4All hat sich zum Ziel gemacht, Wissenschaftler und Praktiker aus
verschiedenen Disziplinen zusammenfiihren, um Moglichkeiten und Grenzen technischer
und rechtlicher Losungen zu diskutieren.

Fir die Vorschldge des geladenen Vortrags und die Begutachtung der eingereichten
Beitrdge danken wir den Mitgliedern des Programmkomitees:

Dr. Matthias Enzmann, Fraunhofer SIT

Dipl.-Inform. Marit Hansen, ULD

Dr. Birgit Henhapl, TU Darmstadt

Prof. Dr. Alexander RoBnagel, Universitat Kassel

Prof. Dr. Melanie Volkamer, Universitit Karlstad und TU Darmstadt
Prof. Dr. Michael Waidner, TU Darmstadt und Fraunhofer SIT

Die Organisatoren bedanken sich beim Bundesministerium fiir Bildung und Forschung
(BMBF) und dem Hessisches Ministerium fiir Wissenschaft und Kunst (HMWK) fiir die
Forderung folgender Projekte, die den Keys4All-Workshop gemeinsam veranstalten:

. ,»Vertrauenswiirdige Verteilung von Verschliisselungsschliisseln — VVV* und
. »Benutzerfreundliche vertrauliche und authentische Kommunikation* im Rahmen
von CRISP.

! Fraunhofer-Institut fiir Sichere Informationstechnologie (SIT), vorname.nachname@sit.fraunhofer.de
2 Universitit Karlstad und Technische Universitit Darmstadt, melanie.volkamer@secuso.org
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