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Abstract: Der von Industrie und Infrastrukturbetreibern erwartete vielteilige Standard IEC 62443,
bzw. ISA99 [IEC TC57/WG15, IEC SC45A/WG9, ISO/IEC JTC1/SC27/WG1] fiir Industrielles
Prozess-Management und Prozesskontrolle (IACS) besteht aus 4 Gruppen, mit bis zu 4 Teilen je
Gruppe. Nur der vorldufig letzte Teil /EC 62443-4-2, der von den Normungsorganisationen
Anfang 2016 zur Kommentierung ausgeschrieben worden ist, spielt im Rahmen der Diskussion um
das Schlagwort 'Sicherheit fiir Industrie4.0' [Acal3, BSI12¢c, PA15, BWEI16] eine wichtige Rolle
fiir Industrieanlagen und ist daher Hauptgegenstand der Betrachtung dieses Aufsatzes. Die anderen
Teile der Industrienorm IEC 62443, bzw. ISA99, befinden sich in unterschiedlichen
Entwicklungsstadien. Wiahrend die élteren, bereits publizierten Teile g-p:= 1-1, 2-1, 2-3, 2-4, 3-1,
3-3, bzgl. ihrer Aktualitit in den Gremien, begutachtet werden, sind andere Teile in Planung
begriffen, wie z.B. die Teile 1-4: IACS security life cycle use cases, 2-2: IACS Security
Management System, alle anderen Teile sind in Arbeit.
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1 Einfiihrung in Industrie-System-Referenzmodelle

Die Digitalisierung hat uns die 4. industrielle Revolution Industrie4.0[Acal3, BSII2c,
MH]I5] und damit eine neue Betrachtungsweise von der kontrollierten industriellen
Produktion, beschert. Die Organisationen BITKOM, VDMA, ZVEI u.a. haben fiir das
Konzept Industrie4.0 eine 'Umsetzungsstrategie' im sog. Referenz-Architekturmodell
Industrie4.0 RAMI' [Acal3, PA15, MH15] beschrieben, bzw. formalisiert.

Das RAMI beschreibt die Elemente von industriellen Produktionsanlagen (IACS) in 3
Dimensionen:

1. Das IT-Schichtenmodell (Layers) mit den, von unten nach oben 6 geschichteten
IT-relevanten Aspekten: Assets, Integration, Communication, Information,
Functional, bis einschlieBlich Business;
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2. Das zweistufige Life-Cycle und Value-Stream Produkt-Modell, wie es in der
Empfehlung IEC 62890 steht, bestehend aus den aufeinanderfolgenden Phasen:
Produkttypenetwicklung, die in Produktionsprozesse von Produkttyp-Instanzen
uberfihrt werden;

3. Das 7-Hierarchien-Anlagen-Modell (Plant Hierarchy Levels), nach IEC 62264
oder IEC 61512, mit den technisch-organisatorischen Kontrollstrukturen von
Produktionsanlagen: Product, Field Device, Control Device, Station, Work
Centers, Enterprise, Connected World,

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) spezifiziert in [BSI12c¢],
welchen hochsten Kritikalitdten [JdM14], d.h. Top-10 der kritischen Bedrohungen,
Industrial Automation and Control Systems (IACS), ausgesetzt sein konnen:
unberechtigte Nutzung von Fernwartungszugéngen; online-Angriffen tiber die RAMI-
Anlagen-Hierarchien; Angriffe auf Commercial off-the-shelf (COTS) 1T-Komponenten;
DDoS-Angriffe zur Storung von hierarchischen /4 CS-Kontrollstrukturen; Fehlverhalten
und Sabotage von innen und auflen einer Industrie-Anlage; Schadkode-Angriffen, mittels
mobiler /7-Komponenten; Man-in-the-middle (MiM) Attack; nicht-autorisierter Zugriff
auf [ACS-Ressourcen; Angriffe auf allen IT-Schichten; Technisches Fehlverhalten und
hoéhere Gewalt im gesamten RAMI-Raum.

SCADA - Supervisory Control and Data Acquisition [BWE16, TC113] - wird seit Jahren
weltweit in fast allen Arten Industrieller Produktionsprozesse verwendet. Eine sog.
SCADA-Anwendung mifit Indikatordaten einer Anlage, um das System zu steuern bzw.
zu kontrollieren. Sie besteht also aus den Teilen, (a) den {iberwachten Komponenten
(sog. Controls), z.B. Verkehrsampel oder einer Energieversorgungsanlage, etc. (b) den
Komponenten zur Uberwachung (sog. Intelligent Devices), z.B. Sensoren und Aktoren
(sog. Remote Telemetry Units) und einer Leitwarte (sog. Security Operation Center,
SCADA Master Units, ...) und (c) einem Kommunikationsnetzwerk, das SMUs (SOCs)
und RTUs im Feld miteinander verbindet.

2 Der IACS Sicherheitsstandard IEC 62443-4-2

Der vorldufig letzte Teil IEC 62443-4-2 [IEC15a]" des vielteiligen 'Industrie-Standards',

*In [16] stellt Siemens sein eigenes SIMATIC SCADA System fiir das Engineering groBer Produktionsanlagen,
vor. Es eignet sich als Entscheidungswerkzeug fiir Systemoptimierungen, es ist skalierbar zur Integration
bestehender Anlagen, es kann mit der vorhandenen IT integriert werden, es bietet jederzeit Zugriff auf alle
Anlagedaten. Fiir die Sicherheit, Zuverldssigkeit und Verfiigbarkeit der Anlagedaten stehen geeignete
Funktionen zur Verfiigung. SIMATIC SCADA ist in vielen Branchen universell einsetzbar, u.a.
Automobilindustrie, ~ Stahlindustrie, Druck, Logistik, Transport, Verkehr, Ol-, Gasversorgung,
Gebaudetechnik, Chemie, Pharmazeutik etc.

!'Sowohl, im, von den Autoren benutzten Referenzdokument .../SC27/WG3 N1178, als auch im Dokument
DKE 716.0.1, wird der Titel 'Security for Industrial Automation and Control Systems (IACS)' verwendet; Teil
4-2, worauf sich die Autoren in diesem Artikel beziehen, ist mit "Technical Security Requirements for IACS
Components' betitelt.
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wird in erster Linie nicht mit Schnittstellen zwischen Mensch und Maschine (Human-
Machine-Interaction) in Verbindung gebracht; jedoch spielt der HMI-Faktor dennoch
eine gewichtige Rolle, ndmlich dadurch, dafl das Potenzial eines moglichen Angreifers
auf ein reales Industrielles Automatisiertes, Kontrolliertes Produktionssystem
(IACS/SCADA), in 4 Stufen des Aufwandes, den sog. Security Levels im Konzept der
Cyber-Abwehr, eingeteilt wird.

Die Evaluierung Industrieller ~ Automatisierung und  Uberwachungssysteme
(IACS/SCADA), gestiitzt auf benchmarking, zielt ab, auf den Nachweis der operativen
Nachhaltigkeit, bzw. des Erhalts der Funktionsfahigkeit in einer rauen Umgebung, die
sich auf 4 verschiedenen Intensititsstufen, die hier nicht weiter betrachtet werden
koénnen, stiitzt.

Der betrachtete, spezifische Standard IEC 62443-4-2 fiir die Sicherheit von [ACS
Komponenten, muss die Definition von Sicherheits-Anforderungen auf den gesamten
RAMI-Raum (s. Kapitel 1) von Entwicklung und Produktion, plus die gesamte RAMI-
Produktionshierarchie, vernetzt durch die IT-Schichten, erfiillen.

3 Sicherheits-Indikatorklassen fiir Produktionsanlagen

Der Standard-Entwurfsteil IEC 62443-4-2 [IEC15a] spezifiziert die erforderlichen
Sicherheits-Anforderungen fiir identifizierte /AC -System -Komponenten, component
requirements (CR), die zusidtzliche Vorschlige enthalten konnen, wie man
Sicherheitsanforderungen verbessern kann, sog. requirement enhancements (RE). Die
Sicherheitsanforderungen fiir Komponenten werden in 4 Sicherheits-Levels (SL)
kategorisiert, welche die Anforderungen von 7 sog. grundsitzlichen Anforderungen,
foundational requirements (FR), erfiillen. Die FR stehen im Einklang mit 51 System-
Anforderungsgruppen, system requirements (SR).

IEC 62443-4-2 enthédlt Vorschldge fiir 7 Mallnahmefelder, foundational requirements
(FR) genannt, die bei branchen-iibergreifenden Sicherheits-, bzw. hardening
Massnahmen oder Tests, in Betracht zu ziehen sind.

In einer angenommenen verletzlichen Umgebung ist jedes dieser 7 foundation
requirements (FR) Angriffen unterschiedlicher Intensitét, wie in den security levels (SL)
beschrieben, ausgesetzt. SL 1 bis 4 geben den Aufwand an, den man treiben muss, um,
innerhalb einer spezifischen Sicherheitsmassnahme, FR [ bis 7, alle Angriffe der Stirke
SL 1 bis SL 4 abzuwehren.

4 Ergebnisse und Ausblicke

Zusammenfassend, in Bezug auf das obige Beispiel FR -4, ldsst sich sagen, dass fiir
Tests des Malnahmenbereichs FRs=TRE, d.h. 'zeitgerechte Antworten auf
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sicherheitsrelevante Ereignisse', z.B. auf der Sicherheitsstufe SL2:= 'geringe Motivation
der Angreifer', benchmarks, bzw. Audits durchgefiihrt werden, die die Ausfiihrung von
IACS Operationen iiber einen bestimmten Zeitraum iiberwachen (monitoring) und iiber
alle beobachteten Verstosse (incidents) gegen die Sicherheitsanforderungen Meldung
geben, als auch Beweise zur Durchfiihrung von nachfolgenden forensischen
Untersuchengen sicherstellen.

In einem implementierten benchmark konnen die tatsdchlichen SicherheitsverstoBe
(incidents), z.B. fiir die Sicherheitsstufe SL2, die darin bestehen, dass nicht-autorisierte
Personen oder Prozesse versuchen, sich Zugang oder Zutritt zu geschiitzten Daten oder
Réumen zu verschaffen versuchen.

In Ergénzung zur sog. SIEM-Landschaft und um Ausdrucksstérke fiir die Definition von
Sicherheitsereignissen und das Ereignis-SIEM-Management herzustellen, gibt es Bedarf
fiir eine eigene 'SIEM-Sprache’, in dem besprochenen Kontext 'Common SIEM
language’, kurz 'C-Slang’ (nicht Teil dieser Betrachtungen, ist aber geplanter New Work
Item (NWI), der ETSI Industrial Specification Group for Information Security Indicators
ISG ISI bis Ende 2017).

In der Tat, spricht u.a. der Technische Report WD 19608:2015-07-15 [ISO15] von einer
Common language, die es fir die Kommunikation zwischen den Systemteilhabern
Konsument, Entwickler und Evaluatoren, sowohl fiir security, als auch fiir privacy, zu
realisieren gilt.

Die vollstindige Spezifikation der 7 /4 CS-Operationsfelder mit jeweils k; Komponenten
(s. 7 lists of CR-benchmarks), welche die Basis der SIEM-Landschaft bildet, werden in
nachfolgenden normungsnahmen Vorhaben behandelt und publiziert. Diese benchmarks
sind jedoch fiir alle KMUs wichtig, weil sie die Grundlage fiir den sicheren und
zuverlédssigen Betrieb von industriellen Produktionssystemen und -plattformen (/4CS),
bilden.
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