Wunderliche Sensoren 1im Internet der
Dinge

Verena Traubinger
Projekt ,,Miteinander*, Professur Medieninformatik, Technische Universitat Chemnitz

verena-agathe.traubinger@informatik.tu-chemnitz.de

Zusammenfassung

Im Internet der Dinge (1oT) gibt es viele Vorgange, die flr Nutzer_innen nicht nachvollziehbar sind. Eine
Antwort von HCI-Forscher_innen und Designer_innen darauf sind Critical Designs, die versuchen, die
Nutzer_innen zu sensibilisieren. Eine Konfrontation mit Schwachstellen im System soll ihnen die Aus-
wirkungen von loT im Alltag bewusst machen In dieser Studie wird ein kritisches Design entwickelt und
getestet, das unerwartete und fehlerhafte Riickmeldungen zuriickgibt und so zur Reflexion einladen soll.

1 Einleitung

HCI-Forscher_innen diskutieren schon seit Jahren Uber die invasiveren Eingriffe von loT—
Systemen in die Privatsphéren der Nutzer_innen und kritisieren die fehlende Nachvollziehbar-
keit der Designs (Fritsch et al., 2018).

Das Konzept des ,,Critical Design*, 2001 von Dunne und Raby vorgestellt, ist ein Designan-
satz, der dieser Entwicklung entgegengesetzt werden kann. Bardzell und Bardzell (2013) fiih-
ren die Wurzeln des Critical Design auf die ,,Kritische Theorie“ der Frankfurter Schule zuriick.
Auf den Designprozess umgelegt, soll durch die Reflexion, die das Design anstof3en kann, eine
kritischere Haltung in der Offentlichkeit entstehen und Designer angeregt werden, ihre eigenen
Entwurfe zu reflektieren. Ein Critical Design soll durch die Benutzung aufzeigen, welche An-
nahmen, Ideologien, Werte, und Verhaltensnormen mit ihm und &hnlichen Produkten verbun-
den sind.

Fiir partizipative Forschung im Bereich ,,10T im Zuhause* wurde eine ,,Sensor Probe* entwi-
ckelt (Berger et al., 2018), die in dieser Arbeit als technische Grundlagen dient. Bei der Sensor
Probe handelt es sich um eine ,,Technology Probe* (Hutchinson et al., 2003), inspiriert vom
Konzept der ,,Cultural Probes” (Gaver 1999), und ist mit Sensoren, Aktuatoren und einem
Raspberry Pi ausgestattet. Mit der Sensor Probe wurde hier ein Critical Design entwickelt, das
ein stérkeres Bewusstsein zum Umgang mit Sensordaten aus der unmittelbaren Privatheit, also
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der eigenen Wohnung, schaffen soll. Die Riickmeldungen des Systems an die Benutzer_innen
werden verandert, um bei diesen eine Reflexion Giber ihr Vertrauen in die Technik anzustof3en.
Dazu werden die im Kapitel 2 zusammen getragenen Strategien verwendet, um das loT-Sys-
tem zu verfremden und Partizipant_innen zu einer Reaktion auf die Verédnderungen in der ge-
wohnten Benutzung zu bringen. Dabei wird erwartet, dass ein Misstrauen zu dem System ent-
steht und die Rickmeldungen aktiv hinterfragt werden. Uber mehrere Workshops wurden
Maglichkeiten fiir ein kritisches 10T-Design entworfen, von denen eines gebaut wurde. Im
Folgenden werden Entwicklung und Aufbau des loT-Systems, das Studiendesign und auch
vorlaufige Ergebnisse aus der ersten Feldphase besprochen.

2 Related Work

In ihrer Studie verwenden Khovanskaya et al. (2013) ein Browsertool um den Nutzer_innen
mittels Benachrichtigungen die Art und das Ausmald der gesammelten Daten aufzuzeigen. Sie
verwenden drei Ansédtze zur Formulierung: ,,Make it Creepy*, ,,Make it Malfunction* und
,,Make it Strange“. Diese so veranderten Nachrichten stoen durch ihre ungewohnte Sprache
und Inhalte die Teilnehmer_innen zur Reflexion an: ,,Did you know that we’ve been recording
your activity for 5 days? In that time we’ve seen you online for 200 total hours and recorded
more than 200 sites you’ve visited.* Dass nicht nur Inhalt und Sprache fur ein Critical Design
genutzt werden kdnnen, zeigen Pierce und Paulos (2014). Bei ihrer Methode der Zweckent-
fremdung ist der urspriingliche Gegenstand zwar &uRerlich erkennbar, hat aber wesentliche
Funktionalitaten so verandert, dass der gewohnte und intendierte Gebrauch nicht mehr mog-
lich ist. Sie verdeutlichen dies mit Digitalkameras, die beispielsweise nur eine begrenzte Zahl
an Bildern aufnehmen oder dies zuféllig und nicht durch das Driicken eines Knopfes ausldsen;
gegensétzlich dazu werben Hersteller mit immer gréReren Speicherkapazitaten und standiger
Verfligbarkeit. Bei vernetzten Systemen werden die meisten Gefahren durch Angriffe von au-
Ren erwartet. Schurgot, et al. (2015) beschreiben, wie sich Anwender_innen durch Datenver-
fremdung gegen Angriffe wehren kdnnen. Bei einem einfachen 1oT-System, das sie in einem
Wohnraum installieren, werden die erzeugten Daten teilweise kinstlich erzeugt, nicht weiter-
gegeben oder zeitlich verzogert. Die Personen, die dieses System nutzen, wissen, auf welche
Art die Daten verfalscht werden und kénnen dies in der Weiterverarbeitung berlicksichtigen.
Menschen, die sich allerdings von aufRen unerlaubt Zugriff verschaffen, werden verwirrt, da
sie den Wahrheitsgrad der angezeigten Daten nicht einschédtzen kénnen oder einfach nicht von
verfalschten Daten ausgehen.

3  Studiendesign

Die zuvor vorgestellten Critical Designs dienen im Weiteren gleichzeitig als Inspiration und
Grundlage. Jenseits des Critical Designs herrscht die allgemeine Annahme vor, loT-Systeme
liefen stets reibungslos und seien grundsétzlich mit einem Mehrwert fur die Nutzer_innen an-
gelegt (Fritsch et al., 2018). Diese Erwartungen werden in dem hier vorgestellten Studiende-
sign im Sinne der Zweckentfremdung (Pierce & Paulos, 2014) verdreht.
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Fir diese Studie wurden von der zuvor entwickelten Sensor Probe (Berger et al., 2018) nur die
drei ,,SensorTags” (Texas Instruments, 2018) mit je acht Umwelt- und Lagesensoren (Luft-
feuchtigkeit, Luftdruck, Raum- und Objekttemperatur, Beleuchtungsstérke, Accelerometer,
Gyroskop, Magnetometer) und der Raspberry Pi verwendet. Die Programmierumgebung
Node-RED erkennt durch festgesetzte Schwellwerte und Wertebereiche in den erhobenen
Sensordaten bestimmte VVorgénge in der Wohnung, die Uber einen Messenger als Benachrich-
tigungen an die Teilnehmer_innen zurlickgegeben werden. So stellt das System fest, dass die
Sonne aufgegangen ist, sobald die Beleuchtungsstarke morgens uber 2,5 Lux liegt. Nach dem
gleichen Prinzip wird auch der Sonnenuntergang erkannt. Bei der Qualitt des Raumklimas
wird zwischen normaler, zu trockener und zu feuchter Luft unterschieden, sowie einer norma-
len, zu warmen und zu kilhlen Raumtemperatur. Der am Kuhlschrank befestigte SensorTag
erzeugt durch die Drehung der Tiir eine Benachrichtigung iiber die Anzahl der Offnungen des
Kduhlschranks. Weiterhin werden die Dauer des Liftens und der Zeitraum, in dem zwischen
Mitternacht und vier Uhr morgens das Licht brennt, erkannt. Diese Ereignisse fuhren dazu,
dass das System Uber einen Messenger eine Benachrichtigung ausgibt, beispielsweise: ,,Sie
haben 13 Minuten geliiftet.*

Der Systemaufbau wird eine Woche lang bei den Partizipant_innen installiert, die davon aus-
gehen, dass sie die Robustheit des Systems testen. Wéhrend der Woche veréndert sich die Art
der Benachrichtigungen so, dass die Aussagen provokanter formuliert sind und vermehrt Fehl-
informationen eingestreut werden. Dazu werden je nach Zeitpunkt in der Feldphase unter-
schiedliche Benachrichtigungen verwendet. In den ersten drei Tagen verschickt das System
einfache Riickmeldungen (iber die Vorgéange, am vierten und fiinften Tag gibt es eine Ande-
rung in der Ansprache und den Formulierungen, die an den letzten beiden Tagen noch verstarkt
wird. So gibt es Uber wenige Tage hinweg eine Eskalation in der Kommunikation zwischen
dem System und den Nutzer_innen. Durch die Verwendung der Methoden von Khovanskaya
et al. (2013) werden die simplen Benachrichtigungen (,,Sie haben 13 Minuten geliiftet.”) so
verdndert, dass sie in einen der drei Bereiche ,,Make it Creepy*, ,,Make it Strange* und ,,Make
it Malfunction® fallen (,,In den letzten 13 Minuten hétte ein Einbrecher statistisch gesehen 4-
mal durch das Fenster kommen koénnen.*) Dabei werden auch Elemente zur Datenverfremdung
(Schurgot et al., 2015) genutzt, wobei die gemessenen Zeitspannen veréndert werden oder
ganz wegfallen: ,Im Vergleich liiften fast alle deine Nachbarn ergiebiger. Nur der gegentber
nicht.*

Um zu verhindern, dass nicht nachvollziehbare Benachrichtigungen auf Mitbewohner_innen
zuriickgefuhrt werden, wird die Studie in Einzelhaushalten durchgefihrt. Dort kann nur
die_der Bewohner_in selbst beteiligt sein und weill im Regelfall, an welchen Situationen
sie_er beteiligt war. Am letzten Tag wird beispielsweise eine Benachrichtigung ausgegeben,
die nicht auf realen Ereignissen beruht und zu einer Verunsicherung fiihren soll: ,,Heute Nacht
wurde die Kuhlschranktiire zwischen Mitternacht und Sonnenaufgang 3-mal geoffnet.* Durch
die Steigerung an Provokationen und Fehlinformationen wird zu einer kritischen Reflexion im
Umgang mit personlichen Sensordaten eingeladen. Auch nach der Studie soll diese Einstel-
lungsénderung als Anregung fir einen zukinftigen Umgang mit &hnlichen Geréten und Sys-
temen dienen.
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4  Fazit und Future Work

Nach einer ersten Feldphase zeigt sich, dass die technische Umsetzung dieses Studiendesigns
funktioniert und zur Verhaltenserkennung in der Wohnung nutzbar ist. Erste Forschungser-
gebnisse zeigen jedoch, dass ein starkes Vertrauen in die Technik bei der Teilnehmerin dazu
fuhrt, dass die Veranderungen in der Ausgabe nicht nur hingenommen, sondern nur in ganz
seltenen Faéllen hinterfragt werden. Eine fehlerhafte Benachrichtigung, dass es dauerhaft zu
warm im Raum sei, wurde etwa trotz gefallener Temperaturen in der Nacht zuvor nicht ange-
zweifelt. In der ersten Phase der Benachrichtigungen ware in der Zwischenzeit ein Hinweis
auf die gednderten Temperaturen geschickt worden. Die weiteren Studienwiederholungen
werden bei Personen durchgefihrt, die einen technischen Hintergrund haben oder alter sind,
um die Ergebnisse zuzuspitzen.
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