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Abstract: Kein einzelnes Mobilititskonzept kann den Mobilitidtsbedarf der Kunden
alleine abdecken. Dies gilt gleichermaRen fiir den klassischen Offentlichen Perso-
nennahverkehr wie auch fiir alternative Mobilitdtskonzepte zur Elektromobilitét
oder das Carsharing. Daher profitieren Anbieter in diesen Bereichen davon, sich zu
sog. Koopkurrenznetzwerken zusammenzuschlieBen und ihre Dienstleistungen im
Verbund anzubieten. Die Teilnahme an einem solchen Koopkurrenznetzwerk stellt
sowohl hohe Anforderungen an die Hintergrundsysteme als auch an die Front-
Office-Systeme zur Anbindung der Endnutzermedien wie Smartphones oder Smart-
cards. GroB3e Mobilititsdienstleister sind dabei in der Lage, eigene organisatorische
Einheiten und Rechenzentren zu nutzen. Kleine und mittelstdndische Mobilitits-
dienstleister hingegen weisen i. d. R. keine leistungsfihige IT-Infrastruktur auf und
sind nur eingeschrinkt dazu fihig und bereit, entsprechendes Know-how aufzu-
bauen. Vor diesem Hintergrund ist das Ziel des Forschungsprojekts Aprikose klei-
nen und mittleren Unternehmen im Bereich von Mobilitéts- sowie komplementirer
Dienstleistungen eine Moglichkeit zu geben, sich einfach, kostengiinstig und sicher
als Anbieter an einem Koopkurrenznetzwerk zu beteiligen. Dieser Beitrag berichtet
iiber erste Ergebnisse des vom BmBF geforderten Projekts.
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1 Kontext und Motivation

Aufgrund der hohen Anschaffungskosten und einiger wahrgenommener Nachteile wie
z. B. die geringe Reichweite der Fahrzeuge oder die geringe Dichte an Ladesidulen/Lade-
moglichkeiten ist die Wahrscheinlichkeit, dass sich Kéufer fiir ein Elektrofahrzeug ent-
scheiden, aktuell gering. Zudem zeigen verschiedene Studien der letzten Jahre zumindest
fiir GroBstéddte einen Einstellungswandel im Bereich der Mobilitdt auf: nachdem lange
Jahre die Anzahl der PKWs pro 1000 Einwohner stieg, stagniert dieser heute eher, wih-
rend insbesondere junge Erwachsene seltener einen PKW besitzen [FS13]. Um somit viele
potenzielle Nutzer mit Elektromobilitit in Verbindung zu bringen, ist es notwendig, die
Einstiegshiirde moglichst niedrig zu halten. Insbesondere scheint die Kombination mit
Angeboten der kollaborativen Mobilitit wie (freefloating oder stationsgebundenes) Car-
sharing oder Miet-/Leihsystemen ratsam, bei denen die Biirger einfach und risikoarm ein
Elektrofahrzeug testen konnen [BB13]. Keines dieser Mobilitdtskonzepte kann allerdings
alleine alle Mobilitétsbediirfnisse der potentiellen Kunden decken. So sind Leihfahrrider
und —pedelecs fiir Langstrecken nicht geeignet, stationsgebundenes Carsharing fiir spon-
tane Fahrten oftmals zu unflexibel und freefloating Carsharing fiir langere Reisen bislang
preislich nicht konkurrenzfihig. Um Mobilitit ,,von Tiir zu Tiir* zu erreichen, muss der
Kunde daher verschiedene Angebote nahtlos und flexibel zu einer integrierten Reisekette
aus verschiedenen Verkehrsmitteln kombinieren konnen.

Dazu ist allerdings eine Kooperation mehrerer Anbieter notwendig, die in vielen Féllen
gleichzeitig in Konkurrenz zueinander stehen. Dieser Zustand wird als Koopkurrenz (engl.
Coopetition) bezeichnet und beschreibt die zunehmend vorkommende Marktsituation,
dass Unternehmen einerseits Wettbewerber, andererseits Partner sind [BN11]. Besonders
einfach und damit attraktiv fiir den Kunden ist die Nutzung derartiger kombinierter Ange-
bote, wenn sowohl Fahrplanauskunft (,,Wie komme ich am besten von A nach B?%), als
auch Preisauskunft (,,Was kostet mich das?*) als auch Zugang (,,Wie 6ftne ich das Fahr-
zeug? Habe ich die richtige Fahrberechtigung?*) und Abrechnung (,,Wie und wo muss ich
bezahlen?*) integriert erfolgen. Um dies zu ermoglichen, miissen die beteiligten Anbieter
Daten miteinander austauschen. Da sie im Wettbewerbsverhiltnis bleiben und der Daten-
schutz gewahrt bleiben muss, soll ein Datenaustausch aber nur die jeweils notwendigen
Daten umfassen. Diese Daten sicher, zuverldssig und jederzeit aktuell bereitzustellen,
stellt die Anbieter IT-seitig vor gro3e Herausforderungen — insbesondere kleinere Anbie-
ter wie ortliche Busunternehmer oder ein als e.V. organisierter Carsharing-Anbieter.

An dieser Stelle setzt das Forschungsprojekt ,,Aprikose® an.! Ziel von Aprikose ist es,
kleinen und mittleren Unternehmen im Bereich von Mobilitéts- sowie komplementirer
Dienstleistungen eine Moglichkeit zu geben, sich einfach, kostengiinstig und sicher als
Anbieter an einem Koopkurrenznetzwerk zu beteiligen. Dieser Beitrag berichtet iiber erste
Ergebnisse des vom BmBF geforderten Projekts. Kapitel 2 fiihrt dazu aus theoretischer
und praktischer Sicht in die zentrale Rahmenbedingung des Koopkurrenznetwerks ein.

! Das Projekt ,,Aprikose‘ wird im Rahmen des Programms ,.kmu innovativ* vom BMBF unter dem
Forderkennzeichen 011S12015 gefordert. Weitere Informationen unter www.aprikose.wi.uni-stutt-
gart.de.
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Kapitel 3 beschreibt das Vorgehen zur Ermittlung der Anforderungen an die IT-Infrastruk-
tur in einem Koopkurrenznetzwerk. Kapitel 4 erldutert darauf aufbauend die Eigenschaf-
ten und Fiahigkeiten der realisierten IT-Losung fiir KMU zur Teilnahme an einem solchen
Koopkurrenznetzwerk. Nachdem in Kapitel 5 erste Erfahrungen aus dem operativen Be-
trieb dargelegt werden schliefit Kapitel 6 mit einem kurzen Fazit und Ausblick auf den
weiteren Forschungsbedarf sowie zukiinftige Einsatzzwecke.

2  Koopkurrenznetzwerke

2.1 Definition

Der Begriff der Koopkurrenz ist die deutsche Ubersetzung des englischen Coopetition,
eines Kunstworts, bestehend aus Cooperation und Competition. Zuriickgefiihrt wird der
Begriff auf Raymond Noorda, Griinder des Netzwerksoftwareherstellers Novell [BN11].
Wie der Name schon impliziert, bezeichnet Koopkurrenz den Zustand, dass zwei oder
mehrere Unternehmen ein konkurrierendes und kooperierendes Wettbewerbsverhalten
zeigen. Nach Beck lassen sich in Unternehmensnetzwerken drei Spielarten der Koopkur-
renz unterscheiden [Be98]:

¢ Kombination kooperativer und wettbewerblicher Prinzipien in einer geschiftsbe-
zogenen Netzbeziehung z. B. kooperieren Fluglinien untereinander, um Kunden
ein breiteres Sortiment an Flugzielen zu bieten, konkurrieren aber auch miteinan-
der auf manchen Flugrouten (Intra-Netzwettbewerb als ,,Koopkurrenz i. e. S.).

e Schnelles Abwechseln von Kooperation und Konkurrenz auf Basis prikompeti-
tiver Zusammenarbeit in ein und demselben Geschiftsfeld z. B. gemeinsame For-
schungs- und Entwicklungsarbeiten oder Einkaufsaktivititen (oft iiberlappend).

e Unternehmensnetzwerk als Ausdruck einer kollektiven Wettbewerbsstrategie,
mit der Mitglieder individuelle Wettbewerbsvorteile gegeniiber Nicht-Netzmit-
gliedern anstreben (,,cooperate to compete*); hiermit ist oft ein Wettbewerb zwi-
schen Netzwerkmitgliedern verbunden (,,Koopkurrenz i. w. S.*), so z. B. inner-
halb der Betriebssystem-Plattformen von mobilen Endgeriten.

Dabei konnen Koopkurrenz i. e. S. und i. w. S. durchaus gleichzeitig existieren: zwei an
anderer Stelle konkurrierende Partner kooperieren innerhalb eines Unternehmensnetzwer-
kes miteinander und versuchen, sich damit Vorteile gegeniiber weiteren Wettbewerbern,
die nicht an diesem Unternehmensnetzwerk teilnehmen, zu verschaffen [RB00].

Das Koopkurrenzverhéltnis innerhalb des Unternehmensnetzwerks stellt neue, enorme
Herausforderungen an die IT-Infrastrukturen der beteiligten Unternehmungen. Einerseits
miissen alle Anbieter liber ein geeignetes IT-Netzwerk verbunden werden. Andererseits
muss aufgrund des weiterhin bestehenden Konkurrenzverhiltnisses sowie zum Zwecke
des Schutzes von kritischen Unternehmensdaten sowie der Privatsphire der Kunden si-
chergestellt werden, dass jeder Partner (ggf. anonymisiert) lediglich Zugriff auf diejenigen
Daten erhilt, die er zur Erfiillung seiner Aufgaben zwingend benotigt.
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2.2 Beispiel fiir ein Koopkurrenznetzwerk: das (((eTicket Deutschland

Um die Konkurrenzfahigkeit und Attraktivitit des OPNV zu steigern, betreiben der Ver-
band deutscher Verkehrsunternehmen (VDV), das Bundesministerium fiir Verkehr, Bau
und Stadtentwicklung (BMVBS) und eine ganze Reihe von Verkehrsunternehmen
und -verbiinden den Aufbau eines bundesweit einsetzbaren elektronischen Tickets. Dieses
sog. (((eTicket Deutschland (www.eticket-deutschland.de) soll die Dienstleistungsqualitit
und Kundenfreundlichkeit des OPNV Linder- und Tarifgrenzen-iibergreifend erhéhen. So
konnen durch das (((eTicket den Verkehrsteilnehmern u. a. verbesserte Informationen und
neuartige Dienstleistungen angeboten und dariiber hinaus die Nutzung auch fremder Ver-
kehrssysteme erleichtert werden. Der in vom BMVBS geforderten Projekten entwickelte
Standard fiir das (((eTicket, die sog. VDV-Kernapplikation (kurz: VDV-KA) [VDV10],
unterstiitzt sowohl Smartcards als auch entsprechend ausgeriistete Handys als Nutzerme-
dien, auf denen elektronische Fahrberechtigungen aufgebracht werden konnen.

Aufbauend auf der VDV-KA konnen dem Verkehrsteilnehmer kiinftig komplexere (Mo-
bilitits-)Dienstleistungen angeboten werden, die sich aus mehreren, von verschiedenen
Anbietern erbrachten, Einzeldienstleistungen zusammensetzen [Mo14]. Neben dieser Ko-
operation zur gemeinsamen Erbringung neuartiger Dienstleistungen verbleiben die Anbie-
ter aber gleichzeitig Konkurrenten um die Fahrgiste (Koopkurrenz i. e. S.). Damit der
Verkehrsteilnehmer diese Dienstleistungen einfach und komfortabel nutzen kann, miissen
nicht nur entsprechende Nutzermedien fiir Zugang, Identifikation, Zahlung sowie Berech-
tigung zur Verfiigung stehen. Auch die Hintergrundsysteme (HGS) der unterschiedlichen
Dienstleister miissen dies unterstiitzen. Um die Vernetzung zu ermoglichen, stellt die
VDV-Kernapplikations GmbH & Co. KG als zentrale Instanz verschiedene zentrale Ser-
vices im sog. Interoperabilitits-Netzwerk (ION) zur Verfiigung. Um dem Datenschutz
(und auch der Datensparsamkeit) sowie den Geschiftsinteressen der teilnehmenden Ver-
kehrsverbiinde und —unternehmen gerecht zu werden, wurde ein Rollenmodell entwickelt,
auf dessen Basis jedes Unternehmen nur diejenigen Daten zu einem Kunden und seinen
Berechtigungen (,,Fahrscheine®) und Fahrten erhilt, die es zur Erfiillung seiner Aufgaben
benotigt [VDV10]. Zu den Rollen gehoren z. B. die des Kundenvertragspartners, der die
Abrechnung und Kommunikation mit den Fahrgésten verantwortet oder die des Produkt-
verantwortlichen, der die Tarifprodukte definiert und abrechnet.

Grofe Mobilititsdienstleister haben die Moglichkeit, entsprechendes Know-how, eigene
organisatorische Einheiten und eigene Rechenzentren zu nutzen, um sich an diese zentra-
len Services anzuschlieen. Doch besonders die mehreren tausend kleinen und mittelstin-
dischen Mobilitdtsdienstleister stehen durch das Koopkurrenzverhiltnis vor Anforderun-
gen an ihre IT-Infrastrukturen, welchen sie organisatorisch wie finanziell nicht gewachsen
sind. Sie konnen in der Regel keine leistungsfiahige IT-Infrastruktur aufweisen und sind
nur eingeschrinkt fihig, entsprechendes Know-how aufzubauen. Da von den ca. 6.000
Unternehmen im OPNV in Deutschland ca. 5.500 den KMU zuzuordnen sind [St10] und
kleinere Anbieter mit neuartigen Mobilitdtskonzepten zu erwarten sind, wird ein fldchen-
deckendes Koopkurrenznetzwerk ohne ihre Einbindung nicht méglich sein. Ahnliche,
aber regional begrenzte und stirker auf die intermodale Mobilitit ausgerichtete Koopkur-
renznetzwerke entstehen aktuell in Deutschland in verschiedenen Regionen, z. B. in Stutt-
gart und Hamburg (vgl. das Projekt ,,Stuttgart Services* [Hil3a] und [SS13]).
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3 Ermittlung von Anforderungen an die I'T-Infrastruktur in einem
Koopkurrenznetzwerk

Aufgrund des hohen Innovationsgrads des Vorhabens wurde ein dreistufiges Vorgehen im
Sinne einer Produktlinienentwicklung gewihlt. Stufe 1 hat die Entwicklung einer auf den
OPNV beschriinkten prototypischen Losung zum Ziel. Der Vorteil ist hier, dass mit der
VDV-KA [VDV10] ein branchenweiter auf der ISO 24014-1 basierenden Standard exis-
tiert, der die Interoperabilitit innerhalb des OPNV erméglicht, gleichzeitig aber eine Of-
fenheit fiir die Erweiterung im Bereich der sog. Multiapplikation vorsieht. In Stufe 2 kom-
men neue Mobilitdtskonzepte hinzu, um die Einsatzdoméne auf intermodale Wegeketten
auszudehnen und Koopkurrenznetzwerke zwischen OPNV und Anbietern neuer Mobili-
tiatskonzepte zu unterstiitzen. In Stufe 3 wird der Anwendungsbereich um mobilititsnahe,
komplementire Dienstleistungen (insb. Tourismusdienstleistungen) ausgeweitet.

Zur Anforderungsermittlung kam die Produktplanungsmethode Quality Function Deploy-
ment (QFD) zum Einsatz (sieche z. B. [FC09] oder [He00]), da sie die Kundenanforderun-
gen in den Mittelpunkt aller Bemiihungen stellt: ein Produkt soll ausschlieBlich die vom
Kunden gewiinschten und nicht alle technisch mdglichen Merkmalen aufweisen (,,fitness
for use®). In vielen Unternehmen, aber auch in der Innovationsmanagement-Literatur wird
QFD als prototypische Methode gesehen, um eine hohe Kundenorientierung als iiberge-
ordneten Erfolgsfaktor im Innovationsmanagement zu verwirklichen [RP09]. Im Projekt
wird das sog. Continuous QFD (CQFD) eingesetzt, das speziell auf die inkrementelle Ent-
wicklung in neuen, dynamischen und unsicheren Anwendungsdoménen ausgerichtet ist.
[He00, Sc13]. Abbildung 1 gibt einen Uberblick iiber die Schritte des Continuous QFD.

Systemabgrenzung —

Identifikation von
Nutzungsszenarien
L

- Continous |4 E
Development of product QFD Customer Deployment

solutions — — Identifikation der

Entwicklungsvorgaben Stakeholder

\ setzen

o

Bewertung von Voice of Customer Analysis —
Kundenanforderungen Ermittlung der

Kundenanforderungen

Abbildung 1: Inkrementelle Entwicklung mit Continuous QFD

Auf der Basis moderierter Workshops mit Vertretern potenzieller Partnerunternehmen
wurden die Anforderungen erhoben, kategorisiert, priorisiert und mit Zielwerten versehen.
Hierzu wurden fiir die erste Stufe auf Basis des VDV-KA-Rollenmodells Vertreter dreier
Verkehrsverbiinde sowie einer Landesnahverkehrsgesellschaft eingeladen (insgesamt 13
Kundenvertreter) und fiir die Stufen zwei und drei zusétzlich ein Carsharingunternehmen,
ein Parkraumbetreiber sowie ein Vertreter der mit dem ortlichen Nahverkehr kooperieren-
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den Stadtwerke, die ebenfalls Parkhduser sowie Ladeséulen fiir Elektrofahrzeuge betrei-
ben. In den Workshops ergab sich vor allem die soziale Herausforderung, die Beteiligten
zur ,,wirklichen* Kooperation zu ermuntern statt weiter ihrem bisherigen Konkurrenzver-
halten zu folgen [Sc13]. Die Kunden priorisierten die Anforderungen, denn nur mit dieser
Information — gepaart mit den Ergebnissen einer technischen Risikokldrung — war es mog-
lich, die Funktionalitdten der ersten Prototypen festzulegen. Die Priorisierung gestaltete
sich in diesem innovativen Umfeld schwierig, da das zukiinftige Produkt fiir die Kunden
neu und damit nur schwer vorstellbar ist. Um zu validen Bewertungen zu kommen, wurde
neben der ,,normalen Wichtigkeitsabfrage auch die potentielle Wirkung einer unzu-
reichenden Beriicksichtigung einer Kundenanforderung erhoben (in Anlehnung an das
KANO-Modell zur Klassifikation von Anforderungen [Ka84]). Zudem erfolgte sowohl
eine Bewertung der Einzelanforderungen als auch eine auf Gruppenebene [Sc13]. Beide
MafBnahmen dienten dazu, Inkonsistenzen in der Bewertung, potentielle Unsicherheiten
und Missverstidndnisse moglichst frithzeitig unter allen Beteiligten auszurdumen.

Die 71 Anforderungen konnten auf diese Weise in fiinf Ranggruppen geordnet werden.
Z. B. bilden aus Kundensicht die Erfiillung der Nachvollziehbarkeit des Informationsflus-
ses im Netzwerk, eine hohe Verfiigbarkeit in der Kommunikation, die Interoperabilitit mit
existierenden Drittsystemen sowie die kassentechnische Sicherheit der Abrechnungsdaten
unabdingbare Bestandteile der Ausbaustufe 1. Die Ergebnisse aus Kundensicht wurden
dann der Perspektive der Entwickler gegeniibergestellt. Es wurden fiir die insgesamt 18
Anforderungen der beiden hochsten Ranggruppe insgesamt 59 mogliche Funktionen bzw.
Services und Leistungs- bzw. Qualitdtsmerkmale identifiziert. Die moglichen Losungen
mit dem hochsten Beitrag zur Erfiillung der wichtigsten Anforderungen bildeten dann die
Vorgabe fiir die Entwicklung. Die Analyse des Beitrages, den diese moglichen IT-L6-
sungsmerkmale zur Erfiillung der Kundenanforderungen haben, erfolgte mittels CQFD
und ist in aggregierter Form in folgender Matrixdarstellung (einem sog. House of Quality
entsprechend, [FC09] bzw. [He00]) ersichtlich.

Losungsgruppen
> 2 g‘ 2 (]
e . 5 s 2 38 58 ¥ s :z2g ¢
Die Erfullung“des Kriteriums [oben] tragt '5, 2, 8 2 % A E % & s S 1= g
9 : zwangslaufig und sghr stark ) ) K] o s s 2 3 5 S 2% ) k1
3 : merkbar aber evtl. eingeschrankt S ] = H 2e = 2 3 £ E § £
1 : moglicherweise und nur bedingt H E H sa S o = =5 2
0 : nur mittelbar oder ggf. gar nicht < s = H X
zur Erfiillung der Anforderung [links] bei. a &
Kundenanforderungen
Administrati 13,60% 9 3 3 1 9 3 3 9
Event Handling 12,90%) 9 9
Betriebsfiihrung 12,40%) 9 3 3 1 3 3 3 1
Flexibilitat 11,10%) 3 3 9 9 3
Sicherhei 9,30% 1 3 3 9 1 1 3 3
Compli 8,00% 3 3 9 1 1
Verfiigbarkeit 7,60%| 9 3 1 9 3
Standards verwalten 6,50%) 3 1 9 9
Individualisierung 5,70% 3 3 3 3
Usability 5,40% 9 9 3 3 3
Abrech i 4,40% 1 9 3 3
Support 2,20%| 1 3 1 1 3
Preismodell 0,80%| 3

Absolute Bedeutung 3,2 2,0 1,6 21 2,7 2,9 1,7 3,2 41 3,0
Relative Bedeutung 11,9% 7,5% 59% 7,8% 102% 11,0% 6,6% 123% 155% 11,3%
Rang 3 8 10 7 6 5 9 2 1 4

Abbildung 2: House of Quality (geméd QFD-Methodik) der Gegeniiberstellung
von Anforderungsgruppen und Losungsgruppen
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Die bedeutendste Losungsgruppe (in den Spalten in Abb. 2) zur Uberwachung zielt dabei
auf die Sicherstellung einer inhaltlich und technisch zuverlédssigen Arbeitsweise der IT-
Losung ab. Die zweitwichtigste Losungsgruppe fokussiert auf die Schnittstellen zur Kom-
munikation der verschiedenen Hintergrundsysteme der Mobilititsanbieter untereinander,
vor allem innerhalb der Welt der VDV-KA. Die vier folgenden Losungsgruppen zur An-
zeige, zu den Updates, zu Kontrolle und Priifung sowie zur Installation und Konfiguration
beriicksichtigen dann vor allem den aufwendungsarmen und sicheren operativen Betrieb.

4 Einfache Anbindung an die IT-Infrastruktur in einem Koopkur-
renznetzwerk: eine Appliance

Die Anforderungsworkshops zeigten deutlich, dass die Praxis der KMU eine einfach zu
installierende und zu wartende IT-Losung fiir die Teilnahme an einem Koopkurrenznetz-
werk wie der (((eTicket-Welt benotigt. Ideal wire ein zuverlédssig funktionierendes, aus-
fall- und datensicheres ,,Rundum-Sorglos-Paket®, das keine zusitzlichen IT-Ressourcen
fiir die KMU bindet. Gerade diese Zuverldssigkeits- und Sicherheitsaspekte sprechen fiir
eine Losung, bei der alle benstigten Komponenten wie Uberwachungs- und Sicherheits-
mechanismen integriert und an einer Stelle konfiguriert und kontrolliert werden koénnen.
Eine ,,out-of-the-box“-Losung im Stile einer Appliance, also eine einzelne Einheit oft be-
stehend aus Hard- und Software, die aber (nahezu) keine Handlungen von auflen wihrend
des Betriebs benotigt, erfiillt diese Voraussetzung bestens [Hi13b]. Ahnlich einem WLAN
Router fiir den Internetzugang im privaten Haushalt soll eine Appliance als vorinstallier-
tes, vorkonfiguriertes, direkt einsetzbares Endgerit fiir Mobilititsdienstleister die Nutzung
des VDV-KA-Standards d. h. den Beitritt in die (((eTicket Deutschland Welt leisten.

4.1 Basisfunktionen einer Appliance

Neben der Kernfunktionalitit der Appliance, die in erster Linie im Datenaustausch und
der Datenkonvertierung sowie der Verbindung von unterschiedlichen Systemlandschaften
innerhalb des Koopkurrenznetzwerks liegt, bietet die Appliance verschiedene Basisfunk-
tionen, die fiir alle drei Ausbaustufen von Bedeutung sind. Hierunter sind als erstes um-
fassende Funktionen fiir die Systemiiberwachung (Monitoring) zu nennen, mit denen ins-
besondere der Zustand der Hardware (CPU, Festplatte, etc.), aber auch Daten und Soft-
ware automatisiert auf Fehler tiberpriift werden konnen. Zusétzlich zu einem Logging der
Ergebnisse dieser Uberpriifungen, kann mittels einer verschliisselten Verbindung der Sta-
tus weitergemeldet werden. Somit kann ein Systemadministrator alle Appliances derjeni-
gen Kunden, die sich fiir die Dienstleistung System-Monitoring entschieden haben, tiber-
wachen. Die Moglichkeit eines Monitoring von Transaktionsdaten besteht mittels einer
verteilten Open Source Losung (ICINGA). Dadurch konnen Kommunikationsfehler mit
anderen Systemen und auch mogliche Betrugsversuche aufgedeckt werden. Es wird ein
Backup der Daten — wahlweise in die Cloud oder im LAN — angeboten, mit dem die Daten
gesichert und nach einer festzulegenden Zeit datenschutzkonform archiviert werden.
Funktionen fiir ein automatisiertes Remote-Update (inkl. eines Rollbacks fiir den Fall, dass
Fehler auftreten) und eine Auslagerung von Konfigurationsdateien zur Vereinfachung der
Administration sind vorhanden. Des Weiteren werden verschiedene VDV-KA-Versionen

1611



unterstiitzt und eine Konverterfunktion angeboten, um Daten bzw. Transaktionen von ei-
ner Version in eine andere zu konvertieren und so die Abwirtskompatibilitit zu erhohen.

4.2 Gewihrleistung der Systemsicherheit und des Datenschutzes

Innerhalb eines Koopkurrenznetzwerks ist ein hohes Mal} an Sicherheit unumginglich.
Ein zentraler Baustein, um Sicherheit, Verfiigbarkeit, und Skalierbarkeit sicherzustellen,
ist die Nutzung von Cloud Computing. Insbesondere fiir kleine und mittlere Unternehmen
(oftmals ohne dedizierter IT-Administrator mit unzureichend gesicherter Serverraum)
stellt der Bezug von Software, Rechen- und Speicherkapazitit ,,aus der Cloud* einen deut-
lichen Fortschritt im Hinblick auf Verfiigbarkeit, Sicherheit und Skalierbarkeit dar.

Ein weiteres wesentliches Sicherheitsmerkmal stellen hier hardwaregebundene Zertifikate
dar (sog. SAMs), da durch sie der Datenaustausch mit den ION-Vermittlungsstellen
(Cloud) gewihrleistet werden kann. Die Zertifikate konnen beispielsweise auf sogenann-
ten Chipschliisseln (Security-Token) basieren und haben den Vorteil, dass mit ihrer Hilfe
eine erheblich hohere Sicherheitsstufe der Kommunikation im Gesamtnetz erreicht wer-
den kann. Heutige Sicherheitsmedien sind bis Common Criteria (Common Criteria for
Information Technology Security Evaluation; kurz CC) EAL 5+ (Evaluation Assurance
Level) verfiigbar und besitzen somit eine sehr hohe Sicherheitseinstufung. Folgende Funk-
tionalititen kdnnen mittels dieser Sicherheitsmedien sichergestellt werden:

e Das Medium wird mit der Appliance verbunden, um Zugangsdaten, -parameter, so-
wie die benotigten Zertifikate und Schliissel gesichert in die Appliance zu iibertragen
(d. h. nahezu konfigurationsfreie Inbetriebnahme). AnschlieBend kann das Medium
wieder an einem sicheren Ort aufbewahrt werden (z. B. in einem Tresor).

e Als Diebstahls- und Manipulationsschutz werden beim Ausschalten der Appliance
alle Daten entfernt und miissen neu geladen werden, um iiberhaupt am Netzwerk
teilnehmen zu konnen.

e Bei Verlust kann das Sicherheitsmedium zentral gesperrt werden.

e Die Dateniibertragung zwischen der Vermittlungsstelle (ION-VS) und einer Appli-
ance kann durch eine Verschliisselungsmoglichkeit eines solchen Sicherheitsmedi-
ums zusétzlich geschiitzt werden.

e Ebenso kann der sichere Datenaustausch innerhalb des Unternehmens durch eine
weitere Appliance gewdhrleistet werden, z. B. von zwei Filialen, in denen je eine
Appliance Typ B vorhanden ist, an die Zentrale (mit Appliance Typ A) gezeigt.

e Implementierung des Sperrlistenmanagements, das die Prozesse zur Sperrung von
Nutzermedien, Applikationen und Berechtigungen regelt. Aufgrund des engen Zeit-
fensters bei der Abholung der Sperrlisten durch die Verkehrsunternehmen erlaubt die
Appliance eine deutliche Entzerrung des Datentransfers, da sie als Zwischenspeicher
auch die Ubertragung von Differenzsperrlisten und ein deutlich verbessertes Schedu-
ling ermoglicht [VDV13a], [VDV13b].

In Verbindung mit dem ausgereiften Rollenmodell der VDV-KA kann zudem sicherge-
stellt werden, dass schiitzenswerte Daten der einzelnen Unternehmen (z. B. Kunden-
und Nutzungsdaten) nur dort wo sie fiir die Leistungserbringung oder Abrechnung not-
wendig sind, mit den anderen Unternehmen im Koopkurrenznetzwerk geteilt werden.

1612



S Erfahrungen aus dem operativem Betrieb

Die Appliance in Ausbaustufe 1 ist seit Juli 2013 beim dem Kreisverkehr Schwibisch Hall
(KVSH) sowie seit November 2013 bei dem Heilbronner-Hohenloher-Haller Nahverkehr
(H3NV) im Piloteinsatz. Erfreulich ist dabei, dass Supportanfragen aus IT-Sicht bisher
nahezu ausbleiben. Auch der testweise Austausch einer Aprikose ohne (!) IT-Spezialisten
vor Ort im Sinne eines ,,plug & play* hat mit geringem telefonischen Support (0,5h) prob-
lemlos funktioniert. In Stufe 2 ist eine Aprikose ebenfalls in Heilbronn in Betrieb, dort
wird die Abrechnung von Fahrten mit einem Taxi unterstiitzt, das in nachfragearmen Zei-
ten als sog. Rufbus/Ruftaxi eine Buslinie bedient. Der Fahrgast checkt — ganz so wie er es
in Heilbronn inzwischen auch in Bus und Bahn macht — beim Ein- und Ausstieg in das
Taxi ein und aus, nur eben an einem NFC-fihigen Smartphone, das der Taxifahrer bei sich
hat und nicht an einer Bake, die am Bahnsteig oder im Bus fest verbaut ist. Die Erfahrun-
gen aus der Erstinstallation der Aprikose sind ebenfalls positiv. Unter der Voraussetzung,
dass die Hardware-Komponenten verfiigbar sind, ist es moglich eine Aprikose selbst in
der umfangreichsten Produktvariante innerhalb von fiinf Arbeitstagen zum Einsatz zu
bringen. Kundenseitige Voraussetzung ist dabei die Verfiigbarkeit einer Datenbank bzw.
entsprechender umfassender HGS zur Speicherung der Daten, die liber die Aprikose ge-
leitet werden. Fiir die Zukunft ist technisch wie lizenzrechtlich zu priifen, ob auch z. B.
eine MySQL-Datenbank innerhalb der Appliance mit VPN-Tunnel zur externen Kommu-
nikation denkbar ist.

Module (M1- M1: M2: M3: M4: M5: Meé: M7: Ms:
M8) KVP- PV- Handy- SAM- Lizenz- Technische Proprietare Monitoring

Szenarien Anbin-  Anbin  Server Server Server Datenkom- Schnitt-
(S1-S8) dung -dung munikation stellen

S1: Klassisches Webservice (CsV) technisch
OPNV (Stufe 1) SOAP (HuSST) (fachlich)
w X X (Filetransfer)
g (Rest-WS)
m | S2: CiCo - OPNV Webservice (CSV) technisch
(Stufe 1) X X SOAP (HuSST) (fachlich)
Filetransfer
S§3: Handy- Webservice csv technisch
Ticket (Stufe 1) SOAP JSON
— X X X .
— Filetransfer
.8 Rest-WS
E S4: Anschluss- Webservice JSON technisch
mobilitat mit VDV- X X X SOAP
KA (St. 2) Rest-WS
S§5: Handy-Kon- Webservice csv technisch
N | trolle (Stufe 1) X X X X SOAP
5 Rest-WS
N S6: CiCo-Taxi Webservice Csv technisch
- (Stufe 2) X X X X SOAP HuSST
Rest-WS JSON
S7: Anschluss- (Webservice JSON technisch
— mobilitat ohne Individuallésungen in Abhangigkeit der vorhandenen | SOAP)
B | vbvka HGS (Filetransfer)
T | (Stufe?2) (Rest-WS)
2 S8: Kooperation (Webservice HuSST technisch
(o] Einzelhandel Individualldsungen in Abhangigkeit der vorhandenen | SOAP)
O (swfe3) HGS (Filetransfer)
(Rest-WS)

Abbildung 3: Produktabgrenzung der Aprikose durch Gegeniiberstellung zentraler Szenarien und
Module (Angaben in Klammern entsprechen optionalen Erweiterungen)
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Die Riickmeldungen aus dem technischen Betrieb vor Ort fiihrten auch zu einer klareren
internen Modulstruktur, die gleichzeitig den Weg zur eindeutigeren fachlichen Produktab-
grenzung ebnet (siche Abb. 3). Die acht Szenarien lassen sich in vier prinzipielle Produkt-
varianten einer Aprikose-Produktlinie zusammenfiihren. Den Kern bildet das Basissys-
tem, welches die Szenarien S1 und S2, die klassischen OPNV-Szenarien mit Anschluss
an VDV-KA-konforme HGS abbilden. Die obligatorische Anbindung an ein System eines
Kundenvertragspartners (i. d. R. ein Verkehrsunternehmen, M 1) kann dabei ergénzt wer-
den um eine Anbindung an ein System eines Produktverantwortlichen (PV, i. d. R. ein
Verkehrsverbund, M2). Dies passiert insbesondere dann, wenn eine Form der Fahrketten-
bildung fiir das Aufzeichnen eines haltestellengenauen Ein- und Ausstiegs (sog. Check-
in-Check-out — CiCo) benétigt wird. In Verbindung mit einem Identifikationsmedium
(z. B. eine Kundenkarte) und entsprechenden Identifizierungsstellen in den Verkehrsmit-
teln konnen Fahrgiste jederzeit Ein- und Aussteigen und die (zusétzlich anzuschaffende)
PV-Software berechnet den korrekten Preis fiir die Fahrt. Die Abrechnung kann dann bei-
spielsweise iiber eine Kundenkarte mit Prepaid-Funktionalitit erfolgen.

Die Szenarien S3 und S4 erweitern das Basissystem um die Moglichkeit des Handytickets
bzw. genauer um die Moglichkeit, Tickets auf mobilen Endgeriten z. B. in Form eines 2-
D-Barcodes anzuzeigen. Sinnvoll ist dabei die Anbindung an Auskunftssysteme der ent-
sprechenden Verkehrsverbiinde, um neben Preis- auch Routinginformationen zu liefern.
Technisch kommen hier zwingend Handy- und Sicherheits-Server (sog. SAM-Server) zur
sicheren Datenkommunikation hinzu (Module M3 und M4). Wenn neben der Nutzung von
mobilen Endgeriten auf Endkundenseite diese auch zur Fahrgast-Kontrolle auf Dienstleis-
terseite zum Einsatz kommen (Szenarien S5 und S6), dann entspricht dies dem Lizenzpa-
ket. Hier ist auf technischer Seite zusitzlich ein Lizenzserver (M5) zur Verifikation der
mobilen Endgerite notig. Die Szenarien S7 und S8 nehmen eine Sonderstellung ein, da
sie eine individuelle Anpassung an proprietire HGS benétigen. Dafiir haben beide ein be-
sonderes Potenzial fiir die Anbahnung von neuen Koopkurrenznetzwerken, da sie die Kos-
ten fiir deren IT-Unterstiitzung senken und somit ein Business Case zur Einrichtung des
Netzwerks ggf. erst positiv beurteilt wird. So hat ein Carsharing- oder Fernbusanbieter,
der seinen Kunden eine Anschlussmobilitit dhnlich dem City-Ticket der Deutschen Bahn
[DB14] erlauben mochte, nicht nur Verhandlungen iiber die kommerziellen Konditionen
mit jedem Verkehrsverbund zu fiihren, sondern auch jeweils IT-Schnittstellen zu kldren.
Letzteres kann durch S7 mit entsprechenden Schnittstellen deutlich vereinfacht werden.

6 Fazit und Ausblick

Sowohl aufgrund von Anderungen im Kundenverhalten als auch aufgrund neuartiger An-
gebote im Bereich der Mobilitdtskonzepte wie (freefloating oder stationsgebundenes) Car-
sharing, Fahrradverleihsysteme oder Systeme der kollaborativen Mobilitidt werden sich
Kunden zur Deckung ihrer Mobilitéitsbediirfnisse einer zunehmenden Anzahl an Anbie-
tern bedienen. Durch Kooperationen konnen diese Unternehmen — oftmals auch zusam-
men mit dem OPNV — Einstiegshiirden gerade fiir die Nutzung von Elektromobilitit ver-
ringern und Nutzer enger an sich binden. Dazu ist eine Kooperation mehrerer Anbieter
notwendig, die in vielen Fillen gleichzeitig in Konkurrenz zueinander stehen. Die entste-
henden Koopkurrenznetzwerke stellen vor allem IT-seitig fiir KMU eine Herausforderung
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dar. Hier setzt das Projekt Aprikose an, indem eine Appliance fiir den einfachen, sicheren
und vergleichsweise kostengiinstigen Anschluss an eine solche IT-Infrastruktur entwickelt
wird. Die Appliance wird kundenorientiert mittels der Produktplanungsmethode Quality
Function Deployment (QFD) in seiner inkrementellen Variante Continuous QFD entwi-
ckelt. Die fiir CQFD notwendige offene und vertrauensvolle Atmosphire in den Anforde-
rungsworkshops mit kooperierenden, gleichzeitig aber auch konkurrierenden Stakehol-
dern zu schaffen, erforderte dabei intensive Kommunikation mit allen Beteiligten. Insbe-
sondere wurde den Kunden explizit Zeit und Freiraum eingerdumt alle aufkommenden
Anforderungen zu reflektieren und vor ihrem individuellen Hintergrund zu bewerten.

Aktuell weist die Appliance unterschiedliche Funktionen fiir die drei Ausbaustufen sowie
Basisfunktionen, die in jeder Ausbaustufe relevant sind, auf. Erste Erfahrungen aus dem
prototypischen Einsatz sind positiv. Aus technischer Sicht zeigt sich der Betrieb wie er-
hofft wartungsarm und zuverlassig. Dies entspricht genau einem wesentlichen Alleinstel-
lungsmerkmal der Aprikose, dass sie eben als Appliance (nahezu) selbstindig (fast) ohne
IT-Kenntnisse vor Ort betrieben werden kann. Die Evaluierungen mit den Verkehrsunter-
nehmen vor Ort und damit die Bewertung auf Basis der fachlichen Anforderungen ist der-
zeit im Gange. Erste Riickmeldungen zeigen dabei, dass der Ansatz des Projektes, den
Fokus auf KMU zu legen und diesen durch die Nutzung einer Appliance den Anschluss
an ein Koopkurrenznetzwerk zu vereinfachen, erfolgversprechend ist.

Im Bereich des intermodalen Verkehrs sind in Zukunft folgende Funktionen vorgesehen:
neben einer Weiterentwicklung der Bereiche Datenkonvertierung und Zwischenspeiche-
rung (im Falle des Ausfalls einer Gegenstelle) ist vor allem die Aufnahme weiterer
Schnittstellen (insbesondere Schnittstellen zu den wichtigsten Anbietern, z. B. autonetzer,
car2go, nextbike oder Flinkster) zu nennen. Ebenfalls sollen Funktionen im Bereich der
Unterstiitzung eines iibergeordneten Kartenmanagements entwickelt werden, durch wel-
che die Ausgabe von neuen oder Ersatzkarten, Anderungen von Berechtigungen, Sperrun-
gen (z. B. wegen Verlust, Diebstahl oder Zahlungsriickstinden) oder Auswertungen hin-
sichtlich der Inanspruchnahme verschiedener Dienstleistungen zukiinftig moglich werden.
Zusitzlich zu diesen Funktionen, die auch im Rahmen der Unterstiitzung mobilititsnaher,
komplementirer Dienstleistungen zum Tragen kommen, werden fiir die Stufe 3 weitere
Schnittstellen von/zu Buchungs- und Bonussystemen sowie ein rudimentires, cloudba-
siertes Buchungs- und Kundenverwaltungssystem angestrebt. Damit lassen sich sowohl
Angebote im Bereich Tourismus (z. B. als sog. Touristenkarten bzw. Citycards) als auch
regionale Kundenbindungsprogramme im Einzelhandel unterstiitzen [St13], [Tull].

Insbesondere die Verkniipfung mit Angeboten fiir Touristen, beispielsweise in Form einer
Karte, die ein spezifisch auf die Bediirfnisse von Wochenendtouristen angepasst ist, und
beispielsweise einen SPA-Besuch, ein 4-Ginge-Menii und ein Zeitkontingent fiir ein
elektrisch betriebenes Carsharing-Fahrzeug oder zwei Pedelecs kombiniert, erscheint viel-
versprechend, um in einem nichtalltiglichen Kontext den Nutzern zu demonstrieren, wie
vernetzte Mobilitdt aussehen kann. Dadurch kénnen Verhaltensdanderungen induziert und
Angste hinsichtlich der Benutzung elektrisch betriebener Fahrzeuge abgebaut werden.
Ahnliche Wirkungen konnten erzielt werden, wenn Zeitkontingente fiir (elektrisch betrie-
bene) Carsharing-Fahrzeuge, Leihfahrrader oder —pedelecs als Pramien in einem regiona-
len Kundenbindungsprogramm ausgegeben werden.
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