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Vorwort

Die im Gesundheitswesen bereits eingesetzte Informationstechnologie und in naher Zukunft

absehbar zum Einsatz kommenden Anwendungslösungen für organisationsübergreifende

Telematikinfrastrukturen geben Anlaß, um einen vertiefenden Einblick in sicherheitsrelevan-

te Neuerungen im Umgang mit sensiblen personenbezogenen und personenbeziehbaren me-

dizinischen Daten und Gesundheitsdaten zu geben.

Der diesjährige perseGKtive Workshop widmet sich in diesem Zusammenhang mit sei-

nen Beiträgen den Themengebieten:

• Datenschutz und Sicherheit bei der Dokumentation und Archivierung

• Sicherheitskonzepte und Authentisierung

• Sicherheitsanalysen im Bereich der Gesundheitstelematik

• PerspeGKtiven für die Sicherheit im Gesundheitswesen

perspeGKtive 2010 wird gemeinsam von der Gesellschaft für Informatik e.V. (GI) und

der Deutschen Gesellschaft für Medizinische Informatik, Biometrie und Epidemiologie

e.V. (GMDS) unter Beteiligung verschiedener interner Fach- und Arbeitsgruppen veran-

staltet:

Angewandte Kryptologie (KRYPTO, GI)

Archivierung von Krankenunterlagen (AKU, GI/GMDS)

Biometrik und elektronische Signaturen (BIOSIG, GI)

Datenschutz in Gesundheitsinformationssystemen (DGI, GI/GMDS)

Datenschutzfördernde Technik (PET, GI)

Informationssysteme im Gesundheitswesen (KIS, GI/GMDS)

Sicherheit in Netzen (NETSEC, GI)

Mobile Informationstechnologie in der Medizin (MOCOMED, GI/GMDS)

Mobilität und Mobile Informationssysteme (MMI, GI)

Sicherheit in Netzen (NETSEC, GI)
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perspeGKtive 2010 – Workshop „Innovative und sichere

Informationstechnologie für das Gesundheitswesen von

morgen“

“perspeGKtive 2010 - Workshop”

8. September 2010

Der vielfältige Einsatz von Informationstechnologien im Gesundheitswesen mit seinen Er-

weiterungen zu organisationsübergreifenden Telematikinfrastrukturen und den damit einher-

gehenden Neuerungen im Unfeld der Anwendungslösungen wird zahlreiche Möglichkeiten

bieten, um personenbezogene Daten und personenbeziehbare Daten auszutauschen und zu

verarbeiten.

Aufgrund des sehr hohen Schutzbedarfs der im Gesundheitswesen verarbeiteten medizini-

schen Daten und Gesundheitsdaten sowie dem Grundrecht der informationellen Selbstbe-

stimmung der Patienten kommt den Aspekten des Datenschutzes, der Beweis- und IT-

Sicherheit eine herausragende Bedeutung zu.

Der gemeinsam von GI e.V., GMDS e.V. und zahlreichen Partnern durchgeführte Workshop

perspeGKtive 2010 ermöglicht Ihnen im Kreise von Experten zu aktuellen und zukünftigen

Datenschutz-, Informationssicherheits- und IT-Sicherheitsaspekten Erfahrungen und Ein-

schätzungen auszutauschen und vertiefend zu diskutieren.

Wir wünschen Ihnen einen erfolgreichen Workshop.
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Verschlüsselt Rechnen:

Sichere Verarbeitung Verschlüsselter Medizinischer Daten

am Beispiel der Klassifikation von EKG Daten

Ahmad-Reza Sadeghi, Thomas Schneider

{ahmad.sadeghi,thomas.schneider}@trust.rub.de

Abstract: Die rasant fortschreitende Modernisierung des Gesundheitswesens durch
neuartige elektronische Dienste wie die elektronische Patientenakte und medizinische
online Dienste erlaubt es, medizinische Prozesse effizienter zu gestalten. Andererseits
birgt die digitale Verarbeitung sensibler Patientendaten Risiken und Gefahren hinsicht-
lich des Datenschutzes und des Missbrauchs.

Klassische kryptographische und IT sicherheitstechnische Methoden erlauben die
sichere Verteilung und Speicherung medizinischer Daten. Allerdings erfordert die
Verarbeitung der Daten deren Entschlüsselung. Zu diesem Zeitpunkt kann auf die
Daten im Klartext (z.B. durch Systemadministratoren) zugegriffen und die Vertrau-
lichkeit verletzt werden. Um dies zu verhindern, sollten Daten in verschlüsselter Form
verarbeitet werden. Für ebendieses “Rechnen unter Verschlüsselung” wurden in den
vergangenen 25 Jahren verschiedene kryptographische Verfahren vorgeschlagen.

Die Ziele dieser Arbeit sind folgende: 1) Der aktuelle Stand der Forschung
im Bereich des effizienten Rechnens unter Verschlüsselung wird zusammengefasst.
2) Ein Werkzeug wird vorgestellt, das es erlaubt, effiziente Protokolle zum Rechnen
unter Verschlüsselung abstrakt und ohne detaillierte kryptographische Kenntnisse zu
beschreiben und automatisch zu generieren. 3) Es wird gezeigt, wie das vorgestellte
Werkzeug exemplarisch zum Generieren eines medizinischen Web-Services verwen-
det werden kann, der EKG Daten in verschlüsselter Form klassifiziert.

1 Einleitung

Die Gesundheitsindustrie entwickelt in zunehmendem Maße medizinische Online-Dienste

für Patienten, die ihnen schnell Auskunft über ihren Gesundheitszustand geben und gege-

benenfalls weitere Maßnahmen wie das Aufsuchen eines Facharztes empfehlen können.

Solche Technologien haben das Potential, medizinische Daten und Wissen für Millionen

von Benutzern weltweit zu verwalten, verarbeiten, speichern, verteilen und allgegenwärtig

zur Verfügung zu stellen. Prominente Beispiele für solche Online-Dienste sind Google

Health [McB08] und Microsoft HealthVault [Bla08]. Da in diesen Diensten sensible

Patientendaten verarbeitet werden, ist der Datenschutz von höchster Priorität. Falls es

Zweifel seitens der potentiellen Nutzer an diesem Schutz gibt, wird die Verbreitung solcher

neuer elektronischer Gesundheitsdienste verhindert oder zumindest verlangsamt. Auch

großflächige Systeme zum Speichern von medizinischen Daten wie die elektronische Pa-

tientenakte könnten dahingehend erweitert werden, dass sie die vertrauliche Verarbeitung
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medizinischer Daten ermöglichen.

Methoden der klassischen Kryptographie wie symmetrische und asymmetrische Ver-

schlüsselung erlauben den sicheren Transport von Daten zwischen Rechnern und bieten

Schutz gegen Angreifer von außen und unberechtigte Innentäter. Diese Methoden erlau-

ben es, medizinische Daten sicher auf einen oder mehrere Server zu verteilen und dort

verschlüsselt zu speichern. Zur Verarbeitung solcher verschlüsselter Daten müssten diese

jedoch zunächst entschlüsselt und dann unverschlüsselt verarbeitet werden, bevor das

Ergebnis wieder verschlüsselt wird. Zu dem Zeitpunkt, an dem die Daten unverschlüsselt

vorliegen, könnten Innentäter wie zum Beispiel Systemadministratoren die Daten aus-

spionieren und somit die Vertraulichkeit des Systems verletzen. Um dies zu verhindern,

sollten Daten in verschlüsselter Form verarbeitet werden, ohne sie zu entschlüsseln.

Für ebendieses “Rechnen unter Verschlüsselung” wurden in den vergangenen 25 Jahren

verschiedene kryptographische Verfahren vorgeschlagen.

1.1 Inhalt

In dieser Arbeit fassen wir zunächst in §2 den aktuellen Stand der Technik zum Rechnen

unter Verschlüssung in, auch ohne kryptographischen Hintergrund, leicht verständlicher

Form zusammen. Unsere Beschreibung basiert auf dem Modell von [KSS10], in dem

Algorithmen zum Rechnen unter Verschlüsselung programmiert werden können, wobei

von der zugrunde liegenden Kryptographie abstrahiert wird.

Anschließend stellen wir in §3 das zugehörige Werkzeug TASTY (Tool for Automating

Secure Two-partY computations) [HKS+10] vor, das es Programmierern erlaubt, solche

Algorithmen zum Rechnen unter Verschlüsselung in einer domänen-spezifischen Hoch-

sprache zu beschreiben und mit einem Compiler automatisch in effiziente und sichere

kryptographische Protokolle zu übersetzen.

Als Anwendung betrachten wir in §4 einen medizinischen Web-Service, der EKG Daten

in verschlüsselter Form klassifiziert. Hierbei wird sowohl die Privatsphäre des Patienten

als auch das geistige Eigentum des Dienstanbieters geschützt. Wir zeigen wie unter

Verwendung von TASTY die diesem Web-Service zu Grunde liegenden kryptographischen

Protokolle beschrieben und automatisch generiert werden können.

Abschließend diskutieren wir in §5 den beschriebenen Ansatz des Rechnens auf ver-

schlüsselten Daten im Kontext medizinischer Anwendungen.

2 Verfahren zum effizienten Rechnen unter Verschlüsselung

Beim Rechnen unter Verschlüsselung wollen zwei Parteien, Client C und Server S , eine

beiden bekannte Funktion f auf ihren geheimen Eingaben x bzw. y so berechnen, dass

lediglich das Ergebnis f(x, y) bekannt wird, jedoch keine zusätzliche Information über

die Eingabe der anderen Partei oder Zwischenergebnisse.
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Sicherheitsmodell. Im Folgenden nehmen wir an, dass beide Parteien ehrlich aber neu-

gierig sind (engl. honest-but-curious). Sie verhalten sich in dem Sinne ehrlich, daß sie die

im Protokoll vorgegebenen Aktionen durchführen, sind aber neugierig, da sie versuchen,

aus den empfangenen Nachrichten zusätzliche Informationen zu rekonstruieren. Die von

uns vorgestellten Protokolle garantieren, dass falls sich beide Parteien ehrlich verhalten,

sie keine zusätzlichen Informationen über die Eingabe der anderen Partei oder Zwischen-

ergebnisse lernen. Dieses Modell ist nicht trivial und verhindert bereits viele realistische

Angriffsszenarien wie “Insider Attacken”, bei denen zum Beispiel Systemadministratoren

Zugang zu geheimen Informationen erhalten. Für eine Übersicht zu erweiterten Protokol-

len, die sicher gegen stärkere Angreifer sind, verweisen wir auf [KSS10].

Ansätze. Es gibt zwei prinzipielle Ansätze zum Rechnen unter Verschlüsselung:

Beim “Rechnen mit verschlüsselten Funktionen” [Yao86] wird zusätzlich zu den ver-

schlüsselten Daten, für jede der zu berechnenden Elementaroperationen eine verschlüssel-

te Übersetzungstabelle verwendet, die es erlaubt, eine Funktion einmalig auf den ver-

schlüsselten Daten zu berechnen.

Beim “Rechnen auf verschlüsselten Daten” [Pai99] werden die Daten mit einem spe-

ziellen Verschlüsselungsverfahren, sogenannter “homomorpher Verschlüsselung” ver-

schlüsselt, das es erlaubt, ohne Verwendung von Übersetzungstabellen, bestimmte Ope-

rationen auf den verschlüsselten Daten mehrmals zu berechnen.

Im Folgenden stellen wir zunächst effiziente Verfahren für diese beiden Ansätze vor und

beschreiben anschließend ein Modell, das deren beliebige Kombination erlaubt.

2.1 Rechnen auf verschlüsselten Daten

Homomorphe Verschlüsselungsverfahren erlauben es, bestimmte Operationen auf ver-

schlüsselten Daten durchzuführen.

Dies erlaubt das Rechnen auf verschlüsselten Daten: Client C generiert ein Schlüsselpaar

für ein homomorphes Verschlüsselungsverfahren und schickt den öffentlichen Schlüssel

gemeinsam mit der homomorphen Verschlüsselung seiner Inputs an S . Dieser kann

dank der homomorphen Eigenschaften auf den (homomorph) verschlüsselten Daten die

gewünschte Funktion berechnen und schickt das verschlüsselte Ergebnis zurück an C, der

entschlüsselt.

Wir schreiben �x� für die homomorphe Verschlüsselung (Chiffretext) des Klartextes x

unter C’s öffentlichem Schlüssel.

Additiv homomorphe Verschlüsselungsverfahren erlauben die Addition unter Ver-

schlüsselung, d.h. für alle möglichen Klartexte x, y aus dem Klartextraum P gilt:

∀x, y ∈ P : �x� ⊞ �y� = �x+ y�.

13



Wiederholtes Verdoppeln und Addieren erlaubt Multiplikation mit einer Konstanten a:

∀a ∈ Z, x ∈ P : a�x� = �ax�.

Das am weitesten verbreitete additiv homomorphe Verschlüsselungsverfahren ist das von

Paillier [Pai99] mit Optimierungen aus [DJ01]. Der öffentliche Schlüssel dieses Verfahrens

ist ein RSA Modul n, d.h. das Produkt zweier sehr großer1 Primzahlen p, q, und der gehei-

me Schlüssel die Faktorisierung p, q von n; der Klartextraum P ist Zn = [0, . . . , n− 1].

Multiplikation unter additiv homomorpher Verschlüsselung erfordert eine Runde

Interaktion zwischen S und C: Hierzu addiert S zu den zu multiplizierenden Chiffretexten

�x� und �y� eine zufällig gewählte Maske rx bzw. ry und schickt �x̄� = �x�⊞ �rx�, �ȳ� =
�y�⊞ �ry� an C. C entschlüsselt, multipliziert und schickt �x̄ · ȳ� zurück an S . Schließlich

berechnet S das gewünschte homomorph verschlüsselte Produkt als

�x·y� = �x̄·ȳ�⊞(−rx)�y�⊞(−ry)�x�⊞�−rxry� = �(x+rx)(y+ry)−rxy−ryx−rxry�.

Voll homomorphe Verschlüsselungsverfahren erlauben neben der Addition auch die

(nicht-interaktive) Multiplikation unter Verschlüsselung. Da Addition und Multiplikation

eine vollständige Boole’sche Basis bilden erlaubt ein solches Verschlüsselungsverfahren

die Berechnung beliebiger Funktionen unter Verschlüsselung.

Lange Zeit waren lediglich voll homomorphe Verfahren mit begrenzter Anzahl an Multi-

plikationen bekannt, z.B. maximal eine Multiplikation [BGN05, GHV10] oder Chiffretex-

te, die exponentiell in der Anzahl der Multiplikationen wachsen [SYY99]. Die kürzlich

vorgestellten voll homomorphen Verschlüsselungsverfahren [Gen09, SV10, DGHV10]

unterliegen zwar theoretisch nicht mehr solchen Einschränkungen, sind jedoch für prakti-

sche Anwendungen noch viel zu ineffizient.

Zur Zeit sind die in der Praxis effizientesten Verfahren zum Rechnen auf verschlüsselten

Daten somit die additiv homomorphen Verfahren mit interaktiver Multiplikation.

2.2 Rechnen mit verschlüsselten Funktionen

Beim Rechnen mit verschlüsselten Funktionen wird eine verschlüsselte Funktion (engl.

“garbled functions”) auf den verschlüsselten Daten berechnet. Hierbei wird die Funktion

nicht auf Klartextwerten (‘0’ oder ‘1’), sondern auf zufällig gewählten symmetrischen

Schlüsseln (engl. “garbled values”) berechnet [Yao86]. Im Vergleich zum Rechnen auf

verschlüsselten Daten mit homomorpher Verschlüsselung (vgl. §2.1) kann auf diesen

symmetrischen Schlüsseln nicht direkt gerechnet werden, sondern nur unter Verwendung

von verschlüsselten Übersetzungstabellen (engl. “garbled tables”) für jede Elementar-

operation, die in der Setup Phase übertragen werden. Die anschließende Online Phase

1Nach aktuellen Empfehlungen sollten die beiden Faktoren etwa tausend Bit lang sein [GQ09].
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von Protokollen zum Rechnen mit verschlüsselten Funktionen ist sehr effizient, da le-

diglich kryptographische Hashfunktionen berechnet werden müssen und keine rechen-

aufwändigen public-key Operationen wie beim Rechen auf homomorph verschlüsselten

Daten [KSS09, KSS10].

2.2.1 Yao’s Protokoll

Zusammengefasst funktioniert Yao’s Protokoll zum Rechnen mit verschlüsselten Schalt-

kreisen [Yao86] wie in Abbildung 1 gezeigt:

Client C: Eingabe x

Funktion f

Server S: Eingabe y

∧

∨

x y

z �z

�y�x

⇒

verschlüsselte
Funktion �f

�f

�y

�x

x�x0, �x1

OT

verschlüsselte
Daten �x, �y

Auswertung

�z = �f(�x, �y)

Entschlüsselung

z = f(x, y)⇒

Abbildung 1: Yao’s Protokoll zum Rechnen mit verschlüsselten Funktionen

In der Setup Phase generiert der Server S die verschlüsselte Funktion �f aus der als

Boole’scher Schaltkreis repräsentierten zu berechnenden Funktion f . Hierfür weist S jeder

Kante von f zwei zufällige symmetrische Schlüssel zu �w0
i , �w

1
i , die den entsprechenden

Klartextwerten 0 bzw. 1 entsprechen. Da beide Schlüssel zufällig sind liefert �w
j
i keine

Information über den zugehörigen Klartextwert j. Nun berechnet S für jedes Gatter von

f eine verschlüsselte Funktionstabelle, die es erlaubt, bei Kenntnis der Schlüssel für

die Eingabekanten dieses Gatters, den entsprechenden Schlüssel für die Ausgabekante

des Gatters zu berechnen. Die verschlüsselte Funktion �f besteht aus den verschlüsselten

Funktionstabellen für jedes Gatter und wird an C geschickt.

Später, in der Online Phase des Protokolls, erhält C die zu den Eingaben x und y

gehörenden Schlüssel �x und �y und kann die verschlüsselte Funktion �f Gatter für Gatter

auswerten und erhält die verschlüsselte Ausgabe �z = �f(�x, �y), die mit Hilfe von S in die

zugehörige Klartextausgabe z = f(x, y) entschlüsselt werden kann.

Um ein Bit yi der Eingabe von S zu verschlüsseln, sendet S einfach den zugehörigen

Schlüssel �yi = �y
yi

i an C. Analog soll C den verschlüsselten Wert �xi = �xxi

i erhalten jedoch

so, dass S nicht den Klartextwert xi erfährt. Dies wird mit einem kryptographischen

Protokoll genannt Oblivious Transfer (OT) erreicht (Details in §A).

Die verschlüsselte Funktion darf nur genau einmal ausgewertet werden, da ansonsten C
aus zuvor gesehenen Schlüsseln Informationen über die Eingabewerte von S lernen kann.

Für den Sicherheitsbeweis des skizzierten Protokolls von Yao verweisen wir auf [LP09],

für effiziente Instanzierungen auf [PSSW09] und weitere Details auf [KSS10].
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2.3 Kombiniertes Rechnen unter Verschlüsselung

Das in [KSS10] vorgeschlagene Modell erlaubt es, Protokolle zum Rechnen unter Ver-

schlüsselung als Sequenz von Operationen auf verschlüsselten Daten zu beschreiben wie in

Abbildung 2 gezeigt: Beide Parteien haben zunächst Klartext Werte x als Eingaben. Diese

werden zunächst in verschlüsselte Werte übersetzt, auf denen verschlüsselt gerechnet

werden kann. Abschließend wird das verschlüsselte Endergebnis wieder zurück in einen

Klartext Wert für Client C oder Server S umgewandelt.

Je nachdem, welche Operationen unter Verschlüsselung berechnet werden sollen stehen

zwei verschiedene Arten der Verschlüsselung zur Verfügung: “Homomorphe Werte” �x�
zum Rechnen unter homomorpher Verschlüsselung (vgl. §2.1) oder “Garbled Werte” �x

zum Rechnen mit verschlüsselten Funktionen (vgl. §2.2), die auch ineinander umgewan-

delt werden können (�x ⇔ �x�).

Die Kombination dieser beiden Verfahren erlaubt es, das jeweils effizienteste Verfahren für

eine bestimmte Teilfunktionalität zu verwenden. So erlaubt homomorphe Verschlüsselung

beispielsweise effiziente (interaktive) Multiplikation für große Werte [HKS+10], während

verschlüsselte Schaltkreise für Vergleichsoperationen besser geeignet sind [KSS09].

Klartext Wert x

mit verschlüsselten
Funktionen

Client C

Homomorpher Wert �x�

Klartext Wert x

Server S

Garbled Wert �x

auf verschlüsselten
Daten

Eingaben/Ausgaben

Verschlüsselte Werte

Verschlüsselt Rechnen

Abbildung 2: Modell zum kombinierten Rechnen unter Verschlüsselung

3 TASTY: Werkzeug zum Rechnen unter Verschlüsselung

Im Folgenden stellen wir TASTY (Tool for Automating Secure Two-partY computati-

ons) [HKS+10] vor, ein Werkzeug, das es erlaubt, Protokolle zum Rechnen unter Ver-

schlüsselung zu beschreiben und automatisch zu generieren.

Existierende Ansätze. Im Gegensatz zu vorherigen Werkzeugen wie Fairplay [MNPS04,

BDNP08] oder VIFF [DGKN09], die jeweils auf ein Paradigma zum Rechnen unter Ver-

schlüsselung beschränkt waren (vgl. §2.1 bzw. §2.2), unterstützt TASTY die Kombination

beider Verfahren, d.h. homomorphe Verschlüsselung und verschlüsselte Schaltkreise (vgl.

§2.3), um hoch effiziente Protokolle zu erhalten.
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TASTY verfolgt unter anderem die folgenden Design-Ziele:

1. Protokolle zum kombinierten Rechnen unter Verschlüsselung können in TASTYL

programmiert werden, einer intuitiven Hochsprache, die solche Protokolle als Se-

quenz von Operationen auf verschlüsselten Daten beschreibt (vgl. §3.2).

2. Da besonders in Web-Applikationen die Antwortzeit kritisch ist optimiert TASTY

die generierten Protokolle dahingehend, dass die Latenz der Online Phase, d.h. die

Zeit von der Eingabe der Daten bis zur Ausgabe des Ergebnisses, minimiert wird.

Dies wird dadurch erreicht, dass rechenaufwändige kryptographische Operationen

und ein Großteil der Daten bereits in einer Setup Phase vorberechnet und ausge-

tauscht werden.

3.1 TASTY: Architektur und Workflow

Der Workflow zur Benutzung von TASTY ist wie in Abbildung 3 gezeigt:

Client C Server S

Eingabe

Ausgabe

Eingabe

Ausgabe

Protokollbeschreibung
in TASTYL

Analyse Phase

Setup Phase

Online Phase

Laufzeitumgebung

Abbildung 3: Architektur und Workflow von TASTY

1. Die beiden Benutzer, Client C und Server S , einigen sich auf eine Protokollbeschrei-

bung des zu berechnenden Protokolls in der TASTY Eingabesprache (TASTYL), die

in §3.2 beschrieben wird.

2. Beide Benutzer rufen die Laufzeitumgebung von TASTY auf, ein Programm, wel-

ches das Protokoll analysiert und ausführt:

(a) In der Analyse Phase überprüft die Laufzeitumgebung die syntaktische Kor-

rektheit der Protokollbeschreibung, stellt sicher, dass beide Parteien das selbe

Protokoll ausführen und ermittelt automatisch, welche Teile des Protokolls

vorberechnet werden können.

(b) In der Setup Phase führen beide Parteien die Vorberechnungen aus.

(c) In der Online Phase geben beide Parteien ihre Eingaben ein und das Protokoll

berechnet die jeweiligen Ausgaben unter Verschlüsselung.
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3.2 TASTYL: Sprache zum kombinierten Rechnen unter Verschlüsselung

TASTYL, die “TASTY input Language”, ist eine domänenspezifische Hochsprache zum

Beschreiben von Protokollen zum kombinierten Rechnen unter Verschlüsselung als Se-

quenz von Operationen auf verschlüsselten Daten.

Im Folgenden fassen wir einige Grundelemente des Typsystems von TASTYL wie in

Abbildung 4 zusammen. Ein Beispielprogramm in TASTYL ist in §B aufgelistet. Für

Details zu TASTY und weitere Programmbeispiele verweisen wir auf [HKS+10].

Garbled Wert

mux, <, =, ...

Homomorpher Wert

Klartext Wert

rand, input, output
/, <, =, ...

Bitlänge

Wert

+, -, *

Konvertierung

Abbildung 4: Typsystem von TASTYL (vereinfacht)

Jede Variable in TASTYL ist ein Wert (s. Abbildung 4) mit einer festen Bitlänge oder ein

mehrdimensionaler Vektor bestehend aus mehreren gleichartigen Werten, auf die wir im

Folgenden nicht näher eingehen werden. Jeder Wert kann entweder ein unverschlüsselter

Klartext Wert oder ein verschlüsselter Garbled Wert bzw. Homomorphic Wert sein. Alle

Werte unterstützen die Operationen Addition, Subtraktion und Multiplikation.

Zusätzlich zu diesen gemeinsam Operatoren werden weitere Operatoren und Konvertie-

rungen angeboten:

Klartext Werte. Eingaben (input) und Ausgaben (output) der beiden Parteien sind

Klartext Werte. Diese können zufällig gewählt werden (rand) und bieten zuätzliche

Operationen wie Integer Division und Vergleiche.

Homomorphe Werte. Klartext Werte können in homomorph verschlüsselte Homomor-

phe Werte konvertiert werden und umgekehrt. Homomorphe Werte können nichtinteraktiv

addiert, subtrahiert und mit einem Klartext Wert auf Seite von S multipliziert werden – die

Multiplikation zweier Homomorpher Werte erfordert eine Runde Interaktion (vgl. §2.1).
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Garbled Werte. Sowohl Klartext Werte als auch Homomorphe Werte können in ver-

schlüsselte Garbled Werte konvertiert werden und umgekehrt. Der Vergleich zweier Gar-

bled Werte liefert ein Garbled Bit (Garbled Wert mit Bitlänge 1), welches wiederum ver-

wendet werden kann, um zwischen zwei Garbled Werten auszuwählen (Multiplexer mux).

Für jede Operation auf Garbled Werten erzeugt TASTY dynamisch den entsprechenden

verschlüsselten Schaltkreis.

4 Szenario: Klassifikation von EKG Daten unter Verschlüsselung

Als medizinisches Anwendungsszenario betrachten wir einen Web-Service, der biome-

trische Daten unter Verschlüsselung klassifizieren soll. Aus dem breiten Spektrum ver-

schiedener biomedizinischer Daten [BCA+93, TWBT95, FLK08, KTB+03] wählen wir

Elektrokardiogramm (EKG) Daten als einfaches aber repräsentatives Beispiel.

Ein Patient (Client C) hat ein EKG erstellt und möchte dieses bei einem Service An-

bieter (Server S) klassifizieren lassen. Bezüglich der Privatsphäre ergeben sich folgende

Anforderungen: C wünscht, dass S keinerlei Information über das EKG Signal erhält,

da dies sensitive personenbezogene Daten sind). Andererseits möchte S Details über

den verwendeten Klassifikationsalgorithmus vor C verbergen, da dies wertvolles geistiges

Eigentum von S darstellt. Im Folgenden nehmen wir an, dass die Struktur des verwendeten

Klassifikationsalgorithmus beiden Parteien bekannt ist und das schützenswerte geistige

Eigentum von S die Parametrisierung des Algorithmus ist.

Eine solche sichere Klassifikation von EKG Daten kann dadurch erreicht werden, dass ein

Algorithmus zur Klassifikation von EKG Daten unter Verschlüsselung berechnet wird:

Hierfür wird zunächst ein bestehender Algorithmus zur EKG Klassifikation von Klar-

textdaten gewählt (in unserem Beispiel [ASSK07, GSK02]) und auf Integer-Arithmetik

abgebildet (im Beispiel wie in [BFK+09a, BFK+09b] beschrieben). Anschließend kann

dieser Algorithmus in TASTYL programmiert werden (s. §B). Schließlich wird dieses

TASTYL Programm sicher von der TASTY Laufzeitumgebung berechnet.

EKG Signal

Client C

Signalverarbeitung Klassifikations-
parameter

Server S

Klassifiziertes
EKG Signal

Klassifikationsalgorithmus
in TASTYL

Klassifikation unter
Verschlüsselung

in TASTY
Laufzeitumgebung

Abbildung 5: EKG Klassifikation unter Verschlüsselung mit TASTY

Der Gesamtablauf ist in Abbildung 5 gezeigt: Das EKG Signal von C wird zunächst

vorverarbeitet (Rauschfilterung, Quantisierung, etc. – Details s. [BFK+09a, BFK+09b]).

Der in TASTYL beschriebene Klassifikationsalgorithmus (s. §B) bekommt das verarbei-
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tete EKG Signal als (geheime) Eingabe von C und die Parameter zur Konfiguration des

Klassifikationsalgorithmus als (geheime) Eingabe von S . Die TASTY Laufzeitumgebung

berechnet die Klassifikation unter Verschlüsselung und gibt das klassifizierte EKG Signal

an C aus.

5 Diskussion des Ansatzes

Abschließend möchten wir den Ansatz des Rechnens unter Verschüsselung und seine Ver-

wendbarkeit insbesondere im Hinblick auf medizinische Anwendungen kurz diskutieren.

Effizienz. Protokolle zum Rechnen unter Verschlüsselung sind naturgemäß langsamer

als wenn die Berechnungen unverschlüsselt durchgeführt werden. Als Faustregel für die

Effizienz gilt, dass Protokolle zum Rechnen mit verschlüsselten Funktionen (s. §2.2) in

der Online Phase in etwa eine symmetrische Entschlüsselung pro Bit-Operation kosten,

während Berechnungen unter additiv homomorpher Verschlüsselung (s. §2.1) langsamer

als bestehende public-key Verfahren wie RSA sind.

Dank der rasanten Zunahme verfügbarer Rechenleistung und rapide steigender Übertra-

gungsraten von Datennetzen, in Kombination mit mehreren algorithmischen Verbesserun-

gen der zugrunde liegenden Primitiven und Protokolle, ist Rechnen unter Verschlüsselung

jedoch in den Bereich der Anwendbarkeit in der Praxis gerückt, wie beispielsweise ein

System zur sicheren Gesichtserkennung zeigt [OPJM10].

Die sichere Klassifikation von EKG Daten auf aktueller PC Hardware benötigt ca. 19 s

Rechenzeit und 64 kByte Datentransfer [BFK+09a].

Sicherheit. Der beim Rechnen unter Verschlüsselung verwendete Sicherheitsparameter

bestimmt die Zeitspanne, bis zu der die Verschlüsselung als sicher angenommen werden

kann. Die meisten existierenden prototypischen Implementierungen zum Rechnen un-

ter Verschlüsselung basieren jedoch auf einem symmetrischen Sicherheitsparameter von

80 bit, dessen Verwendung nur noch bis Ende 2010 empfohlen wird [GQ09].

Insbesondere in medizinischen Anwendungen, in denen sensible Patientendaten unter

Verschlüsselung verarbeitet werden, ist es notwendig, dass mitgeschnittene Protokollläufe

auch in Zukunft nicht entschlüsselt werden können. Hierfür sollte ein ausreichend großer

Sicherheitsparameter gewählt werden (z.B: 128 bit, dessen Sicherheit bis zum Jahr 2040

prognostiziert wird [GQ09]). Die Verwendung eines größeren Sicherheitsparameters hat

jedoch negative Auswirkungen auf die Performanz der Protokolle. Beispielsweise dauert

die Klassifikation von EKG Daten mit 112 bit Sicherheitsparameter (empfohlen bis zum

Jahr 2030) ca. 41 s und 89 kByte.

Protokolle zum Rechnen unter Verschlüsselung mit informationstheoretischer Sicherheit,

d.h. Protokolle, die mit unendlicher Rechenleistung nicht zu brechen sind, sind zwar

bekannt [BOGW88, CCD88], jedoch zu komplex für den Einsatz in der Praxis.

In manchen Anwendungen ist die in vielen Papieren getroffene Annahme, dass die betei-
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ligten Parteien ehrlich aber neugierig (engl. “semi-honest adversaries”) sind, also nicht in

bösartiger Absicht vom Protokoll abweichen, ebenfalls nicht gerechtfertigt. Bestehende

Protokolle zum Rechnen unter Verschlüsselung, die solche Betrugsversuche mit hoher

(engl. “covert adversaries”) oder an Sicherheit grenzender (engl. “malicious adversaries”)

Wahrscheinlichkeit erkennen sind jedoch deutlich aufwändiger. Beispielsweise benötigt

die sichere Berechnung der aus 33.880 Bit-Operationen bestehenden AES Funktionalität

mit Sicherheitsparameter 128 bit im semi-honest Fall 7 s (0, 5 MByte), im covert Fall 60 s

(8, 7 MByte) und im malicious Fall 19 min (408 MByte) [PSSW09].

Benutzbarkeit. Neben der Performanz und Sicherheit der Protokolle zum Rechnen

unter Verschlüsselung ist ihre Benutzbarkeit der wohl wichtigste Aspekt für den Einsatz

in praktischen Anwendungen, um Entwicklungskosten zu minimieren.

Für den Entwurf effizienter und sicherer Protokolle war lange Zeit ein detailliertes Ex-

pertenwissen nötig. Auch bei der Implementierung der Protokolle konnten sich diverse

Programmierfehler einschleichen, die die Sicherheit gefährdeten. Dies ist vergleichbar mit

Zeiten, in denen ausschließlich in Maschinensprache (Assembler) programmiert wurde.

Compiler für kryptographische Protokolle (wie das in §3 beschriebene Werkzeug TASTY)

abstrahieren von den kryptographischen Details und erlauben es so Anwendungsentwick-

lern auch ohne kryptographischem Hintergrundwissen die zu berechnende Funktionalität

in einer Hochsprache zu beschreiben. Aus dieser Hochsprachenbeschreibung wird dann

automatisch ein ausführbares, effizientes und sicheres Protokoll erzeugt. In Analogie

abstrahieren Hochsprachen wie Java, C oder C++ von maschinenspezifischen Details

und generieren aus Programmen effizienten und korrekten (im Sinne von äquivalent zur

Hochsprachenbeschreibung) Maschinencode und erhöhen somit die Produktivität.

Im EU Projekt CACE (Computer Aided Cryptography Engineering)2 werden neben TAS-

TY eine Vielzahl von Werkzeugen zur automatischen Generierung von kryptographischen

Protokollen und Primitiven entwickelt [BBB+10].

Nutzerfreundlichkeit. Zusammengefasst ist das Rechnen unter Verschlüsselung bereits

heute technisch möglich und kann prinzipiell als Grundlage für vielerlei innovative und

Datenschutz-konforme Anwendungen genutzt werden.

Um eine hohe Akzeptanz solcher Systeme zu erreichen ist neben dem Aspekt der Si-

cherheit jedoch vor allem die Nutzerfreundlichkeit von herausragender Bedeutung. Damit

die Patienten solche neuartigen Dienste akzeptieren und als Ergänzung zum persönlichen

Arztbesuch ansehen, ist vor allem eine einfach zu bedienende Benutzerschnittstelle wich-

tig, die sich nahtlos in den gewohnten Alltag der Patienten integriert.

2http://www.cace-project.eu
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A Oblivious Transfer

Oblivious Transfer (OT) ist ein Protokoll, dessen Eingaben ein Bit b von C und zwei

Nachrichten s0 und s1 von S sind. OT garantiert, dass C ausschließlich die gewählte

Nachricht sb erhält und keinerlei Information über s1−b, während S die Wahl b nicht lernt.

Im Kontext des in §2.2.1 beschriebenen Protokolls von Yao wird für jedes Eingabebit xi

von C ein OT Protokoll ausgeführt, mit dem C den zugehörigen Schlüssel �xi erhält, ohne

dass S den Wert xi lernt: Die Eingabe von C ist hierbei das Auswahlbit b = xi und die

Eingabe von S sind die beiden zugehörigen Schlüssel s0 = �x0
i und s1 = �x1

i . Als Ausgabe

erhält C den Wert sb = �xxi

i = �xi.

Durch Kombination verschiedener Optimierungen kann OT sehr günstig implementiert

werden (für Details s. [KSS10]): Die Konstruktion von Beaver [Bea95] erlaubt es, alle OTs

in der Setup Phase vor zu berechnen, so dass die Online Phase im Wesentlichen aus dem

Versenden zweier Nachrichten besteht. Mit der Konstruktion von Ishai et al. [IKNP03]

kann die Komplexität der Setup Phase weiter verringert werden, indem eine beliebige

Anzahl paralleler OTs auf eine konstante Anzahl von OTs reduziert wird. Die verbleibende

konstante Anzahl OTs in der Setup Phase kann mit effizienten OT Protokollen über

elliptischen Kurven implementiert werden, z.B. [NP01].
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B EKG Klassifikation in TASTYL

def p r o t o c o l ( c , s ) :

L = 24

N = 15

D = 6

# Eingaben

c . x = SignedVec ( b i t l e n =L , dim=N)

s .A = SignedVec ( b i t l e n =L , dim =(D, N) )

# Berechne y = Ax a u f v e r s c h l u e s s e l t e n Daten

s . hx <<= HomomorphicVec ( v a l =c . x )

s . hy = HomomorphicVec ( b i t l e n =L , dim=D)

f o r i in x r a ng e (D) :

s . hy [ i ] = s .A[ i ] . d o t ( s . hx )

# Berechne y [ i ] > 0 m i t v e r s c h l u e s s e l t e r F u n k t i o n

c . gy <<= GarbledVec ( v a l =s . hy )

c . gs = GarbledVec ( b i t l e n =1 , dim=D)

f o r i in x r a ng e (D) :

c . gs [ i ] = c . gy [ i ] > 0

# Berechne En t sche idungsd iagramm

c . VF = Unsigned ( v a l =( not c . gs [ 0 ] ) and ( not c . gs [ 2 ] ) )

c . VT = Unsigned ( v a l =( not c . gs [ 0 ] ) and c . gs [ 2 ] )

c . SVT = Unsigned ( v a l =c . gs [ 0 ] and ( not c . gs [ 2 ] ) )

c . g t = c . gs [ 0 ] and c . gs [ 1 ]

c . PVC = Unsigned ( v a l =c . g t and ( not c . gs [ 3 ] ) and ( not c . gs [ 4 ] ) )

c . APC = Unsigned ( v a l =c . g t and c . gs [ 3 ] and ( not c . gs [ 5 ] ) )

# Ausgabe

i f c . VF :

c . o u t p u t ( ” V e n t r i c u l a r F i b r i l l a t i o n (VF) ” )

e l i f c . VT:

c . o u t p u t ( ” V e n t r i c u l a r T a c h y c a r d i a (VT) ” )

e l i f c . SVT :

c . o u t p u t ( ” S u p r a V e n t r i c u l a r T a c h y c a r d i a (SVT) ” )

e l i f c . PVC:

c . o u t p u t ( ” P r e m a t u r e V e n t r i c u l a r C o n t r a c t i o n (PVC) ” )

e l i f c . APC:

c . o u t p u t ( ” A t r i a l P r e m a t u r e C o n t r a c t i o n (APC) ” )

e l s e :

c . o u t p u t ( ” Normal S i n u s Rhythm (NSR) ” )
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Abstract: Die Sicherheitsmechanismen und das Sicherheitskonzept der Telematikin-
frastruktur sind ein wesentlicher Bestandteil der veröffentlichten technischen Spezi-
fikationen zur Einführung der elektronischen Gesundheitskarte in Deutschland. Für
eine zuverlässige Handhabung der Gesundheitstelematik ist die Qualität der eingeset-
zten Sicherheitstechnik essentiell. Dieser Beitrag überprüft mögliche Sicherheitsprob-
lematiken rund um die elektronische Gesundheitskarte, die in früheren Analysen der
gematik-Spezifikationen festgestellt worden waren. Hierzu untersuchen wir ebenfalls,
inwiefern und ob die Gesellschaft für Telematikanwendungen der Gesundheitskarte
mbH (gematik) diese kommunizierten Fragestellungen in den aktuellen Spezifikatio-
nen der Telematikinfrastruktur berücksichtigt hat.

1 Einleitung

Die Einführung der Telematikinfrastruktur (TI) ist eines der weltweit größten Projekte

im Informationstechnik-Bereich. Die Verwaltung von sensiblen medizinischen Daten aller

Bürger der Bundesrepublik hat bereits zum jetzigen Zeitpunkt reges Interesse von Seit-

en vieler unterschiedlicher Interessensgruppen geweckt. Viele daraus hervorgegangene
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Publikationen haben sich zumindest in Teilen mit der Sicherheit der medizinischen Dat-

en beschäftigt. In diesem Beitrag werden exemplarisch einige der in [Su09b], [Su09c],

[HSK08], [Kn09], [SLK10] und [Ma08] beschriebenen Bedenken betrachtet. Außerdem

wird überprüft, ob diese Kritiken sinnvoll waren und wenn ja, ob sie in den aktuellsten

Spezifikationen der gematik zu Änderungen geführt haben.

2 Ergebnisse

Trotz mancher genereller Bedenken gegenüber der elektronischen Gesundheitskarte und

der Telematikinfrastruktur, welche durchaus diskutabel sein können, soll es in diesem

Beitrag im Wesentlichen um konkrete Bedenken bezüglich der Sicherheit der TI gehen.

So befürchtet beispielsweise [Ma08] Gesetzesänderungen nach der Einführung, die die

Sicherheitsvorschriften zugunsten des Staates aufweichen könnten, sowie eine schlechte

Kosten-Nutzen-Bilanz. Diese müssen natürlich auch berücksichtigt werden, sind aber auf-

grund der anderen Thematik nicht Gegenstand dieses Beitrags.

Im Folgenden wird mehrere Male auf die von der Projektgruppe bit4Health erarbeiteten

Sicherheitsanforderungen zur Einführung der Gesundheitskarte [NBB04] hingewiesen.

Dieses Konsortium bestand aus Fachleuten von SAP, IBM Deutschland, dem Fraunhofer-

Institut für Arbeitswirtschaft und Organisation, der InterComponentWare AG und der

Sagem Orga (damals: ORGA Kartensysteme). Es wurde von der Bundesregierung beauf-

tragt, eine herstellerneutrale Rahmenarchitektur und Sicherheitsinfrastruktur für ein ver-

netztes Gesundheitswesen zu entwerfen [In06]. Die daraus entstandenen Dokumente

bilden die Basis, auf der die gematik eine konkrete und detaillierte Ausarbeitung aller

Einzelaspekte erstellt hat.

2.1 Lichtbild

[Kn09] sieht ein Problem in der Handhabung der Lichtbilder, die auf eGK und HBA aufge-

bracht werden. Diese sollen zur visuellen Identifikation der Versicherten durch das medi-

zinische Personal dienen und auf diese Weise Missbrauchsmöglichkeiten einschränken.

Den Autoren ist aber keine Rechtsgrundlage bekannt, welche die Versicherten zur Abgabe

eines Lichtbilds verpflichten würde. Nach bisherigen Erfahrungen der Kartenherausgeber

wird dies deshalb von einem hohen Prozentsatz der Versicherten auch nicht getan1. Außer-

dem werden die Bilder weder von den Kostenträgern selbst, bzw. durch von Ihnen beauf-

tragte Fotografen, angefertigt. Auch wird auf keine andere Art und Weise verifiziert, dass

ein Lichtbild die Versicherte oder den Versicherten selbst zeigt. Dadurch können Kosten-

träger nicht sicherstellen, dass die Lichtbilder den Anforderungen genügen, welche etwa

an ein Lichtbild für einen deutschen Reisepass gestellt werden. Im Allgemeinen ist hier

zwar kaum Mißbrauch zu erwarten. Dennoch sollte am besten durch den Gesetzgeber eine

Regelung geschaffen werden, die für Klarheit sorgt.

1vgl. etwa [Sy07]
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2.2 Verletzung der Informationshoheit der Versicherten

[Ma08, S.88f.] sieht in [NBB04] die Informationshoheit der Versicherten verletzt. Ein-

erseits wird deutlich gemacht, dass Versicherte selbst entscheiden können müssen, wer

Einblick in ihre Daten nehmen kann [NBB04, S.19], andererseits wird die Möglichkeit

eingeräumt, Versichertendaten “in Ausnahmefällen” direkt den Gesetzlichen Kranken-

versicherungen zur Verfügung zu stellen [NBB04, S.19]. Hier wird weder gefordert,

dass die Versicherten darüber informiert werden müssen, noch werden die Umstände,

die dazu vorliegen müssen (“Schadensersatzansprüche gegenüber Dritten”) genauer

definiert. Ebenso wird die Anforderung aufgestellt, dass es eine Möglichkeit geben

muss, pseudonynomisierte Daten der Versicherten periodenübergreifend auszuwerten

[NBB04, S.38]. Es steht zu befürchten, dass bei Vorliegen größerer Datenmengen über

eine Versicherte oder einen Versicherten mit verhältnismäßig geringem Aufwand eine

Depseudonymisierung durchgeführt werden kann.

In den Dokumenten der gematik wird die Datenhoheit der Versicherten betont. Es gibt

keine Ausnahmefälle, in denen von diesem Prinzip abgewichen werden kann. Auch

in [oV88] wird ausdrücklich betont, dass der Zugriff auf die Daten nur mit dem

Einverständnis der Versicherten durchgeführt werden darf. Wird dieses nicht erteilt,

so darf keine Benachteiligung erfolgen [oV88, 291a, Abs. 5 und 8]. Aufgrund der

Pseudonymisierung gilt, dass für eine periodenübergreifende Auswertung die Mitwirkung

der Kartenherausgeber nötig wäre, welche die Pseudonyme vergeben. Für eine über mehr

als ein Pseudonym hinausgehende Begutachtung (also mehr als eine eGK, in der Regel

dementsprechend 5 Jahre) müssten diese Daten von ihnen herausgegeben werden.

Da der Kartenherausgeber keinerlei Zugriff auf die in der TI gespeicherten Daten haben

wird, kann er eine solche Auswertung keinesfalls selbst durchführen. Selbst dann könnten

jedoch keine umfassenden Erkenntnisse gewonnen werden. Alle Datenobjekte sind mit

dem Schlüssel der oder des Versicherten verschlüsselt sind und können nur von ihnen selb-

st entschlüsselt werden. Dies ändert sich nur dann, wenn Schlüsseltreuhänder eingeschaltet

würden. Zum Einen erscheint der Aufwand dafür enorm hoch und zum Anderen erscheint

es fraglich, ob dies den Vorgaben von [oV90] entspräche. Diese Kritik hat damit ihren

Widerhall bei der Entstehung der durch die gematik aufgestellten Rahmenbedingungen

gefunden.

2.3 Zusammenführung von administrativen und medizinischen Daten

[HSK08] fanden den Widerspruch, dass einerseits bei jedem Fachdienst zuständige Daten-

schutzbeauftragte einen Schlüssel zur Zusammenführung administrativer und medizinis-

cher Daten besitzen sollen [NBB04, S.20]. Andererseits darf die Sicherheit nicht auf dem

Vertrauen in einzelne Personen beruhen [NBB04, S.30]. Dies soll effektiv verhindern, dass

etwa Erpressung oder Bestechung zu einer ernsthaften Gefährdung der medizinischen Dat-

en führen könnten. Diese beiden Vorgaben widersprechen sich gegenseitig.

In den aktuellen Dokumenten der gematik wird diese Möglichkeit nicht mehr genannt. So

wird definiert, dass “eine Zusammenführung der Metadaten von zwei Fachdiensten (...)
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NICHT möglich sein [darf]” [ge08b, S.172]. Das schließt zwar die Zusammenführung

bei nur einem einzelnen Fachdienst nicht aus, weist aber doch konzeptionell in die entge-

gengesetzte Richtung.

Das Treuhänderkonzept [ge09a, S.60] stellt sicher, dass Daten, die mit dem Schlüssel der

oder des Versicherten chiffriert sind, auch nur von dieser oder diesem selbst oder unter Ein-

beziehung mehrerer Personen entschlüsselt werden können. Damit ist die Prämisse, dass

Sicherheit nicht von einzelnen Personen abhängen darf, wieder weitgehend hergestellt.

Könnte eine Zusammenführung von administrativen und medizinischen Daten stattfind-

en, so wäre es möglich, daraus Rückschlüsse zu ziehen. So könnten etwa Schätzungen

über die Häufigkeit der Inanspruchnahme medizinischer Leistungen aufgestellt werden.

Die eigentlichen medizinischen Daten könnten aber zunächst ohne Hinzuziehen der

Treuhänder nicht entschlüsselt bzw. ausgewertet werden. Die ursprünglichen Bedenken

können somit als geklärt bezeichnet werden.

2.4 Falsche Annahmen im Zonenkonzept

Durch [HSK08] wird eine zentrale Prämisse des von der gematik aufgestellten Zo-

nenkonzepts in Frage gestellt, welche besagt, dass sich Bedrohungen nicht über die Zonen-

grenzen hinweg ausbreiten können, da hier die nötigen Vorkehrungen getroffen würden,

um dies zu verhindern2. [HSK08] konstruieren einen Angriff, in dem eine Innentäterin

oder ein Innentäter sich mittels eines HBAs von Zone 1 aus einen unbefugten Zugang zur

TI verschafft. Dort wird der HBA erfolgreich authentifiziert. Auf dieser Basis kann nun ein

Angriff auf die inneren Zonen durchgeführt werden. Damit wird dies als falsche Annahme

dargestellt.

Tatsächlich wird die Bedrohungsquelle nicht wie proklamiert innerhalb der Grenzen von

Zone 1 gehalten. Man sollte sich jedoch bewusst sein, dass in diesem Fall nicht von einer

isolierten Bedrohung, sondern von zwei sich gegenseitig bedingenden gesprochen werden

muss. Zum Einen muss eine Verletzung der Sicherheitsbedingungen in Zone 1 auftreten,

also etwa das Entwenden eines HBAs und der zugehörigen PINs durch Innentäter3. Zum

Anderen kann dann ausgehend auf dieser Basis in einem weiteren Schritt ein Angriff in

den dadurch erreichten inneren Zonen durchgeführt werden.

Da unter bestimmten Umständen an den Zonengrenzen unbefugt eine erfolgreiche Authen-

tifizierung erreicht werden kann, ist die durch die gematik angestellte Annahme tatsächlich

etwas zu vollmundig. Im Kern kann sie dennoch als gültig angesehen werden. Eine Bedro-

hungsquelle, die ihren Ursprung in einer anderen Zone hat, hat weitaus eingeschränktere

Möglichkeiten für darauf aufbauende Angriffe, als dies für Bedrohungsquellen in der gle-

ichen Zone gilt.

2vgl. [ge08b, S.32]
3vgl. z.B. [Su08b] für verschiedene Angreiferprofile
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2.5 Zeitabstände zwischen Anpassungen der Sicherheitsstandards

Die gematik erlegt sich selbst die Aufgabe auf, regelmäßig die Mindeststandards des

Sicherheitskonzepts zu überprüfen, ob diese der jeweils gültigen Bedrohungslage weit-

erhin entsprechen. [SLK10] kritisieren hierbei lediglich, dass die Standards nur einmal

jährlich überprüft und angepasst werden müssen4. Jährlich werden eine große Anzahl an

Schwachstellen in Protokollen, Diensten und Chiffrierungsverfahren bekannt. Dies bet-

rifft damit auch Komponenten und Bestandteile der TI. Unter diesem Gesichtspunkt und

angesichts der zu schützenden Daten mutet die Mindesterfüllung der Empfehlungen der

IT-Grundschutzkataloge des BSI von nur einer Überprüfung pro Jahr [Bs09, S.1] zumind-

est befremdlich an.

Auch in der aktuellsten Version des gematik-Sicherheitskonzeptes wurde dieser Zeitraum

nicht verändert [ge08b, S.43ff.]. Eine Verringerung dieses Zeitraums müsste nicht zwin-

gend zu einer Verbesserung der Sicherheit führen. Eine Aktualisierung des Sicherheit-

skonzepts darf auch außerhalb dieser regelmäßigen Überprüfung jederzeit stattfinden,

wenn Probleme entdeckt werden. Eine häufigere Überprüfung dieses Konzepts würde

jedoch zu einer regelmäßigen Auseinandersetzung mit neuen Bedrohungsquellen und

Sicherheitsproblemen zwingen und erscheint damit dennoch empfehlenswert.

2.6 Fehlende Server-Authentifizierung

In ihrer Arbeit fanden [SLK10] eine fragwürdige Einschränkung der gegenseitigen Au-

thentifizierung der Komponenten der TI. So wird prinzipiell durch den Konnektor keine

Authentifizierung der Server des Zeitdiensts durchgeführt, “da die Systeme im VPN der

Telematikinfrastruktur als sicher angesehen werden” [ge06, S.60]. Tatsächlich sind die

inneren Zonen der TI aufgrund ihrer verhältnismäßig großen Zentralität deutlich einfach-

er zu kontrollieren, als dies für die dezentralen Systeme in Zone 1 gilt. Darüber hinaus

gibt es speziell bei den Zeitservern eine große Redundanz, [ge08b, S.139] so dass für

einen erfolgreichen, verwertbaren Angriff die Kompromittierung eines einzigen Servers

nicht ausreicht [ge08b, S139f.]. Dies sollte allerdings nicht darüber hinwegtäuschen, dass

die aufgestellte Prämisse deutlich weitgehender ist, als angemessen wäre. Des Weiteren

wäre eine Authentifizierung an dieser Stelle mit keinerlei großen Nachteilen verbunden,

wie erhöhter Prozesslaufzeit oder erhöhtem Datentransfervolumen, und mit nur geringem

Aufwand realisierbar. Insofern ist es nicht nachzuvollziehen, warum diese These auch in

den aktuellen Dokumenten der gematik aufrecht erhalten wird [ge09b, S.122]. Sinnvoller-

weise sollte auch hier zukünftig eine zumindest einseitige Authentifizierung des Servers

durchgeführt werden.

4vgl. auch [Su09c]
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2.7 Keine Verwendung quelloffener Software

Die gematik beteuert, dass “Security by Obscurity [...] nicht als zielführend [...] ange-

sehen” wird [ge08d, S.80]. [HSK08] argumentieren, dass eben dieses Prinzip eingeset-

zt wird, indem erklärt wird, dass der Großteil der verwendeten Software einen hohen

Schutzbedarf genießt, da es sich bei ihr um Firmengeheimnisse handeln würde. Etwas

abgeschwächt wird dies dadurch, dass die Quellen den Mitarbeitern des BSI und der

gematik zugänglich sein werden und darüber hinaus durch diese geprüft werden müssen.

Dies verhindert dennoch, dass freie Sicherheitsexperten den Quellcode auf potentielle

Probleme überprüfen. Diese Regelung besteht nach wie vor in den aktuellen Dokumenten

der gematik. Rein rechtlich sollte es durchaus möglich sein, die Zulassung einer neuen

Komponente an die Offenlegung des Quellcodes der Software zu koppeln. Eine Offen-

legung brächte zwar das Problem mit sich, dass Bedrohungsquellen ohne Aufwand an

Material kommen. Sie könnten daher gezielt nach Schwachstellen suchen und diese an-

schließend möglicherweise ausnutzen. Basierend auf dem Prinzip von Kerckhoff [Ke83]

muss aber immer davon ausgegangen werden, dass das System einem ernsthaften An-

greifer bis ins Detail bekannt ist. Die Vorteile der Offenlegung übertreffen aus sicherheit-

stechnischer Sicht damit mit großer Wahrscheinlichkeit die möglichen Nachteile [MN03].

2.8 Unzureichende Definition der Sperrlistenverwaltung

[SLK10] kritisieren, dass zwar das notwendige Vorhandensein von Sperrinformationen

durch die gematik vorgeschrieben wurde, nicht jedoch näher definiert worden ist, wie diese

bereitzustellen sind. Auch ist nicht klar, ob Authentifizierung zum Zugriff erfolgen muss,

wo die zuständigen Server angesiedelt werden und welche Funktionalitäten sie bieten.

Hier wurde seitens der gematik in einigen Punkten nachgebessert. So ist nun klar, dass

die Integrität der Sperrlisten sicher gestellt werden muss und für den Anwender jederzeit

nachprüfbar sein werden [ge08c, S.77]. Ist dies nicht gewährleistet, werden diese nicht

genutzt, um die Gültigkeit eines Zertifikats zu überprüfen [ge08c, S.78]. Damit wird ver-

hindert, dass ein unbefugter Schreibzugriff auf die Sperrliste die beliebige Sperrung und

Entsperrung von Zertifikaten ermöglicht.

Darüber hinaus wird nur noch in geringen Umfang mit Sperrlisten gearbeitet. Diese

können zwar (“in Ausnahmefällen” [ge09a, S.145]) eingesetzt werden, üblicherweise wird

aber OCSP (Onlince Certificate Status Protocol) benutzt, um die Gültigkeit von Zertifikat-

en zu überprüfen; diese Möglichkeit muss immer gegeben sein [ge09a, S.45]. Alles Weit-

ere zur Funktionsweise der Gültigkeitsprüfung wird durch die Server-Betreiber (Trusted

Service Provider, TSP) festgeschrieben.5 Damit können die ursprünglich aufgestellten Kri-

tikpunkte als im Wesentlichen geklärt gelten.

5vgl. [ge08a, S.39f.]
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2.9 Unzureichende Spezifikation des Trusted Viewers

[HSK08] sind der Meinung in der Spezifikation der vertrauenswürdigen Anzeigekompo-

nente, dem Trusted Viewer (mittlerweile extended Trusted Viewer, xTV), eine Inkonsis-

tenz und eine Sicherheitslücke entdeckt zu haben. Der Trusted Viewer stellt sicher, dass

tatsächlich nur Inhalte signiert werden, von denen die Versicherten und Leistungserbringer

glauben, sie zu signieren. In den Konnektorspezifikationen wurde nur ungenau darauf

eingegangen, wie und in welcher Form der Trusted Viewer realisiert werden sollte. So kon-

nte dieser Service als direkter Bestandteil des Konnektors oder als eigene Hardwarekom-

ponente oder gar als Funktionalität der angeschlossenen Clients realisiert werden. Darüber

hinaus musste der Konnektor eine Schnittstelle zum Trusted Viewer enthalten, auch wenn

der Trusted Viewer Teil des Konnektor selbst sein sollte. Außerdem war es aus Sicher-

heitssicht als kritisch einzustufen, dass der Trusted Viewer keine eigene Identität erhalten

sollte, also nicht durch den Konnektor oder die Primärsysteme authentifiziert werden kon-

nte.

In diesen Punkten wurden mittlerweile durch die gematik mehrere Änderungen

durchgeführt. Die Wahlfreiheit, wie der Trusted Viewer realisiert werden kann, wurde

eingeschränkt6. Damit wird der xTV in zwei Bestandteile zerfallen: einen, welch-

er im Konnektor beheimatet sein wird und eine Komponente für das Primärsystem

[ge09b, S.93]. Bei letzterer ist wie bisher nicht vorgeschrieben, ob dies in Form ein-

er Softwarelösung auf dem Primärsystem durchgeführt werden soll oder in Form ein-

er angeschlossenen Hardwarekomponente geschieht, jedoch ist immerhin die konkrete

Ausgestaltung der Schnittstelle zwischen diesen beiden Komponenten definiert [ge09b,

S.307].

Dies ist eine Verbesserung gegenüber dem Zustand, den [HSK08] kritisiert haben, da

es somit weitestgehend möglich ist, den xTV-Dienst aus dem Praxisverwaltungssystem

(PVS) heraus über eine fest definierte Schnittstelle zu nutzen. Eine Festlegung darauf, die

Komponente des Primärsystems entweder als Softwarelösung oder als Hardwarelösung

zu fordern, hätte jedoch verhindert, dass nun jeder Anbieter eines PVS für jeden zerti-

fizierten Konnektor beide Möglichkeiten unterstützen muss. Dies erhöht die Komplexität

und damit auch die Fehleranfälligkeit deutlich. Diese hätte damit ohne jeglichen Sicher-

heitsverlust des Systems reduziert werden können. Letztlich hätte dies zu weniger Prob-

lemen bei Inbetriebnahme und laufendem Betrieb geführt und wäre damit der generellen

Akzeptanz der eGK zuträglich gewesen. Dennoch ist diese Präzisierung gegenüber der von

[HSK08] betrachteten Version zu begrüßen. Positiv muss insbesondere erwähnt werden,

dass mittlerweile auch der xTV-Komponente im Konnektor eine eigene Identität zugedacht

wird [ge09a, S.173]. Damit können Man-in-the-Middle-Angriffe und Spoofing-Attacken

weitgehend ausgeschlossen werden, da dadurch alle Gegenstellen die Integrität des xTVs

überprüfen können.

6vgl. [ge09b, S.38]
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2.10 Keine kryptographische Identität der Primärsysteme

[SLK10] kritisieren, dass kein eigenes Identitätszertifikat für die mit dem Konnektor ver-

bundenen Primärsysteme vorgesehen ist. Dies führt dazu, dass zwar die Primärsysteme

den Konnektor einseitig authentifizieren können. Sie können aber nicht sicherstellen, dass

kein Man-in-the-Middle-Angriff stattfinden kann. Der Konnektor kann zur Zeit nicht

überprüfen, ob eine Verbindung mit einem Primärsystem direkt aufgebaut wurde oder

unter Einbeziehung eines Dritten. Dieser könnte sich dabei dem Konnektor gegenüber als

Primärsystem und dem Primärsystem gegenüber als Konnektor ausgeben. Daher könnten

Anfragen des Primärsystems an den Konnektor verändert oder abgehört werden7.

Hieran hat sich auch in den aktuellen Spezifikationen nichts geändert. Dieses Prob-

lem ließe sich auch nur durch das Hinzufügen kryptographischer Identitäten für die

Primärsysteme lösen. Hier wäre zu überlegen, ob dies hardwaretechnisch gelöst wer-

den könnte. Denkbar wäre der Einsatz eines Dongles, eines Kopierschutzsteckers, der

die Identität enthält und meist an den USB-Port eines Clients angesteckt wird. Da an-

sonsten die kryptographischen Identitäten manuell auf jedem Client eingerichtet werden

müssten, wäre dies eine einfach umzusetzende Lösung, die auch ohne größeres technis-

ches Verständnis durchgeführt werden kann. Da jedoch der Schutz vor Diebstahl eines

Dongles in einer Arzt-Praxis vermutlich nicht ausreichend gewährleistet werden kann, ist

dies keine wirklich praktikable Lösung.

Der größte Teil der ablaufenden Kommunikation zwischen Primärsystemen und Konnek-

tor wird bereits mit den geheimen Schlüsseln von HBA und eGKs verschlüsselt. Daher

können auch ohne kryptographische Identität der Primärsysteme zunächst nur wenige

konkrete Daten abgehört werden. Gefälschte Anfragen an den Konnektor sind zwar in

der Lage, das Ziel der Verfügbarkeit zu gefährden, können aber nicht die Integrität oder

Authentizität des Datenaustauschs mit der TI verletzen. Eine eigene Identität der Clients

ist damit wünschenswert, jedoch nur mit hohem Aufwand realisierbar.

2.11 Ungenügende Vorgaben und Richtlinien für Primärsysteme

[HSK08] beklagen, dass gerade im Hinblick auf die Primärsystemen keine Vorgaben oder

zumindest Richtlinien seitens der gematik gibt. Speziell, da dort alle medizinischen Dat-

en erstellt und zum großen Teil gespeichert werden, geht damit eigentlich ein sehr ho-

her Schutzbedarf einher. Derartige Vorschriften oder Richtlinien findet man auch in den

aktuellen Versionen der Spezifikationen nicht. Gerade die Primärsysteme in der Zone

1 stellen die am unmittelbarsten angreifbaren Systeme dar. Zugleich besitzen die hier

vertretenen Akteure die geringste Fachkompetenz im Bereich der IT-Sicherheit. Dennoch

wurden bisher lediglich von Dritten Vorschläge zur Verbesserung der IT-Sicherheit erar-

beitet8. Da jedoch Richtlinien und besonders Vorschriften von offizieller Seite eine deut-

lich höhere Beachtung und Umsetzung finden, sollte in diesem Bereich auch noch eine

offizielle Veröffentlichung durch die gematik erfolgen.

7vgl. auch [Su09b] und [Su09a]
8vgl. z.B. [Su08a], [Ka10]
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3 Ausblick

Die vorgestellten Bedenken können rechtzeitig vor der flächendeckenden Einführung der

eGK in Deutschland behoben werden, bzw. wurden bereits größtenteils behoben. Bei weit-

eren, hier nicht näher aufgeführten, Bedenken9 sehen die Autoren von einer expliziten Be-

hauptung ab.

Die gematik hat vorwiegend widerspruchsarme Konzepte zum Schutz der Sicherheitsziele

entworfen. Diese Dokumente sind öffentlich einsehbar und stellen damit eine Einladung

an alle interessierten Parteien dar, an der Weiterntwicklung der Konzepte teilzunehmen.

Nur so kann kann ein bestmöglichen Schutz gegen Bedrohungsquellen angestrebt werden.

Dass sich dies auch in einem gewissen Rahmen auszahlt, lässt sich am Beispiel dieser

Arbeit beobachten.
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Abstract: Anwendungen zur sektorübergreifenden Kommunikation im

Gesundheitswesen stellen für deren Betreiber (z. B. Kliniken) große Investitionen

mit oftmals unsicherem Marktpotenzial dar. Es ist daher wesentlich, dass die

einmal aufgebauten Dienste für eine Vielzahl von Anwendungen mit- und nach-

nutzbar sind. In diesem Papier wird am Beispiel der elektronischen Fallakte (eFA)

dargestellt, wie Konzepte einer deklarativen Sicherheit dazu beitragen, bestehende

Dienste flexibel an sich verändernde Sicherheitsanforderungen anzupassen bzw.

parallel in unterschiedlichen Sicherheitskontexten zu nutzen.

1 Motivation

Die elektronische Fallakte (eFA) erlaubt einen fallbezogenen Austausch von medi-

zinischen Daten zwischen Leistungserbringerorganisationen. Hierzu werden bestehende

Systeme in Kliniken und Praxen über ein föderiertes Peer-to-Peer Netzwerk von

Registern und Speichern virtuell integriert [CBN07]. Der Patient willigt explizit in das

Anlegen und Nutzen einer Fallakte ein und berechtigt Ärzte oder Einrichtungen für den

Zugriff auf seine Daten. Die durch den besonders schützenswerten Status der

ausgetauschten Daten bedingten Anforderungen werden durch ein Datenschutzkonzept

und ein übergreifendes Sicherheitskonzept adressiert
1
.

Die elektronische Fallakte basiert auf einer serviceorientierten Architektur, die strikt in

Sicherheits- und Anwendungsdienste getrennt ist. Verschiedene Schutzmechanismen in

der eFA adressieren die hohen Datenschutzanforderungen an die Verarbeitung medizi-

nischer Daten mit Patientenbezug. Adäquate Schutzmechanismen beantworten Fragen

wie etwa: Wer darf welchen Dienst nutzen bzw. wer darf welche Daten zuordnen,

zusammenführen, lesen oder ändern? Dedizierte Sicherheitsdienste übernehmen die

Aufgaben der Identifizierung/Authentifizierung, Pseudonymisierung, sowie Autorisie-

rung von Leistungserbringern [BSI07].

1 Siehe http://www.fallakte.de für die vollständigen Spezifikationen zur elektronischen Fallakte.
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1.1 Deklarative Sicherheit

Sicherheitsfunktionen zur Erfüllung von Anforderungen an die Vertraulichkeit und

Authentizität von geschützten Daten folgen oftmals dem gleichen Muster: Eine die

geschützte Ressource kapselnde Anwendung erhält einen Dienstaufruf. Der Aufrufende

muss authentisiert und anschließend autorisiert werden. Dies führt zum Zugriff auf

entsprechende Ressourcen oder eben nicht. Hier liegt es nahe, solche wiederkehrende

Aufgaben in Security Frameworks auszulagern und zu beschreiben (deklarieren), welche

Sicherheitsfunktionen zu aktivieren sind, um einer übergeordneten Sicherheitsstrategie

gerecht zu werden. Die Ausübung dieser Sicherheitsfunktionen ist dann Sache des

Frameworks. Dieser Schutzziele und Sicherheitsdienste betonende deklarative

Sicherheitsansatz steht im Gegensatz zur programmierten Sicherheit, bei der konkrete

Sicherheitsmechanismen und –objekte fest an die Implementierung der

Anwendungslogik gebunden werden.

Deklarativen Elemente zur Vereinfachung und Flexibilisierung der Umsetzung von

Sicherheitsvorgaben im Bereich der Authentisierung und Autorisierung sind mittlerweile

Bestandteil verschiedener Business-Level Frameworks (z. B. OASIS ebXML Business

Processes [ebXMLBP]) und werden auch von J2EE unterstützt [SUN08]. Ziel ist es

hierbei immer, die für eine Komponente oder Kommunikationsbeziehung geltenden

Sicherheitsziele zu beschreiben und die Auswahl des geeigneten Mechanismus dem

Framework zu überlassen.

Im Umfeld von Web Services stellen WS-Policy [WSPOL1.5] und der darauf

aufbauende WS-SecurityPolicy Standard [WSSPOL1.2] Sprachen bereit, um

Anforderungen an einen Dienstaufruf zu beschreiben. In sogenannten Policy Assertions

wird so das Verhalten des Web Service deklarativ gesteuert. Die Implementierung des

Web Service kann sich somit auf die Fachlogik konzentrieren und die Durchsetzung der

Sicherheitsanforderungen als vorausgesetzt ansehen.

Diese Nutzung deklarativer Sicherheit bietet eine Reihe von Vorteilen:

• Sicherheitsdienste und –mechanismen können ohne Änderungen am Code der

Anwendungsdienste weiterentwickelt und an neue Anforderungen angepasst

werden

• In einem Framework enthaltene Stubs der Sicherheitsdienste können sehr

einfach an bestehenden Anwendungen angebunden werden. Hierdurch wird

eine Entkopplung von Sicherheitsdiensten - z. B. für Authentifizierung und

Autorisierung – unterstützt [EDOC07].

• Die Kongruenz der Umsetzung von Sicherheit zu ihrer Spezifikation und einer

übergeordneten Sicherheitsrichtlinie ist explizit gegeben, d. h. deklarative

Sicherheit kann unmittelbar aus dem Sicherheitskonzept abgeleitet werden

• Die umgesetzten Sicherheitsmechanismen und die genutzten Objekte werden an

der Schnittselle der Dienste sichtbar und damit überprüfbar.
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Ein Nachteil der deklarativen Sicherheit sind die durch eine Interpretation der Deklara-

tionen bedingten Performanzeinbußen. Performanzanalysen der elektronischen Fallakte

am Fraunhofer ISST und bei Siemens haben jedoch gezeigt, dass schon durch einfache

Mechanismen wie z. B. das Caching von Deklarationen auch bei einer intensiven

Nutzung deklarativer Sicherheit eine sehr gute Performanz erzielt werden kann.

1.2 Deklarative Sicherheit am Beispiel der elektronischen Fallakte

Die Sicherheitsdienste der elektronischen Fallakte sind so ausgelegt, dass sie auch für

eine Vielzahl weiterer Anwendungen zur Kooperation von Leistungserbringern genutzt

werden können. Um dieses Ziel zu erreichen, erfolgt die Kopplung zwischen

Sicherheits- und Anwendungsdiensten soweit als möglich deklarativ. D. h. für jede

Schnittstelle wird beschrieben, welche Sicherheitsobjekte beim Aufruf bereitzustellen

sind und welche der eFA-Sicherheitsdienste diese Objekte bereitstellen. Das daraus

abgeleitete Konzept des Assertion-Chaining ist in Kapitel 2 dieses Papiers beschrieben.

Die Hauptaufgabe der eFA-Sicherheitsarchitektur ist es, einen Satz authentischer

Berechtigungsregeln (Access Policy) eines authentisierten Nutzers als Teil des SOAP

Security Headers bei jedem Aufruf eines Anwendungsdienstes mitzuliefern. Vor jeder

geschützten Ressource ist ein Policy Enforcement Point (PEP) positioniert, der

sicherstellt, dass nur die Access Policy erfüllende Zugriffe zugelassen werden. Da Policy

und Nutzerattribute an der Schnittstelle des Anwendungsdienstes bereitgestellt werden,

muss dieser für eine Policy-Entscheidung lediglich noch Attribute der angeforderten

Ressource beifügen. In Kapitel 3 dieses Papiers wird beschrieben, wie die hierzu

genutzten XACML-Policies aufgebaut sind, um ein rollenbasiertes

Berechtigungsmanagement durchzusetzen.

Ein wesentliches Element von service-orientierten Sicherheitsarchitekturen sind sog.

Security Token, die eine Entkopplung von Sicherheitsdiensten erlauben [EDOC07].

Standards wie WS SecurityPolicy erlauben eine deklarative Steuerung des Austauschs

von Security Token (siehe Kapitel 2). Leider gibt es momentan jedoch keinen dedizierten

Standard, um den einer Sicherheitsrichtlinie entsprechenden Aufbau eines Security

Token zu beschreiben, so dass die Ausstellung und Verifizierung der Token zumindest in

Teilen deklarativ erfolgen könnte. In der Referenzimplementierung der elektronischen

Fallakte wird der XACML-Standard genutzt, um die Verifizierung eines Security Token

am konsumierenden Dienst zu flexibilisieren. Wie hiermit eine deklarative Verifizierung

von Elementen einer Sicherheitsrichtlinie umsetzbar ist, wird in Kapitel 4 dieses Papiers

beschrieben.

2 Deklarative Sicherheit bei der Schnittstellenspezifikation

Die Sicherheitsarchitektur der elektronischen Fallakte definiert für jeden Anwendungs-

dienst mittels WS-Policy und WS-SecurityPolicy welche Sicherheitsnachweise (Security

Assertions, z. B. kodiert als Security Token) notwendig sind, um die Operationen

aufrufen zu können. SAML Assertions [SAML2.0] kodieren die notwendigen
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Authentisierungs- und Autorisierungsinformationen, welche von speziellen Security

Token Services ausgestellt werden. Hierbei kann ein Security Token Service zur

Ausstellung eines geforderten Sicherheitsnachweises (Security Assertion) die Vorlage

eines Security Token verlangen, dass in die Zuständigkeit eines anderen Security Token

Service fällt. Auf diese Weise können Abhängigkeiten in Sicherheitsdiensten (z. B.

Autorisierung erfordert Authentifizierung) auf sequentielle Ketten von

Sicherheitsnachweisen abgebildet werden (siehe Abbildung 1).

Abbildung 1: Authentisierungs- und Autorisierungsinformationen als Assertion-Kette

In der Deklaration der zur Umsetzung der Schutzziele beizubringenden

Sicherheitsobjekte können „klassische“ X.509 Token und Security Context Token mit

SAML Token kombiniert werden. Die eFA-Sicherheitsarchitektur erlaubt es auch,

mehrere SAML Token an einen Web Service zu versenden, d. h. iterativ ganze Ketten

von aufeinander verweisenden Sicherheitsnachweisen aufzubauen. Hiermit können die

Nachweise der Nutzung einzelner Sicherheitsdienste (Authentisierung,

Pseudonymisierung, Autorisierung, etc.) als vom unterliegenden Security Framework zu

bearbeitende Bestandteile des Aufrufs eines Anwendungsdienstes kodiert werden
2
.

Die Einbettung mehrerer SAML Assertions in das SOAP Security Header stellt auf der

Implementierungsseite vielerlei Ansprüche: Zum einen muss die Semantik der

2 Dieses Muster wird u. a. auch im europäischen epSOS-Projekt (www.epsos.eu) genutzt, um einem

Anwendungsdienst Nachweise zu der in einem anderen Land erfolgten Nutzerauthentisierung und –

autorisierung zu übermitteln.
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Assertions selbst (strukturierte Elemente in Attributen) und zum anderen die korrekte

Kombination einer Assertion-Kette überprüft werden können. Einem Aufrufenden muss

zudem ein Besitznachweis für diese SAML Assertions abverlangt werden. Um

unterschiedliche Sicherheitsanforderungen für die verschiedenen Vertrauensbeziehungen

zwischen Dienstnutzern und -anbietern deklarieren zu können, wird für jede

Vertrauensbeziehung in der Schnittstellenspezifikation ein eigener Port definiert. So

können z. B. sehr einfach unterschiedliche Policies für Zugriffe aus verschiedenen

Sicherheitszonen heraus definiert werden (z. B. Zugriffe innerhalb eines Circle-of-Trust

und in einen Circle-of-Trust hinein).

Die folgende Abbildung verdeutlicht die Komplexität verschiedener Schnittstellen mit

den Policies, in denen deklariert ist, welche Sicherheitsnachweise bei Aufruf eines

Dienstes aus verschiedenen Sicherheitskontexten heraus jeweils beizubringen sind (z. B.

wird bei einem Aufruf von „außen“ ein expliziter Authentisierungsnachweis verlangt,

während beim Aufruf durch Dienste innerhalb eines definierten Circle-of-Trust aufgrund

von vorab aufgebauten WS-SecureConversation Kanälen solche Nachweise nicht

erforderlich sind).

Abbildung 2: Web Service Schnittstellen mit differenzierten Security Policies

3 Deklarative Autorisierung

Das eFA Berechtigungsmanagement setzt Autorisierungen über den Standard XACML

v2.0 [XACML2.0] um. Die Zugriffsrechte einzelner Rollen auf Fallakten werden in

Zugriffsregeln (Access Policies) festgelegt. Durch Bindung von Rollen an Personen

kann ein dedizierter Dienst (eFA Access Token Service) die für den jeweiligen Nutzer
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geltenden Zugriffsregeln ermitteln und einen entsprechenden Autorisierungsnachweis

ausstellen, der an die Assertion-Kette des authentisierten Nutzers angefügt wird.

Die XACML-Spezifikation definiert sowohl die Policy-Sprache mit entsprechendem

Datenmodell als auch ein Request/Response-Protokoll für die Anfrage von

Autorisierungsentscheidungen. Eine Access Policy besteht aus einer oder mehreren

Regeln. Um konkurrierende Regeln zu synchronisieren, werden Kombinations-

algorithmen definiert (z. B. deny-overrides). Jede Regel gewährt oder verweigert den

Zugriff auf eine Kombination aus Subjekt (Aufrufender Nutzer), Ressource,

Benutzeraktion und Ausführungsumgebung. An eine Regel können noch weitere

optionale Bedingungen gestellt werden. Die Zugriffskontrolle gestaltet sich vereinfacht

wie folgt: Ein Policy Enforcement Point (PEP) unterbricht den Kontrollfluss vor der

geschützten Ressource und stellt eine Autorisierungsanfrage (XACML Request) an einen

Policy Decision Point
3

(PDP). Der PDP lädt im System vorhandene Zugriffsregeln über

einen Policy Administration Point, welcher für die Erstellung und Verwaltung der

Policies zuständig ist. Die Auswertung der Zugriffsregeln gegen einen konkreten

Zugriffsversuch durch den PDP resultiert in einer Autorisierungsentscheidung, welche

dem PEP in einem XACML Response zurückgesandt wird. Nur bei einer positiven

Autorisierungsentscheidung gibt der PEP die weitere Ausführung des Kontrollflusses –

und damit den Zugriff auf die geschützte Ressource - frei.

Um ein flexibles Policy-Design zu ermöglichen, sieht die Sicherheitsarchitektur der

elektronischen Fallakte einen Indirektionsschritt bei der Ausstellung einer

Zugriffsberechtigung vor. Der Autorisierungsnachweis bzw. die Access Assertion enthält

ein XACML PolicySet mit Subjekt und Fallakten-ID, welcher ein oder mehrere Zugriffs-

Policies zugewiesen werden. Die Policy selber ist in einer sog. Policy Assertion

enthalten, die anhand einer Access Assertion von einem dedizierten Dienst (Policy Token

Service) abgerufen werden kann. Diese Trennung von Policy-ID und eigentlicher Policy

erlaubt es, mit den gleichen Sicherheitsdiensten sowohl Sicherheitsarchitekturen

aufzubauen, die (wie die eFA) deklarativ kodierte Policies nutzen als auch

Anwendungsdiensten die Umsetzung impliziter Regelwerke zu überlassen (z. B. IHE

BPPC, wo Consent-Modelle über IDs ausgerückt werden und die Abbildung dieser

Modelle auf den Daten zugeordnete HL7 Confidentiality Codes durch das Dokumenten-

Register erfolgt).

<xacml:PolicySet

PolicyCombiningAlgId="policy-combining-algorithm:permit-overrides">

<xacml:Target>

<xacml:Subjects>

<xacml:Subject>

<xacml:SubjectMatch MatchId="xacml:1.0:function:base64Binary-

equal">

<xacml:AttributeValue>

VYDKTmgZ6JarY2xJ8RFUO5e35bYgewAIhLVFtfEN0Cg=

</xacml:AttributeValue>

3 Fehlen Informationen für die Evaluierung einer Policy oder ist ein PEP nicht in der Lage, einen XACML

Request zu erzeugen, kann ein Context Handler genutzt werden, welcher die Daten z. B. durch Nutzung eines

Policy Information Points aufbereitet und dann an den PDP sendet.
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<xacml:SubjectAttributeDesignator

AttributeId="urn:ecr:attributes:user-information-hash"/>

</xacml:SubjectMatch>

</xacml:Subject>

</xacml:Subjects>

<xacml:Resources>

<xacml:Resource>

<xacml:ResourceMatch MatchId="xacml:1.0:function:string-equal">

<xacml:AttributeValue>

1.3.6.1.4.1.778.51.623.3.1.20.163f20c8

</xacml:AttributeValue>

<xacml:ResourceAttributeDesignator

AttributeId="urn:ecr:attributes:record-id"/>

</xacml:ResourceMatch>

</xacml:Resource>

</xacml:Resources>

</xacml:Target>

<xacml:PolicyIdReference>

urn:ecr:names:xacml:2.0:default:policyid:read-only

</xacml:PolicyIdReference>

<xacml:PolicyIdReference>

urn:ecr:names:xacml:2.0:default:policyid:deny-all

</xacml:PolicyIdReference>

</xacml:PolicySet>

Abbildung 3: Deklarative Rechtezuweisung mit Referenzen

In diesem Beispiel wird einem Subjekt (in diesem Falle ein Hashcode über einen

Benutzer mit seinen Rollen)
4

für eine Fallakte das Leserecht gewährt. Die Referenzen

(read-only, deny-all) können genauso gut implizite Zugriffs-Policies und keine weiteren

XACML Policies bedeuten, welche dann jedoch bei der Zugriffsprüfung im

Programmcode ausgewertet werden können. Dies ist umsetzungsspezifisch. Die eFA-

Sicherheitsarchitektur lässt jedoch noch komplexere und damit feingranularere

Zugriffsbeschreibungen mit diesem Mechanismus zu.

Dieser Aspekt der deklarativen Sicherheit geschieht in der Datenbasis des Access Token

Service, bei der einer Kombination aus Subjekt und Fallakte semantisch die

Zugriffsrechte zugewiesen werden. Wie die referenzierten Zugriffs-Policies tatsächlich

ausgestaltet sind, ist bei der Vergabe der Berechtigungen an dieser Stelle nicht von

Interesse.

Das Policy Management definiert, was sich hinter diesen sogenannten Referenzen

verbirgt. Dazu werden sogenannte Building Blocks, also wiederverwendbare Policy-

Bausteine, definiert. Die Policy-IDs aus der Access Assertion zeigen jeweils genau auf

solch einen Block. Das folgende Beispiel zeigt einen Ausschnitt einer Zugriffs-Policy für

Leseoperationen – in diesem Fall die Berechtigung, eine Ordnerliste einer Fallakte

abzurufen.

<xacml:Policy

PolicyId="urn:ecr:names:xacml:2.0:default:policyid:read-only">

4 Mehr Flexibilität kann dadurch erreicht werden, wenn den zugewiesenen funktionalen Rollen Zugriffsrechte

zugewiesen werden.
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<xacml:Target />

<xacml:Rule Effect="Permit"

RuleId="urn:ecr:names:xacml:2.0:default:rules:

ecrfolderregistry_ecrfolderregistrydedicatedclient_getfolderlist">

<xacml:Target>

<xacml:Resources>

<xacml:Resource>

<xacml:ResourceMatch MatchId=" xacml:1.0:function:string-equal">

<xacml:AttributeValue>

{http://isst.fhg.de/ecr/application/ecrfolderregistry}
ECRFolderRegistry

</xacml:AttributeValue>

<xacml:ResourceAttributeDesignator

AttributeId="xacml:2.0:profile:webservices:v1.1:service"/>

</xacml:ResourceMatch>

<xacml:ResourceMatch MatchId="xacml:1.0:function:string-equal">

<xacml:AttributeValue>

{http://isst.fhg.de/ecr/application/ecrfolderregistry}

ECRFolderRegistryDedicatedClientSoap12HttpPort

</xacml:AttributeValue>

<xacml:ResourceAttributeDesignator

AttributeId="xacml:2.0:profile:webservices:v1.1:port"/>

</xacml:ResourceMatch>

<xacml:ResourceMatch MatchId="xacml:1.0:function:string-equal">

<xacml:AttributeValue>

{http://isst.fhg.de/ecr/application/ecrfolderregistry}

getFolderList

</xacml:AttributeValue>

<xacml:ResourceAttributeDesignator

AttributeId="xacml:2.0:profile:webservices:v1.1:operation"/>

</xacml:ResourceMatch>

</xacml:Resource>

</xacml:Resources>

</xacml:Target>

</xacml:Rule>

<!—

Add more permit rules with read operations.

-->

</xacml:Policy>

Abbildung 4: XACML Policy als Building Block

Um die Policy-Evaluierung in einem Security Provider eines Anwendungsdienstes zu

vereinfachen, brauchen die Zugriffs-Policy-Referenzen aus dem XACML PolicySet der

Access Assertion lediglich mit den Building Blocks ersetzt zu werden. Das Ergebnis ist

eine von einen XACML Framework direkt verarbeitbare Zugriffs-Policy. Eine

entsprechende Autorisierungsanfrage (XACML Request) an einen Policy Decision Point

übergibt die Fallakten-ID (Ressource), das aufrufende Subjekt und die aufzurufende

Aktion (Web Service Operation) auf der Ressource.

4 Deklarative Sicherheit bei der Prüfung von Security Token

Wie oben geschildert, bieten WS-Policy und WS-SecurityPolicy die Beschreibungs-

möglichkeit, um nichtfunktionale Anforderungen (z. B. Sicherheit, Datenschutz oder
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garantierte Zustellung) in XML für eine Kommunikation zu formulieren.
5

Ein

Operationsaufruf eines Web Service wird entsprechend einer Anforderungsbeschreibung

geprüft und ggf. zugelassen oder verweigert (WS-SecurityPolicy Enforcement und

Decision). Der Einsatz von Web Service Frameworks bietet hier schon eine

umfangreiche Unterstützung. Dazu zählen u. a. die Prüfung von Zeitstempeln und

Signaturen oder Möglichkeit der Anforderung von Security Token.

Spezielle Security Token
6

wie das SAML Token können von einem Web Service

Framework lediglich auf Wohlgeformtheit, allgemeine Attribute (Gültigkeit, etc.) oder

Signatur geprüft werden. Hinzu kommt noch die Möglichkeit, die Authentizität des

Einreichers eines Token über Holder-of-Key SAML Assertions nachprüfen zu können.

Alles was darüber hinaus geht, wird von Frameworks nicht mehr adäquat adressiert. Die

Semantik der SAML Token kann mit bestehenden WS-* Spezifikationen derzeit

beispielsweise nicht beschrieben werden. Auch deren Überprüfung muss folglich

manuell d. h. im Programmcode erfolgen.

XACML Policies für die Anforderungsbeschreibung von Security Token

Das Autorisierungsframework XACML lässt sich nicht nur dazu einsetzen, Web Service

Operationen zu speziellen Ports zu schützen (Web Services Profile of XACML [WS-

XACML]), sondern auch um die Korrektheit von SAML Token festzustellen.

Existierende Open-Source XACML Frameworks wie SunXACML oder Enterprise Java

XACML erlauben die schnelle Evaluierung von Autorisierungsentscheidungen bei

einem gegebenen Pool von Zugriffs-Policies. Komfortable Funktionen wie das Decision

und Policy Caching ermöglichen gute Antwortzeiten auch bei umfangreichen

Sicherheitsprüfungen.

SAML Token bzw. SAML Assertions entsprechen immer einem definierten Profil, so

dass die verarbeitenden Systeme auf die Existenz bestimmter Attribute in einer Assertion

vertrauen. Beispielsweise akzeptiert ein Service Provider eine SAML Assertion als

Authentisierungsnachweis nur, wenn diese von einem vertrauten Identity Provider

ausgestellt und der Nutzer sich mit einem X.509 Zertifikat authentisiert hat (In diesem

Fall existiert dann ein Attribut AuthenticationMethod in einem AuthenticationStatement

mit dem Wert „urn:oasis:names:tc:SAML:1.0:am:X509-PKI“).

Entsprechend dem Profil der SAML Assertion kann eine XACML Policy erstellt werden,

wonach die einem Dienst vorgelegte SAML Assertion mit den existierenden

Mechanismen des Sicherheitsframeworks validiert wird. Als Beispiel dient im

Folgenden die Identity Assertion aus der elektronischen Fallakte, welche eine

Ausprägung eines SAML Token ist und einen Authentisierungsnachweis mit Attributen

für einen Nutzer (Leistungserbringer) von Fallakten darstellt [EFASEC1.2]. Eine

wichtige Eigenschaft von XACML ist die Möglichkeit, Werte aus einer

5 Dies kann mit entsprechender Tool-Unterstützung (z. B. NetBeans) Assistenten-basiert oder manuell in der

Policy (XML-Datei) erfolgen.
6 Dazu zählen z. B. Username Token, Binary Security Token (X509Token), XML Security Token (SAML

Token).
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Autorisierungsanfrage mittels XPath-Ausdrücken zu ermitteln. Dies macht es möglich,

ein Anforderungsprofil eines beliebigen XML-Dokuments (in unserem Fall die Identity

Assertion) maschinenlesbar zu definieren und zu überprüfen.

Das folgende Beispiel zeigt eine XACML Policy für eine Identity Assertion. Mittels

XPath-Ausdrücken wird z. B. geprüft, ob dem Subjekt eine entsprechende eMail-

Adresse zugeordnet wurde. Das in der eFA definierte Profil für die Identity Assertion ist

wesentlich komplexer, so dass die korrespondierende XACML Policy die Attributwerte

der SAML Attribute Statements ebenfalls beschreiben muss. Aus Platzgründen wurde

hier auf die vollständige Darstellung verzichtet.

<Policy PolicyId="identity-assertion-policy"

RuleCombiningAlgId="deny-overrides">

<PolicyDefaults>

<!-- Define the URI for the XPath 1.0 specification. -->

<XPathVersion>

http://www.w3.org/TR/1999/Rec-xpath-19991116

</XPathVersion>

</PolicyDefaults>

<Target>

<Resources>

<Resource>

<ResourceMatch MatchId="xacml:1.0:function:string-equal">

<AttributeValue>

urn:oasis:names:tc:SAML:1.0:assertion

</AttributeValue>

<ResourceAttributeDesignator

AttributeId="..target-namespace" />

</ResourceMatch>

</Resource>

</Resources>

</Target>

<Rule RuleId="identity-assertion-rule" Effect="Permit">

<Description>The assertion is valid, if ...</Description>

<Target/>

<Condition>

<Apply FunctionId="xacml:1.0:function:and">

<Apply FunctionId="xacml:1.0:function:integer-equal">

<Apply FunctionId="xacml:1.0:function:xpath-node-count">

<AttributeSelector

RequestContextPath="//xacml-context:Request/node()"/>

</Apply>

<AttributeValue>1</AttributeValue>

</Apply>

<!-- Node Values -->

<Apply FunctionId="xacml:1.0:function:string-equal">

<Apply

FunctionId="xacml:1.0:function:string-one-and-only">

<AttributeSelector RequestContextPath=

"//*[local-name()='ConfirmationMethod']/text()"/>

</Apply>

<AttributeValue>

urn:oasis:names:tc:SAML:1.0:cm:holder-of-key
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</AttributeValue>

</Apply>

<!—

Define value for attribute 'format' in

subject name identifier

-->

<Apply FunctionId="xacml:1.0:function:string-equal">

<Apply

FunctionId="xacml:1.0:function:string-one-and-only">

<AttributeSelector

RequestContextPath="/Request/Resource/ResourceContent/

Assertion/AttributeStatement/Subject/NameIdentifier/
Format" />

</Apply>

<AttributeValue>

urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

</AttributeValue>

</Apply>

<!—

Check other values according to the assertion’s profile

-->

</Apply>

</Apply>

</Apply>

</Condition>

</Rule>

</Policy>

Abbildung 5: XACML Policy für eine SAML Assertion

Token-Prüfung mit XACML

Einem XACML Framework muss nun das Security Token bzw. die SAML Assertion

übergeben werden. Hierzu wird von einem XACML Policy Enforcement Point (PEP)

bzw. einem Context Handler des genutzten Frameworks ein XACML Request erstellt

und dann einem XACML Policy Decision Point (PDP) für eine Autorisierungsprüfung

(in unserem Fall eine Token-Prüfung) zugesandt. Dieser XACML Request enthält als

Resource Content die SAML Assertion selbst. Ein weiteres Attribut definiert den

Namensraum der SAML Assertion, um das entsprechende ResourceMatch der XACML

Policy zu erwirken.

<xacml:Request>

<xacml:Subject/>

<xacml:Resource>

<xacml:ResourceContent>

<saml:Assertion> ... </saml:Assertion>

</xacml:ResourceContent>

<xacml:Attribute

AttributeId="urn:oasis:names:tc:xacml:1.0:resource:target-namespace"

DataType="http://www.w3.org/2001/XMLSchema#anyURI">

<xacml:AttributeValue>

urn:oasis:names:tc:SAML:1.0:assertion

</xacml:AttributeValue>
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</xacml:Attribute>

</xacml:Resource>

<xacml:Action/>

<xacml:Environment/>

</xacml:Request>

Abbildung 6: XACML Request für eine Token-Prüfung

Die Vorteile der Nutzung deklarativer Sicherheit zur Prüfung von SAML Assertions

liegen insbesondere in der dadurch erreichbaren Flexibilität in Bezug auf die definierten

SAML Profile. So können z. B. bestehende Profile weiterentwickelt oder sogar

verschiedenen Profile parallel genutzt werden, ohne dass eine Anpassung des

Programmcodes der verarbeitenden Dienste erforderlich wäre. Soll beispielsweise in der

Zukunft der Zugriff auf eine Fallakte nur nach Authentifizierung mit einem

Heilberufsausweis oder aus einem über eine SMC geschützten Kontext erfolgen können,

muss lediglich die XACML Policy zur Verifizierung des entsprechenden Attributs der

Identity Assertion geändert werden. Hiermit ist im Endeffekt die Anbindung bestehender

eFA-Implementierungen an die Sicherheitsobjekte der Telematikinfrastruktur möglich,

ohne auch nur eine Zeile Programmcode ändern zu müssen. Insbesondere können

Anpassungen dieser Art auch vom Sicherheitsadministrator des eFA-Providers ohne

Erfordernis der Einbeziehung des KIS-Herstellers vorgenommen werden, wodurch

zusätzliche Flexibilität gewonnen wird.

Die folgende Abbildung fasst den Einsatz von XACML noch einmal zusammen:

(I) Ein SOAP Request wird einem Service Provider zugesandt und das Web Service

Framework prüft diesen entsprechend der WS-Policy/WS-SecurityPolicy des Web

Service;

(II) Ein Security Provider oder Interceptor triggern einen PEP, welcher die im SOAP-

Aufruf vorhandene SAML Assertion in einen XACML Request überführt und an den

PDP sendet.

(III) Ist die Autorisierungs- bzw. Token-Prüfung positiv, wird die eigentliche

Autorisierung der Web Service Operation überprüft.

(IV) Die Web Service Operation wird ausgeführt und der Zugriff auf die Ressource

gewährt.
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Abbildung 7: Token-Prüfung und Zugriffskontrolle mit XACML

4. Zusammenfassung

In diesem Papier wurde am Beispiel der Sicherheitsarchitektur der elektronischen

Fallakte beschrieben, wie durch Nutzung deklarativer Sicherheit eine hoher Grad an

Flexibilität und Evolutionsfähigkeit erreicht werden kann. Hierbei wird deklarative

Sicherheit nicht nur zur Externalisierung von Berechtigungsregeln genutzt, sondern auch

um die Umsetzung von Sicherheitsanforderungen an Security Token zu verifizieren.

Dadurch dass Zugriffe auf einen Web Service, die aus verschiedenen Sicherheitszonen

kommen, auf verschiedene Ports abgebildet werden, ist dieser Ansatz insbesondere auch

geeignet, um Anwendungen einer sektorübergreifenen Kommunikation zu vereinfachen.

Gerade hier erfolgen Zugriffe auf geschützte Ressourcen sowohl von internen als auch

von externen Systemen, die jeweils unterschiedlichen Sicherheitsannahmen unterliegen

und potenziell auch unterschiedliche Sicherheitsobjekte nutzen.
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Abstract: Die Normen DIN EN 61508 und DIN EN 62304 beschreiben Sicherheitsanforderungen für die
Entwicklung von Software im medizinischen Umfeld. Diese beinhalten u.a. Vorschriften zur Verifikation
und Diagnose (Kapitel C5, DIN EN 61508-7 [Di09]), zur Beurteilung der funktionalen Sicherheit (Kapitel
C6, DIN EN 61508-7 [Di09]), zur Implementierung und Verifikation von Software-Einheiten (Kapitel 5.5,
DIN EN 62304 [Di07]) und zur Prüfung des Softwaresystems (Kapitel 5.7, DIN EN 62304 [Di07]). Durch
die kosteneffektiven Verfahren Threat Modeling und Fuzzing wird diesen Forderungen entsprochen und
insbesondere die Identifizierung unveröffentlichter Sicherheitslücken ermöglicht. In einem Forschungspro-
jekt1 werden Tools für beide Verfahren analysiert und bewertet. Im Projekt werden mit beiden Verfahren
sehr erfolgreich bislang nicht identifizierte (unveröffentlichte) Sicherheitslücken in Individual- und Stan-
dardsoftware identifiziert und auch behoben. Im Rahmen der Gesundheitstelematik können durch beide
Verfahren die Anforderungen zur Softwareentwicklung und -verifizierung erfüllt und darüber hinaus kann
ein weit höheres Sicherheitsniveau erreicht werden.

1 Förderung des Projektes SoftSCheck durch das Bundesministerium für Bildung und Forschung
(Förderkennzeichen 01 IS 09030)
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1 Motivation

Software kann nicht fehlerfrei erstellt werden [SP10]. Dies macht das Testen von Software erfor-
derlich, wobei eine enge Bindung zur Qualitätssicherung besteht. Manuelles Testen von Software
mit einer großen Menge an Programmcode ist nicht praktikabel [SGA07]. Threat Modeling er-
möglicht die Identifizierung von Sicherheitslücken bereits in der Design-Phase. Fuzzing kann
sowohl als Black-Box Test (ohne vorliegenden Quellcode) als auch als White-Box Test (mit vor-
liegendem Quellcode) in der Verification-Phase durchgeführt werden.

Das heuristische Tool-gestützte Verfahren Threat Modeling unterstützt die Identifizierung von
Sicherheitslücken. Durch Bewertung und Kategorisierung von Sicherheitslücken können
Schutzmechanismen und Gegenmaßnahmen bestimmt werden, um Sicherheitsrisiken zu mindern,
zu minimieren, zu beheben oder auch zu akzeptieren [HL06]. Die Erstellung eines Threat Models
für einen Systementwurf erfolgt idealerweise bereits in der Design Phase; dadurch ist eine ver-
trauenswürdige Implementierung von Software bereits lange vor der Veröffentlichung (Release)
möglich. Threat Modeling ist ein kosteneffizientes Verfahren zur Identifizierung, Vermeidung
und Minderung von Sicherheitslücken und Bedrohungen [My05, MLY05].

Mit Fuzzing steht ein Tool-gestütztes Verfahren zur Identifizierung von Softwarefehlern in der
Verification-Phase zur Verfügung. Fuzzing kann dazu beitragen, unveröffentlichte sicherheitsre-
levante Fehler zu identifizieren. Dazu werden die Eingabeschnittstellen der zu testenden Soft-
ware identifiziert, um automatisiert und zielgerichtet Daten an diese zu senden, während die
Software durch einen Monitor auf auftretende Fehler überwacht wird. So kann der Identifizierung
von Sicherheitslücken durch Dritte und somit der Entwicklung von (Less-Than-)Zero-Day-
Exploits (Angriffsprogramme auf unveröffentlichte Sicherheitslücken) entgegengewirkt werden
[Po07]; (Less-Than-)Zero-Day-Exploits sind eine der zwanzig häufigsten Angriffsformen [Sa10].

Die Kosten zur Behebung von Sicherheitslücken nehmen im Verlauf des Softwareentwicklungs-
prozesses exponentiell zu [Ni02]. Wenn Fehler in der Testing- bzw. Verifikationsphase identifi-
ziert werden, steigen die Kosten im Vergleich zur Identifizierung in der Design-Phase um den
Faktor 15. Werden Fehler erst in der Release-Phase (oder später) entdeckt, steigen die Kosten um
den Faktor 100 (Siehe Abbildung 1: Kosten zur Behebung von Sicherheitslücken im Verlauf der
Softwareentwicklung [nach: Jo96]).

Microsoft nutzt die Vorteile von Threat Modeling [HL06] und Fuzzing [GKL08] seit 2003 als
festen Bestandteil des eigenen `sicheren` Softwareentwicklungsprozess, dem Security Develop-
ment Lifecycle (SDL) [HL06].
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Abbildung 1: Kosten zur Behebung von Sicherheitslücken im Verlauf der Softwareentwicklung [nach:
Jo96]

2 Threat Modeling

2.1 Einführung Threat Modeling

Nach vollständiger Identifizierung schützenswerter Komponenten (Assets) sowie zugehöriger
Bedrohungen und Sicherheitslücken ist ihre Bewertung erforderlich. Identifizierung und Bewer-
tung der Bedrohungen und Sicherheitslücken kann z.B. durch Attack Trees erfolgen [Sc99]. Auf
Grundlage dieser Bewertung kann eine Minderung (Mitigation) der Bedrohungen und eine Behe-
bung der Sicherheitslücken erfolgen. Neben den unterschiedlichen in den Threat Modeling Tools
implementierten Maßnahmen (z.B. Redesign, Standard Mitigation, Custom Mitigation oder Ac-
cept Risk) ist eine individuelle Behandlung einzelner Bedrohungen und Sicherheitslücken sowie
die Kontrolle der implementierten Verfahren erforderlich. Zur Durchführung von Threat Mode-
ling können mehrere Ansätze gewählt werden. Hierbei wird jeweils ein unterschiedlicher Aus-
gangspunkt gewählt. Neben dem Software-Centric und dem Asset-Centric Ansatz existiert der
Attacker-Centric Ansatz. Der systematische Ablauf des Attacker-Centric Ansatzes mit seinen
drei Stufen – Sicht eines Angreifers verstehen, Sicherheit charakterisieren und Threats bestim-
men [SS04] – ist in Abbildung 2 grafisch dargestellt. In jeder Stufe werden zugehörige Aktionen,
mit dem Ziel, das Threat Model genauer zu spezifizieren und weiter auszubauen, durchgeführt.
Die Entstehung neuer Bedrohungen für ein bereits durch Threat Modeling spezifiziertes System
ist nach [Ow09] zu vernachlässigen.
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Abbildung 2: Threat Modeling Ablauf des Attacker-Centric Ansatzes [nach: SS04]

Durch Threat Modeling gewonnene Erkenntnisse können ebenso zur Entwicklung strategischer
Penetration Tests genutzt werden. Hierbei wird auf Erkenntnisse über Angriffspunkte und Einga-
beschnittstellen zurückgegriffen, welche aus der modellierten Systemarchitektur gewonnen wer-
den können.

Neben der Anwendung in der Design Phase der Softwareentwicklung ist es auch möglich ein
Threat Model für eine bereits implementierte Systemarchitektur – und auch für bereits ausgelie-
ferte Software – zu erstellen.

2.2 Bewertungsverfahren für Threat Modeling Tools

Um eine einheitliche Klassifizierung der zu untersuchenden Threat Modeling Tools zu gewähr-
leisten, ist die Entwicklung und Begründung differenzierender Bewertungsparameter unabding-
bar. Diese müssen unter Berücksichtigung der im Projekt festgelegten Ziele neben einer eindeu-
tigen Produktzuordnung die anfallenden Kosten, den Funktionsumfang, die Entwicklungsmög-
lichkeiten, den Installationsaufwand, die Benutzerfreundlichkeit und die Qualität der Dokumen-
tation berücksichtigen. Die hier vorgelegten Bewertungsparameter sind in unterschiedliche Kate-
gorien unterteilt. Kategorien beinhalten jeweils Parameter einer Funktionsgruppe. Parameter sind
entsprechend ihrer Relevanz gewichtet und fließen in die Berechnung der jeweiligen Kategorie
ein. Einzelne Kategorien werden ebenso auf Grundlage Ihrer Relevanz unterschiedlich gewichtet
und fließen dementsprechend in das Gesamtergebnis ein.

Die Produkte werden anhand der folgenden Kategorien bewertet:

Erfassung der Modellierungsmöglichkeiten hinsichtlich Assets, Threats, Threat Mitigation,
Vulnerabilities und dem eingesetzten System bzw. der Systemumgebung.

Folgende Visualisierungsmöglichkeiten werden erfasst:
- Datenflussdiagramm
- Bedrohungsbaum
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- Anwendungsdiagramm
- Sonstige Möglichkeiten

Das Berichtswesen (Reporting) erfasst Möglichkeiten des grafischen und textuellen Exports
sowie den Reportumfang.

Folgende Entwicklungsmöglichkeiten werden berücksichtigt:
- Vorhandener Quellcode
- Entwicklungsschnittstellen: Möglichkeit zur Anbindung eigener Erweiterungen

und/oder zusätzlicher Module)
- Community-Projekt: Entwicklung und/oder Support durch eine Community
- Dokumentation der Entwicklungstools

Beim Installations- und Nutzungsaufwand wird unterschieden nach der Grundinstallation,
speziellen Voraussetzungen (z.B. erforderlicher Software), Einarbeitungszeit, Usability und
Anwendung (vollständige Modellierung eines Testszenarios).

Die Lizenzkosten der Tools wurden nicht berücksichtigt, da mit Ausnahme eines Tools alle ent-
geltfrei verfügbar sind. Detailliertere Informationen zum entwickelten Bewertungsverfahren so-
wie dessen Anwendung wurden bereits gesondert veröffentlicht [Sc10].

2.3 Marktanalyse und Bewertung

Zum Zeitpunkt der Untersuchung waren sieben Threat Modeling Tools (sowohl entgeltfreie, als
auch entgeltpflichtige) verfügbar. Um die Interessen von Herstellern zu wahren werden die Er-
gebnisse im weiteren Verlauf anonymisiert dargestellt. Die Tools können durch folgende Katego-
rien klassifiziert werden:

Universal: Das Produkt eignet sich zur Erstellung eines Threat Models ohne spezifische Aus-
richtung.

Netzwerk: Das Produkt eignet sich zur Erstellung eines Threat Models für ein Netzwerksze-
nario. Es werden insbesondere Elemente eines Netzwerks betrachtet.

Software Design: Das Produkt eignet sich zur Erstellung eines Threat Models im Rahmen des
Software Designs und berücksichtigt spezifische Elemente der Software Entwicklung. Die In-
tegration in den Software-Entwicklungsprozess von Microsoft - dem Security Development
Lifecycle (SDL) - wird unterstützt.

Zu den untersuchten Produkten sowie deren Einsatzkategorie siehe Abbildung 3: Verfügbare
Threat Modeling Tools.

Im Rahmen der durchgeführten Untersuchungen wurden große Diskrepanzen beim Funktionsum-
fang - explizit bei Modellierungs- und Visualisierungsmöglichkeiten - festgestellt. Alle unter-
suchten Tools bieten Funktionen zur Modellierung elementarer Bestandteile [Sc06] eines Threat
Models an - Assets, Threats und Vulnerabilities - in unterschiedlichem Umfang. Eines der Tools
(Tool C) lässt ausschließlich die Modellierung von Assets zu. Bei dem Tool handelt es sich um
eine Sammlung von Symbolen zur Darstellung eines Threat Models. Lediglich drei Tools (Tool
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A, Tool E und Tool G) bieten umfangreiche Visualisierungsmöglichkeiten in Form von Daten-
flussdiagrammen, Bedrohungsbäumen und Anwendungsdiagrammen. Die anderen Tools bieten
ausschließlich eigene Visualisierungsformen in unterschiedlichem Umfang.

Name Hersteller Kategorie Version

The CORAS Method CORAS Universal 20060714

Microsoft SDL Threat Modeling Tool Microsoft
Software
Design

3.1.3.1

Microsoft Threat Analysis & Modeling Microsoft
Software
Design

3.0

Practical Threat Analysis
PTA

Technologies
Universal

1.6 Build
1212

SeaMonster SeaMonster
Software
Design

3.1.3.1

Skybox Secure
Skybox
Security

Netzwerk 4.5

Trike Dymaxion Universal 1.12a

Abbildung 3: Verfügbare Threat Modeling Tools

Die Bewertung erfolgte auf Grundlage des eigens entwickelten Bewertungsverfahrens, welches
die im Projekt festgelegten Ziele und die Anwendung in einem Testszenario abbildet. Eine Be-
wertung kann ausschließlich subjektiv für einen bedarfsspezifischen Fall erfolgen – es kann da-
her keine objektive Aussage über eine allgemeingültige Platzierung der einzelnen Tools erfol-
gen.Die Ergebnisse der einzelnen Parameter, Kategorien und der Gesamtbewertung werden in
Prozent der möglichen Punkte dargestellt. Lediglich drei Tools erzielten in der Gesamtbewertung
mehr als 70% der möglichen Punkte (Tool A, Tool B und Tool E). Die weiteren Tools weisen
große Defizite (weniger als 10% der möglichen Punkte) in mindestens einer Kategorie auf und
erzielen in der Gesamtbewertung weniger als 70% der möglichen Punkte. Die Erstellung kom-
plexer und vollständiger Threat Models ist mit drei Produkten möglich. Die von den Tools erziel-
ten Punkte in den einzelnen Kategorien sind in Abbildung 4 grafisch dargestellt.
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Abbildung 4: Bewertung verfügbarer Threat Modeling Tools

Die Stärken und Schwächen sowie die Gesamtbewertung und der Funktionsumfang der einzelnen
Tools werden verdeutlicht:

Tool A zeichnet sich durch gute Modellierungsmöglichkeiten sowie durch eine sehr gute Vi-
sualisierung aus; das Reporting ist gut ausgebildet; der Installations- und Nutzungsaufwand
ist gut und Entwicklungsmöglichkeiten dieses Community-Projekts sind befriedigend.

Tool B zeichnet sich durch gute Modellierungsmöglichkeiten und ein gutes Reporting aus;
die Entwicklungsmöglichkeiten sind in geringen Umfang vorhanden und gut dokumentiert;
die Visualisierung ist ausreichend (nur eigene Visualisierungsformen) und der Installations-
und Nutzungsaufwand ist gut.

Tool C bietet unzureichende Modellierungsmöglichkeiten und Berichtsfunktionen; Funktio-
nen zur Visualisierung und Entwicklungsmöglichkeiten sind nicht vorhanden; der Installati-
ons- und Nutzungsaufwand ist befriedigend; es handelt sich um eine Sammlung von Symbo-
len zur Darstellung eines Threat Models.

Tool D bietet befriedigende Modellierungsmöglichkeiten und ein ausreichendes Reporting;
die Visualisierung ist mangelhaft und Entwicklungsmöglichkeiten sind nicht vorhanden; der
Installations- und Nutzungsaufwand ist sehr gering und daher als sehr gut zu bewerten.

Tool E zeichnet sich durch gute Modellierungsmöglichkeiten und eine sehr gute Visualisie-
rung aus; das Reporting ist gut ausgebildet; die Entwicklungsmöglichkeiten dieses Communi-
ty-Projekts sind gut und es sind Entwicklungsschnittstellen vorhanden; der Installations- und
Nutzungsaufwand ist hoch - jedoch noch mit ausreichend zu bewerten.
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Tool F bietet befriedigende Modellierungsmöglichkeiten und einen guten Installations- und
Nutzungsaufwand; die Visualisierung und das Reporting sind mangelhaft; Entwicklungs-
schnittstellen sind nicht vorhanden.

Tool G bietet gute Entwicklungsschnittstellen und eine gute Visualisierung; die Modellie-
rungsmöglichkeiten sind befriedigend; der Installations- und Nutzungsaufwand ist mit ausrei-
chend zu bewerten und das Reporting ist ungenügend.

Zusammenfassend ergibt sich eine Spitzengruppe gebildet aus den Tools A, B und E. Die Tools
C, D, F und G zeigen - bei Anwendung der hier zugrunde gelegten Bewertungsparameter - nur
mittlere oder sogar unzureichende Leistungen. Abbildung 5 stellt die bewerteten Tools hinsicht-
lich Ihrer Effektivität bei der Erstellung eines Threat Models sowie hinsichtlich Ihres Funktions-
umfangs dar.

Abbildung 5: Vergleich der untersuchten Threat Modeling Tools
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2.4 Fallstudie: Erfolgreiches Threat Modeling

Bei der exemplarischen Anwendung von Threat Modeling auf eine bereits implementierte und an
Kunden ausgelieferte Individualsoftware konnten zahlreiche, mit klassischen Verfahren nicht er-
kannte, Sicherheitslücken identifiziert und behoben werden. Bei der untersuchten Software han-
delt es sich um eine komplexe E-Commerce-Plattform. Vor Release der Software wurde diese
u.a. durch einen Web-Application-Scanner überprüft. Mit diesem wurden 30 schwerwiegende
Sicherheitslücken gefunden, welche im Anschluss behoben wurden. Durch eine erneute Untersu-
chung wurde dies verifiziert. Durch die Anwendung von Threat Modeling auf die bereits imple-
mentierte, veröffentlichte und mit etablierten Verfahren untersuchte Software konnten acht weite-
re Sicherheitslücken, davon 5 schwerwiegende, identifiziert werden. Die Klassifizierung erfolgte
anhand der SDL Security Bug Bar [HL06]. Bei den Sicherheitslücken handelt es sich sowohl um
Implementierungsfehler als auch um Designfehler (z.B. der unberechtigte Zugriff auf eine Da-
tenbank), welche durch die frühzeitige Anwendung von Threat Modeling hätten vermieden wer-
den können. Für eine detaillierte Aufstellung der identifizierten Sicherheitslücken siehe Abbil-
dung 6: Durch Threat Modeling identifizierte Sicherheitslücken in veröffentlichter Individual-
software [nach: Ju10].

Abbildung 6: Durch Threat Modeling identifizierte Sicherheitslücken in veröffentlichter Individualsoftware
[nach: Ju10]

Im Rahmen eines weiteren Forschungsprojektes2 wurde ein zu entwickelnder Prototyp in der De-
sign-Phase durch Threat Modeling untersucht. Auf Grundlage der Ergebnisse konnten im Ent-
wicklungszyklus zahlreiche potentielle Bedrohungen identifiziert und vermieden werden (z.B.
Denial of Service oder Information Disclosure)

2 KMU-innovativ - Verbundprojekt EOMS: RFID in der Logistik - Offene Systeme auf der Basis von EPC und ONS
(Förderkennzeichen 01IS08043B)
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3 Fuzzing

3.1 Einführung Fuzzing

Fuzz-Testing (Fuzzing) ist eine Software-Überprüfungsmethode, die im Rahmen des Security
Development Lifecycle (SDL) idealerweise in der Verifikationsphase eingesetzt wird [LH05],
aber auch später nach Auslieferung der Software erfolgreich ist. Die Verifikationsphase befindet
sich zwischen der Implementierungs- und der Release-Phase des SDL (Abbildung 1).

Der Fuzzing-Lifecycle beschreibt die Durchführung von Fuzzing [TDM08]:

1. Identifikation von Eingabeschnittstellen,

2. Generierung von Eingaben,

3. Versand von Eingaben,

4. Überwachung der Zielsoftware (Monitoring),

5. Durchführung einer Exception-Analyse und

6. Erstellung von Berichten (Reporting).

Nach erfolgreicher Identifizierung von Schnittstellen können Eingabedaten durch einen Fuzzer
generiert und an die zu testende Software gesendet werden. Durch einen Monitor wird die Soft-
ware während des Fuzzing auf auftretende Fehler überwacht, die durch möglichst gezielt gewähl-
te Eingabedaten provoziert werden.

3.2 Bewertungsverfahren

Für die Bewertung von Fuzzern wird ein mehrstufiges Schema aus Bewertungsparametern, Kate-
gorien und Gewichtungen herangezogen. Folgende Kategorien von Bewertungsparametern wer-
den in diesem Schema verwendet und sind unterschiedlich gewichtet:

Fuzzing-Methoden: Bewertet wird die Möglichkeit, einen Fuzzer für unterschiedliche Aufga-
ben einzusetzen. Darunter fallen z.B. die Unabhängigkeit des Produkts, Schnittstellen zu in-
terpretieren, das Erlernen von Protokollspezifikationen oder die Möglichkeiten, die Zielsoft-
ware zu interpretieren.

Sonstiger Umfang: Bewertung sonstiger von Fuzzern bereitgestellter Methoden und Funktio-
nen, um die Qualität des Fuzzing zu erhöhen. Hier werden insbesondere Möglichkeiten be-
messen, aufgetretene Fehler zu identifizieren, einzugrenzen, auszuwerten und zu präsentieren.

Software-Ergonomie: Bewertung insbesondere der Effektivität, Effizienz und Zufriedenstel-
lung bei der Durchführung von Fuzzing im Umgang mit dem Produkt. Weiter werden Funkti-
onale-, Dialog- sowie Ein- und Ausgabekriterien bewertet.
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Dokumentation: Bewertung des Umfangs und der Qualität der bereitgestellten Dokumentati-
onsressourcen, wie Benutzerhandbuch, technische Dokumentation, integrierte Hilfesysteme
etc.

Entwicklungsmöglichkeiten: Bewertung der durch das Produkt bereitgestellten Funktionen
zur Ergänzung eigener Funktionen oder zur Erweiterung bestehender.

Kosten: Bewertung der anfallenden Kosten, insbesondere Anschaffungskosten, Wartungskos-
ten und Personalkosten werden exemplarisch anhand von Fallstudien quantifiziert.

3.3 Marktanalyse

Es existieren über 100 Fuzzer. 25% aller Fuzzer können Web-Applikationen und 34% sonstige
Netzwerkprotokolle testen. Das Testen von Dateiformaten wird von 15% aller Fuzzer unterstützt.
Web-Browser können durch 10% und APIs durch 7% aller Fuzzer untersucht werden. Vgl. Ab-
bildung 7: Marktübersicht von Fuzzern.

Abbildung 7: Marktübersicht von Fuzzern

Im Folgenden werden zwei Fuzzer von je zwei Fuzzer-Arten aufgrund ihrer Verbreitung exemp-
larisch untersucht, die das Testen mehrerer Schnittstellen unterstützten. Die untersuchten und
bewerteten Fuzzer können der Abbildung 8: Einige untersuchte Fuzzer – entnommen werden.3.

Fuzzer der Kategorie „Multi-Protocol Fuzzer“ unterstützen im Lieferumfang bereits mehrere Pro-
tokolle und können somit mehrere Schnittstellen untersuchen. Fuzzer der Kategorie „Fuzzing
Framework“ müssen vor Verwendung auf die jeweiligen Protokolle angepasst werden.

3 Die Ergebnisse der Untersuchung aller verfügbaren Fuzzer ist Teil des Forschungsprojekts und wird über diese Veröf-
fentlichung hinaus nochmals veröffentlicht
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Command-Line
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63



Name Kategorie Version

beSTORM Multi-Protocol Fuzzer 3.7.5 (4480)

Peach Fuzzing Framework 2.3.4

Defensics Multi-Protocol Fuzzer 3.8.3

Sulley Fuzzing Framework r156

Abbildung 8: Einige untersuchte Fuzzer

Abbildung 9: Bewertung der Fuzzer

Tool A zeichnet sich insbesondere durch sehr hohe Software-Ergonomie aus. Die Dialoge sind
sehr benutzerfreundlich und selbsterklärend gestaltet; die Dokumentation ist vollständig und aus-
führlich, der Einsatz weiterer Medien ist jedoch wünschenswert. Die Weiterentwicklungsmög-
lichkeiten sind hier allerdings gering. Im Vergleich zu den anderen Tools ist der Umfang unter-
stützer Fuzzing-Methoden geringer.

Tool B bietet befriedigende Software-Ergonomie und Dokumentation. Wenig ausgeprägt ist der
sonstige Umfang. Dafür werden sehr viele Fuzzing-Methoden unterstützt, die eine große Band-
breite von Anwendungsgebieten ermöglicht.
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Tool C und D erlangen sehr geringe Wertungen in der Benutzerfreundlichkeit. Dafür sind die
Einsatzmöglichkeiten sowie der Umfang bei beiden Produkten hoch. Sie unterscheiden sich nur
geringfügig voneinander, wobei sich Tool C leicht von Tool D abhebt.

Bei den Kosten der Produkte gibt es geringe Unterschiede. Tool A und B weisen höhere An-
schaffungskosten, Tool C und D höhere Personalkosten auf.

Insgesamt hebt sich Tool A am meisten ab, unterstützt jedoch nicht alle Fuzzing-Methoden. Kei-
nes der Produkte erhält mehr als 60% der möglichen Punkte in der Kategorie Umfang. Daher
empfiehlt sich grundsätzlich die Nutzung von mindestens zwei Fuzzern.

Abbildung 9 – Bewertung der Fuzzer – stellt die Ergebnisse grafisch dar.

Sollen Fuzzer für mehrere Schnittstellen eingesetzt werden, sollte der Grad unterstützter Schnitt-
stellen berücksichtigt werden. Die benötigte Expertise zum Einsatz von Fuzzern ist ein weiteres
Maß, anhand dessen Fuzzer betrachtet werden können. Die Produkte D und C unterstützen mehr
Schnittstellen als Produkte A und B, setzen jedoch eine höhere Expertise voraus. Vgl. Abbildung
10: Vergleich von Fuzzern anhand von Schnittstellen und benötigter Expertise.

Abbildung 10: Vergleich von Fuzzern anhand von Schnittstellen und benötigter Expertise
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3.4 Fallstudie: Erfolgreiches Fuzzing

In einer Fallstudie des Projekts SoftSCheck der Hochschulle Bonn-Rhein-Sieg wurde unter Ein-
satz von Fuzzing-Tools in einer kommerziellen (daher namentlich nicht genannten) Web-
Applikation eine Vielzahl von Sicherheitslücken identifiziert. Darunter fallen u.A. Cross Site
Scripting-, Cross Site Request Forgery-, Session Fixation- und Authentifizierungssicherheitslü-
cken [Ow10]. Die Schweregrade der Sicherheitslücken wurde nach dem Common Vulnerability
Scoring System [MSR07] errechnet und auf die Kritikalitäten „Kritisch“, „Hoch“, „Mittel“,
„Niedrig“ abgebildet (Abbildung 11: Kritikalität identifizierter Sicherheitslücken eines Fallbei-
spiels). Je kritischer eine Sicherheitslücke ist, desto größer sind der potenzielle Schaden und des-
to geringer der Aufwand zur Ausnutzung der Sicherheitslücke.

Abbildung 11: Kritikalität mit Fuzzing identifizierter Sicherheitslücken eines Fallbeispiels

4 Anwendung auf Telematikanwendungen im Gesundheitswesen

Die Normen DIN EN 61508 und DIN EN 62304 beschreiben Sicherheitsanforderungen für die
Entwicklung von Software im medizinischen Umfeld. Diese beinhalten u.a. Vorschriften zur Ve-
rifikation und Diagnose (Kapitel C5, DIN EN 61508-7 [Di09]), Beurteilung der funktionalen Si-
cherheit (Kapitel C6, DIN EN 61508-7 [Di09]), Implementierung und Verifikation von Software-
Einheiten (Kapitel 5.5, DIN EN 62304 [Di07]) und Prüfung des Softwaresystems (Kapitel 5.7,
DIN EN 62304 [Di07]). Diese Forderungen und auch höherwertige Anforderungen an das Si-
cherheitsniveau können durch die Anwendung von Threat Modeling und Fuzzing in vollem Um-
fang erfüllt werden. Durch Anwendung von Threat Modeling auf die Gesamtstruktur der Ge-
sundheitskarte, sowie auf einzelne Bestandteile dieser, können Bedrohungen und Sicherheitslü-
cken frühzeitig erkannt und mit minimalen Kosten behoben werden. Durch Anwendung von
Fuzzing können - durch klassische Verfahren nicht erkannte - Sicherheitslücken identifiziert
werden. Die Anwendung der Verfahren Threat Modeling und Fuzzing ist kosteneffizient und
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ergänzend zu der Anwendung formalisierter Sicherheitsüberprüfungen (z.B. Common Criteria)
durchzuführen. Derzeit wird eine Integration von Threat Modeling in die Common Criteria ge-
prüft mit dem Ziel den Zertifizierungsprozess sicherer Software zu verkürzen. Durch den Einsatz
von Threat Modeling und Fuzzing kann ein höheres Sicherheitsniveau der Telematikanwendun-
gen im Gesundheitswesen erreicht werden.

5 Fazit / Ausblick

Die bisherigen Erfolge haben gezeigt, dass mit den Verfahren Threat Modeling und Fuzzing
selbst bei Standardsoftware sehr viele aus dem Internet ausnutzbare kritische Sicherheitslücken
gefunden werden konnten - trotz eines hohen Sicherheitsstandards in den Programmierrichtlinien
[SP10]. Es ist zu erwarten, dass auch bei Software für die Gesundheitstelematik ähnlich hervor-
ragende Ergebnisse erreicht werden.
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Abstract: Die Relevanz sicherer elektronischer Dokumentation nimmt im
Gesundheitswesen immer weiter zu, dennoch entwickelt sich eine passende IT-
Infrastruktur nur langsam. Um die Einführung sicherer elektronischer
Dokumentation zu unterstützen wurde das Competence Center für die
Elektronische Signatur e.V. (CCESigG) als neutrale Plattform des
Gesundheitswesens gegründet. Dieser Artikel beschreibt die Zielsetzung des
CCESigG, die zugrundeliegende Problematik bei der Einführung sicherer
elektronischer Dokumentation und die geplanten Maßnahmen, um diese zu
unterstützen. Darüber hinaus werden die Ergebnisse der „AG Dokumente“ des
CCESigG vorgestellt und diskutiert. Ziel dieser Arbeitsgruppe ist eine
praxistaugliche Systematik zusammenzustellen, die aussagt, welche
patientenbezogenen Dokumente mit welchen Ausprägungen der elektronischen
Signatur oder des Zeitstempels, basierend auf rechtlichen Anforderungen sowie
praxisbasierten Empfehlungen, zu versehen sind. Hierbei wird einzelnen
Dokumentengruppen eine Minimalanforderung an ein zu verwendendes
Sicherheitsniveau zugeordnet. Das CCESigG erhofft sich, Entscheider im
Gesundheitswesen bei der Einführung sicherer elektronischer Dokumentation und
Archivierung zu unterstützen und Unsicherheiten bezüglich der rechtlichen
Anforderungen zu beseitigen.
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1 Einleitung

Integrierte rechnerunterstützte Dokumentenmanagement- und Archivierungssysteme
können viele Probleme lösen, die aus den Anforderungen an die Dokumentation und
Kommunikation in Einrichtungen des Gesundheitswesens resultieren [SDH08]. Um
Sicherheit und Datenschutz bei der Umsetzung von elektronischen Patientenakten (EPA)
zu gewährleisten, ist die Sicherstellung der grundlegenden Anforderungen der IT-
Sicherheit, Vertraulichkeit, Verfügbarkeit, Authentizität und Integrität [Bs10] zwingend
erforderlich. Integrität beinhaltet die Hauptaspekte Vollständigkeit und Unverändertheit.
Zur Sicherstellung der Integrität müssen Attribute wie der Autor und der Zeitpunkt, zu
dem ein elektronisches Dokument erzeugt beziehungsweise signiert wurde, eindeutig mit
den digitalen Daten verknüpft werden [Bs10]. Gesetzliche Regelungen und technische
Möglichkeiten ermöglichen durch den Einsatz qualifizierter elektronischer Signaturen
beweis- und rechtssicheres elektronisches Dokumentenmanagement und rechtssichere
elektronische Langzeitaufbewahrung [RS06, HR08]. Ein erheblicher Teil der
Dokumentation in deutschen Krankenhäusern wird bereits originär elektronisch erzeugt
und mehr als 70 Prozent der deutschen Krankenhäuser implementieren oder planen
aktuell die Implementierung einer EPA [Hü10]. Dennoch entwickeln sich im
Gesundheitswesen nur langsam IT-Strukturen, die den Einsatz von elektronischen
Signaturen unterstützen, obwohl die Vorteile von elektronischer Datenverarbeitung und
Aufbewahrung von Patientenakten allgemein bekannt sind. Neben anderen Vorteilen
sind elektronische Patientenakten zu jedem Zeitpunkt, unabhängig vom Standort, schnell
und für verschiedene autorisierte Personen gleichzeitig verfügbar [Le06]. Darüber hinaus
besteht ein wirtschaftliches Potential. Elektronische Signaturen sind bei der
Kommunikation und Aufbewahrung von elektronischen Patientenakten notwendig, um
rechtliche Risiken zu vermeiden und die Verkehrsfähigkeit über lange Zeiträume zu
gewährleisten. Durch unklare technische, prozedurale und organisatorische
Anforderungen, wenige praktische Umsetzungen und komplexe gesetzlichen Grundlagen
im Gesundheitswesen resultieren Unsicherheiten, die viele Krankenhäuser veranlassen,
nur zögerlich ausschließlich auf elektronische Dokumentenmanagement- und
Archivierungssysteme zu setzen. Papier- oder mikrofilmbasierte Archivsysteme werden
weiterhin eingesetzt, selbst wenn integrierte elektronische Systeme vorhanden sind.
Diese doppelte Archivierung von Patientenakten führt zu erheblichen Kosten.

Basierend auf dem Signaturgesetz (SigG) und weiteren gesetzlichen Regelungen, wie
z.B. § 126 Abs. 3 Bürgerliches Gesetzbuch (BGB) und § 371a der Zivilprozessordnung
(ZPO), sind elektronische Signaturen ein zentrales Element, um sichere und
gesetzeskonforme elektronische Dokumentenmanagement- und Archivierungssysteme
zu implementieren. Verschiedene Institutionen und Projektgruppen haben den Umgang
mit elektronischen Signaturen im Gesundheitswesen untersucht. Dennoch gibt es aktuell
nur wenige praktische Umsetzungen im Gesundheitswesen. Problemlösungen und
Anforderungsanalysen müssen von jeder Einrichtung erneut eigenständig erstellt
werden, auch wenn diese bereits von anderen gelöst wurden. Demzufolge ist ein
möglichst weitgreifender Austausch von Erfahrungen erforderlich, um den Lernprozess
zu beschleunigen [Le08].
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Im März 2009 wurde das Competence Center für die Elektronische Signatur im
Gesundheitswesen (CCESigG) e.V. gegründet [Cc10]. Der Verein unterstützt
Entscheider, Projektleiter, Projektdurchführende und Berater bei der Einführung von
elektronischen Signaturen und Zeitstempeln. Die Akkumulation von bundesweiten
Informationen kann verhindern, dass einzelne Institutionen des Gesundheitswesens
Problemstellungen im Zusammenhang mit elektronischen Signaturen von Grund auf
selbständig lösen müssen. Als neutrale Plattform für Kliniken, Institutionen und
Arbeitsgruppen, Hersteller, Trustcenter und Dienstleister vermittelt das CCESigG
plausible Methoden und erprobte Lösungen, um einen Markt zu schaffen, damit die
Effizienzvorteile gesetzeskonformer und sicherer digitaler Kommunikation sich zügig im
Sektor durchsetzen und allen Beteiligten zugute kommen. Das CCESigG trägt dazu bei,
Unsicherheiten bezüglich der elektronischen Signatur im Gesundheitswesen abzubauen.
Der Verein kooperiert mit anderen Institutionen, Organisationen und Arbeitsgruppen,
welche sich mit elektronischen Signaturen befassen. Er erarbeitet "Best Practice"-
Lösungen und unterstützt Bemühungen zur Entwicklung von allgemeinen, wenn möglich
internationalen Standards für gegebenenfalls gesundheitswesenspezifische Schnittstellen
im Zusammenhang mit elektronischen Signaturen, deren Validierung und Archivierung.
Das CCESigG bietet Versorgungseinrichtungen des Gesundheitswesens Unterstützung
an um diese zu motivieren, elektronische Signaturen einzusetzen sowie an Pilotprojekten
und am Informationsaustausch mit Hilfe der neutralen Plattform teilzunehmen.

Aktuell setzt sich der Verein aus über 20 Mitgliedern verschiedener Interessengruppen
zusammen. Über diese Mitglieder hinaus bestehen Kooperationen und Kontakte mit
Mitgliedern und Arbeitsgruppen der GMDS, des BSI und des VHitG. Notwendige
Grundlagen werden in Arbeitsgruppen erarbeiten. Es sind existierende
Kommunikationsstandards und Schnittstellen auf ihre Fähigkeit zur Unterstützung der
elektronischen Signatur zu prüfen und Richtlinien und Empfehlungen für zukünftige
Entwicklungen zu erarbeiten. Ferner ist eine systematische Aufarbeitung von
Dokumenten einer elektronischen Patientenakte bezüglich der Unterschrifts- bzw.
Signaturnotwendigkeit zwingend erforderlich.

2 Zielsetzung

Laut Seidel [Se10] ist der entscheidende Vorteil elektronischer Dokumenten-
management- und Archivierungssysteme im Gesundheitswesen die bessere
Unterstützung der Behandlungsprozesse durch:

o die Erhöhung der Verfügbarkeit, durch Einsehbarkeit elektronischer
Dokumente ohne Warte- und Lieferzeit nahezu an jedem Ort eines
Krankenhauses,

o die nahezu vollständige Reduzierung des Verlustes von Dokumenten
einschließlich der Vermeidung von z.B. Doppeluntersuchungen und
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o die Qualitätssteigerung des Behandlungsprozesses durch die Erhöhung der
Verfügbarkeit der Daten sowie die Einbettung der Daten in
entscheidungsunterstützende Systeme.

Ferner wird herausgestellt, dass diese Vorteile jedoch nur dann zum Tragen kommen,
„wenn nicht gleichzeitig ein Papierarchiv zur Gewährleistung der Beweissicherheit
geführt wird. Ein Verzicht auf Papierarchivierung wird nur durch den Einsatz
elektronischer Signaturen in elektronischen Dokumentenmanagement- und
Archivierungssystemen ermöglicht“ [Se10].

Die Umsetzung elektronischer Signaturen und Zeitstempel in Prozessen der
Patientenversorgung stellt für Kliniken eine Herausforderung dar. Dabei ist die
Verwendung von elektronischen Signaturen mit finanziellem und organisatorischem
Aufwand verbunden. Verschiedene Verfahren bergen unterschiedliche Aufwände und
erzeugen Dokumentation mit unterschiedlich hohem Beweiswert. Somit ist es sinnvoll
als Basis zu prüfen, welche Dokumente, z.B. einer elektronischen Patientenakte, mit
welcher Qualität einer elektronischen Signatur bzw. eines Zeitstempels zu versehen sind.
Die geltenden gesetzlichen Regelungen sind im Hinblick auf die Signatur- bzw.
Unterschriftsnotwendigkeit im Gesundheitswesen unübersichtlich und uneinheitlich.
Eine systematische Betrachtung der notwendigen Anforderungen an die
Sicherungsmaßnahmen für klinische Dokumente existierte bisher nicht.

Infolgedessen ist es Ziel eine praxistaugliche Systematik für Dokumente einer
Patientenakte hinsichtlich ihrer Unterschrifts- bzw. Signaturnotwendigkeit zu erstellen
und dabei die entsprechenden gesetzlichen Vorschriften, Regelungen, Ausnahmen und
Besonderheiten zu beachten.

3 Methoden

Um die Zielsetzung zu erreichen wurde eine Ist-Analyse der Sicherungsmaßnahmen
hinsichtlich elektronischer Signaturen und Zeitstempel durchgeführt. Zur Identifikation
möglicher Sicherungsmaßnahmen und deren Anforderungen sind die dazu bestehenden
Gesetze, Normen, Leitfäden, Standards und Konzepte im Detail betrachtet worden. Mit
Hilfe der Ergebnisse der Analyse wurde eine gesetzeskonforme Einteilung verschiedener
Sicherungsmaßnahmen hinsichtlich elektronischer Signaturen und Zeitstempel definiert.
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Darüber hinaus wurden die Dokumente papierbasierter und gescannter Patientenakten in
mehreren Kliniken systematisch untersucht. Hierzu sind über 1000 verschiedene
Papierdokumente einer Patientenakte1

Um die rechtlich festgelegten Mindestanforderungen hinsichtlich der notwendigen
elektronischen Signaturen und Zeitstempel zu bestimmen wurden mehr als 50 in
Deutschland relevante Werke systematisch analysiert. Diese umfassten Gesetze (z.B.
Betäubungsmittelgesetz, Bundesdatenschutzgesetz, SGB V, Landeskrankenhausgesetze),
Verordnungen (z.B. Arzneimittelverschreibungsverordnung), Verträge (z.B.
Bundesmantelvertrag für Ärzte), Regelungen und Richtlinien (z.B. Richtlinie nach der
Verordnung über den Schutz vor Schäden durch ionisierende Strahlen). Die Werke
wurden mit Hilfe von Rechtsexperten bezüglich enthaltener Signatur- und
Aufbewahrungspflichten geprüft.

hinsichtlich der verwendeten Unterschriftenart
und Rolle analysiert worden. Jedes papierbasierte Dokument wurde dahingegen
überprüft welche Unterschriften oder Handzeichen, mit oder ohne Datumsangabe von
welcher Gruppe des medizinischen Personals erbracht wird. Die auf den
Papierdokumenten aufgebrachten Signaturen wurden der entsprechenden Inhalts- bzw.
Ereignisbekundung zugeordnet.

Auf Grundlage der zuvor ermittelten Ergebnisse wurden in mehreren
Expertenworkshops Dokumentengruppen festgelegt und diesen die mindestens
notwendigen Sicherungsmaßnahmen zugeordnet. Dazu wurden die rechtlichen
Grundlagen von den teilnehmenden Vertreter aus Krankenhäusern, Ärztekammern,
Krankenhausgesellschaften, Industrie/Herstellern, wissenschaftlichen Institutionen,
Fachgesellschaften und Rechtsexperten herangezogen und durch praktische
Einflussfaktoren bei der Definition der Systematik ergänzt.

4 Ergebnisse

Grundlegend können sieben verschiedene Sicherungsmaßnahmen im Zuge der
Einführung von elektronischen Signaturen im Gesundheitswesen unterschieden werden.
Diese erstrecken sich von einem geeigneten Authentifizierungsverfahren nach dem
aktuellen Stand der Technik bis hin zu qualifizierten elektronischen Signaturen mit
Anbieterakkreditierung nach Signaturgesetzt. Diese qualifizierten elektronischen
Signaturen können die Authentizität, Integrität, Vollständigkeit und Verkehrsfähigkeit
der signierten Dokumente über einen Aufbewahrungszeitraum von mindestens 30 Jahren
sicherstellen. Jedoch gehört auch die weiterhin zusätzliche Aufbewahrung in Papierform
zu den möglichen Sicherungsmaßnahmen. Die ausführliche Auflistung der definierten
Maßnahmen kann der Tabelle 1 entnommen werden.

1 Diese Analyse umfasste den Großteil in einem Klinikum vorhandenen bzw. auftretenden papierbasierten
Dokumententypen, welche in einer kategorisierten Musterpatientenakte zusammengefasst vorlagen.
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Grafik Bezeichnung Kurzbeschreibung

Papierform Das Dokument sollte weiterhin in Papierform
aufbewahrt werden. Es kann parallel
elektronisch zur Einsicht vorgehalten werden.

Geeignetes
Authentifizierungsverfahren

Eine gesicherte Identifikation einer Person
gegenüber einem DV-System und eine daraus
resultierende eindeutige Zuordnung der durch
diese Person erzeugten Informationen und
Dokumente zu dieser.

elektronische Signaturen:

Keine elektronische Signatur Es werden keine Anforderungen bezüglich einer
elektronischen Signatur an das Dokument
gestellt.

Einfacher Zeitstempel Eine Verknüpfung der Systemzeit oder
Serverzeit des Institutionsrechenzentrums mit
dem Dokument bzw. die Angabe des Zeitpunkts
im Dokument wird empfohlen. Dies unterliegt
der freien Beweiswürdigung des Richters. Für
die Erhöhung des Beweiswerts werden
zusätzliche Sicherheitsmaßnahmen empfohlen,
z.B. Protokollierung und
Handlungsanweisungen.

fortgeschrittene elektronische
Signatur

Eine fortgeschrittene elektronische Signatur
gemäß § 2 Nr. 2 SigG wird empfohlen.

Qualifizierter Zeitstempel
mit Anbieterakkreditierung

Ein qualifizierter elektronischer Zeitstempel mit
Anbieterakkreditierung (ausgestellt durch einen
Zertifizierungsdiensteanbieter gemäß § 2 Nr. 14
SigG) wird empfohlen.

Qualifizierte elektronische
Signatur mit
Anbieterakkreditierung

Eine qualifizierte elektronische Signatur mit
Anbieterakkreditierung gemäß § 2 Nr. 3 SigG
wird empfohlen (d.h. Smart Card, Kartenleser,
gesetzeskonforme Signatursoftware und
Akkreditierung des
Zertifizierungsdiensteanbieters erforderlich)

Tabelle 1: Übersicht verschiedener Sicherungsmaßnahmen [Se10]
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Herauszustellen ist, dass Sicherungsmaßnahmen wie die fortgeschrittene bzw.
qualifizierte elektronische Signatur durch das Signaturgesetz und die
Signaturverordnung definiert und z.B. durch die Bundesnetzagentur (BNetzA) und das
Bundesamt für Sicherheit in der Informationstechnik (BSI) konkretisiert sind. Hingegen
bieten sich bei der Ausgestaltung des geeigneten Authentifizierungsverfahrens
unterschiedliche Möglichkeiten, die jedoch ein definiertes Maß an Sicherheit auch über
längere Zeiträume hinweg gewährleisten sollten.

Die aufgelisteten Verfahren bergen unterschiedliche Aufwände und erzeugen
Dokumentationen mit unterschiedlich hohem Beweiswert. Der Beweiswert beeinflusst
die Wahrscheinlichkeit, eine Tatsache in einem Prozess vor Gericht beweisen zu können.
So hat z.B. der Beweis durch Sachverständige einen höheren Beweiswert als die
Aussagen von Zeugen [Ro07]. Eine Übersicht bezüglich des Beweiswertes der
verschieden Sicherungsmaßnahmen bietet Abbildung 1. Der Großteil der möglichen
elektronischen Verfahren unterliegt vor Gericht der freien Beweiswürdigung durch den
Richter. Je nach Ausgestaltung bei der Umsetzung kann der Beweiswert dieser
Verfahren verschieden ausfallen. Darüber hinaus sind durch das Gesetz Beweisregeln
definiert. Beweismittel zu denen Beweisregeln bestehen, wie z.B. Urkunden
(Erklärungen die z.B. durch eine qualifizierte elektronische Signatur bestätigt wurden),
besitzen einen höheren Beweiswert als Beweismittel die der freien Beweiswürdigung
unterliegen. Herauszuheben ist, dass die freie Beweiswürdigung vor Gericht kein
minderwertiges Mittel der Beweisführung darstellt.

Abbildung 1: Einstufung der Signaturverfahren bezüglich des Beweiswerts [Se10]
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Die Dokumentenanalyse in den Kliniken hat ergeben, dass die meisten Dokumente einer
Patientenakte eine oder mehrere Unterschriften bzw. Handzeichen tragen. So werden
z.B. Arztbriefe und andere nach extern übermittelte Dokumente in Papierform in der
Regel von mehreren Ärzten unterschrieben. Ebenso werden Papierdokumente der
Funktionsdiagnostik, Laborbefunde (Pathologie, Histologie, Zytologie) und Befunde im
Allgemeinen, Briefe, Bereichte, Konsildokumentation, teils separate
Diagnosedokumentation (nicht in Arztbrief eingebettet), Leistungsanforderungen (z.B.
Blutbild), Anordnungen (z.B. Verordnung von Arzneimitteln) und Therapieplanung
jeweils mit einer Unterschrift bestätigt. Patienteneinwilligungen, Patientenverträge und
Anamnesebögen, die der Patient ausfüllt werden, müssen generell vom Patienten
unterschrieben werden. Hingegen werden ca. 90% der papierbasierten
Anamneseaufzeichnungen vom medizinischen Personal nicht unterzeichnet. Die
papierbasierte Maßnahmendokumentation (z.B. Pflegekurven und
Verlaufdokumentation) wird hauptsächlich durch Handzeichen des medizinischen
Personals bestätigt. Die papierbasierte Entlassungs- und Verlegungsdokumentation
innerhalb einer Klinik wird ebenfalls vorwiegend per Handzeichen oder Unterschrift
abgezeichnet. Administrative Informationen werden wenn nur vom Patienten mit einer
Unterschrift bestätigt. Automatisch erzeugte Bilddaten, Signale und andere technische
Aufzeichnungen werden meist nicht unterschrieben, es sei denn diese sind auffällig bzw.
in einen Befund/Bereicht eingebettet. Herauszuheben ist, dass die Dokumentation von
Anforderungen, Planung und Befundung der Radiologie, Nuklearmedizin und des
klinischen Labors den prozentual größten Anteil der unterschriebenen papierbasierten
Dokumentation einer Patientenakte ausmachen.

„Wird in Gesetzestexten oder Verordnungen die Schriftform gefordert, bedeutet dies,
dass das jeweilige Papierdokument mit einer Unterschrift versehen werden muss. Die
Schriftform kann grundsätzlich gemäß § 126 Abs. 3 BGB durch die elektronische Form
unter Verwendung einer qualifizierten elektronischen Signatur gemäß Signaturgesetz
ersetzt werden. Generell ist es somit möglich, im elektronischen Rechtsverkehr den
Papierurkunden gleichwertige elektronische Dokumente zu erzeugen, wenn diese mit
einer qualifizierten elektronischen Signatur versehen sind.“ [Se10]. Die
Gegenüberstellung in Tabelle 2 macht deutlich, wie gesetzlich geregelte
Signaturvorschriften für Papierdokumente äquivalent rechtssicher für originär
elektronische Dokumente umgesetzt werden können.

Papierdokument Elektronisches Dokument

Unterschrift gefordert, z.B. durch die
Schriftform in einer gesetzlichen
Regelung

Gesetzlich festgeschrieben: Qualifizierte
elektronische Signatur gemäß
Signaturgesetz notwendig

Papierdokument explizit gefordert, z.B.
durch Musterpapierformulare in einer
gesetzlichen Verordnung

Gesetzlich festgeschrieben: Verbot der
elektronischen Form

Handzeichen / Namenskürzel Nicht gesetzlich festgeschrieben:
Umsetzung durch fortgeschrittene
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elektronische Signatur oder geeignetes
Authentifizierungsverfahren möglich

Tabelle 2: Äquivalente der Signaturen für Papier- und elektronische Dokumente [Se10]

Die weitere Analyse der rechtlichen Anforderungen hat ergeben, dass zwar
Aufbewahrungsfristen für die medizinische Dokumentation umfangreich geregelt sind,
jedoch nur wenige gesetzliche Regelungen explizit die Schriftform und somit eine
Unterschrift fordern. Am häufigsten wird die Unterschrift und somit die qualifizierte
elektronische Signatur des Patienten und teils des Arztes bei Patienteneinwilligungen, -
aufklärungen und -verträgen gefordert.

Expertenworkshops ergaben, dass sich bei der Umsetzung von elektronischen Signaturen
im Gesundheitswesen „zahlreiche Gestaltungsmöglichkeiten und Freiheiten innerhalb
der Einrichtungen unter Berücksichtigung der Vorgaben des Gesetzgebers und der
Fachgesellschaften ergeben“ [Se10]. Die über die gesetzlichen Regelungen hinaus in der
Praxis etablierte umfangreiche Verwendung von Unterschriften auf Papierdokumenten
sollte nicht eins zu eins bei der Umstellung auf ein elektronisches
Dokumentenmanagement- und Archivierungssystem durch qualifizierte elektronische
Signaturen ersetzt werden. Vielmehr sind häufig keine Signaturen erforderlich oder ein
geeignetes Authentifizierungsverfahren ausreichend. Einrichtungen des
Gesundheitswesens sollten ihr individuelles Beweisinteresse für die jeweilige
Dokumentation und somit die zu verwendende Sicherungsmaßnahme festlegen.
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Als Unterstützung bei der Umsetzung von elektronischen Signaturen kann das Resultat
der Expertenworkshops, die „Empfehlungen für den Einsatz elektronischer Signaturen
und Zeitstempel in Versorgungseinrichtungen des Gesundheitswesens“ [Se10],
herangezogen werden. Diese pragmatische und individuell verwendbare Empfehlung
nimmt eine Klassifizierung von nahezu allen patientenbezogenen Dokumenten vor, die
im Klinikalltag anfallen, spricht anhand der Systematik aus Tabelle 3
Signaturempfehlungen aus und gibt Hinweise zum ersetzenden Scannen von
papierbasierten Patientenakten. Die in Tabelle 3 aufgeführten Signaturempfehlungen
beziehen sich auf die in Tabelle 1 definierten Sicherungsmaßnahmen. Existieren
innerhalb einer Dokumentengruppe Abweichungen von der empfohlenen
Sicherungsmaßnahme, z.B. durch spezielle Gesetze, ist dies in der Spalte „Spezielle
Anforderungen“ vermerkt. In die Systematik sind neben den gesetzlichen Grundlagen
besonders praktische Erfahrungen, technische Voraussetzungen und Überlegungen
bezüglich des jeweiligen Beweisinteresses aus Sicht der Einrichtungen, des
medizinischen Personals, aber auch des Patienten eingeflossen. So wird z.B. für
Arztbriefe die Verwendung einer qualifizierten elektronischen Signatur empfohlen,
obwohl keine gesetzliche Notwendigkeit einer Unterschrift bzw. elektronischen Signatur
besteht. Dies begründet sich vor allem darin, dass beim (externen) Empfänger vom
Arztbrief ärztliche Entscheidungen für die Patientenbehandlung abhängig gemacht
werden. Hingegen ist bei der elektronischen Pflegedokumentation meist ein geeignetes
Authentifizierungsverfahren ausreichend, um die entsprechende Dokumentation, z.B. in
einer digitalen Pflegekurve, einer Person zuzuordnen. Ausführliche Erläuterungen der
allgemeinen Signaturmaßnahmenempfehlungen aus Tabelle 3 und die Auflistung
vorhandener Sonderfälle kann den „Empfehlungen für den Einsatz elektronischer
Signaturen und Zeitstempel in Versorgungseinrichtungen des Gesundheitswesens“
[Se10] entnommen werden.

Herkunft Kategorie Dokumenten-

gruppe

Signatur-

empfehlung

Spezielle

Anforderungen

Extern erhaltene
elektronische
Dokumente

Beliebige

Eingangs-
zeitstempel

--

Intern erstellte

elektronische
Dokumente
(vom
Leistungserbringer
selbst erstellte
Dokumente)

Aufnahme Anamnese --

Diagnostik /

Therapie

Anforderung vorhanden

Bilder, Signale,
technische
Aufzeichnungen etc.

vorhanden
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Diagnosen --

Anordnungen und
Therapieplanung

vorhanden

Befunde, Berichte
und Konsile Interne:

Externe:

--

Pflege Pflegedokumentation vorhanden

Entlassung Arztbriefe --

Adminis-
tration

Bescheinigungen /
Atteste

--

Einwilligungen --

Verträge --

Sonstige Einzeln zu
betrachten

möglich

Tabelle 3: Übersicht der Hauptdokumentengruppen mit allgemeinen Signaturempfehlungen [Se10]

Die Quintessenz der in den Expertenworkshops erarbeiteten Ergebnisse kann in den
folgenden zehn „Braunschweiger Regeln zur Archivierung mit elektronischen
Signaturen im Gesundheitswesen“ [Se10] zusammengefasst werden:

1. Generelle Verwendung archivgeeigneter Dateiformate (z.B. PDF/A) sowie
qualifizierter elektronischer Signaturen und Zeitstempel mit
Anbieterakkreditierung durch die Bundesnetzagentur (nachfolgend als
akkreditierte Signatur bzw. akkreditierter Zeitstempel bezeichnet).

2. Akkreditierte Signatur originär elektronischer Dokumente, für die gesetzliche
Regelungen, die Schriftform fordern (grundsätzlich kann die Schriftform –
unterschriebenes Papierdokument – gemäß § 126a Abs. 1 BGB durch die
elektronische Form ersetzt werden).

3. Akkreditierte Signatur für Dokumente zur externen Verwendung und für
interne Dokumente, die einen besonders hohen Stellenwert (z.B.
Beweisinteresse) haben.
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4. Akkreditierter („Eingangs-“) Zeitstempel für Dokumente externer Einsender.
(Kann auch durch Regel Nr. 6 umgesetzt werden).

5. Geeignetes Authentifizierungsverfahren für alle sonstigen Dokumente.

6. Zeitnahe Archivierung der Dokumente, Protokoll- und Verifikationsdaten in
einem revisionssicheren Archiv mit akkreditiertem („Archiv-“) Zeitstempel, in
jedem Fall innerhalb von maximal 24 Stunden nach Erstellung oder Erhalt.

7. Absicherung des Betriebes des elektronischen Archivs nach dem Stand der
Technik durch Umsetzung allgemein anerkannter Regelungen und Normen
(z.B. ISO 27001, BSI) - im Idealfall Nachweis durch ein Zertifikat.

8. Hash- und Signaturerneuerungen gemäß den Vorgaben der Bundesnetzagentur;
Datei- und Medienkonvertierungen gemäß den Empfehlungen der BMWi-
Studie TransiDoc[Ro09].

9. Generelle Vermeidung von Medienbrüchen. Falls dennoch ersetzendes Scannen
erforderlich ist:

a. Aufbewahrung der Originaldokumente, für die gesetzliche Re-
gelungen die Schriftform fordern.

b. Verwendung eines abgesicherten Scanverfahrens nach dem Stand der
Technik mit akkreditierter Signatur und / oder akkreditiertem
Zeitstempel durch qualifiziertes eigenes Personal oder einen
geeigneten externen Dienstleister.

c. Sicherstellung des uneingeschränkten Fortbestands des
Versicherungsschutzes.

10. Dokumentation und Handlungsanweisungen hinsichtlich der Verfahren, des
Einsatzes der Signatur und weitergehender Regelungen (Verantwortlichkeiten,
Datenschutz, Aktenstruktur etc.) in einer Archivordnung.

5 Diskussion und Ausblick

Die Rechtsgrundlagen bezüglich der Aufbewahrungsfristen und Signaturnotwendigkeit
im Gesundheitswesen sind sehr umfangreich und heterogen. Die daraus entstandene
Unübersichtlichkeit und Unsicherheit bei den Anwendern hat dazu beigetragen, dass in
der Praxis bei der papierbasierten Patientendokumentation erheblich mehr Unterschriften
geleistet werden als notwendig. Eine Vereinheitlichung der Gesetzesgrundlagen kann
mehr Übersichtlichkeit schaffen.
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Bei der Umstellung der medizinischen Dokumentation auf originär elektronische
Dokumentation und Archivierung wird eine direkte und unbewertete Übersetzung der
auf Papierdokumenten geleisteten Unterschriften in qualifizierte elektronische
Signaturen, welche hohe organisatorische, ökonomische und technische Anforderungen
stellen, für die äquivalenten elektronischen Dokumente als kritisch erachtet. Die
Sicherstellung der Authentizität von elektronischen Dokumenten ist z.B. auch durch
geeignete Authentifizierungsverfahren oder fortgeschrittene elektronische Signaturen
erreichbar. Erfahrungen zeigen, dass das Personal im Gesundheitswesen selbst nach der
Einarbeitung in die Thematik der elektronischen Signatur das aktuell praktizierte
Unterschriftsverhalten meist eins zu eins in qualifizierte elektronische Signaturen
umsetzen möchte. Eine Sensibilisierung, dass das zu verwendende Verfahren individuell
anhand der rechtlichen Grundlagen und des jeweiligen Beweisinteresses geprüft werden
sollte, ist notwendig. Eine praxisnahe und systematische Betrachtung, unter umfassender
Berücksichtung der rechtlichen Werke, existierte diesbezüglich bisher nicht. Es wird
angenommen, dass die erarbeitet Systematik der „Empfehlungen für den Einsatz
elektronischer Signaturen und Zeitstempel in Versorgungseinrichtungen des
Gesundheitswesens“ zur Sensibilisierung bezüglich elektronischer Signaturen und
Zeitstempel im Gesundheitswesen beiträgt und Grundlage zum Abbau von
Unsicherheiten ist. Die systematische Untersuchung und die Modellierung der konkreten
Ausgestaltung und Anwendung elektronischer Signaturen in klinischen Prozessen,
aufbauend auf der ermittelten Systematik, stehen noch aus. Dabei ist die Einbindung
medizinischen Fachpersonals aber auch insbesondere von Herstellern essentiell. Die
Empfehlungen [Se10] sollten in weiteren Arbeiten bezüglich ihrer technischen
Umsetzung in klinischen Prozessen beschrieben und evaluiert werden. Die in Zukunft
durchzuführenden Prozessanalysen und entwickelten Empfehlung müssen unter anderem
Hersteller dabei unterstützen elektronische Signaturen in die klinischen
Anwendungssysteme einzubetten. Durch eine tiefe Integration elektronischer Signaturen
in die Prozesse des Gesundheitswesens können Akzeptanzprobleme überwunden
werden.

Zahlreiche Kliniken und Hersteller zeigen großes Interesse an der Nutzung von
elektronischen Signaturen und dem damit verbundenen Einsatz von elektronischen
Dokumentenmanagement- und Archivierungssystemen im Gesundheitswesen.
Verschiedene rechtskonforme Lösungen sind bereits jetzt am Markt verfügbar.
Unsicherheiten bestehen jedoch bei der Ablösung der auf Papier beziehungsweise
Mikrofilm basierenden Langzeitaufbewahrung der Dokumentation der
Patientenbehandlung. Besonders rechtlichte Risiken spielen eine große Rolle. Die
Empfehlungen [Se10] diskutiert diese und sollte entsprechende Unsicherheiten abbauen.
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Aktuell nutzen nur wenige Kliniken in Form von Pilotprojekten die Vorteile von
elektronischen Signaturen. Es wird die Auffassung vertreten, dass Ausbau der
Verwendung von elektronischen Signaturen und Zeitstempeln im Gesundheitswesen
notwendig ist und mittelfristig möglichst flächendeckend in den Institutionen
durchgeführt werden sollte. Jedoch wird eine weitreichende Umstellung auf
ausschließlich elektronische Dokumentmanagement- und Archivierungssysteme
innerhalb der nächsten 15 Jahre im deutschen Gesundheitswesen nicht als realistisch
betrachtet. Daher sind alle Mitglieder und Kooperationspartner des CCESigG ermutigt,
entsprechende Aktivitäten und Arbeitsgruppen einzuleiten und zu unterstützen um
praxiserprobte Ergebnisse gemeinsam zusammenzuführen. Ferner ist das CCESigG
bestrebt, die Basis der Mitglieder und Kooperationspartner umfangreich auszubauen
damit alle Beteiligten von der neutralen Plattform profitieren und weitere fundierte
Ergebnisse erarbeitet werden können.
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Abstract: Dieser Beitrag zeigt, wie die elektronische Gesundheitskarte (eGK) in Ver-
bindung mit dem OpenID-Protokoll bei web-basierten Mehrwertdiensten im Gesund-
heitswesen zur sicheren, datenschutz- und benutzerfreundlichen Registrierung und
Authentisierung genutzt werden kann. Außerdem verspricht die Kombination mit dem
weit verbreiteten OpenID-Protokoll eine schnellere Akzeptanz und Verbreitung der
eGK-basierten Authentisierung im Internet.

1 Einleitung

Im Gesundheitswesen gibt es eine steigende Zahl von Web-basierten Diensten. Waren die-

se herkömmlicherweise eher Informationssammlungen und Nachschlagewerke, die zum

Teil einfache Foren beinhalteten, so finden sich inzwischen mehr und mehr Lösungen,

die stärker personalisierte Inhalte anbieten und sehr individuell auf die Bedürfnisse der

einzelnen Nutzer eingehen – sei es zur gegenseitigen Selbsthilfe oder zur gezielten pro-

fessionellen Beratung. Einige Anbieter machen bereits das Anlegen von elektronischen

Gesundheitsakten im Internet möglich1.

Anders als bei den meisten Anwendungen im Internet, wie etwa sozialen Netzwerken,

geht es bei Web-Angeboten im Gesundheitsweisen um besonders sensible Informationen,

nämlich Informationen über den Gesundheitszustand des Nutzers. Daher werden hohe An-

forderungen an den Datenschutz an derartige Anwendungen gestellt: Jeder Nutzer muss

allein darüber entscheiden können, an wen er welche Auskünfte weitergibt, und er muss

sich zudem sicher sein können, dass diese Angaben nicht missbraucht oder weitergege-

ben werden. Diese Anforderungen bedeuten für die Entwicklung wie auch den operativen

Betrieb eines Web-Dienstes, dass ein besonders hohes Maß an Sicherheit erreicht werden

muss.

1Siehe z.B. http://www.gesundheitsakte.de, http://www.onmeda.de/ratgeber/

gesundheitswesen/gesundheitsakte.html, https://www.lifesensor.com/de/de/ oder

http://www.econmed.de/produkte/gesundheitsakte.html
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Leider sind viele Anwendungen im Internet nicht in der Lage, diese Anforderungen zu

erfüllen. Dies beginnt oft bereits bei der Authentisierung, die meist ausschließlich über

Benutzername und Passwort abgewickelt wird. Der Anbieter kann sich nicht sicher sein,

dass der Benutzer auch derjenige ist, der er vorgibt zu sein. Gleichzeitig hat der Nutzer

keine Garantie, dass nicht Unbefugte, etwa durch Ausspähen (Phishing, Pharming) oder

Erraten des Passworts, Zugriff auf seine Daten erlangen.

Damit personalisierte medizinische Mehrwertdienste im Internet Akzeptanz in der Bevölk-

erung finden, muss ein hoher Sicherheitsstandard angesetzt werden, gleichzeitig aber auch

ein hoher Bedienungskomfort sichergestellt werden. Eine Möglichkeit dazu bietet die star-

ke Authentisierung mit einem physikalischen kryptographischen Sicherheitstoken, z.B. ei-

ner Chipkarte. Dann benötigt ein Angreifer neben dem Wissen auch noch den Besitz des

Authentizitätsnachweises, was das Risiko deutlich senken würde. Eine solche Chipkarte

müsste aber den Benutzern in einfacher und weit verbreiteter Form zugänglich gemacht

und genutzt werden, um bei Anbietern wie bei Benutzern wirklich akzeptiert und damit

marktfähig zu werden. Spezialisierte, Dienste-spezifische Kartenlösungen einzelner An-

bieter2 können dies voraussichtlich nicht erreichen.

Die Deutsche elektronische Gesundheitskarte erfüllt genau diese Anforderungen. Sie soll

an alle gesetzlich Versicherten ausgegeben werden, unterstützt eine starke Authentisierung

und stellt damit im Prinzip ein attraktives Authentisierungswerkzeug für Web-basierte An-

wendungen im Gesundheitswesen dar.

Allerdings sind die an die eGK geknüpften Vorgaben und Sicherheitsanforderungen ver-

gleichsweise komplex, so dass vermutlich nur wenige Anbieter den Aufwand investieren

werden, eine starke Authentisierung auf Basis der eGK innerhalb ihrer Anwendung zu

realisieren. Wir schlagen daher eine Variante des OpenID-Protokolls3 vor, in der die eGK

zur sicheren, datenschutz- und benutzerfreundlichen Registrierung und Authentisierung

genutzt wird. Hierdurch wird der komplexe Zugriff auf die eGK an den zentralen und spe-

ziell gesicherten OpeneGK-Dienst delegiert, den der einzelne Mehrwertanbieter nur noch

für sich nutzbar machen muss. Für den Anwender ergibt sich damit eine einfache Re-

gistrierung bei einem neuen Web-basierten Mehrwertdienst und ein benutzerfreundliches

Single Sign-On (SSO).

Durch die Verwendung des OpenID-Protokolls ist bereits vor dem Rollout der eGK eine

(schwache) Authentisierung gegenüber dem OpeneGK-Dienst oder einem anderen OpenID-

Provider möglich; nach dem flächendeckenden Rollout der elektronischen Gesundheits-

karte kann das System dann für verschieden starke Stufen der Authentisierung genutzt

werden. Damit kann für jeden Anwendungsfall die optimale Mischung aus Sicherheit und

Benutzerfreundlichkeit gewählt werden.

Im Folgenden wollen wir zunächst (vgl. Abschnitt 2) das Konzept von OpenID vorstellen

und einige relevante technische Aspekte der eGK hervorheben. In Abschnitt 3 stellen wir

dann die Idee von OpeneGK vor und gehen näher auf die beteiligten Systemkomponenten

(Bürgerclient, Mehrwertdienst und OpeneGK-Dienst) ein. Schließlich diskutieren wir in

Abschnitt 4 die aus diesem Ansatz erwachsenden Konsequenzen und geben in Abschnitt

2Siehe beispielsweise http://www.vita-x.de.
3Siehe http://openid.net/ und [Raep09].
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5 einen Ausblick auf mögliche zukünftige Entwicklungen.

2 Grundlagen

In diesem Abschnitt werden die in diesem Papier benötigten Grundlagen zusammenge-

tragen. Hierbei geht Abschnitt 2.1 auf das OpenID-Protokoll und Abschnitt 2.2 auf die

relevanten Aspekte der elektronischen Gesundheitskarte ein.

2.1 OpenID

OpenID wurde ursprünglich entwickelt, um einen einfachen Login-Mechanismus für Li-

veJournal4-basierte Weblogs zu realisieren und zählt heute neben der Security Assertion

Markup Language (SAML) [SAML(v2.0)] und dem Identity Metasystem Interoperability

Profile [ID-MI(v1.0)] zu den vielversprechendsten Ansätzen für das Web-basierte Single

Sign-On, die derzeit im Rahmen der Kantara-Initiative5 harmonisiert werden sollen.

Beispielsweise wird OpenID von Google, Yahoo, MySpace und AOL, sowie etlichen wei-

teren namhaften Organisationen unterstützt [OpenID-Pro]. Seit kurzem zählt beispielswei-

se auch NTT docomo, der größte japanische Mobilfunkanbieter mit mehr als 55 Millionen

Kunden [Saki10] zu den Unterstützern von OpenID. Bereits im Jahr 2009 wurde die Gren-

ze von einer Milliarde OpenID-Benutzerkonten überschritten [Kiss09, Wagn09]. Selbst

wenn vermutlich nicht all diese Konten aktiv genutzt werden, so verdeutlicht diese Zahl

das große Potenzial von OpenID. Frühere Versuche Single Sign-On-Lösungen im Internet

zu etablieren scheiterten aus verschiedenen Gründen oder konnten sich nur in Teilgebieten

durchsetzen. So fand das im Jahr 1999 von Microsoft eingeführte .NET Passport aufgrund

der zentralen Speicherung der Profildaten in Zusammenhang mit der Monopolstellung Mi-

crosofts und dessen Lizenzpolitik nur geringe Akzeptanz unter Anbietern und Anwendern

und wurde schließlich zur
”
Windows Live ID“ weiter entwickelt, die inzwischen auch

OpenID6 unterstützt.

Die von der Liberty Alliance7 erarbeiteten Konzepte für das Single Sign-On erreichten in

der Praxis nur eine vergleichsweise geringe Verbreitung, sie bildeten aber den Grundstein

für die Entwicklung und Standardisierung von SAML. Während sich SAML im Bereich

der öffentlichen Verwaltung (E-Government) und im geschäftlichen Umfeld (E-Business)

aufgrund der Möglichkeit, sehr spezifische Policies zu unterstützen, langsam verbreitet

[HRZ10], steht einer schnellen Akzeptanz im Consumer-Bereich insbesondere die ver-

gleichsweise große Komplexität von SAML entgegen. Während SAML erst noch entspre-

chende Profile für den typischen Anwendungsfall, bei dem man eine Authentisierung mit

4Siehe http://www.livejournal.com/.
5Siehe http://kantarainitiative.org.
6Siehe http://winliveid.spaces.live.com/Blog/cns!AEE1BB0D86E23AAC!1745.

entry.
7Siehe http://www.projectliberty.org/.
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einer bestimmten Qualitätsstufe und einige Attribute des Benutzers anfordert, erfordert

[EHS10], unterstützen die einfach gestalteten OpenID-Spezifikationen und zahlreichen

frei verfügbaren Implementierungen den üblichen Consumer-Anwendungsfall bereits seit

geraumer Zeit und es ist deshalb zu erwarten, dass sich OpenID für die Authentisierung im

Internet weiter verbreiten und möglicher Weise auch durchsetzen wird [HRZ10]. SAML

hingegen wird bei B2B- und B2A-Prozessen, bei denen komplexer Policies und die Wei-

tergabe von Berechtigungsinformationen erforderlich sind, vermutlich erste Wahl bleiben.

Wie in Abbildung 1 ersichtlich, besteht das OpenID-System aus einem User (U), der mit

seinem User Agent (UA) (z.B. seinem Web-Browser) und mit Unterstützung des OpenID-

Providers (OP) auf einen von der Relying Party (RP) angebotenen Dienst zugreifen möchte.

Abbildung 1: Authentisierung und Registrierung mit OpenID

Bevor der User den von der Relying Party angebotenen Dienst nutzen kann sind folgende

Schritte nötig (vgl. [OpenID-Auth(v2.0), Section 3]):

1. UA → RP : Der UA möchte auf eine Ressource zugreifen und kontaktiert daher die

RP, die diese Ressource anbietet.

2. RP : Die RP löst die User ID mittels Yadis [Yadis(v1.0)], XRI und XRDS oder

einer anderen geeigneten Discovery-Methode auf [RCT08]. Im einfachsten Fall ist

hier aber nichts zu tun, da der Benutzer seinen OpenID-Identifier in Form einer URL

bereitstellen kann.
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3. RP → OP (optional): In diesem optionalen Schritt kann die RP (z.B. durch ei-

ne Diffie-Hellman-Schlüsselvereinbarung) mit dem OP einen geheimen Schlüssel

KRP,OP vereinbaren, der später zur Prüfung der Authentizität des vom OP ausge-

stellten Authentisierungstoken T = MAC(m,KRP,OP ) genutzt wird. Sofern be-

reits eine entsprechende Sicherheitsbeziehung vorhanden ist oder – was aus Sicher-

heitsgründen nicht empfehlenswert ist [Lind09] – die Prüfung des Authentisierungs-

token in Schritt 7 an den OP delegiert werden soll, kann dieser Schritt entfallen.

4. RP → OP : Die RP leitet den UA zum OP um.

5. OP ↔ U(A): Der UA muss sich am OP in geeigneter Weise authentisieren.

6. OP → RP : Nach erfolgreicher Authentisierung erzeugt der OP ein entsprechendes

Authentisierungstoken T , das durch eine Umleitung des UA zum RP gelangt.

7. RP : Die RP prüft das in der Nachricht enthaltene Authentisierungstoken T =
MAC(m,KRP,OP ). Sofern noch keine Sicherheitsbeziehung zwischen RP und OP

(vgl. Schritt 3) existiert und somit der Schlüssel KRP,OP der RP gar nicht bekannt

ist, kann die RP die Prüfung von T an den OP delegieren. Wie in [Lind09] erläutert,

sollte diese Variante aber aus offensichtlichen Sicherheitsgründen nicht genutzt wer-

den.

8. RP → UA: Der UA erhält schließlich Zugriff auf die gewünschte Ressource.

Erweiterungen. Für das grundlegende OpenID-Protokoll existieren derzeit die folgen-

den Erweiterungen:

• Simple Registration Extension (SRE)

Die Simple Registration Extension [OpenID-SRE(v1.0)] bietet einen sehr
”
leicht-

gewichtigen“Austausch von Profildaten eines OP-Users zu einem RP. Die Intention

der Erweiterung ist ein einfacher und schneller Datenaustausch von insgesamt neun

gebräuchlichen Profilattributen (nickname, fullname, email etc.) für die Er-

stellung eines Benutzerkontos bei einer RP.

• Provider Authentication Policy Extension (PAPE)

Mit der Provider Authentication Policy Extension [OpenID-PAPE(v1.0)] kann ei-

ne RP festlegen, wie sich ein Nutzer bei seinem OpenID-Provider zu authentisie-

ren hat. Hierbei kann festgelegt werden, wie lange die Authentisierung maximal

zurückliegen darf (max auth age), welche grundsätzliche Policy8 vom OpenID-

Provider zur Authentisierung genutzt werden soll (preferred_auth_policies)

und ggf. welcher
”
Assurance Level“ (siehe z.B. [NIST-800-63]) mit der Authenti-

sierung erreicht werden soll.

8Neben den drei in [OpenID-PAPE(v1.0)] definierten Authentication Policies (d.h.

phishing-resistant, multi-factor, multi-factor-physical) können eigene Policies

definiert werden (vgl. Abschnitt 3.4).
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• Attribute Exchange Erweiterung (AX)

Die Attribute Exchange Erweiterung [OpenID-AX(v1.0)] dient zum Austausch von

Attributen zwischen RP und OP. Anders als bei der oben erläuterten Simple Regis-

tration Erweiterung können hier beliebige Attribute mit der Fetch-Operation beim

OP gelesen und mit der Store-Operation gespeichert werden. Auch wenn die Spe-

zifikation [OpenID-AX(v1.0)] hierzu keine Vorgaben macht, müssen bei der Un-

terstützung dieser Erweiterung zwingend Aspekte des Datenschutzes berücksichtigt

und entsprechende Berechtigungskonzepte umgesetzt werden.

Außerdem befinden sich derzeit verschiedene Erweiterungen für OpenID in der Entwick-

lung. Zu ihnen gehören das OpenID Data Transport Protocol (DTP), das die Spezifika-

tionen für OpenID Service Key Discovery [OpenID-SKD(D01)] und für OpenID DTP

Messages [OpenID-DTPM(D03)] enthält, sowie Version 1.1 der OpenID Simple Registra-

tion Extension [OpenID-SRE(v1.1)] und ein OpenID Artifact Binding [OpenID-AB], das

ein höheres Maß an Sicherheit verspricht. Seit Januar 2009 liegt auch ein Entwurf für ei-

ne Erweiterung namens OpenID OAuth Extension [OpenID-OAE] vor, die beschreibt wie

man OpenID und OAuth [RFC5849] in Einklang bringt. In [Adid08] wurde vorgeschlagen,

statt einer URL eine E-Mail-Adresse als Identifier zu verwenden, [CDS+08] enthält eine

OpenID-Erweiterung für die Rechteverwaltung und Delegation und in [TaWa09] wurde

schließlich gezeigt wie OpenID mit mobilen Endgeräten genutzt werden kann.

Sicherheit. Die Entwicklung von sicheren Browser-basierten Web-Applikationen und

entsprechenden Single Sign-On Protokollen ist eine herausfordernde Aufgabe (vgl. [Slem01,

Gros03, SAML-SecP(v2.0), GrPf06, GLS08, EHS09]). Deshalb ist es auch nicht ver-

wunderlich, dass eine naive Realisierung des OpenID-Protokolls anfällig gegen Phishing,

Man-in-the-Middle-Angriffe, Replay-Attacken, Cross-Site Request Forgery (CSRF) und

Cross-Site Scripting (XSS) ist (vgl. [HySe08, Lind09, TsTs07]). Darüber hinaus wurde

in [SKS10] ein Angriff gegen die Attribute Exchange Erweiterung [OpenID-AX(v1.0)]

vorgestellt, die ausnutzt, dass die Anfragen beim OpenID-Protokoll nicht signiert werden.

Sofern der Benutzer jedoch ein starkes Authentisierungsverfahren verwendet, das TLS-

Protokoll genutzt wird, die hierfür und für die Vereinbarung von KRP,OP und die Erstel-

lung und Prüfung von T = MAC(m,KRP,OP ) genutzten Schlüssel authentisch sind und

schließlich die Nachricht m, deren Integrität und Authentizität durch T geschützt wird, die

sicherheitsrelevanten Daten9 und alle Attribute umfasst, ist kein spezifischer Angriff gegen

OpenID bekannt; ein formaler Sicherheitsbeweis im Stile von [GPS05, Gaje08, ACC+08]

steht hierfür aber noch aus.

2.2 Elektronische Gesundheitskarte

Die elektronische Gesundheitskarte (eGK) ist eine in [eGK-1(v2.2.2), eGK-2(v2.2.1)] und

[eGK-3(v2.2.0)] spezifizierte Chipkarte, die ein wesentliches Element der Sicherheitsar-

9Gemäß [OpenID-Auth(v2.0), Section 10.1] muss sich die
”
Signatur“ mindestens auf op endpoint,

return to, response nonce, assoc handle sowie ggf. claimed id und identity beziehen.
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chitektur [FGHL07] der geplanten Telematikinfrastruktur für das deutsche Gesundheits-

wesen bildet. Technisch gesehen ist diese Chipkarte, deren Sicherheit durch eine Common

Criteria Zertifizierung gemäß [BSI-PP-0020(v2.6)] nachgewiesen werden muss, insbeson-

dere in der Lage die ausgefeilten in § 291a Abs. 4-5 [SGBV] definierten Zugriffsregeln

für die darauf gespeicherten Patientendaten durchzusetzen und verschiedene kryptogra-

phische Operationen auszuführen.

Insbesondere enthält die eGK die folgenden Schlüssel, die grundsätzlich zur Authentisie-

rung genutzt werden könnten:

• PrK.eGK.AUT CVC

Mit diesem privaten RSA-Schlüssel wird im Rahmen des in [eGK-1(v2.2.2), Ab-

schnitt 16.2] spezifizierten, gegenseitigen Authentisierungsprotokolls, das typischer

Weise mit einem Heilberufsausweis (HBA) [HBA-1(v2.3.2), HBA-2(v2.3.2)] oder

einer Secure Module Card (SMC) [HBA-3(v2.3.2)] als Gegenstelle durchgeführt

wird, die Echtheit der eGK nachgewiesen.

Dieses zur gegenseitigen Authentisierung vorgesehene Protokoll besteht aus zwei

weitgehend unabhängigen Teilprotokollen zur einseitigen Authentisierung im Stile

des
”
Two-pass unilateral authentication protocol“ gemäß [ISO9798-3]. Da immer –

also insbesondere auch ohne eine PIN-Eingabe und ohne die vorherige Authentisie-

rung der Gegenseite – auf den privaten Schlüssel PrK.eGK.AUT CVC zugegriffen

werden kann (vgl. [eGK-2(v2.2.1), Abschnitt 6.2.9]), kann mit diesem Schlüssel

ein besonders benutzerfreundliches, einseitiges Authentisierungsprotokoll realisiert

werden, bei dem der Benutzer nur die eGK einstecken aber keine PIN eingeben

muss.

Dieses Authentisierungsprotokoll besteht aus folgenden Schritten:

1. Erzeugen einer Zufallszahl r.

2. Bilden eines APDU-Stapels, durch den

– die CV-Zertifikate C.CA eGK.CS und C.eGK.AUT CVC von der eGK

gelesen werden und

– die Zufallszahl r mit dem privaten Schlüssel PrK.eGK.AUT CVC signiert

wird.

3. Übermitteln des APDU-Stapels zur eGK mit der Transmit-Funktion aus

[BSI-TR-03112(v1.1)], wodurch man in TransmitResponse die CV-Zerti-

fikate und eine gemäß [ISO9796-2] DS1 gebildete Signatur s erhält.

4. Prüfen der CV-Zertifikate gegen den Wurzelschlüssel der gematik.

5. Prüfen der Signatur s über die Zufallszahl r.

• PrK.CH.AUT und PrK.CH.AUTN

Die beiden privaten RSA-Schlüssel PrK.CH.AUT (vgl. [eGK-2(v2.2.1), Abschnitt

6.4.6]) und PrK.CH.AUTN (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.7]) können beispiels-

weise nach Eingabe der PIN.home für die Authentisierung gemäß [ISO9798-3] ge-

nutzt werden. Da für diese beiden Schlüssel auch entsprechende X.509-Zertifikate
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(vgl. [eGK-2(v2.2.1), Abschnitte 6.4.1-6.4.2] und [gemX.509-eGK(v1.5.9)]) zur Ver-

fügung stehen, könnte damit auch eine TLS-Client-Authentisierung gemäß [RFC5246]

durchgeführt werden. Außerdem kann mit dem Online Certificate Status Protocol

(OCSP) gemäß [RFC2560] der Sperrstatus dieser Zertifikate bzw. der eGK ermittelt

werden.

• PrK.CH.ENC und PrK.CH.ENCV

Die beiden privaten RSA-Schlüssel PrK.CH.ENC (vgl. [eGK-2(v2.2.1), Abschnitt

6.4.8]) und PrK.CH.ENCV (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.9]) können beispiels-

weise nach Eingabe der PIN.home zur Entschlüsselung von Daten genutzt werden,

wodurch ein Authentisierungsprotokoll gemäß [NeSc78, Lowe96] realisiert werden

könnte.

Außerdem sind auf der eGK weitere geheime Schlüssel (SK.CMS,SK.VSD und SK.VSDCMS,

siehe [eGK-2(v2.2.1), Abschnitt 6.2.11-6.2.13]) vorhanden, die jedoch nur zur Authen-

tisierung gegenüber dem Kartenmanagementsystem bzw. dem Versichertenstammdaten-

dienst der Krankenkasse genutzt werden können.

Schließlich kann auf der eGK ein privater Signaturschlüssel Prk.CH.QES (vgl. [eGK-2(v2.2.1),

Abschnitt 7.1.3 und 7.7.7]) vorhanden sein, der aber aus nahe liegenden Gründen nicht zur

Authentisierung genutzt werden sollte.

3 OpeneGK

3.1 Überblick

Bei der in diesem Papier vorgeschlagenen Kombination der elektronischen Gesundheits-

karte mit dem OpenID-Protokoll ist der Bürger, wie in Abbildung 2 dargestellt, mit ei-

ner elektronischen Gesundheitskarte (siehe Abschnitt 2.2), einem entsprechenden Karten-

terminal und einem Bürgerclient (siehe Abschnitt 3.2) ausgestattet. Um sich bei einem

Mehrwertdienst (siehe Abschnitt 3.3) zu registrieren und authentisieren läuft das in Ab-

schnitt 2.1 beschriebene Protokoll ab, bei dem der OpeneGK-Dienst (siehe Abschnitt 3.4)

in Schritt (5) auf die elektronische Gesundheitskarte zugreift.

3.2 Bürgerclient

Der Bürgerclient ist eine Chipkarten-Middleware, die derzeit im Auftrag des Bundesin-

nenministeriums entwickelt wird [Heise091116] und alle Chipkarten der eCard-Strategie

[eCard-PM, Kowa07] – also insbesondere auch die elektronische Gesundheitskarte – un-

terstützt. Der Bürgerclient setzt das in [BSI-TR-03112(v1.1)] spezifizierte eCard-API-

Framework um, das wiederum auf einer Vielzahl von internationalen Standards basiert

[HuBa08].
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Abbildung 2: Authentisierung und Registrierung mit OpeneGK

3.3 Mehrwertdienst

Der kritische Faktor für die schnelle Verbreitung (vgl. [HRZ10]) eines Protokolls wie Ope-

nID [OpenID-Auth(v2.0)] ist vor allem dessen Einfachheit verglichen mit den konkurrie-

renden Protokollen wie beispielsweise SAML [SAML(v2.0)]. Dabei geht es nicht nur um

den Protokollablauf selbst, sondern vor allem auch um die breite Verfügbarkeit und leich-

te Integrierbarkeit der erforderlichen Programmbibliotheken. Da für alle relevanten Pro-

grammiersprachen bereits entsprechende OpenID-Bibliotheken existieren10, könnte der

OpeneGK-Dienst beispielsweise unter Verwendung einer dieser Bibliotheken in einen

Mehrwertdienst integriert werden. Allerdings operieren diese Bibliotheken zumeist auf

einem vergleichsweise niedrigen Abstraktionsniveau und der Entwickler des Mehrwert-

dienstes bzw. ein Integrator müsste sowohl die genauen Protokollabläufe als auch die da-

mit verbundenen Sicherheitsaspekte (vgl. [HySe08, Lind09, TsTs07]) kennen, um eine

zuverlässige Benutzerauthentifizierung sicher zu stellen.

Um die sichere Anbindung des OpeneGK-Dienstes zu erleichtern soll im Folgenden ein

Schnittstellenentwurf für eine erweiterte Bibliothek vorgestellt werden, die mit Version

1.1 und 2.0 der OpenID Spezifikation [OpenID-Auth(v1.1), OpenID-Auth(v2.0)] und de-

ren Erweiterungen [OpenID-SRE(v1.0), OpenID-PAPE(v1.0), OpenID-AX(v1.0)] kom-

10Siehe http://openid.net/developers/libraries.

91



patibel ist, eine besonders einfache Integration ermöglicht, sinnvolle Voreinstellungen für

die sichere Authentisierung mit der eGK mitbringt und schließlich die verschiedenen

Policies und speziellen Features des OpeneGK-Dienstes, wie z.B. die Erzeugung von

Mehrwertdienst-spezifischen Pseudonymen (vgl. Abschnitt 3.4), unterstützt.

Abbildung 3: UML-Design der OpeneGK-Schnittstelle

Abbildung 3 zeigt ein UML Klassendiagramm mit allen Klassen der OpeneGK-Schnittstelle.

Die gesamte Protokolllogik wird von OpeneGKInterface zur Verfügung gestellt. Wie

in Abschnitt 2.1 erläutert, sind für eine Registrierung oder Authentisierung beim OpenID-

Protokoll zwei HTTP Nachrichten zwischen dem Mehrwertdienst (Relying Party) und

dem Bürgerclient (User Agent) nötig. Um die HTTP-Sitzungsverwaltung zu erleichtern

kümmert sich die Klasse OpeneGKInterfaceManager um die Erstellung und Zuord-

nung der OpeneGKInterface-Instanzen zu den HTTP-Sitzungen.

Während des Authentisierungsprozesses stellt die OpeneGK-Schnittstelle Möglichkeiten

bereit, um spezifische Einstellungen vorzunehmen und Ergebnisdaten abzufragen. Die

Klasse RequestAttributes bietet beispielsweise die Möglichkeit die in einer Konfi-

gurationsdatei definierten Standardwerte für die gewünschten Attribute 11 zu überschreiben.

Mit der Funktion setAlias werden den Attributdefinitionen kurze Alias-Namen und

URLs zugewiesen, um nach der Authentisierung bequem auf diese zugreifen zu können.

Das OpenID-Protokoll sieht für angefragte Attribute vor, dass diese nicht zwingend in der

Antwort des OpenID-Providers enthalten sein müssen. Mit den Werten aus Requirement-

Type können bestimmte Attribute als OPTIONAL markiert werden, wodurch der Stan-

dardwert (REQUIRED) überschrieben wird.

Die gewünschte Authentisierungsmethode wird mit den vordefinierten Werten aus Open-

eGKPolicyType gesteuert, die eine eGK-spezifische Authentication Policy im Sinne

von [OpenID-PAPE(v1.0)] umsetzen. Ebenso wie bei den Attributen wird die benötigte

Policy im Regelfall nur durch die Konfigurationsdatei bestimmt.

11Siehe [OpenID-SRE(v1.0)] und [OpenID-AX(v1.0)]
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Nach einer erfolgreichen Authentisierung wird durch die Klasse ResponseAttributes

eine komfortable Schnittstelle zum Ausgeben der Attribute bereitgestellt. Zu einem Alias

wird entweder der empfangene Wert, oder ein sprachspezifisches leeres Symbol zurückge-

liefert.

Nachdem die Möglichkeiten der Einflussnahme der Applikation auf den Authentisierungs-

prozess beschrieben wurde, bleibt es noch den Ablauf unter Verwendung der Schnittstelle

zu beschreiben. In Anlehnung an die Schritte aus Abbildung 1 in Abschnitt 2.1 ergibt sich

folgender Ablauf:

• Schritt (1)-(4):

Der Prozess wird dadurch gestartet, dass der Mehrwertdienst eine Authentisierungs-

anfrage in Form einer HTTP GET Nachricht empfängt. An die HTTP Nachricht

werden zwei Anforderungen gestellt. Zum Einen muss der Parameter return_to,

der einen Verweis zu der ursprünglich angefragten Ressource darstellt, gesetzt sein.

Zum Anderen muss in der Nachricht eine HTTP Sitzung zu finden sein anhand de-

rer die richtige OpeneGKInterface-Instanz ausgewählt werden kann. Anders als

bei einer gewöhnlichen OpenID-Authentisierung ist der Wert openid.identity

optional. Fehlt er, so wird automatisch eine eGK-basierte Authentisierung angenom-

men und die Identität des Nutzers unter Verwendung der eGK ermittelt.

In diesem Schritt sind folgende Funktionsaufrufe zu tätigen.

a) OpeneGKInterfaceManager.getInterface

Durch diesen Aufruf wird mit Informationen aus der HTTP Nachricht eine

Instanz der Schnittstelle erstellt. Im Nachfolgenden werden Funktionen aus

der Klasse OpeneGKInterface immer mit dieser Instanz ausgeführt.

b) getRequestAttributes und setPolicy (optional)

Nun können optional die konfigurierten Standardwerte für die anzufordernden

Attribute (mit getRequestAttributes) oder die gewünschte Policy (mit

setPolicy) (vgl. Abschnitt 3.4) überschrieben werden.

c) getHTTPResponse

Sofern noch keine Sicherheitsbeziehung zwischen dem Mehrwertdienst und

dem OpeneGK-Dienst vorhanden ist, wird diese etabliert und danach die HTTP

Antwort mit der OpenID-Anfrage erzeugt und zurückgegeben. Die Funktion

stellt auch das vorläufige Ende des Prozesses dar, da nun der OpeneGK-Dienst

für die Authentisierung in Schritt (5) zuständig ist und der Mehrwertdienst auf

eine neue HTTP Anfrage wartet.

• Schritt (6)-(8):

Die folgenden Schritte laufen ab, sobald der Mehrwertdienst eine HTTP GET An-

frage mit einer OpenID-Authentisierungsantwort empfängt:

e) OpeneGKInterfaceManager.getInterface

Statt wie im vorherigen Schritt eine neue Instanz zu erzeugen, wird hier die

der HTTP-Sitzung zugehörige Instanz zurückgeliefert.
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f) authenticate

In diesem Schritt wird die OpenID-Antwort ausgewertet, das Authentisierungs-

token T geprüft und das Ergebnis der Authentifizierung zurückgeliefert.

g) getIdentifier (optional)

Im Fall einer erfolgreichen Authentifizierung kann, sofern nicht eine völlig

anonyme Nutzung des Mehrwertdienstes vorgesehen ist, mit dieser Funktion

das Dienst-spezifische Pseudonym des Benutzers zurückgeliefert werden.

h) getResponseAttributes (optional)

Aus der bereits oben beschriebenen Struktur können ggf. die zur Registrierung

in der Applikation notwendigen Attribute extrahiert werden.

i) getHTTPResponse

Den Abschluss der OpenID-Kommunikation markiert die an den Bürgerclient

geschickte HTTP-Antwort, wodurch eine Umleitung des Bürgerclients auf die

in der ersten Anfrage gesendete return_to-URL erfolgt.

3.4 OpeneGK-Dienst

Der OpeneGK-Dienst ist einerseits ein OpenID-Provider, der über das in [OpenID-Auth(v2.0)]

definierte Protokoll angesprochen werden kann. Andererseits umfasst der OpeneGK-Dienst

ein
”
serverseitiges eCard-API-Framework“ [BSI-TR-03112(v1.1)] über das mit dem Bürger-

client kommuniziert und letztlich auf die elektronische Gesundheitskarte zugegriffen wer-

den kann.

Der OpeneGK-Dienst unterstützt die folgenden Authentication Policies (vgl. Abbildung

3):

• NO EGK

In diesem Fall, der in Verbindung mit einem beliebigen OpenID-Provider genutzt

werden kann, wurde die elektronische Gesundheitskarte weder zur erstmaligen Re-

gistrierung noch zur aktuellen Authentisierung genutzt. Durch diese Policy können

Mehrwertdienste die OpeneGK-Schnittstelle und ggf. den OpeneGK-Dienst bereits

nutzen obwohl die elektronische Gesundheitskarte noch gar nicht flächendeckend

ausgerollt ist.

• EGK KNOWN

In diesem Fall wurde zwar die erstmalige Registrierung mit der elektronischen Ge-

sundheitskarte durchgeführt aber die aktuelle Authentisierung erfolgte am OpeneGK-

Dienst unter Verwendung eines alternativen Authentisierungsverfahrens. Dadurch

kann der OpeneGK-Dienst zur Authentisierung auch dann genutzt werden, wenn

gerade kein kontaktbehaftetes Chipkartenterminal für die direkte Nutzung der eGK

zur Hand ist.

• EGK NO PIN

Bei dieser Policy erfolgt die Authentisierung mit dem für die Card-2-Card-Authenti-
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sierung vorgesehenen Schlüssel PrK.eGK.AUT CVC. Wie in [eGK-2(v2.2.1), Ab-

schnitt 6.2.9] spezifiziert, ist für die Nutzung dieses Schlüssels keine PIN-Eingabe

erforderlich, so dass die eGK zur Authentisierung einfach gesteckt sein muss und

eine besonders komfortable Authentisierung möglich wird.

• EGK PIN

Bei dieser Authentisierungsvariante wird nach Eingabe der PIN der private Schlüssel

PrK.CH.AUTN (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.7]) zur Authentisierung genutzt.

Da bei dieser Variante auch der Sperrstatus der eGK geprüft werden kann, bietet die-

se Authentication Policy das größte Maß an Sicherheit.

Ein weiterer Vorteil des OpeneGK-Dienstes im Vergleich zur naiven Nutzung von Ope-

nID oder der elektronischen Gesundheitskarte liegt in der Möglichkeit Mehrwertdienst-

spezifische Pseudonyme zu konstruieren, die einen Benutzer am Mehrwertdienst selbst

nach einem Krankenkassen- und Kartenwechsel hinweg eindeutig wiedererkennen las-

sen aber eine Dienst-übergreifende Verkettung der Pseudonyme und dadurch die Profil-

bildung unmöglich machen. Dies kann beim OpeneGK-Dienst beispielsweise dadurch er-

reicht werden, dass der im C.CH.AUT-Zertifikat (vgl. [eGK-2(v2.2.1), Abschnitt 6.4.1]

und [gemX.509-eGK(v1.5.0), Abschnitt 6]) enthaltene unveränderbare Teil der Kranken-

versicherungsnummer des Versicherten (vgl. [gemX.509-eGK(v1.5.0), Abschnitt 5.6]), die

Domain des Mehrwertdienstes und ein OpeneGK-spezifisches Geheimnis konkateniert

und daraus ein kryptographischer Hashwert gebildet wird. Eine standardmäßige Verwen-

dung von solchen Pseudonymen wäre aufgrund der Einfachheit für alle Mehrwertdienste

zu empfehlen.

4 Diskussion

Der OpenID-Ansatz ist zunächst primär für den Benutzer vorteilhaft: er muss sich nicht

wieder neue Zugangsdaten merken und kann mit einem Konto sich bei verschiedenen

Websites anmelden. Diese Idee ist nicht besonders neu (vgl. [Berr98, HiWi00]), wurde

aber bei OpenID besonders neutral, flexibel und dabei für alle Seiten besonders einfach

umgesetzt. Für den Service-Provider ergibt sich damit indessen lediglich ein Marketing-

Effekt. Er wird für die Nutzer etwas attraktiver und kann so eventuell seine Kundenzahl

erhöhen. Technisch bedeutet es für ihn die Auslagerung des Benutzermanagements, was

eine gewisse Vereinfachung der Verwaltung darstellt.

Unser Vorschlag einer OpeneGK-Anmeldung bringt dem Benutzer bereits ähnliche Vortei-

le wie bei OpenID allein, beinhaltet jedoch für den Dienstanbieter einen echten Mehrwert.

Er weiß dadurch, dass es sich bei den sich damit anmeldenden Bürgern um Personen han-

delt, deren Identität und persönliche Daten zuverlässig verifiziert wurden. Verschiedene

Missbrauchsszenarien sind damit von vornherein verhindert; der Service-Provider kann

solchen Nutzern sogar durch das Anbieten weitergehender Dienste mehr Vertrauen entge-

gen bringen.

Der Bürger hat aber gleichfalls zusätzliche Vorteile. Er ist beispielsweise nicht gezwungen
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sich mit ein und demselben Benutzernamen bei allen angeschlossenen Sites anzumelden.

Der OpeneGK-Ansatz erlaubt es, für jeden Service-Provider individuelle Pseudonyme zu

verwenden, die auf Wunsch sogar automatisch generiert werden können. So bleibt die

Privatsspähre des Benutzers auch dann gewahrt, wenn er den gleichen Authentisierungs-

mechanismus bei mehreren untereinander verbundenen Anbietern nutzt.

Angesichts der aktuellen politischen Diskussionen um die elektronische Gesundheitskarte

steckt im OpeneGK-Vorschlag aber noch ein ganz pragmatischer Vorteil: Diese Technik

setzt nur auf die Karte selbst auf und kann daher bereits starten und genutzt werden, bevor

die geplante Infrastruktur der gematik verfügbar ist. Denn wann Letzteres soweit ist, ist

Stand heute nicht abzuschätzen.

Bei der Konzeption von OpeneGK wurde besonderer Wert auf sichere Kommunikation

und Datenschutz gelegt. Um dies an allen Stellen zu gewährleisten, ist natürlich eine kor-

rekte Anbindung dieses Dienstes bei einem Service-Provider zu realisieren. Insbesondere

ist ein Schlüsselaustausch zwischen OpeneGK-Provider und Service-Provider zwingend

erforderlich.

Es sind nur wenige sensible medizinische Daten auf der eGK vorgesehen, überdies nur

freiwillig. Für den OpeneGK-Dienst werden diese aber nicht einmal benötigt und daher

auch nicht verwendet. Er sorgt nur für die Registrierung, Authentisierung und Identifika-

tion; medizinische Angaben muss der Benutzer sofern gewünscht direkt mit dem Service-

Provider austauschen. Daher ist die Hemmschwelle für die Anwender sicher als gering

einzustufen, da sie kein Datenschutzrisiko eingehen.

5 Fazit

Gerade im medizinischen Bereich geht es oft um individuelle Daten, bei denen jeder von

uns selbst darüber bestimmen will, welche er an wen weiter gibt. Durch die starke Authen-

tisierung bei OpeneGK wird sicher gestellt, dass Unbefugte nicht einfach durch Ausspähen

eines Passworts an diese Daten gelangen können. Für die Dienstanbieter heißt das, dass

ihnen schrittweise mehr Vertrauen geschenkt werden wird, so dass die Kunden eher be-

reit sind, individuelle medizinische Daten bei ihnen zu hinterlegen. Der Datenschutz kann

so signifikant erhöht werden. Und das alles kann mit einer Karte, die in absehbarer Zeit

ein Großteil der bundesdeutschen Bevölkerung ohnehin bei sich tragen wird, umgesetzt

werden.

Das Konzept, das OpenID-Protokoll um die Verwendung einer Chipkarte zur starken Au-

thentisierung zu erweitern, ist im medizinischen Umfeld besonders attraktiv, aber keines-

wegs darauf beschränkt. Neben der eGK könnte auch eine andere staatliche Identitätskarte

verwendet werden, wie sie in vielen europäischen Ländern geplant ist und bereits verwen-

det wird. In Deutschland ist dies der neue Personalausweis, der ab Ende 2010 ausgegeben

wird. Diese Option macht den oben beschriebenen Ansatz noch flexibler und ermöglicht

eine Vielzahl weiterer Anwendungsfälle.

Auf der anderen Seite hat OpeneGK den Vorteil, dass die Schnittstelle bewusst einfach

und generisch gehalten ist. Dies erlaubt es prinzipiell, das Konzept auch für andere Fra-
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meworks für Single-Sign-On wie SAML oder CardSpace [BSB08] nutzbar zu machen.

Dies würde technisch zwar eine deutlich komplexere Realisierung bedeuten, kann für die

Service-Provider aber weitgehend transparent bleiben.

Somit stellt OpeneGK einen sehr flexiblen Ansatz dar, der großes Potenzial zur Erweite-

rung in vielerlei Hinsicht in sich trägt.
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HEITSKARTE (GEMATIK). Festlegungen zu den X.509 Zertifikaten der
Versicherten. Version 1.5.9 vom 03.07.2009, 2009.

[Gaje08] SEBASTIAN GAJEK. A Universally Composable Framework for the Ana-
lysis of Browser-Based Security Protocols. In JOONSANG BAEK, FENG

BAO, KEFEI CHEN, und XUEJIA LAI (Herausgeber), Provable Securi-
ty – Second International Conference, ProvSec 2008, Shanghai, China,
October 30 - November 1, Band 5324 von Lecture Notes in Computer
Science, Seiten 283–297 (Springer, 2008).
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Abstract: Electronic Health Record (EHR) is a promising concept to collect and man-
age electronic health information of all citizens. Integration the Heathcare Enterprise
(IHE) was one of the first initiatives that aims at standardizing the way healthcare sys-
tems exchanging information in a distributed environment. Based on EHR concepts
and IHE profiles different approaches have been introduced in the industry and the
literature to implement and apply solutions for different stakeholders in the healthcare
domain (see e.g., http://www.ith-icoserve.com/). Due to the sensitivity
of the data dealt with in these systems, security is a major concern that must be con-
sidered. In previous work we have presented a general architectural solution to apply
the evolving Security as a Service (SeAAS) paradigm in distributed architectures for
EHR in conformance to IHE–proposed profiles. While our architecture proposed is
generic and covers all security requirements, we focus in this work on one security
requirement, namely, authentication and show how it can be offered as a service while
adhering to IHE profiles. 1

1 Introduction

Information and communication technologies have been involved in most sectors of our

lives, and healthcare is not an exception. Electronic Health Record (EHR) systems have

been proposed and researched recently aiming at decreasing healthcare costs, increasing

healthcare quality and reducing medical errors. IHE was one of the first initiatives started

in 1998 with a main goal of building a framework that seamlessly enables the exchange of

health information across multiple healthcare institutions and enterprises. While IHE does

not create new standards, it proposes profiles that specify precisely how current standards

can be used to reach it goals. Due to the sensitivity of the information that healthcare

system are dealing with, security is one of the major concerns that must be tackled. Despite

of the fact that IHE has recognized the importance of security by introducing few profiles

that tackle different security requirements, however they are oversimplified, vague and do

not consider architectural design [KTB+10].

IHE IT infrastructure profiles use the Service Oriented Architecture (SOA) paradigm in

1This work is paritally supported by the Austrian Federal Ministry of Economy as part of the Laura-

Bassi —Living Security Models —project FFG 822740
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its design, thus, IHE based systems can be featured as a highly heterogeneous and dis-

tributed. The current main practice to offer security functionalities in such highly dynamic

and distributed environments is based on end point security concept. End point security is

based on putting security functionality exclusively at end points, which means that each

actor —functional component of the healthcare enterprise —in any domain must imple-

ment, maintain, and manage its own security related functions. Recent study [HMB09]

shows that this methodology is inadequate and ineffecient in distributed and heteroge-

nous systems. The proposed alternative to end point security is the Security As A Service

(SeAAS) paradigm. SeAAS aims at extracting all security functionalities and mechanisms

from end points in one domain and offer these functions as a central services for the whole

end points in that domain. In [KTB+10] we proposed a general architectural solution to

apply SeAAS concepts in IHE based healthcare systems that are based in theirdesign on

the Cross-Document Sharing (XDS) profile [tHEI09a, tHEI09b]. We proposed to offer

secuirty functionalities as services for each XDS affinity domain —a group of healthcare

enterprises that have agreed to work together using a common set of policies and share a

common infrastructure —without discussing the details of each security service. In this

paper we move a head and discuss how authentication can be offered to an affinity domain

based on the general architecture we proposed previously.

The rest of this paper is organized as follows. In Section 2 we discuss the concept of

Security as a Service. In Section 3 we focus our study on the authentication service and

present how brokered authentication can be offered as a service. Finally, we conclude and

discuss future work in Section 4.

2 Security as a Service for Distributed EHR Systems

SeAAS, unlike end point security, provides security functionality centrally for endpoints

within a common domain. In most scenarios nowadays endpoint security is applied. Set-

ting all security mechanisms at the endpoint in such distributed and heterogeneous envi-

ronment (like IHE-based infrastructures) increases dramatically the processing overhead

applied on each endpoint. This yields the management and maintenance of these decen-

tralized security mechanisms an exhausting tasks, and poses interoperability challenges

[MHB09]. The benefits of our SeAAS (please refer to [KTB+10] for more details on the

genera architecture) solution can be gained in the following issues:

• Performance: In critical systems like healthcare systems that deals with people’s

lives, performace is one of the key factors that should be considered by architects

and designer. Security services involve performance costly functions that affects the

perfromance of the whole system. An emperical study conducted in the context of

Sectissimo project (http://www.sectisimmo.info) showed that SeAAS prototype per-

formed better than end point security and was at least 1.2 time faster (More details

can can be found in a paper to appear soon in the context mentioned project). Thus,

the first advantage of SeAAS is performance.

• Maintainance and policy management: The maintainance and the managment of
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security solutions for a dynamic distributed and heterogenous systems is comlex

task. With security functions done at end points, security mechanisms are spread

over the system infrastructure and involve all functional services. Thus, in order

to keep the solutions updated with (i) the new functions or policy changes required

due to the changing of security requirements, or (ii) upgrades of current solutions to

cope with new security risks and threats, changes must be propogated to each end

point. With a larg number of services and end points, maintenance and management

tasks will be very inefficient and complex. Central solution for security services that

provide central secuirty services eases the updating tasks as they are done once and

do not require any propogation.

• Configurability: Our solution allows for two main types of configuration at two

layers. First, at the upper layer, we have the composition policy that indicate which

sercurity services to invoke and in which order. Second, the configuration of each

security service in order to offer more than one security pattern, more about security

patterns can be found in [DFLPW07, ESP07, RGFMP06]. Security patterns provide

different solution for each security service based on different requirements. For

example, authentication can be either direct authentication, borkered authentication,

distributed authentication (fedirated identity), or centralized authentication [Erl09].

The concept of SeAAS bases on two modules, namely the SeAAS engine and security ser-

vices. The SeAAS engine is responsible of orchestrating security functionality according

to requests of secured endpoints. Deciding what are the needed secuirty requirements,

i.e., secuirty services that must be invoked, and in which order these services must be

invoked is done using a declarative policies called Composition Policies. Furthermore,

security services can be classified into two types. First, primitive security services imple-

ment basic security or security related functionality, like (de-)encryption, signature, and

time stamping. Second, composed security services utilize multiple primitive security ser-

vices according to a general security requirement to be fulfilled. Based on this concept we

introduced in [KTB+10] a SeAAS architecture to an IHE-based healthcare system. Secu-

rity services to realize e.g., authorization, non-repudiation, monitoring and authentication

are briefly mentioned.

Based on IHE XDS profile each affinity domain contains of four main actors: one doc-

ument registry, one or more document repositories, one patient ID service,a gateway, a

document consumer, and a document source, more details about XDS profile can be found

in [tHEI09a]. Assuming an affinity domain with three document respositories, Figure 1

shows how this domain can be extended with the SeAAS components. Upon receiving

a request from another domain by the gateway 1�, the gateway forwards this request to

the SeAAS engine 2�. Based on the composition policy that corresponds the received

request 3�, the SeAAS engine invokes the required composed security services 4� in the

order mentioned in the policy (policy can be defined as WS-BPEL [OAS], or WS-Policy).

While composed security services are executed, primitive security services can be invoked

5�. Finally, after all required security services are executed and the security requirement

are fulfilled, the SeAAS engine returns the final decision to the gateway 2�. Upon a posi-

tive decision the gateway forwards the functional request to the corresponding actor 6�.
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Figure 1: SeAAS architecture in an affinity domain.

It can be noticed that for any composed security service, the SeAAS component can offer

more than one security pattern, (mechanism or solution). For example, Figure 1 shows

that two authentication can be offered either as Direct (D.) or Brokered (B.) authentication.

We show these two service for authentication protocol in separate components, however,

in reality we will have one service that can be configured to act as direct of brokered

authentication service.

3 Authentication Security Service

Authentication service is the service that aims at the verification of identiy. Authentication

can be considered from two perspectives, node and user authentication, the first authen-

ticate the node, using Transport Layer Secuirty (TLS) for example, and the latter verifies

the authentication of users.

Transaction ITI-19 [tHEI09a] suggests the mutual authentication of nodes. Authentication

of nodes is useful to provide trusted channels for specific transactions using functionality

or data provided by multiple nodes. Nodes are therefore provided with trusted certifi-

cates and validation of those is covered by credentials validation services. On the other

hand, transactions ITI-2,ITI-2, and ITI-4 [tHEI09a] suggest user authentication based on

a challenge and response mechanism to verify the identity of an individual communica-

tion with the enterprise. Kerberos protocol was suggested to be used [NT94]. Kerberos

user/password authentication is available for users within a protected domain, beside more

sophisticated means of identity provisioning like smart cards or biometrics available to

protected domains and external ones.
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In this work we focus only on user authentication to be offered as a service. Two main

drawbacks can be identifed in the IHE profiles related to authentication (cf. Section 2).

First, it only proposes one authentication pattern and technology. Different health care

institution apply different authentication services and protocols, based on different au-

thentication patterns. For example brokered authentication with kerberos, X509 PKI, or

STS (Security Token Service) options, or distributed authentication. Proposing only one

solution oversimplifies the problem and decreases the viability of this service. Second,

each IHE actor must implement and take care of the authentication mechanism by its own,

which dereases the overall performance of the system. Applying SeAAS allows (i) offer-

ing multiple authentication patterns for the authentication service due to the configurability

feature, and (ii) remove the security functionality form the end points and apply then in a

dedicated services for authentication mechanism, thus enhancing the performance.

Figure 2: Sequence diagram shows how authentication functionality is moved from the IHE actors’
endpoints and executed by the SeAAS components.

Figure 2 shows a how the execution protocol is moved from the IHE actors (document

repository, registry etc.) to the SeAAS engine and authentication service. After validating

the identity of the user the result is sent to the gateway. If the user is authenticated, the

gateway forward the rquest further to the ITH actor, other wise send back an error message

to the requesting gateway. The figure does not show the details of the authentication ser-

vice, which might support different authentication patterns. The selection of the suitable

one to execute is done by the SeAAS engine based on the composition policy. In the fol-

lowing we discuss the authentication service using a general borker authentication pattern.

Please note that authroization that must be checked after authentication is out of scope of

this work and is not shows in Figure 2. Furthermore, we assume that the response that is

sent back to the requesting domain does not need any authentication check, which is the

normal situation. That is why the response message is sent directly from the gateway of

the responding domain to the gateway of the requesting domain.
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3.1 Brokered Authentication

Brokered authentication pattern is used when the both the service consumer and the service

provider do not trust each other and the consumer require an access to multiple services.

An authentication broker in this case is responsible for authenticating the consumer and

issuing a secuirty token to the consumer. This security token is used by the consumer to

the access the service.

Figure 3: Brokered authentication service.

Figure 3 shows the execution sequence when brokered authentication is used to authenti-

cate a user in an affinity domain A that is trying to get an access to a service in an affinity

domain B. After the gateway of the requesting domain receives the request from the IHE

actor, it forword the request to the SeAAS engine, which in turn forward the request to

the required security services, authentication in our case. Authentication service send an

authentication request to the authentication broker with the credentials of the requesting

user. After the authentication broker validate the credentials it sends the validation with

a security token to the authentication service. In the case of Kerberos, this will be the

service ticket. Using the received token and the original request, the authentication service

creates a new request with the security token attached to it. This request is forwarded to

the SeAAS engine, which will send it forward to the requesting gateway. At this stage the

request is created with the required security attachment and ready to be sent to the domain

B. The requesting gateway send this request to the responding gateway, which in turn for-

wards the request to the SeAAS engine at domain B. After checking the required security

service that need to be invoked, in our case only the authentication service, it forwards this
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request to the authentication service. The authentication service validates the token that

is sent with the request and confirms the validation to the SeAAS engins, which in turn

forward the validation to the gateway in domain B. Upon a positibe validation, the gateway

at the responding domain forwards the request to the IHE actor. The actor proccess the

request and send back a response to the requesting IHE actor through the gateways in both

domains.

4 Conclusion and Future Work

In this work we present an architectural solution for applying the evolving SeAAS paradigm

to secure healthcare systems focusing on one security measure, namely, user authentica-

tion. SeAAS methodology overcomes the shortcomings of the current widely adapted

endpoint security solutions with respect to management, maintainability and performance.

In the future we plan to tackle other security requirements and develop a proof of concept

prototype of the SeAAS framework.
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