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Sicherheit vs. Privatsphire: Zur Akzeptanz von
Uberwachung in sozialen Medien im Kontext von
Terrorkrisen

Christian Reuter!, Gordian Geilen? und Robin Gellert?

Abstract: Nach den terroristischen Anschligen in Paris 2015 und Briissel 2016 wurde das
Bediirfnis nach mehr Sicherheit und Uberwachung im Internet laut. Als Folge der Enthiillungen
der Uberwachungs- und Spionagetechniken der National Security Agency (NSA) durch Edward
Snowden 2013 konnte in der Bevdlkerung aber auch ein Aufschrei nach erhohtem Schutz der
Privatsphidre im Internet wahrgenommen werden. Die geschilderten Ereignisse verdeutlichen die
gegensitzlichen Wiinsche nach Sicherheit und Uberwachung im Internet sowie Schutz der
Privatsphdre. Im ersten Teil dieses Beitrags stellen wir den Stand der Forschung im Bereich
Terror, Sicherheit und Privatsphire in sozialen Medien dar. Im zweiten Teil fiihren wir eine
explorative Studie durch, um zu beleuchten, ob Biirgerinnen und Biirger in Krisenzeiten bereit
wiren, ihre Privatsphire im Internet, vor allem in sozialen Netzwerken, zugunsten von Sicherheit
zu reduzieren. Basierend auf qualitativen Daten zeigt diese Arbeit Meinungscluster und Tendenzen
in Bezug auf das Nullsummenspiel ,,Sicherheit und Privatsphéire*.
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1 Einleitung

Sicherheit oder Privatsphdre? Lassen sich diese beiden Maxime in Einklang miteinander
bringen? Oder befinden sie sich in einem nicht kompromissfédhigen Nullsummenspiel?
Edward Snowden 108ste mit seinen Spionageaufdeckungen einen enormen Anstieg an
dem Bedarf nach mehr Privatsphidre im Internet aus und stieB damit auf positiven
Widerhall. Kontrdr dazu steht die Omniprisenz des Terrorismus, sodass mittlerweile
sogar von ,, Terrorkrisen” [We02] gesprochen wird. Der schwerwiegendste Angriff auf
Europa war der Anschlag auf die Pariser Innenstadt im Dezember 2015, bei dem {iber
130 Menschen getotet wurden. Daraufhin wurden rapide neue Sicherheitskonzepte
entworfen, um Anschldge wie diesen in Zukunft zu verhindern. Dabei war vor allem ein
Detail von essentieller Bedeutung: Die Attentiter hatten sich vorab im Internet iiber
ihren bevorstehenden Anschlag ausgetauscht.

Die beiden Leitgedanken ,,Sicherheit” und ,Privatsphdre haben beide groflen
Stellenwert. Doch wenn sie sich in einem augenscheinlichen Widerspruch befinden, ist
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dann deren Koexistenz tiberhaupt moglich? Im Zuge dieser Arbeit soll daher zundchst
der Wunsch nach Privatsphdre der Biirger analysiert werden, um anschlieBend iiber das
Potential zur Identifizierung und Uberwachung von Terroristen im Internet zu
diskutieren. Nach der Darlegung des Stands der Forschung werden der Fokus und die
Ziele dieser Arbeit erldutert (Kap. 2). AnschlieBend werden die Methodik der
empirischen Untersuchung sowie die erzielten Ergebnisse dargestellt (Kap. 3). Fortan
folgt eine Diskussion iiber die Resultate (Kap. 4), um abschlieend ein Fazit geben zu
konnen (Kap. 5).

2 Stand der Forschung: Terror, Sicherheit und Privatsphéire in
sozialen Medien

Terror, Sicherheit, Risiko, Vertrauen und Privatsphire stehen in der Fachliteratur in
einem nicht immer eindeutigen Verhiltnis. Dies hingt teilweise mit der vagen und nicht
eindeutigen Begriffsverwendung sogenannter ,schillernder Begriffe® [We07]
zusammen, deren ,,wahre Bedeutung* sind je nach Kontext und Disziplin unterscheidet.
Selbst innerhalb des Systems von Behorden und Organisationen mit Sicherheitsaufgaben
(BOS) kdnnen terminologische Unterschiede attestiert werden [Rel1].

[Wol2] zeigen, dass die norwegische Bevolkerung nach den Terroranschligen im Juli
2011 ein erhdhtes interpersonelles und institutionelles Vertrauensgefiihl gewann. Da
Vertrauen und Angst als Gegensatzpaar verstanden werden kann, kann dies als Kontrast
zu den Ergebnissen von [Gr09] stehen, wonach in der Bevdlkerung die Angst vor
terroristischen Anschlégen (gerade nach den Anschldgen auf das World Trade Center)
relativ hoch ist, was sie auch auf die hohe mediale Priasenz des Themas zuriickfiihren.
Auch [Ja07] betont die Relevanz von Medien, vor allem die Fernsehberichterstattung,
wenn es um die Angst der Bevolkerung nach Terroranschlidgen geht. Doch nicht nur das
Fernsehen, sondern gerade das Internet wird von terroristischen Gruppen zunehmend
genutzt, um eine grofere Zielgruppe zu erreichen [SeJall], was beispielsweise durch
Sharing-Plattformen wie YouTube oder soziale Netzwerke wie Facebook begiinstigt
wird.

Die Frage ist nun, ob die Bekdmpfung dieser Angst und somit die Schaffung eines
Gefiihls der Sicherheit der Bevdlkerung nur durch gravierende Einschnitte in die
Privatsphére erreichbar wire. [DS04] untersuchten nach den Anschligen am 11.
September 2001 die Bereitschaft der amerikanischen Bevdlkerung, Biirgerrechte gegen
hohere personliche Sicherheit einzutauschen und fanden heraus, dass sich diese
Bereitschaft mit zunehmendem Gefiihl nach Bedrohung verstirkt. Eine Studie, die
diesen Zusammenhang in Europa untersuchte, konnte hingegen keine signifikante
Korrelation erkennen [FR15]. [De02] diskutiert den Zusammenhang von Freiheit (und
Privatsphére gehort dazu) und Sicherheit im Kontext des
Terrorismusbekdmpfungsgesetz, schlussfolgert jedoch, dass dieses eher der Dialektik
von Schutz und Angst folgt. Zur Abwégung von Sicherheit und Freiheit im Kontext von
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Terror stellt [Le04] fest, dass Sicherheit auch keine abwagungsfihige Position darstellt,
da sie sich nur negativ als Abwehr von Gefahren definieren lasst.

[BR15, S.10] machen deutlich, dass seit der NSA-Affare 2013 und den Enthiillungen
durch Edward Snowden, die aufkommende Pramisse die Verschliisselung der eigenen
Daten im Internet und gerade in sozialen Netzwerken war. Jedoch gab es in der
Bevolkerung auch vor Snowden schon den Wunsch nach mehr Privatsphire [MDO03].
[BR15, S.10] sprechen hier von einer erhohten 6ffentlichen Besorgnis tiber personliche
Daten und Privatsphére, wodurch sich ebenso der Einsatz von Verschliisselungs-Tools,
bspw. Programme wie ,,Tor, bei Privatpersonen erhohte. Doch auch die Betreiber
sozialer Netzwerke selbst verwenden nun erhéhte Sicherheitsvorkehrungen, wenn es den
Schutz der Privatsphére betrifft. Eine weitere wichtige Erkenntnis als direkte Folge der
Snowden-Enthiillungen ist die Etablierung sogenannter ,,Anti-Facebook“-Netzwerke
(ebd.), welche vermehrt auf Privatsphére der Nutzer achten und Software verwenden, die
eben jene Privatsphire schiitzen. Aus den bisherigen Ausfiihrungen lédsst sich
konstatieren, dass zumindest ab Mitte 2013 Privatsphére einen immensen Stellenwert
innerhalb der Gemeinschaft der Internetnutzer und Mitglieder sozialer Netzwerke
einnahm. Eine solche Entwicklung in der Etablierung von Doménen ,,unterhalb des
Radars* kann und wurde, wie die Pariser Anschlédge verdeutlichen, jedoch auch von
Terroristen verwendet, wie diverse Internetpridsenzen von Al-Qaida, der Taliban, FARC
oder nicht zuletzt dem IS darlegen.

[Ch15] betont, dass erst durch die von Terroristen verfolgte Kommunikationsstrategie im
Web 2.0 das Verbrechen zu einem terroristischen Akt wird. [Tul5] beschiftigt sich mit
den generellen Mafinahmen und Strategien der Terrorbekdmpfung, unter anderem auch
mithilfe von Kommunikation. Mit der Ermittlung moglicher Methoden zur
Identifizierung Terrorverddchtiger in sozialen Netzwerken haben sich Jeberson und
Sharma [JS15] befasst. Diese sind jedoch nicht dazu geeignet, die terroristischen Zellen
an sich ausfindig zu machen bzw. ihre Aktivititen zu identifizieren, sondern beziehen
sich auf jene Gruppen, die radikal handeln, aber die Grenze zum Terrorismus noch nicht
iiberschritten haben, wie in Deutschland beispielsweise die Salafisten. Dariiber hinaus
besteht auch die Mdglichkeit der Einbeziehung von offentlich zugénglichen Nutzer-
Postings zu Zwecken der Informationsgewinnung durch die Behdrden in
Krisensituationen. Sutton et al. [Su0O8] sprechen in diesem Kontext von sogenannten
Backchannels, einer besonderen Form des Data Minings. Hierzu zéhlen Nutzerbeitrige,
Videos, Geotags, Bewegungsprofile und dergleichen. Hinsichtlich der Fritherkennung
bzw. Uberwachung terroristischer Aktivititen im Netz konnen diese -Informationen in
Kombination mit anderen Methoden als weiteres Uberwachungsinstrument zum Einsatz
kommen. [Rel3] beschiftigt sich mit der Forderung der Entstehung von Communities in
sozialen Medien, was [Lul6] mit Methoden der Nachvollziehbarkeit des Ubergangs von
Publics zu Communities aufgreift.

Eine generelle Grundlage zur Anwendung von Methoden zur Identifizierung und
Uberwachung potentieller terroristischer Aktivititen ist die schon seit langem kontrovers
diskutierte Vorratsdatenspeicherung, bei der es sich um ein Konzept zur kurzzeitigen
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Aufbewahrung aller benutzergenerierten Daten handelt. Dies erlaubt ein Abbild der
Kommunikation im (deutschsprachigen) Web, auf welche die Behdrden durch die
Kooperation mit IT-Dienstleistern Zugriff erhielten. Auf diese Weise ist zwar keine
Uberwachung in Echtzeit moglich, jedoch wird sich davon eine erhohte Aufklirungsrate
nach begangenen Straftaten versprochen. Dies stdfit in der deutschen Bevolkerung
bislang auf erheblichen Widerstand aufgrund der damit einhergehenden immensen
Einschrankung der Privatsphire der Internetnutzer [Kol6]. Beispiclsweise haben die
Politiker Burkhard Hirsch, Gerhart Baum und Sabine Leutheusser-Schnarrenberger in
diesem Sinne eine Erkldrung zur Vorratsdatenspeicherung abgegeben, um unbegriindete
Eingriffe in die Privatsphére der Internetnutzer zu verhindern [Kul6]. Inwiefern dieses
Instrument somit tatsdchlich zur Anwendung kommen konnte, bleibt vorerst fraglich.

Zusammenfassend zeigt die Literaturrecherche, dass das Internet im Allgemeinen und
die sozialen Netzwerke im Speziellen von allen beteiligten Akteuren (Nutzer, Behorden
als auch terroristische Gruppierungen) aktiv genutzt werden. Zum anderen steht ebenso
fest, dass es Methoden gibt, um Antiterrorma3nahmen im Internet zu etablieren, diese
sich jedoch alle im bisherigen legalen Rahmen bewegen sollten und durch die
Sensibilitdt in Folge der Spionageaffare um Edward Snowden begrenzt zu sein scheinen.
Der entscheidende Aspekt hierbei ist die Grenze zwischen der gewiinschten Privatsphére
der Bevdlkerung und deren Sicherheitsbediirfnis. Da in Mitteleuropa ein Anschlag
stattfand und dieser tiber ein Netzwerk geplant worden war, stellt sich die Frage, ob eine
Bereitschaft besteht, die bisherigen Methoden, wie von Jeberson und Sharma [JS15]
erldutert, weiter auszubauen und die Privatsphire der Nutzer sozialer Medien
einzuschranken, um den Behorden einen groBeren Handlungsspielraum innerhalb des
Internets zu ermdglichen. Anhand der vorliegenden Literatur kann folgende Hypothese
formuliert werden: Im Kontext der Terrorismuswahrnehmung sind trotz des Wunsches
nach Privatsphére die Nutzer sozialer Medien bereit, Teile ihrer Privatsphire zugunsten
erhohter Sicherheit zumindest partiell und temporar aufzugeben. Es soll eruiert werden,
ob fiir erweiterte SicherheitsmaBinahmen (weltliche und digitale) Akzeptanz in der
Bevolkerung besteht — gerade wenn ein gewisser Freiheitsverlust damit einherginge.

Die Forschungsfrage lautet: Welche Auswirkungen haben terroristische Aktivititen auf
das Sicherheitsempfinden und inwieweit ist die Bevilkerung bereit, auf Freiheiten zu
Gunsten von erhohter Sicherheit zu verzichten?

3  Empirische Studie

Um die dargestellten Fragestellungen und Ziele dieser Arbeit zu erreichen, wurde eine
mehrheitlich quantitative, jedoch dennoch explorative, Umfrage durchgefiihrt, welche
sowohl das Sicherheitsempfinden der Bevolkerung als auch deren Wiinsche erfassen
soll. Der Fokus dieser Umfrage lag auf der ErschlieBung der Frage, ob die Probanden fiir
das Versprechen nach mehr Sicherheit auf Teile ihrer Privatsphére verzichten wiirden.
Die quantitativen Fragen enthielten sowohl nominales als auch ordinales Skalenniveau.
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Ersteres bezog sich vor allem auf Fragen der Wiinsche oder bisheriger Erfahrungen der
Probanden, letzteres auf von uns gestellte Aussagen, welche die Probanden bewerten
sollten. Dadurch konnte nicht nur ein Cluster an individuellen Erfahrungen und
Meinungen erstellt, sondern auch, im Falle der personlichen Meinungen der Probanden
zu utopischen Aussagen, ein Stimmungs- bzw. Priorititencluster angelegt werden.

1. Nutzen Sie soziale Netzwerke? 10. Welche der folgenden Sicherheitsmafnahmen
Welche sozialen Medien nutzen Sie am wiirden Ihr Sicherheitsgefiihl verstirken?
haufigsten? 11. Wenn es der Aufspiirung von Terroristen

3.  Weshalb nutzen Sie soziale Medien? diente, wiirde ich auf Bereiche meiner

4. Ich habe auch schon einmal in sozialen Privatsphére in sozialen Netzwerken verzichten
Netzwerken beobachtet, dass radikale Gruppen (z. B. durch generelles Erfassen privater
oder Einzelpersonen dort Prasenz zeigen. Nachrichten).

5. In welcher Form haben Sie bereits Extremismus  12. In welchen Bereichen sind Sie dazu bereit, auf
bzw. Radikalismus in sozialen Medien erlebt? Teile Threr Privatsphére in sozialen Netzwerken

6. Um welchen Inhalt ging es dabei? zu verzichten?

7. Wie reagieren Sie, wenn Sie Kommentare und  13. Geschlecht
Postings solcher Gruppen oder Personen lesen? 14. Wie alt sind Sie?

8. Nach den Anschligen von Paris: Wie sicher 15. Welchen Schulabschluss haben Sie erlangt?
fiihlen Sie sich in Deutschland? 16. Welcher Tétigkeit gehen Sie nach?

9. Wie empfinden Sie die vorhandenen

Sicherheitsmafinahmen gegen Terrorismus (z. B.
Polizei und Grenzschutz) in Deutschland?

Tabelle 1: Fragen

Auf die mithilfe von Google Forms erstellte Online-Umfrage, welche von uns iiber
soziale Medien, E-Mail-Verteiler und personliche Ansprache an die Teilnehmer der
Studie verteilt wurde, erhielten wir Antworten von 61 Probanden aus Deutschland ab 18
Jahren. Der grofte Anteil der Probanden lag in der Altersgruppe zwischen 18 und 30
Jahren (67%), mit einem ausgewogenen Verhdltnis beim Geschlecht der Teilnehmer
(49% weiblich, 51% méannlich). Mit etwa der Hélfte der Probanden machten Studierende
(49%) den GroBteil der Teilnehmer aus (Abb. 1).

Wie alt sind Sie? Welcher Tatigkeit gehen Sie nach?

pa— @ Schiler(in)
@ Auszubildendedr)
®18-25 » Studierende(r)
26-30 @ Angestellte(r)
@®31-35 @ Selbsistandige(r)
" : zi;gﬂ ) @ arbeitslos / arbeitsuchend

@ Sonstige

Abb. 1:  Angaben der Probanden auf die Fragen nach ihrem Alter und der Tatigkeit (n = 61).

Die Teilnehmer konnen selbstverstindlich weder von der Anzahl noch von der
Verteilung als représentativ angesehen werden, was den explorativen Charakter unserer
Studie erklart. Es geht uns hierbei weniger darum, vorher definierte Hypothesen
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reprasentativ zu bestétigen oder zu widerlegen, sondern eine erste empirische Basis fiir
diese Fragestellung in diesem speziellen Kontext zu schaffen. Aus diesem Grund wurden
neben geschlossenen auch offene Fragen gestellt. Der Riicklauf bei der qualitativen
(offenen) Antwortmdglichkeit betrug knapp 56% (n = 34). Das ist hinsichtlich der
iiberschaubaren Anzahl an Teilnehmern als relativ hohe Riicklaufquote zu bewerten
(mehr als die Halfte) und gewéhrleistet ein préiziseres Clustering der Probanden.

0% 20% 40 % 60 % 80 % 100% 120%

Kontakt mit Freunden
Unterhattung
Gruppenmigliedschaft(en)
Nachrichten

palitisches Interesse
Follower

Selbstdarstellung
Sonstiges

o

6%

Abb. 2:  Griinde fiir die Nutzung sozialer Medien. Mehrfachnennung moglich (n = 54).

Im Folgenden werden wir zuerst die wichtigsten Erkenntnisse der Auswertung der
erhobenen Daten zusammenfassen. Anschlieend folgt ein Clustering der Ergebnisse,
um kausale Wirkungszusammenhinge zwischen den gegebenen Antworten zu eruieren.

3.1  Ergebnisse I: Nutzerverhalten und Umgang mit Missbrauch

Die Mehrheit der Probanden (89%) hat bereits Missbrauch in sozialen Medien (durch
radikale Gruppen oder Einzelpersonen) personlich erfahren, ob im direkten Umfeld oder
iiber geteilte Inhalte. Auch wenn dies nicht immer im Kontext des Terrorismus erfolgt
ist, erschlief3t sich hieraus, dass es sich bei radikalem oder extremistischem Missbrauch
sozialer Medien kaum um eine Randerscheinung handeln kann. Dies ist bereits eine
wichtige Erkenntnis im Hinblick auf eine potentiell positive Einstellung der Probanden
zu verschirften UberwachungsmaBinahmen in sozialen Medien, denn personliches
Erleben und eigene Betroffenheit fordern im Allgemeinen die Bereitschaft zur Anderung
des Status quo. Von den Probanden, die angegeben haben, schon einmal mit
Extremismus oder Radikalismus in sozialen Netzwerken in Beriihrung gekommen zu
sein (Abb. 3), geben rund 94% an, dies in Form von Kommentaren, Likes oder Shares
erfahren zu haben, gefolgt von eindeutigem Bild- oder Videomaterial (69%), privaten
oder offentlichen Profilseiten (60%) sowie innerhalb von Gruppen in sozialen Medien
(42%).
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50% 42 %
C
0% T 1

Kommentare, Bild- oder Profilseiten Gruppen Sonstiges
Likes, Shares Videomaterial (privat /
offentlich)

Abb. 3: Bereits erlebte Formen von Extremismus bzw. Radikalismus in sozialen Netzwerken.
Mehrfachnennung méglich (n = 48).

Als interessant erweisen sich dabei auch die Antworten auf die Folgefrage nach den
erlebten extremistischen bzw. radikalen Inhalten (Abb. 4). Die beiden Topantworten mit
jeweils rund 94% bzw. 90% der Probanden sind erlebte Ausldnderfeindlichkeit und
Rassismus, gefolgt von Hetze gegen ethnische Minderheiten (56%) und gegen
Homosexuelle (29%). Eine weitere wichtige Erkenntnis an dieser Stelle ist der erlebte
Aufruf zur Radikalisierung in sozialen Medien durch Gruppierungen wie die Salafisten
oder gar den IS von immerhin einem Viertel der Befragten (25%), die zuvor angegeben
hatten, Hetze oder Extremismus erlebt zu haben. Dies ist als ein Indiz fiir eine aktive
Prisenz solch radikaler Gruppierungen in sozialen Medien anzusehen.

0% 20% 40% 60% 80% 100%

Auslanderfeindlichkeit 1%
Rassismus %
Hetze gegen ethnische Minderheiten

Hetzte gegen Homosexuelle

Aufruf zur Radikalisierung

Hetzte gegen behinderte Menschen
Sonstiges

Abb. 4:  Antworten auf die Frage nach bereits erlebten Inhalten von Extremismus bzw.
Radikalismus in sozialen Netzwerken. Mehrfachnennung méglich (n = 48).

3.2 Ergebnisse II: Sicherheitsempfinden und Mafinahmen

Der nédchste Themenblock befasste sich damit, wie die Probanden die aktuelle
Sicherheitslage in Deutschland bewerten. Wir stellten fest, dass sich trotz der Anschldge
von Paris knapp 49% der Probanden in Deutschland derzeit sicher fiihlen, wohingegen
sich 28% gegenteilig dullern, sicherlich auch von der Berichterstattung beeinflusst.
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Damit einhergehend sollten die Probanden weiter die aktuellen Sicherheitsmafnahmen
in Deutschland bewerten. Auffdllig ist hier, dass keiner der Probanden mit der
Auspriagung ,,5° (optimal) geantwortet hat und es somit keinen einzigen Probanden gibt,
der die Sicherheitsmafinahmen als optimal bezeichnen wiirde. Rund 33% der Probanden
beurteilten diese jedoch mit einer ,,4 (gut), wéhrend weitere 30% diese als ausreichend
ansehen wiirden. Fassen wir diese beiden Gruppen zusammen, erhalten wir knapp 62%
der beteiligten Probanden, welche die SicherheitsmaBnahmen als mindestens
ausreichend betrachten wiirden. Etwa 32% und damit die zweithdufigste gewéhlte
Antwort auf diese Frage stellt die Auspragung ,,2° (schlecht) dar, wiahrend weitere 7%
die Sicherheitsmafinamen als sehr mangelhaft bezeichnen wiirden. Das Ergebnis dieser
Frage ist demnach sehr ambivalent. Die beiden Topantworten stellen dabei zwei
gegensitzliche Pole der Einschédtzung von Sicherheitsmafinahmen dar. Erst mit Zunahme
jener Probanden, die die SicherheitsmaBBnahmen als ausreichend bezeichnen, kann
festgestellt werden, dass der Grofiteil der Probanden (62%) die aktuellen
Sicherheitsmafinahmen als mindestens ausreichend bezeichnen wiirde.

Wir konnten ein Cluster dariiber erstellen, welche Wiinsche die Probanden beziiglich
Sicherheitsmafinahmen haben (Abb. 5). Dabei antworteten die Meisten (60%), sie
wiinschten  sich verstirkte Polizeiprdsenz, gefolgt von einer naheliegenden
Schlussfolgerung, ndmlich einer besseren Ausriistung der Polizei (58%). An dieser Stelle
folgt der Wunsch nach stirkerer Uberwachung der Online-Kommunikation (48%).

0% 10% 20% 30% 40% 50% 60% 70%

60%
58%

verstérkte Polizeiprasenz

bessere Ausristung der Polizei

starkere Internet-Uberwachung
elektronische Fulfessel fir Gefahrder
nationale Grenzkontrollen

Bundeswehr im Innem

mehr Befugnisse flr Polizei / Geimdienste
Fluggastdatenspeicherung

Sonstiges

Abb. 5:  Antworten der Probanden auf die Frage nach gewiinschten Sicherheitsmaflnahmen gegen
terroristische Aktivitdten und Bedrohungen. Mehrfachnennung méglich (n = 60).

Alleine die Betrachtung der am meisten genannten Antworten ldsst darauf schlieen,
dass die Probanden weniger Malinahmen im Netz als im weltlichen Raum fordern, was
natiirlich auch durch die Fragestellung nach radikalem Verhalten beeinflusst sein kann.
Der Wunsch nach korperlicher Unversehrtheit durch erhdhte Polizeiprésenz ist dabei der
Primus der genannten Antworten. Dies zeigt, dass sinnlich und korperlich erfahrbare
MaBnahmen, in diesem Fall die verstirkte physische Prdsenz der Exekutive, von der
Bevélkerung eher begriiBt wiirde als beispielsweise die Uberwachung von sozialen
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Netzwerken, wobei es moglich ist, dass sich die Probanden digitale MaBinahmen
schlechter vorstellen konnen, wie weltliche. Warum genau die Probanden sich durch
Polizeipriasenz sicherer fiihlen, kann durch die Umfrage nicht beantwortet werden.
Hypothetisch konnte darauf geschlossen werden, dass die Polizei eine direktere und
repressivere MaBnahme gegen Terrorismus darstellt als digitale
Aufklarungsmafinahmen, also das Sammeln und Auswerten von Daten. Dies wiirde sich
auch mit dem Wunsch nach einer besseren Ausriistung fiir die Einsatzkrafte decken.

Um  jedoch  weitere  Meinungen und  Wiinsche  beziiglich  moglicher
Sicherheitsmafinahmen zu erfassen, die nicht zur Auswahl standen, wurde eine Option
fiir freie Antwortmdoglichkeiten gegeben. Generell konnen zwei Meinungscluster erstellt
werden: (1) Repressive Mafinahmen: Der Grofiteil der Probanden wiinscht sich
repressive Maf3nahmen wie verstarkte Polizeiprasenz oder deren verbesserte Ausriistung.
(2) Priventive Mafinahmen: Die Probanden wiinschten sowohl stirkere Uberwachung
im Internet als auch elektronische FuBlfesseln fiir sogenannte potentielle Gefdahrder. Bei
diesen beiden Clustern sollte jedoch beachtet werden, dass die Grenzen zwischen
repressiven und praventiven Malinahmen flieBend sind. So kann Polizeiprdsenz in dem
Sinne einen priaventiven Charakter besitzen, indem sie mogliche Straftiter vor
Gewalttaten abschreckt.

3.3  Ergebnisse III: Sicherheit vs. Privatsphiire

Auf die Frage, ob die Probanden bereit seien, auf Teile ihrer Privatsphire in sozialen
Netzwerken zu verzichten und im Gegenzug gewahrleistet wire, dass dieser Verzicht die
Aufspiirung von terroristischen Organisationen und ihren Anhédngern begiinstigt,
antworteten die Probanden sehr unterschiedlich, jedoch mit leichter Tendenz. Rund 44%
der Befragten wiren bereit, zumindest Teile der Privatsphére aufzugeben, wahrend rund
36% dies verneint. Bisher muss also festgehalten werden, dass die Probanden geteilter
Meinung beziiglich des Verlusts ihrer Privatsphire im Netz zu Gunsten verbesserter
Terrorbekdmpfung sind. Erst mit der Ergidnzung der folgenden, offenen Frage kann ein
préziseres Meinungs-Cluster erstellt werden. Vor allem die Meinungen jener Probanden,
die sich bei dieser Frage unschliissig waren, also die eine ,,3* auf der Skala angegeben
haben, konnen damit nidher untersucht werden (Abb. 6).

40%

26%

20% 16% 20% 18%

20% - .
., 1 m H =N |
1 2 3 4 5

Abb. 6: Antworten auf die Frage nach der Bereitschaft zum Verzicht auf Privatsphire zu
Gunsten erhohter Sicherheit (n = 61). Skala: 1 (stimme gar nicht zu) bis 5 (stimme vollkommen
Zu).
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Nach der Analyse beider Fragen konnten in Bezug auf den Verzicht auf Privatsphdre
zugunsten von Sicherheit drei Meinungscluster erstellt werden, welche im Folgenden
erlautert werden sollen:

Starke Zuneigung (44%): Diese Gruppe, welche bei der Frage nach der Bereitschaft
zum Verzicht auf Privatsphére zu Gunsten erhohter Sicherheit mit Ausprégung ,,4* oder
»d geantwortet haben, betrachten soziale Medien als oOffentlichen Raum und
argumentieren, dass jeder selbst entscheiden miisse, welche Informationen er in diesem
offentlichen Raum zulisst (,, [...] wer soziale Netzwerke nutzt, sollte sich im Klaren sein,
was er dort postet, P41). Sollte es der Aufspiirung von Terroristen dienen, wéren jene
Probanden bereit, ihre Privatsphire aufzugeben (,, Komplette Kommunikation iiber
soziale Netzwerke sollte fiir Behorden einsehbar sein®; , Facebook und WhatsApp
sollten vollkommen tiberwacht werden ), da sie diese in den sozialen Medien entweder
als nicht gegeben betrachten oder bereit sind, einzelne Teilaspekte komplett
offenzulegen (,, Gerne kénnen FUR SOLCHE ZWECKE sogar auch meine Nachrichten
gelesen werden “). Dazu zdhlen Gruppenzugehorigkeit oder private Nachrichten.

Starke Abneigung (36%): Ein etwas geringerer Anteil steht dem kontrar gegentiber und
ist strikt gegen eine Uberwachung sozialer Medien und nicht dazu bereit, Teile seiner
Privatsphére aufzugeben (,, Auf keinen Fall. Ich habe nichts mit Terrorismus zu tun*; ,,In
keinem Bereich“). Sehr interessant ist dabei die Antwort eines Probanden, welche sich
auch mit denen der restlichen ,,Gegner“ des Verzichts auf Privatsphire deckt:
wPrivatsphdire gegen Sicherheit einzutauschen, erscheint mir generell nicht fair:
Sicherheit kann nicht zu 100% gewcdhrleistet werden. Darum wire ich nicht bereit, auf
Privatsphdre zu verzichten® (P14). Dieses Stimmungsbild durchzieht dieses Cluster in
seiner Gesamtheit und zeigt, dass jene Probanden nicht an eine vermehrte Sicherheit
durch die Uberwachung sozialer Medien glauben, gar deren Missbrauch fiirchtet
(,, Generell dient die Uberwachung zum grofiten Teil der Marktforschung oder der
Kontrolle  der  Biirger), den Behorden nicht vertraut (,Weg vom
Uberwachungsstaat!!!!“) und somit auch nicht bereit sind, Teile seiner oder ihrer
Privatsphére aufzugeben.

Kompromissbereitschaft (20%): Zu denjenigen, die auf der Skala mit einer ,,3“
geantwortet haben, kann durch die Hinzunahme der offenen Antwort ein
Stimmungsbarometer hinzugefiigt werden. Diese Personen wiirden ohne triftigen Grund
seitens der Behorden nicht auf ihre Privatsphére verzichten, wiirden aber im Gegenzug
zur Verhinderung von Straftaten und dergleichen einen Kompromiss eingehen und
,Hilfe anbieten® (,,Sollte es dazu dienen, eine Auflosung/Aufkldrung von beispielsweise
Straftaten oder Verdachte jeglicher Art zu unterstiitzen, liefse ich mich allerdings auf
Kompromisse ein und wiirde meine Unterstiitzung anbieten”; ,,Wenn dadurch ein
Terroranschlag verhindert wird, in allen Bereichen “).

Nicht zu unterschdtzen sind nach dieser Cluster-Bildung zwei Sachverhalte. Zundchst
zeigt sich, dass das Cluster ,,Starke Zuneigung® die groBte Gruppe darstellt. Ebenso
erkennt man anhand der offenen Antworten, dass der Verzicht der Privatsphire in
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sozialen Rdumen kein Novum fiir diese Gruppe darstellt (,, /.../ soziale Netzwerke sind ja
quasi ein offentlicher Raum*). Der zweite Sachverhalt betrifft die Synergie zwischen
den Clustern ,,Starke Zuneigung® und ,,Kompromissbereitschaft”. Letzteres Cluster ist
ebenso bereit, Teile ihrer Privatsphire zumindest partiell oder temporédr aufzugeben
(,, Offentliche Beitréige/Profile, da diese ein breites Publikum betreffen und beeinflussen
konnen. KEIN Mitlesen privater Nachrichten®). Betrachten wir beide Gruppen als
Einheit, erkennen wir den Trend, dass der Verzicht der Privatsphére tatsachlich eine
Moglichkeit fiir den GroBteil der Befragten, ndmlich knapp 64%, darstellt.

4 Diskussion: Sicherheit und/oder Privatsphire

Die anfiinglichen Uberlegungen hinsichtlich der Auswirkungen der NSA-Spihaffire um
Edward Snowden auf das Bediirfnis nach Privatsphére in der Bevolkerung scheinen im
starken Kontrast zu stehen zum gleichzeitigen Bediirfnis nach Sicherheit — gerade nach
den terroristischen Anschldgen von Paris und Briissel. Bei Betrachtung der Erkenntnisse
aus unserer Studie in Bezug auf repressive und praventive MalBnahmen sowie die
Meinungscluster starke Zuneigung, starke Abneigung und Kompromissbereitschaft
gegeniiber dem Verzicht auf Privatsphire zu Gunsten erhdhter Sicherheit ldsst sich
zundchst festhalten, dass es scheinbar keine allgemeingiiltigen Ldsungsansétze geben
kann, die alle zufriedenstellen. Dies deckt sich auch mit den nicht konsistenten
Forschungsergebnissen zu jenem Thema [DS04, FR15].

Greifbar an dieser Stelle ist jedoch eine Tendenz zur Zuneigung respektive
Kompromissbereitschaft der Probanden hinsichtlich des (zumindest teilweisen)
Verzichts auf Privatsphére fiir ein verstirktes Sicherheitsempfinden. Immerhin ist das
Gros der Teilnehmer (64%) dieser Auffassung. Somit ergeben sich hier zumindest
Chancen fiir den Staat bzw. Behorden und Organisationen mit Sicherheitsaufgaben
(BOS), neue respektive, bislang verwehrte Antiterrormafnahmen zu etablieren.

An dieser Stelle mochten wir auf eine Studie der R+V Versicherung [RV15]
zuriickgreifen, die sich als Langzeitstudie seit Mitte der 1990er mit den Angsten der
Deutschen befasst. Die FErkenntnisse dieser Studie korrelieren mit unseren
Umfrageergebnissen. Insbesondere seit den Anschligen vom 11. September 2001 in den
USA ist ein signifikanter Anstieg der Furcht vor terroristischen Anschligen zu
verzeichnen. Seither hat sich die Sorge davor in der deutschen Bevolkerung verdoppelt.
Zwar sind Schwankungen bei der Angabe von Terrorangst in den letzten 15 Jahren zu
beobachten, doch mit durchschnittlich 46% in den Jahren ab 2001 liegt das
»Angstniveau® der Deutschen fast doppelt so hoch wie noch in den 1990er-Jahren. Hier
wire dariiber hinaus die Frage zu stellen, welche Einflussfaktoren (neben den Attentaten
selbst) dazu gefiilhrt haben. Zu den Variablen zihlen wunter anderem die
Medienberichterstattung durch die Presse (insbesondere die Art und Weise der
Darstellung) und die damit verbundene Wahrnehmung durch die Rezipienten, die
zeitlichen Abstinde von Anschligen (Aktualitit) oder die direkte bzw. indirekte
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Betroffenheit. Diese Studie fiihrt die Angst der Deutschen vor Terrorismus auf dem
zweiten Platz (52%), gefolgt von der Sorge vor Naturkatastrophen (53%).

Wie bereits Gethmann [Ge96] festgestellt hat, ist die Angst jedoch kein guter Ratgeber.
Dies ist insbesondere fiir Behorden und Politik von groBer Bedeutung: Kurzfristige,
iibereilte Reaktionen auf terroristische Bedrohungen sind daher gewissermallen als
ambivalent zu betrachten. Einerseits konnen schnelle, zeitnahe Antiterrormafinahmen der
Bevolkerung ein Gefithl von Sicherheit im Sinne von Handlungsfihigkeit und
Entschlossenheit der Regierung vermitteln. Andererseits — und dies ist ein nicht zu
unterschéitzendes Risiko — konnen tibereilte Maflnahmen als Kurzschlussreaktion auf
Bedrohungen oder Attentate (un-)absehbare, negative Auswirkungen auf die Freiheit und
Privatsphire der Bevdlkerung haben. Eine extreme Auspragung dieser Art wére
beispielsweise die Charakteristik eines Polizeistaats, zu der die totale Uberwachung zihlt
und somit der Freiheit und Privatsphére entgegenwirkt. Auch der nicht selten gedulerte
Wunsch unserer Probanden nach dem Einsatz der Bundeswehr im Innern (Abb. 5) kann
als intuitiver ,,Schnellschuss® interpretiert werden.

Aus diesem Grund empfiehlt sich stets eine mittel- bis langfristige Evaluierung einer
Bedrohung und entsprechender GegenmalBnahmen sowie deren Konsequenzen fiir die
Bevolkerung, bevor endgiiltige Entscheidungen gefdllt werden. In Anlehnung an das
Time-lag-Prinzip aus den Wirtschaftswissenschaften oder die Cultural Lag-Theorie nach
Ogburn [Og57] ist es im Ubertragenen Sinne empfehlenswert, stets einen zeitlichen
Verzogerungseffekt bei Entscheidungsfindungen zu beachten. Denn das Abwarten der
Effekte terroristischer Anschlage kann von Vorteil sein, bevor politische Entscheidungen
im Hinblick auf den Einsatz der genannten Methoden gefillt werden. Hierdurch kann
gewdhrleistet werden, dass keine voreiligen Entscheidungen zu ungewollten
Konsequenzen fithren wie z. B. ein nicht-intendierter Freiheitsverlust seitens der
Bevolkerung.

5 Fazit: Keine klare Tendenz, aber Kompromissbereitschaft

Privatsphére und Sicherheit stehen in einem Spannungsfeld. Der 2013 ausgeloste NSA-
Skandal durch Edward Snowden und der daraus resultierende ,Privatsphire-Boom®
scheinen noch aktuell zu sein. Viele der Probanden unserer Studie, welche dem zweiten
Cluster ,,Starke Abneigung® zugeordnet werden konnten, argumentieren damit, dass eine
Uberwachung aufgrund nie erreichter absoluter Sicherheit nur der Spionage der eigenen
Bevolkerung aufgrund von Marktforschung bzw. Kontrolle diene. Auf der anderen Seite,
dem ersten Cluster ,,Starke Zuneigung®, wiinschen sich gerade diese Probanden eine
Uberwachung des Internets und betrachten dieses als 6ffentlichen Raum. Diese beiden
Cluster, da ungefahr gleich grof in ihrer Anzahl an Probanden, zeigen die zwei Extreme,
welches dieses Thema hervorruft. Interessant ist dabei das dritte Cluster derjenigen, die
eine ,,Kompromissbereitschaft zeigen. In diesem Fall zeigt sich, dass jene Probanden
zwar auf ihre Privatsphére achten, in dringenden Verdachtsfillen aber zumindest auf
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Teile ihrer Privatsphére verzichten wiirden.

Ein Trend (Privatsphére oder Sicherheit) kann nach unserer Umfrage nicht ausgemacht
werden, wenn nur die einzelnen Cluster betrachtet werden. Zwar besteht die
Kompromissbereitschaft zur Aufgabe der Privatsphire, jedoch nur im Gegenzug des
Versprechens einer Privention oder Aufsplirung der Verursacher terroristischer
Attacken. In diesem Fall bleibt festzuhalten, dass der Wunsch nach Privatsphédre immer
noch gegeben ist, in unserer Studie jedoch auffiel, dass sich das Bewusstsein gegeniiber
sozialen Netzwerken als oOffentlicher Raum gedndert hat und eine generelle
Kompromissbereitschaft besteht, Teile der Privatsphiare in sozialen Netzwerken
aufzugeben. Erst wenn wir aufgrund ihrer inhaltlichen Ubereinstimmung die Cluster
»Starke Zuneigung® und ,,Kompromissbereitschaft als eine Einheit betrachten, kann
jener Trend, soziale Netzwerke als 6ffentliche Raume mit eingeschriankter Privatsphére
zu begreifen, die bei Bedarf wie in der Realitdt, durch exekutive Organe interveniert
werden konnen, aufgezeigt werden.

Die Kompromissbereitschaft bzw. die starke Zuneigung zu einer Uberwachung von
Teilen der sozialen Netzwerke kann aus einer anderen Feststellung erfolgen, ndmlich
der, dass etwa 89% aller Probanden bereits Auftritte radikaler Vereinigungen bzw.
Zeuge von radikalen und extremistischen AuBerungen in sozialen Netzwerken wurden.
Zieht man noch hinzu, dass in den Nachrichten durch den Vormarsch des IS, das
Erstarken rechtspopulistischer Parteien und der Fliichtlingsdebatte, die Diskussion iiber
den Umgang mit diesen Themen im Vordergrund steht, so kann man davon ausgehen,
dass einige der Probanden, die zu den Clustern ,Starke Zuneigung“ und
~Kompromissbereitschaft“ gehdren, mit einer anderen Sichtweise auf diese Parteien,
Gruppierungen und extremistisches Gedankengut reagieren bzw. dieses Ofter oder in
einer kritischeren Form in den sozialen Medien erlebt haben. Um diese Querverweise
jedoch fundiert zu eruieren, benétigt es einer weiteren Studie, die sich genauer mit der
Erfahrung extremistischen Gedankenguts in sozialen Medien beschéftigt. Dariiber hinaus
ist eine Untersuchung notwendig, welche soziokulturellen und -6konomischen
Merkmale die Probanden der einzelnen Cluster aufweisen.

Als Fazit kann und muss nach dieser Studie jedoch weiterhin davon ausgegangen
werden, dass SicherheitsmaBnahmen auf Kosten von Privatsphdre im 6ffentlichen Raum
zwiespiltig betrachtet werden. Die Enthiillungen durch Snowden haben moglicherweise
immer noch Einfluss auf die Sensibilisierung der Privatsphire in sozialen Netzwerken,
die Anschlige des IS hingegen zeigen, dass Kompromissbereitschaft existiert, ihre
Privatsphére in diesen Medien einzuschrinken. Eine generelle Tendenz hin zur
bedingungslosen Bereitschaft, die Privatsphidre zugunsten von Sicherheit aufzugeben,
konnte nicht gezeigt werden.
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