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Abstract: Wéhrend der Aufbau von MANETS bereits recht gut verstanden ist, wurde
der Schutz der entstehenden Netzwerke und seiner Teilnehmer vor Angriffen, die hier
moglich sind, bisher etwas vernachléssigt. Zwar gibt es eine Vielzahl von Arbeiten,
diese betrachten aber meist singuldre Fragestellungen, ohne den Gesamtkontext mit
seinen vielfaltigen Abhéngigkeiten in Betracht zu ziehen.

Ziel dieses Beitrags ist es, die besonderen Sicherheitsprobleme bei MANETS kurz
zu analysieren und die Querbeziige aufzuzeigen. Daraus leiten wir eine Sicherheitsar-
chitektur fiir Mobile Ad-hoc Netzwerke mit dem Namen ,,SAM* ab.

1 Einleitung

Mobile Ad-hoc Netzwerke weisen einige spezifischen Besonderheiten im Hinblick auf de-
ren Sicherheit auf. Ein wesentlicher Aspekt ist, dass in klassischen Netzwerken eine Tren-
nung zwischen einer (meist zentral administrierten) Routing-Infrastruktur und normalen
Knoten moglich ist. Somit kann sich die Routing-Infrastruktur leicht z.B. durch Passworter
oder Message Authentication Codes (MAC) vor den ,,normalen Knoten schiitzen. Dies ist
bei MANETS nicht gegeben, da hier jeder Knoten gleichzeitig auch ein Router ist. Bosar-
tige Knoten (sog. Malicious Nodes) haben also relativ leichtes Spiel.

Weiterhin haben Knoten eine starke Motivationen, sich nicht an der gemeinsamen Routing-
Infrastruktur zu beteiligen, um eigene Ressourcen zu schonen. In einem MANET erbrin-
gen alle Knoten gemeinsam eine Leistung, von der wiederum alle profitieren. Das Ergeb-
nis dieser Leistung ist die Konnektivitét, zu welcher alle beitragen und die alle benutzen.
Dabei wendet ein Knoten einen Teil seiner Ressourcen (CPU, Bandbreite, Batterie) auf,
um den Verkehr von anderen weiterzuleiten, in der Erwartung, dass diese einen Teil ih-
rer Ressourcen dazu aufwenden, seine Datenpakete zu transportieren. Die Verlockung ist
natirlich groR, die eigenen Aufwendungen fir andere Knoten einzusparen, d.h. selbst kei-
ne Datenpakete weiterzuleiten, die Leistung der anderen Knoten fiir den Datentransport
aber in Anspruch zu nehmen. In dem Male, wie die Zahl dieser egoistischen Knoten in
einem Netzwerk ansteigt, sinkt natiirlich auch die Leistung des Gesamtnetzes.
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Baum A: Ressourcen einsparen
OR 1. Keine Teilnahme am Routing
OR 1. Keine Weiterleitung von Routing-Daten
OR 1. Route Request nicht weiterleiten
2. Route Reply nicht weiterleiten
3. Hop-Limit/TTL in Route Request/Reply auf O (bzw. kleinen
Wert) setzen
2. Routing Daten modifizieren
OR 1. Topologie modifizieren
OR 1. Route Request félschen
OR 1. Zusétzliche Hops in Route Request einbauen (Tunneling
Attack)
2. Route Reply félschen
OR 1. Eigene ID im RREP durch Umleitung uber benachbarte
Knoten ersetzen
OR 1. ..

Tabelle 1: Angriffsbaum A: Ressourcen einsparen

2 Angriffsanalyse

Ausgangspunkt fiir die Erstellung einer Sicherheitsinfrastruktur sollte immer die Analyse
mdglicher Angriffe sein. Wir greifen hier auf die von Bruce Schneier in [Sc99] vorgestell-
ten Attack Trees (Angriffsbdume) an. Ausgehend von einem Ziel bzw. einer Motivation
wird ein hierarchischer Baum mit Wegen erstellt, wie das Ziel eines Angriffs zu erreichen
ist. Daraus lasst sich umgekehrt ableiten, welche Angriffe durch eine SchutzmalRnahme
unterbunden werden.

Tabelle 1 zeigt beispielhaft einen Ausschnitt aus einem solchen Angriffsbaum, der Maglich-
keiten aufzeigt, wie ein egoistischer Knoten in einem, auf dem DSR Protokoll basierenden
Ad-hoc Netzwerk eigene Ressourcen auf Kosten anderer einsparen kann. So kdnnte er bei-
spielsweise gemdl A.1.2.1.2.1 die durch ihn laufenden Route-Requests so modifizieren,
dass die Route um ihn herum fiihrt. Er musste dann keinen Datenverkehr weiterleiten und
hétte sein Ziel (,,Ressourcen einsparen®) erreicht.

Wir haben entsprechende Angriffshdume fiir diverse Angriffsformen erstellen, die hier
aus Platzgriinden nicht dargestellt werden kénnen. Fiir einen kompletten Uberblick sie-
he [Ka03]. Durch die Analyse dieser Baume gewinnt man schnell einen Eindruck von den
Schwaéchen und Verwundbarkeiten der Protokolle. Untersuchungen haben gezeigt, dass
Ad-hoc Netze durch solche Angriffe stark in ihrer Leistungsfahigkeit beeintréchtigt wer-
den [Ka03, KK*04].
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3 Verwandte Arbeiten

Arbeiten zur Sicherheit von Mobilen Ad-hoc Netzen lassen sich grob in drei Kategorien
einteilen: ,,Authentifizierung und Schlisselaustausch* [ZH99, HBCO01], ,.Sicheres Rou-
ting* [PHO2, PHO3, HPJ02, SDL*02, Za02] und ,,Erkennung und Verhinderung egois-
tischer Knoten* [MGLBOO, ZL00, BB02, MMO02]. Eine umfassende Literaturliste zu Si-
cherheit in Ad-hoc Netzwerken findet sich in [Zh].

Ein grundlegendes Problem aller Arbeiten ist die fehlende Integration der verschiedenen
Teilbereiche. So setzen beispielsweise sichere Routingprotokolle wie SAODV [Za02] oft
voraus, dass kryptographische Schliissel zwischen den beteiligten Parteien vereinbart wur-
den. Wie dies ohne existierende Routen effizient geschehen soll, bleibt offen. Umgekehrt
gehen Authentifizierungsldsungen wie in [HBCO1] meist davon aus, dass eine funktionie-
rende Routing-Infrastruktur zwischen den Knoten existiert. Andererseits setzen Systeme
zur Erkennung egoistischer Knoten wie CORE [MMO02] oft implizit voraus, dass Knoten
Uber eine eindeutige Identitdt verfligen und nicht unter beliebig vielen selbst-generierten
Identitaten aktiv werden kann. Sichere Routingprotokolle gehen von &hnlichen Annahmen
aus.

Ein Thema, welches bisher noch gar nicht berticksichtigt wurde, ist die Moglichkeit der
Erstellung von Bewegungsprofilen in Ad-hoc Netzen. Wie in [éHHOZ] gezeigt, konnen
Knoten in Ad-hoc Netzen unter Umsténden recht genau lokalisiert werden. Eine Sicher-
heitsinfrastruktur sollte Mechanismen enthalten, welche die Privatsphére der Teilnehmer
schiitzt. SchlieRlich definieren viele Authentifizierungslosungen fiir Ad-hoc Netze nicht
klar, was unter einer Identitat eines Knotens oder Benutzers eigentlich zu verstehen ist.
Damit bleibt dann aber unklar, was eigentlich authentifiziert wird.

4 SAM

Wihrend die bisherigen Ansétze und Projekte also immer nur einen Teil der Sicherheits-
probleme von Ad-hoc Netzwerken adressieren, schlagen wir eine Sicherheitsarchitektur
flr Mobile Ad-hoc Netzwerke (kurz SAM [Ka03]) vor, welche ausgehend von der durch-
gefilhrten Sicherheitsanalyse eine umfassende und in den Teilkomponenten aufeinander
abgestimmte Sicherheitslosung fiir Mobile Ad-hoc Netzwerke darstellt, welche die oben
aufgezeigten Abhangigkeiten beriicksichtigt. Teilweise werden existierende Ideen aus be-
stehenden Arbeiten aufgegriffen, teilweise missen jedoch auch neue Ansétze entwickelt
werden. SAM enthélt folgende Teilkomponenten *:

Manetl Ds. Das Authentisierungs-Modul ManetIDs dient dazu, die Identitdt der Kno-
ten in einem MANET zweifelsfrei festzustellen. Dieser Vorgang ist in den Route-
Request/-Reply Vorgang des Routingprotokolls SDSR (s.u.) integriert. Gleichzeitig
werden Sitzungsschliissel mit allen an einer Route beteiligten Knoten ausgetauscht,
welche flir die Verschlisselung der nachfolgenden Datenkommunikation und im

Leine ausfiihrliche Beschreibung aller Komponenten findet sich in [Ka03]
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Rahmen des IDS Systems MobIDS (s.u.) genutzt werden kénnen. Um die Erstel-
lung von Bewegungsprofilen zu verhindern, nutzen die Initiatoren einer Kommuni-
kationsbeziehung fiir jeden Route-Request ein neues Pseudonym, welches zudem in
regelmaRigen Abstanden gewechselt werden kann. Desgleichen kénnen sich poten-
tielle Kommunikationspartner unter wechselnden Pseudonymen im Netz registrie-
ren.

SDSR: Diese Komponente erweitert das DSR Protokolle um die Féahigkeit, Modifikatio-
nen an den DSR-Nachrichten zu erkennen. Gefélschte Nachrichten werden verwor-
fen, eine Meldung an das IDS fiihrt gegebenenfalls zum Ausschluss des \Verursa-
chers aus dem MANET. SDSR ist ein reaktives Protokoll, in dessen Routensuche
die Authentifizierung von Knoten und der Austausch von Sitzungsschliissel inte-
griert ist.

MobIDS: Das,, Mobile Intrusion Detection System* [KK T04] dient der Erkennung und
dem Ausschluss von fehlerhaften, egoistischen oder boswilligen Knoten. Hierzu
greift es auf eine Reihe von Sensoren zuriick, welche Auffélligkeiten im Verhalten
eines Knotens bemerken. Die Sensoren liefern Meldungen an den Bewerter, welche
diese zu einer lokalen Bewertung zusammenfihrt. AnschlieRend verteilt der Distri-
butor diese Information im Netz. Das Ausschluss-System sorgt dafiir, dass Knoten
mit einer negativen Bewertung nicht am Netz teilnehmen kdnnen. Dabei flieRen
auch Informationen des Routingprotokolls in den Bewertungsvorgang ein.

5 Zusammenfassung

Das Thema Sicherheit in MANETS ist sehr komplex und wurde lange Zeit gegeniiber
dem reinen Routingprozel? vernachldssigt. Gleichzeitig ist jedoch zweifelhaft, ob ohne
entsprechende Sicherheitssysteme ein Durchbruch bei der Nutzung von MANETS zu er-
reichen ist. Diese Netze sind ohne entsprechende Schutzmechanismen zu verletzlich, als
dass sich Anwender wirklich auf sie verlassen kdnnten. SAM stellt hier einen Ansatz dar,
der verschiedene bisherige Ldsungen erweitert und mit neuen Komponenten zu einem um-
fassenden Sicherheitsframework integriert. Dies erscheint uns auf Grund der vielféltigen
Querbeziige bei Sicherheitsfragestellungen in MANETS unbedingt notwendig.
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