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Zusammenfassung: OpenPGP-Karten sind Smartcards, die private OpenPGP-Schliis-
sel sicher speichern und Entschliisselungs- und Signierfunktionen bereitstellen. Der
Benutzer einer OpenPGP-Karte muss sich gegeniiber der Karte authentisieren. Dieser
Beitrag beschreibt die prototypische Implementierung von OpenPGP-Karten mit bio-
metrischem On-Card-Matching. Aulerdem wird die Integration der Komponenten zur
Erfassung und Verarbeitung biometrischer Daten in eine OpenPGP-basierte E-Mail-
Anwendung beschrieben. Als Methoden zur Benutzerauthentisierung werden neben
Passwortern Fingerabdriicke und handgeschriebene Unterschriften unterstiitzt.

1 Stand der Technik
1.1 E-Mails und Kryptographie

Sollen vertrauliche Informationen mit Hilfe von E-Mails versendet werden, so ist es emp-
fehlenswert, diese zu verschliisseln. Um die Identitit des Absenders zu beweisen, konnen
digitale Signaturen verwendet werden. Diese stellen gleichzeitig sicher, dass Manipula-
tionen an einer Nachricht auf dem Weg zum Empfinger entdeckt werden konnen. Fiir
die E-Mail-Kryptographie haben sich S/MIME [DHR 98] und OpenPGP [CDFT98] als
Standards etabliert. Beide machen von asymmetrischen kryptographischen Verfahren Ge-
brauch. Dabei werden Schliisselpaare mit jeweils einem 6ffentlichen und einem privaten
Schliissel verwendet. Die Geheimhaltung des privaten Schliissels ist fiir die Sicherheit von
Verschliisselung und digitaler Signatur von entscheidender Bedeutung.

1.2 Smartcards als personliche Sicherheitsumgebungen

Idealerweise werden private Schliissel innerhalb einer personlichen Sicherheitsumgebung
(PSU) erzeugt und aufbewahrt und verlassen diese zu keiner Zeit. Simtliche Algorithmen,
die auf private Schliissel zugreifen, miissen in der PSU ausgefiihrt werden. Die PSU bietet
lediglich Schnittstellen nach auflen, iiber die diese Algorithmen aufgerufen werden kon-
nen. Dabei muss sie dafiir sorgen, dass nur der berechtigte Eigentiimer die Funktionen
zum Entschliisseln oder Signieren aufrufen kann.
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Fiir die Realisierung einer PSU sind Smartcards geeignet. Das sind manipulationsge-
schiitzte Chipkarten mit integrierten Mikroprozessoren, also mit der Fahigkeit zur pro-
grammgesteuerten Datenverarbeitung direkt auf der Karte.

Speziell fiir die Realisierung einer OpenPGP-PSU wurde die OpenPGP-Karte [Pie04a]
spezifiziert. Diese Smartcard speichert die privaten Schliissel zum Signieren und Ent-
schliisseln und kann die erforderlichen kryptographischen Algorithmen ausfiihren. AuBer-
dem ist sie in der Lage, neue Schliisselpaare zu erzeugen. Um sicherzustellen, dass die
Karte nur vom berechtigten Eigentiimer benutzt werden kann, ist in der Spezifikation die
Verwendung von alphanumerischen Kennwortern vorgesehen. Bisher gibt es nur eine Im-
plementierung der OpenPGP-Anwendung auf BasicCards [Pie04b, Sal05].

1.3 Biometrische Benutzerauthentisierung

Als Identitdtsnachweis kommen alternativ zu Passwortern auch biometrische Verfahren
in Frage. Dabei werden biometrische Merkmale erfasst und mit zuvor gespeicherten Re-
ferenzmerkmalen des berechtigten Eigentiimers verglichen. Sind die Merkmale dhnlich
genug, so ist der Benutzer authentisiert.

Soll ein biometrisches Verfahren als Identitdtsnachweis gegeniiber einer PSU benutzt wer-
den, so muss die PSU die biometrischen Referenzmerkmale speichern und den Vergleich
durchfithren. Ansonsten konnte ihr eine positive Authentisierung vorgetduscht werden.

Am Fraunhofer-Institut SIT wurde eine Losung zum On-Card- Vergleich von handgeschrie-
benen Unterschriften entwickelt [HF04]. Diese Anwendung wurde auf Java-Karten pro-
grammiert, also Smartcards, die in Java geschriebene Karten-Applets interpretieren. Ein
Java-Card-Applet zum Erkennen von Fingerabdriicken gibt es z. B. von der Firma Precise
Biometrics: ,,Precise BioMatch J* [NHO04].

Um auf Java-Karten die biometrische Authentisierungsmethode einfach austauschen zu
konnen, wurde die Java Card Biometric API [BC02] spezifiziert. Voraussetzung fiir einen
reibungslosen Austausch der biometrischen Komponenten ist, dass diese Schnittstelle so-
wohl vom Authentisierungs-Applet als auch vom Anwendungs-Applet unterstiitzt wird.
Das Applet ,,Precise BioMatch J* unterstiitzt die Java Card Biometric API.

2 OpenPGP-Anwendung mit biometrischem On-Card-Matching
2.1 Uberblick

Es wurde eine OpenPGP-Karte mit biometrischem On-Card-Matching entwickelt [Aza06].
AuBerdem wurden die zur Benutzung dieser Karte erforderlichen Komponenten zur Erfas-
sung und Verarbeitung biometrischer Daten in die OpenPGP-Software auf dem PC inte-
griert [Tru06]. Insgesamt waren folgende Schritte notwendig:
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e Entwicklung eines OpenPGP-Java-Card-Applets, das die Java Card Biometric API
als Schnittstelle zu Authentisierungs-Applets benutzt;

e Integration biometrischer Authentisierungs-Applets in die Karte und Entwicklung
eines Programms zum Personalisieren dieser Applets;

e Anpassen eines E-Mail-Clients an die biometrischen Authentisierungsmethoden.

2.2 OpenPGP-Karte

Als Implementierungsplattform dienen Java-Karten, die die von OpenPGP benoétigten kryp-
tographischen Funktionen iiber die Java-Card-API [JCAOO] zur Verfiigung stellen.

Das OpenPGP-Applet ist gemiB [Pie04a] programmiert. Die wichtigsten Kartenkomman-
dos, die es bietet, sind PSO (PERFORM SECURITY OPERATION):COMPUTE DIGITAL SI-
GNATURE zum Berechnen digitaler Signaturen und PSO:DECIPHER zum Entschliisseln.
[PieO4a] sieht drei Passworter (CHV1, CHV2 und CHV3) als Referenzdaten zum Authen-
tisieren vor. CHV1 muss vor dem Ausfithren des Kommandos PSO:COMPUTE DIGITAL
SIGNATURE authentisiert werden. Die Authentisierung von CHV2 ermdoglicht das Aus-
fithren von PSO:DECIPHER. Um administrative Kommandos verwenden zu konnen, muss
CHV3 authentisiert werden.

Die OpenPGP-Karte unterstiitzt die Java Card Biometric API, um neben einer Passwort-
Authentisierung auch die Authentisierung durch einen Fingerabdruck oder eine handge-
schriebene Unterschrift zu ermoglichen. Die Referenzdaten und Methoden zum Authen-
tisieren wurden in Objekten gekapselt, die iiber die Java Card Biometric API mit dem
OpenPGP-Applet kommunizieren.

Die biometrischen Applets miissen personalisiert werden, bevor man sie verwenden kann.
Dafiir wurde ein Personalisierungsprogramm entwickelt. Mit diesem konnen die Template-
Container mit Referenzdaten gefiillt werden.

2.3 Demonstrationsprototyp fiir E-Mail-Kryptographie

Als Basis fiir den Demonstrationsprototypen dient der E-Mail-Client ,,Mozilla Thunder-
bird“. Die OpenPGP-Erweiterung ,,Enigmail“ fiir diesen Client unterstiitzt auch Open-
PGP-Karten. Enigmail verwendet wiederum das Programm GnuPG, welches die Zugriffe
auf die Karte durchfiihrt und die kryptographischen Funktionen bereitstellt.

Die OpenPGP-Software wurde so modifiziert, dass neben einer Benutzerauthentisierung
mit Passwortern auch biometrische Verfahren moglich sind. Das bedeutet, dass folgende
zusitzliche Funktionen unterstiitzt werden:

o Auswahl des Authentisierungsverfahrens — Dies ist notig, damit der Benutzer
zwischen Passwort, Fingerabdruck und handgeschriebener Unterschrift wihlen kann.
Hierfiir wurde die graphische Oberfliche von Enigmail angepasst.
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e Erfassung von Fingerabdriicken und Unterschriften — Dies beinhaltet den Zu-
griff auf den Fingerabdruck-Sensor bzw. das Graphik-Tablett, die Anzeige von Fin-
gerbild bzw. Unterschrift am Bildschirm als Riickmeldung fiir den Benutzer und die
Extraktion von Merkmalen aus den erfassten biometrischen Daten.

e Senden biometrischer Daten an die Karte — Sowohl zum Authentisieren als auch
zum Andern der Referenzdaten miissen die Merkmalsdaten eines Fingerabdrucks
oder einer Unterschrift an die OpenPGP-Karte gesendet werden.

Fiir den Kartenzugriff wurde ein Wrapper um den PC/SC-Resource-Manager [PCS04]
programmiert. Der Wrapper greift nach unten auf den PC/SC-Resource-Manager zu und
bietet als obere Schnittstelle die CT-API [MKT99]. Der Wrapper kann in GnuPG und
Enigmail als Treiber fiir den Kartenleser eingebunden werden. Er fingt alle Kartenkom-
mandos zum Priifen oder Andern der Passworter ab, sorgt fiir die Erfassung der gewihlten
biometrischen Daten und sendet diese zur Karte. Kommandos ohne Passwort werden un-
verdndert an die Karte weitergeleitet. Abbildung 1 verdeutlicht diese Zusammenhénge.

Thunderbird

Kartenbssfehl Kartenbefehd O penPEP-
mit FIN

O penPGP- Eartenbefehl mit bio- ometrischer
Status-Code meetrischen Daten Status-Code

‘ Karten-Lesegerat

Abbildung 1: Architektur des Kartenzugriffs

3 Zusammenfassung und Ausblick

Biometrische Authentisierungsverfahren bieten mit ihrer relativ einfachen Benutzbarkeit
und der starken Bindung des Identititsnachweises an die Person Vorteile fiir den Anwen-
der. Die vorgestellte prototypische Entwicklung zeigt die Machbarkeit von E-Mail-Kryp-
tographie unter Verwendung einer Smartcard mit biometrischem On-Card-Matching als
PSU. Es wurde eine auf Java-Karten lauffihige OpenPGP-Anwendung entwickelt, die zur
Authentisierung auf die Java Card Biometric API aufsetzt. Dadurch konnen verschiedene
biometrische On-Card-Matching-Technologien zur Authentisierung verwendet werden.
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Die zur Erfassung, Vorverarbeitung und Formatierung von Fingerabdriicken und Unter-
schriftsdaten erforderlichen Komponenten wurden in Form eines Wrappers fiir den PC/SC-
Resource-Manager in das OpenPGP-Programm auf dem PC integriert. Da der Wrapper
dem aufrufenden Programm die Schnittstelle eines Kartenterminal-Treibers zur Verfiigung
stellt, kann er auch von anderen Anwendungen wiederverwendet werden, die Smartcards
mit biometrischer Benutzerauthentisierung unterstiitzen.
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