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Ein Rahmen e k fÈ Da en ch -Me iken in de Clo d

Seba ian L hn1, Ma milian Hil

Ab ac : Eine a oma i ie e ÈUbe p Èf ng de E fÈll ng on Da en ch anfo de ngen in Clo d-
emen kann K nden on Clo danbie e n helfen, no endigen Kon ollp¯ich en einfache nach-

kommen nd bie e dem die MÈoglichkei , die e ÈUbe p Èf ngen kon in ie lich ollfÈh en.
Z die em Z eck kÈonnen Da en ch me iken e ende e den, die anhand eine Viel ahl on
Me ngen die Eigen chaf en de Clo d em be Èglich de Anfo de ngen be e en. Die e A -
a bei ng ell ein Rahmen e k o , mi dem olche Me iken kon ie e den kÈonnen. E i
heo e i ch in de Me heo ie f ndie nd n dem da Kon ep de Kon k a den So-
ial i en chaf en, m die of komple en nd nich di ek me ba en Anfo de ngen de Da en-
ch e me ba machen. A ûe dem be Èck ich ig e domÈanen pe i® che Anfo de ngen, die
ich a de N ng on Me iken in IT-Un e nehmen e geben. Am Bei piel eine S ando me ik
i d ge eig , da da Rahmen e k Kon k ion komple e Me iken gen e den kann, die

A agen Èbe die E fÈll ng on Da en ch anfo de ngen e mÈoglichen.

Ke o d : A oma i ie e Kon olle, Da en ch , Me q ellen, Me ik, Ve a bei ng ando .

1 Einlei ng

Die MÈoglichkei fÈ Un e nehmen, eigene IT-Inf a k en in die Clo d a lage n,
e f e ich eigende Belieb hei . Dennoch gib e nach ie o Bedenken nd Hinde-
ng g Ènde, die gegen denWech el on in e nen e e nen IT-Inf a k en p echen.

Ein e en liche A pek ind Da en ch bedenken nd Anfo de ngen, die ich a dem
Da en ch ech e geben. So mÈ en ich po en ielle Clo d-K nden a f die Angaben
de Clo d-Anbie e e la en, a e a den Speiche o de Da en angeh . A ûe dem
kann die e hÈa ®g a ch nich Èah end de Be ieb de Clo d Èbe ach e den, da iele
Clo d-Anbie e keine (Èbe p Èfba en) Angaben Speiche o en machen . Eine A di ie-
ng de Anbie e ÈUbe p Èf ng die e Angaben i a mÈoglich nd o ge ch ieben,

®nde abe Èbliche ei e n p nk ell a [Bo1 ]. Eine kon in ie liche ÈUbe p Èf ng i
dami nich mÈoglich.

In die em A ikel i d ein Rahmen e k p Èa en ie , da die a oma i ie e ÈUbe p Èf ng
de Einhal ng on Da en ch anfo de ngen bei Clo d-Anbie e n e mÈoglich . Die ge-
chieh d ch die Kon k ion on Da en ch me iken, die eine Viel ahl on Da en-
q ellen agg egie en, m A agen Èbe die Einhal ng on Da en ch anfo de ngen
1 Fo ch ng g ppe IT-Siche hei , Uni e i Èa MÈn e , Leona do-Camp , 48149 MÈn e ,
eba ian.l hn@ i. ni-m en e .de
Fo ch ng g ppe IT-Siche hei , Uni e i Èa MÈn e , Leona do-Camp , 48149 MÈn e ,
ma imilian.hil @ ni-m en e .de
Google bie e . B. die MÈoglichkei , den Speiche o be imm e Da en pe i® ie en. Ob die Da en
a Èachlich do liegen, kann nich Èbe p Èf e den. Siehe https://cloud.google.com/storage/docs/
bucket-locations
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geben kÈonnen. Me iken e den be ei , nabhÈangig on Clo d-An end ngen, hÈa ®g
in IT-Un e nehmen einge e [So11]. In de Li e a e den die e A on Me iken abe
eh p a i nah behandel ( gl. [So11, AS1 , CA 5]) Die e A ikel befa ich dahe in
Ab chni nÈach mi den heo e i chen G ndlagen de Me heo ie nd Kon ep en

Me ng komple e PhÈanomene, ie ie im Be eich de Da en ch anfo de ngen
Èblich ind. An chlieûend e den in Ab chni domÈanen pe i® che Anfo de ngen nd
da Èbliche Vo gehen bei de Ve end ng on Me iken in IT-Un e nehmen o ge ell .
E folg die Be ch eib ng de Rahmen e k nd de Kon k ion on Me iken in Ab-
chni 4. Z dem i d e fÈ die Be imm ng de S ando eine i ellen Ma chine
bei pielhaf in Ab chni 4. ange ende , be o Ab chni 5 mi eine Z ammenfa ng
nd einem A blick den A ikel be chlieû .

Theo e i che G ndlagen

Die heo e i che Ba i de hie o ge ell en Rahmen e k amm im We en lichen a
ei i en chaf lichen Di iplinen. Die Me heo ie be chÈaf ig ich mi de Me ba -

kei e chiedene A pek e de Reali Èa nd i dami G ndlage alle Me ngen. Vo
allem in den So ial i en chaf en i jedoch hÈa ®g da Ziel, a ch nich di ek me ba-
e PhÈanomene eine G Èoûe o dnen. Die i bei Da en ch me iken ebenfall de
Fall. Eine Da en ch me ik mi , in ie ei ein S em, b p . eine i elle Ma chi-
ne in de Clo d, die Da en ch anfo de ngen, die a Ge e en nd Reg la ien am-
men, e fÈll . Bei piel ei e dÈ fen be imm e, pe onenbe ogene Da en n inne halb de
E opÈai chen Wi chaf a m (EWR) ge peiche e den. Eine en p echende Da en-
ch me ik da gÈabe an, in ie ei die e Anfo de ng be Ègliche alle be offenen
Da en e fÈll i d. Die Kon ep e de Kon k nd de Indika o , die in Ab chni .
e lÈa e e den, bilden da F ndamen fÈ die App o ima ion die e PhÈanomene.

.1 Me heo ie

G ndlage jeden Me en i die Me heo ie [SM11]. Sie be chÈaf ig ich mi de F a-
ge, ob A pek e b . PhÈanomene de Reali Èa Èbe ha p geme en e den kÈonnen nd
i omi e en liche Be and eil de Wi en chaf heo ie. WÈah end a i i che Me ho-
den da dienen, on Da en a f da in en hal ene Info ma ionen chlieûen, be chÈaf ig
ich die Me heo ie dami , die Reali Èa in Fo m on Da en abbilden kÈonnen. Ein-
gefÈh de die Me heo ie on S e en [S 4 ], e en liche Bei Èage ammen dem
on S ppe [S 14].

E i d i chen ei e chiedenen Va ian en de Me heo ie n e chieden, de e-
p Èa en a i en nd de ope a ionalen Me heo ie. Die ep Èa en a i e Me heo ie i d da-
bei a ch al die kla i che Me heo ie be eichne [SM11]. Me en im Sinne die e Theo-
ie bede e , die S k de Reali Èa d ch Zahlen ab bilden, d. h., eine Rep Èa en a ion
de (empi i chen) Reali Èa d ch Zahlen e ellen. In be onde e bede e die Abbil-
d ng de S k de Reali Èa , da Rela ionen eale Objek e a f die n me i chen Re-
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p Èa en a ionen abgebilde e den. Da empi i che Objek nd die Me me hode ind da-
bei nabhÈangig oneinande nd ich ige A fgabe de Me heo ie i e , eigen, da
eine ge Èahl e Me hode dem empi i chen Objek ge ech i d. Die de ep Èa en a i en
Me heo ie en gegenge e e ope a ionale Me heo ie hingegen be ag , da ein Objek
allein d ch die e ende e Me me hode de®nie i d nd dami mi die e eine Einhei
bilde . Ein Be g Reali Èa i nich nbeding onnÈo en, da e nich Teil de Be ach ng
die e Theo ie i [Ha9 ]. Ein ope a ionale Vo gehen beding , da ich Skalen en ede
on elb e geben ode eine A ahl meh e e , e en ell Èaq i alen e Skalen n ch e
mÈoglich i [Ba ]. Die Logik hin e de ope a ionalen Me heo ie i , da die Me -
me hode Teil de geme enen Objek i ± nd dami a ch die Skala. Bemi man die
In elligen eine Men chen e a mi el eine IQ-Te nd ba ie end a f eine ande en
Skala, o Èa en die nach de ope a ionalen Me heo ie ei e chiedene Objek e.

Um Rela ionen Èbe p Èfen, e den Ve gleiche o genommen. Die An ahl mÈogliche
Ve gleiche i jedoch je nach empi i chem Objek n e chiedlich. So kann b p . die
G Èoûe eie Objek e e glichen e den, die dann a ch A agen Èbe da G Èoûen-
e hÈal ni la en. Bei ande en Objek en kann hingegen . U. n die A age ge offen
e den, ob ie n e chiedlich ode gleich ind.

.1.1 Skalenni ea nd GÈ ek i e ien

Die An ahl mÈogliche Ve gleiche d Èck da Skalenni ea eine Me ng a . E gib an,
ie einde ig ein Objek mi el n me i che We e be ch ieben e den kann b . ie
iel Info ma ion eine Skala en hÈal . Dabei i d i chen Nominal-, O dinal-, In e all-
nd Ve hÈal ni kalen n e chieden.

Die am enig en einde ige Skala i die Nominal kala. A f die e Skala geme ene
Objek e e den in Ka ego ien n e eil , obei die ein ige mÈogliche A age Èbe ei
Objek e n e chiedliche Ka ego ien i , da ich die Objek e n e cheiden. Ein Bei piel
hie fÈ ind IP-Ad e en, bei denen die Zahlen lediglich de Un e cheid ng e chiedene
Ad e en dienen. E folg die O dinal kala, die eine Rangano dn ng de Objek e lÈa ,
d. h., die ma hema i chen Ope a o en> nd< ind al Ve gleich eie Objek e lÈa ig.
E kann jedoch keine A age da Èbe e folgen, ie ei ei Objek e a einande lie-
gen. Da on einem K nden eine Clo danbie e ge Èn ch e Da en ch ni ea kann
e a a f eine olchen Skala geme en e den. Z i chen den Ab f ngen no mal ,
, hoch eh hoch i eine einde ige Rangfolge e kennba . E kann jedoch keine A -
age da Èbe ge offen e den, ie g oû de Un e chied i chen den ein elnen Ni ea
i . Die MÈoglichkei de Addi ion nd S b ak ion onWe en e la b e die In e all ka-
la. Z i chen Objek en, die a f die e Skala geme en e den, kann de ab ol e Ab and
be imm e den. N bei Me ngen a f Ve hÈal ni kalen kÈonnen A agen ie dop-
pel o g oû ie. . . ge offen e den. De Un e chied i chen beiden Skalen i d am
Bei piel de Tempe a de lich: Eine Tempe a in G ad Cel i kann nich doppel o
hoch ie eine ande e ein, da ie a f eine In e all kala, d. h. ohne ab ol en N llp nk ,
geme en i d. Da Ve hÈal ni eie LÈangen kann hingegen angegeben e den.
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Ein ei e e ich ige A pek eine Me ng nd in be onde e da a f an endba e a-
i i che Me hoden i de en Bede amkei [SM11]. Sie e gib ich a den e la b en
T an fo ma ionen, de Umkeh ng de Einde igkei : Je einde ige eine Skala i , d. h.,
je meh A agen Èbe da Ve hÈal ni eie Objek e mÈoglich ind, de o enige ma he-
ma i che T an fo ma ionen ind e la b , ohne die S k de Reali Èa e Èande n. Bei
O dinal kalen i b p . die Be eichn ng de ein elnen RÈange mi Zahlen ahllo , d. h., e
i ne heblich, ob die RÈange n n mi bi 1 ode e a mi -5 bi 5 be eichne e den.
Bede am i eine Me ng n dann, enn alle e la b en T an fo ma ionen, b p . die
Ve doppel ng jede We , nich an den Rela ionen de ein elnen Me objek e Èande n.
FÈ an endba e a i i che Me hoden, e a die Be echn ng de a i hme i chen Mi el ,
gil : Da E gebni de Me hode m iden i ch ein, enn en ede e die Me da en
mi el eine e la b en T an fo ma ion e Èande e den nd da a f die Me hode ange-
ende i d ode da gleiche mgekeh ge chieh . So i . B. da a i hme i che Mi el

fÈ O dinal kalen nich e la b , eil die e abhÈangig on de Wahl de We e n e chied-
liche E gebni e liefe .

Ein Ha p p oblem bei de An end ng de ep Èa en a i en Me heo ie i , die e la b en
T an fo ma ionen de geme enen empi i chen Objek e e chlieûen. Die i in be on-
de e dann de Fall, enn komple e PhÈanomene geme en e den ollen, abe nich kla
i , a gena geme en i d. Ein Bei piel a den So ial i en chaf en hie fÈ i die
Beme ng de A m . Z dem i a ch die ik e A leg ng de Beg iff Bede amkei
n e Um Èanden p oblema i ch: So kann e a ein a i hme i che Mi el Èbe o dinal ka-
lie e Objek e empi i ch d cha eine inn olle Bede ng haben, elb , enn die ma-
hema i ch b . me heo e i ch nich e la b i . Z LÈo ng de le e en P oblem i d
de Beg iff de Bede amkei of mal n al n me i ch bede am e anden [Ni94].
Dad ch kann e alle ding den empi i ch inn ollen Me hoden an heo e i che F ndie-
ng mangeln [SM11].

Wich ig bei de E ell ng on Da en ch me iken i jedoch a ch die F age, ob eine
(fal che) Wahl de Skala da Me e gebni beein¯ en kann ode a i i che Me hoden
al mÈoglich gge ie , die a Èachlich nich ange ende e den oll en. In de Li e a
i d hie fÈ ein p agma i che An a o ge chlagen, de di ek on den empi i chen Da-
en a geh [Ga 5]: Mi el Me me hoden i d a f Skalen geme en, die mei d ch
die Me hoden elb beding ind. Lei ngen on SchÈle n, die mi el Sch lno en ge-
me en e den, bedingen . B. eine O dinal kala. Wenn n n die An end ng e fÈgba e
a i i che Me hoden a ch nach e la b en T an fo ma ionen, e a de Ve doppl ng de

geme enen We e, m gleichen E gebni komm , kann die Skala e ende e den, da
d ch ie keine fal chen SchlÈ e ge ogen e den kÈonnen.

FÈ Me ngen e i ie en eine Reihe on GÈ ek i e ien, m be immen, ob ie inn oll
ind nd Èbe p Èfba en E gebni en fÈh en kÈonnen [Hi ]. Me ngen, die in Da en-
ch me iken e ende e den, mÈ en o allem die K i e ien de Reliabli Èa nd de
Validi Èa e fÈllen. Me ngen, die da e e K i e i m e fÈllen, ind ep od ie ba , d. h.
bei iede hol e Me ng de elben Sach e hal e gib ich da gleiche E gebni . Da
K i e i m de Validi Èa be ag , da die Me ng a ch da mi , a a Èachlich geme -
en e den oll. Die Beme ng die e K i e i m kann . U. ch ie ig ein, enn, ie
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im le en Ab chni e Èahn , ga nich kla i , a gena geme en i d. Hie m
dann a f die im nÈach en Ab chni e Èahn en Kon ep e Èckgeg iffen e den.

. Kon k e nd Indika o en

Wie be ei im le en Ab chni e Èahn , kann die An end ng de ep Èa en a i en Me -
heo ie in be onde e bei komple en PhÈanomenen ch ie ig ein. A ûe dem kann e on
In e e e ein, A agen Èbe PhÈanomene effen ollen, bei denen einde ig fe eh ,
da ie nich di ek me ba ind. Die e PhÈanomene ®nden ich o allem in den So ial-
i en chaf en, ie kÈonnen abe a ch, ie pÈa e ge eig i d, fÈ Da en ch me iken

in de Clo d a f e en. E beda f dahe eine MÈoglichkei , a f me heo e i che Ba i
A agen Èbe komple e, nich di ek me ba e PhÈanomene effen kÈonnen.

In den So ial i en chaf en haben ich dafÈ die Kon ep e de Kon k nd de Indi-
ka o e ablie . Ein Kon k i da PhÈanomen, Èbe da eine A age ge offen e den
oll, da abe nich di ek me ba i . Z die em Z eck e den Indika o en ge ch ,
die in einem eman i chen Z ammenhang mi dem Kon k ehen nd me ba ind.
Meh e e Indika o en e den mi el a i i che Me hoden kombinie nd geben o eine
indi ek e A age Èbe da Kon k .

Die e Kon ep de indi ek en Me en ha Folge, da imme a ch on de ope a io-
nalen, nich n de ep Èa en a i en Me heo ie a gegangen e den m [Bo1 ]. Da
i dad ch beding , da da Kon k pe De®ni ion nich di ek me ba i nd die
A ahl, Ge ich ng nd Kombina ion de Indika o en ± die Ope a ionali ie ng de In-
dika o en ± eman i chen ÈUbe leg ngen folg . Ope a ionali ie ngen kÈonnen a ch a i -
i ch Èbe p Èf e den. Dabei i d de Ein¯ on Indika o en a f da be immende
Kon k mi el Te da en Èbe p Èf . Bei die en Te da en i da E gebni bekann , d. h.,
man eiû bei piel ei e, an elchem S ando ich Da en be®nden, fÈ die eine Reihe on
Me ngen a ge Èahl e Indika o en e folgen. Da a kann de Ein¯ de ein elnen In-
dika o en a f da E gebni e chlo en e den.

DomÈanen pe i® che Anfo de ngen

Nachdem bi he die heo e i chen An Èa e a de Me heo ie nd den So ial i en-
chaf en e lÈa e den, befa ich die e Ab chni mi den domÈanen pe i® chen An-
fo de ngen, die ich a dem Kon e de Da en ch me iken in de Clo d e geben, fÈ
die da Rahmen e k en ickel de. Da i d nÈach Li e a a dem IT-Be eich
o ge ell , de ich mi Me iken be chÈaf ig . A die en e gib ich in Kombina ion mi
den heo e i chen An Èa en de Fo ch ng an a , de mi dem Rahmen e k e folg e -
den oll.
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.1 Ve and e A bei en

So a [So11] bie e einen mfa enden ÈUbe blick Èbe die De®ni ion, En ickl ng nd
Ve end ng on Me iken im IT-Umfeld. Die De®ni ion eine Me ik o ien ie ich dabei
a k am Na ional In i e fo S anda d and Technolog (NIST) [NI 8] b . dem en -
p echenden ISO-S anda d 4 [IS 9]. Danach ind Me iken We k e ge Pe fo -
man me ng nd En cheid ng n e È ng, die die e A fgabe d ch Sammeln, Ana-
l e on Da en nd A gabe on Info ma ionen, d. h. kon e be ogenen Da en, e fÈllen.
Die e ehe allgemein gehal ene De®ni ion kann al mi eine Zielg Èoûe e ehene Ap-
p o ima ion de in Ab chni . e Èahn en Kon ep de Kon k ange ehen e den.
So a be ch eib da a fhin die eg la o i chen Anfo de ngen, a denen he a ich An-
end ng ena ien fÈ Me iken e geben kÈonnen. E folg die E lÈa e ng de Me plan ,

de fÈ die a oma i ie e folgenden Me ngen ich ig i . Die Skalen, a f denen die-
e Me ngen a ®nden, en p echen denen a Ab chni .1. Alle ding beding de
a ke An end ng be g, da Skalen hie be ei d ch die Me ng ode die danach
a ®ndenden Ve a bei ng ch i e chon o gegeben ind. Impli i i d hie on eine

ope a ionalen Me heo ie a gegangen, a ch, enn ie nie benann i d. Eine ei e e
Anfo de ng, die on So a e Èahn i d, i die No endigkei , e chieden a k ag-
g egie e Me iken fÈ n e chiedliche Zielg ppen inne halb eine Un e nehmen e -
ellen. Die e kÈonnen ich e a im Hinblick a f F eq en nd De ailg ad n e cheiden.

Ab chlieûend i d on So a bei pielhaf eine Li e mÈogliche Me iken angegeben. In
Ab chni . e den Un e chiede die e A on Me iken den be ei a fgefÈh en
heo e i chen An Èa en e lÈa e .

Ammann nd So a [AS1 ] de®nie en ich ige Beg iffe, ie ie fÈ Me iken in IT-
Un e nehmen e ende e den. Alle Me ngen e den a f dem Un e ch ng gegen-

and a gefÈh . Die e i bei piel ei e eine i elle Ma chine ode ein Se e in
de Clo d. Me ngen e folgen nach einem Me plan, de angib , ie of elche Me -
ng d chgefÈh i d nd ie da E gebni die e Me ng a ieh . Da E gebni de

Me ngen ind Rohda en. Z Ve a bei ng die e Rohda en, b p . E ell ng on
D ch chni e en, e den In men e e ende . Die e ind einfache ma hema i che
Ve fah en, die a f die Rohda en ange ende e den. Teil on Me iken im IT-Umfeld
ind anal i che Modelle, die angeben, ie Me iken be echne e den. A ûe dem geben

En cheid ng k i e ien mi Sch ell e en an, ob die geme enen Da en da K i e i m
e fÈllen ode nich . Jede Me ik ha einen Ziel e , den die Me ik e fÈllen oll nd de
ich a e e nen Anfo de ngen e gib . Be onde ich ige Me iken e den Kenn ah-

len genann . Alle die e Beg iffe ®nden in angepa e Fo m An end ng im Rahmen e k.
Die A o en ellen a ûe dem ein Bo om-Up- o ie ein Top-Do n-Ve fah en En -
ickl ng on Me iken o . E e e geh dabei on e fÈgba en Me e en a nd en -
ickel a die en ein Me modell, da Z ammenhÈange i chen P o e en inne halb
on Un e nehmen da ell , a dem he a ich die e endenden Me iken e geben.
FÈ da Top-Do n-Ve fah en e den Ziele nd da gehÈo ige F agen b . mÈogliche P o-
blem ell ngen fo m lie , a denen ich Me iken Bean o ng he lei en la en.
Die e Ve fah en heiû Goal-Q e ion-Pa adigma. Beide Ve fah en e den in abge an-
del e Fo m a ch fÈ da Rahmen e k e ende .
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Einen ÈUbe blick Èbe q ali a i e Siche hei me iken, die in IT-Un e nehmen Ve end ng
®nden, geben Chapin nd Ak idge [CA 5]. Dabei e den a ch mÈogliche P obleme bei
de A agek af ein elne Me iken e Èahn , e a, ob iele ode enige en deck e Vi en
inne halb eine S em al g kla i® ie e den kÈonnen. Im Fok ehen a ch hie
o allem S anda d nd eg la o i che Anfo de ngen, denen Me iken ge ech e den
ollen.

. Fo ch ng an a

Die in Ab chni e Èahn en Me hoden befa en ich a f heo e i che Ba i mi de A
nd Wei e, ie Me ngen o genommen nd nich di ek me ba e PhÈanomene app o i-
mie e den kÈonnen. An end ng bei piele ®nden ich hÈa ®g in den So ial i en chaf-
en. Die e G ndlagen ind a ch fÈ die E ell ng on Da en ch me iken, die ebenfall
a f Me ngen ba ie en nd a ch nich me ba e Zielg Èoûen mfa en, no endig. Ziel
die e Rahmen e k oll e ein, den pe iellen Anfo de ngen on Da en ch me i-
ken in de Clo d ge ech e den. Die A nd Wei e, ie Me iken im IT-Umfeld
e ende e den, de im le en Ab chni be ch ieben. Dabei eig ich, da Me-
iken in IT-Un e nehmen hÈa ®g di ek me ba e We e ind, elb , enn die eigen lich

e Èn ch e Info ma ion nich di ek me ba i . E gib kein e pli i e Kon ep de Kon-
k ( gl. Ab chni . ). Da Me iken A agen Èbe die PhÈanomene on In e e e

effen kÈonnen, i d en ede impli i angenommen ode ein e bal e lÈa e . Eine Ope-
a ionali ie ng ( gl. Ab chni .1), al o die A ahl nd Ge ich ng on Indika o en,
®nde nich a .

Da im folgenden Kapi el o ge ell e Rahmen e k de®nie Me iken hingegen o, da
ie Kon k e app o imie en, d. h., da die Ope a ionali ie ng Teil de Me iken elb
i . E b ing dad ch die heo e i chen An Èa e a de Me heo ie nd den So ial i -
en chaf en in die DomÈane IT-be ogene Me iken. Die e ind no endig, m A agen
Èbe die nich di ek me ba e E fÈll ng on Da en ch anfo de ngen e mÈoglichen,
ohne die e Info ma ion man ell nd n impli i a eine Viel ahl on Indika o en
e chlieûen.

4 Ein Rahmen e k fÈ Me iken

In die em Ab chni i d da Rahmen e k fÈ Da en ch me iken in de Clo d o ge-
ell . DafÈ e den nÈach die Beg iffe nd Ve knÈpf ngen de Elemen e de Rahmen-
e k e lÈa e nd da ge ell . E folg die Be ch eib ng de Um e ng de heo e i chen
nd domÈanen pe i® chen P o e e Kon k ion onMe iken nd de E e g ng on
Indika o en anhand eine An end ng bei piel . Ab chlieûend e den anal i che Mo-
delle o ge ell , die bei de App o ima ion de Kon k e d ch Me iken e ende
e den.
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4.1 Beg iffe nd Ve knÈpf ngen

Vo angige Ziel de Rahmen e k i e , die in den o he igen Kapi eln o ge ell en
heo e i chen Kon ep e o ie die domÈanen pe i® chen Anfo de ngen on Da en ch -
me iken in de Clo d e binden. De e e Sch i i dabei die De®ni ion de Beg iffe
de Me ikenkon k ion o ie de en Ve knÈpf ngen n e einande . Eine ÈUbe ich i in
Abbild ng 1 ehen.




















 


  







 

         




          









 













Abb. 1: Rahmen e k fÈ die Kon k ion on Me iken

Ba i eine jeden Me ng i de Un e ch ng gegen and. Die e kann e a eine i -
elle Ma chine a f einem Se e in de Clo d ein. De Un e ch ng gegen and be i
A ib e, die mi el eine Me plan a oma i ie geme en e den kÈonnen.GÈ ek i e ien
be e en dabei die Eign ng de Me ng. Die e ind die be ei in Ab chni .1 e Èahn en
me heo e i chen K i e ien ie Reliabili Èa , Rep od ie ba kei , Validi Èa nd Gene ali-
ie ba kei . E gebni de Me ngen ind Rohda en, die fÈ die ei e e Ve a bei ng ge-
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peiche e den. Die e Z ammenhÈange e geben ich Èam lich a de in Ab chni .1
e Èahn en Li e a . Teile die e Rohda en kÈonnen abhÈangig om Kon e Indika o en fÈ
ein app o imie ende Kon k ein.

Da be ei in Ab chni . eingefÈh e Kon k eh im Zen m de Rahmen e k
nd be ch eib die a Èachlich e Èn ch e Info ma ion. Ge ade im Be eich de Da en-
ch me iken i die e of nich di ek me ba , da ie ich Èbliche ei e a da en-
ch ech lichen ode eg la o i chen Anfo de ngen e gib ( gl. Ab chni .1). Ein Bei-
piel hie fÈ , die Be imm ng de S ando eine i ellen Ma chine, i d in Ab chni
4. behandel . A fg nd de nich mÈoglichen di ek en Me ngen m da Kon k
d ch die Kombina ion me ba e G Èoûen app o imie e den. Da die Kon k e ich
Èbliche ei e a Anfo de ngen e geben, geben die da gehÈo igen Me iken den E -
fÈll ng g ad die e Anfo de ng o ie einen Kon®den e an, de be ch eib , ie iche
die A age Èbe den E fÈll ng g ad i . Ziel eine Me ik i , die Anfo de ng mÈoglich
oll Èandig e fÈllen. Die No endigkei eine Ziel e e gib ich a de o ge ehe-
nen An end ng de Rahmen e k , de Me ng de E fÈll ng on Da en ch anfo de-
ngen an Clo d-Dien e.

Me iken en ehen d ch Kombina ion meh e e Indika o en. Die A ndWei e de Kom-
bina ion be imm da anal i che Modell, a f da in Ab chni 4. nÈahe eingegangen
i d. Teil de anal i chen Modell ind ein ode meh e e En cheid ng k i e ien, mi el

de e de E fÈll ng g ad de Me ik e mi el i d.

Rohda en, Indika o en nd Me iken e den je eil a f ± mÈogliche ei e n e chiedli-
chen ± Skalen geme en ( gl. Ab chni .1). Die e ind im Falle de Rohda en nd In-
dika o en of d ch die Me ngen elb o gegeben. FÈ die Me iken m mi el de
anal i chen Modell ( gl. Ab chni 4. ) eine pa ende Skala gef nden e den. Die e
e gib ich, ie in Ab chni . e lÈa e , a de ope a ionalen Me heo ie b . p ag-
ma i chen E Èag ngen.

Im nÈach en Ab chni i d da Vo gehen bei de Kon k ion on Me iken bei pielhaf
fÈ die Be imm ng de S ando e eine i ellen Ma chine eine Clo d-K nden da ge-
ell . De S ando on K ndenda en bie e ich an, da ech liche Anfo de ngen in die em

Be eich be ehen, e a, da pe onenbe ogene Da en nich a ûe halb de E opÈai chen
Wi chaf a m (EWR) gelage e den dÈ fen. Z dem i die e Bei piel eh an cha -
lich nd e e i ie en eine Reihe on Indika o en, oda a ch da anal i che Modell
einige maûen mfang eich ge al e e den kann.

4. An end ng bei piel: S ando be imm ng

Me iken e den inne halb de hie o ge ell en Rahmen e k in einem kombinie en
Top-Do n- Bo om-Up-Ve fah en kon ie . In die em Ab chni i d de Top-Do n-
An a Kon k ion on Me iken a Kon k en he a e lÈa e , de nÈach e Ab-
chni befa ich mi dem Bo om-Up-Ve fah en E e g ng on Indika o en. De
kombinie e An a i no endig, eil ich die Me iken m einen a den Anfo de n-
gen e geben, die angeben, elche Eigen chaf en de Un e ch ng gegen and app o i-
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mie e den ollen. Z m ande en i eine Be ach ng de mÈoglichen di ek en Me ngen
no endig.

Im Folgenden oll n n da Vo gehen de Me ikkon k ion nd die An end ng de Rah-
men e k anhand eine Bei piel e an cha lich e den. Al A gang p nk lieg hie
da Kon k de Speiche - nd Ve a bei ng o e on K ndenda en, elche ich a
de da en ch ech lichen Anfo de ng, da Da en n in a ge Èahl en LÈande n mi ge-
iche em Da en ch ge peiche nd bea bei e e den dÈ fen, g nde. E e gib ich
di ek a den ge e lichen Vo gaben ( Wo e den die Da en ge peiche ? ) nd mfa
nich e a Mi el, mi denen die e F age bean o e e den kÈonn e.

A f Ba i die e Kon k lÈa ich n n eine Me ik fo m lie en, die den E fÈll ng g ad
de Anfo de ngen mi : Alle Da en e den imme n an e la b en S ando en ge pei-
che . . Z die e Me ik gil e n n Indika o en ®nden, die in einem eman i chen
Z ammenhang ehen.

Im Gegen a m bi he igen Top-Do n-Ve fah en om Kon k Me ik e den die
Indika o en in einem Bo om-Up-Ve fah en gebilde : Zen ale Un e ch ng gegen and
i hie im Bei piel die i elle Ma chine, on de a mÈogliche Da enq ellen e mi el
e den, die Indika o en e a bei e e den kÈonnen. Beim Bei piel de S ando be im-

m ng la en ich n e ande em die folgenden Da en n en:

• Be imm ng de minimalen La en ei en nahegelegenen Se e n Eing en-
ng de ph i chen S ando .

• E fa ng de bei Komm nika ion mi Refe en e e n e ende en Komm nika-
ion ege Hop

• Gene ie ng eine Finge abd ck de Ma chinen mgeb ng (Ande e Ho imNe -
e k, MAC-Ad e en, ...)

• D chfÈh ng on DNS-Abf agen, elche je nach S ando n e chiedliche An -
o en liefe n

Die e Da enq ellen gil e in Anlehn ng an da Rahmen e k a f Info ma ion gehal ,
Komple i Èa nd Ak ep an ei en de Clo danbie e Èbe p Èfen. Bei piel ei e lÈa
ich fe hal en, da die Gene ie ng eine Finge abd ck S ando be imm ng n
beg en geeigne i : Z m einen la en ich mi einem Finge abd ck n ÈAnde ngen in
de Ne e k mgeb ng e kennen, die e kÈonnen jedoch nabhÈangig on eine fÈ die Me-
ik ele an en geog aphi chen ÈAnde ng de Se e ando a ®nden. Z m ande en

dÈ f e die Ak ep an de Clo danbie e fÈ Scan de Ma chinen mgeb ng e gleich -
ei e ge ing ein. Ziel de Indika o enbild ng i jedoch gleich ei ig die Schaff ng eine

b ei en Da enba i , e halb enige a agek Èaf ige Indika o en a ch bei Vo handen ein
on fÈ die Me ik be e en di ek e en Indika o en beibehal en e den ollen, a ch m
eine K e alidie ng e mÈoglichen.

Im le en Sch i ollen n n die e chiedenen Indika o en mi einande kombinie e -
den, oda da da a en ehende anal i che Modell A agen da Èbe effen kann,
ob da Ge am em die ge ell en Anfo de ngen e fÈll . Wie anhand de bei pielhaf
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a fgefÈh en Da enq ellen de lich i d, i eine Z ammenfÈh ng de Da en a fg nd
n e chiedliche Skalen nich einfach.

4. Anal i che Modelle

We en liche Be and eil eine Me ik i da anal i che Modell, mi dem die Indika o en
einem We kombinie e den kÈonnen. Die A ahl de ich igen Modell , d. h. die

in Ab chni . e Èahn e Ope a ionali ie ng de Indika o en, be h dabei ha p Èachlich
a f eman i chen ÈUbe leg ngen o ie de Validie ng de ge Èahl en Modell d ch Te -
da en.

Da ich die Kon k e im Rahmen on Da en ch me iken fÈ die Clo d a da en-
ch ech lichen nd eg la o i chen Anfo de ngen e geben, i e A fgabe de anal i-
chen Modell , die gegebenen A p Èag ngen de Indika o en danach kla i® ie en, ob
da Ge am em die Anfo de ngen e fÈll ode nich . Wenn bei piel ei e de S ando
pe onenbe ogene Da en in de Clo d be imm i d, gib e , je nach den pe i® chen
Anfo de ngen, e la b e nd nich e la b e S ando e, an denen ich die Da en be®nden
kÈonnen.

Alle ding gib e keine einfache, einde ige MÈoglichkei de Be imm ng de S ando e .
Dahe e den eine Reihe di ek e nd indi ek e Indika o en fÈ die en Z eck he ange o-
gen nd in einem anal i chen Modell kombinie . Di ek e Indika o en geben dabei chon
einen e m e en S ando an, bei piel ei e d ch Da enbanken, die IP-Ad e en S and-
o en ei en. Wei e e Indika o en e den ben , m die Z e lÈa igkei de S ando -
be imm ng e hÈohen. Dabei e den a ch indi ek e Indika o en ben . Die e geben
elb keinen di ek en Hin ei a f den S ando , onde n e den al Finge abd ck eine
S ando e e ende . Die e Indika o en geben b p . A k nf Èbe die an einem S ando
in de NÈahe be®ndlichen Ge Èa e im gleichen Ne e k, m die e mi o he ge onnenen
Finge abd Ècken e gleichen nd eine Ka ego ie o dnen.

Die e Z o dn ng ± o ie die pÈa e e Be imm ng de S ando a f Ba i alle Indika o-
en ± ge chieh mi a i i chen Kla i®ka ion e fah en, e a En cheid ng bÈa men nd
Nea e -Neighbo -Algo i hmen. Gemein i die en Ve fah en, da , e einfach ge p o-
chen, jede Samml ng on Me e en (d. h., Me e e alle Indika o en ammenge-
fa ) mi be ei o he in Ka ego ien n e eil en f Èhe en Samml ngen e glichen i d
nd danach in die Èahnlich e Ka ego ie o ie i d. En cheid ng bÈa me nehmen dafÈ
Sch ell e e ein elne Indika o en, die eine be onde p Èagnan e Un e cheid ng e la -
ben. Die e Ve fah en i d im Bei piel fÈ die Kla i®ka ion de indi ek en Indika o en
e ende . B p . kÈonn e da Vo handen ein eine be immen Ge Èa im gleichen Ne -
e k de i ellen Ma chine ein eh p Èagnan e Un e cheid ng me kmal ein. Beim

Nea e -Neighbo -Ve fah en i d diejenige Ka ego ie, d. h. de jenige S ando al E -
gebni geliefe , da die mei en Èahnlichen Samml ngen on Me e en a f ei ie die

ka ego i ie ende Samml ng. Da E gebni i ein e m e e S ando , de dann in eine
Me ik da a fhin Èbe p Èf i d, ob e e la b ode nich e la b i .
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5 Z ammenfa ng nd A blick

In die em A ikel de ein Rahmen e k fÈ Da en ch me iken in de Clo d o -
ge ell . Me iken ®nden be ei je ielfÈal ige An end ng in IT-Un e nehmen, ha p -
Èachlich in den Be eichen IT-Siche hei nd Compliance, e den do mei abe eh p a-
i be ogen ben . Eine heo e i che F ndie ng de Me en e gib ich a de Me -
heo ie, die dabei hilf , die Me ba kei empi i che Objek e n e chen. PhÈanomene,
die nich di ek me ba ind, kÈonnen mi hilfe de So ial i en chaf en, die da Kon ep
de Kon k fÈ nich di ek me ba e PhÈanomene eingefÈh haben, app o imie e -
den. Die e Kon ep i fÈ Da en ch me iken eh nÈ lich, eil die Ziele die e Me-
iken, die ich a da en ch ech lichen nd eg la o i chen Anfo de ngen e geben,

of nich di ek me ba ind.

De e en liche Bei ag die e A ikel i die Kombina ion de heo e i chen An Èa e mi
de gÈangigen P a i on Me iken im IT-Umfeld. Da Kon k al Rep Èa en a ion de
nich di ek me ba en PhÈanomen on In e e e i hie en ale Be and eil. Mi hilfe
die e Rahmen e k i e mÈoglich, Me iken in einem kombinie en Top-Do n- Bo om-
Up-Ve fah en e ellen. Die de am Bei piel de Be imm ng de S ando eine
i ellen Ma chine ge eig .

Al nÈach e Sch i i d ein de aillie e anal i che Modell fÈ die S ando be imm ng
en ickel , ge e e nd alidie e den. Dami kann dann ge eig e den, in ie ei die
hie p Èa en ie e He angehen ei e an Me iken helfen kann, Da en ch anfo de ngen
in de Clo d a oma i ie Èbe p Èfen.
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