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Abstract: Wir stellen einen Ansatz vor, wie man Systeme, die durch Schadsoftware in-
fiziert sind, automatisiert säubern kann. Grundlage für die Säuberung ist ein Malware-
Analyse-Bericht, der durch eine dynamischen Analyse des Schadprogramms mit Hilfe
eines Sandbox-Systems erstellt werden kann. Aus diesem Bericht werden die Infor-
mationen über die durch das Schadprogramm vorgenommenen Systemveränderungen
gewonnen. Wir präsentieren die Ergebnisse einer prototypischen Umsetzung des An-
satzes, der für einen Großteil heute existierender Schadprogramme gut funktioniert.

1 Einleitung

Durch die stetig ansteigende Zahl an Schadprogrammen und die zahlreichen Verbreitungs-

vektoren wie E-Mail oder das World Wide Web steigt auch die Zahl der infizierten Rechner

stetig an. Wurde eine solche Infektion erkannt, etwa durch einen Virenscanner, muss der

Rechner “desinfiziert” werden. Dies kann einerseits dadurch geschehen, dass man den

Rechner in einen früheren, noch nicht-infizierten Zustand zurückversetzt. Andererseits

kann man aber auch gezielt nur diejenigen Änderungen am System rückgängig machen,

die durch die Schadsoftware verursacht wurden, meist durch ein spezielles Programm von

einem Antivirenhersteller. Im ersten Fall besteht die Gefahr, dass zwischenzeitliche Ände-

rungen an Benutzerdateien verloren gehen. Im zweiten Fall ist man darauf angewiesen,

dass der Antivirenhersteller tatsächlich ein spezielles Entfernungswerkzeug für die spe-

zifische Schadsoftware zur Verfügung stellt. Außerdem ist bei solchen Werkzeugen oft

unklar, in welchem Ausmaß das bereits infizierte System bereinigt werden konnte.

In dieser Arbeit stellen wir einen Ansatz vor, der es auf einfache Weise erlaubt, Systeme

von den Folgen einer Infektion zu befreien. Wir gehen dabei davon aus, dass neben dem

infizierten Rechner jeweils auch die Schadsoftware (als ausführbare Datei) vorhanden ist,

die die Infektion verursachte. Die Idee besteht darin, die Schadsoftware innerhalb einer

kontrollierten Umgebung nochmals auszuführen und zur Laufzeit zu protokollieren, wel-

che Änderungen am System vorgenommen werden. Genau diese Änderungen können dann

anschließend wieder rückgängig gemacht werden. Da wir uns auf Windows-Systeme kon-

zentrieren, betrachten wir Veränderungen in der Prozessliste (etwa das Starten von neuen

Prozessen), Veränderungen in der Registry, und Veränderungen im Dateisystem.
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