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Abstract: Wir stellen einen Ansatz vor, wie man Systeme, die durch Schadsoftware in-
fiziert sind, automatisiert sdubern kann. Grundlage fiir die Sduberung ist ein Malware-
Analyse-Bericht, der durch eine dynamischen Analyse des Schadprogramms mit Hilfe
eines Sandbox-Systems erstellt werden kann. Aus diesem Bericht werden die Infor-
mationen iiber die durch das Schadprogramm vorgenommenen Systemverdnderungen
gewonnen. Wir présentieren die Ergebnisse einer prototypischen Umsetzung des An-
satzes, der fiir einen Grofteil heute existierender Schadprogramme gut funktioniert.
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