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Abstract: Moderne Anwendungen aus dem Bereich des e-Commerce, sowie Enter-
prise- und e-Government-Portale bringen aufgrund der Vielzahl hochst heterogener
Benutzer und der Diversitat der Informationsressourcen die Notwendigkeit fur flexi-
ble Autorisierungs- und Zugriffskontrollverfahren mit sich. Fur den Zugriff auf der-
artige Anwendungen ist sicherzustellen, dass Benutzer die notwendigen Berechtigun-
gen besitzen. Die Identitat der Benutzer ist dabei von sekundirer Bedeutung. Vor
diesem Hintergrund haben sich einige Zugriffskontrollansétze auf Basis von Benutzer-
attributen (sog. Credentials) und Metadaten entwickelt. Dieser Beitrag stellt — auf
diese vorhandenen Ansitze aufbauend — ein Referenzmodell unter dem Namen ABAC
(,,Attribute-Based Access Control“) vor. Weiterhin wird anhand mehrerer Beispiele
gezeigt, dass ABAC als Generalisierung auch traditioneller Zugriffskontrollmodelle
gesehen werden kann und eine Abbildung dieser Modelle auf ABAC moglich ist. Der
Entwurf von ABAC-Sicherheitspolitiken wird diskutiert und die Implementierung im
Rahmen eines Forschungsprototypen prasentiert.

1 Einleitung

Das Internet bringt die Notwendigkeit fur flexible Autorisierungs- und Zugriffskontrollan-
satze mit sich. Moderne Anwendungen, beispielsweise aus dem Bereich des e-Commerce,
sowie Enterprise- und e-Government-Portale fithren zu einer groen Vielfalt an Benutzern,
die auf unterschiedliche Weise mit den IT-Systemen interagieren. Insbesondere kann nicht
mehr gewihrleistet werden, dass sie im Voraus bekannt sind. Als Beispiel dafur kann
bei einem Offentlichen Portal, das zugriffsbeschriankte Ausschreibungen fur prospektive
Lieferanten zur Verfugung stellt, nicht jeder Interessent im Voraus benannt werden. Zu-
dem bedeutet das, dass die Menge an Benutzern dynamisch und heterogen ist. Ahnliches
trifft fur die verwalteten Informationsressourcen zu; auch ihre Anzahl kann sehr grof} sein,
wobei nicht jedem Benutzer alle Dokumente zuganglich sein sollen.

Aus diesen Rahmenbedingungen ergibt sich, dass die Authentifikation in derartigen Umge-
bungen in den Hintergrund tritt und Autorisierung und Zugriffskontrolle an Bedeutung
gewinnen. Die Verwendung traditioneller Zugriffskontrollverfahren wie RBAC (rollen-
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basierte Zugriffskontrolle) wird durch die moglicherweise nicht bekannte Identitat der Be-
nutzer und die groe Anzahl sowohl von Subjekten als auch Objekten erschwert. Tatsach-
lich ist es bei vielen der genannten Anwendungen auch gar nicht notwendig, die Identitat
der Benutzer zu kennen. Viel wichtiger ist es, sicherzustellen, dass sie gewisse Berechti-
gungen besitzen. Vor diesem Hintergrund haben sich einige Zugriffskontrollansitze auf
Basis von Benutzerattributen (sog. Credentials) und Metadaten entwickelt [AABF02,
OASO03, PS04]. Ein erstes vereinheitlichtes Referenzmodell wurde in [PFMPO04] als Sicher-
heitsmuster vorgestellt. Dieser Beitrag baut darauf auf und stellt ein erweitertes Modell
unter dem Namen ABAC (,,Attribute-Based Access Control®) vor. Ziel dieses Beitrages
ist es weiterhin darzustellen, dass ABAC als Generalisierung auch traditioneller Zugriff-
skontrollmodelle gesehen werden kann und diese auf ABAC abgebildet werden konnen.

Der Beitrag ist folgendermallen aufgebaut: Abschnitt 2 dokumentiert das ABAC-Referenz-
modell, wobei ein Grund- und ein erweitertes Modell unterschieden werden. Abschnitt
3 schlagt eine grafische Notation zum Entwurf von ABAC-Politiken mit UML vor. Da-
rauf aufbauend zeigt Abschnitt 4, wie traditionelle Zugriffskontrollmodelle (konkret DAC,
MAC und RBAC) im ABAC-Modell abgebildet werden konnen. In Abschnitt 5 wird eine
Implementierung des ABAC-Modells vorgestellt; eine Zusammenfassung des Beitrags
sowie ein Ausblick auf zukuinftige Entwicklungen finden sich in Abschnitt 6.

2 Das ABAC-Referenzmodell

Die Grundidee attributbasierter Zugriffskontrolle besteht darin, Zugriffsrechte zwischen
den Subjekten und Objekten nicht statisch zu definieren, sondern ihre Eigenschaften oder
Attribute dynamisch als Grundlage der Autorisierung zu nutzen. Die Attribute der Be-
nutzer werden in diesem Zusammenhang auch Credentials genannt. Dabei kann es sich um
allgemeine Eigenschaften wie beispielsweise die Position des Benutzers im Unternehmen
handeln. Sofern erforderlich, insbesondere bei Zugriff durch Unternehmensexterne (z.B.
Kunden), treten aber auch Attribute wie das Alter, die Lieferadresse, oder sogar erwor-
bene Credentials (z.B. Abonnements) an diese Stelle. Attribute konnen (im Gegensatz
zu relativ statisch definierten Rollen) sehr dynamisch sein. Beispielsweise konnte man
sich in einem mobilen Umfeld die Verwendung des aktuellen Standorts eines Benutzers
als Attribut vorstellen. Zur Kodierung der Benutzerattribute kann beispielsweise X.500
[ITU96] verwendet werden. Auf der Seite der Sicherheitsobjekte lassen sich die Inhalte
der Dokumente durch Metadaten beschreiben, beispielsweise basierend auf dem Dublin
Core Metadatenstandard!. Auch diese Metadaten konnen als Attribute zur Zugriffskon-
trolle herangezogen werden.

Wie in der Einleitung dieses Beitrages erwahnt, wurden bereits einige attributbasierte An-
satze in der Literatur vorgeschlagen. So schlagen Adam et al. [AABFO02] das Digital Li-
brary Access Control Model (DLAM) fur Sicherheit in digitalen Bibliotheken vor, welches
Zugriffsrechte anhand von Benutzerattributen und mit Objekten assoziierten Konzepten
definiert. Andere Arbeiten haben ihre Urspringe im Bereich der Public Key und Privilege

'http://www.dublincore.org
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Figure 1: ABAC-Grundmodell

Management Infrastructures und basieren auf X.509-Attributzertifikaten [ITUOO]. Erste
Vorschlage zur Verwendung von Attributzertifikaten zur Zugriffskontrolle findet sich in
[OPS00, Bis02]. Mittlerweile haben sich einige Projekte und Systeme in diesem Umfeld
entwickelt (z.B. PERMIS? und Shibboleth®). Auch der XML-Dialekt zur Definition von
Zugriffskontrollpolitiken XACML [OASO03] basiert auf Benutzer- und Objektattributen.
Ein neueres Beispiel fur die Anwendung eines attributbasierten Modells im Umfeld des
Digital Rights Management ist UCONpc [PS04].

2.1 Grundmodell

Wie erwahnt wurde in [PFMPO04] ein erstes Referenzmodell fur attributbasierte Zugriff-
skontrolle (dort noch unter dem Namen MBAC — ,,Metadata-Based Access Control*) als
Sicherheitsmuster vorgestellt. Dieses ist in Abbildung 1 mit leicht angepasster Terminolo-
gie als UML-Klassendiagramm dargestellt.

’http://www.permis.org
3http://shibboleth.internet2.edu
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Subjekte und Objekte (Subject und Object) sind durch eine Menge von Attributwerten
(SubjectAttributeValue und ObjectAttributeValue) reprasentiert. Die Autorisierungen (Au-
thorization) werden zwischen Subjekt- und Objektdeskriptoren (SubjectDescriptor und
ObjectDescriptor) definiert. Diese bestehen aus einer Menge von Attributbedingungen
(SubjectQualifier und ObjectQualifier), z.B. ,,Alter > 18, , PLZ beginnt mit 93%“. Ein
Subjektdescriptor kann demnach mehreren realen Subjekten entsprechen. Das gleiche gilt
fur die Objektdeskriptoren, die Attributbedingungen auf Basis von Objekteigenschaften,
wie ,,Verbindung zu einem bestimmten Projekt* oder ,,Veroffentlichung durch einen bes-
timmten Verlag®, verwenden. Subjekt- und Objektdeskriptoren stellen so etwas wie Subjekt-
und Objektgruppen dar, nur dass die Zuordnung zu diesen Gruppen nicht explizit, sondern
implizit durch die Attributwerte erfolgt. Bei dem Klassendiagramm in Abbildung 1 ist zu
beachten, dass die Klassen SubjectAttribute und ObjectAttribute die Schemaebene darstel-
len (eine Instanz wire z.B. ,,Alter oder ,,Verlag®). Die Attributauspragungen sind durch
die Klassen SubjectAttributeValue und ObjectAttributeValue reprasentiert.

Ein Beispiel fur eine Sicherheitspolitik nach dem ABAC-Grundmodell findet sich in Ab-
bildung 4 a) und wird in Abschnitt 3 naher erlautert.

Das ABAC-Grundmodell kann als eine Art kleinster gemeinsamer Nenner der in der Liter-
atur betrachteten attributbasierten Zugriffskontrollmodelle gesehen werden. Die dargestell-
ten Konzepte finden sich, zum Teil unter anderem Namen, in allen genannten Modellen
(DLAM, XACML, UCONpc) wieder.

2.2 Erweitertes Modell mit Sitzungen und Bedingungen

Aufbauend auf dem ABAC-Grundmodell sollen zwei Erweiterungen dargestellt werden,
die so oder @hnlich auch in den bestehenden attributbasierten Zugriffskontrollansatzen
[AABFO02, OASO03, PS04] existieren: Sitzungen (Session) und Bedingungen (Condition).

Der Benutzer hat die Moglichkeit, innerhalb einer Sitzung nur eine Teilmenge der ihm
zugewiesenen Attribute zu offenbaren. Nur die ausgewihlten (aktivierten) Attributwerte
werden zur Zugriffskontrolle verwendet. Da eine minimale Menge an Attributwerten auch
eine minimale Menge an Autorisierungen mit sich bringt, wird so das Prinzip der ,,Least
Privileges® unterstutzt, welches besagt, dass Benutzer nur die Berechtigungen besitzen
sollten, die sie unbedingt fur ihre aktuellen Aufgaben benotigen. Hinzu kommt, dass das
Sitzungskonzept aus Datenschutziiberlegungen zur Erhohung der informationellen Selb-
stbestimmung und zur Datensparsamkeit beitragen kann. Ein Benutzer muss nur die per-
sonlichen Daten (in Form von Attributwerten) preisgeben, die zur Durchfuhrung der be-
absichtigten Tatigkeit (bzw. der Autorisierung dazu) notwendig sind*. Ein Besteller bei
einem e-Commerce-Anbieter fur Videofilme muss sein Alter beispielsweise nur offen-
baren, wenn seine Bestellung FSK-geschiitzte Positionen beinhaltet.

Wir lehnen uns mit dem ABAC-Sitzungskonzept an den aus der rollenbasierten Zugriff-
skontrolle (RBAC) [FSG+01] bekannten Sitzungen an. XACML [OASO03] und UCON4pc

4Siehe hierzu auch die kontrollierte Preisgabe von personlichen Eigenschaften im Internet bei P3P (Platform
for Privacy Preferences) [W3C02].
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[PS04] gehen von sitzungsloser Kommunikation zwischen Benutzer und System aus. Je-
doch ist bei beiden Varianten vorgesehen, dass die zu verwendenden Attributwerte bei je-
dem Request erneut tibermittelt werden. Insofern gilt — aus Sicht des Zugriffskontrollmod-
ells — dass bei jedem Request eine Teilmenge der dem Subjekt zugewiesenen Attributwerte
ausgewahlt werden kann. Da eine Sitzung ein oder mehrere Requests beinhaltet, lasst sich
dieses Vorgehen auch durch das ABAC-Sitzungskonzept abbilden.

Neben Sitzungen beinhaltet das erweiterte ABAC-Modell die Moglichkeit, Autorisierun-
gen mit zusatzlichen Bedingungen (Condition) zu versehen. Die Grundidee findet sich
bereits im klassischen benutzerbestimmbaren Zugriffskontrollmodell (DAC) [Eck04, S.
242], dort werden Bedingungen jedoch Pradikate genannt. Das Konzept der Bedingungen
existiert auch in XACML [OASO03] und UCONpgc [PS04]. Wihrend mit dem ABAC-
Grundmodell in den Subjekt- und Objektqualifiern Attribute nur mit konstanten Werten
verglichen werden konnten, ist es moglich, in einer Bedingung ein Subjektattribut mit
einem Objektattribut zu vergleichen. Beispiele fur eine solche Politik finden sich in Ab-
bildung 4 b) und c). Neben Subjekt- und Objektattributen fuhrt das erweiterte ABAC-
Modell (wie auch in XACML und UCONpc vorhanden) Umgebungsattribute (Environ-
mentAttribute), wie beispielsweise die Uhrzeit ein. Diese Attribute konnen ebenfalls in
Bedingungen verwendet werden, wodurch sich eine Autorisierung z.B. auf die uiblichen
Geschiftszeiten beschranken lasst. Das erweiterte ABAC-Modell ist in Abbildung 2 als
UML-Klassendiagramm dargestellt.

3 Entwurf von ABAC-Politiken mit UML

Durch die hohere Flexibilitat (und Komplexitat) attributbasierter Zugriffskontrollmodelle
ist die Textform zur Dokumentation der Sicherheitspolitiken nur eingeschrankt geeignet.
Auch die XML-basierte Notation von XACML [OASO03] ist fur den menschlichen Leser
schwer zu erfassen. Daher schlagen wir eine grafische, auf UML basierende Notation vor.

Konkret werden, wie in Tabelle 1 aufgefuhrt, Subjekt- und Objektdeskriptoren als Klassen
in einem UML-Klassendiagamm dargestellt, versehen mit einem Stereotypen (textuell
oder als Symbol). Die Subjekt- und Objektattribute der Subjekt- und Objektqualifier
werden dabei als zugehorige Klassenattribute notiert, sofern vorhanden mit Operator und
Wert als UML Constraint. Eine Autorisierung wird als gerichtete Assoziation zwischen
Subjekt- und Objektdeskriptorklasse gezeichnet, benannt mit der erlaubten Zugriffsart.
Einer Autorisierung kann eine Bedingung in Form eines UML Constraints beigefugt wer-
den. Diese hier aus Platzgriinden nur grob dargestellte Vorgehensweise konnte auch in
Form eines UML-Profils spezifiziert werden. Abbildung 3 zeigt die vorgeschlagene UML-
Notation fur ABAC-Politiken exemplarisch.

Abbildung 4 zeigt nun drei beispielhafte ABAC-Politiken in der dargestellten UML-No-
tation. Bei den Attributen lehnen wir uns, wie bereits in Abschnitt 2 erwahnt, an X.500
und Dublin Core an. Das erste Beispiel unter a) geht von einem e-Government-Kontext
aus. Auf ein bestimmtes Bauvorhaben in der Hemauerstrafle in Regensburg betreffende
Dokumente sollen nur volljahrige Anrainer zugreifen konnen. Hierzu wird ein Subjekt-
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ABAC-Element UML-Element Stereotyp Symbol
SubjectDescriptor Class < <SubjectDescriptor> > %
SubjectAttribute Attribute - -
SubjectQualifier Constraint - -
ObjectDescriptor Class < <ObjectDescriptor> > D
ObjectAttribute Attribute - -
ObjectQualifier Constraint - -
Authorization Association - -
Condition Constraint - —

Table 1: UML-Elemente und Stereotypen zum Entwurf von ABAC-Politiken

SubjectDescriptor1 % ObjectDescriptor1 D

attribute {operator value} accessType attribute {operator value}
{condition}

Figure 3: UML-Notation fur ABAC-Politiken

deskriptor ,,NeighborHemauer“ definiert, der als StraBe die Hemauerstrale und als Ort,
reprasentiert durch das X.500-Attribut ,,Locality (1), Regensburg in Deutschland fordert.
Weiterhin wird durch einen Subjektqualifier festgelegt, dass das Alter grofier oder gleich
18 sein muss. Auf Objektseite wird ein Objektdeskriptor ,,ProjectHemauer definiert,
der alle Objekte reprasentiert, die Uiber das Dublin-Core-Element ,,Coverage* mit dem
Vorhaben ,,ProjectHemauer* verknuipft sind. Ein 29-jahriges Subjekt ,,Priebe®, welches in
der HemauerstraB3e in Regensburg wohnt, wird anhand seiner Attributwerte automatisch
als ,,NeighborHemauer* eingestuft und erhalt so Zugriff auf die betreffenden Dokumente.
Eine manuelle Rollenzuweisung ist nicht notwendig.

Wiahrend das obige Beispiel ausschlieBlich Konstrukte des ABAC-Grundmodells verwen-
det, verwenden die Beispiele in Abbildung 4 b) und c) im erweiterten ABAC-Modell
definierte Bedingungen. Das Beispiel in b) geht von einem e-Commerce-System zum Ver-
leih von Videofilmen aus. Ein Kunde besitzt die Rolle ,,Customer® und ein Alter; er darf
Filme nur dann ausleihen, wenn sein Alter grofer oder gleich der FSK-Beschrankung des
Filmes ist. Diese Einschrankung wird als Bedingung definiert. Ohne diese Moglichkeit
zum Vergleich von Subjekt- mit Objektattributen hatten Subjekt- und Objektdeskriptoren
fur jede mogliche FSK-Klasse definiert werden miissen.

Beispiel c) zeigt schlieBlich, wie ein Grundproblem der rollenbasierten Zugriffskontrolle
durch ABAC-Bedingungen gelost werden kann, namlich die Anforderung dass der Er-
steller eines Objektes besondere Rechte geniefit. Hierzu musste im rollenbasierten Fall fur
jeden Ersteller eine eigene Rolle definiert werden, was das Rollenkonzept ad absurdum
fuhren wiirde. Die dargestellte Politik stellt einen Ausschnitt aus dem Szenario einer Job-
Vermittlung dar. Bewerbungen konnen von jedem Bewerber erstellt werden, jedoch kann
ein Bewerber nur seine eigenen Bewerbungen lesen und 4dndern. Hierzu wird das X.500-
Attribut ,,Distinguished Name* (dn) mit dem Dublin-Core-Element ,,Creator* verglichen.
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street {= "Hemauerstralle"} ProjectHemauer D
L{{Z"'E‘Zg)e“b“rg") view coverage {= "ProjectHemauer"}
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Customer i Movie D
role {= "Customer"} rent _ type {= "Movie"}
age {age >=rating} rating
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| modify /|\
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Figure 4: Beispielpolitiken in UML-Notation

4 Abbildung klassischer Zugriffskontrollmodelle

Ziel dieses Abschnittes ist es zu zeigen, dass ABAC als Generalisierung auch traditioneller
Zugriffskontrollmodelle gesehen werden kann und dass diese auf ABAC abgebildet wer-
den konnen. Hierzu wird im Folgenden dargestellt, wie ABAC-Politiken zur Umset-
zung benutzerbestimmbarer Zugriffskontrolle (DAC), systembestimmter Zugriffskontrolle
(MAC) und rollenbasierter Zugriffskontrolle (RBAC) definiert werden konnen.

4.1 Benutzerbestimmbare Zugriffskontrolle (DAC)

Die benutzerbestimmbare Zugriffskontrolle basiert auf dem Eigentumerprinzip. Jeder Be-
nutzer ist selbst fur die Sicherheit seiner Objekte zustindig, d.h. er allein entscheidet
uber die Vergabe, Weitergabe und Anderung der Autorisierungen fur Objekte, die er selbst
erstellt hat. Hierzu wird fur jedes Paar (Subjekt, Objekt) festgelegt, ob das Subjekt ein
Zugriffsrecht auf das Objekt besitzt und welcher Art ein eventuelles Recht ist, d.h. welche
Operationen das Subjekt ausfuhren darf [Eck04, S. 242]. Ublicherweise kann ein Subjekt
auch die Rechtevergabe an andere Subjekte weitergeben (delegieren).

Das DAC zugrunde liegende Zugriffskontrollmodell ist das Prinzip direkter Autorisierun-
gen zwischen Subjekten und Objekten. In ABAC werden dafur Subjekt- und Objekt-
deskriptoren definiert. Daher ist die Abbildung einer DAC-Politik auf ABAC dadurch zu
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Subject1 % read Object1 D
dn = "cn=Torsten Priebe,|=Regensburg,c=de" identifier = "http://www.inwiss.org/SomeResource"

Figure 5: DAC-Beispiel als ABAC-Politik

bewerkstelligen, dass fur jedes Objekt ein Objektdeskriptor und fur jedes Subjekt ein Sub-
jektdeskriptor definiert wird, wobei jeweils eine Qualifizierung iber ein eindeutig identi-
fizierendes Attribut erfolgt. Im Falle von X.500 ist das der ,,Distinguished Name* (dn),
im Falle von Dublin Core der ,,Identifier*. Abbildung 5 zeigt ein einfaches DAC-Beispiel,
umgesetzt als ABAC-Politik.

Erweiterte DAC-Konzepte sind die oben erwahnte Delegation der Rechtevergabe und Ein-
schrankungen durch Pradikate. Delegation lésst sich durch Konstrukte des ABAC-Modells
nicht direkt ausdriicken, da wir explizit keine objektbezogene Administration betrachten.
Das Prinzip lasst sich aber ggf. auf Anwendungsebene durch entsprechende Zugriffsarten
und Autorisierungen nachbilden. Pradikate in DAC entsprechen hingegen weitestgehend
den Bedingungen in ABAC. Die Einschrankung von Autorisierungen abhiangig von der
Uhrzeit wurde bereits in Abschnitt 2 als Beispiel genannt.

4.2 Systembestimmte Zugriffskontrolle (MAC)

Wihrend die benutzerbestimmbare Zugriffskontrolle eine individuelle Definition von Zu-
griffsrechten ermoglicht, basiert das systembestimmte Zugriffskontrollmodell auf system-
weit festgelegten Regeln. Neben der Kontrolle des direkten Zugriffs wird hier auch der
Informationsfluss mit einbezogen. Ein Benutzer mit Zugriff auf bestimmte, sensitive In-
formationen soll so daran gehindert werden, diese Informationen an andere Benutzer, die
keinen direkten Zugriff auf diese Informationen haben, weiterzugeben [Eck04, S. 243].

Der wohl bekannteste Vertreter der systembestimmten Zugriffskontrollmodelle ist das
Modell nach Bell und LaPadula. Es entstammt dem militarischen Bereich, wo es uiblich
ist, Subjekte und Objekte zu klassifizieren bzw. in Schutzklassen (z.B. Top Secret > Se-
cret > Unclassified) einzuteilen. Dabei wird die Schutzklasse des Subjektes als Freigabe
(Clearance) bezeichnet und die des Objekts als Klassifikation (Classification). In diesem
Modell wird Zugriff und Informationsfluss mittels zweier Regeln kontrolliert: Ein Subjekt
hat Leserechte auf ein Objekt, wenn seine Freigabe hoher oder gleich der Klassifikation
des Objektes ist (sog. Simple-Security-Eigenschaft). Ein Subjekt hat Schreibrechte auf
ein Objekt, wenn seine Freigabe niedriger oder gleich der Klassifikation des Objektes ist.
Die zweite Regel (die sog. *-Eigenschaft) verhindert dabei einen Informationsfluss von
oben nach unten in der Klassifizierungshierarchie [Eck04, S. 266].

Zur Abbildung in ABAC wird fur alle Subjekte ein einziger Subjektdeskriptor mit einem
Attribut ,,Clearance®, sowie fur die Objekte ein Objektdeskriptor mit Attribut ,,Classifi-
cation definiert. Es wird vorausgesetzt, dass Subjekte und Objekte uiber diese Attribute
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. % read . D
Subject {clearance >= classification} Object

clearance write classification
{clearance <= classification}

Figure 6: MAC-Modell (nach Bell & LaPadula) als ABAC-Politik

entsprechend klassifiziert sind. Die genannten beiden Regeln nach Bell und LaPadula
lassen sich dann problemlos durch ABAC-Bedingungen definieren (siehe Abbildung 6).

4.3 Rollenbasierte Zugriffskontrolle (RBAC)

Das mittlerweile standardisierte rollenbasierte Zugriffskontrollmodell [FSG+01] fuft auf
dem Konzept der Rolle als Mittler zwischen Subjekten und Berechtigungen. Die Rollen
orientieren sich dabei an der organisatorischen Struktur der Einsatzumgebung. Der Hin-
tergedanke dabei ist, dass eine Rollendefinition im Zeitablauf relativ unveranderlich ist,
im Vergleich zu der Menge von Subjekten, die einer Rolle zugeordnet sind. Durch dieses
Mittlerkonzept konnen sowohl die Rollendefinitionen auf der einen Seite als auch die
Zuweisung von Subjekten zu bestimmten Rollen auf der anderen Seite unabhéngig vonein-
ander verandert werden, was die Rechteverwaltung vereinfacht. Zur Unterstiutzung des
Prinzips der ,,Least Privileges™ wird ein Sitzungskonzept verwendet, wobei ein Benutzer
in einer Sitzung eine Teilmenge der ihm zugewiesenen Rollen aktivieren kann.

Eine Abbildung des RBAC-Modells in ABAC geschieht dermaf3en, dass ein Attribut ,,Role*
eingefuhrt wird, dessen Werte auf der Subjektseite die Rollenzugehorigkeiten darstellen.
Daneben wird fur jede Rolle ein entsprechender Subjektdeskriptor definiert. In Kombina-
tion mit Objektdeskriptoren, die jeweils ein bestimmtes Objekt bezeichnen (z.B. uiber das
Dublin-Core-Element ,.Identifier”), bildet die Rechtezuweisung zwischen den Descrip-
toren das Analogon zur Beziehung zwischen Rollen und Berechtigungen. Das Sitzungs-
konzept von RBAC wird durch das erweiterte ABAC-Modell direkt unterstutzt. Beispiele
fur die Verwendung eines Rollenattributes finden sich in Abbildung 4 b) und c).

S Implementierung in CSAP

Um den praktischen Einsatz von ABAC zu untersuchen, wurde das in Abschnitt 2.1 be-
schriebene ABAC-Grundmodell als Erweiterung des Sicherheitsmoduls CSAP implemen-
tiert. Die Implementierung kann in diesem Beitrag nur kurz beschrieben werden; aus-
fuhrlichere Informationen finden sich in [PMDPO04].

Das CSAP-Modul wurde im Zuge des EU-Projekts ,,Webocracy* (IST-1999-20364) als
Sicherheitskomponente des e-Government-Portals ,,Webocrat* entwickelt’. Es bietet Di-

Shttp://www.webocrat.org
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enste zu Authentifikation, Autorisierung, Sitzungsmanagement und Auditing. Das in Java
implementierte CSAP basiert auf einem Schichtenmodell, separiert in Dienste- und Daten-
haltungsschicht, um die Art der Speichertechnik fur die Diensteschicht transparent und
austauschbar zu halten. Auflerdem stellt CSAP auf der Diensteschicht ein Plug-In-Konzept
bereit, das es erlaubt, alternative Implementierungen der Sicherheitsdienste in das Modul
einzufugen und so flexibel verschiedene Varianten zur Verfugung zu stellen. In der er-
sten Version verfugte CSAP uiber einen passwortbasierten Authentifizierungs- sowie einen
rollenbasierten Autorisierungsdienst.

ABAC wurde in der Implementierung als alternativer Autorisierungsdienst verwirklicht,
der neben RBAC verwendet werden kann. AuBerdem wurde das CSAP-Modul in die
Portalumgebung INWISS® [Pri04] integriert, wo es die Authentisierung, Autorisierung
und die Benutzerverwaltung tibernimmt.

Bei der praktischen Anwendung des ABAC-Modells zeigt sich, dass die Performance
der Implementierung aufgrund der Komplexitit von ABAC beim Einsatz z.B. in einer
Suchmaschine, bei der moglicherweise mehrere Tausend Zugriffskontrollentscheidungen
in kurzer Zeit getroffen werden mussen, unzureichend ist. Da INWISS fur die Objekt-
metadaten Semantic-Web-Techniken wie RDF und OWL verwendet, erscheint die Aus-
nutzung einer entsprechenden Inferenzmaschine auch zur Auflosung von ABAC-Subjekt-
und Objektdeskriptoren vielversprechend. Noch ausstehend sind aulerdem administrative
Funktionen zur Pflege der ABAC-Sicherheitspolitik. Analog zur webbasierten RBAC-
Administration [DMP04] streben wir eine Portletimplementierung innerhalb von INWISS
an. Hier kann die Notation aus Abschnitt 3 moglicherweise als Grundlage dienen.

6 Zusammenfassung und Ausblick

Im vorliegenden Beitrag wurde — basierend auf in der Literatur vorgeschlagenen Mod-
ellen —ein Referenz-Zugriffskontrollmodell vorgestellt, das durch die Verwendung von At-
tributen zur Zugriffskontrollentscheidung eine flexible Rechteverwaltung erlaubt. Durch
die Einfuhrung von Sitzungen und die Einbeziehung von Umweltzustidnden werden um-
fassende Moglichkeiten zur Modellierung von Zugriffsrechten eingeraumt. Daneben wurde
eine Methode vorgestellt, Zugriffskontrollpolitiken fur das ABAC-Modell grafisch unter
Verwendung von UML zu entwerfen. Dies wurde an Hand der klassischen Zugriffskon-
trollstrategien DAC, MAC und RBAC demonstriert. Dabei zeigte sich, dass ABAC weitge-
hend in der Lage ist, die genannten Modelle zu subsumieren und unter einem gemeinsamen
Dach zusammenzufassen. Schlielich wurde eine Implementierung des ABAC-Modells in
einem Sicherheitsmodul vorgestellt.

Zukunftige Arbeiten werden vor allem die vollstindige Implementierung des Referenz-
modells sowie die Entwicklung einer Administrationskomponente, die in ein Portal einge-
bunden werden kann, umfassen. Weiterhin werden wir die Verwendbarkeit von Semantic-
Web-Technologien, insbesondere Ontologien und Inferenzmaschinen, zur optimierten Um-
setzung einer attributbasierten Zugriffskontrolle untersuchen.

Shttp://www.inwiss.org
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