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Abstract: In der virtuellen Welt bedarf es eines umfassenden Identitdtsmanage-
ments. Den hohen Anforderungen des offentlichen Sektors hinsichtlich der Ein-
deutigkeit der Identitit werden die praxisndheren privaten Federation-Modelle mit
einer hohen Flexibilitdt sowie Relativitidt und Vielschichtigkeit der Identitdt ge-
geniibergestellt. Die — notwendige und realisierbare — Integration beider Ansétze
wird behandelt und es werden offene Forschungsfragen im Zusammenhang mit
privaten Federation-Modellen besprochen. Auf Initiative dsterreichischer Unter-
nehmen arbeitet derzeit eine Gruppe an der Entwicklung und Umsetzung eines
privatwirtschaftlich gepragten Federation-Modells sowie an der Integration beste-
hender 6ffentlicher und privater Lésungen.

1 Einleitung

Wihrend in der realen Welt die Identitét einer natiirlichen Person auf dem Menschen an
sich beruht und von staatlicher Seite nur Hilfsmittel in Form von Personalausweisen
angeboten werden miissen, bedarf es in der virtuellen Welt eines umfassenden Identi-
tditsmanagements. Identitdtsmanagement umfasst die Sammlung, Authentifizierung und
Nutzung von Identitdten und damit verbundenen Informationen [HSCO08].

Elektronische oder digitale Identitdten kdnnen definiert werden als ,,Sammlungen von
digitalen Informationen, die zu einem Individuum oder einer Organisation gehdren.*
[HMO6, S. 543] Sie sind digitale Représentationen eines Teils der gesamten Identitét
einer Person (Teilidentitdten). Die einzelnen gespeicherten Informationen iiber einen
Nutzer, die zusammen eine solche elektronische Identitdt bilden, werden als Attribute
bezeichnet [PH10]. Fiir die virtuelle Welt gilt, dass es ohne die elektronische Identitit
praktisch keine Handlungsmoglichkeit gibt. Eine Person kann mehrere elektronische
Identitdten besitzen. Gerade im Internet gibt es eine groBe Vielfalt an Identitdten, die
Moglichkeiten reichen von der dsterreichischen Biirgerkarte mit eindeutiger Identifika-
tion und Authentifizierung mittels Smartcard oder Handy-Signatur bis zur kurzfristig
zugeordneten dynamischen IP-Adresse.
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Die grofle Zahl von Identititen verursacht hohe Kosten in der Wartung und bringt Da-
tenschutzprobleme und das Risiko von fehlerhaften und inkonsistenten Daten mit sich.
Daher gibt es vielerlei Anstrengungen, elektronische Identitdten zu schaffen, die fiir
mehrere und nicht nur ein einzelnes Service im Internet verwendet werden kdonnen.
Wichtige Beispiele sind von o6ffentlicher Seite die Osterreichische Biirgerkarte und in
Deutschland der neue Personalausweis; von privater Seite Microsoft Passport, OpenlD,
Liberty Alliance Project, Facebook, Google et cetera.

Ziel des Ansatzes der in Kapitel 3 erlduterten Identity Federation ist die Verwendbarkeit
bestehender Identititen i{iber Organisationsgrenzen hinweg, in Zusammenarbeit von
Identitédtsprovidern, Serviceprovidern und Attributsprovidern. Fiir jeden Geschéftsfall
wird nur die unbedingt nétige Identitdt offengelegt und jede Person kann auch unter
Personentypen oder Pseudonymen auftreten. Diesem entscheidenden Mehrwert an Da-
tenschutz steht aber kein Verlust an Rechtssicherheit gegeniiber: Im Streitfall wird der
»Schleier” des Personentypus oder des Pseudonyms geliiftet.

2 Offentliches Identititsmanagement am Beispiel Osterreichs

Die Ausgabe von Identitdtsdokumenten ist seit langem eine wichtige staatliche Aufga-
be. Die technologischen Mdoglichkeiten der Einbeziehung eines direkten Links zur je-
weiligen Person haben sich nunmehr wesentlich erweitert: Beschreibung, Bild, Finger-
abdriicke, et cetera. Neuere Identitdtsdokumente sind maschinenlesbar und verfiigen oft
iiber einen RFID-Chip.*® Das offentliche Identititsmanagement ist dadurch gekenn-
zeichnet, dass der Eindeutigkeit der Personenbindung ein grofer Stellenwert eingerdumt
wird. In Osterreich besteht das System Biirgerkarte, das technisch als Smartcard oder als
Handy-Signatur ausgestaltet ist. Fiir kooperative Anwendungen werden derzeit in die-
sem Zusammenhang das Unternehmensserviceportal sowie das Biirgerserviceportal
aufgebaut.

2.1 Biirgerkarte

Die Biirgerkarte ist eine logische Einheit, die technologisch unabhéngig die Personen-
bindung mit einer qualifizierten elektronischen Signatur verbindet [§ 2 Z. 10 6E-GovG]
[KuO8]. Bei natiirlichen Personen erfolgt die eindeutige Identifikation mit der an das
Zentrale Melderegister gekniipften Stammzahl, bei juristischen beziehungsweise nicht
gemeldeten Personen mit der Ordnungsnummer des Firmenbuchs, Vereinsregisters oder
des Ergénzungsregisters. Der Vorteil dieser Verkniipfung liegt in der Eindeutigkeit im
Vergleich zu den mehrfach verwendeten Personennamen, die auch in Kombination mit
dem Geburtsdatum héaufig nicht eindeutig sind. Die Biirgerkarte wird im Standardfall
auf der e-card (Sozialversicherungskarte) gespeichert. Die Authentifizierung erfolgt
iber eine qualifizierte elektronische Signatur; vornehmlich nunmehr als Handy-
Signatur.

% Beispiele dafiir sind der neue Personalausweis in Deutschland [Bo10] und das biometrische GroBprojekt
UID in Indien [Ecl1].
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2.2 Handy-Signatur

Die wesentliche Neuerung der Handy-Signatur besteht in der der sicheren Signaturer-
stellungseinheit (SSEE), mit welcher die elektronische Unterschrift erfolgt. Diese befin-
det sich nicht mehr in Form der Smartcard beim Nutzer, sondern auf einem Hochsicher-
heitsserver und wird mit einem per SMS an das Handy zugesandten Einmalpasswort
vom Signator ausgeldost [Sc10] [KR10].*" Die Handy-Signatur entspricht damit zwei
Trends der IT: mehr Benutzerfreundlichkeit und Cloud Computing.

Die SSEE muss gewéhrleisten, dass die Signaturschliissel praktisch nur einmal auftreten
konnen, mit hinreichender Sicherheit nicht abgeleitet werden konnen, ihre Geheimhal-
tung hinreichend gewdhrleistet ist und die Signatur vor Filschungen bei Verwendung
der jeweils verfiigbaren Technologie geschiitzt ist. Vom rechtmifBigen Unterzeichner
miissen SSEE vor der Verwendung durch andere verlédsslich geschiitzt werden konnen
[Anhang IIT SigRL].

Bei der Handy-Signatur besteht die Signaturerstellungseinheit aus einem Rechner
(HSM-Server), in dem sich ein Hardware Security Modul (HSM) vom Typ nShield
500e F31 befindet. Zu diesem Rechner in einem Safe im Hochsicherheitsbereich des
Rechenzentrums hat nur spezielles Sicherheitspersonal Zugriff. Der Signator muss sich
beim Hochsicherheitsrechner durch seine Mobilfunknummer und ein Signaturpasswort
identifizieren; die Signaturerstellungseinheit wird sodann entschliisselt. Zum Auslésen
einer qualifizierten elektronischen Signatur wird an die Mobilfunknummer eine SMS
mit einem vom HSM generierten, zeitlich begrenzt giiltigen Einmalpasswort gesendet.
Das Einmalpasswort ist iiber eine Signatur des HSM mit dem Hashwert der zu signie-
renden Daten verkniipft.

Die bisher im Zusammenhang mit der Biirgerkarte propagierten Komponenten der Sig-
naturerstellung bendtigt der Nutzer nicht mehr. Es ist nur mehr ein Handy erforderlich;
die anderen Komponenten befinden sich im HSM. Kartenleser, Signatursoftware und
Chipkarte sind nicht mehr notwendig.28 Am ,biometric touch” wird nichts gedndert;
nach wie vor ist Geheimhaltung bestimmten Wissens und Besitz bestimmter Kompo-
nenten der starkste Link zu einer bestimmten Person. Ohne Entschliisselung der Signa-
turerstellungseinheit durch den Signator ist diese nicht verwendbar.

Die Handy-Signatur entspricht noch einem weiteren Trend, jenem zum Mobiltelefon als
Universalinstrument des Menschen. Das Handy ist in Verbindung mit strengen Datensi-
cherheitsauflagen sowie bei Verwendung von mobilen Transaktionscodes geeignet, den
erforderlichen Link mit dem Signator sicherzustellen, sodass mittels sicherer Signatur-
erstellungseinheiten auf einem Hochsicherheitsserver rechtsverbindlich signiert werden
kann. Weitere Sicherheitsmaflnahmen sind aus Offentlicher Sicht nicht erforderlich,

" Anbieter der Handy-Signatur ist A-Trust (http://www.a-trust.at). Vgl. zu den Sicherheitsauflagen die
entsprechende Belehrung (https://www.a-trust.at/docs/belehrung/a-sign-premium-mobile/a-sign-premium-
mobile-Belehrung.pdf, Zugriff am 15.01.2012).

% Auch die Online-Aktivierung der Biirgerkartenfunktion in Form der Handy-Signatur (mit postalischer
Riickantwort) ist nunmehr moglich, sodass dies auch von zuhause aus durchgefiihrt werden kann [Full].
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konnen aber je nach Nutzer durch Vereinbarung mit dem Signaturprovider vorgesehen
werden [Sc10].%

2.3  Unternehmensserviceportal

Als Schnittstelle zur Wirtschaft wird vonseiten des Bundes das Unternehmensservice-
portal als elektronisches Portal der osterreichischen Wirtschaft aufgebaut.”® Mit diesem
zentralen Internetserviceportal fiir Unternehmen soll der elektronische Austausch von
Informationen (Transaktionen) sowie die Bereitstellung von Informationen unterstiitzt
werden. Ein wesentliches Ziel ist die Verringerung von Verwaltungslasten aus Informa-
tionsverpflichtungen. Mit der einmaligen Registrierung soll eine Vielzahl von Anwen-
dungen der Verwaltung genutzt werden konnen. Die Verwendung einer eigenen einheit-
lichen Registrierungsnummer ist vorgesehen. Derzeit l4uft ein Pilotbetrieb mit ausge-
wihlten Unternehmen und Anwendungen.

Durch die Vielzahl von Meldeverpflichtungen, die Einbindung von E-Government-
Anwendungen sowie die einheitliche Registrierungsnummer wird eine im Vergleich
zum Firmenbuch verbesserte Identifikation von Unternechmen geboten. Neben der ver-
besserten Datenqualitét liegt ein wesentlicher Vorteil auch darin, dass — im Gegensatz
zur Stammzahl privater Personen — die Registernummer, Firmenbuchnummer, et cetera
oOffentlich ist und daher einheitlich verwendet werden kann. Je nach Bedarf kann in
Verbindung mit einer Handysignatur, einer fortgeschrittenen Signatur, aber auch einfa-
chen Signaturen eine hohe Transaktionssicherheit erreicht werden.

2.4  Biirgerserviceportal

Die Bundesministerien miissen fiir das Biirgerserviceportal HELP.gv.at moglichst ver-
stindliche und aktuelle Informationen zu Rechtsvorschriften und deren Entwiirfen be-
reitstellen, um Biirger bei der Erfiillung von Informationspflichten zu unterstiitzen.

Eine Registrierung von Biirgern sowie die Einbindung von E-Government-
Anwendungen in das Biirgerserviceportal sind aus Datenschutzgriinden derzeit nicht
vorgesehen. Die Option MyHELP als personalisierte Version von HELP bietet nur
eine personenbezogene Unterstiitzung bei Informationen, Formularen und Behorden.
Hierfiir sind Daten zur persdnlichen Lebenssituation einzugeben.

Die eindeutige Identifikation kann in der jeweiligen Geschiftsbezichung erfolgen. Das
osterreichische E-Government-Gesetz [6E-GovG] verbietet aus Datenschutzgriinden die
Speicherung der einheitlichen Stammzahl. Nur das einem von 26 dffentlichen Anwen-
dungsbereichen zuzuordnende, aus der Stammzahl der betroffenen Person und der Be-
reichskennung abgeleitete, auf diese nicht riickfiihrbare bereichsspezifische Personen-
kennzeichen (bPK) darf verwendet werden. Im privaten Bereich tritt anstelle der

¥ Bei Verwendung von Smartphones ist es erforderlich, dass ein entsprechender Datensicherheitsstandard
gegeben ist oder jedenfalls fiir die Transaktion ein vom Smartphone unabhéngiger Rechner verwendet wird.
% https://www.usp.gv.at/Portal Node/usp/public (Zugriff am 15.01.2012).
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Bereichskennung die Stammzahl des Auftraggebers des privaten Bereichs [§ 14 OE-
GovG].

3 Private Federation-Modelle

Der Grofiteil der Identifikations- und Authentifizierungsvorgénge im Internet erfolgt —
ohne Einbeziehung der eben beschriebenen 6ffentlichen Systeme — zwischen Privaten,
in der Regel zwischen Serviceprovidern und deren Nutzern. Jeder Serviceprovider ver-
waltet dazu {iblicherweise Daten iiber seine Nutzer in Form von Nutzerkonten, welche
die Nutzer beim erstmaligen Kontakt durch Eingabe selbstbehaupteter Daten angelegt
haben [OMO07]. Die laufende Identifikation und Authentifizierung der Nutzer erfolgt
mittels Benutzername und Passwort. Die meisten der existierenden elektronischen Iden-
titdten werden somit — in Form dieser Nutzerkonten — von Privatunternehmen verwaltet.

3.1 Grundlagen der Identity Federation

Ziel von privatwirtschaftlich geprigten Federation-Modellen ist es, diesen Status quo zu
niitzen und zugleich weiterzuentwickeln, indem sie die organisationsiibergreifende
Verwendung dieser elektronischen Identititen ermdglichen. ,Identity federation can
thus be defined as a set of agreements, standards and technologies that enable SPs to
recognise user identities and entitlements from other SPs.* [JZS07, S. 147] Grundprin-
zip der Identity Federation ist also, dass der Nutzer nicht bei allen neu zu nutzenden
Serviceprovidern eine elektronische Identitét (ein Nutzerkonto) anlegt. Vielmehr veran-
lasst er, dass ihn Organisation A, bei der er bereits eine elektronische Identitdt angelegt
hat, gegeniiber Organisation B, deren Service er nutzen mochte, identifiziert, und dass
Organisation A an Organisation B die zur Service-Nutzung bendtigten Attribute des
Nutzers iibermittelt [Hill]. Organisation A kann beispielsweise ein Serviceprovider
sein, dessen Service(s) der Nutzer bereits verwendet, oder aber ein eigenstindiger Iden-
titdtsprovider, dessen Hauptzweck die Authentifizierung von Nutzern sowie die Ab-
wicklung des eben geschilderten Procedere ist und der ein besonderes Vertrauen seitens
der Nutzer und der iibrigen Teilnehmer einer Federation geniefit. Das Konzept der Iden-
tity Federation schlie3t somit auch jenes der einmaligen Authentifizierung (Single-sign-
on, SSO) [OMO07, S. 344f.] mit ein, geht aber aufgrund seines organisationsiibergreifen-
den Charakters und des Austauschs von Attributen weit dariiber hinaus.

Die Umsetzung des Konzepts der Identity Federation bedarf eines institutionellen Rah-
mens, eines gemeinsamen Regelwerks und vertraglicher Beziehungen zwischen den
beteiligten Organisationen. Das solcherart gebildete Netzwerk von Organisationen kann
als Identity Ecosystem oder kurz als Federation bezeichnet werden, die einzelnen Orga-
nisationen als deren Teilnehmer.

Der Terminus Identity Ecosystem entstammt der National Strategy for Trusted Identities
in Cyberspace (NSTIC) des WeiBlen Hauses. Diese definiert ein Identity Ecosystem als
»an online environment where individuals and organizations can trust each other be-
cause they follow agreed-upon standards and processes to identify and authenticate their
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digital identities—and the digital identities of organizations and devices. Similar to
ecosystems that exist in nature, it will require disparate organizations and individuals to
function together and fulfill unique roles and responsibilities, with an overarching set of
standards and rules. The Identity Ecosystem will offer, but will not mandate, stronger
identification and authentication while protecting privacy by limiting the amount of
information that individuals must disclose.” [Ns11, S. 21]

Fiir ein eng verwandtes Konzept wurde von der Liberty Alliance, deren Bestrebungen
zur Forderung der Identity Federation nunmehr von der Kantara Initiative fortgesetzt
werden, der Begriff Circle of Trust gepragt [OMO7]. In Anlehnung an die drei von der
Liberty Alliance unterschiedenen Modelle von Circles of Trust [Sh07] konnen drei
verschiedene Organisationskonzepte einer Federation definiert werden, das konsortiale,
das zentralisierte und das kollaborative Modell. Im kollaborativen Modell erstellen die
Griinder der Federation gemeinsam deren Regelwerk und schaffen eine eigenstindige
zentrale Organisationseinheit, welche fiir die Weiterentwicklung und Einhaltung der
Regeln sowie fiir den laufenden Betrieb der Federation sorgt. Eine konsortiale Federati-
on besteht demgegeniiber aus einem kleineren, bestindigeren Kreis von Teilnehmern,
die miteinander einen multilateralen Vertrag schlieBen. Charakteristikum des zentrali-
sierten Modells ist die Dominanz des einzigen Griinders der Federation. Diesem Modell
dhneln die beschriebenen Ansétze des offentlichen Identititsmanagements. Im Ver-
gleich sind kollaborative Federations am besten skalierbar, da weder ihre Organisations-
struktur die GroBe limitiert, noch ihr universeller Anspruch durch die Dominanz eines
Teilnehmers konterkariert wird.

Trotz hoher Skalierbarkeit des kollaborativen Ansatzes ist nicht zu erwarten, dass sich
in Zukunft eine einzelne grofe Federation entwickelt, welche die Nutzung aller erdenk-
lichen Services im Internet ermoglicht. Stattdessen ist davon auszugehen, dass nebenei-
nander — ausgehend von bestimmten, zundchst moglicherweise eng gefassten Anwen-
dungsdoménen — zahlreiche Federations entstehen. Um deren Interoperabilitit zu ge-
wiahrleisten bedarf es gemeinsamer Standards sowie eines Metamodells, mit welchem
die Gemeinsamkeiten und Unterschiede verschiedener Federation-Modelle formalisiert
werden kdnnen.

3.2 Stirken privater Federation-Modelle

Obwohl das Themengebiet Identity Federation im Rahmen der genannten Initiativen
und zahlreicher Forschungsprojekte’ insbesondere aus technischer Sicht bereits aus-
fiihrlich erforscht wurde, sind den Autoren existierende kollaborative Federations au-
Berhalb sehr enger Nischen nicht bekannt. Die Einfiihrung solcher Federations briachte
allerdings im Vergleich zum Status quo, der am Beginn von Kapitel 3 beschrieben wur-
de, viele Vorteile und insbesondere ein erhdhtes Datenschutz- und Datensicherheitsni-
veau mit sich [Ns11]. Die Nutzer wiirden sich die zeitraubende Registrierung und War-
tung ihrer Identitdt bei den verschiedenen Serviceprovidern ersparen. Die derzeit iibli-
che redundante Datenspeicherung bei den einzelnen Serviceprovidern vervielfacht zu-

3! Insbesondere sind die einschlégigen von der EU in FP6 und FP7 geforderten Projekte, wie etwa FIDIS,
PRIME, PrimeLife und TAS3 zu nennen.
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dem die Angriffsflache fiir unautorisierten Datenzugriff und die Vielzahl an benétigten
Zugangsdaten birgt die Gefahr des sorglosen Umgangs mit Passwortern durch die Nut-
zer.

Identity Federation flihrt somit potenziell zu hoherer Datensicherheit und bietet den
Serviceprovidern ein vertrauenswiirdiges Identifikations- und Authentifizierungssystem
sowie konsistente und aktuelle Nutzerdaten. Federations konnten iiberdies neue Nut-
zungsmoglichkeiten des Internets schaffen, weil die Nutzer ein Attribut wie beispiels-
weise ihr Alter nicht nur wie bisher behaupten, sondern belegen kénnen, indem sie die
Ubertragung des Attributs von einem Attributsprovider veranlassen.

Im Regelwerk einer Federation kann fiir die Richtigkeit einer iibertragenen Information
(Identitat, Attribut) eine Haftung der iibertragenden Organisation und allenfalls des als
Mittler zwischen den beteiligten Organisationen stehenden Identititsproviders definiert
werden. Die Haftung kann fiir mehrere abgestufte Sicherheitsniveaus unterschiedlich
hoch festgelegt werden, sodass der eine Information bereitstellende Teilnehmer einer
Federation abhingig von deren Sicherheitsniveau in unterschiedlichem Ausmal} fiir
deren Richtigkeit haftet. Jeder Serviceprovider kann in der Folge das angemessene
Sicherheitsniveau wihlen, welches er von einem Nutzer fiir eine bestimmte Information
verlangt und jeder Identitdtsprovider kann selbst festlegen, welche Mittel der Authenti-
fizierung er von den Nutzern fiir die jeweiligen Sicherheitsniveaus fordert, von Benut-
zername und Passwort fiir das niedrigste Niveau, bis hin zur Biirgerkarte oder etwa
einer vom Identititsprovider selbst ausgegebenen Smartcard fiir das hochste Niveau.

Die derzeitigen Datenschutzprobleme im Internet ergeben sich hauptséchlich daraus,
dass gegenwirtig bei jedem Serviceprovider, dessen Service(s) man nutzen mochte, eine
elektronische Identitdt angelegt werden muss. Die Nutzer kdnnen nicht mehr {iberbli-
cken, wer welche Daten iiber sie gespeichert hat. Zudem miissen haufig mehr Daten
angegeben werden, als fiir die Service-Nutzung erforderlich sind. In einer Federation ist
hingegen jedes Attribut im Idealfall nur bei einer einzigen Organisation gespeichert, die
als Attributsprovider fungiert und das jeweilige Attribut bei Bedarf an andere Teilneh-
mer der Federation iibermitteln kann. Die Attribute eines Nutzers sind somit insgesamt
auf mehrere Teilnehmer verteilt und werden nur im Bedarfsfall auf Veranlassung des
Nutzers zusammengefiihrt. Eine Federation ermdglicht somit mehr Datensparsamkeit
und verschafft den Nutzern Kontrolle und Nachvollziehbarkeit der Verwendung ihrer
personenbezogenen Daten.** Zudem kann eine Federation so ausgestaltet werden, dass
anonyme Transaktionen moglich sind und die Quelle einer Information dem Empfanger
nicht zwangsldufig bekannt werden muss, die Transaktion im Schadensfall aber nach-
vollzogen werden kann.

32 Wie dies gestaltet werden konnte, wird in [ST10] beschrieben.
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Anonyme Transaktionen entsprechen dem gewohnten Geschiftsverkehr, denn abseits
des Internets ist es haufig nicht erforderlich, seine Identitit offenzulegen, etwa bei ei-
nem Barkauf. Diese ,,Lebensndhe” sowie eine moglichst nutzerfreundliche und nach-
vollziehbare Gestaltung einer Federation und der angebotenen Authentifizierungsmog-
lichkeiten, kdnnte die — bisher zuriickhaltende — Nutzung des Internets fiir sicherheits-
sensible Anwendungen einerseits, andererseits auch fiir Transaktionen, deren Durchfiih-
rung im Internet den Nutzern bisher zu kompliziert erschien, revolutionieren.

4 Integration offentlichen und privaten Identititsmanagements

Die beiden beschriebenen Systeme des Identitdtsmanagements schlieBen sich keinesfalls
gegenseitig aus, sondern konnen einander ergédnzen. Identititsprovider innerhalb einer
Federation bendtigen Mechanismen der Identifikation und Authentifizierung ihrer Nut-
zer. Ein Identitdtsprovider kann mehrere solcher Mechanismen unterstiitzen, die ver-
schiedenen Sicherheitsniveaus entsprechen konnen. Diese Mechanismen werden vom
Nutzer bestimmt (zum Beispiel Nutzername und Passwort, Mobiltelefon/M-TAN), vom
Identitdtsprovider selbst ausgegeben (zum Beispiel Smartcard), oder sind offentlich-
rechtlicher Natur (Biirgerkarte).

Letzteres bedeutet, dass sich der Nutzer innerhalb einer Federation im Sinne des SSO
bei einem Identititsprovider, der dies unterstiitzt, identifiziert und authentifiziert und
mittels dieses Identitdtsproviders seine Biirgerkarten-Identitét in der gesamten Federati-
on nutzen kann. Dies wird ermoglicht, da § 14 des Osterreichischen E-Government-
Gesetzes [0E-GovG] die Verwendung der Biirgerkartenfunktion im privaten Bereich
unterstiitzt. Zu diesem Zweck wird aus der Stammzahl des Identitdtsproviders und jener
des Nutzers ein bPK gebildet, welches den Nutzer im Verhéltnis zum Identititsprovider
eindeutig identifiziert. Festzuhalten ist, dass der Identititsprovider weder aus diesem
bPK noch auf andere Art Verkniipfungen zur iibrigen Verwendung der Biirgerkarten-
funktion durch den jeweiligen Nutzer im 6ffentlichen oder privaten Bereich herstellen
kann.

Die Nutzung der Biirgerkarte ist in Osterreich bisher weit hinter den Erwartungen ge-
blieben [Sc10].** Ein Grund dafiir kénnte im privaten Bereich der erhebliche Aufwand
sein, den die Bereitstellung einer Biirgerkartenumgebung fiir Serviceprovider mit sich
bringt. Setzen sich private Federations durch, konnte dies die Verbreitung und Nutzung
der Biirgerkarte fordern, denn durch die beschriebene Moglichkeit der Verwendung der
Biirgerkartenfunktion innerhalb einer Federation mittels eines Identitétsproviders wird
dieses Problem geldst: Nicht mehr die einzelnen Serviceprovider, sondern nur noch

33 Ob die bereits erwihnte neue Moglichkeit der Online-Aktivierung der Biirgerkartenfunktion in Form der
Handy-Signatur [Full] dies dndern wird, bleibt abzuwarten.
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mindestens) ein Identititsprovider muss die fiir die Verwendung der Biirgerkarte not-
wendige technische Umgebung bereitstellen.**

Die Integration 6ffentlichen und privaten Identititsmanagements ist nicht auf die Nut-
zung vom Staat ausgegebener elektronischer Identitdten fiir privatwirtschaftliche Ser-
vices beschrinkt. Mahler beschreibt den umgekehrten Fall am Beispiel des norwegi-
schen E-Government-Identititsportals (,,JD-porten”) [Mal2]. Uber das System dieses
Portals erkennen staatliche Stellen elektronische Identitdten an, die von Identitétsprovi-
dern des privaten Sektors ausgegeben wurden. Dies setzt einen Vertrag des betreffenden
Identititsproviders mit der norwegischen E-Government-Behdrde voraus und beinhaltet
die Einstufung jeder elektronischen Identitét in einen von vier ,,Assurance Levels*.

5 Umsetzung in der Praxis

Der Boden fiir eine technische Realisierung privater Federation-Modelle wurde durch
bisherige Projekte bereits weitgehend aufbereitet.’> Die Etablierung einer privatwirt-
schaftlich geprédgten, kollaborativen Federation bringt aber zahlreiche weitere Heraus-
forderungen mit sich. So muss die Federation den rechtlichen Bestimmungen, insbeson-
dere dem Datenschutzrecht entsprechen, und erfordert ein fundiertes internes Regel-
werk, in welches organisatorische, wirtschaftliche und juristische Uberlegungen einflie-
Ben.

Eine Federation kann sich iiberdies nur etablieren, wenn unter den gegebenen soziodko-
nomischen Bedingungen fiir alle (potenziellen) Teilnehmer und Nutzer ein ausreichend
groBer Anreiz besteht, sich daran zu beteiligen. Dazu muss die Federation so gestaltet
sein, dass die — oben beschriebenen — Vorteile einer Federation fiir jeden einzelnen
Teilnehmer die Kosten iibersteigen, die ihre Realisierung mit sich bringt. Zudem miis-
sen diese Vorteile potenziellen Nutzern auch bekannt gemacht werden.

Auf Initiative dsterreichischer Unternehmen hat sich unter dem Akronym EUSTIC eine
Gruppe zusammengefunden, die an einem Federation-Modell inklusive technischen
Prototypen sowie an Anwendungsfillen und Geschiftsmodellen einer Federation arbei-
tet.’® In dieser Initiative haben die Autoren die Rolle inne, die technische Umsetzung
mit den rechtlichen Vorschriften in Einklang zu bringen, am internen Regelwerk mitzu-
arbeiten und insbesondere auch den Datenschutz im Vergleich zu derzeitigen Anwen-

* Die Biirgerkarte dient in diesem Szenario als sicheres Mittel zur Identifikation und Authentifizierung, erfiillt
aber in Bezug auf die Serviceprovider nicht mehr die Funktion einer eigenhéndigen Unterschrift im Sinne
des § 4 Abs. 1 des Osterreichischen Signaturgesetzes [6SigG]. Diese Funktion spielt allerdings im
Geschiftsverkehr im Internet bisher ohnehin eine geringe Rolle.

3% Siehe dazu die Ergebnisse der bereits angesprochenen von der EU in FP6 und FP7 geforderten Projekte
sowie die Technologien, die bereits in den in Kapitel 2 beschriebenen staatlichen Losungen eingesetzt
werden, und Standards wie insbesondere die Security Assertion Markup Language (SAML). Zum Einsatz
von SAML siehe [SJ10] sowie die dort zitierte Literatur.

*® EUSTIC (Enterprise- and User-oriented Strategy for Trust and Identity in Cyberspace) ist ein Vorhaben von
21 europdischen Projektpartnern und weiteren 60 Partnern in der anwendungsorientierten EUSTIC Partner
Alliance. Siehe http://eustic.eu beziehungsweise http://www.univie.ac.at/RI/EUSTIC.
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dungen (Facebook, Google et cetera) wesentlich zu verbessern. Als néchster Schritt ist
die sozio6konomische Erprobung unter wissenschaftlicher Beteiligung geplant.

In der Wirtschaftskammer Osterreich wird derzeit an einem Wirtschaftsportalverbund
(WPV) gearbeitet.’” Es sollen Spezifikationen und Mustervertrige fiir ein ,,Trust
Framework® erstellt werden. Dies entspricht dem Konzept der Federation. Die Einbe-
ziehung offentlicher Ansdtze wie des Unternehmensserviceportals wird als wichtiger
Teil dieses Vertrauensnetzwerks angesehen.

6  Schlussfolgerungen und zukiinftige Forschung

Waihrend die Biirgerkarte Identifikation, Authentifizierung und Nichtabstreitbarkeit auf
einem gesetzlich — sehr hoch — festgelegten Sicherheitsniveau bietet, allerdings bei
geringer Flexibilitét, strebt Identity Federation verschiedene, das heifit alle denkbaren
Sicherheitsniveaus an und zielt — unabhdngig von spezifischen Identifikations- und
Authentifizierungsmethoden — auf den (nutzerbestimmten) Austausch von Attributen
entsprechend dem jeweiligen Bedarf an Sicherheit und Vertrauen ab. Aufgrund der
verschiedenen Sicherheitsniveaus und Authentifizierungsmechanismen kann jede Akti-
vitit eines Nutzers innerhalb einer Federation mit dem fiir diese Aktivitit angemessenen
Sicherheitsniveau durchgefiihrt werden. Die Teilnehmer einer Federation kénnen wie-
derum darauf vertrauen, dass die Identitdten und Attribute der Nutzer dem jeweils ge-
forderten Sicherheitsniveau geniigen und dies mit einer entsprechenden Haftung ver-
bunden ist.

Im Konzept der Identity Federation sind Identitdten relativ und vielschichtig. Von der
strikten Personenbindung des Osterreichischen E-Government-Modells kann hier viel-
fach abgesehen werden. Es wird auf die VerhdltnismaBigkeit zwischen der Notwendig-
keit von strikter Personenbindung und Authentifizierung und dem Zweck der jeweiligen
geschiftlichen oder privaten Beziehung abgestellt. Dem einheitlichen Modell des 6f-
fentlichen Sektors wird ein vielschichtiges und hochgradig vernetztes Federation-
Modell gegeniibergestellt.

Private Federation-Modelle befinden sich derzeit im Konzeptions- und Entwicklungs-
stadium. Bis zu deren Marktreife sind noch zahlreiche Forschungsfragen zu 16sen. Oko-
nomisch ist vor allem zu untersuchen, wie eine Federation insgesamt, sowie aus der
Sicht jedes einzelnen Teilnehmers wirtschaftlich betrieben werden kann, und wie man
die Phase des Aufbaus einer Federation gestaltet, sodass ausreichend Teilnehmer einen
wirtschaftlichen Anreiz haben, sich an der Federation zu beteiligen.

Juristisch besteht die Herausforderung vor allem in der Vielzahl von Rechtsgebieten, die
bei der Konzeption einer Federation zu beachten und somit im Detail zu untersuchen
sind. Zentrale Fragen sind die datenschutzrechtskonforme Ausgestaltung der Datenfliis-
se in einer Federation, die Haftung einzelner Teilnehmer einer Federation gegeniiber
anderen Teilnehmern sowie gegeniiber den Nutzern, und welche gewerberechtlichen,

*" http://reloaded.wko.at/wk/format_detail. wk?angid=1&stid=573341&dstid=1637 (Zugriff am 15.01.2012).
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wettbewerbsrechtlichen und weiteren Bestimmungen Teilnehmer einer Federation zu
beachten haben. Im europidischen Binnenmarkt miissen mehrere Rechtsordnungen be-
riicksichtigt als die Fragen des grenziiberschreitenden Charakters, wie insbes. nach dem
anwendbaren Recht, der Streitschlichtung sowie der Aquivalenz der jeweiligen elektro-
nischen Identititen geklart werden.

Auch ein geeigneter Organisationsrahmen einer Federation, etwa in Form einer eigenen
Tragerorganisation, muss gefunden werden, sodass ein detailliertes internes Regelwerk
einer Federation definiert und dessen Einhaltung kontrolliert werden kann. Ein System
ausschlieBlich bilateraler Vertrdge zwischen den einzelnen Teilnehmern ist dazu aus der
Sicht der Autoren keine hinreichende Losung, da nur eine zentrale Organisationseinheit
basierend auf klar definierten Rechtsregeln, Politiken und Standards effizient fiir Com-
pliance und Streitschlichtung sorgen kann. Diese Standards und das damit zusammen-
hingende, oben angesprochene Thema der Interoperabilitit von Federations sind
schlieBlich weitere Forschungsfelder, die hier zu nennen sind.

Mehrere Initiativen beschéftigen sich derzeit intensiv mit Losungsansétzen zu den ge-
nannten Fragen, um das Thema Identity Federation voranzutreiben. Eine weitere Hiirde
ist die Etablierung einer Federation in der Praxis, denn diese erfordert, dass zahlreiche —
zum Teil konkurrierende — Stakeholder an einem Strang ziehen. Den Autoren sind al-
lerdings zahlreiche Unternehmen mit sehr konkreten Anwendungsfillen bekannt, die
sich an Federations beteiligen mochten und auf ein einsatzfahiges Federation-Konzept
warten, beziehungsweise sich an der Entwicklung eines solchen Konzepts beteiligen.
Der Umgang mit elektronischen Identitidten im Internet konnte sich also schon bald
nachhaltig verandern.
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