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Abstract: Korrekt funktionierende Software gewinnt immer mehr an Bedeutung. Im Vergleich zu
frither ist es heutzutage schwieriger einzuschitzen, wie gut eine Software funktioniert. Dies liegt
unter anderem daran, dass Endnutzer hiufiger Software unbekannter Hersteller installieren. End-
nutzer sollten sich also aktiv von der Softwarekorrektheit iiberzeugen, zum Beispiel in Form einer
spontanen Sicherheitspriifung. Ubliche Verifikationstechniken zur Korrektheitspriifung kommen fiir
Endnutzer, in der Regel Laien, nicht in Frage. Die zentrale Frage ist daher, wie man einem Laien eine
solche spontane Sicherheitspriifung ermdglicht. Die Antwort der Dissertation sind einfache, auto-
matische und generelle Verfahren zur Sicherheitspriifung. In der Dissertation werden verschiedene
Verfahren vorgeschlagen und sowohl theoretisch als auch praktisch untersucht. Die vorgeschlagenen
Verfahren lassen sich in zwei Forschungsrichtungen einsortieren, ndmlich in die Gruppe der Proof-
Carrying Code Verfahren bzw. in die Gruppe des alternativen Programs from Proofs Verfahren.
Einige Verfahren kombinieren beide Forschungsrichtungen.

1 Motivation

Im Zeitalter von mobilen Endgeriten und ,,smarten” Geriten ist es Gang und Gébe die
Funktionen der Gerite mittels Softwareapplikationen aus dem Internet zu erweitern. (Un-
beabsichtigte) Fehler, die in fast jeder Softwareapplikation existieren, konnen unsere Sicher-
heit bedrohen, zumindest aber den Betrieb eines unserer Gerite storen. Da wir uns im All-
tag immer mehr auf unsere Gerite verlassen, kann ein solcher Fehler einen dramatischen
Einfluss auf unser Leben haben.

Friiher haben wir iiberwiegend Software von wenigen, namhaften Herstellern installiert,
bei denen wir aufgrund von Erfahrung einschétzen konnten, wie gut die Qualitét ihrer
Produkte ist, das heif3t, wie fehleranfillig ihre Produkte sind. Mit dem Aufkommen der
mobilen Endgerite hat sich unser Verhalten gedndert. Wir installieren immer héiufiger
Applikationen von vielen verschiedenen, uns unbekannten Hersteller. Eine Abschétzung
der Fehleranfilligkeit von Applikationen wird deutlich schwieriger. Mehr denn je sollten
wir Nutzer uns vor der Installation selbst aktiv davon iiberzeugen, dass eine Software-
applikation unseren Qualitdtsanspriichen gentigt.

Verifikation ist ein geeignetes Mittel der Qualititspriifung, sofern man Experte ist. Tat-
sdachlich sind die meisten Nutzer aber Verifikationslaien und scheitern bereits daran, das
richtige Verfahren fiir ihr Verifikationsproblem aus der Vielzahl der Verfahren zu wiéhlen.
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Es wird also ein mdglichst einfaches, generelles und automatisches Verfahren benétigt,
dass die spontane Qualitétspriifung zuverléssig fiir den Nutzer iibernimmt. Da wir uns im
Folgenden insbesondere fiir Sicherheitseigenschaften (im Sinne von ,safety”) interessie-
ren, nennen wir die Qualititspriifung von nun an Sicherheitspriifung.

Bereits um die Jahrtausendwende herum hat sich die Verifikationsgemeinschaft mit einer
dhnlichen Fragestellung beschiftigt. Die Losung fiir die spontane Sicherheitspriifung war
das von Necula vorgeschlagene Proof-Carrying Code Protokoll [Ne97]. Die Idee des Proto-
kolls ist, dass der Softwarehersteller die Verifikation der Software iibernimmt und dem
Nutzer seine aus der Verifikation gewonnen Beweisinformationen zur Verfiigung stellt. Die
spontane Sicherheitspriifung des Nutzers umfasst dann nur noch die einfachere Beweis-
priifung. Die Gemeinschaft hat eine Vielzahl von speziellen Proof-Carrying Code Verfah-
ren fiir diverse Analysen und Eigenschaftsklassen entwickelt. Kiirzlich wurde sogar ein
alternatives Protokoll, genannt Programs from Proofs [WSW13], vorgeschlagen. Aller-
dings habe alle Ansitze in der Literatur einen entscheidenden Nachteil. Sie sind nicht
allgemein anwendbar oder nicht automatisch.

Ziel der Dissertation [Jal7] ist es daher generelle, automatische Verfahren zur sponta-
nen Sicherheitspriifung zu entwickeln. Die Verfahren bauen auf dem Proof-Carrying Code
Protokoll oder dem Programs from Proofs Protokoll auf. Es werden auch Verfahren ent-
wickelt, die eine Kombination beider Protokolle nutzen. Auflerdem werden die Verfah-
ren nicht nur entwickelt, sondern auch hinsichtlich ihrer Niitzlichkeit fiir eine spontane
Sicherheitspriifung untersucht. Zur Niitzlichkeit gehoren sowohl theoretische Betrachtun-
gen, zum Beispiel ist das Verfahren zuverlissig, als auch praktische Fragestellungen, zum
Beispiel wie effizient ist die spontane Sicherheitspriifung.

Der niichste Abschnitt gibt einen genaueren Uberblick iiber die Anforderungen an die ent-
wickelten Verfahren und eine schematische Darstellung ihrer allgemeinen Funktionsweise.
Die Details der verschiedenen Verfahren sowie ihre Eigenschaften werden im danach fol-
genden Abschnitt beleuchtet. Daran anschlieBend werden die entwickelten Verfahren ver-
glichen. Zum Schluss wird ein Fazit gezogen.

2 Uberblick

In der Dissertation werden verschiedene Verfahren zur spontanen Sicherheitspriifung ent-
wickelt und evaluiert. Die Verfahren gehdren zu einem von zwei Forschungsansétzen
(Proof-Carrying Code [Ne97], Programs from Proofs [WSW13]) oder deren Kombination.
Nichtsdestotrotz verfolgen alle entwickelten Verfahren die gleichen folgenden Ziele.

Stichhaltigkeit Bestitigt die spontane Sicherheitspriifung eine Programmeigenschaft, so
gilt diese.

Vollstiindigkeit Eine korrekte Vorbereitung der spontanen Sicherheitspriifung garantiert
ihren Erfolg.

Automatismus Mit Ausnahme einer anfinglichen Konfiguration der Vorbereitungsphase
verlauft die Sicherheitspriifung vollautomatisch ohne menschliche Intervention.
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Abb. 1: Schematische Darstellung der Funktionsweise der spontanen Sicherheitspriifungen

Generalitiat Die spontane Sicherheitspriifung unterstiitzt verschiedene Eigenschaften.

Effizienz Die spontane Sicherheitspriifung ist schneller und benotigt weniger Speicher als
eine normale Verifikation.

Stichhaltigkeit und Vollstiandigkeit der Verfahren werden formal bewiesen. In wie weit die
Verfahren Automatismus und Generalitdt unterstiitzen wird diskutiert und die Effizienz
wird experimentell evaluiert.

Eine weitere Gemeinsamkeit der Verfahren ist ihre abstrakte Funktionsweise. Trotz all
ihrer Detailunterschiede folgen alle entwickelten Verfahren dem gleichen Schema, das
in Abb. 1 skizziert ist. Zuerst muss die spontane Sicherheitspriifung vorbereitet werden
(linker, grauer Kasten in Abb. 1). Die Vorbereitung wird in aller Regel nicht vom spontan
Priifenden sondern vom Programmbhersteller, -anbieter, etc. durchgefiihrt und geschieht
geplant vorab.

Der erste Vorbereitungsschritt verifiziert, dass das Programm P die Sicherheitseigenschaft
¢ erfiillt. Die Verifikation ist fiir alle Verfahren gleich. Um die Generalitit zu gewihrleisten,
nutzen wir eine parametrisierte Verifikation. Diese bekommt neben dem Programm auch
die zu priifende Eigenschaft und eine zur Eigenschaft passenden Analysekonfiguration.
Die zu priifenden ,;safety” Eigenschaften werden in sogenannten Eigenschaftsautomaten
kodiert. Unter anderem konnen Eigenschaftsautomaten die Nichterreichbarkeit von Pro-
grammzustdnden, Invarianten und Protokolle spezifizieren. Allgemein gesehen kodieren
sie die Menge der verbotenen Ausfiihrungspfade. Fiir die Analysekonfiguration verwen-
den wir das Prinzip der konfigurierbaren Programmanalyse (CPA) [BHTO7]. Eine konfi-
gurierbare Programmanalyse beschreibt eine abstrakte Programmsemantik und Operato-
ren zur Steuerung einer abstrakten Erreichbarkeitsanalyse. Hauptsichlich gesteuert durch
die konfigurierbare Programmanalyse fiihrt die parametrisierte Verifikation genauso eine
abstrakte Erreichbarkeitsanalyse durch. Das Ergebnis einer erfolgreichen Verifikation ist
ein abstrakter Erreichbarkeitsgraph, eine abstrakte Beschreibung des Zustandsraums des
analysierten Programms.



Im zweiten Vorbereitungsschritt werden Information aus dem Erreichbarkeitsgraph ex-
trahiert und fiir die spontane Sicherheitspriifung zur Verfiigung gestellt. Die Vorgehens-
weise ist dabei abhiingig vom Forschungsansatz. Die Verfahren im Bereich Proof-Carrying
Code geben dem Programm ein separates Zertifikat (®) mit. Das Zertifikat speichert Tei-
le des Erreichbarkeitsgraphen. Verfahren im Bereich Programs from Proofs kodieren die
extrahierten Informationen direkt in einem transformierten Programm P©. Das transfor-
mierte Programm ist eine Restrukturierung des Originalprogramms P, in der unmdgliche
Pfade geloscht und Ausfithrungspfade syntaktisch voneinander getrennt wurden. In der
Kombination wird sowohl die Programmtransformation aus dem Bereich Programs from
Proofs angewendet, als auch ein separates Zertifikat fiir das transformierte Programm er-
stellt.

Der dritte und letzte Schritt ist die spontane Sicherheitspriifung. Neben der zu priifenden
Eigenschaft und dem im Schritt IT generierten Artefakt bekommt die spontane Sicherheits-
priifung auch die urspriingliche Analysekonfiguration. Diese wird benétigt, um die spon-
tane Sicherheitspriifung automatisch an die zu priifende Eigenschaft anzupassen. Dafiir
wird aus der urspriinglichen Konfiguration automatisch eine Konfiguration fiir die spon-
tane Sicherheitspriifung abgeleitet (~~), die auf die Priifung der Eigenschaft mittels des
Artefaktes abgestimmt ist. Die Verfahren im Bereich Proof-Carrying Code und der Kom-
bination inspizieren das Zertifikat und priifen, ob es valide bezeugt, dass das Programm im
Artefakt die zu priifenden Eigenschaft erfiillt. Dagegen verifizieren Verfahren im Bereich
Programs from Proofs das transformierte Programm beziiglich der zu priifenden Eigen-
schaft unter Verwendung des gleichen Verfahrens wie im Schritt I der Vorbereitung. De-
tails folgen im néchsten Abschnitt, in dem wir einen genaueren Blick auf die konkret
entwickelten Verfahren werfen.

3 Verfahren zur spontanen Sicherheitspriifung

Wie bereits im Uberblick skizziert, verfolgt die Dissertation drei grundsitzliche Techniken
zur Realisierung der spontanen Sicherheitspriifung. Die folgenden Abschnitte geben einen
Einblick in die entwickelten Verfahren der jeweiligen Technik.

3.1 Konfigurierbare Softwarezertifizierung

Die Verfahren zur konfigurierbaren Softwarezertifizierung folgen der Proof-Carrying Code
Idee [Ne97]. Das bedeutet, dass mit dem Programm Teile des Korrektheitsbeweises in
Form eines Zertifikats mitgegeben werden. Die Teile des Korrektheitsbeweises ermoglichen
die spontanen Sicherheitspriifung, welche den Beweis effizient nachpriift, das heif3t, ihn
nachvollzieht und gegebenenfalls in Teilen nachberechnet. In unserem Fall liegt der Be-
weis in Form des abstrakten Erreichbarkeitsgraphens vor. Seine zentrale Eigenschaft ist
eine sichere Uberapproximation der erreichbaren Programmzustinde, das heiBt, die Uber-
approximation verletzt die zu priifende Eigenschaft nicht. Im Prinzip ist die Uberapproxi-
mation vollstindig durch die Knoten des Graphens beschrieben. Denn die Knoten re-
prisentieren die abstrakten Zustdnde, das heifit, Mengen von realen Programmzustdnden.



Daher speichern die Zertifikate der konfigurierbare Softwarezertifizierung lediglich Knoten.
Fiir die konfigurierbare Softwarezertifizierung wurden Verfahren mit verschiedenen Zerti-

fikatstypen entworfen. Aufbauend auf einem simplen Basisverfahren wurden zwei ortho-

gonale Optimierungen, die unterschiedliche Optimierungsziele verfolgen, entwickelt und

letztendlich in einem Verfahren integriert. Die folgende Aufstellung gibt einen Uberblick

tiber die betrachteten Zertifikatstypen.

1. Basis: Speicherung aller Knoten

2. Optimierungen
a)  Reduktion: Speicherung einer Teilmenge der Knoten

b)  Aufteilung: Speicherung einer Partition der Menge der Knoten

3. Integration: Speicherung einer Partition einer Teilmenge der Knoten

Ziel beider Optimierungen ist es, die Zeit der Zertifikatspriifung zu verringern. Die Reduk-
tionsoptimierung reduziert die Grofle des Zertifikats und somit die Einlesezeit des Zertifi-
kates. Gleichzeitig verhindert sie unnotige Nachpriifungen. Welche Knoten mindestens ge-
speichert werden miissen hiangt von der Struktur des Graphens und der Analyseart ab. Die
Details befinden sich in Kapitel 4.1 der Dissertation. Die Aufteilungsoptimierung reduziert
die Priifungszeit, indem sie Einlesen und Nachpriifung parallelisiert. Die Integration kom-
biniert die vorherigen Optimierungen. Zusitzlich kann man mit ihr alle vorherigen Zertifi-
kate beschreiben, wenn auch nicht in syntaktisch identischer Form, da die Partitionsgro3e
und die zu speichernde Teilmenge der Knoten prinzipiell eingestellt werden konnen.

Die Nachpriifung des Beweises mit Hilfe des Zertifikates ist im Wesentlichen eine Uber-
priifung, ob das Zertifikat eine sichere Uberapproximation darstellt oder sich zu einer
sicheren Uberapproximation erweitern lisst. Dafiir werden die abstrakte Semantik der ini-
tialen konfigurierbaren Programmanalyse verwendet und Teile ihrer Operatoren im Prin-
zip wiederverwendet. Die konkrete Uberpriifung unterscheidet sich fiir die verschiedenen
Zertifikatstypen. Allerdings, bleibt die Grundidee fiir alle Verfahren die gleiche:

. Nachberechnen der abstrakten Nachfolgezusténde aller gespeicherten und explorier-
ten Zustédnde.

. Priifen, ob die Nachfolgezustinde von gespeicherten Zusténden iiberdeckt werden.
Nicht iiberdeckte Nachfolgezustinde werden in die Menge der explorierten Zusténde
aufgenommen.

° Priifen, ob die finale Abstraktion sicher ist.

° Scheitern, sobald zu viele Zustinde exploriert wurden.>

Betrachten wir die fiinf Ziele, so ergibt sich folgendes Bild. Die Stichhaltigkeit und Voll-
standigkeit werden in der Dissertation fiir alle Zertifikatstypen und -verfahren formal be-
wiesen. Die Automatisierung funktioniert fiir viele Analysen und alle Eigenschaften. Fiir

3 Dieses Abbruchkriterium ist notwendig, um die Terminierung der Uberpriifung und somit die Vollstindigkeit
des Verfahrens zu garantieren.



einige Analysen muss ein verwendeter Analyseoperator manuell prizisiert werden. Somit
sind die Verfahren generell.

Die Effizienz wurde mit 20 Analysekonfigurationen und einer Teilmenge einer groBen
Softwareverifikationsbenchmark evaluiert. Die Ergebnisse der Evaluation sind wie folgt.
Die Effizienz des Ansatzes hingt stark von der Analyse ab, die durch Konfiguration, Eigen-
schaft und Programm bestimmt wird. In der Regel sind die Optimierungen effizienter
als der Basisansatz. Die besten Optimierungen sind die Reduktionsoptimierung sowie die
Integration. Zwischen den beiden gibt es keinen klaren Sieger. Im Vergleich mit dhnlichen
Verfahren zeigt sich, dass diese hochstens einen kleinen Vorteil auf Analysetypen haben,
fiir die sie urspriinglich entwickelt wurden. Im Allgemeinen kann die jeweils beste Opti-
mierung mit den anderen Verfahren mithalten, obwohl ihre Zertifikate deutlich grofer als
das Programm selbst und auch teils grofler als manche Zertifikate konkurrierender Ansitze
sind.

3.2 Generisches Programs from Proofs

Ziel des Programs from Proofs Verfahrens ist

es, simple und effiziente Datenflussanalysen lf;i;rt() ) lf;i;rt() .
fiir die spontanen Sicherheitspriifungen zu L £ () ’ fahr () ; ’
verwenden. Allerdings scheitern Datenfluss- * fzhr() . ’

analysen alleine hédufig daran, die gewiinschte
Programmeigenschaft zu zeigen, da sie ledig-
lich fluss- aber nicht pfadsensitiv sind. Schauen wir uns zunéchst das linke Programm in
Abb. 2 an. Um zu zeigen, dass vor dem Fahrversuch, das Fahrzeug gestartet wird, muss die
Analyse wissen, dass die beiden if-Blocke iiber die Bedingung p gekoppelt sind. Betrach-
ten wir nun das rechte Programm in Abb. 2. Da das rechte Programm die beiden if-Blocke
des linken Programms zu einem Block zusammenfasst, ist ein Wissen liber p unnotig.
Die Programmstruktur alleine geniigt, um die beschriebene Eigenschaft zu zeigen. Die
Restrukturierung des linken Programms erméglicht also eine simple und effiziente Eigen-
schaftsanalyse. Analysen, die die gewiinschte Programmeigenschaft nachweisen konnen,
machen héufig implizit eine solche Programmrestrukturierung und ihre Restrukturierung
findet sich im abstrakten Erreichbarkeitsgraph wieder. Dies macht sich das Programs from
Proofs Verfahren, welches zum ersten Mal von Wonisch et al. [WSW13] vorgeschlagen
wurde, zu Nutze. Beginnend mit einer kombinierten Analyse, die die effiziente Zielanalyse
inkorporiert, aber dennoch michtiger ist, wird das Programm verifiziert. Um die Eigen-
schaft mit der Zielanalyse durchfiihren zu konnen, bedient sich der Ansatz eines Tricks.
Die im Erreichbarkeitsgraphen kodierte Restrukturierung wird ins Programm {ibertragen.
Konkret wird der Erreichbarkeitsgraph, insbesondere seine Struktur, in ein Programm
iibersetzt. Wonisch et al. [WSW13] haben dieses Prinzip lediglich auf eine spezielle Ana-
lyse und Eigenschaftsklasse angewendet. In der Dissertation wird das Prinzip generalisiert.

Abb. 2: Programm mit Restrukturierung

Im Gegensatz zur vorherigen konfigurierbaren Softwarezertifizierung verhindert die Pro-
grammrestrukturierung im Verfahren, dass dieses Verfahren mit allen beliebigen Eigen-
schaften und Analysen funktioniert. Eigenschaften diirfen sich nicht direkt auf den Pro-



grammzihler (,,program counter”) beziehen. Ebenso benétigen wir fiir die anfdngliche
konfigurierbare Programmanalyse eine bestimmte strukturelle Beschaffenheit. So besteht
diese Analyse aus zwei Komponenten: dem Eigenschaftspriifer und der Hilfsanalyse. Der
Eigenschaftspriifer alleine priift die Eigenschaft. Er ist flusssensitiv und resistent gegeniiber
Programmrestrukturierung. Seine Datenflussvariante wird spéter fiir die spontane Sicher-
heitspriifung verwendet. Die Hilfsanalyse darf unmogliche Pfade ausschlieBen und Pro-
grammausfiihrungen voneinander separieren. Sie beeinflusst den Eigenschaftspriifer aber
nie direkt. Die Details konnen in der Dissertation [Jal7, S. 150ff] nachgelesen werden.

Die Generalitit des Verfahrens wurde im vorherigen Absatz bereits beleuchtet. Kommen
wir nun zu den vier restlichen Zielen. Da das Verfahren fiir die spontane Sicherheits-
priifung das Analyseverfahren aus der Vorbereitung nutzt, ergibt sich die Stichhaltigkeit
aus diesem Analyseverfahren, welches selbst stichhaltig ist. Der Nachweis der Vollstiandig-
keit gliedert sich in zwei Teile: a) Vollstindigkeit unter der Annahme der Terminierung
der Analyse und b) Terminierung. Teilaspekt a) wurde formal nachgewiesen. Der Nach-
weis fiir Teilaspekt b) gelang fiir verschiedene Typen von Analysen, zum Beispiel Model-
checking, und insbesondere fiir alle praktisch relevanten Analysen, allerdings nicht all-
gemein. Der Automatismus ergibt sich aus der Konstruktion des Verfahrens.

Fiir die Evaluation der Effizienz wurden 3 Hilfsanalysen mit 12 Eigenschaftspriifern kom-
biniert, um mit ihnen das Program from Proofs Verfahren mit verschiedenen Eigenschaften
auf Programmen unterschiedlicher Softwareverifikationsbenchmarks auszufiihren. Neben
dem Vergleich mit der normalen Verifikation, der Verifikation in der Vorbereitung, wurde
die spontane Sicherheitspriifung auch mit der Priifung in der konfigurierbaren Software-
zertifizierung verglichen. Dabei stellte sich heraus, dass die spontane Sicherheitspriifung
des Programs from Proofs Verfahrens meist effizienter ist als die normale Verifikation und
mit der konfigurierbaren Softwarezertifizierung mindestens mithalten kann. Zusitzlich er-
gab die Evaluation, dass die transformierten Programme héufig nicht allzu viel groBer sind
als das Originalprogramm, meist hochstens 5-mal so gro$3, und nicht selten auch kleiner.

Neben den eben betrachteten fiinf Zielen ergeben sich aufgrund der Programmtransfor-
mation weitere Fragen. Zentral fiir die Anwendung des Ansatzes ist die Frage, ob das
Originalprogramm und das transformierte Programm &quivalent sind. In der Dissertation
wurde gezeigt, dass die beiden Programm sich dquivalent modulo Programmzéhler verhal-
ten, also sich die moglichen Ausfiihrungspfade der Programm sich nur in den Werten des
Programmzihlers unterscheiden. Praktisch verhalten sie sich also dquivalent. Zusétzlich
wurde untersucht welche Eigenschaften des Originalprogramms auf dem transformier-
ten Programm erhalten bleiben beziehungsweise beweisbar bleiben (siehe [Jal7, S. 171f,
186ff]).

3.3 Konfigurierbare Softwarezertifizierung fiir Programs from Proofs

Ziel der Kombination ist es, von den Stirken der beiden vorherigen Ansitze zu profi-
tieren, insbesondere soll das Terminierungsproblem des Programs from Proofs Ansatzes
tiberwunden werden. Gleichzeitig ermoglicht eine Kombination eine noch einfachere und
gegebenenfalls effizientere, spontane Priifung.



Die naive Kombination fiihrt die beiden Ansitze sequentiell hintereinander aus. Die Vor-
bereitung beginnt wie die Programs from Proofs Vorbereitung. Sie hort dort aber nicht
auf, sondern setzt mit der spontanen Sicherheitspriifung der Program from Proofs Technik
fort, die gleichzeitig Schritt I der konfigurierbaren Softwarezertifizierung darstellt. Da-
nach endet die Vorbereitung mit Schritt II der konfigurierbaren Softwarezertifizierung.
Diese naive Losung verschiebt daher lediglich das Terminierungsproblem anstatt es zu
16sen. Zusitzlich wird in der Vorbereitung das Programm im Prinzip doppelt verifiziert,
also unnotig viel Aufwand betrieben. Eine sinnvolle Kombination muss daher ein Zerti-
fikat fiir das transformierte Programm aus dem Analyseergebnis vom Originalprogramm
berechnen.

In der Dissertation werden zwei Varianten aufgezeigt, ein Zertifikat fiir das transformierte
Programm zu berechnen:

) Transformation des abstrakten Erreichbarkeitsgraphens und Zertifikatsgenerierung
aus dem transformierten Graphen

. Erstellung eines Zertifikats fiir das Originalprogramm und Transformation des Zer-
tifikats auf das transformierte Programm

In beiden Fillen wird die Struktur des Graphens beziehungsweise des Zertifikates in der
Transformation erhalten. Lediglich die abstrakten Zustinde werden angepasst, indem die
Informationen der Hilfsanalyse entfernt werden und die Programmzihler (,,program coun-
ter*) entsprechend dem Wissen iiber die Programmtransformation angepasst werden. Eben-
so funktionieren beide Varianten mit allen Zertifikatsarten der konfigurierbaren Software-
zertifizierung. Die beiden Verfahren unterscheiden sich nur in zwei Aspekten. Die Trans-
formation des abstrakten Erreichbarkeitsgraphens braucht mehr Speicher. Im Gegensatz
erhélt man bei der Transformation des Zertifikats fiir manche Zertifikatstypen teilweise
groBere Zertifikate.

Aufgrund der Eigenschaften der konfigurierbaren Softwarezertifizierung und des Programs
from Proofs Verfahrens sind die Kombinationsverfahren selber stichhaltig, vollstindig und
automatisch, sofern die erzeugten Zertifikate von der konfigurierbaren Softwarezertifizie-
rung unter Betrachtung des transformierten Programms erstellt werden konnten. Diese
Eigenschaft der erstellten Zertifikate wird in der Dissertation formal fiir beide Varianten
bewiesen. Weil die Kombination die Generalitit von dem Program from Proofs Ansatz
erbt, bleibt lediglich die Frage der Effizienz.

Anstatt die Kombination mit der normalen Verifikation zu vergleichen, haben wir die
spontane Sicherheitspriifung der Kombination mit der Program from Proofs Technik ver-
glichen. Wir wollten also primér wissen, ob wir die Programs from Proofs Technik ver-
bessern konnten. Das Ergebnis ist, dass dies eher selten moglich ist, da die spontane
Sicherheitspriifung der Programs from Proofs Technik bereits sehr effizient ist.



4 Vergleich der Verfahren

Wir vergleichen die entwickelten Verfahren zunéachst anhand der fiinf Ziele. Alle Verfahren
sind stichhaltig. Die Kombination ist sowohl automatisch als auch vollstindig. Im Gegen-
satz dazu sind die Verfahren der konfigurierbaren Softwarezertifizierung nicht immer auto-
matisch und fiir die Program from Proofs Technik konnte die Vollstindigkeit nicht fiir alle
Analysen gezeigt werden. Die konfigurierbare Softwarezertifizierung ist am allgemeins-
ten. Sie funktioniert fiir alle konfigurierbaren Analysen und Eigenschaften. Der Programs
from Proofs Ansatz und die Kombination funktionieren lediglich auf einer Teilmenge der
Analysen und Eigenschaftsklassen. Diese Teilmenge ist fiir beide gleich. Beziiglich der
Effizienz gilt Folgendes. Auch wenn die Verfahren mit existierenden Verfahren mithalten
konnen, so ist das Program from Proofs Verfahren im direkten Vergleich mit der konfigu-
rierbaren Softwarezertifizierung beziehungsweise der Kombination etwas effizienter.

Kommen wir nun zu zwei weiteren Kriterien. Als erstes betrachten wir die sogenann-
te ,,Trusted Computing Base*, das heilit, die Komponenten, deren Implementierung man
trauen muss, um dem Ergebnis der spontanen Sicherheitspriifung zu glauben. Die kleinste
»Trusted Computing Base* hat die Kombination. Der Vergleich der anderen beiden Ver-
fahren gestaltet sich schwieriger. Zum einen ist die Frage, ob die Inspizierung des Zer-
tifikats schwieriger zu implementieren ist als eine Erreichbarkeitsanalyse. Aufgrund der
Ahnlichkeit, der Algorithmen ist ihre Implementierung dhnlich schwer. Zum anderen stellt
sich die Frage, was ist fehleranfilliger die Hilfsanalyse oder die Kombination von abstrak-
ten Zustinden. Weil die Hilfsanlysen hidufig externe Tools nutzen, sind sie, so denken
wir, fehleranfilliger. Es scheint so, dass die Program from Proofs Technik einen kleinen
Vorteil gegeniiber der konfigurierbaren Softwarezertifizierung hat. Als zweites gucken wir
uns den Festplattenspeicherbedarf an. Dort ist die Kombination am ineffizientesten. Der
Vergleich der anderen beiden Ansétze ergibt, dass die Zertifikate der konfigurierbaren Zer-
tifikate haufig grofler sind als die Differenz zwischen der Grofle des Originalprogramms
und der GrofBe des transformierten Programms, was den zusétzlichen Speicherbedarf des
Programs from Proofs Verfahrens charakterisiert.

S Fazit

Obwohl alle Verfahren zumindest stichhaltig sind, so haben sie doch unterschiedliche
Stirken und Schwichen. Die Kombination empfiehlt sich, wenn Terminierung ein Pro-
blem bei der Anwendung des Program from Proofs Verfahrens ist. Ansonsten bietet sich
das Programs from Proofs Verfahren fiir alle Eigenschaften an, die nicht direkt vom Pro-
grammzihler abhéngen. Falls die Eigenschaft direkt vom Programmzéhler abhiangt oder
keine passende Kombination aus Hilfs- und Eigenschaftsanalyse gefunden werden kann,
kann man auf die konfigurierbare Softwarezertifizierung zuriickgreifen.
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