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Abstract: Web-Basierte Systeme, die aus einer grolen Anzahl von kostengiinstigen
und unzuverldssigen Rechnern bestehen, werden zunehmend fiir Dienste benutzt, de-
ren Verfligbarkeit fiir wirtschaftliche oder personliche Zwecke kritisch ist. Wir wid-
men uns in dieser Arbeit der Entwicklung von neuen, effizienten Replikationsalgo-
rithmen fiir Web-Basierte Systeme, die zwei wichtige Klassen von Fehlern tolerieren.
Die erste Klasse fasst Worstcase-Fehler um, die, wie Beispiele aus der nahen Vergan-
genheit zeigen, bereits den Ausfall wichtiger Online-Dienste verursacht haben. Wir
stellen neue Algorithmen vor, die solche Fehler mit niedrigen Replikationskosten und
hoher Effizienz tolerieren. Die zweite Klasse bestehet aus Netzwerkpartitionen. Vie-
le Web-Basierte Systeme bieten gemill dem bekannten CAP-Prinzip nur schwache
Konsistenz an um Verfiigbarkeit in Gegenwart von diesen Fehlern zu gewirleisten.
Das erschwert die Entwiklung zuverldssiger Anwendungen. Wir definieren und imple-
mentieren ein neues Konsistenzmodell, genannt Eventual Linearizability, welches es
ermoglicht Verfiigbarkeit zu garantieren ohne die Konsistenz unnétig zu schwéchen.

1 Einleitung

Web-basierte Online-Dienste verarbeiten in zunehmendem Malle sensible, personenbe-
zogene oder wirtschaftlich relevante Daten. Die steigende Tendenz, solche Daten in der
Cloud zu speichern und zu verwalten, erhoht den Bedarf an verlédsslichen Realisierungen
fiir eine steigende Anzahl Web-basierter Anwendungen, wie etwa E-Mail, Kalender, Fo-
toalben oder Online-Banking. Dieser Trend erklirt die zunehmende Verwendung fehlerto-
leranter Replikationsalgorithmen bei der Implementierung Web-basierter Anwendungen.
Die zum Einsatz kommenden Implementierungen reichen von klassischer, stark konsis-
tenter Replikation in Systemen wie Chubby [Bur06] und ZooKeeper [HKJR10] hin zu
hochverfiigbarer, schwach konsistenter Replikation in Amazons Dynamo [DHJT07] oder
Yahoo!s PNUTS [CRST08].

Wir stellen neuartige Algorithmen fiir fehlertolerante Replikation vor, mit dem Ziel, die
Effizienz, Verfiigbarkeit und Wirtschaftlichkeit dieser Mechanismen zu erhéhen. Wenn-
gleich die vorgestellten Algorithmen allgemein anwendbar sind, erfiillen sie zwei Eigen-
schaften, die wesentlich durch den Einsatz in Web-basierten Systemen motiviert sind.
Die erste Eigenschaft ist das Tolerieren von Worstcase-Fehlern, in der Literatur auch
als Byzantine [LSP82] bezeichnet, um eine zuverlissige Verarbeitung sensibler Daten zu
gewihrleisten. Die zweite Eigenschaft ist die Bereitstellung einer geeigneten Semantik
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schwacher Konsistenz fiir Systeme, fiir die hochstmogliche Verfiigbarkeit im Gegenwart
von Netzwerkpartitionen zusammen mit geringstmdglicher Zusatzaufwand hinsichtlich
Performanz und Replikation sichergestellt werden soll, Abschwichungen der Konsistenz
aber weitgehend zu vermeiden sind.

Dieses Dokument ist gegliedert wie folgt. In Sektion 2 diskutieren wir effiziente Algorith-
men, um Byzantine-Fehler zu tolerieren. Zunéchst stellen wir in Sektion 2.1 Scrooge vor
und zeigen damit, dass zusitzliche Replikationskosten zur Erzielung einer niedrigeren La-
tenz und eines hoheren Durchsatzes an Operationen ausschlieBlich von der Anzahl der zu
tolerierenden Byzantine-Fehlern abhéngt. Dieses Ergebnis ist interessant fiir Web-basierte
Systeme, in denen Ausfille hiufig, Byzantine-Fehler dagegen selten sind. In Sektion 2.2
fiihren wir ein neues Fail-Heterogeneous Architekturmodell, das auch vertrauenswiirdige
Komponenten erlaubt. Wir beschreiben einen Algorithmus, genannt HeterTrust, der die
These frithere Arbeiten widerlegt, und zeigt dass die Annahme ein synchrones Netzwerk
nicht notig ist, um die Effizienzvorteile vertrauenwiirdiger Komponenten ausnutzen zu
konnen. In Sektion 3 definieren wir eine neue Eigenschaft, genannt Eventual Linearizabi-
lity, die die Abschwichung von starke Konsistenz (Linearizability) fiir endliche Zeitfenster
erlaubt. Wir stellen einen Algorithmus vor, genannt Aurora, der diese Abschwichung nur
dann zulésst, wenn es notwendig ist Verfiigbarkeit zu garantieren. Wir zeigen, dass bei
der Kombination von Eventual Linearizability und Linearizability ein inhdrenter Aufwand
exisitert, da ein stidrker Fehlerdetektor gebraucht benétigt wird als fiir Replikationsalgo-
rithmen die nur Linearizability implementieren.

2 Toleranz von Byzantine-Fehlern

Das Tolerieren von Byzantine-Fehlern (englisch: Byzantine Fault Tolerance, BFT) ist der-
zeit Gegenstand intensiver Forschung. Dabei besteht das Hauptforschungsziel darin, den
von BFT implizierten Zusatzaufwand (bzgl. Performanz und erforderlicher Replikation)
soweit zu reduzieren, das er mit dem herkdmmlicher Fehlertoleranzmechanismen ver-
gleichbar ist. BFT wird zumeist durch die Replikation von Zustandsautomaten erzielt,
indem fiir den Nutzer die Illusion eines einzelnen, zuverldssigen Servers durch die (trans-
parente) Koordination mehrerer unzuverldssiger Server erzeugt wird [Sch90]. Die An-
wendbarkeit dieses Ansatzes auf Web-basierte Systeme ist als das endgiiltiges Ziel dieser
Forschungsrichtung zu sehen [CKLT09]. Zweck ist es die so implementierten, kritischen
Anwendungen vor folgenschwerem Fehlverhalten (wie etwa in [Das]) zu schiitzen. Wir
stellen neue Algorithmen vor, die den Performanz- und Replikationsaufwand von BFT
reduzieren.

2.1 Schnelle BFT mit niedrigen Replikationskosten

Zunichst stellen wir Algorithmen vor, die keine Annahmen beziiglich vertrauenswiirdiger
Komponenten bendtigen [SBD10]. Nach der Verdffentlichung des richtungsweisenden
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PBFT-Algorithmus [CL99] wurde eine Reihe schneller BFT-Algorithmen, wie zum Bei-
spiel [MA06, DGV04, KAD'07] entwickelt. Die wichtigsten Protokolle sind in der Ta-
belle 1 aufgelistet. Ein Protokoll wird in Tabelle 1 als schnell bezeichnet, wenn es die mi-
nimale Latenzzeit, in der das Consensus-Problem gelost [MA06, DGV04] werden kann,
erreicht.

Replikationskosten Schnell ohne uner- | Schnell mit f uner-
(Min. 2f 4+ b+ 1 [Lam03]) | reichbare Replikas | reichbaren Replikas
PBFT [CL99] 3f+1 NO NO
Zyzzyva [KADT07] 3f+1 YES NO
Zyzzyva5 [KADT07] 5f+1 YES YES
DGV [DGV04] 3f+2b—1 YES YES
[ Scrooge [SBDT10] || 2f +2b [ YES [ YES ]

Tabelle 1: Vergleich von primary-based BFT-Replikationsprotokollen, die f Fehler, inklusiv b < f
Byzantine-Fehler, tolerieren. Wenn nur f angegeben ist, dannist b = f. DGV hat Replikationskosten
von2f +2b+ 1wenn f = 1.

Die oben genannten Arbeiten zeigen unter der Annahme fehlerbehafteter Replikas einen
inhdrenten Konflikt zwischen optimaler Redundanz und minimaler Latenzzeit. In Web-
basierten Systemen, in denen Byzantine-Fehler nur selten, Ausfille von Replikas hingegen
hiufig auftreten, stellt sich dieser unvermeidbare Konflikt als problematisch heraus.

Wir stellen den Scrooge-Algorithmus vor, der den Replikationsaufwand schneller BFT-
Replikation in Gegenwart nicht mehr reagierender Replikas reduziert. Dazu wird unmit-
telbar nach dem Ausfallen von Replikas eine Rekonfigurationsprozedur durchgefiihrt, die
nur von kurzer Dauer und in der Praxis vernachldssigbar ist, da dadurch die replizier-
te Anwendung nicht unverfiigbar sondern nur kurzzeitig und wenig langsamer wird. Um
die Replikationskosten weiter zu reduzieren, nutzt Scrooge eine Eigenschaft der iiblichen
Message Authentication Codes aus, die von vergleichbaren Algorithmen nur zur Authenti-
fizierung von Nachrichten benutzt werden. Scrooge benoétigt dazu keine zusitzlichen kyp-
tographischen Operationen als andere Algorithmen.

Ein wichtiger, konzeptueller Beitrag von Scrooge ist, dass der zusitzliche Replikations-
aufwand zum Erreichen einer htheren Geschwindigkeit ausschlieBlich von der Anzahl der
zu tolerierenden, fehlerbehafteten Replikas (b) abhingt und nicht von der Anzahl der zu
tolerierenden Ausfille (f — b). In Konsequenz erzielt Scrooge optimale Robustheit im Fall
eines einzelnen Byzantine-Fehlers und einer beliebigen Anzahl von Ausfillen. Ein solches
Szenario ist charakteristisch fiir Web-basierte Systeme, in denen Byzantine-Fehler duBerst
selten auftreten.

Wir haben Scrooge implementiert und mit PBFT und Zyzzyva verglichen. In Durchldufen
mit einer unerreichbaren Replika haben wir die folgende Ergebnisse gefunden (siehe Ab-
bildung 1).

e Der maximale Durchsatz an Operationen von Scrooge ist mehr als 1,3-fach iiber
dem von Zyzzyva. Scrooge gewihrt somit niedrigere Latenzzeit bei hoher Belastung
(siehe Abbildung 1(a));

e Scrooge reduziert die Latenzzeit bei niedriger Belastung um 20 bis 80 Prozent im
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Vergleich zu Zyzzyva (siehe Abbildung 1(b));

e Scrooge hat eine vergleichbare Leistung wie Zyzzyva5, das aber f+1 mehr Replikas
als Scrooge benétigt;

In fehlerfrei Durchldufen zeigen Scrooge und Zyzzyva die selbe Leistungen.
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Abbildung 1: Experimentelle Evaluierung von Scrooge im Vergleich mit anderen BFT Algorithmen.
Die wichtigsten leistungsrelevanten Eigenschaften von PBFT und Zyzzyva sind in der Tabelle 1
zusammengefasst. Fiir Zyzzyva zeigen die Abbildungen zwei verschiedene Experimente: ohne und
mit unerreichbaren Replikas (resp bzw. unresp). Als Referenz zeigen wir auch die Ergebnisse von
Q/U, ein Quorum-based Replikationsalgorithmus [AEMGG™05].

2.2 Integration von vertrauenswiirdigen Komponenten

Im folgenden diskutieren wir nun die potenziellen Vorteile in der Verwendung vertrauens-
wiirdiger Komponenten, die nur ausfallen konnen. Wir zeigen, dass diese zu einer signifi-
kanten Reduktion der Latenz und der durch die Redundanz verursachten Kosten in anwen-
dungstypischen, asynchronen Systemen fiihren konnen [SS07]. Dies widerlegt die These
fritherer Arbeiten [CNV04, Ver06], dass eine Kostenreduktion durch vertrauenswiirdige
Komponenten zwingend die Verfiigbarkeit synchroner Kommunikationskanéle erfordert.
Diese zusitzliche Forderung nach Synchronitiit beschriinkt bestehende Losungen deutlich
in moglichen Einsatzgebieten wie beispielsweise in Web-basierten Systemen. In dreistufig
organisierten Web-basierten Systemen, kann man sich die Eigenschaft zunutze machen,
dass Server in der ersten Ebene des Systems (die Webserver) sehr oft standardisiert, stabi-
ler und weniger fehleranfillig sind als beispielsweise Application-Servers, die in der Regel
ad-hoc Anwendungen ausfiihren.
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Wir schlagen ein neues Fail-Heterogeneous Architekturmodell fiir verteilte Systeme vor,
das zwei Klassen von Knoten erlaubt: vollstindige Execution Servers, die Byzantine-
Fehler haben konnen, und einfachere, vertrauenswiirdige Dedicated Coordinators, die nur
ausfallen konnen. Dedicated Coordinators sollen generell und einfach sein, um die wahr-
scheinlichkeit von Fehlern bei der Entwicklung zu minimieren. Wir fiihren ein neues BFT
Protokoll ein, genannt HeterTrust, um die Vorteile zu zeigen, die unser Architekturmodell
fiir die Toleranz von Byzantine-Fehlern ermoglicht.

Clients Dedicated Execution
coordinators servers
) vz
slaininty =

==

x

Partially synchronous network

Abbildung 2: Das Fail-Heterogeneous Architekturmodell - ein Beispiel.

Das HeterTrust Protokoll, bendtigt nur eine, zur Anzahl der zu tolerierenden Fehler lineare,
Anzahl von Replikas um die Vertraulichkeit von Daten sicherzustellen und besitzt konstan-
te Komplexitit. Dies stellt eine deutliche Verbesserung gegeniiber bestehenden Ansitzen
dar (siehe Tabelle 2), die zwar keine vertrauenswiirdigen Komponenten voraussetzen, aber
quadratische Redundanzkosten und lineare Latenzzeit mit sich bringen [YMVT03]. Wei-
terhin, im Gegensatz zu anderen aus Vertraulichkeit basierenden BFT-Ansitzen, verwendet
HeterTrust symmetrische Kryptografie anstelle von Public-Key-Verfahren.

[ Protokoll [ SM | FM ]| n [ Latenzzeit [ Geheimhaltung | Kryptographie |
Paxos [Lam98, LamO01] PS C 29g+1 4/5 - -
BFT [CL99] PS B 3f+1 4 nein MAC
FaB [MAO06] PS B 5f+1 3 nein MAC
Correia et.al [CNV04] w \\ 2m + 1 5 nein MAC
Marchetti et.al [MBTPV06] PS C 39+ 2 4/5 - -
Yin et.al [YMV 7T 03] PS B f24+6f+2 2f +7 ja TS
[ HeterTrust [SS07] [ PS T H [2f+29+2 ] 4 I ja I MAC |

n = untere Schranke fiir die Anzahl von Replikas
g/ f/m = obere Schranke fiir die Anzahl von Crash / Byzantine / mixed Fehlern
SM = Systemmodell (Partially Synchronous / Wormhole)
FM = Fehlermodell (Crash / Byzantine / Wormhole / Heterogeneous)
MAC = Message Authentication Codes; TS = Threshold Signatures

Tabelle 2: Vergleich zwischen HeterTrust und andere BFT Protokollen
Unsere Arbeit umfasst, u.a., die folgenden Beitrége:

e Wir definieren und fiihren das Fail-Heterogeneous Architekturmodell ein, benutzen
Replikation als Fallstudie, und stellen den HeterTrust-Algorithmus vor;

e Wenn jede Replika Zugriff auf eine vertrauenswiirdige Komponente hat, dann zei-
gen wir, dass die minimale Anzahl von Replikas um f Byzantine-Fehler zu tolerie-
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ren, von 3f + 1 auf 2f + 1 reduziert werden kann, ohne dass die Annahme eines
synchronen Netzwerks erforderlich ist;

e Wir zeigen, dass es mit HeterTrust moglich ist, die Vertraulichkeit der Daten ohne
die Verwendung asymmetrischer Kryptographie zu garantieren, wenn 2g + 1 ver-
trauliche Komponenten zu Verfiigung stehen und g davon ausfallen konnen;

e Wir fithren Techniken fiir ein um Denial of Service Angriffe zu tolerieren.

Das HeterTrust-Protokoll verwendet Ideen in den Bereichen Spekulation [KAD'07] und
der Toleranz von Denial of Service Angriffen [ACKL08, CWA™09], deren Eigenschaften
in weiteren Arbeiten untersucht und in unmittelbarer Folge von [SSO7] publiziert wur-
den. Gleichzeitig zu der Bearbeitung der vorliegenden Arbeit wurde die Verwendung ver-
trauenswiirdiger Komponenten in asynchronen Systemen unabhingig in [CMSKO07] un-
tersucht.

3 Toleranz von Netzwerkpartitionen

Viele Web-Basierte Systeme sind als sogenannte konkurrente Systeme entwickelt, wobei
eine Menge von sequentiellen Prozessen iiber Shared Objects miteinander kommuniziert.
Fehlertoleranz wird dadurch erreicht, dass jeder Prozess eine lokale Kopie des Shared
Object speichert. Die Prozesse miissen ihre Operationen auf den lokalen Kopien koordi-
nieren, um die gewiinschte Konsistenz zu erreichen. Je stirker diese Konsistenz ist, umso
einfacher gelingt es, Anwendungen mit Hilfe der Shared Objects zu entwickeln.

Eine starke Konsistenzeigenschaft ist Linearisierberkeit (Linearizability), die den Prozes-
sen die Illusion bietet, iiber ein einzelnes, zentralisiertes Shared Object zu kommunizie-
ren [HWOO0]. Linearizability kann jedoch nur unter denselben Voraussetzungen implemen-
tiert werden, unter denen auch das Consensus-Problem l6sbar ist. In asynchronen Syste-
men, wo Prozesse mittels Versenden von Nachrichten kommunizieren, kann Consensus
nur gelost werden, wenn ein Fehlerdetektor der Klasse ¢S oder der dquivalenten Leader
Oracle Klasse 2 und eine Mehrheit korrekter Prozesse verfiigbar sind [CT96, CHT96].

Fiir einige Web-basierte Anwendungen konnen starke Konsistenzeigenschaften wie Linea-
rizability nicht erreicht werden, da Verfiigbarkeit der Anwendung auch in Abwesenheit
der o.g. beiden Voraussetzungen gewihrleistet werden soll. Diese Unmoglichkeit, lineari-
zable Shared Objects, wie zum Beispiel Datenbanken, in Fall von Partitionierung oder
Asynchronitidt zu implementieren, ist auch als CAP-Prinzip (Consistency, Availability,
Fartition-tolerance: take two) bekannt [GLO02]. Allerdings geben, bis auf wenige Ausnah-
men, alle bekannten Systeme Linearisierbarkeit auch in Zeitintervallen auf, in denen weder
Partitionierung noch Asynchronitiit vorliegen. Da solch eine Schwéchung der Konsisten-
zeigenschaft fiir einige Anwendungen problematisch ist, konzentrieren sich neuere For-
schungsergebnisse auf stirkere Konsistenzeigenschaften, die sich mit Hochverfiigbarkeit
kombinieren lassen (z.B. [CRST08]).

Wir stellen Eventual Linearizability als neue Konsistenzeigenschaft vor, die eine Verlet-
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zung von Linearisierbarkeit fiir eine endliche Zeitspanne erlaubt [SDM*10]. Eventual Li-
nearizability ist die stirkste bekannte Konsistenzeigenschaft, die nur mit ¢S implementiert
werden kann, unabhéngig von der Anzahl korrekter Prozesse. Wir zeigen dass Eventual
Consistency, eine weitverbreitete Konsistenzeigenschaft, schwécher als Eventual Lineari-
zability ist, weil Linearizability beliebig oft Verletzen kann.

Einen weiteren Beitrag bildet Aurora, ein Algorithmus, der Linearisierbarkeit in Pha-
sen in denen ein einzelner Leader im System vorhanden ist, sicherstellt. Die von Au-
rora bereitgestellten Eigenschaften verringern sich graduell mit sich verschlechternden
Rahmenbedingungen. Aurora verwendet einen einzelnen, a priori nicht ndher bestimm-
ten Fehlerdetektor, von dessen Stirke jedoch die Eigenschaften von Aurora abhingen,
z.B. erfordert Eventual Linearizability einen ¢S Fehlerdetektor. Nur in Phasen von totaler
Asynchronitit, in denen das rechtzeitige Empfangen von Nachrichten und die Existenz
eines einzelnen Leaders nicht gewihrleistet und deswegen Consensus nicht gelost wer-
den kann, reduzieren sich die von Aurora garantierten Eigenschaften auf Eventual Con-
sistency [FGL196, Vog09] und Causal Consistency [Lam78). Fiir diese Eigenschaften
erfordert Aurora lediglich einen Fehlerdetektor C der die Strongly Complete-Eigenschaft
erfiillt, welche jedoch von jedem bekannten Fehlerdetektor implementiert wird.

Wir untersuchen zusitzlich, ob die Realisierung sogenannter Strong Operations, die Li-
nearizability erfordern, und Weak Operations, fiir die Eventual Linearizability ausreicht,
kombiniert werden kann. Aurora verwendet einen ¢P Fehlerdetektor damit Strong Opera-
tions immer terminieren konnen. Dieser Fehlerdetektor ist stirker als ¢S, was ausreichend
ist, um linearizable Shared Objects zu implementieren, wobei alle Operationen Strong
Operations sind. Diese Beobachtung legt nahe, dass eine inhdrente Einschrankung bei der
Kombination von Eventual Linearizability und Linearizability bestehen konnte. Wir ha-
ben formal bewiesen, dass eine solche Einschrinkung existiert, und ¢S nicht ausreicht
um die Terminierung von Strong Operations zu garantieren, wenn sie konkurrent zu Weak
Operations sind.

4 Conclusions

Wir haben Replikationsalgorithmen vorgestellt, die zwei wichtige Klassen von Fehlern
tolerieren: Byzantine-Fehler und Netzwerkpartitionen. Die Toleranz von Fehlern dieser
beiden Klassen wird zunehmend wichtiger fiir Web-basierte Systeme, und das hat un-
sere Forschungsrichtung motiviert. Unsere Beitrige behandeln Theorie und Praxis von
zuverldssigen verteilten Systeme, eine Kombination, die immer mehr in diesem heiflen
Forschunsgebiet bendtigt wird. In der Tat, unsere aktuellen Projekte bei Yahoo! Research
handeln sich genau um die Entwicklung von innovativen fehlertoleranten Algorithmen,
wie z.B. Zab [JRS11], die schon téglich in production eingesetzt werden.
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