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Abstract: Hybrid-Cloud ist die aktuell gingige Bezeichnung fiir den Mischbetrieb
von lokalen und externen IT-Diensten, die auf Basis einer Kombination aus physischer
und virtueller Hardware erbracht werden. Die aktuellen Entwicklungen im Cloud-
Computing bringen eine Reihe interessanter Management- und Administrationswerk-
zeuge hervor, deren Einsatz auch fiir Hochschulen und deren Rechenzentren attrak-
tiv ist, selbst wenn dort nicht jeder neue Hype mit offenen Armen empfangen wird.
Die neuen Formen der Diensterbringung, die sich dank der neuen Werkzeuge inzwi-
schen auch effizient in die Praxis umsetzen lassen, bringen aber auch eine Vielzahl
neuer Herausforderungen mit sich, die sich wiederum auf die bereits vorhandene IT-
Infrastruktur auswirken. In diesem Beitrag beleuchten wir das Zusammenspiel zwi-
schen Hybrid-Cloud-Umgebungen und dem Identity & Access Management, also ei-
ner der tragenden Séulen des organisationsweiten Sicherheitsmanagements, im Hoch-
schulumfeld auf Basis unserer praktischen Erfahrungen im Miinchner Wissenschafts-
netz.

1 Motivation

Wie in privatwirtschaftlichen Unternehmen hat der Betrieb von IT-Systemen auch in Hoch-
schulumgebungen — von Forschungsvorhaben zunichst abgesehen — keinen Selbstzweck,
sondern dient der gezielten Unterstiitzung der Geschifts- bzw. Hochschulprozesse. Heu-
te konnte keine Hochschule ihren Aufgaben in einer fiir Mitarbeiter und Studierende at-
traktiven Weise mehr nachkommen, ohne Anwendungen, wie etwa Personal- und Stu-
dentenverwaltungssoftware, E-Mail, Web- und Fileserver, einzusetzen. Anders als in den
meisten Unternehmen erfolgt der IT-Betrieb bislang aber nicht stark organisationsintern
zentralisiert bzw. mit einer zentralisierten Koordination mdglicher Outsourcing-Bereiche.
Vielmehr stellt eine Verteilung der IT-Ressourcen, beispielsweise zwar mit einem Schwer-
punkt im Hochschulrechenzentrum, aber mit deutlich erkennbaren Mengen ergénzender
Systeme in der Hochschulverwaltung und den einzelnen Fakultiten und Fachbereichen,
ein nach wie vor gingiges Bild vieler deutscher Hochschulen dar.

Ein Wandel dieser Form des IT-Betriebs wird dabei einerseits durch Rezentralisierungs-
bemiihungen angestrebt, der den in den 1990er Jahren vorherrschenden IT-Dezentrali-
sierungsdrang eindimmen, Wildwuchs verhindern, Kompetenzen biindeln und die Ge-
samtkosten beim Betrieb der Hochschul-IT-Infrastruktur reduzieren soll, aber aufgrund
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befiirchteter resultierender Einschriankungen fiir Forschung und Lehre oft auch auf Wi-
derstand stoft. Andererseits dndern sich durch die natiirliche Fluktuation an Hochschulen
und die massiv zunehmende Anzahl so genannter Digital Natives auch die Anforderun-
gen an die IT-Dienste an einer Hochschule, da Personen, die mit IT-Systemen und IT-
Diensten aufgewachsen sind und sich auch privat intensiv damit auseinandersetzen, ein
offenkundig meist grundlegend anderes Verstindnis von IT mitbringen als beispielswei-
se die Angehorigen geisteswissenschaftlicher Fachrichtungen vor 20 Jahren. Gerade diese
Zielgruppe, die im weitesten Sinne als Cloud-Services bezeichenbare IT-Dienste aus ih-
rem privaten Umfeld kennt, wiinscht sich auch an der Hochschule vergleichbare Dienst-
leistungen und stellt dabei die klassische Primisse, moglichst viel Hardware im eigenen
Biirotrakt unterzubringen, in den Hintergrund [BDNP10].

Die Beurteilung von Cloud-Computing an deutschen Hochschulen gestaltet sich schwie-
rig: Wihrend sich insbesondere Informatik und Wirtschaftswissenschaften durchaus iiber-
wiegend euphorisch mit dem neuen Forschungsgebiet auseinandersetzen und beispielswei-
se seine okonomischen, betrieblichen und sicherheitsspezifischen Aspekte durchleuchten,
sehen andere darin alten Wein in neuen Schlduchen oder einen durch die Marketingabtei-
lungen von Herstellern hochgehaltenen Hype und fragen sich, wo der Unterschied zum
in der Wissenschaft ldngst etablierten Grid Computing oder konkrete Anwendungsfille
an Hochschulen liegen sollen (vgl. [FZRL09]). Allen Begriffsunklarheiten und Definiti-
onsversuchen, die das Cloud-Computing immer noch préigen, zum Trotz zeigen sich je-
doch zwei Eigenschaften, die auch fiir Hochschulen interessant sind: Zum einen kommt
dem Einsatz von System- und Netzvirtualisierungstechniken eine tragende Rolle zu, die
unabhingig vom Cloud-Hype verstirkt in den letzten 3—5 Jahren auch in Hochschulre-
chenzentren Einzug gehalten haben. Zum anderen bietet Cloud-Computing mit der Kate-
gorisierung in Infrastructure, Platform und Software as a Service (IaaS, PaaS und SaaS)
eine auch auf klassische Hochschul-IT-Dienste anwendbare Strukturierung, deren prak-
tische Bedeutung mit der zunehmenden Verfiigbarkeit entsprechender Management- und
Administrationswerkzeuge zunimmt.

In diesem Beitrag betrachten wir das Cloud-Computing weder direkt noch in seinem vol-
len Umfang. Vielmehr konzentrieren wir uns nach einem kurzen Uberblick iiber eine aus-
gewihlte, sich im Produktivbetrieb befindende ,,Hochschul-Cloud auf so genannte hybrid
clouds. Eine Hybrid-Cloud liegt nach aktueller allgemeiner Auffassung dann vor, wenn ei-
ne Kombination verschiedener Cloud-Modelle (public, private, community; hdufig auf vir-
tueller Hardware basierend) mit einer traditionellen IT-Umgebung (auf physischer Hard-
ware basierend) vorliegt. Die Begriffe public, private und community beziehen sich hierbei
auf die Betreibermodelle bzw. Eigentumsverhiltnisse (siche [MG09]). Durch eine geeig-
nete Kombination sollen a) die Vorteile aller Varianten entsprechend zum Tragen kommen,
b) mit zusitzlichen Cloud-Ressourcen Lastspitzen (z. B. zu Semesterbeginn) abgefedert
werden und c) sanfte Migrationen bzw. schnelle Integrationsmdglichkeiten geboten wer-
den (vgl. [KP10]). Neue technische Mdoglichkeiten bringen im Allgemeinen aber auch neue
Risiken mit sich, und eine Hybrid-Cloud bildet in dieser Hinsicht leider keine Ausnahme
(vgl. [ENIO9]). Von den vielen, bislang meist noch nicht ausreichend erforschten und nur
unzureichend praktisch gelosten IT-Security-Problemen, die mit dem Cloud-Computing
einhergehen, konzentrieren wir uns bei den Hybrid-Clouds im Sinne eines den Daten-
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schutz betonenden Privacy-by-Design-Ansatzes (vgl. [Cav10]) auf das Identity & Access
Management (I&AM), wie es sich typischerweise zur Benutzer- und Berechtigungsver-
waltung, beispielsweise mit LDAP-Servern und Konnektoren zu den Quellsystemen im
Campus Management implementiert, an Hochschulen findet.

Als Beispiel ziehen wir dafiir die Zusammenarbeit zwischen der Technischen Univer-
sitit Miinchen (TUM) und dem Leibniz-Rechenzentrum (LRZ) im Miinchner Wissen-
schaftsnetz (MWN) heran. Das LRZ ist der zentrale IT-Dienstleister aller Miinchner Wis-
senschaftseinrichtungen (siehe [LRZ10]) und hat sein I&AM-System eng mit den ent-
sprechenden Systemen insbesondere der Ludwig-Maximilians-Universitit (LMU) und der
TUM gekoppelt, um den Hochschulangehorigen einen moglichst benutzerfreundlichen
Zugang zu den von ihnen benétigten IT-Diensten zu ermoglichen. Die im Rahmen des
2009 abgeschlossenen, DFG-geforderten Projekts IntegraTUM mit dem Ziel der Uber-
tragbarkeit ihrer Bestandteile auf andere Hochschulen entwickelte 1& AM-Infrastruktur
[BEHT10] wird TUM-weit genutzt, regelt die Nutzung von LRZ-Diensten durch TUM-
Angehorige und dient auch mafgeblich der Integration innerhalb der TUM neu aufgebau-
ter IT-Dienste. Abbildung 1 zeigt einen vereinfachten Ausschnitt der IT-Dienstleistungs-
landschaft der TUM mit eigenen IT-Ressourcen in Kombination mit Diensten von public
Cloud-Providern (Wikispaces in der Abbildung) und dem LRZ als IT-Dienstleister, wo-
bei die einzelnen IT-Dienste den drei Kategorien IaaS, PaaS und SaaS zugeordnet sind.
Die Motivation fiir und die Details dieser Zuordnung finden sich in unserer fritheren
Arbeit [KL10]; Ansédtze zum hochschulspezifischen IT-Risikomanagement haben wir im
Kontext des MWN in [KH10] vorgestellt.

Im néchsten Abschnitt erértern wir anhand dieses Beispiels die Auswirkungen von Hybrid-
Clouds auf Hochschul-I& AM-Systeme und schlieBen mit einer Zusammenfassung der Er-
gebnisse in Abschnitt 3.

2 Hochschul-Identity-Management und der Betrieb von Hybrid-Clouds

1&AM-Systeme lassen sich auch bei ihrem Einsatz an Hochschulen beziiglich ihrer Ge-
samtarchitektur in drei Bereiche untergliedern, die auch in Abbildung 2 am Beispiel von
TUM und LRZ dargestellt sind:

e Autoritative Quellsysteme sind eng mit den Geschiftsprozessen verkniipft und lie-
fern dem Kern des I&AM-Systems moglichst alle zu beriicksichtigenden Benutzer.
An Hochschulen stellen traditionell die Personal- und Studierendenverwaltungssys-
teme die wichtigsten Datenquellen dar und werden z. B. durch Gisteverwaltungs-
mechanismen (fiir Konferenzteilnehmer, Angebote fiir Schiiler u. &hnl.) ergéinzt. Die
Betrachtung einzelner Datenquellen ist in den vergangenen Jahren dem Paradigma
der Campus-Management-Systeme (CaMS) gewichen, die beispielsweise auch si-
cherstellen, dass ein Studierender, der gleichzeitig auch Mitarbeiter ist (z.B. als
Hilfskraft oder im Rahmen eines Promotionsstudiengangs), nur einmal und nicht
mehrfach als digitale Identitiit erfasst wird.
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Abbildung 2: Die drei Bereiche Quellen, Kern und Dienste in I&AM-Architekturen
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e Der Kern des I&AM-Systems besteht aus einem zentralen Datenbestand, der meist
in Form von LDAP-Servern bereitgestellt wird, und auf diesem aufbauenden Funk-
tionen, so dass beispielsweise aus der organisatorischen Zugehorigkeit eines Be-
nutzers automatisch Default-Berechtigungen abgeleitet werden kénnen. Die Gren-
zen zwischen den von CaMS und den von I&AM-Self-Service-Portalen erbrachten
Moglichkeiten zur manuellen Steuerung individueller Berechtigungen sind derzeit
flieBend: Withrend beispielsweise das Andern von Passwortern durch Benutzer klas-
sisch dem I& AM-System zuzuordnen ist, fungieren CaMS zunehmend als zentrale,
webbasierte Schnittstelle auch zu den einzelnen Benutzern und reichen entsprechen-
de Dateniinderungen an das I&AM-System durch.

e Die einzelnen IT-Dienste und IT-Systeme nutzen das I&AM-System als techni-
sche Komponente zur Authentifizierung und Autorisierung ihrer Benutzer. Wihrend
LDAP-fahige IT-Dienste auf einen lokalen Benutzerdatenbestand ganz verzichten
oder lediglich ergiinzende Informationen lokal vorhalten miissen, werden die ande-
ren IT-Dienste vom I&AM-System iiber so genannte Konnektoren mit allen relevan-
ten Benutzerdaten versorgt; der entsprechende Vorgang wird als (User) Provisioning
bezeichnet.

Fiir rein hochschulintern genutzte IT-Dienste ist das Thema Benutzerverwaltung mit einer
Anbindung an das I&AM-System erledigt: Die Integration moglichst vieler Hochschul-
IT-Dienste und der dafiir pro IT-Dienst erforderliche Aufwand sind weit verbreitete (aber
nicht die einzigen) Beurteilungskriterien fiir IKAM-Systeme. Sollen dariiber hinaus auch
Externe auf die IT-Dienste Zugriff erhalten, werden Mechanismen des Federated Identity
Management angewandt, beispielsweise durch eine Integration in die Authentifizierungs-
und Autorisierungsinfrastruktur des DFN-Vereins (DFN-AAI); in diesen Fillen steht, bei-
spielsweise durch den Einsatz der Software Shibboleth, nicht mehr nur der lokale LDAP-
Server zur Benutzerverwaltung zur Verfiigung, sondern es konnen beispielsweise auch
ausgewihlte Daten externer Studierender von deren jeweiliger Heimathochschule abge-
fragt werden. Eine praktische Anwendung erfolgt beispielsweise bei Learning Manage-
ment Systemen iiber das DFN-AAI E-Learning-Profil [DGH™" 08]: Studierende einer Hoch-
schule konnen E-Learning-Kurse an anderen Hochschulen belegen und erhalten dafiir auch
Leistungsnachweise; dieser Prozess ist beispielsweise an der Virtuellen Hochschule Bay-
ern (vhb) seit lingerem in Betrieb und wird derzeit nach und nach in die DFN-AAI inte-
griert.

Das Identity-Management an Hochschulen dient aber in den meisten Fillen vorrangig der
Bewiltigung eines Massenproblems: Viele Benutzer und zahlreiche angeschlossene Syste-
me miissen moglichst weitgehend automatisiert samt ihren Berechtigungen verwaltet wer-
den. Wihrend das I&AM-System also durchaus dem E-Mail-System gegeniiber als autori-
tative Datenquelle beziiglich der E-Mail-Adressen der eigenen Benutzer fungiert und dem
Learning Management System anhand von Informationen iiber den vom Studierenden be-
legten Studiengang liefert, um den Zugang zu ausgewihlten Kursen freizuschalten, wurden
systemadministrative Berechtigungen — beispielsweise, wer auf welchen Linux-Servern
priviligierten Zugriff hat — bislang nur unzureichend in der Kette CaMS—I1&AM-Dienst
betrachtet. So genannte Privileged Account Management Systeme, die sich auf die Ver-
waltung solcher Kennungen mit weitrechenden Befugnissen und Malnahmen gegen ihren
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Missbrauch befassen, haben zwar lingst einen festen Platz beispielsweise im militdrischen
Bereich und im Bankenwesen, dringen unter dem Einfluss internationaler gesetzlicher
Auflagen u. a. in multinationale borsennotierte Unternehmen vor, spielten an Hochschu-
len aber bislang keine grofle Rolle, da die Anzahl der Administratoren iiberschaubar und
der mutwillige Missbrauch damit einhergehender Berechtigungen selten war.

Mit dem Betrieb von Hybrid-Clouds geht nun jedoch einher, dass durch das einfache Be-
reitstellen virtueller Maschinen nicht nur die Gesamtzahl zu verwaltender Systeme ins-
gesamt zunimmt, sondern sich auch die Anzahl mit erweiterten Berechtigungen auszu-
stattender Benutzer erhoht. In Kombination mit der in der Praxis leidlich hohen Dyna-
mik, die das einfache Hinzuschalten und Wegnehmen virtueller Maschinen ermoglicht, ist
eine wie bislang iibliche, manuelle Verwaltung von Administrator-Accounts nicht mehr
sinnvoll. Beispielsweise plant das LRZ derzeit die Inbetriebnahme eines als VM-Shop
bezeichneten Webportals, mit dem von Lehrstuhlinhabern berechtigte Hochschulmitarbei-
ter virtuelle Maschinen in einem vorab vereinbarten Maximalumfang online konfigurieren
und weitestgehend automatisiert in Betrieb nehmen konnen. Mit der Abwicklung der Be-
stellung ist verbunden, dass der Anwender eine Reihe zusétzlicher Berechtigungen erhélt:
Neben den systemadministrativen Berechtigungen auf der neuen virtuellen Maschine muss
er beispielsweise fiir die Nutzung der VMware-Managementwerkzeuge, die fiir das Ein-
und Ausschalten der virtuellen Maschine bendétigt werden und weitere Funktionen wie
Snapshots zur Verfiigung stellen, freigeschaltet werden, was aufgrund der Integration der
VMware-Umgebung in die Microsoft-Windows-Umgebung entsprechende Berechtigun-
gen im Active Directory voraussetzt (vgl. Abbildung 3). Somit ergeben sich bereits fiir
relativ einfache Anwendungsfille komplexe Abhingigkeiten, die das I&AM-System auf-
grund der hohen Dynamik vollstindig automatisieren muss, und deren Umsetzung man-
gels einfacher manueller Kontrollmethoden auch konsequent automatisch auf Konsistenz
und mogliche Fehler (wie filschlicherweise nicht wieder entzogene Berechtigungen) ge-
priift werden muss.

Die rein anwendungsfallgetriebene Erweiterung von Hochschul-I& AM-Systemen wie im
Beispiel fiir die Bereitstellung kundenspezifischer virtueller Maschinen wiirde langfris-
tig aber nicht skalieren, da fiir jeden neuen Typ von Cloud-Dienst, der angeboten wer-
den soll, spezifische Erweiterungsarbeiten erforderlich wéren. Auch im Hinblick auf die
hochschulrechenzentrums-interne Umsetzung des Hybrid-Cloud-Ansatzes bietet sich des-
halb eine Orientierung an den von der Cloud Security Alliance (CSA) im April 2010 ver-
offentlichten Leitlinien fiir das I&AM [Clo10] an. Dementsprechend sind vier funktionale
Bereiche zu betrachen:

1. Provisioning und Deprovisioning digitaler Identititen: Das bislang iibliche reine An-
legen und Loschen neuer digitaler Identitéten in einem System, zu dessen Benutzung
der Anwender berechtigt wurde bzw. dem die Berechtigung entzogen wurde, alleine
reicht nicht mehr aus. Vielmehr untergliedert sich die Umsetzung einer Berechti-
gungsidnderung in einzelne Schritte (von der CSA als multi-stage setup bezeich-
net), mit denen auch Eintrige und Zuordnungen z. B. in den Managementsystemen
vorgenommen werden. Dabei muss ggf. auch auf die richtige Reihenfolge geachtet
werden, was bei vielen Implementierungen, die Provisioning-Aktivitdten hochgra-
dig parallelisieren, zur Erforderlichkeit tiefer Eingriffe fithren kann.
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Abbildung 3: Abhingigkeiten bei der Bereitstellung virtueller Maschinen im MWN

2. Authentifizierung, Single Sign-On und Foderation: Fiir bereitgestellte Cloud-Ser-
vices muss z. B. das Thema Passwort-Management tiberdacht werden; beispielswei-
se sollte vermieden werden, dass neue virtuelle Maschinen entweder alle dasselbe
Startpasswort fiir den root-Account verwenden oder dass das benutzerspezifische
Passwort daran gekoppelt wird (wie es bei vielen anderen Diensten iiblich ist, da-
mit der Benutzer ein gemeinsames Passwort fiir alle seine personlichen Hochschul-
IT-Dienste hat). Die dynamisch bereitgestellten Dienste sollten zudem beziiglich
ihrer Benutzerverwaltung so vorkonfiguriert werden, dass sie vorhandene 1&AM-
Systeme bzw. Foderationsschnittstellen nutzen konnen, ohne dass ein lokaler Be-
nutzerdatenbestand aufgebaut werden muss.

3. Zugriffskontrolle und Benutzerprofilmanagement: Mit dem Provisioning wird auch
die Zugriffsiiberwachung auf die Cloud-Ressourcen komplexer. Beispielsweise miis-
sen auch Monitoringsysteme an die Managementwerkzeuge fiir virtuelle Maschinen
gekoppelt werden, um entscheiden zu kénnen, ob eine virtuelle Maschine ausgefal-
len ist oder vom Benutzer bewusst abgeschaltet wurde. Analog dazu kdnnen die
Anwender von Cloud-Diensten anderen Anwendern selektiv Zugriff gewihren, um
beispielsweise Mashups implementieren zu konnen, was iiber das I&AM-System
und die Benutzerprofile geeignet abgebildet werden muss. Ebenso miissen Proto-
kolle und Audit-Logs nicht mehr nur intern ausgewertet, sondern auch den entspre-
chenden Anwendern fiir ihren jeweiligen Bereich zur Verfiigung gestellt werden.

4. Compliance: Gesetzliche Auflagen spielen nicht nur dann eine Rolle, wenn externe
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Anbieter mit der Bereitstellung von Cloud-Ressourcen beauftragt werden, worauf
wir hier nicht ndher eingehen. Vielmehr miissen beispielsweise addquate Malnah-
men zum Datenschutz auch und gerade dann umgesetzt werden, wenn neue Dienste
dynamisch im Auftrag eines Benutzers instanziiert werden. Hierzu gehort einerseits,
die unnotig breite Streuung personenbezogener Daten auf viele Systeme zu ver-
meiden, und zum anderen die Implementierung von Mechanismen, um anfallende
personenbezogene Daten wie Zugriffsprotokolle und detaillierte Accountinginfor-
mationen innerhalb eines angemessenen Zeitraums auch wieder zu 16schen.

Fiir die in Hochschul-I& AM-Systemen typischerweise enthaltenen Komponenten ergeben
sich somit folgende Auswirkungen:

e Konnektoren und Verzeichnisdienste mit dienstspezifischen Datenschemata: Die ge-
zielte Versorgung einzelner IT-Dienste mit Benutzerdaten im von ihnen benétigten
Format erfordert aufwendige Implementierungsarbeiten, z. B. zur Datentransforma-
tion zwischen dem I& AM-Format und anwendungsspezifischen Benutzerprofilfor-
maten. Die Anbindung iiber Konnektoren eignet sich auch unabhingig von diesem
Bereitstellungsaufwand nur fiir langerfristig betriebene, einzelne IT-Dienste. Fiir die
Integration einer Vielzahl dynamisch bereitgestellter Dienste muss auf eine der an-
deren Varianten ausgewichen werden.

o LDAP-basierte Authentifizierungs- und Autorisierungsdienste: Durch ihre im allge-
meinen hohe Performance bzw. Skalierbarkeit und die clientseitig einfache Konfi-
guration sind LDAP-Server auch fiir die Anbindung der dynamisch iiber Cloud-Me-
thoden eingerichteten Dienste attraktiv. Sie eignen sich insbesondere fiir IT-Dienste,
bei denen sich der an der Hochschule registrierte Benutzer explizit authentifizie-
ren soll. Falls hingegen Eigenschaften wie Single Sign-On oder die Unterstiitzung
externer Benutzer iiber Foderationen bendtigt werden, sollte auf eine der beiden
nachfolgenden Varianten gesetzt werden.

e Active-Directory-Integration: Zum zentralen Management von Windows-Servern
und Desktop-PCs bzw. Notebooks mit Microsoft-Betriebssystem kommt an sehr
vielen Hochschulen bereits ein Microsoft Active Directory zum Einsatz; es ist wie
oben erldutert auch eine Voraussetzung fiir den Betrieb einer VMware-basierten Vir-
tualisierungsinfrastruktur und bildet die Basis fiir diverse weitere Microsoft- und
Windowsdienste wie Exchange und Sharepoint. Durch seine LDAP-Schnittstelle
kann es jedoch auch fiir die Anbindung von Linux-Maschinen genutzt werden. Mit
dem Einsatz von Active Directory ist u.a. mittels seiner Kerberos-Funktionalitit
die Moglichkeit zum Single Sign-On, also die Nutzung aller ins Active Directory
integrierten Dienste ohne pro Dienst zu wiederholende Passworteingabe, gegeben.
Sie bietet sich deshalb insbesondere zur nahtlosen Integration der mit den Cloud-
Diensten assoziierten Managementwerkzeuge an.

e Shibboleth (oder andere Software zur Teilnahme an hochschuliibergreifenden Fo-
derationen): Die Anpassung noch nicht foderationsfahiger Software an Shibboleth
ist nach wie vor mit einem nicht zu vernachlédssigenden Einarbeitungsaufwand fiir
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die Entwickler bzw. Administratoren verbunden. Allerdings steigt die Anzahl der
auch im Hochschulumfeld populdren Webanwendungen, die an Shibboleth ange-
passt wurden, weiterhin stetig an. Neben dem Single Sign-On wird mit dieser Vari-
ante auch die selektive und aus Anwendungssicht transparente Benutzung durch ex-
terne Anwender unterstiitzt. Da I&AM-seitig keine Anpassungen erforderlich wer-
den, skaliert dieser Losungsansatz auch, wenn eine Vielzahl neuer Dienste dyna-
misch mittels Cloud-Ressourcen aufgebaut wird.

Die sich fiir den Betrieb Cloud-basierter Dienste abzeichnende Abkehr von konnektoren-
basiertem Provisioning und die verstirkte Integration in Active-Directory-Infrastrukturen
erfordert somit ein partielles Umdenken und tiefere Eingriffe in die bereits implementier-
ten I&AM-Systeme.

3 Zusammenfassung

In diesem Beitrag haben wir zunédchst motiviert, dass es im Umfeld des Cloud-Computing
durchaus Entwicklungen gibt, die auch fiir Hochschulen und deren Rechenzentren inter-
essant sind. Hybrid-Clouds, die eigene IT-Dienste mit Cloud-Services gezielt miteinander
kombinieren, eignen sich unter anderem dazu, die Vorteile beider Betriebsformen zu kom-
binieren, Lastspitzen abzufedern und Migrationsszenarien umzusetzen. Die Bereitstellung
virtueller Maschinen, eine der grundlegenden Technologien des Cloud-Computings, ist fiir
viele Digital Natives dariiber hinaus schon zum Normalfall im privaten Umfeld geworden,
so dass entsprechende Anforderungen auch an Hochschul-IT-Infrastrukturen laut werden.

Die neue Technologie hat aber auch Auswirkungen auf schon vorhandene Konzepte und
Architekturen, beispielsweise auf das Identity & Access Management. Am Beispiel des
Miinchner Wissenschaftsnetzes haben wir aufgezeigt, mit welchen Zielsetzungen und Rea-
lisierungsoptionen 1&AM-Systeme an Hochschulen in den letzten Jahren aufgebaut wur-
den und welche Anderungen erforderlich werden, um die Anforderungen, die sich aus
dem Einsatz von Cloud-Technologien ergeben, erfiillen zu konnen. Dabei haben wir uns
am I&AM-Leitfaden der Cloud Security Alliance orientiert und seine Konzepte auf die
Hochschul-I&&AM-Landschaft iibertragen.

Diese Untersuchungen haben gezeigt, dass bei I& AM-Integrationskonzepten und den tech-
nischen Infrastrukturen zu ihrer Umsetzung tiefere Eingriffe erforderlich sind, um bei-
spielsweise ein Privileged Account Management und gegenseitige Abhingigkeiten zwi-
schen Berechtigungen adédquat beriicksichtigen zu konnen. Wihrend sich bereits an vielen
Hochschulen begonnene Aktivitdten zur Anpassung von Diensten an Shibboleth auch im
Kontext von Cloud-Diensten bezahlt machen, stofen traditionelle I&AM-Konzepte wie
der Einsatz von Konnektoren zum Provisioning bei der Cloud-Dynamik an ihre Grenzen.

Die Umsetzung der neuen Konzepte wird im Miinchner Wissenschaftsnetz derzeit mit dem
Aufbau eines VM-Shops erprobt, der autorisierten Hochschulmitarbeitern u. a. der LMU
und TUM ermdéglichen soll, schnell und weitestgehend automatisiert neue virtuelle Ma-
schinen bereitzustellen, um auf dieser Basis eigene Hochschul-IT-Dienste anzubieten, die
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nahtlos in die vorhandene 1& AM-Infrastruktur und die Nutzung der DFN-AAI-Foderation
integriert werden konnen.
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