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Abstract: Diese Kurzfassung der Dissertation gibt eine Stand-der-Technik-Analyse
eines effizienten Video-on-Demand Systems. Unter effizient verstehen wir in diesem
Zusammenhang einerseits die Optimierung des Speicherverbrauchs am Server als auch
die Minimierung von Verzégerungen beim Ausliefern an Verbraucher, die durch Ska-
lierung und Verschliisselung des Videomaterials zur sicheren Ubertragung entstehen.
Zusitzlich stellen wir theoretische und praktische Uberlegungen an, wie man ein effizi-
entes und sicheres System mittels Wavelet-basierter Videocodecs verwirklichen kann.

1 Einleitung

Durch die weite Verbreitung von Breitbandinternet im Heim und im mobilen Bereich wer-
den Video-on-Demand (VoD) und Streamingsysteme immer beliebter. Konsumenten von
VoD wollen diese Systeme iiberall nutzen, Stichwort “ubiquitous computing”, von Smart-
phones mittels 3G-Verbindung bis zu Heimkinosystemen iiber Breitbandinternet. Dies ver-
langt von VoD-Anbietern dass Videos in diverser Form gespeichert werden, also in ver-
schiedener Auflosung und Qualitit, angepasst an das jeweilige Endgerit und die mogliche
Verbindungsgeschwindigkeit. In weiterer Folge bedeutet das einen gesteigerten Speicher-
verbrauch und damit hohere Kosten fiir Anbieter.

Fiir dieses Problem gibt es eine Losung, den Universal Multimedia Access (UMA), [VCEO3].
Gemeint ist damit, dass ein Video auf eine Art gespeichert wird, die eine Adaption an die
eventuellen Anforderungen eines Benutzers aus dem gleichen Quellmaterial erlaubt. Da-
mit wird der benétigte Speicherbedarf gesenkt und die Moglichkeit gewihrleistet, auf neue
Anforderungen einzugehen die im Ursprungssystem nicht vorgesehen waren.

Der Nachteil dieser Systeme ist die benotigte Rechenleistung zur Adaption der Videos. Al-
lerdings fiihrt dies nicht zu einem Flaschenhals beim Anbieter, da moderne Netzwerktech-
nologien erlauben, diese Adaption Just-in-Time (JIT), also erst an der letztmoglichen Stel-
le im Netzwerk, zu erledigen. Durch diese multimedia aware network elements (MANE),
[KKRHOS], ist theoretisch sogar eine Einsparung der Bandbreite beim Anbieter moglich,
da verschiedene Endnutzer mit einem einzigen Strom seitens des Anbieters bedient werden

*Englischer Titel der Dissertation “Visual Evaluation, Scaling and Transport of Secure Videos” [Hof13]
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konnen, indem die Adaption JIT im Netzwerk ausgefiihrt wird.

Waveletbasierte Video Codecs sind durch ihre inhédrente Skalierbarkeit gut fiir diese An-
wendung geeignet und bieten die gleiche Qualitidt wie herkdmmliche Video-Codecs. Der
Motion Compensated Embedded Zero Bit Codec (MC-EZBC), [CW04, WGWO04], ist ein
moderner Video-Codec der auf Wavelets basiert und damit den Anforderungen von UMA
grundsitzlich gentigt.

Die Losung fiir das UMA-Problem einfach einen Waveletbasierten Codec zu verwenden
klingt offensichtlich, wird aber vorerst dadurch verhindert, dass MANEs und die dazu-
gehorigen Netzwerkprotokolle nur standardisierte Formate, nimlich H.264, verstehen. Zu-
sdtzlich wollen Anbieter von VoD Systemen auf eine sichere Art mit ihren Endnutzern
kommunizieren, um Piraterie zu vermeiden, was eine JIT-Skalierung im Netzwerk aus-
schlief3t, da die MANESs vollen Zugriff auf das tibertragene Video zur Adaption benétigen.

In der kumulativen Dissertati-
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entwickelt und evaluiert werden.
Da eine detaillierte Beschreibung der Methodologien den Rahmen des Artikels bei weitem
iibersteigen wiirde, beschrianken wir uns darauf, zu jedem der obig gestellten Fragen einen
Uberblick iiber die aktuellen Verfahren zu geben und unseren Beitrag zu umreifen. Damit
sich der geneigte Leser zu jedem Gebiet vertiefen kann werden wir ausfiihrlich auf die
Literatur verweisen.

Welches Verfahren
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2 Wavelet-basierte Videocodecs und existierende Transporttechnolo-
gien

2.1 Videokodierung und UMA

Herkommliche Videokodierung zielt auf eine bestimmte Auflosung und Bitrate ab. Die
Kodierung erfolgt hauptsédchlich durch Ausnutzung von Redundanzen im Bildbereich und
Ahnlichkeiten von zeitlich nahe beisammen liegenden Bildern. Wenn ein VoD-Anbieter
nun mehr als eine Zielplattform bedienen will, z.B., Heimkino mit 1080p Auflésung, re-
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gulidre Fernseher mit PAL-Auflosung und Handys mit 720p, dann muss fiir jede Zielplatt-
form ein Video, das explizit dafiir kodiert ist, gespeichert werden. Serverseitig fiihrt das
zu einem nicht unerheblichen Mehraufwand an Speicherplatz. Eine Losung fiir dieses Pro-
blem wire das Prinzip des UMA, welches nur ein skalierbares Ursprungsvideo speichert
und aus diesem fiir jede Zielanwendung ein angepasstes Video extrahieren kann.

Der derzeitige Standard fiir Videokodierung, H.264/AVC [ISOO05, ITUOQ7], ist nicht skalier-
bar und daher fiir UMA nicht geeignet. Es gibt jedoch eine Erweiterung von H.264/AVC
die skalierbar ist, nimlich H.264/SVC [ITU12, SMWO07]. Es gibt jedoch einen Nachteil
bei der Nutzung von H.264/SVC als Ursprungsvideo. Es erlaubt nimlich nur Skalierung
auf Ziele, die beim Erstellen des Ursprungsvideos explizit eingestellt wurden. Damit ist
es insofern nicht zukunftssicher, als dass neue Zielanwendungen entweder nicht optimal
bedient werden konnen, oder eine neu Kodierung aller Ursprungsvideos nach sich zieht.
Zusitzlich entstehen durch weitere mogliche Zielanwendungen zusitzliche Speicherkos-
ten. In Folge konnen auch Leitungskapazititen nicht optimal genutzt werden, da ein Teil
der Leitung fiir unndtige Skalierung verschwendet wird.

Eine Alternative zu H.264/SVC sind Waveletbasierte Videokodierungsverfahren. Diese
nutzen ebenso wie H.264 die rdumlichen und temporalen Redundanzen in einem Video
aus. Durch die Kodierung mittels Wavelets sind sie allerdings automatisch skalierbar.
Zwar gibt es bei der rdumlichen und zeitlichen Skalierung eine Einschrinkung auf dya-
dische Faktoren, dafiir ist die Qualitidtsanpassung stufenlos moglich. In unseren Arbeiten
haben wir den MC-EZBC von Woods et al. [WGWO04] verwendet. Durch die Art der Ko-
dierung ist also sichergestellt, dass Ursprungsvideos zukunftssicher gespeichert werden
konnen. Zudem kann mit der stufenlosen Qualitdtsanpassung sichergestellt werden, dass
die verfiigbare Kapazitit eines Ubertragungskanals optimal genutzt werden kann.

Es bleibt noch die Frage zu klidren, ob der MC-EZBC grundsitzlich eine vergleichba-
re Qualitit wie H.264 liefert. Lima et al. [LMAT07] haben Waveletbasierte Codecs mit
H.264/AVC verglichen und kamen zum Schluss, dass zwischen beiden Codecs keine grof3en
Qualitdtsunterschiede merklich sind. Da wir die Waveletbasierten Codecs anstelle von
H.264/SVC verwenden wollen, haben wir dies gesondert getestet [HSU09]. Wir haben
festgestellt, dass es bei einer geringen Anzahl von Skalierungszielen fiir H.264/SVC kei-
nen merklichen Qualitédtsunterschied festzustellen gibt. Erhoht man allerdings die Anzahl
von Skalierungszielen, verringert sich bei gleichbleibendem Speicherverbrauch die Qua-
litdt von H.264/SVC gegeniiber dem MC-EZBC. Wir konnen also festhalten, dass fiir
UMA die Waveletbasierten Codecs von Vorteil sind, da sie bei gleichem Speicher Ver-
brauch optimale Leitungsnutzung erlauben und zukunftssicher sind.

2.2 Transport von Waveletbasierten Videos

Die Nutzung von Wavelets als Codec fiir VoD-Systeme hat allerdings auch Nachteile,
namlich die Tatsache, dass die Hardware und Software fiir den Transport der Videos durch
das Netzwerk und fiir die Skalierung auf dem Standard (H.264) aufbaut. Es gibt dies-
beziiglich auch einiges an Literatur, sowohl fiir den Transport [WHP07, Apo06] als auch
fiir die Skalierung [KKH10, TPP0O8, KKRHO8].
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Um das System optimal zu gestalten, geht es allerdings nicht nur um den Transport der
Videos, sondern auch um die Skalierung im Netzwerk. Dadurch kann man die Kanalka-
pazitét besser nutzen, indem man die Skalierung ins Netzwerk verschiebt und nur dann
skaliert wenn es tatsichlich notig ist. Beispielsweise kann die Kanalkapazitét bei drahtlo-
sen Anwendungen schwanken, z.B. durch die Anzahl der Benutzer in einer Funkzelle. In
diesem Fall ist es moglich, ein Video bis zum Ubergang auf den drahtlosen Kanal mit der
maximal moglichen Qualitét zu schicken. Die Anpassung an die aktuelle Kapazitit kann
dann auf dem Zugriffspunkt erfolgen, um dem Anwender immer die optimale Qualitét
zu liefern. Damit die Skalierung im Netzwerk passieren kann miissen die MANEs eine
Information geliefert bekommen, die beschreibt, wie die gelieferten Daten aufgebaut sind.

Eine Art, die gelieferten Daten zu beschreiben ist, einen parallelen Datenstrom zu ver-
wenden, der die Videodaten beschreibt. Die standardisierte Weise dies zu tun basiert auf
MPEG-21 “Digital Item Adaptation” [ISO07] und wird passenderweise als “generic Bit-
stream Syntax Description” (gBSD) bezeichnet [PHH03]. In [HU09a] haben wir ein Be-
schreibungsmodell entwickelt, mit dem sich ein auf Waveletbasiertes Video mittels gBSD
gut beschreiben lidsst. Zudem haben wir untersucht, wie gut dieses in der Praxis verwend-
bar ist. Das Problem mit gBSD ist, dass die GroBe der Beschreibung linear mit der Anzahl
der Skalierungspunkte steigt. In einem Anwendungsfall, in dem eine feingranulare Skalie-
rung nétig ist, etwa das Beispiel zur drahtlosen Ubertragung von oben, kann gBSD deshalb
nicht effizient verwendet werden.

Eine andere Option ist die standardisierte Art zum Transport von Multimediadaten zu
verwenden, ndmlich das “Real-time Transport Protocol” (RTP) [SCFJ03] und das ‘“Re-
al Time Streaming Protocol” (RTSP) [SRL98], welches wiederum auf RTP basiert. Fiir
H.264/AVC gibt es durch [WHS105] eine Beschreibung wie RTP und RTSP zu nut-
zen sind. Kuschnig et al. [KKRHO8] haben diese Beschreibung auf H.264/SVC erwei-
tert. Grundsitzlich funktioniert dass, indem ein H.264/SVC Strom in “network abstraction
layer units” (NALUs) aufgebrochen wird und diese als Basis fiir die Skalierung auf den
MANESs verwendet werden. Wenn wir also eine Moglichkeit finden konnen, einen Wave-
letbasierten Strom in solche NALUs zu zerlegen, die beziiglich Skalierung die gleichen
Eigenschaften aufweisen wie vergleichbare H.264/SVC-NALUS, so konnen wir die beste-
hende Hard- und Software fiir diese Art des Transports nutzen. In [HHK*11] haben wir
eine solche Zerlegung auf Basis des MC-EZBC erzeugt. Allerdings ist sie so allgemein,
dass sie mit kleineren Anpassungen fiir alle Waveletbasierten Strome nutzbar ist. Zudem
haben wir Untersuchungen zur Effizienz angestellt, die zeigen, dass der Aufwand fiir diese
Art des Transports und der Skalierung geringer ist als die Nutzung von gBSD.

3 Sichere Methoden fiir Ende-zu-Ende Verbindungen mit Skalierung
3.1 Datenverschliisselung

Die traditionelle Art der Verschliisselung basierend auf der Arbeit von Shannon [Sha49]
wiirde eine sichere Ende-zu-Ende Verbindung erlauben. Da fiir die Skalierung zumindest
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die Beschreibungsdaten im Klartext erhalten werden miissen, kann damit im Netzwerk
keine Skalierung vorgenommen werden. Eine Variante die in diesem Fall iiblicherweise
Anwendung findet, lautet selektive Verschliisselung. Dabei wird nicht der gesamte Daten-
strom verschliisselt sondern nur ausgewihlte Teile. Ublicherweise werden Beschreibungs-
daten im Klartext belassen und nur die Bilddaten verschliisselt. Allerdings haben sich in
diesem Zusammenhang und im Kontext von “digital rights management” (DRM) noch
andere Arten der selektiven Verschliisselung etabliert. Man unterscheidet grob nach dem
Anwendungsfall von DRM folgende Methoden:

Strenge Sicherheit wird oft auch als “message privacy” Sicherheit (MP security) bezeich-
net. Formell heifit MP-Sicherheit, dass aus dem verschliisselten Strom keine Riickschliisse
auf den Klartext gezogen werden kénnen [BRRS09]. Im Falle von MC-EZBC-Daten konn-
ten wir zeigen [HU10a], dass bereits die Beschreibungsdaten ausreichen, um Riickschliisse
zu ziehen. Es kann hier also nur mit traditioneller Verschliisselung eine strenge Sicherheit
gewdhrleistet werden.

Inhaltssicherheit ist eine Aufweichung der strengen Sicherheit. Es wird erlaubt, dass Be-
schreibungsdaten rekonstruiert werden diirfen. Allerdings diirfen bei der Inhaltssicherheit
die Inhaltsdaten, also bei Video etwa das Bildmaterial, nicht in einer Art und Weise rekon-
struierbar sein die eine Erkennung der Inhalte erlaubt [SU12].

Hinreichende Sicherheit bezeichnet eine Art der Verschliisselung, die es durchaus er-
laubt, Inhaltsdaten teilweise zu rekonstruieren. Allerdings wird gefordert, dass ein Miss-
brauch der Daten verhindert wird. Dies geschieht iiblicherweise dadurch, dass die Inhalts-
daten nur auf eine Art rekonstruiert werden konnen welche die Qualitéit der Daten extrem
verringert [SU10]. Im Falle von Videos reicht es iiblicherweise, die Qualitdt soweit zu
mindern dass ein Konsum der Daten schlecht bis gar nicht moglich ist.

Transparente Sicherheit ist eine Art von hinreichender Verschliisselung bei der aller-
dings eine Mindestqualitit gefordert wird. Anders als bei hinreichender Sicherheit, wo es
nur darum geht, die Qualitit hinreichen zu verringern, will man bei transparenter Sicher-
heit die Qualitdt nur in einem bestimmen Mall vermindern. Das Ziel der transparenten
Sicherheit ist es tiblicherweise eine Vorschau mit niederer Qualitédt zu geben, die mit dem
korrekten Schliissel auf eine hohe Qualitét zuriickgefiihrt werden kann [LCO7].
Beziiglich der Sicherheit dieser selektiven Verschliisselungsverfahren, speziell im Zusam-
menhang mit Shannons Arbeit, hat Lookabaugh et al. [LS04] gezeigt, dass die Sicherheit
gewihrleistet ist.

In [HUO9b] haben wir fiir MC-EZBC-basierte Videos ein Verschliisselungsverfahren ent-
wickelt, welches die Bilddaten verschliisselt und damit fiir hinreichende und transparente
Sicherheit geeignet ist. In [HU10a] haben wir untersucht, ob es sich auch fiir Inhaltssicher-
heit eignet und feststellen miissen, dass temporale Information die Sicherheit in dieser Hin-
sicht kompromittiert. Wir haben eine Erweiterung fiir das Verschliisselungsverfahren aus
[HUO9b] entwickelt, welches Inhaltssicherheit erlaubt. Zudem haben wir zeigen konnen
dass keine Form der selektiven Verschliisselung fiir MC-EZBC-basierte Videos eine stren-
ge Sicherheit gewihrleisten kann.
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3.2 Kanalverschliisselung

Eine andere Form der sicheren Ende-zu-Ende Verbindung kann erreicht werden, indem
man unverschliisselte Daten {iber einen sicheren Kanal versendet. Dafiir gibt es einen
auf RTP basierenden Standard namens “Secure Real-time Transport Protocol”, der in
[BMN'04] definiert ist. Dabei wird ein sicherer Kanal aufgebaut und die Daten werden
dariiber versendet. Das zieht nach sich, dass an jeder Stelle im Netzwerk, die auf die Daten
zugreift, der Schliissel bekannt sein muss. Das heif3t nicht nur, dass das Schliisselmanage-
ment zu einem Problem wird, sondern auch, dass jede Stelle im Netzwerk, die auf den
Datenstrom zugreift, ein potentielles Angriffsziel ist.

Im Gegensatz zur selektiven Verschliisselung der Daten muss auBerdem der Datenstrom
komplett entschliisselt und wieder verschliisselt werden, wenn auf die Daten zugegrif-
fen wird. Dadurch entstehen einerseits zeitliche Verzégerungen bei der Auslieferung der
Daten und andererseits steigen die Hardwareanforderungen an die MANESs, die die Last
der Ent- und Verschliisselung tragen. In [HHK ™ 11] haben wir Messungen angestellt, die
sowohl Latenz als auch Hardwareanforderungen von Kanal- und Datenverschliisselung
vergleichen. Die Messungen haben klar ergeben, dass auf Basis der Effizienz die Kanal-
verschliisselung der Datenverschliisselung unterlegen ist.

4 Visuelle Evaluierung und Sicherheit

Bei der visuellen Evaluierung von Bildinhalten geht es darum, die Qualitit zu bestimmen,
in der ein Konsument das Bildmaterial wahr nimmt. Das ist einerseits bei der Kompres-
sion wichtig, spielt aber auch bei der selektiven Verschliisselung, bei Inhalts-, hinreichen-
der und transparenter Verschliisselung eine Rolle. Optimalerweise wird die Qualitit direkt
durch Befragung von Menschen ermittelt. Es gibt dafiir Standards, wie das zu gesche-
hen hat. Die wichtigsten sind die Empfehlungen der ITU, speziell die “Methodology for
the subjective assessment of the quality of television pictures” [ITU02] und “Audiovisual
quality in multimedia services” [ITU96]. Dabei werden Laborbedingen spezifiziert, etwas
Bildschirmauflosung, der Abstand zum Bild, die Dauer der Anzeige und Beleuchtung.
Zusitzlich wird die Anzahl der Testsubjekte auf mindestens fiinfzehn festgelegt. Der da-
durch entstehende Zeit- und Kostenaufwand ist schon fiir kleine Testreihen recht hoch.

Ublicherweise wird anstelle der Testreihen mit menschlichen Betrachtern dazu iibergegan-
gen, Bildmetriken zu verwenden. Diese bilden das menschliche Sehvermogen ab und wer-
den auch als objektive Metriken bezeichnet. Entwickelt werden diese Bildmetriken mit der
Hilfe von Datenbanken, die eine Vielzahl von Bildern mit unterschiedlichen Verinderungen
und Verzerrungen enthalten, zusammen mit Messwerten durch menschliche Betrachter
laut ITU-Empfehlung. Die Verdnderungen der Bilder unterscheiden sich von Datenbank
zu Datenbank, enthalten aber iiblicherweise typische Arten der Kompression, z.B. JPEG
oder JPEG2000, und hdufig auftretende Verdnderungen wie Rauschen, Unschirfe oder
Kontrastinderungen. Typische Vertreter solcher Datenbanken sind die “LIVE Image Qua-
lity Assessment Database” [SWCB] und “Tampere Image Database” [PBET08, PLZ09].

Typischerweise werden Bildmetriken verwendet, die sowohl eine schnell Evaluierung er-
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lauben als auch annihernd dem menschlichen Sehen entsprechen. Die am weitesten ver-
wendet Bildmetrik ist immer noch der Signal-Rausch-Abstand [Lia09], da diese Metrik
einfach zu implementierten und schnell anzuwenden ist. Allerdings ist von dieser Metrik
auch bekannt, dass sie das menschliche Sehen nur schlecht abbildet [HTG08, HU10b].
Daher werden in letzter Zeit immer Ofter Metriken verwendet, die besser dem mensch-
lichen Sehen entsprechen, aber immer noch schnell anwendbar sind. Typische Vertreter
dieser Kategorie sind SSIM [WBSS04] und NICE [DR09]. Obwohl es bessere Bildme-
triken gibt, etwa VIF [SB06] oder CPA1 [CPA10], werden diese vergleichsweise selten
verwendet, weil sie kompliziert und sehr langsam sind. Um die Evaluierung weiter zu op-
timieren, haben wir in [HU11] eine Bildmetrik entwickelt die besser dem menschlichen
Sehen entspricht als SSIM und NICE. Die Leistung ist am ehesten mit der CPA1 vergleich-
bar. Dabei ist die Metrik allerdings schneller als SSIM und NICE.

Diese Bildmetriken sind generell gut geeignet, wenn es um hohe Qualitét geht, die haupt-
sdchlich bei Kompression oder Bildbearbeitung interessant ist. Allerdings eignen sie sich
weniger, wenn die Qualitdt merklich nachlésst, wie es etwa bei hinreichender oder trans-
parenter Verschliisselung der Fall sein kann. Wir haben in [HU10b] gezeigt, dass die
normale Leistung einer Metrik nicht fiir niederqualitatives Bildmaterial gilt. In [HU13]
haben wir eine Methodologie fiir die Evaluierung von Sicherheitsmetriken vorgestellt
und herkdmmliche Metriken evaluiert. Dabei hat sich herausgestellt, dass nur die VIF
annihernd die Leistung bringt, die man von einer Sicherheitsmetrik erwarten wiirde.

S Zusammenfassung

Wir haben die Fragestellung behandelt in welchen Gebieten Probleme bei Video-on-De-
mand Systemen auftreten die auf Wavelet-basierte Videokompression aufbauen. Zu den
gefundenen Themengebieten haben wir ein Ubersicht iiber derzeitige Standards gegeben
und Losungen fiir die gefundenen Probleme prisentiert.
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