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Abstract: Mit der zunehmenden Verbreitung von Multicore-Rechnern werden Mul-
ticore-Architekturen auch in eingebetteten Systemen mehr und mehr Einzug halten.
Zusitzlich zu den Schwierigkeiten der Softwareentwicklung fiir Singlecore-Plattfor-
men miissen Software-Ingenieure somit die Herausforderungen bewiltigen, bestehen-
de Systeme zuverldssig und fehlerfrei auf Multicores zu portieren und dabei dennoch
das Parallelisierungspotential moglichst effektiv zu nutzen. Bislang existiert kaum
Werkzeugunterstiitzung, um diese Portierung in der Praxis durchzufiihren. Unsere Ar-
beit verfolgt das Ziel, Algorithmen und Werkzeuge zu entwickeln, die existierende
Steuersoftware im Automotive-Bereich semi-automatisiert auf Multicore-Plattformen
portieren konnen. In diesem Beitrag wird eine statische Analysetechnik vorgestellt,
mit der aus dem Quelltext eines eingebetteten Systems Kommunikationsgraphen ex-
trahiert werden konnen. Diese konnen verwendet werden, um Modifikationsbedarf in
bestehender Software zu identifizieren, und eignen sich als Grundlage fiir die spi-
tere Partitionierung. Die vorgestellten Algorithmen wurden prototypisch in unserer
Programmanalyse-Toolsuite Bauhaus implementiert und ihre prinzipielle Tauglichkeit
wurde durch Anwendung auf bestehende industrielle Softwaresysteme bestétigt.

1 Einleitung

Moderne Anwendungen in eingebetteten Systemen, wie sie unter anderem im Automo-
tive-Bereich eingesetzt werden, benotigen erhebliche Rechenleistung. Sie stehen auf der
einen Seite dem bestdndigen Anwenderwunsch nach neuer und noch komfortablerer Funk-
tionalitdt gegeniiber, miissen jedoch auf der anderen Seite harte Anforderungen an Ant-
wortzeiten erfiillen. Aufgrund der zunehmenden Verfiigbarkeit von Multicore- und der zu
erwartenden abnehmenden Verfiigbarkeit leistungsfihiger Singlecore-Plattformen besteht
der Wunsch, existierende Systeme auf Multicore-Plattformen lauffihig zu machen.

Daher soll nun Regelungssoftware, die fiir Singlecore-Systeme entwickelt wurde, auf Mul-
ticores portiert werden. Eine konservative Strategie mit geringem Portierungsaufwand be-
steht offensichtlich darin, die Software nur auf einem Kern auszufiihren und weitere Kerne
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ungenutzt zu lassen. Um aber rechenintensivere Probleme zu bearbeiten, sollte natiirlich
eine echte Parallelisierung angestrebt werden. Die Parallelisierung von vormals sequenti-
ellem Programmcode birgt Risiken fiir die Zuverldssigkeit des Systems. In nebenldufigem
Code konnen Race-Conditions auftreten, die fatales Fehlverhalten der Software bewirken
konnen. Fiir eine Portierung miissen zu parallelisierende Einheiten identifiziert werden
und es muss, z. B. durch statische Programmanalyse, nachgewiesen werden, dass diese
Einheiten frei von Race-Conditions parallelisierbar sind [BSER11], oder es miissen ent-
sprechende Modifikationen vorgenommen werden.

Ist eine Entscheidung getroffen, welche Programmiteile parallel ausgefiihrt werden kon-
nen, so muss im néchsten Schritt eine moglichst optimale Partitionierung, also die Vertei-
lung von Threads auf Kerne, gefunden werden. Wir gehen davon aus, dass eine statische
Zuweisung von Threads an Kerne der CPU erfolgen soll. Eine Partitionierung der Softwa-
re weist also jedem Thread einen Kern zu, auf dem ihm Laufzeit zur Verfiigung gestellt
wird. Die Migration von Threads, wie sie bei dynamischem Scheduling erfolgt, ist aus-
geschlossen, da ein solcher Systemaufbau nicht dem Stand der Technik zur Entwicklung
sicherheitskritischer eingebetteter Systeme entspricht [RIFG10].

Die Qualitét einer Partitionierung ldsst sich anhand verschiedener Eigenschaften bemes-
sen. Eine Partitionierung muss die Kerne der CPU moglichst gleichmifig belasten — was
auch beinhaltet, keinen Kern tiberzubelegen —, um Tasks die Moglichkeit zu geben, ihre
Deadlines einzuhalten, und um kurze Antwortzeiten zu ermoglichen. Eine gleichméBige
Belastung vereinfacht auch eine spitere Erweiterung des Systems.

Wir gehen davon aus, dass Kern-interne Kommunikation Kern-iibergreifender Kommuni-
kation vorzuziehen ist. Als Vorteile Kern-interner Kommunikation konnten wir identifizie-
ren:

o Ist bekannt, dass bestimmte Tasks auf dem gleichen Kern laufen werden, so hat dies
bei der Synchronisation zwischen ihnen verlaufender Kommunikation Vorteile. Sol-
che Kern-interne Kommunikation kann moglicherweise durch sonst nur Singlecore-
Systemen vorbehaltene Synchronisationsmuster (zum Beispiel Deaktivierung von
Interrupts) abgesichert werden, oder es kann sogar ganz auf explizite Synchroni-
sation verzichtet werden, weil gegenseitiger Ausschluss schon aus dem Nebenldu-
figkeitsmodell hergeleitet werden kann. Dabei sinkt der Portierungsaufwand, und
Leistungseinbuflen durch Synchronisation werden vermieden [SKS10].

e In AUTOSAR 4.0 ist der SetResource-/GetResource-Mechanismus nur fiir
die Synchronisation auf einem einzigen Kern einsetzbar, sodass zur Synchronisati-
on von gemeinsamen Speicherbereichen zwischen verschiedenen Kernen nur Spin-
Locks eingesetzt werden konnen. Diese bedingen jedoch ein andauerndes wieder-
holtes Priifen der Verfiigbarkeit des Spin-Locks (Busy-Waiting) und kénnen somit
eine geringere Auslastung der einzelnen Kerne erzwingen.

e Auch vermuten wir, dass Software, die vorwiegend Kern-interne Kommunikation
verwendet, besser von Caches profitieren kann — insbesondere bei Schreibzugriffen.

Aufgrund dieser Annahme ist in unserem Modell Kommunikation zwischen Kernen ge-
nerell unerwiinscht. Anders ausgedriickt: Greifen unterschiedliche Threads auf dieselben
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globalen Variablen zu, ist es wiinschenswert, dass diese Threads auf dem gleichen Kern
laufen.

Dariiber hinaus kann es weitere Einschrinkungen geben, denen eine Partitionierung ent-
sprechen soll. So kann der Entwickler aufgrund (lizenz-)rechtlicher, technischer oder ar-
chitektonischer Gegebenheiten die Anforderung haben, dass bestimmte Threads einem
spezifischen Kern oder zumindest dem gleichen Kern zugeordnet werden. Denkbar sind
auch gegensitzliche Einschrinkungen: Tasks von unterschiedlichen Zulieferern sollen auf
keinen Fall auf dem gleichen Kern ausgefiihrt werden.

2 Analyse

Wir gehen im Folgenden davon aus, dass der Benutzer die gewiinschte Parallelitit in einem
eingebetteten System planen und potentiell parallele Einheiten identifizieren kann. Die
Spezifikation der gewiinschten Parallelitdt kann durch geeignete Mittel direkt im Quell-
text des zu analysierenden Systems oder durch eine separate Konfigurationsdatei erfolgen.
Hierzu miissen die Startfunktionen der einzelnen Threads angegeben werden.

Als konkreter Thread sollen alle Programmteile gelten, die parallel zueinander ausgefiihrt
werden konnen. Zur Extraktion von Abhingigkeiten zwischen nebenldufigen Programm-
einheiten fithren wir den Begriff eines abstrakten Threads ein. Ein abstrakter Thread ist
die Reprisentation von konkreten Threads in der statischen Programmanalyse. Die Unter-
scheidung zwischen konkreten und abstrakten Threads kann von Bedeutung sein, falls in
einem Programm zur Laufzeit neue Threads erzeugt werden konnen und moglicherweise
die Anzahl der konkreten Threads nicht prizise abgeschitzt werden kann. Als abstrakter
Thread gilt also:

e der Boot-Loader, d.h. der Programmteil, der zum Start des eingebetteten Systems
mit der Ausfithrung beginnt und evtl. das Betriebssystem startet,

e Interrupt-Handler, also Funktionen des Programms, die als Reaktion auf externe
Ereignisse aufgerufen werden, inkl. aller davon aufgerufenen Funktionen,

o durch das Betriebssystem verwaltete Programmeinheiten (in OSEK/VDX OS ,, Task*
genannt),

e cvtl. durch API-Funktionen wie z. B. der POSIX-Funktion pthread_create dy-
namisch gestartete Threads. In unserem Modell gelten alle auf diese Weise aus einer
Programmstelle erzeugten Laufzeit-Threads als ein abstrakter Thread. Diese Varian-
te wird in eingebetteten Systemen typischerweise nicht verwendet.

Unser Programmanalyse-Modell identifiziert die abstrakten Threads in der Software und
erzeugt fiir jeden einen Aufrufgraphen. Im Aufrufgraphen existiert jede Funktion als Kno-
ten und jeder Funktionsaufruf als Kante von der aufrufenden zur aufgerufenen Funktion.

Um den Aufrufgraphen aufzubauen, miissen daher Informationen iiber die moglichen Zie-
le von Zeigern in dem Programm vorliegen, um indirekte Funktionsaufrufe durch Funkti-

57



onszeiger aufzuldsen. Hierbei verlangen wir, dass die eingesetzten Analysen konservativ
sind. Die Zeigeranalyse ist konservativ, falls sie garantiert alle moglichen Zeigerziele be-
rechnet. Dabei diirfen aber die Zielmengen tiberschétzt und Zeigerziele annotiert werden,
die in keiner realen Ausfithrung des Programms tatsdchliche Ziele sein konnen. Diese
Konservativitit ist notwendig, da fast alle Fragestellungen der Programmanalyse im All-
gemeinen unentscheidbar sind. Unsere Zeigeranalyse orientiert sich an der fluss- und kon-
textinsensitiven Analyse nach Pearce et al. [PKH04].

Unsere Analysewerkzeuge sind als Teil der Programmanalyse-Suite Bauhaus [RVP06] im-
plementiert. Unsere Analysealgorithmen werden auf eine abstrakte Programmzwischen-
darstellung angewendet, sodass eine beliebige Programmiersprache als Quelle fiir die Ana-
lyse dienen kann. Aufgrund der weiten Verbreitung der Programmiersprache C im Bereich
eingebetteter Systeme beschrinken wir unsere Beschreibungen auf diese Quellsprache.

Nachdem die gewiinschte Parallelisierung festgelegt ist und die Zwischendarstellung fiir
das Programm erzeugt wurde, sollen nun die Analysen wie folgt angewendet werden. Zu-
néchst wird das nebenldufige Programm mit einer Race-Condition-Analyse auf gravieren-
de Kommunikationsfehler hin untersucht, wie in Abschnitt 2.1 beschrieben. Sind keine
Fehler (mehr) vorhanden, erfolgt der Aufbau des in Abschnitt 2.2 beschriebenen Zugriffs-
graphen. Der dazu verwendete Extraktionsalgorithmus wird in Abschnitt 2.3 prisentiert.

2.1 Data-Race-Analyse

Die grundlegenden Probleme, die durch Race-Conditions entstehen, sind verlorene Aktua-
lisierung und das Lesen inkonsistenter Datenstrukturen. In Abbildung 1(a) werden inkon-
sistente Verwendungen illustriert. Zwei Interrupt-Handler, ISR1 und I SR2, aktualisieren
zwei Variablen, x, y. Durch die Verzahnung der einzelnen Zuweisungen werden im Hin-
tergrund-Task jeweils die Aktualisierung aus ISR1 an y und aus ISR2 an x sichtbar. Exis-
tiert zwischen den beiden Variablen eine funktionale Abhéngigkeit, so liegt eine Inkonsis-
tenz vor, die zu einer Fehlfunktion des Systems fiihren kann. In Abbildung 1(b) hingegen
wird parallel in dem Interrupt-Handler I SR und in dem Hintergrund-Task background
eine Inkrementierung der globalen Variable g ausgefiihrt. Dazu wird der gerade aktuelle
Wert von g jeweils in ein Register (r1 oder r2) geladen und inkrementiert. Dann wird das
Resultat wieder in g gespeichert. Durch die Verzahnung der einzelnen Anweisungen geht
die Aktualisierung durch den ISR verloren und nur eine Inkrementierung der Variablen
hat einen Effekt, was in vielen Fillen nicht die beabsichtigte Semantik darstellt.

Ein Data-Race ist eine Situation, in der mehrere Threads ohne Synchronisation auf eine
Speicherstelle zugreifen und mindestens einer dieser Threads die Speicherstelle veridndert.
Die Data-Races sind eine Teilmenge der Race-Conditions. Es existieren einige Programm-
analysatoren, die in der Lage sind, Data-Races zu identifizieren [PFH06, NAWO06, VILO7].
Es existieren auch Forschungsarbeiten, die gezielt Data-Race-Analysatoren fiir den Auto-
motive-Bereich bei Einsatz eines OSEK/VDX OS untersuchen [Keull, SSV*t11].

Wihrend Data-Races als einzelne unzureichend synchronisierte Speicherzugriffe definiert
sind, konnen bei einer Portierung auch komplexere Race-Conditions auftreten, deren Feh-
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(a) inkonsistente Verwendung (b) verlorene Aktualisierung

Abbildung 1: Beispiele fiir Auswirkungen von Race Conditions

lerpotential nicht einfach erkennbar ist. Es existieren jedoch zumindest Ansitze zur Er-
kennung von Higher-Level Data-Races [AHB03, RFP11] und zur Identifikation von uner-
wiinschtem Datenfluss iiber Thread-Grenzen hinweg [Keu10].

Auf der Zwischendarstellung des Programms kann eine Race-Condition-Analyse durch-
gefiihrt werden, um die Korrektheit der gewiinschten Parallelisierung zu priifen oder ge-
gebenenfalls Korrekturen am Quelltext vorzunehmen, um die Korrektheit herzustellen.

2.2 Zugriffsgraphen

Um die Aufgabe der Partitionierung eines Systems zu beschreiben, fithren wir als neue
Datenstruktur den Zugriffsgraphen ein. Dieser Graph soll die Kopplung zwischen den
Threads beschreiben. Er kann automatisiert in den Kommunikationsgraphen (sieche Ab-
schnitt 3) transformiert werden.

Der Zugriffsgraph enthilt zwei verschiedene Arten von Knoten, abstrakte Threads und
Shared Variables. Als Shared Variable bezeichnen wir alle Speicherbereiche, die potentiell
von mehr als einem konkreten Thread verwendet werden. Als Verwendung gilt das Lesen
oder das Schreiben des Werts.

Der Zugriffsgraph ist bipartit. Fiir jedes Paar eines abstrakten Threads und einer Shared
Variable wird eine Kante erzeugt, falls der abstrakte Thread auf diese Shared Variable
zugreift. Weitere Kanten existieren nicht.

Kanten werden mit einem Gewicht annotiert, das die Kopplung einer Shared Variable an
einen Thread beschreibt. Ein grofles Gewicht soll die Threads, die auf eine gemeinsame
Shared Variable zugreifen, in einer nachfolgenden Partitionierung tendenziell auf einen
gemeinsamen Kern zusammenziehen.

Als mogliche Bewertungen fiir das Gewicht einer Kante (T, V') zwischen einem abstrakten
Thread 7" und einer Shared Variable V' haben wir identifiziert:
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1 int
2 int
3 int
4 int

5

counter = 0;
oldcount =
sensor = 0;
derived = 0;

s void ISR()

7

8

9

{

}

sensor = read();
counter++;

void TaskA()

{

if (oldcount < counter)
derived = work (sensor);
oldcount = counter;

sensor

{

1 void TaskB ()

2 {

3 log (derived) ;
4}

5

6 void TaskC ()

7 {

8 int reset;

9 if (oldcount == counter) {
10 reset = process (derived);
11 if (reset) {

12 counter = 0;

15}

(a) Beispielquelltext

oldcount derived

(b) Zugriffsgraph

Abbildung 2: Beispiel fiir die Extraktion eines Zugriffsgraphen
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1 DeclareResource (M) ;
2> int global;

3

1 void TaskB ()
12 {

; hil .
+ void Task_A() 5o while (...)
14 GetResource (M) ;
s { GetResource (M) ; current = global:
6 if (global > 7) { " g ’
16 e .
! ) 17 global = current;
8
18 ReleaseResource (M) ;
9

ReleaseResource (M) ;
0 }

Abbildung 3: Beispiel fiir Zugriffe mit konsistenter Sperrung

1. Ein konstantes Gewicht c,., falls 7" mindestens einen lesenden Zugriff auf V' enthiilt,
ein konstantes Gewicht c,,, falls T" einen schreibenden Zugriff auf V' enthilt, und
¢, + ¢y, falls beide Arten in 7" enthalten sind.

2. Die Anzahl der Zugriffsstellen im Programmcode, an denen 7" auf V' zugreift.

3. Um die tatsdchliche Haufigkeit eines Zugriffs stirker zu gewichten, kann zusitzlich
die Tiefe der Schachtelung in Schleifen beriicksichtigt werden. Liegt in diesem Fall
ein Zugriff auf eine Shared Variable innerhalb einer Funktion, die aus einer Schleife
heraus aufgerufen wird, so wird dieser Zugriff stirker bewertet als ein Zugriff aus
rein sequentiellem Code.

4. Aus dhnlicher Motivation heraus kann auch die Zugriffshaufigkeit eines konkreten
Threads 7" auf V' in bestimmten Testausfithrungen der Software durch dynamische
Analyse ermittelt und als eine Metrik verwendet werden.

5. Eine Metrik, die stirker auf Wartezeiten der Threads fokussiert, gewichtet Zugriffe
auf Semaphoren V' besonders, indem der Kante (7',V') das Gewicht der Zugriffe
auf alle Shared Variables innerhalb der kritischen Region zugewiesen wird. Diese
Metrik zielt darauf ab, kritische Regionen moglichst demselben Kern zuzuteilen. In
diesem Fall kann, je nach Nebenldufigkeits-Modell, dadurch die kritische Region
sogar iiberfliissig werden und in sequentiellen Code ohne Synchronisation iibersetzt
werden.

6. Sind alle Zugriffe auf eine oder mehrere Shared Variables stets durch Sperrung ei-
ner Semaphore konsistent in allen Threads geschiitzt, so kann die Gewichtung fiir
die Shared Variables ausschlielich der Kante zu der Semaphore zugeschlagen wer-
den. Dies kann in unserer Analysekette einfach durch Anwendung der klassischen
Lockset-Analyse [Keul 1] erreicht werden. In Abbildung 3 werden Zugriffe auf die
Semaphore M durch Kanten mit besonders hohem Gewicht im Zugriffsgraphen re-
prasentiert, und die Zugriffe auf die Shared Variable global verstirken das Ge-
wicht dieser Kanten.

Ein Beispiel fiir einen Zugriffsgraphen wird in Abbildung 2 gezeigt. In dem Beispiel-
quelltext sind vier Funktionen definiert, ISR, TaskA, TaskB und TaskC, die separate
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parallelisierbare Prozesse einer Steuersoftware darstellen sollen. Sie greifen auf gemein-
same globale Variablen zu. In dem Zugriffsgraphen werden die Threads als helle, ovale
Knoten angezeigt und die Shared Variables als dunkle, kreisformige Knoten. Durch die
Kanten wird angezeigt, welche Zugriffe tatsdchlich durchgefiihrt werden. Fiir die Kanten-
gewichtung haben wir eine sehr einfache Strategie gewéhlt: Zu Beginn ist das Gewicht
der Kante 0. Gibt es mindestens einen lesenden Zugriff, wird das Gewicht der Kante um
eins erhoht. Analog dazu wird, wenn es mindestens einen schreibenden Zugriff gibt, das
Gewicht um 2 erhoht. Es werden nur Kanten mit Gewicht > 0 angelegt. Somit ist z. B.
erkennbar, dass im Beispiel der Thread TaskB lesend auf die Shared Variable derived
zugreift (in Zeile 10), oder dass der Thread TaskA sowohl lesend als auch schreibend auf
die Shared Variable o1dcount zugreift (in den Zeilen 12 und 14).

2.3 Extraktionsalgorithmus

Zum Aufbau der Zugriffsgraphen werden die Aufrufgraphen der abstrakten Threads nach-
einander durchlaufen. Innerhalb einer Funktion werden die Zugriffsstellen mit Zugriffen
auf Shared Variables einzeln betrachtet und gegebenenfalls eine Kante in den Zugriffsgra-
phen eingefiigt. Das Resultat der Zeiger-Analyse wird verwendet, um die Ziel-Variablen
an Dereferenzierungen zu bestimmen.

Zur Ermittlung des Kantengewichts werden entsprechende Annotationen an den Kanten
vorgenommen. Die Gewichtungsfunktion ist parametrierbar ausgeprégt, um verschiedene
Varianten evaluieren zu kdnnen.

In unserer prototypischen Implementierung wird Strategie 1 aus Abschnitt 2.2 umgesetzt:
Gewicht 1 wird fiir die Existenz eines lesenden Zugriffs und Gewicht 2 fiir die Existenz
eines schreibenden Zugriffs annotiert.

3 Kommunikationsgraphen

Als Datenstruktur zur Partitionierung eines Systems definieren wir den Kommunikations-
graphen. Er kann aus dem in Abschnitt 2.2 beschriebenen Zugriffsgraphen abgeleitet wer-
den.

Um den Zugriffsgraphen in den Kommunikationsgraphen umzuwandeln, miissen die Sha-
red Variables aufgelost und durch Kommunikationskanten zwischen Threads ersetzt wer-
den.

Eine Shared Variable, die iiber n Kanten mit den Gewichten wy ... w,, mit n Threads
verbunden ist, wird zu m = n(n — 1)/2 Kommunikationskanten zwischen den n Threads.
Die Gewichte dieser m Kanten muss der Algorithmus berechnen. Hier sind verschiedene
Berechnungswege moglich. Eine einfache Umsetzung weist der Kommunikationskante
zwischen zwei Threads die Summe der Zugriffskantengewichte zu. Diese Variante ldsst
sich wie folgt beschreiben:
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Vv
8
h
1 5
6
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(a) Ausgangssituation (Zugriffsgraph) (b) Resultat (Kommunikationsgraph)

Abbildung 4: Auflésung einer Variablen mit Zugriffen aus drei Threads

Hat eine Shared Variable V' Zugriffskanten zu den Threads 7, ..., T, wobeiVi. 1 <7 <
n die Kante (V, T;) das Gewicht w; hat, fiigt der Algorithmus dem Graphen Vi, j. 1 <
i < j < n eine Kommunikationskante (7;, 7)) mit Gewicht w; 4+ w; hinzu. Ist eine
Kommunikationskante, die hinzugefiigt werden soll, bereits vorhanden, wird das Gewicht
der bestehenden Kante einfach entsprechend erhoht.

Abbildung 4 zeigt die Auflosung einer Variablen nach diesem Schema, auf die von n = 3
Threads aus zugegriffen wird.

Verschiedene Varianten dieser Heuristik sind anwendbar. Statt der Summe konnte auch das
Maximum der beiden Werte verwendet werden. Auch konnen die Gewichte der Zugriffs-
kanten, die die Variable mit anderen Threads verbinden, in die Berechnung mit eingehen.
So konnte beispielsweise die Summe aller Zugriffskantengewichte multipliziert mit einem
geeigneten Faktor in die Berechnung mit einflieBen, um zu beriicksichtigen, dass auch
wenige Zugriffe auf eine hoch frequentierte Variable erheblichen Einfluss haben kénnen.

Kommunizieren zwei Threads iiber mehr als eine Variable miteinander, so existiert im
Grundalgorithmus trotzdem nur eine Kommunikationskante zwischen den Threads. Thr
Gewicht entspricht dann der Summe der Gewichte, die sich aus der Auflosung aller im
Zugriffsgraphen benachbarten Variablen ergeben.

Der in Abbildung 5 dargestellte Kommunikationsgraph entsteht aus dem in Abbildung 2(b)
dargestellten Zugriffsgraphen durch Anwendung des im obigen Beispiel beschriebenen
Algorithmus. So ergibt sich beispielsweise das Gewicht der Kante zwischen den Threads
ISRund TaskA aus der Summe der Kommunikation iiber die Variablen sensor (2+1 =
3)und counter (3 + 1 = 4) — zusammen also 7.

Zusitzlich wurde in der Abbildung eine Abschitzung der CPU-Ultilisation der einzelnen
Tasks annotiert. Diese muss vom Benutzer eingegeben werden und kann beispielsweise
aus WCET-Werkzeugen iibernommen werden oder aus empirischen Tests der Software
stammen.
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Abbildung 5: Kommunikationsgraph, aus dem Zugriffsgraphen in Abbildung 2(b) hergeleitet

4 Anwendungen des Kommunikationsgraphen

Der Kommunikationsgraph eines eingebetteten Systems stellt eine abstrakte Beschreibung
des Datenaustauschs zwischen den einzelnen Threads dar.

4.1 Architekturdokumentation

Der Kommunikationsgraph kann eingesetzt werden, um die Kopplung zwischen Threads
explizit zu dokumentieren und die Einhaltung von Architektur-Vorgaben zu priifen. Ist
vorgegeben, dass zwei Threads in einem System stets vollstdndig unabhingig voneinan-
der agieren sollen, so kann die Einhaltung dieser Vorgabe durch das Fehlen einer Kante
zwischen diesen Threads verifiziert werden.

4.2 Ermittlung von Synchronisationsbedarf

Steht nur eine Hypothese fiir eine moglicherweise geeignete Parallelisierung eines Sys-
tems zur Verfiigung, so kann von diesem hypothetischen System ein Kommunikations-
graph erzeugt werden. Anhand des Graphen kann evaluiert werden, ob in dem hypotheti-
schen System alle Kommunikationswege beriicksichtigt wurden und insbesondere, ob die
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Anderungen an der Singlecore-Implementierung vollstindig durchgefiihrt wurden.

Zusitzlich kann die Moglichkeit geschaffen werden, die Kanten des Kommunikationsgra-
phen mit den Quelltext-Positionen zu annotieren, die diese Kanten hervorrufen. Dadurch
wird es moglich, iterativ Hypothesen fiir geeignete Parallelisierungen zu testen und somit
die Kosten einer Anderung des Systems gegeniiber dem erwarteten Gewinn durch eine
Parallelisierung abzuwégen.

4.3 Partitionierung

Eine weitere Verwendungsmoglichkeit fiir Kommunikationsgraphen ergibt sich bei der
Partitionierung. Wir haben ein Werkzeug entwickelt, das basierend auf dem Kommunika-
tionsgraphen die Software partitioniert. Hierbei beschrinken wir uns auf die beiden am
zentralsten erscheinenden Kriterien. Neben dem Kommunikationsgraphen wird eine Ab-
schitzung der CPU-Ultilisation der einzelnen Threads in die Software eingegeben. Das Par-
titionierungsproblem besteht fiir uns demnach darin, einen guten Kompromiss zwischen
Gleichbelastung der Kerne und Minimierung der Interkern-Kommunikation zu finden. Im
Idealfall werden alle Kerne gleich belastet und es findet keine Interkern-Kommunikation
statt.

Fiir unsere prototypische Implementierung haben wir eine Bewertungsfunktion gefunden,
die diese beiden Kriterien berticksichtigt. Sie ldsst sich durch Parameter beeinflussen. So
kann beispielsweise vom Nutzer vorgegeben werden, wie wichtig die Gleichbelastung der
Kerne im Vergleich zur Minimierung der Kommunikation ist. Die Bewertungsfunktion
weist jeder moglichen Partitionierung einen Wert zu, der umso niedriger ist, je besser die
Partitionierung den Bewertungskriterien entspricht.

Es bleibt nun eine, gemessen an der Bewertungsfunktion niherungsweise optimale, Par-
titionierung zu finden. Hierbei handelt sich um ein numerisches Optimierungsproblem.
Dieses ldsst sich ndherungsweise mit Simulated Annealing [KGV83, SK06] 16sen. Un-
sere Implementierung kann damit Graphen, die aus industriell eingesetzter, eingebetteter
Steuerungssoftware resultieren, auf iiblichen Entwicklungssystemen in realistischer Zeit
bearbeiten. Die berechnete Losung wird dem Entwickler als Partitionierung vorgeschla-
gen.

S Zusammenfassung und Ausblick

Wir haben in dem vorliegenden Beitrag eine Strategie skizziert, wie eine Migration sicher-
heitskritischer Software von Singlecore- zu Multicore-Plattformen durchgefiihrt werden
kann. Nach einer Auswahl parallel ausfiihrbarer Threads werden die Entwickler durch Pro-
grammanalyse bei ihrer Portierungsaufgabe unterstiitzt. Mittels Race-Condition-Analyse
kann die Abwesenheit von Synchronisationsfehlern in Software validiert werden. Durch
Extraktion des Kommunikationsgraphen wird eine automatisierte Generierung geeigneter
Partitionierungen ermoglicht. Dariiber hinaus haben wir mit dem Kommunikationsgraphen
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eine Datenstruktur entworfen, die weitere wichtige Funktionen, besonders in der Architek-
tur-Dokumentation und -Priifung, iibernehmen kann.

Als Fortsetzung dieser Arbeit wollen wir uns mit der Frage befassen, wie eine optima-
le Partitionierung erreicht werden kann. Wir vermuten, dass durch eine geeignete Wahl
der Heuristiken zur Berechnung der Kantengewichte im Zugriffsgraphen bereits sehr gute
Partitionierungen méglich werden.

Wir erwarten auch, dass unsere Technik durch iteriertes Priifen von Parallelisierungs-Hy-
pothesen wertvolle Hinweise zur Verteilung der einzelnen Tasks und Interrupt-Handler auf
Threads geben kann.
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