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Zusammenwachsen von Gebiudeautomation und
Computernetzwerken — Eine erste Sicherheitsanalyse

Thomas Mundt' und Peter Wickboldt?

Abstract: In diesem Papier schildern wir beispielhaft, welche Risiken bei der vernetzten Gebau-
deautomation bestehen und wie diese Risiken beschrinkt werden konnen. Dabei legen wir einen
besonderen Fokus auf die Integration von Gebdudenetzwerken und allgemein bekannten Compu-
ternetzwerken - letztere durchaus auch in den Dimensionen des Internets. Wir betrachten dabei vor
allem Biiro- und Zweckbauten, in denen die Gebdudeautomation seit Jahren Standard ist, wéhrend
sie unter dem Stichwort ”Smart Home” gerade die Privathaushalte erobert. Klassische Verfahren zur
Absicherung, wie Verschliisselung und Authentisierung, Firewalling, Intrusion Detection / Preventi-
on und Zonenkonzepte sind in der Gebdudeautomation weitgehend unbekannt.
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1 Einleitung

Gebidudeautomation ist in Zweckbauten allgegenwartig und wird von unterschiedliche Ge-
werken genutzt, angefangen von der Zutrittskontrolle iiber die Heizungs-, Klima- und Be-
leuchtungssteuerung bis zu Einbruchs- und Brandmeldung. Sie dient der funktionalen Be-
triebssicherheit, der Einsparung von Energie (z.B. Strom, Fernwirme) und andere Ver-
brauche (Wasser, Gas etc.), dem Umweltschutz und dem Komfort der Nutzer [As14].

Zur zentralen Steuerung und Uberwachung (der Betriebsfiihrung) werden dabei typischer-
weise mehrere Gebiaude mit der Gebdudeleittechnik und auch untereinander vernetzt. Ne-
ben den fiir die Gebdudeautomation typischen Protokollen und Infrastruktur werden dabei
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in der Regel auch auf IP basierende Protokolle eingesetzt. Hierbei ist es natiirlich sinnvoll,
die ohnehin vorhandene Netzwerk-Infrastruktur gemeinsam zu nutzen. In Zukunft erwar-
ten wir eine immer stirkere Konvergenz der Dienste aus der Gebdudeautomation hin zu
IP-Netzwerken. Schon heute werden IP-Netzwerke in Bereichen eingesetzt, die noch vor
kurzem eine ausschlieBliche Doméne von Feldbussen, seriellen Protokollen und Automa-
tionsnetzwerken waren.

Dabei wird entweder ein auf IP basierendes Protokoll zum Tunneln von Nachrichten zwi-
schen Komponenten der Gebdudeautomation benutzt oder es wird gleich von Anfang bis
Ende auf IP gesetzt. Ein Beispiel aus dem eigenen Universititsgebdude: Das haufig auf
der sogenannten Feldebene zu findende KNX-Protokoll zur Verbindung von Sensoren und
Aktoren wird iiber Twisted-Pair Kupfer-Kabel im Gebaude iibertragen, lidsst sich aber auch
durch IP iiber weite Entfernungen tunneln. Anbindungen zwischen verschiedenen Etagen
und Gebdudeteilen sind so leicht zu erstellen.

In Zukunft diirfte dabei auch immer hdufiger das Internet als Medium genutzt werden, ins-
besondere dann, wenn Aufgaben zusammengefasst werden und z.B. von externen Dienst-
leistern tibernommen werden. Die zunehmende Vernetzung und Komplexitit der Systeme
zur Gebdudeautomation stellt enorme Anforderungen an die Sicherheit. Gemeint ist dabei
nicht ausschlieBlich die funktionale Sicherheit, sondern auch der Schutz vor Missbrauch
und Manipulation. Hier nimmt sogar der private ”Smart Home” Bereich eine Vorreiterrol-
le ein, zumindest sind private Anwender sensibilisierter und achten auf ”Versprechungen”
von Sicherheit.

Die Tatsache, dass die Berichterstattung iiber erfolgreiche Angriffe von iiber das Internet
ausgefiihrten Hacker-Angriffen auf traditionelle Computertechnik dominiert wird, sollte
nicht iiber das gegenwirtige Gefidhrdungspotential in der Gebidudeautomation hinwegtiu-
schen. In mehreren Fallstudien haben wir Gebdudenetzwerke untersucht. Wir stellen im
weiteren Verlauf die Ergebnisse vor und zeigen einige Losungsmoglichkeiten auf.

2 Typischer Aufbau

Die Abbildung 1 zeigt den typischen Aufbau eines Gebdudeautomationssystems. Auf der
untersten Ebene - Feldebene genannt - verbinden sogenannten Feldbusse die vorhandenen
Sensoren und Aktoren miteinander. Sensoren konnen z.B. Schalter, Prasenzsensoren, Tem-
peraturfiihler, Schaltkontakte oder dhnliche Gerite sein. Als Aktoren dienen Relais (Jalou-
siensteuerung, Lampensteuerung etc.), Thermostate, Schlosser und viele andere mehr. Ty-
pischerweise werden hier Feldbusse (KNX [Th10], LON, ISOBUS uva.), drahtlose Uber-
tragungsprotokolle (ZigBee, Z-Wave, EnOcean) oder vorhandene Kommunikationsdienste
(WLAN, BACnet over IP, KNX over IP, HTTP usw.) eingesetzt.

Daneben werden auch einfachste, oftmals bindr / seriell arbeitende, Datenverbindungen
eingesetzt (EIA-485, EIA-232 usw.). Einfache Prozesse (auch Rezepte genannt), wie bei-
spielsweise das Einschalten der Beleuchtung bei Aktivierung eines Bewegungssensors
werden direkt in der Feldebene automatisiert. Komplexere Prozesse werden durch die Au-
tomatisierungsebene ausgefiihrt.
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Abb. 1: Typischer Aufbau eines Systems zur Gebidudeautomation.

Auf der eben erwihnten, liber der Feldebene liegenden, Automatisierungsebene steuern
Controller oder Computer (Direct-Digital-Control-Gebdudeautomation, DDC-GA) die we-
sentlichen Prozesse im Gebidude. Sie bedienen sich dazu der Sensoren und Aktoren auf
der Feldebene und sind mit der Feldebene iiber Gateways und hohere Protokolle (BACnet
[Bu97], IP und darauf basierende Protokolle wie KNX/IP uva.) oder direkt iiber die zu-
gefiihrten Feldbusse verbunden. Abhingig von Regelungsvorgaben und den gemessenen
Sensorwerten werden Aktoren angesteuert.

Die Gebiudeleittechnik iibernimmt die Aufgaben zum Bedienen und Beobachten (Uber-
wachung), zur Messwertarchivierung, zur systemweiten Informationsweitergabe und zur
Vorgabe der gewiinschten Regelungsprozesse sowie deren Konfiguration.

3 Vernetzung in der Gebaudeautomation

Auf der Feldebene sind aus Kostengriinden einfache Protokolle zu finden, hidufig auf Twis-
ted Pair Medien [MHHO7]. In Europa sind KNX und LON [HBE11] in Zweckbauten be-
sonders beliebt. Gelegentlich findet man auch PowerLine oder Funk als physische Medien.
Vor allem im privaten Bereich oder bei der nachtriglichen Aufriistung sind letztere beliebt,
da der Installationsaufwand reduziert wird.
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Miissen groflere Entfernungen iiberwunden werden, wird das Feldbus-Protokoll oftmals
tiber ein IP-basierendes Protokoll getunnelt (KNX/IP oder LON over IP [DI14]). Bei
groBen Feldbussen kann das bereits in der Etagen-iibergreifenden Installation sinnvoll sein.
Zwischen den Geriten auf der Automatisierungsebene und der Gebdudeleittechnik werden
regelméfig IP-basierende Protokolle eingesetzt (weit verbreitet ist dabei BACnet/IP).

Die Zugangsmoglichkeiten zum Netzwerk sind unterschiedlich. Oft reicht es bei einer
Zweidraht-Twisted-Pair-Leitung mit freier Topologie und unauthentisiertem und unver-
schliisseltem Protokoll, ein Gerit an irgendeiner Stelle im Netzwerk auf der Feldbus-Ebene
anzuschlieBen. Ebenso verbreitet ist der Einsatz von VPNs als Zugangsmoglichkeit auf
die Gebiudeleittechnik oder zur Fernwartung der Steuerungssysteme. Uber das Internet
lassen sich so beispielsweise Updates einspielen oder Konfigurationen dndern. In einigen
Ausnahmefillen sind Gerite direkt iiber offizielle IP-Adressen aus dem Internet erreichbar.

4 Gefiahrdungspotential

Zunichst stellt sich die Frage, welche Schéiden denn iiberhaupt durch oder an der Gebéu-
deautomation entstehen kénnen. Ohne iibermiflig zu dramatisieren, sind eine ganze Reihe
von Angriffen mit hohem Schadenspotential denkbar - siehe auch [PSS00]. Offensichtlich
hochgefihrlich sind erfolgreiche Angriffe auf Zugangskontrollsysteme sowie kostspielige
Angriffe bei denen eine Zerstorung eintritt. Oftmals reicht es dem Angreifer aus, Chaos
zu verursachen, ein Gebidude unnutzbar zu machen oder Aufmerksamkeit zu erregen. Un-
ter Umstidnden kann dabei materieller oder gesundheitlicher Schaden entstehen. Mogliche
Szenarios dazu sind:

° Mechanische Uberlastung von z.B. Jalousie-Motoren oder Stellmotoren von Liif-
tungen durch wiederholtes, pausenloses Offnen und Schlief3en.

) Elektrische Uberlastung von z.B. Transformatoren durch gleichzeitiges Ein- oder
Ausschalten von Verbrauchern mit induktiver Last.

° Vorzeitige Alterung von Bauteilen, z.B. Leuchtstoffrohren durch wiederholtes Ziin-
den.
° Manipulation von Schranken oder automatischen Tiiren, so dass z.B. Autos beschi-

digt werden.

° Tiiren werden dauerhaft verschlossen. Mitarbeiter konnen sich nicht frei im Gebiu-
de bewegen.
) Die Klimatisierung wird mit zu hoher oder zu niedriger Temperatur betrieben. Das

wirkt sich auf Mitarbeiter aus, kann aber auch Auswirkungen auf installierte Technik
haben. Insbesondere zu kiihlenden Computertechnik reagiert sensibel auf deutlich
zu hohe Temperaturen.

° Die Beleuchtung wird dauerhaft abgeschaltet oder zum Blinken gebracht. Gerite
gehen kaputt oder werden unnotig verschlissen. Mitarbeiter werden am Arbeiten
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gehindert. Ein Reputationsschaden kann auch auftreten, wenn mittels der Beleuch-
tungssteuerung von aullen sichtbare Nachrichten auf der Fassade angezeigt werden.

° Die Beliiftung wird so gesteuert, dass ein Unterdruck im Raum das Offnen einer Tiir
verhindert oder die Tiir selbstindig 6ffnet.

. In sensiblen Bereichen (z.B. solche mit chemischen oder biologischen Apparatu-
ren) kann eine Anderung der Beliiftung / Abliiftung zur Freisetzung gefihrlicher
Substanzen fiihren.

Angriffe gegen die Vertraulichkeit der personlichen Lebensumstéinde sind fiir die Betrof-
fenen duflerst unangenehm. Dariiber hinaus lassen sich diese Informationen ebenso als
Grundlage fiir andere Angriffe nutzen. Beispiele sind:

° Uberwachung der Anwesenheit von Mitarbeitern in einzelnen Biiros.

° Uberwachung des Sozialverhaltens. Wir konnten beispielsweise anhand der Daten
der Anwesenheitssensoren im Geb#ude aufzeigen, wie lange sich eine Person bei
der Riickkehr ins Biiro im Waschraum aufhielt.

° Nutzung der Gebiudesensoren, um festzustellen, ob gefahrlos in das Gebidude oder
in einen bestimmten Bereich eingebrochen werden kann.

Angreifer konnen dabei ganz unterschiedliche Ziele und Motive haben. Denkbar sind wirt-
schaftliche Interessen (Storung von Konkurrenten), soziale Motive (beispielsweise Auf-
merksamkeit erregen, Lehrveranstaltung oder Priifung vermeiden) oder auch politische
oder gar terroristische Motive bis zu geheimdienstlichen Aktivititen, beispielsweise zum
Zwecke der Destabilisierung.

5 Fallstudien

In mehreren Studien und mit Hilfe studentischer Arbeiten - siche Danksagung - haben
wir die Sicherheit typischer Gebdudeautomatisierungs-Systeme der Universitdt Rostock
untersucht. Die dort verbaute Technik ist recht reprédsentativ. Dabei wurde eine Methodik
verwendet, die eng an die Sicherheitsanalyse von Computernetzwerken nach dem BSI-
Standard 100-3 [BS05] angelegt ist.

Untersuchungsgegenstinde waren dabei:

. Sicherheit der verwendeten Protokolle. Werden Nachrichten authentisiert und
verschliisselt? Hierbei ist wichtig, ob die Protokolle verlangen, dass Aussendun-
gen nur von definierten Geridten erfolgen konnen (Authentisierung) oder ob Angrei-
fer beliebige Nachrichten filschen konnen. Fiir die Wahrung der Privatsphiren der
Nutzer des Gebdudeautomationssystems ist es wichtig, zu iiberpriifen, ob die Proto-
kolle verschliisselt oder unverschliisselt arbeiten. Ebenso spielt es eine Rolle, ob die
physikalische Schicht leicht abhorbar ist.
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) Zugriffsmoglichkeiten. Uber welche Wege kann sich ein potentieller Angreifer mit
dem System zur Gebdudeautomation verbinden? Muss er vor Ort sein? Benotigt er
Zugang zu bestimmten Rdumen? Muss er sich physisch mit einem Medium ver-
binden? Welche Ausriistung benétigt er fiir den Zugriff? Bendotigt er Kenntnis von
kryptografischen Schliisseln?

° Mogliche Auswirkungen eines Angriffs. Welche Geritschaften sind erreichbar?
Welche Schadfunktionen konnen ausgelost werden? Wie hoch wire ein moglicher
Schaden?

. Organisatorische Aspekte. Wer hat Zugang? Wie werden Zuginge verteilt und
weitergegeben? Werden Zugriffe protokolliert?

Beim ersten untersuchten Gebéude handelte es sich um das gemeinsam vom I'T- und Me-
dienzentrum (ITMZ) und dem Institut fiir Informatik gemeinsam genutzte Konrad-Zuse-
Haus. Das Gebiude wurde 2012 fertiggestellt. Auf der Feldebene kommt grofiflichig
KNX iiber Zweidraht-Twisted-Pair-Kupferleitungen zum Einsatz. Daran angeschlossen
sind als Sensoren alle Lichtschalter im Gebédude, sehr engmaschig ausgelegte Infrarot-
Bewegungsmelder, Temperatursensoren in den klimatisierten Rdumen und einige externe
Sensoren fiir Wind, Regen usw. Als Aktoren sind Relais fiir Motoren der Jalousien und der
innenliegenden Verdunkelungsrollos, Relais und Dimmer fiir die Beleuchtung und Ther-
mostate iiber KNX angebunden.

Die elektronische Lautsprecheranlage, die Brandmeldeanlage, elektronische Zugangskon-
trolle iiber RFID-Karten, die Computer- und Telefonnetze sowie punktuell vorhandene
Multimedia-Funktionen werden hier nicht detailliert betrachtet.

Das KNX-Netzwerk wurde bei der Installation in vier Areas unterteilt, diese wiederum in
mehrere Lines. Eine Area bedient dabei eine Etage. Zwischen den Areas wurden Gateways
installiert. Diese tunneln KNX-Telegramme iiber ein VLAN auf der ohnehin vorhandenen
strukturierten Ethernet-Verkabelung.

Auf der Automatisierungsebene steuern mehrere DDC-Controller die Heizung und Kli-
matisierung / Liiftung im gesamten Gebiude. Die Controller sind dazu untereinander und
mit dem KNX-Bus unter anderem iiber Ethernet und IP (VLAN) verbunden. Als Pro-
tokoll kommt unter anderem BACnet zum Einsatz. Dariiber hinaus verfiigen die DDCs
tiber diverse Schnittstellen, beispielsweise HTTP. Das erwihnte VLAN ist von aufen iiber
ein VPN angebunden. Als IPv4-Adressen wird augenscheinlich ein privates Netzwerk
(10.X.0.0/16) genutzt.

KNX als Protokoll kennt keinerlei Sicherheitsma3nahmen. Alle Telegramme sind unver-
schliisselt und werden nicht vom Absender authentisiert. Einen vermeintlichen, primitiven
Schutz bieten lediglich der mechanische Schutz der verbauten Kabel vor Zugriff und die
Unterteilung des gesamten Netzwerks in Areas. In einer Area konnten alle Nachrichten
mit Quelladresse innerhalb der Area mitgelesen werden. Dazu wurde anfangs die Ab-
deckung eines offentlich zuginglichen Lichtschalters entfernt und ein eigenes KNX/IP-
Gateway an die vorhandene Zwei-Draht-Leitung angeschlossen. In einem zweiten Expe-
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riment [MDG14] konnten die Telegramme beriihrungslos anhand der elektromagnetisch
Abstrahlung des Twisted-Pair-Kabels aufgezeichnet werden. Die Metadaten (Zuordnung
der Adressen zu Geriten und damit Standorten) konnten durch Beobachtung oder Pro-
vozieren von Aussendungen und Aufzeichnen der Telegramme gewonnen werden. Fiir
Wartungszwecke sind zudem in allen Schaltschrinken mit KNX-Bauteilen KNX/USB-
Gateways eingebaut worden. Das betrifft auch Schaltschrinke in nicht besonders gesi-
cherten Rdumen.

Eine Ansteuerung beliebiger Aktoren wire durch das Aussenden von entsprechenden Tele-
grammen problemlos moglich gewesen. Sogar die Neukonfiguration der verbauten Licht-
schalter etc. hitte von einem Angreifer vorgenommen werden kdnnen. So lielen sich zum
”Spal3” die Funktionen zweier Schalter im Gebédude vertauschen. Ebenso hitte zumindest
eine Line komplett gestdrt werden konnen, durch simplen Kurzschluss oder durch Aus-
senden von Storimpulsen. Hétte man beispielsweise ein GSM-Modem unauffillig plat-
ziert oder eine ohnehin iiberall im Gebdude mogliche Verbindung zum Internet geschaffen,
wire Abhoren und Aussenden eigener Steuerkommandos weltweit moglich. Gateways zu
anderen Netzbereichen ermoglichen weitere Angriffe.

Noch gefihrlicher sind Angreifer, die direkten, physischen Zugang, zum IP-basierten Back-
bone-Netz haben. Einige der angeschlossenen Gerite (Computer in der Gebiudeleittech-
nik, DDC-Controller, Gateways) sind mit Nutzername und Passwort vor dem direkten Zu-
griff geschiitzt, andere Gerite lieBen unkontrollierten Zugriff auch auf relevante Funktio-
nen zu. Zugang zu diesem iibergreifenden Backbone-Netzwerk iiber ein VPN haben viele
Mitarbeiter der Universititsverwaltung, aber auch mehrere externe Vertragspartner zum
Zwecke der Wartung. Eine Uberwachung der Zugriffe findet nicht statt. Ob ein Herstel-
ler von technischen Aggregaten dariiber hinaus unangemeldete Zuginge iiber Mobilfunk
eingebaut hat, konnte nicht vollstidndig ausgeschlossen werden. Uniiblich wire ein solches
Vorgehen in der Branche nicht.

Mit Hilfe einfacher Netzwerktools (nmap, tcpdump, wireshark, nc, nrep) und einem Web-
browser mit Java konnten wir die Gerite des Backbone-Netzwerkes und deren Funktion
ermitteln. Begiinstigt durch teilweise vorhandene Hubs (statt Switches) und einer groflen
Anzahl von Broadcasts konnte die Struktur schnell erkannt werden. Ebenso konnten vie-
le Nachrichten (Statusmeldungen, Steuerkommandos, Abfragen) im Klartext mitgelesen
werden. Auf eine weitergehende forensische Untersuchung der Gerite und Netzwerke
wurde mit Hinblick auf den laufenden Betrieb verzichtet. Fiir den Anschluss an das Netz-
werk war in diesem Fall Zugang zu nichtoffentlichen Betriebsraumen notwendig.

Eine genauere Untersuchung des IP-basierten Backbone-Netzwerkes (VLAN iiber die uni-
versititsweit verbreitete Infrastruktur mit inzwischen privaten Adressen), der Zugangs-
moglichkeiten und der MaBnahmen zum Schutz dieses Netzwerkes (physische Zugansg-
beschriankungen, Vermeidung von Konfigurationsfehlern, Regelungen zum VPN-Zugang
etc.) konnte nicht erfolgen, da das ITMZ aus zeitlichen Griinden lingere Zeit fiir eine
Befragung nicht zur Verfiigung stand. Das o6ffentlich einsehbare Sicherheitskonzept des
ITMZ fokusiert auf die Sicherheit von Computern und traditionellen Computernetzwer-
ken.
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In einer zweiten Analyse wurden die Gebdude der Bereiche Chemie und Biologie unter-
sucht. Hier wurde besonderes Augenmerk auf die Behandlung von giftigen oder gesund-
heitsgefidhrdenden Stoffen gelegt. Die Gebdude wurden um 2002 bezogen. Die Gebiu-
deautomatisierung betrifft im Wesentlichen die Klima- und Liiftungssteuerung. Die iibrie
Elektroinstallation (Licht, Verdunkelung) ist noch konventionell ausgelegt. Hervorhebens-
wert sind auf Grund der besonderen Brisanz der Anwendung per LON wiederum iiber
Twisted-Pair-Kabel angebundene Abluftschrinke und die Liiftungssteuerung im Laborbe-
reich. Der physische Zugriff auf die Verkabelung ist trivial, zum einen weil die Topolo-
gie sehr flexibel ist, man sich also iiberall "anklemmen” kann, zum anderen, weil an den
Liiftungsschriinken Anschlussklemmen zu Uberwachungs- und Wartungszwecken heraus-
gefiihrt worden sind.

Fiir das verwendete LONworks-Protokoll sind zwar rudimentédre Verschliisselungs- und
Authentisierungsmoglichkeiten im Standard vorgesehen, in der Praxis werden diese aber
so gut wie nie eingesetzt. Grolen Schutz boten diese ohnehin nicht, da die Schliissel nur
64bit lang sind und in jedem Gerit hinterlegt werden miissen.

Zum Anschluss der DDCs auf der Automatisierungsebene gilt das zuvor beim Konrad-
Zuse-Haus gesagte. Auch hier ist das selbe VLAN als Backbone ausgelegt. Schutzmafi-
nahmen im Netzwerk wurden nicht gefunden, man verldsst sich auf die Abschottung
des VLANSs gegeniiber anderen Netzbereichen. Uber den selben, zuvor erwihnten, VPN-
Zugang ist auch hier ein universeller Zugriff auf alle Komponenten der Gebdudeautomati-
on moglich. Fremde Rechner kdnnen an vielen Stellen unauffillig und dauerhaft in dieses
Netzwerk eingeschleust werden. Sobald sich ein Hersteller oder ein Wartungsunternehmen
an einem Angriff beteiligen wiirde, hétte vermutlich selbst der Betreiber keine Chance, die
Manipulation zu bemerken.

In einer dritten Feldstudie wurde die Anbindung der Gebiudeleittechnik betrachtet.
Zwischen Leitrechner und DDCs wird iiberwiegend BACnet iiber IP eingesetzt. Der Leit-
stand selbst greift tiber das Microsoft Remote Desktop Protokoll auf den Leitrechner und
auf andere Systeme der Gebdudeautomation zu. Hierbei kommt ebenfalls das schon mehr-
fach erwidhnte VLAN zum Einsatz. Der Leitrechner befindet sich in einem gesicherten
Raum. Das VLAN wird vom ITMZ bereitgestellt und lisst sich in nahezu allen Gebduden
der Universitit auf freie Ports der dort verbauten Switches schalten. Dort werden dann
weitere Steuerungssysteme der Gebiudeleittechnik angeschlossen. Die verwendeten IP-
Adressen sind im tibrigen iiberall an den Schaltschrinken notiert und konnen bei der War-
tung eingesehen werden. Offensichtlich wurde in den untersuchten Gebduden der Adress-
bereich erst nach einiger Zeit von offiziellen IPv4-Adressen auf private Adressen umge-
stellt, vermutlich um ein einfaches, unbeabsichtigtes Verbinden mit dem Internet zu unter-
driicken.

Der mit der Steuerung und Uberwachung der Gebiudeautomation betraute Mitarbeiter
muss sich individuell am Leitrechner einloggen, hat danach aber umfassende Rechte.
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6 Auswertung der Feldstudien

Der ”Zoo” von Protokollen, verschiedensten Anwendungen und unterschiedlicher Herstel-
lern aus unterschiedlichen zeitlichen Abschnitten macht eine Absicherung des Systems
iiberaus schwierig. Selbst eine Inventarisierung der verbauten Technik diirfte sich nach
mehreren Umbauten und Ergédnzungen als problematisch erweisen, erst Recht, wenn die
Verantwortlichen wechseln und Drittfirmen ihrer Dokumentationspflicht nicht vollstindig
nachkommen. Die Ergebnisse der Analysen lassen sich wie folgt zusammenfassen:

° Sicherheit der verwendeten Protokolle. Dieser Punkt muss bei den am héufigsten
auf der Feldebene eingesetzten Protokollen KNX und LON als verheerend bezeich-
net werden. Einfachste Sicherheitsmainahmen, wie Verschliisselung und Authenti-
sierung, sind entweder in den entsprechenden Standards {iberhaupt nicht vorgesehen
oder praktisch nicht von Nutzen. Ein Umstieg auf Protokolle mit besserem Schutz
scheidet kurz- und mittelfristig aus, da dazu grof3e Teil der Haustechnik ersetzt wer-
den miissten. Das ist ohne lingere Nutzungspause undurchfiihrbar. Auch in den IP-
basierten Netzwerken wird das Potential bekannter Schutzmafnahmen nur selten
genutzt. Hier sind ebenfalls ungesicherte Protokolle eher die Regel als die Ausnah-
me.

° Zugriffsmoglichkeiten. Potentiellen Angreifern gelingt es, nach Erlangung des phy-
sischen Zugangs, z.B. durch Installation eines Zwischensteckers hinter der Decken-
verkleidung oder Offnen eines Lichtschalters, beliebige Aktionen auf der Feldebe-
ne auszuldsen. Durch die Strukturierung der Netzwerke und das Ubergehen von
Nachrichten in andere Netzbereiche wire ein universeller Zugriff leicht zu bewerk-
stelligen. In IP-basierten Netzbereichen (VLAN) schiitzt man sich vor physischem
Zugang durch AbschlieBen der entsprechenden Riume. Die Vielzahl der Raume
an sich mit vielen Berechtigten und die Vielzahl der moglichen Netzzugénge und
Moglichkeiten zur Fehlkonfiguration lassen das als giiltigen Schutz fraglich erschei-
nen. Generell wurden einige - nicht alle - der untersuchten Zugénge auf Program-
me, Gerite und Geritefunktionen mit Passwortern gesichert. Gerade dann, wenn
Zuginge auch an Fremdfirmen gegeben werden (miissen), erscheint auch das tiber-
denkenswert.

) Mogliche Auswirkungen eines Angriffs. Wir schitzen das Risiko eines erfolgrei-
chen Angriffs als sehr hoch ein. Einerseits kann der Angriff einfach durchgefiihrt
werden, andererseits sind betrdchtliche Schiden moglich. Angriffe mit dem Ziel von
Chaos und Aufmerksamkeit sind in den untersuchten Gebiuden besonders leicht
durchfiihrbar. Beliebige Aktoren konnen auf der Feldebene angesteuert werden.
Der Datenschutz muss verbessert werden. Sensordaten konnen zur Zeit einfach auf-
gezeichnet werden. Das Aufzeichnen von Protokollnachrichten im Backbone-Netz
erfordern das Uberwinden von Gateways oder das Vordringen in nichtoffentliche
Réiumen. Mit wenig Fantasie lassen sich Risiken in betrichtlicher Hohe ausmalen,
die allesamt einfach und preiswert zu realisieren wiren.

° Organisatorische Aspekte. Die Zusammenarbeit zwischen Gebdudetechnikern und
Verantwortlichen fiir die Computernetzwerke wird zunehmend wichtiger. Sie soll-
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Fazit:

te sich nicht auf das “Durchschieben” von Nachrichten beschrinken. Das Know
How aus jahrelanger Erfahrung von Angriffen auf Computernetzwerke ist fiir die
Gebdudeautomation ein wertvoller Wissensschatz, den es zu heben gilt. Hier gibt es
Nachholbedarf. Grundsitzlich ist die lange Lebensdauer von Gebdudeautomations-
systemen eine Herausforderung. Als unsicher erkannte Technologie kann nicht ohne
groBere Seiteneffekte problemlos ausgetauscht werden. Hinzu kommt der Wech-
sel von Verantwortlichkeiten wihrend der Lebensdauer, die Vielzahl der Beteilig-
ten (Planer, Errichter, Betreiber, Nutzer, oftmals jeweils durch Dritte vertreten), die
Ergidnzung und eventuell der Wechsel von Nutzungsszenarien. Nachtrigliche Um-
bauten wurden und werden oftmals nicht dokumentiert. In vielen Féllen sind die
Zustindigkeiten zwischen Gebiudeverwaltern und Netzwerktechnikern getrennt.

Um die Sicherheit in der Gebdudeautomation ist es schlecht bestellt. Es muss offen-

sichtlich zunidchst etwas passieren, bevor geeigneten Abwehrmafnahmen ergriffen wer-
den. Gefordert sind hierbei zunehmend auch die Netzwerktechniker.
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