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Abstract: Dieser Beitrag liefert einen Uberblick uiber die CCES-Signature-API —
eine im Competence Center Elektronische Signatur (CCES) des Verbandes
Organisations- und  Informationssysteme  e.V. (VOI)  spezifizierte
Programmierschnittstelle fur elektronische Signaturen. Entgegen existierender
Standardschnittstellen fur kryptographische Operationen beriicksichtigt diese API
die spezifischen Anforderungen aus dem Dokumentenmanagement und ermoglicht
die Unterstutzung verschiedener Daten- und Signaturformate, Signatur-
erstellungseinheiten und Gultigkeitsmodelle sowie die Verwendung von Mehrfach-
und Massensignaturen, Zeitstempeln und erweiterte Funktionen zum langfristigen
Erhalt des Beweiswertes elektronischer Signaturen.

1 Einleitung

Die Integration der elektronischen Signatur in Applikationssysteme erfolgt zumeist
durch Einbindung spezialisierter Bibliotheken, die die notwendige Funktionalitat uber
eine Programmierschnittstelle (Application Programming Interface, API) bereitstellen.

Wie in Abschnitt 2.2 ersichtlich, existieren bereits viele offentlich zugéngliche APIs
durch die kryptographische Funktionen in beliebige Anwendungen integriert werden
konnen. Betrachtet man jedoch die typischen Anforderungen an eine API fur
elektronische Signaturen etwas genauer, so erweisen sich diese Standardschnittstellen oft
als wenig geeignet. Miussen verschiedene Daten- und Signaturformate,
Signaturerstellungseinheiten, Gultigkeitsmodelle, Mehrfach- und Massensignaturen,
Zeitstempel und erweiterte Mechanismen zum langfristigen Erhalt des Beweiswertes
qualifizierter elektronischer Signaturen unterstiitzt werden, so ist dies oft nur mit
erheblichem individuellen Entwicklungsaufwand oder der Nutzung proprietarer
Funktionsbibliotheken und Programmierschnittstellen moglich. Sofern Bibliotheken
verschiedener Anbieter unterstiitzt werden miussen, steigt der Integrationsaufwand
weiter. Deshalb wurde im Competence Center Elektronische Signatur (CCES) des
Verbandes  Organisations- und  Informationssysteme e.V. (VOI) eine
herstellerunabhangige Programmierschnittstelle spezifiziert, mit der langfristig
beweiskraftige elektronische Signaturen leicht in beliebige Anwendungen, wie zum
Beispiel Dokumenten-Management-Systeme (DMS), integriert werden konnen.
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2 Motivation fur die Entwicklung der CCES-Signature-API

In diesem Abschnitt ist die grundlegende Motivation erlautert, die zur Spezifikation der
CCES-Signatur-API gefuhrt hat. Hierzu skizzieren wir in Abschnitt 2.1 einige
Beispielhafte Anwendungsfalle fur elektronische Signaturen im DMS-Umfeld und leiten
daraus in Abschnitt 2.2 die typischen Anforderungen an eine Signatur-API im DMS-
Umfeld ab. In Abschnitt 2.3 betrachten wir existierende APIs fur kryptographische
Operationen vor dem Hintergrund dieser Anforderungen. Die Ergebnisse dieser Analyse
finden sich in Abschnitt 2.4.

2.1 Beispielhafte Anwendungsfille fur elektronische Signaturen im DMS-Umfeld

In der DMS-Branche widmet man sich der Erfassung, Verwaltung / Verarbeitung,
Bereitstellung / Ausgabe, Speicherung und Archivierung von Informationen zur
Unterstutzung der Geschaftsprozesse in Unternehmen und Behorden. In diesem Umfeld
existieren beispielsweise folgende Anwendungsfille der elektronischen Signatur:

1. Der Nachweis der Ubereinstimmung eingescannter Belege mit Original gemaB
§ 110a Abs. 2 Nr. 1 a) [SGB IV] kann' unter Verwendung elektronischer Signaturen
gefuhrt werden. Um auch grole Mengen schriftlicher Unterlagen einscannen und
signieren zu konnen, muss die Massensignatur berucksichtigt werden (vgl.
[HuKnO03]).

2. Sollen Workflow-Prozesse mit Formerforderniss, z.B. zur Feststellung (§§ 19-21
[SRVwWV]) und Zahlungsanordnung (§ 11 [SRVwV]) bei Sozialversicherungs-
tragern elektronisch abgewickelt werden, so miissen qualifizierte elektronische
Signaturen eingesetzt und (parallele und sequentielle) Mehrfachsignaturen
unterstiitzt werden.

3. Die qualifizierte elektronische Signatur an elektronisch tibermittelten Rechnungen
(vgl. § 14 Abs. 3 [UStG] und GDPdU [BMFO1]) kann grundsatzlich in einem
beliebigen Signaturformat vorliegen. Deshalb sollte ein Archivsystem auch mit
beliebigen Signaturformaten, wie z. B. PKCS#7 / CMS, XML-DSig, S/'MIME und
in PDF integrierte PKCS #7 Signaturen umgehen konnen.

4. Fur die beweiskraftige elektronische Archivierung bietet sich der Einsatz
vertrauenswirdiger kryptographisch gesicherter Zeitstempel an.

5. Soll die erhohte Beweiskraft qualifizierter elektronischer Signaturen langfristig
erhalten werden, so miussen u.U. Nachsignaturen im Sinne von § 17 [SigV]
erfolgen. Bei einer grolen Menge an Signaturen bietet sich die Nutzung der
Evidence Record Syntax (ERS) [BrHu04] oder der Einsatz intervall-qualifizierter
Zeitstempel [HuhO4] an.

! Bis vor kurzem war der Einsatz qualifizierter elektronischer Signaturen auf Grund von §36 [SRVwV] beim
Einscannen zahlungsbegriindender Unterlagen zwingend vorgeschrieben (vgl. [HuKn03]).
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2.2 Anforderungen an eine Signatur-API im DMS-Umfeld

Eine Signatur-API fur die Nutzung im DMS-Umfeld sollte folgende Funktionen

bereitstellen:

- Erstellung und Verifikation elektronischer Signaturen unter Beruicksichtigung
folgender Aspekte:

o
o

o

Mengengeriste (Einzelsignatur oder Massensignatur)
Qualitatsstufen (von der einfachen elektronischen Signatur bis hin zur
qualifizierten elektronischen Signatur mit Anbieterakkreditierung)
Mehrfachsignaturen (parallel und sequentiell)
Personal Security Environments (PSEs) (handschriftlich, Software-
PSE, Hardwaretoken)
Gultigkeitsmodelle (Kettenmodell und Schalenmodell)
Systemarchitekturen (zentrale und dezentrale Signaturerzeugung)
Signaturformate
=  Cryptographic Message Syntax (CMS) [RFC3369] bzw.
PKCS#7 ([PKCS#7] und [RFC2315])
= XML Digital Signature [RFC3275]
=  E-Mail-Signaturformate
e S/MIME [RFC2633]
¢ OpenPGP [RFC2440] und PGP/MIME [RFC3156]
= Dokumentenformate mit eingebetteter Signatur, wie z.B. [Al-
PDF] oder [AI-TIFF]

- Anforderung und Verifikation von Zeitstempeln uber das Time Stamp Protocol
(TSP) [RFC3161].

- Erweiterte Funktionalitit zur langfristigen Archivierung durch Unterstutzung
der Archive-Time-Stamp Syntax (ATS) [BGPTO03], bzw. der darauf aufbauend
in [BrHu04] spezifizierten Evidence Record Syntax (ERS).

- Weitere kryptographische Operationen, wie z.B. die Verschlusselung von
Daten mit PKCS#7 / CMS, S/MIME und PGP.

2.3 Existierende APIs fur kryptographische Operationen

In diesem Abschnitt kniipfen wir an die Vorarbeiten in [BaSch00] an und liefern einen
erweiterten und aktualisierten Uberblick uber bereits existierende Programmier-
schnittstellen mit Bezug zur elektronischen Signatur und vergleichen diese mit den oben
skizzierten Anforderungen.

2.3.1  Acrobat Digital Signature API

Bei der Acrobat Digital Signature API [AI-API-99] handelt es sich um eine Schnittstelle
zwischen der Acrobat-Applikation und einem Acrobat-spezifischen Signatur-Plugln. Der
Fokus der vorgesehenen Funktionalitdt liegt im Integritatsschutz (ausgewahlter Teile)
einer PDF-Datei durch Hash- und Signaturmechanismen.
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Auch wenn bei der aktuellen Spezifikation dieser Schnittstelle [AI-API-03] mit dem
,PubSec Layer” eine auf den Einsatz von Public-Key-Mechanismen zugeschnittene
Schnittstellenschicht existiert, so fehlen dennoch weite Teile der benotigten
Funktionalitat (z.B. Zeitstempel und verschiedener Signatur- und Dokumentenformate).

2.3.2  Common Data Security Architecture / Common Security Services Manager
(CDSA / CSSM)

Die CDSA [X/O-CDSA]wurde urspriinglich von Intel entwickelt und von der Open
Group als umfassende Sicherheitsarchitektur spezifiziert. Neben den uber die CSSM-
API in einheitlicher Art und Weise nach auBlen zur Verfugung gestellten
Sicherheitsdiensten, konnen Module mit zusétzlichen Diensten spezifiziert und
angebunden werden. Die standardmaBig vorgesehene Funktionalitit umfasst
beispielsweise auch das Erstellen und Pritfen elektronischer Signaturen in Low-Level-
Formaten wie PKCS #1. Die Untersuitzung verschiedener Signaturformate miisste durch
das (u. U. gleichzeitige) Laden von mehrereren Cryptographic Service Providers, oder
aber Uber die Definition eines méchtigeren Erweiterungsmoduls, realisiert werden. Die
Unterstutzung von Zeitstempeln und weiteren Mechanismen zur langfristigen
Archivierung miusste in einem noch zu spezifizierenden Erweiterungsmodul realisiert
werden.

Wihrend es durch die Erweiterbarkeit der CDSA und CSSM also generell moglich wire,
ein maBgeschneidertes Erweiterungsmodul und eine zugehorige API fur die Integration
der elektronischen Signatur in DMS-Anwendungen zu spezifizieren und als zusatzliches
Modul in einer CDSA-Implementierung zu nutzen, so erscheint eine zwangsweise
Kopplung der CCES-Signature-API mit CDSA/CSSM eher hinderlich. Dies gilt umso
mehr, da CDSA/CSSM derzeit noch immer kaum? verbreitet zu sein scheint.

2.3.3  Generic Cryptographic Service API (GCS-API)

Die GCS-API [X/O-GCS] ist ein lediglich als vorlaufige Spezifikation der Open Group
verfugbarer Standardisierungsansatz, durch den auf verschiedene kryptographische
Algorithmen uber generische Aufrufe und Algorithmen-spezifische Templates
zugegriffen werden kann. Da es sich hierbei eher um eine Low-Level-API handelt, die
zudem wichtige Funktionen, wie z.B. Zeitstempel, vermissen lasst, ist die GCS-API als
Basis fur die Nutzung im DMS-Umfeld wenig geeignet.

2.34  Generic Security Services API (GSS-API)

Bei der in [RFC2078] spezifizierten GSS-API handelt es sich um eine generische
Schnittstelle zur sicheren Client-Server-Kommunikation, die beispielsweise im SAP
R/3-Umfeld zum Einsatz kommt.

% Neben der mittlerweile als Open Source verfugbaren Referenz-Implementierung von Intel
(http://sourceforge.net/projects/cdsa/ ) und der CDSA-Realisierung fur Mac/OS von Apple
(http://developer.apple.com/documentation/Security/Conceptual/Security_Overview/Architecture/chapter_2_se
ction_3.html ) ist keine weitere CDSA-Implementierung bekannt.
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Da der Zweck der GSS-API  der  Schutz  von  Client-Server-
Kommunikationsverbindungen ist, ist sie fur Zwecke der elektronischen Signatur
generell ungeeignet.

2.3.5  GSS-Independent Data Unit Protection (GSS-IDUP)

Der GSS-IDUP-Standard [RFC2479] ist das in der Praxis vergleichsweise wenig
verbreitete, dokumentenbasierte Pendant zur GSS-API. Hierin sind generische
Sicherheitsmechanismen fur Dokumente definiert, mit denen auch elektronische
Signaturen, beispielsweise im PEM-Format [RFC1421], realisiert werden konnten.
Leider existieren, anders als bei der in der Praxis eingesetzten GSS-API, noch keinerlei
C- oder Java-Bindings im Stile von [RFC2744] bzw. [RFC2853]. Da die in [RFC2479]
spezifizierte Funktionalitét selbst noch um viele Aspekte erganzt werden musste, scheint
die Verwendung von GSS-IDUP fur die Integration der elektronischen Signatur im
DMS-Umfeld wenig Vorteile zu bieten.

2.3.6  Java Cryptographic Architecture (JCA) und Extension (JCE)

Die Java Cryptographic Architecture [JCA] in Verbindung mit der Java Cryptography
Extension [JCE], die konkrete kryptographische Mechanismen enthalt und aus Griinden
der Exporterleichterung von der JCA separiert ist, bildet den weithin akzeptierten
Standard fur die Unterstiitzung kryptographischer Primitive in Java. Allerdings handelt
es sich hierbei um eine Low-Level-API, die nicht als Ersatz, sondern vielmehr als Basis
zur Realisierung eines Java-basierten Providers, fur die CCES-Signature-API zu sehen
1st.

2.3.7  Java XML Digital Signature API

Bei der Java XML Digital Signature API [JXS-API] handelt es sich um eine Java-
basierte Schnittstelle zur Realisierung von XML-Signaturen gemaf3 [RFC3275]. Hierbei
konnen die in [RFC3275] definierten Signatur-Objekte in einem XML-Dokument
angelegt, naher spezifiziert und schlieBlich signiert und gepruft werden. Wahrend der
generelle Charakter dieser Schnittstelle dem der anvisierten CCES-Signature-API dhnelt,
so deckt die Java-basierte Schnittstelle [JXS-API] unglucklicherweise nur einen
Ausschnitt der benodtigten Funktionalitat ab. Eine Unterstutzung von Zeitstempeln und
verschiedenen Signaturformaten ist nicht vorgesehen.

2.3.8  Microsoft CryptoAPI

Die Microsoft CryptoAPI [MS-CAPI] stellt Windows-basierten Applikationen ver-
schiedene kryptographische Mechanismen, wie z.B. die Erzeugung und Verifikation von
Signaturen im PKCS #7-Format oder die Prufung eines Zertifikatspfades nach dem
Schalenmodell (bezuiglich des Priifungszeitpunktes®) zur Verfugung.

? Da fur die Gultigkeit von qualifizierten Signaturen der Zeitpunkt der Signaturerstellung maBgeblich ist, fuhrt
die naive Verwendung der Microsoft CryptoAPI im Kontext qualifizierter elektronischer Signaturen zu
Problemen.

365



Die Implementierung der kryptographischen Mechanismen selbst erfolgt durch
Cryptographic Service Provider. Auch hier kommt der generelle Charakter dieser
Schnittstelle dem der anvisierten CCES-Signature-API nahe. Leider wird auch hier
lediglich ein Ausschnitt der benotigten Funktionalitit abgedeckt. Es fehlt die
Unterstutzung von Zeitstempeln und verschiedenen Signaturformaten.

2.3.9  Open Card Framework (OCF)

Das Open Card Framework [OCF] definiert eine Schnittstelle zur Java-nativen An-
steuerung von Chipkarten. Durch den Low-Level-Charakter ist diese Schnittstelle als
Basis fur die Spezifikation der CCES-Signature-API generell ungeeignet.

2.3.10 PC/SCund CT-API

Bei der PC/SC-Schnittstelle [PC/SC] handelt es sich um eine Schnittstelle zwischen —
urspringlich Windows-basierten — PCs und Chipkartenlesern. Ahnliches leistet die CT-
API [CT-API] auf verschiedenen weiteren Plattformen. Deshalb sind diese Schnittstellen
allein zur Integration der elektronischen Signatur in Anwendungssystemen nicht zu
gebrauchen.

2.2.11 PKCS#11

Die Cryptographic Token Interface (CrypTokl) Schnittstelle [PKCS#11] definiert eine
Low-Level-Schnittstelle zwischen Anwendungssystemen und kryptographischen Token,
wie z.B. Chipkarten oder Hardware-Sicherheitsmodulen. Diese Schnittstelle ist im
Rahmen von [ISIS-MTT] (Part 7 — Cryptographic Token Interface) naher profiliert und
vergleichsweise weit verbreitet. Da der Funktionsumfang aber auf die Kommunikation
mit kryptographischen Token fokussiert ist, ist die alleinige Verwendung dieser
Schnittstelle zur Integration der elektronischen Signatur nicht zu empfehlen.

2.3.12 SAP Secure Store and Forward (SSF) API

Mit der SSF-API von SAP [SAP-SSF] wurde eine High-Level-API spezifiziert, mit der
Daten im PKCS #7-Format signiert und verschlusselt werden konnen. Auch hier
entspricht der generelle Charakter dieser Schnittstelle dem der anvisierten CCES-
Signature-API. Leider wird auch hier lediglich ein Ausschnitt der bendtigten Funkti-
onalitiat abgedeckt. Es fehlt an der Unterstitzung von Zeitstempeln und verschiedenen
Signaturformaten, so dass in der Praxis oft iber proprietare Schnittstellen auf zusatzliche
Funktionen zugegriffen werden muss.

2.3.13 Signaturbiindnis-API

Im Rahmen des Signaturbiindnisses wurde kurzlich eine Programmierschnittstelle
[SigAll-API] entwickelt, die es erlaubt in einheitlicher Art und Weise auf Signaturkarten
verschiedener Anbieter zuzugreifen. Somit besitzt diese Schnittstelle einen dhnlichen
Charakter wie PKCS#11 und ist daher nicht als Ersatz, sondern vielmehr als Erganzung
zur CCES-Signatur-API zu verstehen. Siehe auch [Hil05].
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2.3.14 Simple Cryptographic Program Interface (Crypto API)

Mit dem Simple Cryptographic Program Interface [RFC2628] wurde eine einfache
Programmierschnittstelle spezifiziert, die die notwendige kryptographische Basis-
Funktionalitat zum Aufbau von Virtuellen Privaten Netzen mittels IPSEC oder SSL/TLS
bereitstellt. Deshalb sieht diese Schnittstelle derzeit insbesondere Funktionen zur
Authentisierung, Ver- und Entschliisselung sowie Komprimierung vor. Die Nutzung der
Schnittstelle zur Signatur von Dokumenten wire lediglich unter Verwendung von Low-
Level-Formaten, wie z.B. PKCS #1 [RFC3447], moglich. Die notwendige High-Level-
Funktionalitat zur Behandlung von Zertifikaten und Zeitstempeln fehlt leider ganzlich.

2.3.15 US Government Smart Card Interoperability Specification (GSC-IS)

Die vom NIST standardisierte Government Smart Card Interoperability Specification
(GSC-IS) der US-Verwaltung [US-GSC-IS] definiert eine generische Schnittstelle fur
den Zugriff auf verschiedenartige Chipkarten. Neben Chipkarten mit ISO7816-basiertem
Dateisystem werden beispielsweise auch Java-Karten tiber das einheitliche ,,Virtual Card
Edge Interface” angesprochen. Die generelle Zielsetzung dieser Schnittstelle ist somit im
Wesentlichen vergleichbar mit der von Chipkartenspezifikationen im Stile von [TTT-
GOIC] und [HPC-Spec], und damit zur alleinigen Nutzung zur Integration der
elektronischen Signatur nicht geeignet.

2.4 Zusammenfassende Bewertung der Eignung existierender APIs

Betrachtet man die Komponenten beim Signaturanwender, so ist im Wesentlichen
zwischen der Signaturerstellungseinheit (vgl. §2 Nr. 10 SigG), der
Signaturanwendungskomponente (vgl. §2 Nr. 11 SigG) und dem eigentlichen
Anwendungssystem zu unterscheiden. Die Taxonomie der hier betrachteten
Schnittstellen auf Basis dieses einfachen Modells liefert das folgende Bild:

Anwendungssystem
[ Java XML Digitat Signature API | | SAP Secure Store and Forward (SSF) AP | | Microsoft CryptoAP! |
| Acrobat Digital Signature API | | Generic Security Services APl (GSS-API) | | GSS-Independent Data Unit Protection (GSS-IDUP)
| Generic Cryptographic Service API (GCS-API) | | Simple Cryptographic Program Interface (Crypto API) |
S| a:
£2|Signaturanwendungskomponente
o —m||E8 °
E<OH 3%«
823|882 — ——
%3 cl|l® ES | US Government SC Interoperability Specification (GSC-IS) | | PKCS#11 |
gxe] IS4
252(|853%
E8 8[| 2S &|| open Card Framework (0cF) | [ peisc | [ cr-api | [ sigaap |
= £
SepHESS
S<5||E8%
S . - A
| 5 Signaturerstellungseinheit
<o
»

Abbildung 1: Existierende APIs fur kryptographische Operationen im Uberblick
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Betrachtet man nun die oben aufgefuihrten APIs, dann fallt auf, dass sich einige
Standard-Schnittstellen generell nicht als Basis fur die CCES-Signature-API eignen, da
sie auf einer zu tiefen, Chipkarten-nahen Schicht operieren und dem
Anwendungsentwickler noch zu viele Aufgaben bei der Integration der elektronischen
Signatur uberlassen wiirden. Aus diesem Grund sind die Standards [OCF], [PC/SC],
[CT-API], [PKCS#11], [US-GSC-IS] und [SigAll-API] fur eine alleinige Nutzung
generell wenig geeignet.

Auf der anderen Seite decken viele Standards, deren genereller Charakter dem der
anvisierten CCES-Signature-API entspricht, lediglich eine mehr oder weniger grofle
Untermenge der benotigten Funktionalitit ab. Dies gilt beispielsweise fur [AI-API-03],
[X/O-GCS], [RFC2479], [JCAJ/[JCE], [JXS-API], [MS-CAPI], [SAP-SSF] und
[RFC2628]. Insbesondere fehlen hier bei all diesen Schnittstellen die fur die DMS-
Branche wichtigen Funktionen fur Zeitstempel und zur langfristigen Archivierung.
Deshalb hat man sich im CCES dazu entschlossen, mit der CCES-Signature-API eine
neue Schnittstelle zu entwickeln, die die speziellen Anforderungen der DMS-Anbieter
berticksichtigt.

3 Die CCES-Signature-API

Dieser Abschnitt liefert einen kompakten Uberblick uiber die CCES-Signature-API,
wobei wir uns hier mit einer groben Skizze der wesentlichen Funktionen und
Designentscheidungen begnuigen und fur die detaillierte Spezifikation auf [CCES-API]
verweisen.

3.1 Grundlegende Eigenschaften und Datenstrukturen

Die CCES-Signature-API sieht vor, dass mehrere Instanzen einer CCES-Signature-
Library parallel verwendet werden konnen. Der jeweiligen Instanz ist ein bestimmtes
Personal-Security-Environment zugeordnet, das bei der Instanziierung der Bibliothek
ubergeben wird. Zur Signaturerstellung konnen lokal angeschlossene Chipkarten,
Software-PSEs oder Erfassungsgerate fur handschriftliche Unterschriften sowie entfernte
Signaturserver uber Client-Server-Protokolle im Stile von [RFC3161] verwendet
werden.

Alle Funktionsaufrufe haben folgenden generellen Aufbau:
CCES_Funktion ( Parameter-1:CCES Datentyp-1,

Parameter-2:CCES Datentyp-2,
. ) :CCES_Fehlercode

Neben Datentypen fur administrative Zwecke, wie z.B. zur Adressierung von
Bibliotheksinstanzen (CCES_InstanceHandle) und PSEs
(CCES_QueryPSEHandle), sind insbesondere die folgenden Typen erwahnenswert:

- Der generische Typ CCES_DataContainer
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wird unter anderem zur Ubergabe von zu signierenden Daten, Zertifikaten und
Signaturen verwendet.

Beispielsweise konnen zu signierende Daten nicht nur als OctetString, sondern
auch in Form von Listen von URLs (z.B. lokalen Dateinamen) oder bereits in
gehashter Form (als einzelner Hashwert oder als komplexer Hashbaum)
ubergeben werden. Neben unstrukturierten Binardaten werden folgende
Datenformate unterstiitzt:

o MIME gemal [RFC2045]
CMS gemil [RFC3369]
S/MIME gemaB [RFC2633]
OpenPGP gemal3 [RFC2440]
XML gemall [XML]

PDF gemal [AI-PDF]

O 0O0OO0OO0

Datentypen fur die Behandlung von Prufungsergebnissen,

wie z.B. CCES_VerificationResultArray,
CCES_CheckSignature und CCES_CheckCertificatePath.

Datentypen fur die Spezifikation von Aufrufoptionen,

wie z.B. CCES_SignOptions, CCES_HashOptions und
CCES_VerifyOptions.

3.2 Funktionen zur Erstellung und Prufung von elektronischen Signaturen

Fur die Erstellung und Prufung von elektronischen Signaturen sieht die CCES-Signature-
API folgende Funktionen vor:

Sign

Diese Funktion wird zur Erstellung elektronischer Signaturen verwendet. Neben
den zu signierenden Daten in den oben angegebenen Formaten konnen auch
bereits existierende Signaturen und Attributzertifikate ibergeben werden, die in
die zu erstellende Signatur eingebunden werden sollen. Abhédngig vom
ubergebenen Datenformat und den CCES_SignOptions konnen Signaturen
in folgenden Formaten erzeugt werden:

o CMS gemall [RFC3369] (Enveloping und Detached)

o S/MIME gemaf} [RFC2633] (ClearSigned und OpaqueSigned)

o OpenPGP gemall [RFC2440]

o XML-DSig gemall [RFC3275] (Enveloping, Enveloped und Detached)

Auflerdem konnen beliebige uber Objekt-IDs referenzierbare Low-Level-
Signaturformate, wie z.B. PKCS #1 [RFC3447] verwendet und PKCS#7 -
Signaturen in PDF-Dateien integriert werden. Fur die Massensignatur kann eine
Liste von URLs bzw. Dateinamen uibergeben werden.
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Hash

Durch diese Funktion, die zur Erzeugung von einzelnen Hashwerten oder
komplexen Hashbaumen verwendet werden kann, ist der Vorgang des Hashens
vom eigentlichen Signiervorgang separiert. Somit ist beispielsweise die
effiziente Ubermittlung von Hashwerten an einen entfernt operierenden
Signatur- oder Zeitstempeldienst moglich. Durch  Ubergabe der
CCES_HashOptions kann die zu verwendende Hashfunktion gew#hlt
werden. Wird eine Liste von Dateien iibergeben, so kann entweder eine Liste
von einzelnen Hashwerten oder aber ein einzelner Hashbaum, der alle Werte
enthalt, zurick geliefert werden.

CountSignatures

Durch diese Funktion kann die Anzahl und Struktur der in einem Dokument
befindlichen Signaturen ermittelt werden.

Verify

Mit der Verify-Funktion konnen einzeln spezifizierte Signaturen oder alle
existierenden Signaturen fur ein, bzw. in einem Dokument tiberpriift werden. In
Abhangigkeit von den iibergebenen CCES_VerifyOptions kann angegeben
werden, ob eine Priifung des Zertifikatspfades stattfinden soll oder nicht. Diese
Prufung kann lokal mit Sperrlisten oder online iiber OCSP erfolgen. Auflerdem
kann die aktuelle Eignung der eingesetzten kryptographischen Signatur- und
Hashalgorithmen gepruft werden.

ValidateCertificate

Die ValidateCertificate-Funktion erlaubt die separate Prufung eines
Zertifikatspfades. Wichtig ist, dass hierbei der fur die Prufung betrachtete
Referenzzeitpunkt explizit angegeben werden kann, so dass die Realisierung
verschiedener Gultigkeitsmodelle, z.B. gemaf3 X.509 oder SigG, moglich ist.

3.3 Funktionen zum langfristigen Erhalt des Beweiswertes elektronischer
Signaturen

Fur den langfristigen Erhalt des Beweiswertes elektronischer Signaturen sieht die CCES-
Signature-API die Verwendung von Zeitstempeln sowie erweiterte Funktionen zur
Erzeugung, Erneuerung und Prufung so genannter Evidence Records vor (vgl.
[BrHuO04]). Insgesamt stehen folgende Funktionen zur Verfugung:

GetTimestamp

Mit dieser Funktion konnen Zeitstempel gemidfl [RFC3161] oder erweiterte
Archiv-Zeitstempel geméd [BrHuO4] erzeugt werden. Die Adressierung des
Zeitstempeldienstes erfolgt durch Ubergabe einer URL. Die Zeitstempelanfrage
kann optional mit einer Signatur versehen werden.
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-  VerifyTimestamp

Durch diese Funktion kann — analog zur Prufung einer elektronischen Signatur
mit Verify - die Gultigkeit von Zeitstempeln uiberpruft werden.

- CreateEvidenceRecord

Mit dieser Funktion kann ein Evidence Record gemafl [BrHuO4] erzeugt
werden. Die Ubergabe der Daten erfolgt im Klartext als eine Folge einzelner
Hashwerte oder in Form eines Hashbaumes.

- RenewEvidenceRecord

Diese Funktion erlaubt die Erneuerung bereits existierender Evidence Records,
wobei zwischen der einfachen Ubersignatur und der kompletten Rekonstruktion
des Hashbaumes gewahlt werden kann.

-  VerifyEvidenceRecord

Mit dieser Funktion kann — analog zur Prufung einer elektronischen Signatur
oder eines Zeitstempels — die Gultigkeit eines Evidence Records uberpruft
werden.

3.4 Weitere Funktionen

Neben den oben erlauterten Funktionen fur langfristig beweiskriftige elektronische
Signaturen bietet die CCES-Signature-API auch Funktionen zur Ver- und
Entschlisselung von Daten in den Formaten CMS [RFC3369], S/MIME [RFC2633] und
OpenPGP [RFC2440].

4 Zusammenfassung und Ausblick

Dieser Beitrag lieferte einen aktuellen Uberblick uber existierende APIs fur
kryptographische Operationen und diskutierte deren Eignung fur die alleinige
Verwendung zur Integration der elektronischen Signatur in Applikationssysteme.

Da sich die existierenden APIs bei dieser Analyse als wenig geeignet erwiesen, wurde
im CCES des VOI e.V. mit der CCES-Signature-API [CCES-API] eine offene
Programmierschnittstelle fur langfristig beweiskréftige elektronische Signaturen
entwickelt, durch die die Integration der elektronischen Signatur in
Dokumentenmanagement- und Archivsysteme leicht moglich sein sollte.

Da bereits mehrere Anbieter von Dokumentenmanagement- und Signatursystemen eine
Unterstutzung der Schnittstelle angekiindigt haben, darf man bald mit den ersten
praktischen Umsetzungen rechnen. Auferdem berat man derzeit im CCES uber
mogliche Schritte zur weiteren Standardisierung und Verbreitung dieser Schnittstelle.
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