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Abstract: Zahlreiche Prototypen und Feldversuche zeigen das bestehende
Interesse an e-Voting. In jedem Fal sind aber die Wahlrechtsgrundsitze
einzuhdten und insbesondere die Anonymitéd in der Stimmabgabe zu
berticksichtigen. Der Beitrag analysiert zundchst das bestehende Angebot an
kryptographischen  Protokollen, doch ist diese  kryptographische
Anwendungsschicht nur ein Teil des Gesamtsystems. Ebenso sind die benétigte
Infrastruktur und deren Absicherung zu beachten. Im Hinblick auf diese Kriterien
berichtet der Beitrag Uber die im Ma 2003 durchgefiihrte e-Voting Testwahl an
der Wirtschaftsuniversitédt Wien, insbesondere die dabei gemachten Erfahrungen in
Bezug auf die Infrastruktur.

! Der Béitrag driickt die personliche Meinung des Autors aus.
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1. Problemstellung

Internetwahlen (e-Voting) sind zu einer realen Mdglichkeit geworden, es miissen aber
die Grundsitze der algemeinen, gleichen, unmittelbaren, personlichen, geheimen und
freien Wahlen eingehadten werden [WaMe82, S. 93f]. Im folgenden wird e-Voting
immer as remote e-Voting Uber das Internet verstanden — Systeme zur Automation der
Wahlzelle oder remote e-Voting Uber andere Medien (z.B. SMS) sind nicht Gegenstand
der Uberlegungen.Das Internet Policy Ingtitut hat speziell im Hinblick auf e-Voting
daraus folgende Forderungen abgedeitet [IPIO1, S. 7ff]: (i) korrektes Z&hlen der
Stimmen, (ii) unehrliche Wahler konnen die Wahl nicht storen, (iii) permanente
Anonymitét, (iv) jeder Wahler kann nur einmal, gleich in welcher Form, ob
konventionell oder mit e-Voting, wahlen, (v) nur authorisierte Wahler kénnen wahlen,
(vi) Unabhangigkeit (keine undatthafte Einwirkung auf den Wahler), (vii)
Nachvollziehbarkeit, (viii) Quittungsfreiheit (um Stimmenkauf zu vermeiden).

Fiur das Design eines kryptographischen Algorithmus lassen sich daraus drei
Hauptforderungen zusammenfassen:

e endeutige ldentifizierung des Wahlberechtigten bei gleichzetig
¢ vollkommen gesicherter Anonymitét in der Stimmabgabe.

e AuBRerdem daf die Systemadministration der Wahlbetreiber keinerle
Mdoglichkeit haben (i) die Anonymité zu unterlaufen oder (ii) Stimmen zu
manipulieren.

2. Wahlprotokolle

2.1 Nichtkryptographische Verfahren

Bei PIN-basierten Systemen arbeitet der Wahler als identifizierter Benutzer im Internet.
Nach einem Login kann der Stimmzettel ausgefullt und zur Wahlurne gesendet werden,
wobel die Kommunikation zwischen Browser und dem Wahlserver mittels
kryptographischer Standards gesichert wird. Es i offensichtlich, dass in solchen
Systemen die Anonymitét nicht gesichert werden kann (fir ein Beispid siehe
[SCCEOQ1]).
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Bei TAN-basierten Systemen werden Transaktionsnummern an die Wéhler mittels
herkémmlicher Post versandt. Jede einzelne TAN ermdglicht einem Wéhler seine
Stimme abzugeben (siehe [Fell01], [CEGOQ]). Der Wéhler bekommt eine Quittung fir
die Stimmabgabe in Form einer Zufallsnummer, welche dann bei einer anderen Website
zur Uberpriifung eingesetzt werden kann, ob die eigene Stimme korrekt ins Endergebnis
eingeflossen ist. Wenn die TAN-ausgebende Stelle mit der Stelle, die den
Wahlurnenserver betreibt, kolludiert, dann kann die Anonymitét leicht unterlaufen
werden.

In der Literatur sind mehrere Ansétze bekannt, um unter Verwendung kryptographischer
Protokolle el ektronische Wahlen umzusetzen. In einer grundliegenden Publikation haben
Nurmi et.al. [NSS91] zwei Basis-Elemente jedes e-Voting Systems identifiziert: Die
Wahlerevidenz zur Identifizierung und Zuordnung des Wahlenden und die Wahlurne zur
anonymen Stimmabgabe.

Anonymer Kanal

Diese e-Voting Prototypen gehen zuriick auf den Vorschlag von Chaum’s MIX Netzen
[ChaB1], bei der die urspriingliche Nachricht mit den offentlichen Schliisseln mehrerer
Server verschliisselt wird und dann von einem Server an den anderen Uberreicht wird,
und von jedem mittels dessen privaten Schliissel dechiffriert wird. Anschliel?end wird
die Nachricht an den jewells néchsten Server in der Reihe mit einer anderen Reihenfolge
(diesist der entsprechende MIX Vorgang) weitergereicht. Dieser Ansatz — den Chaum
fur einen vollkommenen anderen Einsatzbereich vorgesehen hat — weist mehrere
strukturelle Probleme in Zusammenhang mit e-Voting auf:

e Zumindestens einer der MIX-Server muss vertrauenswirdig sein; wenn die
Zahl der Server laufend erhdht wird, wird das Protokoll langsamer und
fehleranfaliger.

e Die Losung stellt hohe Anforderungen an die Infrastruktur, die wahrend der
Wahltage benétigt wird.

e Um Mixer am Einschleusen von manipulierten Stimmen in den Mixer Prozess
zu hindern, muss ein Mechanismus gefunden werden, um die Stimme zu
authentisieren. Dies kann durch zwel Ansétze redisiert werden — entweder
durch eine blinde Signatur nach [Cha87] von einen Dritten, dem vertraut wird,
oder die Stimme wird durch den Wéhler verschlissdt und der Schilissel wird
zur Dechiffrierung spéter eingesendet. Vergleiche auch das Protokoll von
[FOO93]. Dieser Schritt fuhrt nicht nur zu einer erhbhten Komplexitét, sondern
kann auch zum Unterlaufen der Anonymitét verwendet werden. Hiermit wird
namlich eine End-zu-End-Verknipfung zwischen dem Wahler und dem
Urnenserver aufgebaut, was durch den Mixer eigentlich verschleiert werden
sollte.
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Erweiterungen des urspriinglichen Protokolls kénnen von Park et.a. [PIK94] und von
Sako und Kilian [SaKi95] gefunden werden. Allerdings konnten beide Protokolle
gebrochen werden [Pf89, HoMi96]. Spétere Versuche durch Abe [Abed8] und Jakobsson
[Jak98, Jak99] trugen neben agorithmischen Verbesserungen vor alem zur Stabilitét
und zur Geschwindigkeit des Protokolls bel. Ebenso wurde der Verarbeitungsaufwand
auf der Seite des Wahlers (Client) drastisch reduziert (ein gemeinsamer Schliissel
anstelle von mehreren Schltssdl); diese Verbesserungen miissen dennoch erst anaysiert
und in Prototypimplementationen getestet werden, um zu sehen, ob die grundlegenden
Schwierigkeiten in MIX Netzen komplett gel st wurden.

All-or-nothing disclosure of secrets (ANDOS)

ANDOS Protokalle bieten einen anonymen Sender-Kanal. Sie emulieren dabel den
anonymen Kauf eines Bitstrings [BCR87]. Folglich kann dieses Protokall fir ein- und
zwei-phasige Protokolle verwendet werden. Nurmi et al. [NSS91] und Salomaa [Sal91]
haben die Ausgabe von Wahlkarten mittels ANDOS vorgeschlagen, die dann fir die
anonyme Stimmabgabe benutzt werden kdnnen. Verbesserungen des Protokallsin Bezug
auf die Effizienz und Komplexitét wurden von Niemi [Nie94] und Hasser und Posch
[HaPo95] vorgeschlagen. Die Hauptnachtelle von ANDOS Protokollen sind ihre
beschrankte Skalierbarkeit und die Mdglichkeit des Stimmenkaufs, da der Wahler selbst
nachweisen kann, wie e gewdhlt hat. Beide Nachteile werden durch diese
Verbesserungen nicht behoben. Der Aspekt des Stimmenkaufs wurde von Niemi und
Renvall in einem spéteren Artikel angesprochen, allerdings setzt der Algorithmus die
Verwendung ene sicheren  Wahlzelle voraus und  beansprucht  hohe
Computerrechenkapazitét [NiRe95].

Homomor phismus

Die Stimme wird bei diesem Verfahren in einer bindren Ja/lNein Darstellung der Stimme
reprasentiert und in einem homomorphen Schema chiffriert. Dann wird die Stimme an
mehrere Wahlurnen Ubermittelt. Aufgrund der Eigenschaft des Homomorphismus ist es
mdglich die Ja/Nein Stimmen zu summieren ohne die individuellen Stimmen zu kennen
[CGS97]. Dieser Vortell ist auch das Hauptproblem des Ansatzes, denn es kénnen nur
bindre Stimmen abgebildet werden. Es wére natlirlich denkbar die Auswahl einer Partel
mittels einer Serie von Ja/Nein Entscheidungen abzubilden. Dies impliziert aber die
Prifung, dass nur ein Eintrag as Ja ausgewahit wird. Weiters bleibt es fragwirdig, ob
ein solches Protokoll entsprechend skalierbar wére.

Blinde Signatur

Der blinde Signatur Mechanismus kann in Verbindung mit MIX Netzwerken verwendet
werden, um die Authentisierung einer Stimme zu erméglichen, nachdem sie einen MIX
Kana durchlaufen hat oder als Abbildung in einem eigensténdigen Wahlprotokall. Die
blinde Unterschrift kann hier entweder auf den Stimmzettel oder eine blind
unterschriebene Wahlkarte aufgebracht werden, mit der dann der Stimmzettel anonym
abgegeben werden kann.
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Der bekannteste Ansatz dazu ist sicherlich der von Fujioka, Okamoto und Ohta
[FOO93], der auch mehrfach implementiert wurde. Publizierte Implementierungen
kénnen in [Riv03] und [CC97] gefunden werden; zwel kommerzielle Produkte von einer
Osterreichischen und einer deutschen Firma scheinen auf dem gleichen Algorithmus
aufzusetzen. Nachdem allerdings deren Algorithmus nicht &ffentlich verflgbar ist, kann
keine definitive Aussage Uber die verwendeten Algorithmen getroffen werden. Dieses
Protokoll hat, trotz seiner Popularitét, einige fundamentale Probleme in Bezug auf die
Anonymitét des Wahlers und das Einschleusen falscher Stimmen fur Nicht-Wahler von
Seiten der Adminigtration. Fir eine umfangreiche Kritik siehe [PrMi02]. Das Problem
der Einschleusung falscher Stimmen wurde von [BPS94] mit der Einflhrung von
Pseudonymen fir die Wahler adressiert. Diese Pseudonyme werden durch einen
anonymen Kanal an ale Registrierungsserver geschickt, mit denen dann die Stimme
authentisiert werden kann. Dies flgt eine betréchtliche Komplexité zu dem Protokoll
und der Artikel dufRert sich auch nicht néher Uber den notwendigen anonymen Kand;
dieser wére ein entsprechender Ansatz fiir weitere Forschungsvorhaben. In einer anderen
Erweiterung durch Okamoto [Oka96] wird das Problem durch mehrere blinde
Signaturserver angegangen. Die Problematik der Anonymitdt wird durch die
Verwendung eines MIX Netzwerks gel6st, was die oben erwdhnten Einschrénkungen
aufwirft. Geschwindigkeitsprobleme mit mehrfachen blinden Signaturservern wurden im
Protokoll von [HMP95] durch kaskadierte Mehrfachsignaturen gel 6st.

Schneler schlug eine interessante Erweiterung zum blinden Signatur Wahlschema in
[Sch96] vor. Sein Protokoll kombiniert Registrierung und Stimmabgabe in einer Phase
und die Wahler generieren mehrere leere Stimmzettel und Ubermitteln diese zu einem
Regidtrierungsserver. Der Server darf die Schliussd zur Offnung mancher dieser
Stimmzettel anfragen, nur wird schlussendlich ein einziger mit einer blinden Signatur
versehen und an den Wahler retour gesendet. Das Protokoll stellt sicher, dass keine
falschen Stimmen blind signiert werden, allerdings sichert es in keiner anderen Weise
die Anonymitét als der Vorschlag in [FOO93]. Dies trifft in gleicher Weise auch auf
[BORi99] zu. Beide verwenden hierzu MIX Kanéle.

Prosser und Miiller-Térok schlugen ebenfalls ein auf der blinden Signatur-basierendes
Protokoll vor, wo im Unterschied zu den oben erwéhnten Protokollen eine Wahlkarte
und nicht der Stimmzettel blind unterschrieben wird. Ahnlich zu [Oka96] wird ein
zweiter blinder Signatur Server verwendet, aber die Anonymitét ist nicht von Mixern
abhéngig. Das Protokoll schiitzt die Wahl vor korrupten Wéhlern, die den Wahlablauf
stéren wollen, as auch vor ener korrupten Wahladministration die Stimmen
einschleusen will. Die Anonymité wird insbesondere durch die strikte Trennung von
Registrierung und der eigentlichen Stimmabgabephase gesichert. In weiterer Folgeist es
notwendig ein sicheres Speichermedium zu verwenden, auf dem die blind signierte
Wahlkarte gespeichert wird. Das Protokoll wurde auch bereits implementiert und
bestand die in Kapitel 3 und in [PKKO03] beschriebene erste Testwahl ohne Probleme.
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2.3 Der Protokollvorschlag von Praosser /M Uller -T 6r 6k

Das Protokadll ist fir die Verwendung durch eine Birgerkarte (National ID Card)
ausgelegt, die zur Authentisierung/Identifizierung und als Speichermedium verwendet
wird. Die generdlle Verschlissedlung und die digitale Signatur der ausgetauschten
Nachrichten werden in der Daddlung weggelassen, da es sich um
Standardfunktionalitédten handelt. In Tab. 1 ist die erste Phase — die Registrierung —
dargestelit.

2.3.1 Registrierung

Benutzersicht Technischer Prozess

Der Regigtrator hdlt ein nach dem RSA-
Verfahren gebildetes Schiiisselpaar (e,d) pro

Wahlsprengel w bereit; jedes fir die Wahl
verwendbare Trust Center ein Schllissel paar

(e,6).
Aufruf der Web-Page zum Ein signiertes Java Applet wird geladen, das den
Losen einer Briefwahlkarte, Benutzer durch die folgenden Schritte fuhrt.
Einlegen der Burgerkarte. Der Wahlberechtigte sendet sein Trust Center-

Zertifikat an den Registrator, der nach Auflésen
des Zertifikats gegen das Trust Center und der
Prufung der Wahlberechtigung die Kennung des
Sprengels w und den zu w passenden Schllissel
e retourniert.

Der Wahlberechtigte bildet zwel Token t,z, es
wird b=r(modn) und £ = p*r(modn)
gebildet mit r, o als Zufallszahlen.

Signieren des Antrages auf Ein Paket aus b, w und ein standardisierter
Ausstellen einer elektronischen  Antragstext fiir die Ausstellung eines Wahltokens
Wahlkarte durch Eingabe des  wird signiert und an den Registrator gesendet.
Freigabe-PINs der Nach der Priifung der Wahlberechtigung signiert

Burgerkartensignatur. Auf der Registrator b* modn und sendet dies an den

Wunsch kann der N . . O
unterschriebene Text im Secure Wahlenden zurtick. Dieser , dividiert” in der

Viewer angezeigt werden, Restklasse durch r und erhait (t,t¢).

Signieren des Antrages auf Der analoge Prozeld wird mit dem Trust Center
Ausstellen einer elektronischen | durchgefiihrt, wodurch der Wahlberechtigte den

Prufkarte durch das Trust Center zeiten Teil seines Wahltokens erhit, (z,7°).
des/der Wahlberechtigten.

Nach Ende der Registrierung werden die beiden
Tokenteile [[t,t¢),(r,z%)] und w auf der
Burgerkarte abgespei chert.

Entnehmen der Birgerkarte.

Tabelle 1: Ablauf Phase 1 - Registrierung
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2.3.2 Stimmabgabe

Will der/die Wahlberechtigte am Wahitag die Stimme abgeben, efolgt die
Authentisierung ausschliefdlich Uber die elektronische Wahl- und Prifkarte. Dieser
Schritt ist vollkommen anonym.

Als eine Malinahme zur Sicherung gegen Manipulationen durch die Betreiber des e
Voting-Systems werden Wahlbeobachter (Wahlkommission) eingesetzt, die von den
kandidierenden Listen gestellt werden. Diese Beobachter generieren vor der Wahl jeein
Schliisselpaar, mit dessen offentlichem Tell die abgegebenen Stimmzettel vercodiert
werden. Bezeichnen wir den Vektor der geheimen bzw. der offentlichen
Kommissionsschliissd ds g,g'. Der geheime Schliisselteil verbleibt zunéchst beim

jewelligen Wahlbeobachter bzw. wird bel einem Notar hinterlegt.

Bei den folgenden Kommunikationsschritten verwendet der Wéhlende seine digitale
Signatur und auch beim Trust Center gehdtene Public Key Kryptographie nicht, dadiese
Schritte ja streng anonym erfolgen sollen. In Tab. 2 i der Ablauf dieser Phase
dargestelit.

Benutzersicht Technischer Prozess

Aufruf der Web-Page zur Signiertes Java Applet, das den Benutzer durch die

Stimmabgabe. kommenden Schritte fuhrt, wird von der e ektronischen
Urne geladen.

Der Wéhlende generiert die Session Keys (k,k').

Einlegen der Blrgerkarteund | Die beiden Tokenteile, w, die Kennung des Trust
Senden der Wahl- und Centersund k' werden an die Urne gesandit.
Prufkarte. Die Urne kennt alerelevanten e und £ und Uberpriift,
ob (tf =t und (z°) =7, ob das Token bereits
eingesetzt wurde und ob w und e zusammenpassen.
Im Gutfall wird ein laufend numerierter Stimmzettel
&, verschliissdt as k'(SZ,,) sowie g' an den
Wahlenden gesandt.

Der Stimmzettel wird Dieser decodiert mit k , fullt SZ_, ausund sendet die
ausgefillt und an die Urne beiden Tokenteile, k', die Trust Center Kennung,
geschickt. &,.o(<Z,)u(sz,,) andieUme.

Diese priift nochmals die Berechtigung des Tokens und
ob dieses noch nicht eingesetzt wurde und prift im
positiven Fall die Authentizitét des Wahl-/Priifkarten.
Ist dieserfiillt wird 9'(SZ,,) gespeichert.

Die Wéhler/in erhdlt eine
Quittung, dass die Stimme
angekommen ist (ohne
Nennung der Liste).

Tabelle 2: Ablauf der Phase 2 — die Stimmabgabe
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2.3.3 Auszéhlung

Die abgegebenen Stimmen sind erst dann lesbar, wenn alle Wahlbeobachter ihre
geheimen Schliisseteile zur Verfligung gestellt haben. Nach Ende der Wahl wird daher
zunéchst der vercodierte Zustand der Stimmen g'(SZ,,) verdffentlicht — und ist damit

offentlich festgeschrieben. Die Wahlbeobachter stellen sodann ihre geheimen Schiiissel
g zur Verfligung, mit denen die Stimmen entschl lisselt werden kénnen.

Alle Schlisselpaare der Wahlbeobachter werden ebenfalls verdffentlicht, so dass fir
jeden nachvollziehbar ist, dass sich das aus den Klartextstimmen SZ,, ergebende

Wahlergebnis aus den urspringlich  festgehdtenen g'(SZ,) und den
Wahlbeobachterschllisseln ableitet — also keine Manipulation vorliegt.

2.3.4 Anmerkungen zum Protokall

Eine Bedrohungsanalyse des Protokolls findet sich in [PrM02]. Der wesentliche Punkt
ist die drikte Trennung zwischen identifiziertem Ldsen einer Wahlkarte und der
anonymen Stimmabgabe. Dies setzt jedoch die Zwischenspeicherung auf einem sicheren
Speichermedium voraus. Das vorliegende Protokoll nutzt die Birgerkarte in dreifacher
Hinsicht:

1. Zur Identifikation und Authentisierung desder Wahlberechtigten. Durch die
Personenbindung kann die Birgerkarte auch als ,Auswels’ und damit zur Identifikation
des Wahlberechtigten verwendet werden. Die Personenbindung ist die vom Zentralen
Melderegister (ZMR) unterschriebene Verknipfung von digitalem Zertifikat und ZMR-
Kennung des Birgers. [HoKa02]

2. Zur Zwischenspeicherung von Wahl- und Prifkarte. Um diese Funktion as
Speichermedium erfillen zu koénnen, missen aber bestimmte datenschutzrelevante
Anforderungen durch die Birgerkarte erfiillt werden: (i) Wahl- und Prifkarte missen
vor unbefugtem Audesen geschiitzt und somit in einem PIN-gesicherten Bereich
gespeichert werden — dies ist bereits heute mdglich; (i) am Wahltag muss technisch
garantiert werden, dass die eektronische Urne nur die Wahl- und Priifkarte von der
Burgerkarte liest, nicht jedoch andere Information, mit der der Wéhlende identifizierbar
ist. Diese Anforderung ist vom derzeitigen Blrgerkartendesign nicht erfillt, da das
digitale Zertifikat und die Personenbindung vollkommen frel ausesbar sind.

Gerade letzterer Punkt zeigt, dass die Burgerkarte unter einem vollkommen anderen
Paradigma entworfen wurde: ganz offensichtlich ist man davon ausgegangen, dass es
keine legitime anonyme Verwendungsmdglichkeit gabe. Im Zuge des Einsatzes der
Burgerkarte fir verschiedene e-Government-Applikationen, aber auch durch ene
Kombination von Bankomatkarte und Birgerkarte éndert sich dieses Paradigma
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3. Als sicheres Rechenmedium. Der e-Voting-Report des Internet Policy Ingtitute
[IPI01] sieht als groftes technisches Hindernis die Unsicherheit des Endgerédts des
Wahlenden, wo durch fraudulente Software, Viren, Trojanische Pferde etc.
Manipulationen vorgenommen werden konnten. Wére dieses Argument jedoch
zutreffend, so dirfte der PC auch nicht als Endgerét fur die digitale Unterschrift genutzt
werden. Die Lésung in diesem Bereich ist das Bereitstellen eines sicheren Tunnéds
zwischen einer Applikation zum Anzeigen der Daten, die signiert werden sollen, und den
Signaturergtellungsdaten, die die Signaturkarte niemals verlassen.

Die entscheidenden Teile des Protokolls laufen in der Signaturkarte ab; dies ermdglicht
auch einen Wiederanlauf: solange namlich r und p auf der Karte gespeichert sind,

kénnen b® bzw. B° beliebig oft angefordert werden (beispielsweise nach einem

Verbindungszusammenbruch). Esist sichergestellt, dass nur der Inhaber der Karte, der
r und p gespeichert hat, die Hille der blinden Signatur 6ffnen kann.

3. Implementierung und Testwahl

3.1 Testwahl

Ca. 1000 Studierende dea Spezidisierungsprogramme des Indtituts  fir
Informationsverarbeitung und Informationswirtschaft hatten die Gelegenheit an der
Testwahl teilzunehmen. Elektronische Briefwahlkarten konnten vom 1.5. bis 19.5. 2003
jew. 0-24:00 beantragt werden, die Stimmabgabe erfolgte im Zeitraum 20.5. 9:00 bis
22.5. 15:00. Am 22.5. 15:00 wurde die e ektronische Urne gedffnet, die Stimmen durch
die Wahlbeobachter (Reprasentanten der drei stérksten Fraktionen an der OH WU)
entschliisselt und gezéhlt. Bemerkenswerterweise erzielte die Testwahl eine um 40%
hohere Wahlbeteiligung as die echte OH WU-Wahl. Die Vertelung auf die
kandidierenden Listen in der Testwahl entsprach der Vertellung der realen Wahl.

3.2 Ersatz der Birgerkarte

Da bei dieser Testwahl an der WU Wien keine Birgerkarten zur Verfligung standen,
wurde die Burgerkarte in ihren oben geschilderten Rollen ersetzt:
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1. Die Authentisierung erfolgte Uber das Standard-Login fir WU-Studier ende, mit
dem verschiedene Universitéatsdienste verfigbar snd. Um ene fir die
Administratoren  anonymisierte  Wéhlerevidenz  zu  schaffen, wurden die
Matrikelnummern der teilnahmeberechtigten vom Zentralen Informatikdienst der WU
(ZID) einem Hashverfahren (SHA-1 mit Padding der Martikelnummer) unterzogen und
dies als Evidenz verwendet. Zur Registrierung verwendete der Studierende das Standard-
WU-Login des ZID, das auch die Palwortlberprifung vornahm und die
Matrikelnummer demselben Hashverfahren unterzog und dies signierte. Versehen mit
einer Timestamp erhielt der Studierende dieses Token und konnte sich damit beim e
Voting Registrationsserver authentisieren. Natirlich ist eine Identifizierung Uber, gleich
welches, Login-Verfahren einer chipkartenbasierten Authentisierung immer unterlegen,
da sie nur Wissen, nicht aber Wissen und Besitz (der Karte) voraussetzt. Andererseitsist
siedie Losung bel Nichtverfligbarkeit einer Burger- bzw. Signaturkarte.

2. Sicheres Speichermedium. Die Testwahl verwendete en beliebiges
Speichermedium. Hier zeigen sich bereits deutlich die Nachteile bei einem Verfahren
ohne Einsatz einer Chipkarte: einersets ist das Medium u.U. fehleranféllig (Diskette),
frei kopierbar und auch nicht an eine Person gebunden, wie die Blrgerkarte. Zur
Sicherung der el ektronischen Wahlkarte wurde diese verschliisselt abgel egt.

3. Sicheres Rechenmedium. Da ein beliebiges Speichermedium verwendet wurde,
mussten alle Rechenoperationen (insbesondere das kritische Auflésen der blinden
Signatur) in den Java Applets und nicht auf der Karte durchgefiihrt werden. Dies mindert
natirlich das Sicherheitsniveau entscheidend, da es die Integritét des Wahlprotokolls von
der Integritét des verwendeten Endgeréts abhangig macht.

3.3 Ldsungsszenario

Wie aso sall in Situationen, in denen keine Birger- bzw. Signaturkarte verflgbar i<t,
vorgegangen werden? Fir die Funktionen ,sicheres Speichermedium® und ,sicheres
Rechenmedium” kann natirlich auch eine beliebige Chipkarte verwendet werden, die
ausreichenden Zugriffsschutz implementiert. Es bleiben die Fragen der Authentisierung
und Identifizierung, sowie wie die auf dieser Karte gespeicherten Daten an die Person
gebunden werden kénnen.

Fir den Funktionsblock Authentisierung/Identifizierung kommen Login-Lésungen, wie
die oben beschriebene, oder aber die sog. ,Verwaltungssignatur® in Frage [Pos03].
Dabel liegen die Signaturerdelungsdaten auf einem Server eines Providers, der
Benutzer kommuniziert bei der Unterschriftsleistung Uber das https-Protokoll mit diesem
Signaturschlissel; als zusdtzliche Sicherung ist fir die Freigabe der Signatur ein
sessionspezifischer Code einzugeben, der dem Benutzer per Mobiltelephon als SMS
geschickt wird. Diese Lésung kommt ohne die Distributionslogistik der kartenbasierten
Signatur aus, doch sind vor dem Einsatz fir e-Voting einige entscheidende Fragen zu
kléren:
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Reicht diese Form der Signatur rechtlich fir die Beantragung ener
(elektronischen) Wahlkarte?

Wiewerden die Signaturerstellungsdaten am Server gesichert?

Wie erfolgt die End-zu-End-Sicherung zwischen der Anzeige des zu
signierenden Textes/Dokumentes und dem (vermutlich hinter einem Proxy
liegenden) Server mit den Signaturerstellungsdaten; das https-Protkoll kann
diese Sicherung nicht bereitstellen.

Wie erfolgt die End-zu-End-Sicherung des die Signatur freigebenden PINS?

4. Ausblick

E-Voting ig zu einer realen Moglichkeit geworden, sein Erfolg setzt jedoch zwei
entschel dende Dinge voraus:

Die strikte Einhaltung der Wahlrechtsgrundsétze durch das Gesamtsystem
(nicht nur die kryptographische Anwendungsebene, isoliert fir sich betrachtet).
Die Versuchung mag gegeben sein, Systeme, die diese Anforderung nicht
erflllen, zum Einsatz zu bringen. Der verantwortungsvolle Umgang mit dem
Thema gebietet jedoch hier, strenge Mal3stdbe anzulegen. Letztlich handelt es
sich bel diesem Anwendungsgebiet um enen der Kernprozesse unserer
demokratischen  Gesellschaftsordnung. Zweifelhafte  Implementierungen
wirden die Akzeptanz von e-Voting in der Bevolkerung nachhaltig storen.

Die Infrastruktur zur Authentisierung und Identifizierung des Wéhlenden. Diese
muss einerseits in zufriedenstellender Fléachendeckung bzw. Verflgbarkeitsgrad
vorhanden sein — andererseits muss sie ein Sicherheitsniveau bieten, das die
Sicherheitsstandards des kryptographischen Wahlprotokolls nicht korrumpiert.
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