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Abstract: Die Dissertation présentiert neuartige Ansitze zum Design und zur Ana-
lyse sicherer und privatheitsbewahrender kryptographischer Verfahren fiir eingebet-
tete Systeme. Sie stellt insbesondere effiziente Authentifikationsprotokolle basierend
auf sogenannten Physically Unclonable Functions (PUFs) vor. PUFs erlauben die Er-
zeugung eindeutiger und unklonbarer Hardware-Fingerprints, die in kryptographische
Protokolle eingebunden werden konnen. Zur Sicherheitsanalyse PUF-basierter Proto-
kolle sowie zur Evaluation der zugrundeliegenden PUF-Implementierungen werden
neuartige formale Modelle und Methoden prisentiert. Die aufgestellten Modelle er-
moglichen erstmalig die Realisierung beweisbar sicherer PUF-basierter kryptographi-
scher Verfahren und eine Anbindung an komplexitétstheoretische Annahmen im Sinne
der modernen Kryptographie. Die Korrektheit der theoretischen Modelle wurde durch
die experimentelle Evaluation von PUF-Implementierungen in ASICs validiert.

1 Einleitung

Eingebettete Systeme werden heute in vielen sicherheitskritischen und datenschutzsensi-
blen Umgebungen eingesetzt. Das Anwendungsspektrum erstreckt sich von Zugangskon-
trollsystemen, elektronischen Tickets, Sensoren und sogenannten Wearables bis hin zu
Automotive-Anwendungen und kritischen Infrastrukturen. In diesen Anwendungen stellt
die Authentifikation und die Attestierung, d. h. die Feststellung der eindeutigen Identitit
und der Integritiit der eingebetteten Systeme, eine fundamentale Sicherheitsanforderung
dar. Eingebettete Systeme verfiigen jedoch meist nur iiber begrenzte Ressourcen und bie-
ten keine ausreichende Sicherheit, insbesondere hinsichtlich Hardwareangriffen und dem
Datenschutz ihrer Nutzer. Eine grundsitzliche Fragestellung in diesem Kontext ist die si-
chere Bindung von kryptographischen Verfahren an die zugrundeliegende Hardware.

Problemstellung 1: Die Entwicklung von sicheren und privatheitsbewahrenden Authen-
tifikationsverfahren fiir eingebettete Systeme ist sehr herausfordernd. Dies spiegelt sich
in einer Vielzahl von unterschiedlichen Sicherheitsmodellen und Designansétzen wieder
(z. B. [Jue05, ADOO06, JW07, PV0OS, BVLDMTO09]). Wihrend die in der Praxis einge-
setzten Verfahren meist keinen Schutz der Privatsphire bieten, erfiillen Losungen aus der
Literatur oft die funktionalen Anforderungen praxistauglicher Systeme nicht. Zudem sind
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bestehende Sicherheitsmodelle meist nicht miteinander vergleichbar oder gar inkompati-
bel. So existieren Authentifikationsprotokolle, die zwar in einem Modell formal als sicher
bewiesen werden konnen, in einem anderen jedoch angreifbar sind [JW07]. Um verlassli-
che Aussagen iiber die Sicherheit von Authentifikationsverfahren treffen zu konnen, ist es
daher unerlidsslich ein einheitliches und praxisnahes Sicherheitsmodell zur Analyse dieser
Verfahren zu etablieren.

In diesem Zusammenhang besteht eine grundsitzliche Fragestellung beim Einsatz kryp-
tographischer Verfahren in der sicheren Speicherung der zugrundeliegenden kryptogra-
phischen Schliissel. Insbesondere kosteneffiziente eingebettete Systeme haben oft keinen
sicheren Speicher, wodurch die gespeicherten kryptographischen Schliissel durch Hard-
wareangriffe ausgelesen werden konnen. Ein vielversprechender Ansatz diese Systeme
vor Hardwareangriffen zu schiitzen, sind sogenannte Physically Unclonable Functions
(PUFs) [MV10]. PUFs basieren auf den im Rahmen von Fertigungstoleranzen entste-
henden physikalischen Unterschieden von Hardwarekomponenten, die zwar mit geringem
Aufwand gemessen jedoch praktisch nicht reproduziert werden kénnen. Diese Unterschie-
de sind fiir jedes Geriit einzigartig und kénnen als Identifikationsmerkmal verwendet wer-
den, sozusagen als physikalischer Fingerabdruck des Gerites. Dieser Fingerabdruck kann
zur Erzeugung kryptographischer Schliissel verwendet und in sichere kryptographische
Protokolle eingebunden werden. Die Vorteile von PUFs bestehen darin, dass kryptogra-
phische Schliissel nicht gespeichert werden miissen, sondern bei Bedarf aus den physi-
kalischen Eigenschaften der PUF erzeugt werden konnen. Dies ermdglicht zudem eine
sichere Bindung dieser Schliissel und der Software, die diese Schliissel verwendet, an die
zugrundeliegende Hardware-Plattform.

Problemstellung 2: In der Literatur gibt es bereits einige PUF-basierte Authentifikati-
onsverfahren [TB06, BRO7]. Jedoch erfordern viele dieser Verfahren die Verfiigbarkeit
einer Datenbank mit Referenzwerten zur Verifikation des PUF-Fingerabdrucks. Diese Da-
tenbank kann sehr grofl werden, insbesondere da jeder Referenzwert nur fiir eine einzige
Authentifikation verwendet werden darf, da sonst Replay-Angriffe moglich sind. Ein an-
derer Ansatz nutzt die PUF zur Erzeugung kryptographischer Schliissel zur Verwendung
in Standard-Authentifikationsverfahren und erfordert den Einsatz von Fehlerkorrekturme-
chanismen, um die Reproduzierbarkeit des Schliissels zu gewihrleisten. Die Implemen-
tierungen der zugrundeliegenden Dekodierverfahren sind jedoch oft sehr komplex und fiir
eingebettete Systeme ungeeignet.

Problemstellung 3: Die Sicherheit von PUF-basierten Protokollen fundiert auf physika-
lischen Annahmen, die bisher noch nicht hinreichend untersucht wurden. So werden in
der Literatur oft idealisierte Sicherheitsmodelle fiir PUFs verwendet, die nicht alle Eigen-
schaften von PUF-Implementierungen beriicksichtigen. Zudem gibt es bisher kein allge-
meingiiltiges formales Sicherheitsmodell fiir PUF-basierte kryptographische Verfahren.

2 Zusammenfassung der Ergebnisse der Dissertation

Die Dissertation [Wac14] stellt neuartige Ansdtze zum Design und zur Analyse siche-
rer und privatheitsbewahrender kryptographischer Authentifikationsverfahren vor, die fiir
verschiedenartige eingebettete Systeme geeignet sind. Die zugrundeliegende Arbeit leis-
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tet einen wesentlichen Beitrag zur Entwicklung eines einheitlichen und praxisnahen Si-
cherheitsmodells fiir Authentifikationsverfahren fiir eingebettete Systeme. Konkret zei-
gen wir am Beispiel eines der bis dato umfassendsten Sicherheitsmodelle fiir diese Syste-
me [PVO08], dass subtile Aspekte bei der Modellierung von Hardwareangriffen dazu fithren
konnen, dass manche Sicherheits- und Datenschutzziele formal nicht gleichzeitig erreicht
werden konnen. Unsere Ergebnisse bilden die Grundlage von wissenschaftlichen Folgear-
beiten zum Design und zur Analyse von privatheitsbewahrenden Authentifikationsverfah-
ren (z. B. [Vaul0, HPVP11, DR12]).

Beim Design der von uns vorgestellten Authentifikationsverfahren betrachten wir insbe-
sondere praxisnahe Losungen basierend auf Physically Unclonable Functions (PUFs), die
ohne die sichere Speicherung kryptografischer Schliissel auskommen und somit den An-
griffsvektor reduzieren. Zur Sicherheitsanalyse dieser Verfahren sowie zur Evaluation der
zugrundeliegenden PUF-Implementierungen présentieren wir neuartige formale Werkzeu-
ge: ein Evaluations-Framework fiir PUF-Implementierungen und ein formales Sicherheits-
modell fiir PUF-basierte kryptographische Verfahren. Unser Evaluations-Framework er-
laubt die einheitliche Analyse verschiedener PUF-Typen und eine prizisere Bewertung der
von PUFs generierten Entropie als vorherige Methoden. Basierend auf unserem Evaluations-
Framework prisentieren wir eine umfangreiche Analyse der wichtigsten Eigenschaften
von Implementierungen unterschiedlicher PUF-Typen (Arbiter, Ring Oszillator, SRAM,
Flip-Flop und Latch PUFs) in ASIC. Unsere Ergebnisse erlauben erstmals den direkten
und fairen Vergleich der Eigenschaften verschiedener PUF-Typen. Unser formales Sicher-
heitsmodell ermoglicht erstmalig die Realisierung beweisbar sicherer PUF-basierter kryp-
tographischer Verfahren.

Unsere Ergebnisse geben neue Einsichten in die Nutzung physikalischer Eigenschaften
von Hardware zur eindeutigen Authentifikation von eingebetteten Systemen. Unsere for-
malen und praxisnahen Losungen adressieren die im Bereich der IT-Sicherheit grundsitz-
liche Problemstellung der eindeutigen und unklonbaren Bindung von Protokollen an die
zugrundeliegende Hardware und haben eine Reihe wissenschaftlicher Arbeiten und Ver-
offentlichungen (z. B. [Vaul0, HPVP11, DR12, SSIM12, SKS12, DGK*12]) auf inter-
national renommierten Konferenzen erzeugt und motiviert. In den folgenden Abschnitten
stellen wir die wichtigsten Ergebnisse der Dissertation detaillierter vor.

3 Hintergrundinformationen zu Physically Unclonable Functions

Eine Physically Unclonable Function (PUF) ist ein physikalisches System, das in ein phy-
sikalisches Objekt (z. B. einen Mikrochip) eingebettet ist [MV10]. Es gibt eine Vielzahl
von PUF-Typen, welche auf den verschiedensten physikalischen Merkmalen basieren, dar-
unter optische, magnetische und elektrische Effekte. Fiir die Integration in eingebettete
Systeme am geeignetsten sind PUFs basierend auf elektrischen Effekten. Zu den wichtigs-
ten elektrischen PUFs zidhlen sogenannte verzogerungsbasierte (delay-based) PUFs und
speicherbasierte (memory-based) PUFs. Verzogerungsbasierte PUFs basieren auf Signal-
laufzeiten in elektronischen Schaltungen (z. B. Arbiter und Ring Oszillator PUF) wihrend
speicherbasierte PUFs auf der Instabilitit von fliichtigen Speicherzellen, wie SRAM, Flip-
Flops und Latches basieren.
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Abbildung 1: Typisches Anwendungsszenario von Physically Unclonable Functions

Wenn eine PUF mit einer Anfrage = (z. B. einem elektrischen Signal) stimuliert wird,
antwortet sie mit einer eindeutigen Antwort y < PUF(z), die von den physikalischen Ei-
genschaften der PUF und x abhéngig ist (siche Abbildung 1). Da die physikalischen Eigen-
schaften der PUF-Hardware auch von den Betriebsbedingungen (z. B. Schwankungen in
der Umgebungstemperatur und der Versorgungsspannung) der PUF-Hardware beeinflusst
werden, wird eine PUF auf die selbe Anfrage x immer leicht unterschiedlich antworten.

Die wichtigsten in der Literatur getroffenen Annahmen iiber PUFs sind Robustheit, phy-
sikalische Unklonbarkeit und Unberechenbarkeit. Robustheit bedeutet informell, dass ei-
ne mehrfach mit der selben Anfrage = stimulierte PUF immer mit dhnlichen Antworten
y¥; = Yy + e; antwortet, wobei die Unterschiede (z. B. das Hamming-Gewicht von) e;
gering sind. Physikalische Unklonbarkeit bedeutet, dass es praktisch unméglich ist, zwei
PUFs herzustellen, die nicht anhand ihres Anfrage/Antwort-Verhaltens unterschieden wer-
den konnen. Unberechenbarkeit bezeichnet die Eigenschaft, dass es praktisch unmoglich
ist, die Antwort y einer PUF auf eine zufillig gewihlte Anfrage x vorherzusagen.

PUFs konnen zur Erzeugung von kryptographischen Schliisseln z verwendet und in kryp-
tographische Protokolle eingebunden werden. Um die Reproduzierbarkeit von z zu ge-
wihrleisten, werden PUFs meist in Kombination mit Fehlerkorrekturverfahren (z. B. Se-
cure Sketches [DRS04]) eingesetzt (siche Abbildung 1). Ublicherweise wird vor dem Ein-
satz der PUF fiir jede Anfrage x (oder fiir eine Teilmenge von Anfragen) eine Antwort
y als Referenzwert ermittelt. Zusatzlich wird mittels des Fehlerkorrekturverfahrens eine
sogenannte Helper Data A fiir y erzeugt. Spiter, wenn die PUF auf die Anfrage z mit
¥, = y + ¢; antwortet, kann das Fehlerkorrekturverfahren mit Hilfe von A den Fehler
e; innerhalb der Grenzen des zugrundeliegenden Dekodierungsverfahrens korrigieren und
den Referenzwert y reproduzieren. Hierbei ist zu beachten, dass h zwar partielle Infor-
mationen iiber y preisgibt, jedoch aber nicht geheim gehalten werden muss. Um aus y
einen kryptographischen Schliissel z zu erzeugen, muss die in y enthaltene Entropie (z. B.
mittels kryptographischer Hash-Funktionen) extrahiert werden. Hierbei muss der durch
das Veroffentlichen von h verursachte Entropieverlust in y beriicksichtigt werden. Typi-
scherweise wird der Partei (Verifier), die spéter ein kryptographisches Protokoll mit dem
eingebetteten System ausfiihrt, bei der Systeminitialisierung der aus y erzeugte Schliissel
z liber einen sicheren Kanal mitgeteilt. Die PUF-Antwort y und Helper Data » konnen im
eingebetteten System abgespeichert werden und miissen nicht geheim gehalten werden.
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4 Analyse der Eigenschaften von PUF-Implementierungen

Die Robustheit und die Unberechenbarkeit Eigenschaften von PUFs sind essentiell fiir de-
ren Integration in sichere und zuverldssige kryptographische Verfahren. In der Literatur
finden sich unterschiedliche Ansitze zur Analyse der Eigenschaften von PUF-Implemen-
tierungen [TvS*05, HBF09]. Jedoch sind die Ergebnisse dieser Analysen aufgrund der un-
terschiedlichen Methoden und Testbedingungen nur schwer vergleichbar. Dariiberhinaus
sind sie nicht konform zu etablierten Sicherheitsmodellen in der modernen Kryptographie.

Wir stellen ein neuartiges Evaluations-Framework vor, das erstmals die einheitliche Analy-
se der wichtigsten Eigenschaften von Implementierungen unterschiedlicher PUF-Typen er-
moglicht. Unser Framework erlaubt zudem eine prizisere Bewertung der Giite von PUFs,
insbesondere der generierten Entropie, als vorherige Ansitze.

Unsere Analyse verwendet die Shannon Entropie, die liblicherweise in der Kryptographie
betrachtet wird. Insbesondere interessieren wir uns fiir die minimale Entropie eines einzi-
gen PUF-Antwort-Bits unter der Bedingung, dass alle anderen Bits der Antwort bekannt
sind. Dies ermoglicht die Abschétzung einer informationstheoretischen oberen Schranke
fiir die Wahrscheinlichkeit, dass ein starker Angreifer ein einzelnes Bit der PUF-Antwort
vorhersagen kann, selbst wenn er alle anderen Bits der Antwort kennt. Formal betrachten
wir die bedingte Min-Entropie

H,, (Y|W) = —log, (51621}}(( {Pr[Y(z)W(2)]}). (1)

Hierbei bezeichnet X die Menge aller PUF-Anfragen, Y (z) die Zufallsvariable fiir das
Antwort-Bit y beziiglich einer Anfrage x und W (z) die Zufallsvariable fiir die Menge
aller Antwort-Bits ohne y, also W(z) = {¢'|y’ « PUF(z') A2’ € X \ {z}}. Die
Berechnung dieser Entropie ist praktisch nur schwer durchfiihrbar, da deren Komplexitit
exponentiell mit der GroBe von X und der Grof3e der Menge aller PUF-Antworten wéchst.
Um die Entropie dennoch abschétzen zu konnen, treffen wir die im Folgenden erlduterten
Annahmen iiber die physikalischen Eigenschaften der betrachteten PUFs.

Alle bis dato bekannten elektrischen PUFs bestehen aus einzelnen Elementen (z. B. Spei-
cherzellen), die sich an verschiedenen Positionen im Chip befinden. Unter der Annahme,
dass sich weit voneinander entfernte PUF-Elemente gegenseitig kaum beeinflussen und
daher keine statistischen Abhingigkeiten aufweisen [HBF09, MV 10], lasst sich die bei der
Entropieberechnung zu beriicksichtigende Menge an PUF-Antwort-Bits signifikant redu-
zieren. Insbesondere betrachten wir statt der Menge der Antwort-Bits W (z) die deutlich
kleinere Menge aller Antwort-Bits W' (x), die von PUF-Elementen in direkter physischer
Nihe zum PUF-Element des Antwort-Bits Y (z) erzeugt wurden. Dies ermoglicht eine
effiziente und dennoch prizise Abschitzung von Gleichung 1.

Basierend auf unserem Evaluations-Framework haben wir unterschiedliche Implemen-
tierungen verschiedener PUF-Typen in ASICs analysiert. Unsere Evaluation basiert auf
Daten aus 96 ASICs, die in 65 nm CMOS Technologie mit Industriepartnern hergestellt
wurden. Jeder dieser ASICs enthélt mehrere Implementierungen unterschiedlicher PUF-
Typen, darunter Ring Oszillator, Arbiter, SRAM, Flip-Flop und Latch PUFs.

Unsere Evaluationsergebnisse zeigen, dass alle untersuchten PUFs selbst unter verschie-
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Abbildung 2: Sicherheitsexperiment Exp’; """ (¢) fiir Unberechenbarkeit

denen Betriebsbedingungen und hinsichtlich der Materialermiidung ausreichend robust
fiir praktische Anwendungen sind. Jedoch ist die Entropie der PUF-Antworten stark vom
PUF-Typ und den Einsatzbedingungen der PUF-Hardware abhingig. Insbesondere die von
Arbiter PUFs generierte Entropie ist sehr niedrig, wihrend die Entropie der Flip-Flop und
Latch PUF-Antworten durch Temperaturschwankungen beeinflusst wird. Die von Ring
Oszillator und SRAM PUFs generierte Entropie ist nahezu ideal und édndert sich bei unter-
schiedlichen Betriebsbedingungen kaum.

5 Sicherheitsmodell fiir PUF-basierte kryptographische Verfahren

Wir prisentieren ein formales Sicherheitsmodell fiir PUFs, welches erstmals eine fundierte
Analyse von PUF-basierten kryptographischen Verfahren ermoglicht. Das Modell beriick-
sichtigt die wichtigsten Eigenschaften von PUFs: Robustheit, physikalische Unklonbarkeit
und Unberechenbarkeit.

Unser Modell umfasst alle Komponenten, die zum Einsatz von PUFs in kryptographischen
Verfahren erforderlich sind. Diese Komponenten fassen wir als Physical Function Sys-
tem (PFS) zusammen, das im Wesentlichen einer mit einer PUF ausgestatteten Hardware-
Plattform entspricht. Hierbei betrachten wir physikalische Funktionen (PF) im Allgemei-
nen wobei die physikalische Unklonbarkeit nur ein mogliches Merkmal einer PF darstellt.
Eine PF besteht aus einer physikalischen Komponente C' (z. B. einem Schaltkreis) und ei-
nem Evaluationsprozess, der als Schnittstelle zu C' dient. Die physikalische Komponente
C wird durch einen Herstellungsprozess erzeugt, der gewissen Fertigungstoleranzen un-
terliegt aus denen die Einzigartigkeit von C' resultiert. Um durch Schwankungen in den
Betriebsbedingungen der PF-Hardware hervorgerufene Einfliisse auf die PF-Antworten y
zu kompensieren, werden PFs meist in Kombination mit einem Extraktor (z. B. einem
Fehlerkorrekturverfahren) verwendet [DRS04, MV 10]. Der Extraktor kann in zwei Mo-
di betrieben werden: Erzeugung und Rekonstruktion. Im Erzeugung-Modus erzeugt der
Extraktor eine Helper Data h und einen Schliissel z aus y. Im Rekonstruktion-Modus re-
konstruiert der Extraktor z aus h und y; = y + e;.

Basierend auf unserem Systemmodell formalisieren wir Robustheit, physikalische Un-
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klonbarkeit und Unberechenbarkeit in Anlehnung an etablierte kryptographische Modelle.
Im Folgenden beschreiben wir beispielhaft die Formalisierung von Unberechenbarkeit, die
auf dem in Abbildung 2 dargestelltem Sicherheitsexperiment Exp‘f"umd (q) basiert. In die-
sem Experiment darf ein Angreifer A in einer Lernphase zunichst bis zu ¢ Anfragen z; an
verschiedene PFS; stellen und erhiilt die jeweiligen Ausgaben (z;, h;). Die in der Lernpha-
se gewonnene Information kann A in der Antwortphase des Experiments nutzen, um eine
ihm bisher unbekannte Ausgabe z eines PFS vorherzusagen. Ein PFS ist unberechenbar,

wenn A dies nur mit geringer Wahrscheinlichkeit gelingt, formal:

Definition 1 (Unberechenbarkeit). Sei T'= 0, A\,q € N mit ¢ > 0 und Expﬁ'uprd(q) das
in Abbildung 2 dargestellte Sicherheitsexperiment. Weiterhin bezeichne p die Robustheit
des PFS. Ein PFS ist (), ¢)-unberechenbar, wenn gilt:

Pr [z =2'(2,7") + Expﬁ'uprd(q)} <Xp

Die Definition ist dhnlich zur Definition von kryptographischen Pseudorandom Functi-
ons (PRFs). Jedoch gibt es subtile aber entscheidende Unterschiede, die von den PUF-
Modellen in der Literatur nicht betrachtet wurden. Zum einen muss die Helper Data h
einbezogen werden, die .4 Informationen iiber z preisgeben konnte. Zum anderen kann
A im Gegensatz zur Sicherheitsdefinition von PRFs mit mehreren verschiedenen PFS; in-
teragieren, was die Moglichkeit beriicksichtigt, dass A basierend auf den Ausgaben eines
PFS Aussagen iiber die Ausgaben eines anderen PFS treffen konnte.

Unser Sicherheitsmodell dient als Grundlage fiir Folgearbeiten zum Design von PUFs und
PUF-basierter kryptographischer Verfahren (z. B. [SSIM12, SKS12, DGK*12]).

6 Physikalisch-kryptographische Verfahren fiir eingebettete Systeme

Bestehende PUF-basierte kryptographische Verfahren erfordern entweder eine grof3e Da-
tenbank mit Referenzwerten zur Verifikation der PUF-Ausgaben oder die Implementie-
rung von komplexen Dekodierverfahren. Beides ist fiir praktische Anwendungen einge-
betteter Systeme ungeeignet. Wir stellen ein PUF-basiertes Authentifikationsverfahren fiir
eingebettete Systeme vor, das ressourcenschonend implementierbar ist und keine grofe
Referenzdatenbank benotigt.

Das Protokoll ist in Abbildung 3 dargestellt. Bei der Initialisierung des Verfahrens wird
mindestens eine Anfrage x und die dazugehdrige Antwort y der Physical Function (PF)
des eingebetteten Systems P in der Datenbank D des Verifiers V gespeichert. ) startet
das Protokoll indem er eine zufillig gewihlte PF-Anfrage « und einen zufillig gewihlten
Wert ¢ mit n-Bit Liange an P schickt. Darauthin ermittelt P die Antwort y seiner PF,
erzeugt daraus eine Helper Data i und einen Schliissel z und schickt & zusammen mit
dem mittels einer kryptographischen Hash-Funktion berechneten Wert » an . SchlieBlich
rekonstruiert ¥V den von P verwendeten Schliissel z, berechnet die Hash-Funktion und
akzeptiert P nur dann, wenn das Ergebnis mit dem von P erhaltenem 7 iibereinstimmt.

In unserem Protokoll wird der Extraktor anders als in der Literatur iiblich eingesetzt, um
auf der Seite von V den von P verwendeten Schliissel z zu rekonstruieren. Standard-
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Abbildung 3: PUF-basiertes Authentifikationsprotokoll

Implementierungen des Extraktors sind in diesem Szenario nicht anwendbar, da ein An-
greifer mehrere Helper Data zu PUF-Antworten auf die selbe Anfrage = erhalten und somit
genug Informationen sammeln kann, um den Schliissel z zu rekonstruieren. Daher erfor-
dert dieser Ansatz die Verwendung spezieller Extractoren [Boy04], die auch in diesem
Szenario als sicher gelten.

Wir zeigen die Sicherheit unseres Protokolls formal nach dem in der Kryptographie {ibli-
chen komplexitétstheoretischen Prinzip der Reduktion. Konkret zeigen wir, dass ein An-
greifer A, der eine Nachricht (r, k) erzeugen kann, die der Verifier )V akzeptiert, entweder
die Sicherheit des Extraktors, der Hash-Funktion oder die Unberechenbarkeit der PUF
verletzen kann. Basierend auf der Annahme, dass die verwendete Hash-Funktion und der
Extraktor ihre Sicherheitsanspriiche erfiillen und auf unseren Evaluationsergebnissen, die
zeigen, dass die Antworten geeigneter PUF-Implementierungen eine nahezu ideale Entro-
pie erreichen und somit praktisch nicht berechenbar sind, folgern wir, dass ein solcher
Angreifer in der Praxis nicht existiert.

7 Zusammenfassung und Ausblick

Wir prisentieren sichere, effiziente und praxisnahe PUF-basierte kryptographische Proto-
kolle und formale Werkzeuge, die eine fundierte Sicherheitsanalyse dieser Verfahren er-
moglichen. Konkret stellen wir ein neuartiges formales Sicherheitsmodell fiir PUF-basierte
kryptographische Verfahren und ein Evaluations-Framework fiir PUF-Implementierungen
vor. Unsere Ergebnisse sind die Grundlage fiir mehrere wissenschaftliche Folgearbeiten
zur Erfassung der Eigenschaften neuartiger PUF-Typen und beim Design PUF-basierter
kryptographischer Verfahren.

Unsere Arbeit liefert Ankniipfungspunkte fiir aktuelle Forschung. Wihrend bisherige Im-
plementierungen verzogerungsbasierter PUFs meist als zusétzliche Schaltung implemen-
tiert werden miissen, stellen wir ein neuartiges PUF-Design vor, das es ermoglicht vor-
handene Schaltungen in eingebetteten Systemen neben ihrer eigentlichen Funktion auch
als PUF zu verwenden [KKSW14]. Ein weiterer Ankniipfungspunkt ist die Erweiterung
unseres PUF-Evaluations-Frameworks hinsichtlich Hardwareangriffen. In diesem Kontext
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zeigen wir, dass speicherbasierte PUFs unter bestimmten Bedingungen durch die Kombi-
nation von Hardwareangriffen und Kryptanalyse angegriffen werden konnen und présen-
tieren Gegenmafnahmen [OSW13].

Eine weitere grundsitzliche Fragestellung neben der Authentifikation von eingebetteten
Systemen ist die Verifizierung der Integritit von entfernten Rechnerplattformen (Attestie-
rung). In diesem Zusammenhang analysieren wir Attestierungsprotokolle fiir eingebettete
Systeme mit stark begrenzten Ressourcen [ASSW13]. Durch die Integration von PUFs
binden wir diese Protokolle an die zugrundeliegende Hardware, wodurch bestimmte An-
griffe verhindert werden [SSW11].
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