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Vorwort 

„50 Jahre Gesellschaft für Informatik – Informatik für Gesellschaft“ lautete das Leitthe-
ma der INFORMATIK 2019, der 49. Jahrestagung der Gesellschaft für Informatik (GI). 
Dieses Leitthema drückt aus, dass die im Jahr 1969 gegründete GI in 2019 ihr 50. Grün-
dungsjubiläum feierte, und es reflektiert, dass der gesellschaftliche Bezug der Informatik 
sowohl ein zentrales Anliegen der GI als auch der Informatik an der Universität Kassel 
darstellt. Das an der Universität Kassel angesiedelte interdisziplinäre Wissenschaftliche 
Zentrum für Informationstechnikgestaltung (ITeG) war daher maßgeblich an der Organi-
sation der Tagung beteiligt. Das Tagungsmotto passt auch zum allgemein interdisziplinär 
geprägten Leitbild der Universität Kassel in einer aufstrebenden Region, die sich durch 
ein produktives Miteinander von Kultur, Wissenschaft und Wirtschaft auszeichnet. 

Gegenüber früheren GI-Jahrestagungen erlebte die INFORMATIK 2019 in Kassel die 
Instanziierung eines neuen Tagungsformats. Kern des Programms waren sieben wissen-
schaftliche Tracks zu aktuellen Themenfeldern, denen besondere Aufmerksamkeit in 
Wissenschaft, Praxis und Gesellschaft zukommt. Gleichzeitig wurde die Zahl der 
Workshops deutlich reduziert. Die Organisation der Begutachtung und Auswahl der 
Beiträge in den Tracks lag in Händen von jeweils zwei Track Chairs. Vier eingeladene 
Keynotes und eine Präsentation zur Kunst (in) der Informatik rundeten als Plenumsve-
ranstaltungen das Vortragsprogramm ab.  

Als Ergebnis des Aufrufs zur Einreichung von Beiträgen lagen den Programmkomitees 
der Tracks insgesamt 122 Beiträge vor. Zu jedem Beitrag wurden mehrere Gutachten 
erstellt. Als Ergebnis wurden insgesamt 71 Beiträge (43 Vollbeiträge und 28 Kurzbeiträ-
ge), d.h. 58%, zur Präsentation auf der Tagung angenommen. Die Tagungsveranstalter 
waren sehr positiv überrascht vom Echo auf den neuen Tagungsschwerpunkt und das 
neue Tagungsformat, das als wegweisend für zukünftige Jahrestagungen gelten kann. 
Der vorliegende Tagungsband enthält die angenommenen Beiträge sowie die erweiterten 
Zusammenfassungen der eingeladenen Vorträge.  

Der besondere Dank der Herausgeber dieses Tagungsbandes gilt den Track Chairs für 
die Organisation der Begutachtung und die Auswahl der Beiträge, den Mitgliedern der 
Programmkomitees und – last but not least - den Autoren der Beiträge. Ebenfalls gebührt 
unser Dank den Sponsoren für die großzügige Unterstützung der Veranstaltung sowie 
den vielen hier nicht genannten Helferinnen und Helfern für ihren Einsatz bei der Vorbe-
reitung und Durchführung der Tagung.  

Kassel, im September 2019 
Klaus David, Kurt Geihs, Martin Lange, Gerd Stumme 
(die Herausgeber) 
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Keynotes





Learning causal mechanisms

Bernhard Schölkopf1

Abstract: In machine learning, we use data to automatically Ąnd dependences in the world, with
the goal of predicting future observations. Most machine learning methods build on statistics, but
one can also try to go beyond this, assaying causal structures underlying statistical dependences. Can
such causal knowledge help prediction in machine learning tasks? We argue that this is indeed the
case, due to the fact that causal models are more robust to changes that occur in real world datasets.
We discuss implications of causal models for machine learning tasks, focusing on an assumption of
Śindependent mechanismsŠ, and discuss an application in the Ąeld of exoplanet discovery.

1 Max-Planck-Institut für Intelligente Systeme, Tübingen bs@tuebingen.mpg.de

cba doi:10.18420/inf2019_01
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Smart Cities Ű Making Cities Livable and Sustainable

Siobhán Clarke1

Abstract: Given growing urban populations, it is clear we need to change our behaviour to better
manage the sharing of increasingly constrained urban resources, such as the road network, energy,
water, and so on. With an expected 70% of the worldŠs population living in urban areas by 2050,
pressure on resources and infrastructure in cities and communities around the globe is growing.
Cities consume over two-thirds of the worldŠs energy and account for more than 70% of global
CO2 emissions. In an analysis of 13,000 cities published in 2018, the critical impact city dwellers
have on overall carbon emissions is clear, and even more interestingly, it could be argued that city
planning is hugely inĆuential as it was found that roughly one third of an urban residentŠs footprint is
determined by that cityŠs public transportation options and building infrastructure [Mo18]. Pressure
on city resources is clearly affecting quality of life, adversely impacting the environment and limiting
economic growth.

SigniĄcant advances have been made in recent years relating to high-bandwidth network connectivity
and highly-instrumented cities providing real-time information about the state of a cityŠs resources.
These technologies can be exploited to enable cities to work better. This talk explores how automation,
using real-time decision-making, can play a part in assisting citizens in making better use of the
resources available to them. The goal is not to take over citizensŠ lives, but to remove the onus on
citizens to be constantly aware of potential opportunities for optimising resource sharing. In particular,
the talk draws on our recent research, using examples from autonomous vehicles [MBL19], vehicle
sharing [GC18] and energy demand-side management [Ma19].
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GI 50 Ű und wie geht es weiter?

Volker Claus1, Stefan Jähnichen2, Reinhard Wilhelm3

Abstract: Mit der Aussage ĎAlles ĆießtŞ formulierte Heraklit vor 2500 Jahren, dass sich alles verändert
- damals recht langsam, heute jedoch sehr schnell. Als vor 50 Jahren die Gesellschaft für Informatik
gegründet wurde, stellte sich die Informatik als eine Grundlagenwissenschaft dar, die vor allem den
Arbeitsbereich erleichterte und erweiterte. Mit dem Vordringen in immer neue Anwendungsbereiche
und dem explosionsartigen Anwachsen der IT-Industrie traten die ingenieurwissenschaftlichen Aspekte,
neue Kommunikationsformen und Veränderungen des Verhaltens, Verwaltens und Gestaltens in den
Vordergrund und verlangen nach einer GI, die diese Weiterentwicklung vorantreibt, formt und kritisch
begleitet.

Dafür braucht die GI eine möglichst große Anzahl an Mitgliedern. Doch wie viele Organisationen,
Parteien, Verbände verzeichnet auch die GI einen Mitgliederschwund. Vor allem die Jugend organisiert
sich lieber über soziale Medien und schätzt es, sich ohne lokale, regionale oder nationale Begrenzungen
mit Menschen ähnlicher Interessenslagen zu vernetzen. Dabei werden entstehende Risiken und
Gefahren oftmals ignoriert. Wie soll sich die GI hierauf einstellen und ihre Attraktivität in Zukunft
steigern? Oder soll sie sich auf ihr ĎKerngeschäftŞ, die Wissenschaft und ihre Umsetzungen beschränken
und insbesondere die fachlichen Kompetenzen ihrer Mitglieder stärken?

Anders gefragt: Wenn wir heute eine neue GI gründen würden, welche Aufgaben, Konzepte und Werte
würden wir ihr mitgeben und welche Struktur und Regeln sollte sie haben, um ihre Ziele zu erreichen,
welche Wege sollte sie beschreiten, um dem Menschheitswohl zu dienen, um ihre Mitglieder zu
fördern, um kompetent, sichtbar, vernetzt, einĆussreich, verantwortlich, demokratisch, professionell,
einĆussreich usw. zu sein? Wie betten sich die bisherigen 50 Jahre an Leistungen, Erfolgen und
Erfahrungen der GI in solche Visionen ein? Der Vortrag regt Wege in verschiedene Richtungen an,
wie die nächsten 50 Jahre in Angriff genommen werden können (oder zumindest die nächsten 10
Jahre, denn die Veränderungsgeschwindigkeit scheint ungebremst zu wachsen).

1 Universität Stuttgart, Fakultät 5, Fachbereich Informatik, volker.claus@informatik.uni-stuttgart.de
2 Technische Universität Berlin, Fakultät IV - Elektrotechnik und Informatik, stefan.jaehnichen@tu-berlin.de
3 Universität des Saarlandes, Saarland Informatics Campus, wilhelm@cs.uni-saarland.de
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Data Science for Social Good: Opportunities and Challenges

Ciro Catutto1

Abstract: The value of big data and advanced analytics lies critically in the opportunity to make
better decisions and to design better policies. Identifying needs, targeting interventions, and measuring
impact are all challenges that can greatly beneĄt from more quantitative approaches and data-intensive
methods. This opportunity is currently stimulating new research lines in academia, new data sharing
initiatives in industry, and new programs in the non-proĄt sector, while also calling for novel cross-
sector collaborations around data. This talk will reĆect on the complex interplay of new data sources,
data science methods and algorithmic decisions, discussing selected case studies in the domains of
health and mobility, and highlighting opportunities as well as challenges for the generation of public
value and social impact.

1 ISI Foundation ciro.cattuto@isi.it
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Computer, Kunst und Künstlichkeit

Frieder Nake1

Abstract: So weit zurück ich auch blicke, immer wieder tauchte sie auf, die merkwürdige Frage: ŞWer
ist es denn nun, der die Kunst macht?Ť Schon vor Gründung der GI wurde so gefragt. Und immer dann
tritt die ziemlich gleichbleibende Frage mit erneuter Dringlichkeit wieder auf, wenn ein besonderes
Ereignis die Aufmerksamkeit des Publikums auf sich zieht. So, wie vor kurzem der spektakulär hohe
Verkaufs-Preis von $432,000 für ein Bild, das aus dem Computer kam. Die Frage taucht auf, sobald in
Galerien Zeichnungen ausgestellt werden, bei deren Produktionsprozess Algorithmen, Programme
oder ausführende Computer auf neue Weise verwendet werden. Das geschieht seit mehr als 50 Jahren
und derzeit geschieht es unter den Flaggen von Big Data und Neuronalen Netzen. Ű Die Frage hat, so
scheint mir, eine immer gleich bleibende Antwort, auch wenn deren Kontext sich drastisch ändern mag.
Die Antwort ist beharrlich, dass der Computer es nicht ist, der die Kunst macht, was kaum überraschen
wird. Im Vortrag soll dies an Beispielen erörtert und in einen kultur-kritischen Zusammenhang
gestellt werden. Was nämlich können wir aus dem ästhetischen und kunsthistorischen Diskurs lernen
über Merkwürdigkeiten der spekulativen Zuschreibungen, die die Operationen von Computern
und Hervorbringungen der Informatik zu umwehen scheinen? Computer werde ich als semiotische
Maschinen, Menschen als semiotische Tiere (Felix Hausdorff) kennzeichnen. Im gemeinsamen Bezug
auf Zeichenprozesse ist der Grund zu suchen für das immer wieder aufflackernde Vergnügen an der
Menschwerdung des Computers, der doch nichts als eine Maschine ist, von besonderer Art zwar, aber
eben doch Maschine. Einen kleinen Rempler gegen die żKünstliche Intelligenzń werde ich mir nicht
versagen können.

1 Universität & Hochschule für Künste, Bremen, nake@uni-bremen.de
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Track 1 - Socio-technical Design
and Value Orientation





Socio-Technical Design and Value Orientation

Walid Maalej1, Alexander Felfernig2

ŞSoftware systems are developed by humans for humansŤ. This motto represents the main
driver of this track. On one hand, social and human factors inĆuence Software Engineering
activities (and their productivity) as well as software systems (and their quality). Particularly
empirical research has aimed during the last decade to understand, leverage, and consider
human and social factors when developers, testers, managers, and users interact in software
projects. On the other hand, software is pervasive in our lives: it mediates people-to-people
communication, supports human choices, and might even have far-reaching impact on
lives, economies, and the planet. Software and its development needs to accommodate a
wide range of social and human values, such as trust, governance, reputation, privacy, and
sustainability Ű which by itself should be reĆected in design, engineering, and deployment
processes.

This track brings together the core contributing communities on socio-technical design
and value orientation to present and discuss cutting edge research and to further advance
the Ąeld. We particularly target the communities of Requirements Engineering, Software
Engineering, Information Systems, CSCW/Social Computing, and Societal Computing but
are also seeking to cross boundaries to related Ąelds.

Topics of interest for this track included: human aspects in software Engineering; socio-
technical design; requirements engineering, in particular value-driven RE; theories and
applications of social and crowd computing; sustainability, explainability and trust of
complex software systems; engineering social systems; software engineering impact on
society; value of software systems and processes; ethical and legal aspects in software
development; user involvement; feedback and interaction loops: between systems, users,
and developers.

The program committee correspondently consisted of experts in the related area (with focus
on German speaking experts as the conference does):

• Eva Bittner, University of Hamburg

• Claude Draude, University of Kassel

• Jörg Dörr, Fraunhofer IESE

1 University of Hamburg, maalej@informatik.uni-hamburg.de
2 TU Graz, alexander.felfernig@ist.TUGraz.at
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• Schahram Dustdar, TU Wien

• Gregor Engels, University of Paderborn

• Alexander Felfernig, TU Graz (co-chair)

• Martin Glinz, University of Zurich

• Eric Knauss, Chalmers and University of Gothenburg

• Agnes Koschmider, KIT Karlsruhe

• Walid Maleej, University of Hamburg (co-chair)

• Daniel Mendez, TU Munich

• Judith Michael, RWTH Aachen

• Ali Sunyaev, KIT Karlsruhe

• Barbara Paech, University of Heidelberg

• Birgit Penzenstadler, California State University

• Guenther Ruhe, University of Calgary

• Christoph Stanik, HITeC e.V.

The track solicited two kinds of submissions. First, extended abstracts provide a summary
of already published outstanding work, which recently appeared in top international venues
and which should be presented to the German-speaking community. Second, regular articles
present original research with new insights and stable results. In total, we received 5 abstracts
published at top venues (ACM Transaction on Social Computing, ACM Conference on
Computer Supported Cooperative Work (CSCW), International Conference on Software
Engineering (ICSE), and International IEEE Conference on Requirements Engineering
(RE)). We accepted all Ąve abstracts for presentations at the conference. For the details,
the readers of this proceedings are redirected in the abstracts to the original publications.
Moreover, we received 12 full paper submissions. One was incomplete and thus desk-rejected.
Each of the remaining 11 submissions had three detailed reviews by different members of
the program committee. At the end we accepted 4 full papers based on the reviews and a
follow-up discussion.

We hope that this track Ű including the presentations of accepted papers, the invited talks, and
the informal interactions and discussions Ű will contribute to building a ŞnewŤ community
around this central, emerging, multi-disciplinary topic and that we will see follow up projects
and venues in future.
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Ethical decomposition as a new method to analyse moral 
dilemmata  

Findings on mad trolleys and self-driving cars  

Christian Thielscher1, Bianca Krol2, Stefan Heinemann3, Michael Schlander4 
 
Abstract  
Introduction: Since P. Foot studied the trolley problem in 1967, it has been extensively discussed 
in ethics, decision theory, medicine, and other disciplines. With the invention of autonomous 
vehicles, it has become an important and urgent practical question. 
Methods: Three well-known, one new and one slightly changed versions of the trolley problem 
are arranged in a specific order. Kantian and utilitarian solutions to the problems are discussed. 
Respondents’ decisions were empirically tested and aligned with ethical theories. 
Results: Both Kantian and utilitarian ethics provide rules for decision. However, both are incom-
plete and differ from each other sometimes. In one case, both recommend to “act”, in another, “not 
to act”. In these two cases, almost all respondents follow the mutual advice. In other cases, ethical 
theories as well as responses differ. 
Discussion: Respondents did not behave irrationally; rather, they considered ethical theories in a 
sensible way. Disaggregating Kantian and utilitarian decisions helps to identify situations in which 
autonomous vehicles can be programmed for better adaption to user preferences. 

Keywords: Self-Driving Cars, Moral Dilemmata, Kantian Ethics, Utilitarian Ethics, Experimental 
Ethical Research. 

1 Introduction  

Since P. Foot studied the trolley problem in 1967 [Fo67], it has been extensively dis-
cussed in ethics, decision theory, medicine, and other disciplines [Th17]. In particular, 
the question of why people decide differently in the trolley case vs. the fat man case (see 
below) has received a lot of attention [Ed15]. With the invention of autonomous vehicles 
– especially level 5 (SAE International’s standard J3016) autonomous cars – it has be-
come an important and urgent practical question [BSR16].  

In Germany, for example, the “Ethics Commission on Automated Driving” recently 
recommended (amongst others) [BM18]: 
                                                           
1 FOM University of Applied Sciences, Competence Center for Medical Economics, Leimkugelstr. 6, D-45141 

Essen, christian.thielscher@fom.de 
2 FOM University of Applied Sciences, Institute for Empirical Research & Statistics, Leimkugelstr. 6, D-45141 

Essen, bianca.krol@fom.de 
3 FOM University of Applied Sciences, Leimkugelstr. 6, D-45141 Essen/University Medicine Essen, stefan-

heinemann@gmx.de 
4 German Cancer Research Center (DKFZ), Department of Health Economics, Im Neuenheimer Feld 581, D-

69120 Heidelberg, michael.schlander@dkfz.de 
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• Automated and connected driving is an ethical imperative if the systems cause 
fewer accidents than human drivers (positive balance of risk). 

• Damage to property must take precedence over personal injury. In hazardous sit-
uations, the protection of human life must always have top priority. 

• In the event of unavoidable accident situations, any distinction between individu-
als based on personal features (age, gender, physical or mental constitution) is im-
permissible. 

The trolley problem addresses a thought experiment where a decision-maker is faced 
with an ethical dilemma. Which is the morally correct choice in a scenario where a run-
away trolley on railway tracks is headed for five people who are unable to move: 

1. Do nothing and the trolley kills five people? 

2. Pull a lever and divert the trolley onto another track where it will kill only one person? 

There are many versions of this “sacrifice-one-to-rescue-five”-dilemma including vari-
ous narratives and numbers of options. The forerunner of the autonomous trolley prob-
lem was J. J. Thomsons’ paper from 1985 [Th85], whereas in Foots’ original version 
from 1967, the trolley was manned.5 Foots’ text reads as follows [Fo67]: 

“Suppose that a judge or magistrate is faced with rioters demanding that a culprit be 
found for a certain crime and threatening otherwise to take their own bloody revenge on 
a particular section of the community. The real culprit being unknown, the judge sees 
himself as able to prevent the bloodshed only by framing some innocent person and 
having him executed. Beside this example is placed another in which a pilot whose aero-
plane is about to crash is deciding whether to steer from a more to a less inhabited area. 
To make the parallel as close as possible it may rather be supposed that he is the driver 
of a runaway tram which he can only steer from one narrow track on to another; five 
men are working on one track and one man on the other; anyone on the track he enters is 
bound to be killed. In the case of the riots the mob has five hostages, so that in both the 
exchange is supposed to be one man’s life for the lives of five. The question is why we 
should say, without hesitation, that the driver should steer for the less occupied track, 
while most of us would be appalled at the idea that the innocent man could be framed.”  

P. Foot also invented the problem which was later called “transplant”: 

“Why…do we not feel justified in killing people to obtain…spare parts for grafting on to 
those who need them?”  

This question is at the heart of the trolley problem. P. Foot proposes that there are “posi-
tive” and “negative” duties. She writes [Fo67]: 

                                                           
5 There have been earlier versions, e g. [We51].  
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“The steering driver faces a conflict of negative duties, since it is his duty to avoid injur-
ing five men and also his duty to avoid injuring one. In the circumstances, he is not able 
to avoid both, and it seems clear that he should do the least injury he can. The judge, 
however, is weighing the duty of not inflicting injury against the duty of bringing aid. He 
wants to rescue the innocent people threatened with death but can do so only by inflict-
ing injury himself. Since one does not in general have the same duty to help people as to 
refrain from injuring them, it is not possible to argue to a conclusion about what he 
should do from the steering driver case. It is interesting that, even where the strictest 
duty of positive aid exists, this still does not weigh as if a negative duty were involved. It 
is not, for instance, permissible to commit a murder to bring one’s starving children 
food. If the choice is between inflicting injury on one or many there seems only one 
rational course of action; if the choice is between aid to some at the cost of injury to 
others, and refusing to inflict the injury to bring the aid, the whole matter is open to 
dispute. So, it is not inconsistent of us to think that the driver must steer for the road on 
which only one man stands while the judge (or his equivalent) may not kill the innocent 
person in order to stop the riots.”  

According to this logic, we may not kill an uninvolved person in order to rescue five 
others with his organs (as in the “transplant” case); however, the pilot and the trolley 
driver may kill one because otherwise they would kill five – here two negative duties 
collide and in this case, we kill as few as possible.  

Thomson however, objects to Foots solution; she disagrees with the sentence “killing 
one is worse than letting five die”. In order to prove its falsity, she introduced both the 
“bystander at the switch” as well the “fat man problem” (Foot had a different fat man 
problem in her paper) [Th85, p. 1397]: 

“Let us begin by looking at a case that is in some ways like Mrs. Foot's story of the trol-
ley driver. I will call her case Trolley Driver; let us now consider a case I will call By-
stander at the Switch. In that case, you have been strolling by the trolley track, and you 
can see the situation at a glance: The driver saw the five on the track ahead, he stamped 
on the brakes, the brakes failed, so he fainted. What to do? Well, here is the switch, 
which you can throw, thereby turning the trolley yourself. Of course, you will kill one if 
you do. But I should think you may turn it all the same.”   

(The authors of this paper disagree with Thompson on the bystanders’ recommended 
behavior as we will explain in more detail later.) 

Thompson also introduced the “fat man” problem, and the problem which it creates 
[Th85, p. 1409]. 

“Consider a case - which I shall call ‘Fat Man’ - in which you are standing on a foot-
bridge over the trolley track. You can see a trolley hurtling down the track, out of con-
trol. You turn around to see where the trolley is headed, and there are five workmen on 
the track where it exits from under the footbridge. What to do? Being an expert on trol-
leys, you know of one certain way to stop an out-of-control trolley: Drop a really heavy 
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weight in its path. But where to find one? It just so happens that standing next to you on 
the footbridge is a fat man, a really fat man. He is leaning over the railing, watching the 
trolley; all you have to do is to give him a little shove, and over the railing he will go, 
onto the track in the path of the trolley. Would it be permissible for you to do this? Eve-
rybody to whom I have put this case says it would not be. But why?”  

Again, the key question is: why would most people throw the switch but not shove the 
fat man? And should an autonomous vehicle in a comparable situation – for example if it 
has to decide to either kill five children playing on a street or run into a pedestrian and 
kill him – decide like in a “fat-man-problem” or in the trolley case? 

Thomson gives several potential explanations. First, she says that shoving is a direct 
infringement of the fat man's rights whereas throwing the switch isn’t. However, as she 
herself notices, this explanation does not work. Imagine that you do not have to shove 
the fat man but just need to wobble the handrail: you still would not – although “wob-
bling” the handrail and “throwing” the switch are pretty close (at least morally). Thom-
son finally explains [Th85, p. 1410]: 

“So the means by which the agent in ‘Fat Man’ gets the trolley to threaten one instead of 
five include toppling the fat man off the footbridge; and doing that is itself an infringe-
ment of a right of the fat man's. By contrast, the means by which the agent in ‘Bystander 
at the Switch’ gets the trolley to threaten one instead of five include no more than getting 
the trolley off the straight track onto the right-hand track; and doing that is not itself an 
infringement of a right of anybody's.”  

The authors of this paper do not accept this explanation. If one throws the switch he 
definitely kills the one person on the other track; it is hard to see how this is “no in-
fringement” of his right to live. We also do not accept other solutions that were pro-
posed, e.g., that wobbling the handrail requires the decider to be close to the victim of 
his doing (the fat man); whereas the switch thrower is distant from the killed person. It is 
easy to construct a specific case where a fat man stands on a trap door and a trigger can 
be pulled from somewhere to open it (however, still in this case, most people would not 
kill the fat man but would throw the switch). Finally, we do not think that people behav-
ing differently in these situations are simply inconsistent in their behavior. 

We believe that both P. Foot as well as Thomson point into the right direction. Our key 
hypothesis is the idea that “negative duties overrule positive duties” is a Kantian rule 
(see below) whereas the central utilitarian rule is “kill as few as possible”. Respondents 
simply use both rules, if they agree, and, if they disagree, prefer one of these over the 
other, depending on the specific details of the story. If they agree, autonomous vehicles 
should as well. 

By ethical decomposition of five test cases, we prove that 

• Kantian and utilitarian decision rules agree that it is better to act – to throw the 
switch etc. – in one case (and, therefore, the majority of respondents does act),  

40 Christian Thielscher et al.



• agree not to act in another case (so that respondents don’t act), and 
• disagree in the other cases (so that some respondents act while others don’t). We 

finally test the hypothesis empirically. 

2 Methods 

In light of the various possibilities and potential issues and solutions relating to the trol-
ley narrative, this paper aims to explore the decision of people in different variations of 
the trolley case. To do so we devised a set of cases - by developing one new case, chang-
ing another one and rearranging them together with three known cases - which serve to  

• create a continuum of changing decisions so that almost all responders would 
“act” (throw the switch, shove the fat man, etc.) in the first case and almost none 
would act in the last case; and 

• differentiate between Kantian and utilitarian perspectives. We used these two 
because they are seen as the most influential non-religious ethical theories [Sa10].  
Of course, ethical decomposition works with other theories as well. 

 
Finally, we empirically tested the cases with respondents. Responses were analyzed with 
chi square test. 

3 Results 

There are five cases in our continuum:  

1.: In the “dynamite wagon” case the decision-maker is standing near the trolley track 
seeing an unmanned trolley hurtling down the track, out of control. There are three 
tracks – one with one person chained to the track, one with five persons chained, and one 
with the dynamite wagon. What to do? If the decision-maker does nothing, the un-
manned trolley will run into the dynamite wagon loaded with explosives and the detona-
tion will kill both the one person on one track, as well as the group of five people on the 
other track. However, the decision-maker can choose to throw the switch so that the 
trolley cart is diverted from the dynamite - but then kills either one or five. 

2. and 3.: In addition to the “dynamite wagon”, we propose two different versions of the 
trolley case: in the first one, the switch is loose so that it can move from one side to the 
other; if the trolley arrives it will cause the switch to point in one or the other direction 
with a 50/50 chance (this is what we call the „trolley, floppy switch” case). The tradi-
tional case where the switch points to the five is called “trolley, fixed switch”.  

4. and 5.: Finally, we use the “fat man” and “transplant” cases as described above. 
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The following table presents an overview of cases (table 1 – we will explain the column 
“expected response” in a second): 

 

 

Problem Short description Utilitarian 
decision 

Kantian 
decision 

Expected  
response  

1. Dyna-
mite 
wagon 

Trolley runs into dynamite 
wagon, thus killing all; by-
stander may throw switch in 
other direction, thus killing 
one or five 

Throw 
switch 

Throw 
switch  

> 95% 

2. Trolley, 
floppy 
switch 

A trolley will kill either one 
or five; unclear position of 
switch; bystander may throw 
switch in either direction, thus 
killing one or five 

Throw 
switch 

Throw 
switch (?) 

> 50% 

3.Trolley, 
fixed 
switch 

A trolley will kill five be-
cause switch points in their 
direction; bystander may 
throw switch in other direc-
tion, thus killing one 

Throw 
switch 

Do nothing ~ 50%  

4. Fat man A trolley will kill five unless 
you shove a fat man over 
bridge 

Shove fat 
man  

Do nothing < 50% 

5. Trans-
plant 

Five persons will die from 
disease unless you kill an-
other person, transplanting his 
organs 

Do nothing 
(?) 

Do nothing ~ 0% 

Tab. 1: Description of cases 

We now discuss these cases in order to differentiate between the utilitarian and Kantian 
decision-making approach. By the “utilitarian” approach we mean Benthams’ basic 
version where the sum of happiness is maximized [Be70].  With “Kantian” we refer to 
Kants’ famous categorical imperative. Kant used different formulations which he 
thought are interchangeable. We employ two of these phrases [Ka61]:  
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1. “Handle nur nach derjenigen Maxime, durch die du zugleich wollen kannst, dass sie 
ein allgemeines Gesetz werde.”  This can be loosely translated as: act on principles that 
are well-suited as foundation for a law. 

2. “Handle so, daß du die Menschheit sowohl in deiner Person, als in der Person eines 
jeden andern jederzeit zugleich als Zweck, niemals bloß als Mittel brauchest.” That is, 
behave at all times such that you treat humanity both in the form of your person, as well 
as all others, as an end, but never merely as a means.  

From the Kantian perspective, it is forbidden to kill an uninvolved person in order to 
save five because this would treat the individual as a means rather than as an end. This 
interpretation is close to Foots’ sentence: “killing one is worse than letting five die.” 

In “dynamite wagon” both utilitarians, as well as Kantians will throw the switch. How-
ever, there is a problem for Kantians: in which direction? While it seems natural to kill 
one rather than five, it is not easy to see the principle which would allow for a law. For 
example, the principle “it is better to kill fewer people than more” cannot always be 
correct. Imagine you have to either rescue two Texan criminals sentenced to death and 
waiting for their penalty or one seven-year old girl. 

“Everything else being equal if you have to kill either one or five then choose the one” 
seems to be a good candidate but still is far from being perfect. Imagine, for example, 
that a sadistic police officer in a totalitarian country forces you to decide: either you kill 
one of five innocent prisoners or he kills all five. Are you entitled to kill one? Which 
one? It seems as if the Kantian rule is indecisive in these cases – which is not very sur-
prising since Kant did not want to develop a metric to decide in every dilemma; rather he 
wanted to identify ethical rules that are always correct (independent of the situation).  

In “floppy switch”, utilitarians will clearly throw the switch as well, whereas Kantian 
logic is again open for discussion. One could argue that a Kantian might be hesitant to 
throw the switch, being afraid of using the one person as a means only. However, if he 
does not, he lets coincidence decide; in this case he uses the one or the five killed as 
fortuities’ means to save the other(s). Before the floppy switch becomes fixed (by 
chance), both the one as well as the five persons are “involved” by being threatened. If 
the Kantian throws the switch, he has to treat either the one or the five as a means and 
the other(s) as an end. In this conflict, some Kantians will feel entitled to throw the 
switch while others do not. It is close to the situation where a pilot has to decide where 
to crash his broken plane: in an inhabited area or redirect it into a less peopled region. 
Kantians willing to change the planes’ direction will point at the fact that people living 
close to aeroplane routes know that they might get into the way of busted machines, that 
pilots will try to kill as few as possible; and therefore, implicitly accept the pilots’ behav-
ior.   

In “trolley, fixed switch”, Kantians would NOT throw the switch whereas utilitarians 
would. In this case, the one person is uninvolved (not threatened by coincidence) and 
therefore, Kantian logic would forbid to kill him.  
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This also makes clear that the ethical watershed runs between “floppy switch” and “fixed 
switch” (and not between “fixed switch” and “fat man”). 

The authors think that this is an important finding. We believe that some listeners who 
prefer Kantian ethics may mix “trolley, floppy switch” with “trolley, fixed switch” and 
treat the latter as if it was the former: it is easy to confound the two. Kantians who think 
about “fixed switch” may misunderstand that the switch indeed is fixed; in this case, 
they may think they are in “floppy switch” and decide to throw the switch – although 
they should not. By clarifying the situation, Kantians who threw the switch in “fixed 
switch” erroneously (because they thought it was a “floppy case”) will change their 
mind. Our empirical results point into this direction. 

In fat man, pure utilitarians would shove or wobble, and even in transplant it is difficult 
for them to find a way not to kill the one person: they could, e.g., say that if they did 
people might not enter hospitals anymore (because they expect to get killed and eviscer-
ated there), thus causing trouble and loss of happiness for the society. However, this 
introduction of indirect societal costs and benefits (that is, costs that are not directly 
linked to the case as such but rather potential consequences of it) creates significant 
uncertainties: which indirect costs are to consider and how are they valued? Where to 
start and stop with calculation of potential consequences? E.g., would people use bridges 
(like in the “fat man problem”) if they think they get shoved? 

Therefore, neither Kantian nor utilitarian rules provide clear decisions on all of the cases. 
In addition, sometimes they agree whereas sometimes they disagree depending on the 
respective variation of the basic conflict (kill one to rescue five).  

We empirically tested this intuition with responses to our cases. In July 2018, we dis-
cussed the cases from “dynamite wagon” to “transplant” with 50 students. All of them 
studied medicine at the university hospital of Heidelberg, all being in their 5th semester. 
First, we introduced the cases to them and asked them whether they would “act” (i.e., 
depending on the specific case, throw the switch, shove the fat man, or kill the transplant 
patient).  

More specifically, we explained the “trolley, fixed switch” as follows: “An unmanned, 
out-of-control trolley runs towards five people who are chained to the track; it will kill 
all five. You are standing close to a switch. If you throw it, the trolley changes direction 
and runs into one person who is chained to the track, killing this one but saving the other 
five.” We also showed a little drawing (Fig. 1). We then asked the students whether they 
were familiar with the case or not. 
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                                       Fig. 1: trolley case 

 

 

 

We continued by presenting the other cases (from “dynamite wagon” to “transplant”).  

Following this, the two groups of students (familiar / new to the problem) were asked to 
vote whether they would act (throw the switch, shove the fat man, etc.).  

Afterwards, utilitarian vs. Kantian ethics and their perspective on the cases were dis-
cussed. 

Finally, we had the same votes as before. 

These are our findings (table 2):   

  New to problem (n=30) 
Familiar with problem 
(n=20) 

  
before dis-
cussion 

after discus-
sion 

before dis-
cussion 

after discus-
sion 

Dynamite wa-
gon*** 21:3 23:1 16:0 16:0 

Trolley, floppy 
switch*** 21:9 23:4 12:6 12:6 

Trolley, fixed 
switch*** 23:5*** 9:9*** 17:2*** 11:9*** 

Fat man*** 7:18 8:17 4:12 3:15 

Transplant*** 0:25 0:25 0:19 0:19 

Tab. 2: Results 

  
  

 

Trolley  Switch 

     

5 persons chained to 
track 

Track 2 
1 person 
chained to 
track 

Track 1 
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The numbers in the boxes denote the number of students who act versus the number of 
students who do not. For example, in the group of students who were new to the prob-
lem, before discussion 21 would throw the switch in “dynamite wagon” whereas three 
would not. The numbers do not always add to the total number of students because some 
did not decide.   

Results are statistically highly significant at the 0,001 level:  

• All lines differ significantly from all other lines (by comparing the sum per line) – 
with one exception: trolley, floppy switch vs. trolley, fixed switch. However, in the 
group that was new to the problem, after discussion, those two cases did differ sig-
nificantly. 

• For both groups, the discussion did not change the responses significantly – again 
with one exception: both groups changed their responses significantly in trolley, 
fixed switch. 

4 Discussion 

The purpose of our study was to better understand ethical intuition and empirical re-
sponses to dilemma situations and to deduct recommendations for autonomous vehicles.  

The overall pattern of our students’ response is in line with expectations. With both 
Kantians and utilitarian ethicists throwing the switch in “dynamite wagon” (we didn’t 
ask in which direction), we expected students to do the same – and the vast majority did. 
In “transplant”, Kantians and (most) utilitarians would not act, and therefore, most re-
spondents do not act as well. We conclude that in these cases, automatic control systems 
should do the same; guidelines for software developers might help to align engineering 
with unambiguous moral decisions. “Rolling dice” seems not to be the best strategy in 
these cases.  

In the cases from “trolley” to “fat man”, however, students need to decide which of two 
conflicting ethical rules to follow. Therefore, it was expected that the voting is in be-
tween the two ends of our continuum. 

A bit of a surprise is the fact that before discussion, less students did not act in „fixed 
switch” than in “floppy switch”; this may be due to some uncertainty. However, after 
discussion, this effect disappeared.  

Another interesting finding is that after discussion, more students did not act in “fixed 
switch”. It seems that the comparison of the cases and ethical background fosters Kanti-
an behavior. 

Until now, the fact that people decide differently in comparable cases as we modelled 
here (all being versions of “kill one to rescue five”) is often seen as a case of inconsistent 
behavior. An often-cited example for irrationalities is N. Taleb who highlighted incon-
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sistencies in the thought processes of subjects when forecasting / estimating the likeli-
hood of various scenarios [Ta08]. He calls this “pathologies in decision-making”, and he 
also talks about “blindness” and the “paradox of perception”, as well as “the pull of the 
sensational” and “the use of narrative to get attention”. Taleb maps and separates general 
attributes of thinking and reasoning into what he calls System 1 and System 2. System 1 
is experiential. It is associated with intuition that produces short cuts called “heuristics” 
that allow rapid action. System 2 is the cognitive one that we normally call “thinking” 
that is effortful, reasoned, logical, self-aware, etc. – the stuff that apparently lies at the 
basis of research and goes on in the classroom. This idea is also at the core of D. 
Kahneman’s work on fast and slow thinking [Ka11].   

However, there is debate whether this is indeed a pathology. P. Railton recently argued 
that System 1, being based on prior experiences and having condensed them to simple 
rules of thumb is wrong only if for some reason the current situation does not fit to for-
mer learnings [Ra15].   

Another case often cited as a typical example for “irrational” behavior is the fact that 
people tend to pay higher attention to known lives as opposed to unknown. If miners are 
trapped in Chile, much effort is provided to rescue them; although this money would 
have saved much more people if used for feeding the hungry. However, there might be a 
rational explanation for this as well; e.g., if respondents use two rules of thumb as the 
following: “try to help were you can” and “you cannot save everybody in the world so 
focus on what you can do (and know about)”. 

After ethical decomposition, the responses given by the students are not irrational but 
rather in line with ethical theories. Even if there is some irrational part to decisions (as is 
probably always the case) it is much less clear whether all of the changes (from act to 
don’t act) are due to inconsistencies. There might be good reasons to act “Kantian” in 
one situation and “utilitarian” in another.  

We therefore think that just leaving it open to the artificial intelligence engineers how 
their car behaves may be not the best solution [GM17].  At least it should be possible to 
decompose “Kantian” versus “utilitarian” decisions in many potential situations; and if 
they agree, engineers should agree as well. Of course, this will work for some but not all 
situations. For example, in situations involving humans versus properties the German 
Ethics Commission on Automated Driving demands (in a Kantian way) that damage to 
property must take precedence over personal injury [BM18]. However, this is not undis-
puted. R. A. Posner, for example, says it is better to kill a child than 100.000 sheep 
[Po79].  

On a more practical note, we reason that in addition to those of utilitarians, the interests 
of Kantian deciders need to be reflected in creating unmanned cars as well: a utilitarian 
self-driving vehicle will kill as few as possible, whereas a Kantian car is simply not 
entitled to kill anybody (if avoidable). For example, it is acceptable to a utilitarian if 
sometimes the vehicle software crashes and kills people – given that the pleasure created 
by autonomous vehicles is higher than the loss resulting from the crashes and that the 
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costs of building the vehicle in a safe way are higher than the costs of the pleasure lost 
by accidents. It is, therefore, much more difficult to construct a Kantian car because it 
requires fail-safe IT, well-developed Artificial Intelligence systems and extensive testing 
and planning. (Kant would probably also note that voluntarily creating vehicles which 
have the capacity to kill people are not in line with ethical demands and that the engi-
neers who constructed them might want to read his books.) Thus if we do not know 
whether at least some people prefer Kantian cars, we should not risk killing them by 
accidence.  

Of course, trolley type cases are not the only problem software developers face; rather, 
there is a multitude of challenges, e.g., of technology, cost-benefit-assessments, etc. 
[Ro19]. The trolley case tells something about human perspectives on ethics, and if we 
understand them better, we can transfer them to automatic systems. 

There are two key limitations to our results.  

First our experimental design did not control for group effects (e.g. that some respond-
ents wanted to decide in the same way as the majority did).  

Second, we cannot match voting yet with Kantian or utilitarian perspective; that is, we 
do not know which of our students see themselves as Kantian or utilitarian (or else). We 
can only conclude this from their respective voting. We will design further studies to 
find out.  

5 Conclusion 

Moral dilemmata can be analyzed both from utilitarian as well as Kantian perspective. 
Sometimes they agree in their decisions, sometimes they disagree. In cases where they 
agree, respondents decide almost unambiguously, and automatic control systems should 
do the same. Here, “rolling dice” seems not to be the best strategy. 

Our experiments support the hypothesis that humans use both utilitarian and Kantian 
decision criteria. In some cases, they prefer utilitarian over Kantian rules and vice versa. 
This may explain behavior that looks “irrational” at first glance. 

Ethical decomposition of conflicts can help with the difficult undertaking to tell clear 
cases (where utilitarians and Kantians agree) from unclear ones. In addition, it supports 
analysis of our moral intuition. More research is needed to experimentally scrutinize 
moral behavior of humans, and to translate it into guidelines for software development. 
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Co-creating digital public services with older citizens: Chal-
lenges and opportunities 

Juliane Jarke1, Ulrike Gerhard2 and Herbert Kubicek3 

Abstract: Older citizens are excluded above average from digital public services as they do not 
meet older adults’ needs and expectations. Yet most digital technologies, designed for an ageing 
population, reproduce particular images about age and ageing, such as the old age defined by ill 
health, deficits and limitations or an emphasis on active ageing. Digital public services are no 
different. We are interested in understanding through what kind of methods older adults may be 
enabled to become active co-creators of information systems and in so doing may transform our 
images of an ageing population. The paper is based on a collaborative research project in which 
older adults co-created a digital neighbourhood guide. We describe a framework of interventions 
which facilitated the co-creation process and discuss associated challenges and opportunities. 

Keywords: older adults; co-creation; open data; participatory design; cultural probes; civic tech 

1 Introduction 

Interactions between public authorities and citizens are increasingly mediated by digital 
technologies as more and more public services are provided via digital channels. How-
ever, in many cases these services are not used widely and in particular, older citizens 
are excluded above average, as digital services do not meet their needs and expectations. 
Recently the idea of ‘open government’ has attracted attention, encouraging the devel-
opment of so-called civic apps (digital applications that are based on open government 
data and developed by civil society actors such as Code4America). These civic apps are 
meant to provide for better and user-centred services and to foster public participation 
and engagement in the development and provision of public services through the use of 
open government data.  

Older citizens—if at all—are often only marginally involved in such kind of civic tech-
nology engagement. They very rarely constitute the focal user group of civic apps; 
commercial web applications mainly focus on their assumed deficits and limitations (e.g. 
physical and cognitive decline, loneliness, dependency) [Ange16]. Hence such mediated 
services are predominantly based on stereotypical images of ‘being old’ and/or inscribe 
ideals of active and healthy ageing in the technology, that correspond with contemporary 
neoliberal concepts of optimisation and self-responsibility [Suop15, Suop16, Katz00].  
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Governments are placing an increasing emphasis on opening their data repositories so as 
to encourage new forms of service design and delivery [Shak13]. A growing number of 
cities are making their data openly available. However, such open data is normally read-
only (that is, citizens are usually not able to easily suggest changes, correct errors, etc.) 
and there is little return for local governments [LeAW15, HuKr14]. Often developers 
anticipate the needs and wants of citizens based on their own experiences with lack or 
insufficient knowledge about prospective user groups. This is also common in other 
software development contexts: Often they are based on the designers’ assumptions 
regarding older people’s needs [Neve10] and are based on stereotypical images of ageing 
as biological and chronological process of physical, mental and social decline 
[WaGa18]. Hence, most information technologies designed for an ageing population are 
developed with the intention to counterbalance those deficiencies. In so doing they reit-
erate and reinforce prevalent discourses around ageing and script particular images of 
“age” into technology [PFJM15].  

Thus, in order to create value that benefits administrations as well as citizens, it is crucial 
to engage citizens into the process of open data service app development, especially 
those who are often forgotten when it comes to technological innovations. There is a 
need to bring together city administrations as data owners, technology developers and 
older citizens as knowledgeable individuals and prospective users in order to co-create 
valuable public services based on open data in participatory design processes. This paper 
analyses and discusses challenges that emerge when co-creating digital public services 
for an ageing population as well as opportunities for alternative forms of civic technolo-
gy. Based on an action research project in which we co-created a digital neighbourhood 
guide with older citizens, this paper addresses the following questions: 

• How can we engage older citizens in the design of digital public services? 

• What are challenges of co-creating digital public services for older citizens? 

This empirical study is based on the EU-funded project MobileAge (2016-2019) in 
which we developed and evaluated a co-creation methodology in four European cities or 
regions. In this study, we report of the field work conducted in one of the co-creation 
sites: Bremen Osterholz.  

In the following, we provide a brief theoretical introduction to the co-creation of digital 
public services. Subsequently we present and critically discuss our own co-creation 
methodology and process. We attend to the changing images of old age throughout the 
process. We conclude with some considerations about the roles of older adults in such a 
design process and reflect on the images of old age that were present throughout. 

2 Review on co-creation of digital public services 

The term co-creation has only recently gained attraction and is used mainly with regard 
to IS development and online services. In some cases, it is just another term for partici-
patory software development or collaborative development. However, co-creation differs 
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in three aspects [Gomi13]: (1) Traditionally, end-users only provided information on 
needs and requirements and gave feedback while the experts (designers, software devel-
opers) performed the programming and design-related tasks. In co-creation, end users 
may also be involved in programming and design activities themselves. (2) End-users 
define or influence the architecture of the system, not only single features and interfaces. 
(3) End-users take over responsibility for the services and systems developed and may 
maintain (certain aspects of) it.  

At the moment co-creation stands for a higher level of end-user contributions while the 
lower level of participatory design by occasional users has not been broadly achieved. So 
far, we find successful participation of citizens in the development of online services in 
cases where research teams play a moderating and supporting role. While participation 
in some co-creation initiatives is limited to co-design of the interface of an application, 
others also involve citizens in generating topics and contents. Participants can take dif-
ferent roles in the co-creation process. According to the literature [NaNa13] these roles 
may be: (1) Explorer: Identify problems to be solved; (2) Idea former: Generate solu-
tions to well defined problems; (3) Designer: Design and/or develop implementable 
solutions; (4) Diffuser: Facilitate the adoption and diffusion of the developed solution. In 
our conclusion, we will also argue for a fifth role: Data editor. Generally, there is a va-
riety of stakeholders involved in co-creation projects, covering different co-creation 
roles. In the following, we describe and discuss how older citizens co-created a digital 
district guide and how they assumed their designated roles in the process. 

3 Co-creation for social participation of older adults 

The focus of the co-creation activities in Bremen was on the socio-spatial aspects of 
social inclusion: This is a pertinent topic as the relationship and bond with their immedi-
ate living environment as well as the capability to move within a neighbourhood confi-
dently become more and more important as people grow older. At the same time, there is 
an increased risk of loneliness as relatives and friends may pass away. Thus, older adults 
are in need to find places and opportunities for social interaction, leisure activities and 
civic participation, which are strongly related to their confidence of moving freely within 
their neighbourhood. Besides economic and health related resources and the public infra-
structure, the availability of cultural and social capital significantly affects people’s 
agency. Knowledge of the social space is an essential prerequisite for the sense of be-
longing, security and independence [WLGR12].  

3.1 Field work in Bremen Osterholz 

Bremen Osterholz is characterised by six very diverse neighbourhoods that give the 
district its multifaceted character. The neighbourhoods are important points of reference 
for the identity and movement of many people. These aspects were important to our co-
creation process as the focus was on social inclusion and active participation in the dis-
trict.  
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In May 2016 we began our co-creation process by recruiting 12 older adults living in the 
district. Our core-group consisted of seven women and five men; their age ranged from 
55 to 80. They were comparably well educated, physically and psychologically healthy 
and all lived independently. Overall, the participants were familiar with digital technolo-
gies. Only one participant had never used a computer. Two participants were still em-
ployed. Almost half of participants engaged actively in political and volunteering work 
in the district. During our fieldwork (from May 2016 until January 2017), we conducted 
eight interviews with intermediaries, ten meetings with local stakeholders, two informa-
tion events, 14 co-creation workshops with our core group of older adults and 12 sup-
plementary focus groups with about 80 older adults in the district. In addition, 11 of our 
core participants completed a set of probes (for a description of the method see below) 
and were interviewed individually. We used an action research approach that included a 
reflective learning methodology. Most interviews and focus groups were audio recorded 
and transcribed. Each intervention was documented with respect to its date, length, par-
ticipants, objectives, activities, observation notes, and learning outcomes. As we under-
stand co-creation as a reflective practice, we reflected upon our interventions and ad-
justed the process continuously. These adjustments were also documented. The service 
idea that was developed, refined and implemented throughout the co-creation process 
was a digital, interactive neighbourhood guide.   

In the following, we describe the co-creation process. We conclude with implications 
from our experiences for future co-creation processes with older adults. In doing so, we 
also reflect on the ways in which particular images about old age evolved in the process 
and how these images facilitated or contested the stereotypical images of older adults 
inscribed in ‘traditional’ software development. What was striking was that the partici-
pants’ self-perception as being old is essentially constructed through their differentiation 
from others; in particular, through the ways our participants understood themselves as 
trailblazers for future older citizens.  

3.2 Processes of co-creation 

Planning and evaluating co-creation 

The planning and evaluation of co-creation interventions is a continuous process 
throughout. Key to co-creation as a successful reflective practice is the continuous 
documentation of co-creation interventions through a protocol of activities and/or a re-
flection journal. Questions to be considered for these types of documentation concern 
the aims of an intervention, their implementation and their outcomes; reflections on their 
effectiveness and appropriateness as well as corrective actions.  

Another important stream of activity is the planning of the evaluation of co-creation 
interventions. From the start of the project, the core team should define what will be 
evaluated (e.g. process, product) and how. The evaluation is, of course, very much de-
pendent on the context and domain in which co-creation activities take place and may be 
refined as the co-creation activities proceed. 
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Recruiting and engaging stakeholders 

The engagement with stakeholders and the recruitment of co-creators proved to be a 
continuous activity throughout the process. While ideas developed, the service concept 
became more refined and the required data were defined and collected, complementary 
focus groups and engagement with additional local stakeholders (such as service provid-
ers or data owners) were required. However, the recruitment of the core group was 
mainly conducted via newspaper articles, were we addressed older adults in the district 
that were knowledgeable and/or interested in their district. Although we explicitly ad-
dressed people with and without experience with digital technologies, most of the par-
ticipants were already using smartphones, PCs, tablets and/or the internet. All of them 
shared an interest in these ‘new# media technologies.   

To start the co-creation process we wanted to provide a notion of the project’s objective 
and what kind of input, in particular local knowledge we would like participants to con-
tribute. As these expectations are difficult to communicate verbally, we decided to begin 
the process with something tangible: An activity that would be fun and attract interest in 
the project, so that people would be encouraged to come again. We choose to develop a 
card game in order to (i) learn about the district, (ii) facilitate the communication be-
tween participants and (iii) provide low-tech engagement. At an information event par-
ticipants were asked to fill out questions on the cards which related to their district. In 
doing so, they not only shared their knowledge about the district (e.g. what is beautiful in 
Bremen Osterholz) but also considered questions that could be relevant to others in the 
district. For a kick-off workshop we prepared a proper card game (with pictures) based 
on the participants’ input. Their task at this workshop was to evaluate each other’s input 
via blue and green points (for relevance) and leave remarks. For our process, it was im-
portant to establish the co-creators as experts of the district and to appreciate their local 
knowledge. This established an engagement of mutual respect between the project team 
and participants, as both parties wanted to learn from the other.  

The participants appreciated the refined version of the card game, as they could see that 
their work had been valuable and were actively engaged with the card game. To see 
pictures of their district and discuss them seemed to motivate them. The card game as a 
method worked well to motivate the participants as the focus was laid on the district, not 
on technology. It enabled them to form a sense of community based on their shared 
practices of living and ageing in the district. At the same time, in interacting with the 
card game a shared notion of what it means to grow old in the district emerged that com-
prised of being interested in and care for the local environment and its people, being 
knowledgeable of people, places and institutions and being actively involved in the so-
cial and cultural life in the district. 

Co-creating a service concept 

The initial tasks associated with the co-creation of a service concept included a prelimi-
nary survey and analysis of existing services as well as the development of first ideas. 
The service to be developed was defined in the co-creation process, but we had to have a 
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concrete idea about  

• What service domain we developed a service for; 

• What the thematic space of the service was; 

• Who the target user group was and what other stakeholders were relevant; 

• What kind of technical solution was going to be developed (mobile app, website). 

In order to address these kinds of questions, we had to understand the everyday practices 
of older people in the district better. To understand what it means to age in this particular 
place. While the card game offered a first interaction with our participants, there was a 
need to explore and learn about their everyday lives in a more structured way. For this 
reason, we developed a set of ‘cultural probes’ [GaDP99, BoGB12, JaMa18] which are 
descriptive and exploratory tasks that are (typically) based on self-reporting. In our case, 
the participants kept the probes for 10 days. They collected data on themselves, their 
lives and their socio-spatial and media use practices. Follow-up interviews were con-
ducted individually to prepare and accompany the process and a de-briefing session 
(workshop) to supplement, validate and explore the data.  

In contrast to more traditional approaches to probes which are used in user-centred de-
sign [SaSt08], probes in our project were used as a method and tool for co-creation. 
Hence, in addition to their inspirational function and tool for the requirement elicitation, 
we also used the probes as a communication and engagement tool for the subsequent co-
creation process. In a follow-up workshop, the participants jointly reflected on the activ-
ity and their experience. The aim was to (1) jointly reflect on the probes activity and 
experience and to (2) identify some key characteristics that defined their everyday prac-
tices in the district.  

One task concerned a neighbourhood map. The main aim of this probe was to understand 
social inclusion with respect to primary networks and space. Participants were asked to 
highlight where they live (red dot), where friends & family live (blue dots), where im-
portant places for their everyday are (yellow dots). What we were interested in learning 
from this map concerned, for example, how connected our participants felt to peo-
ple/places and the spatial dimension of their primary networks (neighbourhood, quarter, 
district, clubs). We were also interested in learning which social networks the partici-
pants were part of and where they meet. The returned maps differed greatly with respect 
to the extent of the networks and the mobility patterns. The maps were supplemented 
with diaries and a set of seven maps in which participants documented their routes for a 
week. 

When participants compared the individual maps during the workshop, they discussed 
what they believed to be differences and characteristics. Some of the key differences 
where: biographical (on whether somebody just recently moved to Bremen Osterholz), 
related to retirement/employment, living circumstances (alone vs. partnership vs. caring 
for partner) related to mobility & functional health, related to the financial situation and 
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how active people were in terms of charity work and hobbies. All these considerations 
were noted and informed the subsequent development of ‘personas’ and ‘scenarios’ 
[RoCa02, Carr00]. Importantly these ‘personas’ were not ‘prototypical users’ grounded 
in the stereotypes of software developers but were rather characters that were defined by 
characteristics deemed important and relevant to our participants with respect to ageing 
in in this district. For example, the biological age or gender did not play a role for identi-
fying differences across the socio-spatial networks depicted in the map. Our participants 
rather pointed to specific place-making practices that resulted in the different maps.  

For the participants the probes facilitated an awareness of everyday practices and prac-
tices related to the appropriation of the district when becoming older. They sensitised 
participants about certain aspects of their everyday practices and were hence tremen-
dously helpful in identifying needs as well as resources. For the researchers they allowed 
to develop a better and more profound understanding of these practices. This demon-
strated that probes were superior to interviews in which participants could, for most 
parts, only report on their everyday live without prior reflection.  

The probes solidified the image of the older participants as being tightly connected in 
their neighbourhoods and strongly engaged with their socio-spatial environment. In 
addition, our participants put an emphasis on “being active”, e.g. the everyday diaries 
were full of activities; times of loafing almost did not appear. Furthermore, some partici-
pants were motivated to improve their physical exercise through the documentation of 
their mobility patterns [for a more detailed discussion on the use of probes in this project 
see JaGe17].  

In the subsequent workshops, the personas provided a good basis to discover and discuss 
the information needs of the older citizens. They were helpful in order to encourage 
participants to think beyond their own wishes and needs and to relate to others who 
might be different from them. Furthermore, they allowed the participants to address 
sensitive issues by referring to a third person. Importantly, the personas were not devel-
oped through stereotypical ideas about older adults but rather in collaboration with them. 

Overall, the result was a manifold of relevant object categories and attributes to be visu-
alised on the map, which later turned out to be too numerous for the scope of the project. 
Further, the personas helped to generate ideas for the service definition. The main point 
here was that the participants felt that it was important to focus on the resources an older 
person has: They told us how they were helping friends, relatives and neighbours for 
example support in housekeeping or getting somewhere. Here it became eminent how 
the participants experienced and represented themselves as efficacious with respect to 
themselves and to others. One idea for a service was to support the exchange of time, 
goods, or abilities. These considerations were in stark contrast to most of the service 
developed for older adults that centre around their deficits and aim to support for exam-
ple, health-related support service. 

As part of the service and data definition, we held two further workshops: one on the 
informational content and one on interactive elements of the MobileAge app. The aim of 
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these workshops was to select the categories of objects to be shown on the map, to de-
termine attributes for each category of objects and further to define the relevant informa-
tion about these objects. During the workshop, we divided the participants in groups of 2 
– 3 to work on different categories of objects. We had prepared lists of objects per cate-
gory. As we were interested in considering what kind of information would be interest-
ing about the objects, we had also provided supplementary information in form of leaf-
lets and Websites print-outs to the groups. The workshop concluded with presentations 
and discussions of the results. 

In a subsequent workshop we decided with the participants to develop a map-based ser-
vice. We agreed that only a limited number of categories of objects could be included in 
the neighbourhood guide as only very limited data was available and hence an intensive 
data creation process was ahead of us. The decision was supported by the argument to 
focus on those categories of objects that are not currently systematically captured any-
where else (e.g. nice places, informal meeting places). This would constitute an added 
value, particularly with regard to the content (as making available informal local knowl-
edge).  

Working with (open) data 

One of the first steps was to generate a report about the data that were available for our 
topic and determine how appropriate these were. Subsequently the stream of activity led 
to the collection and validation of data that were identified as relevant but were not yet 
open or needed to be collected across various data owners. A further activity included 
the creation and integration of new (open) data by the core project group and co-creating 
older citizens. Lastly, the service and collected data had to be presented in a meaningful 
way to users. Editorial work (such as descriptions about data objects) was necessary. 

In order to start the co-creation of data on the selected categories of objects and respec-
tive attributes we created a matrix (table), selected the respective institutions included in 
a district reader and filled the table. Only data on a few attributes could be matched with 
available open government data, e.g. public benches close to nice places. Data for most 
of the attributes had to be specified and collected. For this purpose, we arranged different 
focus groups to amend and complete the list of institutions and data on their attributes. 
The data tables with attributes were central to our co-creation activities, with most activi-
ties providing input for their structure, completion, validation and subsequently visuali-
sation.  

According to the selection of categories of objects and relevant attributes, we decided to 
differentiate between two main kinds of objects, with differing attributes: 

• Nice places and walks, with descriptions about what was considered particularly 
nice, and information about the availability of benches and toilets nearby as well 
as supplementary information on possibilities for exercising and BBQ. 
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• Informal meeting facilities, institutions and services in the field of culture, consul-
tancy and advice as well as sports with data on the individual services and facili-
ties, events, contact person etc. 

For each object, we created a matrix with a line for each object and several columns for 
the different attributes. These two data tables became the central working tool for the 
data collection and co-creation process with two objectives: (1) Completeness, e.g. iden-
tify all the relevant objects in Bremen Osterholz for each category; (2) Richness of rele-
vant details, e.g. to collect data on as many aspects as possible for each object. All the 
interventions mentioned above served these two purposes and gradually completed the 
tables. While information on attributes such as address, contact, website was evident and 
easy to collect, the description was the most difficult one. The purpose of the description 
was to communicate why a place is nice or a facility of interest to older people. For the 
description, our core group participants mainly had contributed keywords. In order to 
acquire this information, participants assumed responsibility for particular objects (e.g. 
places), validated the information (e.g. through going there) and creating data (e.g. pho-
tographs). 

Overall, we had to realise that very little open government data was available on the 
content identified as most relevant by our participants (social, cultural, leisure activities). 
Some participants engaged heavily in collecting data, while others were happy to name 
objects of interest but not to collect or validate detailed data on attributes.  

Co-creating software 

The visual design and functionality of the app were co-created through a number of 
paper-prototyping exercises and slowly transformed into digital prototyping. A first step 
for the co-creation of software was to identify concepts and app ideas, then gather re-
quirements from each stakeholder. These ideas became more refined as the service co-
creation activities proceeded and relevant data sets were identified (and created). The 
stream of activities concluded with the testing and reviewing of the functionality.  

In order to enable members of our core group to test the application prototype and to 
validate and complete the information, we provided the participants with tablets. In a 
workshop, we gave nine tablets to the members of our core group. The participants kept 
the tablets for eight weeks. They received a short introduction on how to use the devices 
and how to test the first prototype.  

In the observations of their use practices and a focus group around the tablet use, we 
developed a more pronounced understanding of the participants’ motivations to appro-
priate certain “new” media technologies. Our participants’ overall curious attitude to-
wards new media technologies was not primarily rooted in an enthusiasm for these tech-
nologies themselves. Rather they shared a self-perception of socially engaged and politi-
cally interested citizens and they were aware of the growing importance of the internet 
and digital devices for society at large and social relations, in particular. In order to be 
able to fully participate in today’s society they felt the need (and to some extent social 
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pressure) to keep up with these technological developments. In this regard our partici-
pants perceived themselves as pioneers/trailblazers in their generation and felt a sense of 
responsibility to convince “off liners” to start using mobile devices and the internet (i.e. 
by showing funny YouTube videos on the smartphone). 

In particular, those participants who only had a desktop computer and no mobile device 
appreciated the opportunity to test a tablet not only for the purpose of our project but 
beyond. The introduction of tablets and the opportunity to test the co-created website 
was an important step in the process. Besides the experience to use a tablet, they could 
experience how their efforts and input had been integrated and valued.   

Regarding the technical solution, it was necessary to consider the technological infra-
structure available in the specific area. This included internet coverage as well as the 
supply of devices. Furthermore, the engagement with technology among the concerned 
older population had to be taken into account. This was partly done by reviewing statis-
tics/studies on technological infrastructure and access for the particular region/area. 

The city district guide for older citizens had to meet several requirements with regard to 
content and technical functions. With respect to content, the relevant objects had to be 
covered as comprehensibly as possible, e.g. all existing places and meeting points with 
all the relevant attributes. With regard to functionality, it had to be easy to find these 
objects. To meet these two requirements, different competences in the project team were 
required as there are in professional app development (e.g. for content, functionality, 
design). While for some design questions it was appropriate to present different existing 
websites, for other aspects paper prototyping was more adequate. It turned out that the 
exercise with an open screen and several paper elements for possible menus, left room 
for discussion of many associated issues. This exercise only came to a result once the 
researchers intervened and moderated the discussion. While some participants enjoyed 
the paper prototyping others were hesitant to „glue“ their proposition on paper. For those 
who were not too acquainted with digital media the design task appeared to be too tedi-
ous. For those that regularly used digital media the ideas about design were mainly de-
rived from their own experience with existing websites and applications.  

Exploiting the service 

For the initial planning of co-creation activities, a first definition of targets, outputs and 
value propositions was defined. This also included initial considerations about the sus-
tainable deployment of the service and its required data and technical infrastructure. 
Subsequently we developed ideas on how the service might be maintained beyond the 
end of the project. We agreed that the city information portal would maintain the app and 
technical aspects, whereas a group of local stakeholders would be responsible in main-
taining the content.  
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4 Conclusion 

4.1 Implications for engagement 

Overall the recruitment and engagement mainly involved already active senior citizens 
(e.g. through computer clubs or charity work). Participants may be actively involved as 
explorers and idea formers, but the degree of participation decreases for design activities, 
and may increase again for diffusion. The older co-creators mainly selected from a num-
ber of given alternatives, and to some extent selected from self-defined options. Overall, 
participants’ needed to find their new role from a customer/user of a service to a service 
designer/co-creator. Regarding older citizens’ possible roles in a co-creation process, our 
experiences demonstrate that the role model proposed in traditional participatory design 
projects focuses too much on technology design and disregards the co-creation of the 
content of a service.  

Relevant data are not provided by a single open source but are distributed across various 
stakeholders and organisations or are not open nor available at all. Often there is no 
quality assurance of data sets. Hence, data sources have to be investigated and validated 
thoroughly. In the few cases where open data are used, the data are provided by authori-
ties already involved in the projects (e.g. public transportation) and the participants are 
not involved in the creation of data as was suggested by others. Rather, one of the key 
tasks of participatory open data projects seems to be the co-creation and opening of data 
sets. A new role for co-creators in such projects could then be the role of data collector 
and creator.  

In projects driven by the administration or in data-driven projects, where the content is 
clear and the aim of the co-creation process focuses on the development of a technical 
system to distribute certain available data, these roles might be adequate. However, in a 
citizen driven co-creation process where the citizens define the services to be developed, 
the task of data co-creation needs to be added. We therefore extend this model with the 
role of a data editor, which comprises the tasks of data definition, collection, creation, 
integration, validation and maintenance. 

4.2 Implications for innovating co-creation 

The involvement of older adults in processes of developing new services is most essen-
tial and fruitful in the beginning of the co-creation processes when the service to be 
developed is defined. In this early phase, the sphere of influence is biggest and it is de-
cided whether the outcome will be meaningful and have an impact. Furthermore, in this 
phase no technical skills and competencies are necessary whereby potential barriers for 
participation are reduced. However, the early involvement of older adults in the co-
creation process has some implications with respect 1) to the recruitment of participants 
and 2) to the procurement of data.  

1) In order to provide for substantial participation, the result of a co-creation project 
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needs to some extend be left open in the beginning. On the other hand, it is important to 
explicate expectations, duties and tasks when recruiting. 

2) When involving older adults in the definition of the service to be developed, service 
providers cannot rely solely on open government data. Since the needs, wishes and inter-
ests of future users might not be met by the data available, service providers and devel-
opers need to consider other data sources as well as the co-creation of data. So far, the 
task of data procurement has been underestimated: In open data projects, there was no 
need for it because of a supply-driven approach to service innovation. 

4.3 Implication for our understanding of old age 

While co-creating the digital neighbourhood guide “for and with older adults” we had to 
negotiate with our participants - explicitly and implicitly - what it means to grow old. In 
the different phases of the process, the participants positioned themselves with regard to 
their neighbourhood, technology and other people, and thereby created their own images 
of age and ageing. The main characteristics of these images comprise of the outstanding 
importance of the local environment, different forms of being active (physically as well 
as politically or culturally) and keeping up with current (technological) developments. 
With regard to all of these characteristics, our participants viewed themselves as differ-
ent to other older adults and thereby formed a shared identity as being old/ageing differ-
ently to others: They felt that they are more interested and knowledgeable than others 
about the district, more actively engaged and more open-minded towards new media 
technologies. Not surprisingly, we can relate these images to current dominant discours-
es of ‘successful ageing’ and the accompanying alternative images of ageing as a process 
of physical, mental and social decline. It is noticeable that all participants strive to fill 
their daily lives with as many and varied activities as possible. This applies to physical 
and mental activities as well as active engagement in social, political or cultural areas 
and came to be represented in the types of objects displayed in our digital district guide 
(nice places, meeting places, culture). The active and self-responsible work on one's own 
body and mind, as well as the effort to keep-up with current developments and to fill 
one's spare time - after many years of professional and/or domestic duty - with honorary 
and non-profit activities, also point to current discourses on ‘active’ or ‘successful’ age-
ing. The ideals of lifelong productivity and self-management are often associated and 
critically questioned in gerontological research with current trends such as the disman-
tling of the welfare state and the demand for greater self-responsibility. In this perspec-
tive, we find that the co-creation approach does not automatically lead to the contestation 
of hegemonic discourses and related stereotypes. Since the images of ageing and old age 
co-constructed in the co-creation process described, heavily influenced the service de-
fined and the software developed, it remains to be seen, how older adults actually adopt 
applications such as the digital neighbourhood guide, how and with which consequences 
such technologies are used. 
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IT-supported Hospital Discharge Management Ű Findings of
a Multi-Method Research Design

Sarah-Sabrina Kortekamp 1 Maria Carmen Isabel Süßmuth 2 Andrea Hildner 3 Ingmar
Ickerott 4 Frank Teuteberg 5

Abstract: A structured hospital discharge management process can lead to a smoother transition
to aftercare. In practice, providing continuity of nursing care after a stationary hospital stay is
accompanied by numerous challenges. The presented study aims to point out the use cases and
requirements for an IT system supporting the diverse tasks of the participating actors. Within the
scope of a multi-method research design, the authors conducted and analysed stakeholder interviews,
a shadowing, a systematic literature search and statutes in order to gain the presented results. This
publication presents 37 requirements, grouped to 14 use cases. A process model in BPMN visualises
the discharge management process. Further, the authors derived implications for practice and research.
These can be used for the development, classiĄcation and assessment of IT systems. Therefore, this
publication provides a signiĄcant contribution to the development of socio-technical systems within
the health care domain.

Keywords: Discharge management, use cases, requirements, hospital information system, multi-
method research design

1 Introduction

The German health care system is confronted with multiple problems. One of the central
subjects of social policy is to ensure the sustainable protection of health. Steadily rising
costs, the uncertain Ąnancing situation, the lack of qualiĄed personnel, the decrease of the
nursing care potential within family structures as well as a Ćuctuating care quality constitute
enormous challenges [PG12].

The intersectoral sharing of patient data is particularly complicated regarding the transition
between inpatient and outpatient health care facilities and linked to media disruptions.
As a consequence, frequent mistakes and information losses originate that can lead to
serious health complications for the patients [MS14; WH16]. When applied to the discharge
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management as the central topic, the following speciĄc problem situations can be derived
[Ja17]:

• A lack of capacities in aftercare facilities (e. g. short-term care, rehabilitation,
ambulatory care).

• The excessive administrative burdens imposed by health insurances.

• UndeĄned processes within the existing health care standards, in particular regarding
the interfaces to other occupational groups and institutions.

• The missing of standardised IT structures for the intersectoral communication between
the health care actors.

The expert standard discharge management in healthcare [Ex09] shines a light on some of
these problems and also their solutions. Although it is highly acknowledged, most facilities
implement the standard only in part, leaving out important details like the reevaluation of
the process after the discharge of a patient.

Accordingly, the legislator has created a reorganisation of the law (GKV-Versorgungs-
stärkungsgesetz) in ğ39 Abs.1a SGB V to strengthen the provision in the legal health
care binding regulations for discharge management. This led to the framework contract
discharge management [Ra16] as an agreement between the German Hospital Association,
the German National Association of Statutory Health Insurance Physicians and the ŞGKV-
SpitzenverbandŤ.

From 1st of October 2017, hospitals are obligated to organise the discharge management
for patients after a full- or part-stationary stay or who have received similar services.
The discharge management is the central component of high-quality treatment and shall
guarantee a continuous provision of care for patients after their discharge from the hospital.

Discharge management aims to plan and ensure an unproblematic transfer for patients where
post-hospital care can otherwise not be guaranteed. Here, the inĆuencing factors are the
patientsŠ state of health, the social environment as well as the domestic situation and the
Ąnancial opportunities. The care can be provided in various ways and is oriented towards
the individual needs and preferences of the patients. Common follow-up care facilities are
rehab hospitals, residential care homes for the elderly and ambulatory care.

Introducing discharge management requires not only a reorganisation of processes but
should also encourage a change of roles and tasks and thus lead to a more interdisciplinary
workstyle. Only if this preliminary work is completed, an implemented IT system can
support the discharge management in a useful manner [DM12]. In this context, the following
research question arises:

What use cases can the IT-system support for a hospital discharge management and what
requirements for such a system exist?
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This paper is divided into Ąve sections. Section 2 describes the chosen study design and
applied methods. Section 3 contains two subsections. The Ąrst subsection presents the
identiĄed use cases and corresponding requirements, whereas the second visualises and
describes the use case dependencies based on the presented process model. In the ensuing
section 4, the authors discuss the presented results. In this context, practical and theoretical
implications are given and limitations of the study are pointed out. The last section presents
the conclusion.

2 Method

2.1 Multi-method research design

The study design follows the procedure of requirements engineering described by Som-
merville [So05]. He divides the process into the phases Elicitation, Analysis, Validation,
Negotiation, Documentation and Management. The requirements often change during
the development of a system, so that the collection and consolidation should reĆect an
iterative process. This change is due to several factors. Among others, initially stated
requirements are often rather vague, which might lead to different interpretations from the
developersŠ and usersŠ perspectives. Therefore requirements should be surveyed early on.
The developing team should discuss and reĄne them regularly. Early low-Ądelity mockups
can help throughout the process. The following shows a short overview of our approach:

Elicitation: Data collection including interviews and literature search.
Analysis: Analysis of the source material by means of inductive coding [Ma14] and review
of the identiĄed use cases and requirements regarding conĆicts and overlaps. Discrepancies
were discussed and a list of requirements was deducted.
Validation: Presentation of the requirements to the stakeholders with ensuing disucssion.
Negotiation: Discussion of unclarities and conĆicts with the stakeholders until consens was
achieved.
Documentation: Development of a bpmn process model.
Management: The requirements will be updated regularly.

By combining practical experiences of health care professionals with evidence from literature,
we formed a holistic view of the requirements. This approach is qualiĄed for understanding
the high complexity and multi-dimensionality of real-world problem situations [De73].

2.2 Semistructured interviews

During March 2016 and January 2017 we conducted six interviews, three of them in a
hospital (discharge-management worker, head of the central-patient admission, head of the
gerontology ward), two with the management of follow-up care facilities and one with two
workers at the care support point.
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The interviews aimed to survey the current healthcare situation and unsystematic processes
within a rural region. In order to establish comparability between the interviews, we used an
unstructured interview guideline. The topics included (1) the current and future state of
the healthcare, (2) processes and problems of the discharge management as well as (3) the
intersectoral communication within the healthcare system.

In order to generate unbiased results, the interviewer recorded the interviews with a dictation
machine, and professionals conducted a literal transcription. Afterwards, the authors used
the transcription to analyse the interview contents using the method of Śinductive codingŠ
[Ma14].

2.3 Shadowing

In addition to the interviews, a shadowing of a hospital discharge management worker was
carried out by two researchers. The aim was to generate a more thorough understanding
of the necessary tasks and processes regarding discharge management. The researchers
behaved in such a way as to minimise the disturbance of the shadowed worker. The hospital
staff and other participating people were asked to ignore the researchers while fulĄlling
their everyday tasks. In order to ensure an unbiased analysis, the observing researchers were
not involved in the interviews beforehand.

The shadowing was documented through a deĄned protocol for note taking. Following the
shadowing, the observing researchers Ąrst compared their notes and discussed deviations.
In a second step, they consolidated the protocols. Subsequently, the researchers applied the
same method of Śinductive codingŠ [Ma14] to derive the requirements.

2.4 Systematic literature search

The authors conducted a systematic literature search following the instructions by Webster and
Watson [WW02]. For this purpose, we searched EBSCOhost and GoogleScholar (title only)
for the term Şdischarge management OR Entlassungsmanagement OR EntlassmanagementŤ.
In order to ensure a high-quality standard, the search was narrowed down to peer-reviewed
research papers, published between January 2011 and June 2018.

The search generated 291 possible relevant publications (EBSCOhost: 101 results;
GoogleScholar: 190 results). First, two researchers analysed all titles and abstracts for
relevance, resulting in 40 relevant publications. Second, the two researchers revised the full
texts of the remaining 40 publications which lead to 14 publications that are relevant to the
topic in discussion.

The authors then analysed the content of the 14 relevant publications regarding requirements
for hospital discharge management. Similar to the analysis of the interviews and shadowing,
we used inductive coding [Ma14] to extract the requirements.
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In addition to the systematic literature search, statutory requirements regarding the discharge
management as well as the expert standard discharge management in healthcare [Ex09]
were analysed.

3 Analysis and Findings

3.1 Consolidated requirements and use cases

Use cases are qualiĄed for a clear presentation of functional requirements. They provide a
tool for describing the tasks and goals of the involved actors as well as the desired system
behaviour in different situations. The result can be used in order to debate the level of
the system development in a group and to present the planning to an interdisciplinary
team of stakeholders [Co08]. We used the principles described in [Co08] to gain short and
meaningful use cases.

We identiĄed a total of 37 requirements based on the semistructured interviews, the
shadowing and the systematic literature search. In order to provide a clear and more helpful
overview, we grouped the requirements with similar traits and used this as a basis for the
development of the use cases. Eleven requirements are valid for all interactions with the
software. They were assigned to the three inductively formed categories: documentation
and input of patient data, interoperability and security (cf. Table 1).

Category Requirements

Interoperability Adapts the terminology depending on the userŠs profession c,[Hü15; MS14]

Provides a user and rights management c,[Ra16]

Is accessible by different users at the same time a,b,c,[Ra16]

Enables all authorised staff to access relevant patient data a,c,[Hä17]

Integrates seamlessly in all work processes b,c,[Hü15]

Supports standardised processes and responsibilities
c,[Hä17; HK13; MS14; PK11]

Documentation and
input of patient data

Runs a real-time validity check during data input b,c,[Ra16]

Provides help functionality for Ąlling out predeĄned forms and reports
b,c,[Ra16]

Is able to detect errors during data input c,[MS14; Ra16; WH16]

Security Supports the veriĄcation of sent and received electronic documents b,c,[Ra16]

Supports high data security standards a,c,[Ra16]

a Interviews; b Shadowing; c Literature

Tab. 1: Superordinate requirements

The requirements in the category named Interoperability constitute the systemŠs basis. Due
to the broad range of different electronic hospital information systems, it is essential that
the described system is compatible with the existing one when it comes to terms of data
input and retrieval. In this way, all relevant actors can access and edit the patientŠs data.
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Directly linked to the Ąrst category, is the category Documentation and input of patient data.
The system supports the input and modiĄcation of data. Portability ensures that data can be
input where it is collected. The prompt input of data diminishes the chance of incomplete
and outdated information. To further decrease the chance of faulty data, the IT system
should be able to check the entered information for validity and inconsistencies. Also, data
can be used to Ąll in, send and export formulas automatically. Manually exchanging data
and redundant data sets were a common issue for the interviewees. For example, the process
of patient admission to patient discharge at the hospital involved Ąve data transitions from
digital to non-digital data and vice versa regarding a patientŠs medication information.

The last category Security holds a particular position in the management of health care data.
It is not only necessary to deny unauthorised persons access to the data but also to verify
the consignor.

Table 2 shows the remaining 26 requirements on the left and the derived use cases on the
right. Each requirement regarding the discharge management of a patient that involves
interaction with the software is represented in one of fourteen use cases. They are numbered
consecutively for cross-referencing in the text and Ągure 1.

One critical factor in these use cases is that users can directly enter new or missing patient
data in the system (1). Due to low capacities at follow-up care facilities, the discharge
management worker has to plan a patientŠs hospital discharge as soon as possible. Therefore,
the identiĄcation of vulnerable patients is essential (2). On the one hand, this ensures early
detection of patients requiring discharge management and on the other hand, no resources
are wasted on patients not requiring discharge management. In doing so, an IT-supported
systematic assessment should be implemented, and the reporting of eligible patients must
be as easy as one click (3).

In order to not miss important deadlines (e. g. for cost refunds) or guarantee a seamless
transition to the new care or rehab facility, it is the time component that matters. In no
case should the IT-system hinder the discharge management worker but instead support
and automatise tasks. Therefore, the IT system helps by assigning reported patients to the
responding worker and providing helpful overviews regarding patients, tasks and deadlines
(4). Additionally, it provides an overview of possible follow-up care facilities and medical
aids (8, 9). Further support is given, by providing an easy and fast way to document the
whole process as well as exporting formulas for applications and accounting (7, 10).

The discharge management worker has direct contact to the patient in order to access the
pre-hospital living situation as well as wishes regarding post-hospital health care, e. g.
statutory or ambulant care and the favoured care provider (5, 6).

Also, the actors are subject to considerable constraints regarding their time management.
Receiving and sending messages without the need to wait for their counterpart saves valuable
time. Time is also a factor when it comes to the electronic exchange of patient information
and data (11-14). Being able to send data right from the IT system to follow-up care facilities
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Use Cases Requirements

1 Input patient data into
IT system

Supports input and storage of all necessary patient data a,b,c,[Ra16]

2 Assess critical patients Supports a systematic vulnerability assessment of new patients a

3 Report critical patients Supports a one-click report of critical patients a

Inhibits redundant reports of critical patients a,b

4 Plan tasks Assigns reported patients automatically to the speciĄed responsi-
ble worker, e. g. based on the patientŠs ward a

Gives an overview of reported critical patients incl. sorting
functions a,b,c,[Br13; Ra16] Supports full calendar functionality a

Shows tasks in a calendar view a

Shows an overview of all due tasks b,c,[Ex09; Ra16]

Supports reminders and priority settings for scheduled events
a,b,c,[Br13; Hä15; HK13; Ra16]

Shows the responsible discharge management worker b,c,[Ra16]

5 Obtain informed
consent from patient

Allows the documentation of the informed consent
c,[Hä15; Hä17; KS16; MS14]

6 Assess patients needs
and wishes

Allows simple input of data acquired during patient interviews
on-the-go a,c,[Ex09; Ra16]

Must be portable b

Allows to search and access structured data and application
required for the cost unit a,b,c,[Ra16]

7 Request refund at cost
unit

Supports the documentation, accounting data and appication
required for the cost unit a,b,c,[Ra16]

8 Request medical aids Shows information regarding further treatment possibilities a

9 Look for free capacities
of follow-up care
facilities

Provides an interactive overview of possible follow-up care
facilities and home care a,b,c,[MS14; Ra16]

Provides an overview function showing free capacities from
follow-up care providers a,b

10 Draw up and send
statement of account to
cost unit

Generates documents such as transfer sheets from saved patient
data a,b

11-
14

Communication with
follow-up care
provider/facility

Is linked to all necessary stakeholders such as transportation a

Enables the exchange of data and informa-
tion with all relevant follow-up care givers
a,b,c,[Br15; Ex09; Hä12; HK13; Me17; MS14; Os15; Ro13]

Is able to exchange electronic documents with all relevant follow-
up care givers a

Enables internal and external synchronous communication b

Enables asynchronous communication with stationary and ambu-
lant stakeholders b,c,[Ra16]

Provides feedback function for all relevant stakeholders a,c,[Ex09]

a Interviews; b Shadowing; c Literature

Tab. 2: IdentiĄed use cases and responding requirements
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leads to higher availability of patient data without the potential of losing data and time
which may result from a manual transmission. The emphasis lies here on data security
standards including the veriĄcation of sent and received documents. Patient data is highly
sensitive, and in Germany, informed consent of the patient is necessary for the actors in
order to be able to send those data.

3.2 Visualisation of the use cases through a process model

The ŞBusiness Process Modeling NotationŤ (bpmn) is suited to document existing processes,
introduce new processes and to visualise changes made by digitising existing processes
[FR14]. The notation is rather simple with strictly deĄned elements and rules that can
be combined to picture complex processes. In this case, the aim is to support an existing
process by implementing an IT system. Figure 1 shows the use cases stated above in bpmn.

The process shows four lanes, one for each primary actor. The lanes are clustered depending
on the superordinated institution. Here, these are the hospital on the one hand and the
follow-up care facility on the other. Each lane accommodates the tasks (rectangles) and
events (circles) that refer to the responding primary actor. Three different lines link the
separate elements. A solid line with a Ąlled arrow deĄnes the sequence of tasks and events,
a dashed line with an empty arrow indicates the Ćow of messages, and a dotted line with a
curved arrow links artefacts. The artefacts used in this bpmn-process are the data storage
and the data object. The Ąrst exists independently from the process. For example, stored data
is still available after the process of discharging a patient has ended. The latter represents
information that only exists during the runtime of the process Şdischarge managementŤ
[FR14], i. e. data is no longer available afterwards.

The process of a patientsŠ discharge starts with the admission of the patient to the hospital.
When entering the central patient admission, the soon-to-be patient makes contact Ąrst with
the nurses. They collect the patientŠs personal information and enter the data into the IT
system. Next, they conduct a standardised assessment of the patientsŠ need for discharge
management. The result is entered into the IT system. If the patient requires discharge
management, the discharge management worker is informed. If not, the process related to
discharge management ends.

When a patient requires discharge management, the IT system notiĄes the discharge
management worker. The next step is the analysis of the required proceedings and tasks.
The IT system supports the discharge management worker with an overview of reported
patients. It also helps with sorting out daily tasks. The discharge management worker then
visits the patient in order to give information about the upcoming procedure and ask for
informed consent. An assessment regarding the patientŠs needs and wishes is carried out.
The worker directly enters all the acquired information in the IT system, and thus makes
it available for following tasks and authorised staff. Especially when regarding patients in
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need of discharge management, it is possible that they are not able to make decisions on
their own. In this case, the discharge management worker consults the patientŠs custodian.

After the necessary steps for a gapless discharge are sorted out, the discharge management
worker starts organising the follow-up care. The Ąrst step is to Ąle applications to the
responding cost units for the discussed items, such as Ąnancing nursing care or medical aids.
If a refund is declined, the worker will discuss other possibilities for adequate follow-up
care with the patient or custodian.

Two main tasks when organising the follow-up care are ordering needed medical aids and
Ąnding a facility that provides stationary or ambulatory care. It depends on the needs and
wishes of the patient, what measurements are taken. If the patient needs medical aids, the
respective form can be Ąlled out automatically with the available patient information from
the IT system. The form can also be adjusted manually and then exported or directly sent to
the provider.

Since communication with follow-up care providers is necessary, the second task is more
difficult. In order to circumvent manually calling a list of care facilities, the IT system shows
a list with free capacities to the discharge management worker. The care facilities provide
their status information at regular time intervals. The results shown can be sorted or limited
to match the needs of the current patient. If a care facility is suitable, the IT system sends a
request to the chosen facility. It includes essential patient information such as age, sex and
necessary care. The care facility can then evaluate whether they can provide the needed care
to the patient. They answer back to the discharge management worker via email. In case of
a negative answer, the IT system sends a new request to another suitable care facility, is the
answer positive, the ward of the patient is also notiĄed.

The nurses at the ward maintain contact with the follow-up care facility and provide more
detailed information that helps the care facility to plan for the patientŠs arrival Ů thus
ensuring gapless care after discharge. The nurses are also responsible for communicating
the time and date of the planned discharge as well as changes to the plan.

After the successful transition, the discharge management worker is responsible for drawing
up the statement of account and sending it to the cost unit. Since all executed steps are
documented in the IT system, the information can be used to Ąll out the predeĄned forms
automatically. The Ąnished forms can be exported or sent directly to the cost unit.

4 Discussion and Conclusion

In this paper the research question ŞWhat use cases can the IT-system support for a hospital
discharge management and what requirements for such a system exist?Ť was examined.

The hospital discharge management is an interdisciplinary multi-user process. The implemen-
tation of an IT system can enhance the efficiency and effectivity of the accomplished tasks
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and goals. The authors conducted multi-method research in order to analyse requirements
for an IT system and derive relevant use cases. Most requirements could be identiĄed solely
by analysing the interviews and the shadowing protocol (32 of 37 requirements; 86.5%).
Only eleven of the requirements resulted from both methods. The literature analysis, in
combination with the analysis of the statute and the expert standard Śdischarge management
in healthcareŠ, resulted in 24 out of 37 requirements (64,9%). Thus, by combining the
different methods, a more holistic view of the topic could be formed.

Especially the Śexpert standard discharge managementŠ in healthcare yielded only a few
requirements. The reason might become evident when regarding its aim. The expert standard
provides an instrument for securing and developing quality in health care, with a focus
on the improvement of the cooperation between inpatient and outpatient care. It does not
constitute a set of rules for organisational processes.

The study identiĄed mainly functional requirements. Non-functional requirements were
neither named during the interviews nor found when analysing the literature. The only
exception is the requirement ŚportabilityŠ which originates from the shadowing. Regarding
the outcome of the literature search, the lack of non-functional requirements might be due
to the nature of the found literature. The publications focus mainly on the inĆuence of new
statutes regarding discharge management or on enhancing the processes from the patientsŠ
point of view. However, the development or implementation of IT systems is missing.

Nevertheless, non-functional requirements such as usability, an intuitive interface, reliability
and support of learning must be taken into account, when developing IT systems. Fortunately,
most of these requirements are universal and therefore already described in the scientiĄc
literature (cf. [Ba11]) as well as in DIN standards (cf. [Er06]).

The discharge of a hospital patient is a highly interdisciplinary process. For success,
communication and teamwork are key aspects. The process involves not only several wards
within one institution but can also require several independent ambulatory health care
professionals. Being able to share the data rather than having to (re)collect, (re)input and
(re)print them anew in every institution or ward, would have two main advantages. First, it
would free more time resources that are very hard in need at the moment (also regarding
the ongoing lack of skilled workers). Second, it would assure that up-to-date patient data
is available where it is needed and when it is needed. Errors that may happen by manual
transition can be diminished.

In addition to the practical beneĄts listed above, the development of such IT structures
requires interdisciplinary research in order to understand the full range of problems and
their solutions. Also, research regarding factors that ensure the participation of health care
institutions on the one hand and software development enterprises on the other could be
helpful. The lack of software interfaces and the associated interoperability of the systems
might be one limiter regarding intersectoral communication. Therefore, we deduced the
following implications for future development and research:
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1. The IT-systems should support intersectoral cooperation and motivate the reduction
of hierarchical structures.

2. The sharing of necessary patient data with health care professionals taking part in the
patientŠs care should be simpliĄed.

3. Further research should be conducted with an interdisciplinary team. The same refers
to the development of software systems.

The presented research is subject to some limitations. On the one hand, the interviews and
shadowing rely on one hospital with adjoining care support point in a rural area. On the
other hand, although the authors interviewed various professionals in the hospital, only one
discharge management worker was observed in the course of the shadowing. Even though
the discharge management worker occupies the central position regarding the analysed
processes, the other actors should be taken into account as well.

In future research, additional stakeholders such as physicians and pharmacists should be
included. Table 3 provides an overview of the current research agenda. Each step includes
a reevaluation of the previous Ąndings. The aim is to provide a holistic approach for
IT-supported discharge management, comprised of an intuitive IT system that supports the
interdisciplinary processes of the discharge management and guidelines for the transfer to
the IT systems of follow up healthcare institutions.

Aim Methods Findings

1 Prototyping Development of a pro-
totype based on the re-
quirements

Storyboards
Click-Prototypes
Formative Analysis

IT system in proto-
typic stage that can be
used for real world test

2 Implementation
and Validation

Evaluation of the pro-
totype

Cognitive Walk-
through
Usability Study
Summative Analysis

Summative evaluation
of the developed pro-
totype

3 Transfer Concept for transfer to
other healthcare insti-
tutions

Cost-beneĄt analysis
Quantitative study

Guideline for general-
isation of IT system to
other institutions

Tab. 3: Research agenda

The implications for practice and research highlight the importance of IT-systems that can
support and motivate skilled workers towards a more interdisciplinary and intersectoral
approach. The use cases and requirements presented in this paper shall constitute a basis
and guidance when developing or improving IT-systems for discharge management but
might also provide useful insights regarding software development for interdisciplinary
teams in general.
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Digitale Transformation defizitärer Krankenhäuser in  
regionale Pflegekompetenzzentren 

Christian Fitte1 und Frank Teuteberg1 

Abstract: Während der Bedarf an Pflegeplätzen für ältere Menschen unaufhaltsam wächst, ver-
zeichnen Krankenhäuser, insbesondere in ländlichen Regionen, oftmals finanzielle Verluste auf-
grund leerstehender Betten und geringer Fallzahlen. Daher wird in diesem Beitrag ein Konzept 
vorgestellt, mit dem defizitäre Krankenhäuser in Pflegekompetenzzentren umgewandelt werden 
können. Zentraler Bestandteil ist eine auf Informations- und Kommunikationstechnologie (IKT) 
basierende Infrastruktur, die alle Akteure besser miteinander vernetzt, die Arbeit für Pflegekräfte, 
Ärzte und Apotheken vereinfacht und Angebote für Patienten besser zugänglich macht. Im Rah-
men eines Design Science Research-Ansatzes werden Stakeholder und Anforderungen an ein IKT-
basiertes Pflegekompetenzzentrum erhoben. Nach einer Konzeptbeschreibung des regionalen 
Pflegekompetenzzentrums (Reko) und einer Diskussion werden Evaluationsmöglichkeiten aufge-
zeigt. 

Keywords: Pflege, eHealth, defizitäre Krankenhäuser, Digitale Patientenakte, regionales Pflege-
kompetenzzentrum 

1 Einleitung und Motivation 

Aufgrund des demografischen Wandels steigt der Anteil älterer Menschen an der Ge-
samtbevölkerung in Deutschland kontinuierlich an. Nach aktuellen Prognosen wächst 
der Anteil der über 80-Jährigen bis 2050 um 156 % [Pe19]. Damit erhöht sich auch der 
Bedarf für ambulante und stationäre Pflege. Obwohl die Anzahl an Pflegeheimen steigt, 
besteht in vielen Regionen bereits heute ein Mangel an ausreichenden Versorgungsplät-
zen für ältere Menschen. In der Folge kommt es zu einer Überlastung der Pflegekräfte 
und zu Qualitätsverlusten in der Pflege [Ge17]. In ländlichen Regionen ist dieser Effekt 
verstärkt zu beobachten, da dort vermehrt ältere Menschen leben und insbesondere die 
ambulante Pflege aufgrund langer Distanzen mehr Zeit in Anspruch nimmt. Viele junge 
Menschen ziehen wegen besserer Berufsperspektiven in umliegende Städte und stehen 
nicht mehr als Arbeitskräfte in der Pflege zur Verfügung. 
Während in der Pflegeversorgung auf dem Land große Engpässe existieren, bestehen 
gleichzeitig häufig Überkapazitäten in ländlichen Krankenhäusern. Wegen der sinkenden 
Bevölkerungszahl haben ländliche Krankenhäuser geringe Fallzahlen und zunehmend 
ungenutzte Kapazitäten [BDO14]. Die vorhandenen Betten werden dann meist von älte-
                                                           
1 Universität Osnabrück, Fachgebiet Unternehmensrechnung und Wirtschaftsinformatik, Katharinenstr. 1, 

49076 Osnabrück, {christian.fitte; frank.teuteberg}@uni-osnabrueck.de 

cba doi:10.18420/inf2019_10

David, Geihs, Lange, Stumme (Hrsg.): INFORMATIK 2019,
Lecture Notes in Informatics (LNI), Gesellschaft für Informatik, Bonn 2019 79

https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/inf2019_10


ren Menschen belegt: Etwa die Hälfte der Patienten2 in Allgemeinkrankenhäusern ist 
älter als 65 Jahre. Die Anzahl von Geriatriepatienten hat sich von 2006 bis 2015 verdrei-
facht und etwa 12 % sind von einer Demenzerkrankung betroffen [AHP17], [DAG18]. 
Diese Umstände führen zu zwei erheblichen Nachteilen: Einerseits sind ländliche Kran-
kenhäuser vermehrt unwirtschaftlich und verzeichnen Verluste, andererseits sind diese 
defizitären Krankenhäuser meist nicht auf die Pflege älterer Menschen spezialisiert. 
Durch die unsachgemäße Versorgung sinkt das Wohlbefinden der Patienten. Die unge-
wohnte Umgebung und der Mangel an speziell geschultem Pflegepersonal führen bei 
älteren Menschen nicht selten zu einem sog. Krankenhausdelirium. Dabei werden physi-
sche Fähigkeiten der Patienten schneller abgebaut, sie liegen im Schnitt vier Tage länger 
im Krankenhaus, haben mehr Nebendiagnosen und ein sieben Mal höheres Risiko dort 
zu versterben [Gu17]. 

Um einerseits der Überversorgung von Krankenhauskapazitäten und andererseits der 
Unterversorgung von Pflegeplätzen in ländlichen Regionen entgegenzuwirken, wird in 
dem Forschungsprojekt „Regionales Pflegekompetenzzentrum – Innovationsstrategie für 
die Langzeitversorgung vor Ort“ die Umwandlung eines ländlichen, von Schließung 
bedrohtem Krankenhauses in ein regionales Pflegekompetenzzentrum (Reko) angestrebt 
[KM18]. Das Konzept wurde von der DAK-Gesundheit (Konsortialführer) vorgelegt und 
wird in einem vierjährigem, vom Innovationsfond mit ca. 10 Millionen Euro geförder-
tem Forschungsprojekt in der Modellregion Landkreis Grafschaft Bentheim/Landkreis 
Emsland mit der Gesundheitsregion EUREGIO e. V. umgesetzt. Ziel ist es, vorhandene 
Krankenhausinfrastrukturen für die stationäre Pflege zu nutzen und alle weiteren Akteu-
re für die ambulante Versorgung zusammenzuführen. Gleichzeitig sollen ausreichend 
Kapazitäten für eine Grundgesundheitsversorgung der Bevölkerung erhalten bleiben. 
Wesentliches Merkmal ist, dass durch eine sektorenübergreifende Informations- und 
Kommunikationstechnologie (IKT) die Akteure nicht nur physisch, sondern auch infor-
mationstechnisch besser miteinander vernetzt werden. Der Einsatz soziotechnischer 
Systeme kann den Arbeitsalltag der Pflegekräfte, pflegender Angehöriger und das Leben 
der Pflegebedürftigen erleichtern [Mü12].  

Der vorliegende Beitrag ist wie folgt aufgebaut: Zunächst werden in Abschnitt zwei 
Grundlagen der Gesundheitsversorgung in ländlichen Regionen, verwandte Projekte 
sowie eine daraus identifizierte Forschungslücke herausgearbeitet. Abschnitt drei be-
schreibt den methodischen Rahmen der Konzeption, welcher dem Design Science Re-
search-Ansatz folgt. Abschnitt vier beinhaltet eine Anforderungsanalyse, eine Beschrei-
bung der IKT-Infrastruktur sowie das Zielartefakt. Nach einer Diskussion der Ergebnisse 
werden Evaluationsmöglichkeiten aufgezeigt. Es folgt ein zusammenfassendes Fazit 
sowie ein Ausblick auf die zukünftige Projektarbeit. 
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2 Gesundheitsversorgung in ländlichen Regionen 

2.1 Fehlallokation vorhandener Ressourcen 

In Deutschland gibt es circa 2.000 Krankenhäuser, von denen sich rund 600 in ländli-
chen, strukturschwachen Regionen befinden [BDO14]. Diese Krankenhäuser sind im 
Gegensatz zu städtischen Einrichtungen häufig die einzige Anlaufstelle für eine wohn-
ortnahe Gesundheitsversorgung und stellen gleichzeitig einen bedeutenden Arbeitgeber 
in der Region dar. Dennoch stehen ländliche Krankenhäuser vor besonderen Herausfor-
derungen: Aufgrund von mangelnden Spezialisierungs- und Kooperationsmöglichkeiten, 
sowie geringer Fallzahlen im Einzugsgebiet bleiben zahlreiche Betten unbelegt 
[AHP17], [BDO14]. In der Folge verzeichnen ländliche Krankenhäuser vermehrt finan-
zielle Verluste, sodass viele Einrichtungen von einer Schließung bedroht sind [BDO14]. 
Besonders kleine Einrichtungen mit weniger als 200 Betten werden voraussichtlich nicht 
mehr lange bestehen können oder müssen erhebliche Umstrukturierungen vornehmen. 
Zu diesem Zweck wurde der Krankenhausstrukturfond eingerichtet, der vorsieht, Kran-
kenhauskapazitäten abzubauen bzw. umzuwandeln [KL15]. Patienten müssten folglich 
lange Wege in Nachbarorte zurücklegen, zahlreiche Arbeitsplätze würden wegfallen und 
die Attraktivität der Region würde sinken. Insbesondere vor dem Hintergrund eines 
Landärztemangels ist der Erhalt einer Grundversorgung durch ländliche Krankenhäuser 
von großer Bedeutung. Gleichzeitig müssen Lösungen für den wachsenden Bedarf an 
Pflegeplätzen entwickelt werden. 

2.2 Verwandte Projekte 

Der Einsatz von IKT zur Verbesserung der ambulanten und stationären Pflege ist bereits 
Bestandteil zahlreicher Projekte in der Forschung und in der Praxis, welche anhand einer 
Onlinerecherche identifiziert wurden. Projekte bei denen digitale Technologien zur Ver-
besserung der Pflegeversorgung eingesetzt wurden sind in Tabelle 1 zusammengefasst.  

Name Beschreibung                                                                                          Literatur 
Pflegeinnova-
tionszentrum 
(PIZ) 

Der Einsatz neuer Technologien wird in den vier Einsatzszenarien 
häusliche Pflege, stationäre Pflege, Intensivpflege und in der Pflege-
dienstzentrale untersucht. 

[BHH18] 

Dorfgemein-
schaft 2.0 

Entwicklung digitaler Lösungsmöglichkeiten in den vier Lebenswelten 
Wohnen, Versorgung, Mobilität sowie Gesundheit und Pflege. Alle 
Angebote können über den „digitalen Dorfmarktplatz“ gebucht werden. 

[FTI16] 

Gestaltung 
altersgerecht-
er Lebens-
welten (GAL) 

Interdisziplinäres Forschungsprojekt, bei dem der Einsatz von Ambient 
Assisted Living (AAL) Technologien in den Szenarien Haushaltsassis-
tenz, Prävention und Monitoring im Rehasport, sensorgestützte Aktivi-
tätsbestimmung und Sturzprävention untersucht wurde. 

[Ha14] 

ITAGAP  
Entwicklung technikgestützter Systeme, mit denen Arbeitsprozesse, 
wie z. B. die Pflegeplanung und -dokumentation unterstützt werden. 
ITAGAP bedeutet Integrierte Technik- und Arbeitsprozessentwicklung 

[Br17] 
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Name Beschreibung                                                                                          Literatur 
für Gesundheit in der ambulanten Pflege. 

ATMoS-
PHÄRE 

Partnern aus Wissenschaft und Praxis untersuchen, wie eHealth-
Innovationen die Lebensqualität von multimorbiden Patienten erhöhen. 

[At18] 

Netzwerk 
GesundAktiv 

Unterstützung der häuslichen Pflege durch den Technikassistenten 
PAUL (Persönlicher Assistent für unterstütztes Leben). Unterhaltungs- 
und Gesundheitsangebote können über ein Tablet genutzt werden. 

[Sp10] 

senimed-IT 

In dem Projekt wird die intersektorale Vernetzung von Hausärzten und 
Pflegeeinrichtungen gefördert, um die Patientenversorgung in der 
stationären Pflege zu verbessern [Se18]. Wesentliche Bestandteile sind 
eine gemeinschaftliche Dokumentation, ein vernetzter Medikationsplan 
sowie ein Frühwarnsystem. 

[Se18] 

eHome 

Überstützung der Zusammenarbeit in der Pflege durch eine Plattform. 
Ambulante Pflegekräfte können Symptome oder Probleme mit be-
stimmten Medikamenten online vermerken und direkt an einen Arzt 
oder Apotheker weiterleiten. 

[Di18] 

Optimierte 
Arzneimittel-
versorgung 
(OAV) 

Projekt zur Förderung der sektorenübergreifenden Kommunikation. Die 
verbesserte Kommunikation von Ärzten, Apothekern, Pflegeein-
richtungen und Patienten soll unerwünschte Arzneimittelereignisse 
(UAE) vermeiden. 

[HHF18] 

Tab. 1: Übersicht verwandter Forschungsprojekte 

Die vorgestellten Projekte zeigen die Potenziale der Digitalisierung in unterschiedlichen 
Anwendungsfeldern der Pflege auf und kommen zu dem Ergebnis, dass eine sektoren-
übergreifende Vernetzung der einzelnen Akteure in der Pflege von besonderer Bedeu-
tung sei. Ansätze für eine Vereinheitlichung der Informationsinfrastruktur über alle Ak-
teure existieren jedoch nicht, woraus sich die Forschungslücke ergibt, welche mit dem 
vorliegenden Beitrag geschlossen wird. Das in diesem Beitrag vorgeschlagene Konzept 
unterscheidet sich von bisherigen Lösungen dahingehend, dass es einen holistischen 
Ansatz verfolgt, bei dem alle an der Gesundheits- und Pflegeversorgung beteiligten 
Akteure physisch und informationstechnisch miteinander vernetzt werden. Hierfür wer-
den vorhandene Krankenhausinfrastrukturen, die bislang nicht effizient genutzt werden, 
zu Pflegekompetenzzentren umfunktioniert. Eine für alle beteiligten Akteure zugängli-
che Plattform unterstützt die sektorenübergreifende Zusammenarbeit. Zu dessen Kon-
zeption besteht weiterer Forschungsbedarf. Für den Aufbau des Rekos ergeben sich 
somit folgende Forschungsfragen (FF): 

FF1:  Welche Stakeholder sind bei der Konzeption eines regionalen Pflegekompe-
tenzzentrums zu berücksichtigen? 

FF2:  Welche speziellen Anforderungen haben die ermittelten Stakeholder an die 
 IKT-Infrastruktur eines regionalen Pflegekompetenzzentrums? 
FF3:  Wie können die Anforderungen aller Stakeholder als Gestaltungselemente 
 einer IKT-Infrastruktur umgesetzt werden? 

Die Ergebnisse aus den verwandten Projekten fließen bei der Anforderungserhebung an 
das regionale Pflegekompetenzzentrums gemäß Tabelle 3 ein. 
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3 Forschungsmethode 

Zur Beantwortung der ermittelten Forschungsfragen wird die Design Science Research 
Methode (DSR) genutzt. DSR ist als Forschungsansatz definiert, in dem durch die Ent-
wicklung innovativer Konzepte gesellschaftlich relevante Probleme gelöst werden und 
gleichzeitig ein Zugewinn für die Wissenschaft generiert wird [HC10]. Einerseits wer-
den mit dem Konzept des Rekos akute Probleme in der Pflegeversorgung adressiert, 
andererseits wird durch die systematische Aufarbeitung der Anforderungen und Konzep-
tion neues Wissen generiert. Die Konzeption einer Lösungsstrategie wird von den Fakto-
ren Umgebung und Wissensbasis beeinflusst, wie Abbildung 1 veranschaulicht [He04]. 
 

 

Abb. 1: Design Science Ansatz bei der Reko Konzeption (Hevner et al. 2007) 

Die Umgebung beschreibt den Problembereich in dem sich das behandelte Thema befin-
det. Dabei spielen alle betroffenen Akteure, institutionelle und rechtliche Rahmenbedin-
gungen sowie die relevanten Technologien eine bedeutende Rolle. Die Verbindung zwi-
schen der Umgebung und dem Kern des DSR besteht durch die Relevanz [He04]. Die 
Wissensbasis repräsentiert bisherige Erkenntnisse aus Disziplinen, die mit dem betrach-
teten Problemfeld verwandt sind. Die Rigorosität stellt sicher, dass die erstellte Lösung 
im Einklang mit bisherigen wissenschaftlichen Erkenntnissen steht und dass das Zielar-
tefakt methodisch nach wissenschaftlichen Standards erarbeitet wird. Im Kern des DSR 
steht der Design Zyklus, welcher aus einem iterativem Prozess der Entwicklung neuer 
Ergebnisse und deren Evaluation besteht. 

Nach der Ideengewinnung wurde zunächst eine Übersicht der beteiligten Stakeholder 
erarbeitet. Durch eine Literaturanalyse nach Webster und Watson (2002) mit den Stich-
worten Pflege OR Care AND IKT OR ICT OR Technolog* OR 

Digital* OR Plattform OR platform in sechs wirtschaftsinformatik-
spezifischen Datenbanken wurden 15 verwandte Forschungsarbeiten und Projekte identi-
fiziert [WW02]. Auf dieser Basis sowie einer qualitativen Querschnittsanalyse in Form 
von fünf Workshops mit je vier bis acht Teilnehmern und zehn semistrukturierten Exper-
teninterviews [MN07] wurden anschließend die Akteure und deren jeweiligen Anforde-
rungen an das Reko erhoben. So wurden im Zeitraum von November 2017 bis März 
2018 insgesamt 38 Akteure aus dem Gesundheitswesen sowie aus den Forschungsberei-
chen Pflegewissenschaften und eHealth konsultiert. Die Ergebnisse wurden protokolliert 
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und von den Autoren unabhängig voneinander ausgewertet. Die konsolidierte Anforde-
rungsanalyse ist Bestandteil von Abschnitt 4.1. In Abschnitt 4.2 wird das digitale Öko-
system mit seinen Bestandteilen vorgestellt. Zielartefakt ist das Modell des Rekos, wel-
ches in Abschnitt 4.3 vorgestellt wird. Im Rahmen der Diskussion in Abschnitt 5 wird 
die Evaluation der Ergebnisse thematisiert. Bei der Durchführung des DSR-Ansatzes 
wurden die Richtlinien gemäß Tabelle 2 beachtet [He04]. 

Nr. Richtlinie Umsetzung 
1 Artefakt Zielartefakt ist das in Abschnitt 4.3 vorgestellte Konzept. 

2 Relevanz 
Mit dem wachsenden Bedarf an Pflegekapazitäten adressiert das Reko ein 
praktisches und gesellschaftlich relevantes Problem. 

3 Evaluation 
Nutzeneffekte, Kosten und Wirkungsmechanismen werden durch eine ran-
domisierte Kontrollstudie mit zwei Vergleichsgruppen überprüft. 

4 
Forschungs-
beitrag 

Forschungsbeitrag zur Konzeption und Evaluation von Umstrukturierungen 
defizitärer Krankenhäuser. 

5 Rigorosität 
Durch strukturierte Literaturrecherchen [WW02], Experteninterviews 
[MN07] und Workshops wird eine wissenschaftliche Vorgehensweise ver-
folgt. 

6 
Design als 
Prozess 

Durch kontinuierliche Abstimmungen mit beteiligten Akteuren erfüllt das 
Reko die rechtlichen und stakeholderspezifischen Anforderungen. 

7 
Ergebnisver-
öffentlichung 

Ergebnisse des Rekos werden auf wissenschaftlichen Tagungen präsentiert, 
der Fachpresse vorgestellt und über lokalen Medien der Öffentlichkeit zu-
gänglich gemacht. 

Tab. 2: Umsetzung der DSR Richtlinien (Hevner et al. 2004) 

4 Konzeption eines regionalen Pflegekompetenzzentrums 

4.1 Anforderungsanalyse 

Durch Workshops mit unterschiedlichen Vertretern der Gesundheitsbranche (Kranken-
kasse, Gesundheitsnetzwerk, Wissenschaftlern aus dem Bereich eHealth) wurden zu-
nächst folgende Stakeholder identifiziert, die im Rahmen des Rekos berücksichtigt wer-
den: Pflegedienstleister, Kliniken und Ärzte, Apotheken, Pfleger und Therapeuten, Pati-
enten und Angehörige, Krankenkassen sowie die Kommunen. Anschließend wurden 
anhand von Literatur- und Projekt-Recherchen, Experteninterviews [E] und Workshops 
[W] die Anforderungen der einzelnen Stakeholder an das Reko gemäß Tabelle 3 ermit-
telt. 
Für Pflegedienstleister sollen Prozesse und Strukturen innerhalb des Rekos effizienter 
gestaltet werden [Br17, E, W]. Alle Schnittstellen werden in einem Gebäude zusammen-
geführt, wodurch kürzere Kommunikationswege und Bearbeitungszeiten erzielt werden. 
Neben einem Bereich, in dem Krankenhauskapazitäten untergebracht werden, soll im 
Reko auch ein Hausarzt vorhanden sein [E]. So können Kliniken und Ärzte ein verbes-
sertes Entlassmanagement realisieren, und Patienten müssen keine langen Transportwe-
ge zurücklegen [E]. Der Übergang aus einer Krankenhausbehandlung in die Pflege ver-
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läuft fließend und wichtige Behandlungsdaten werden den Pflegefachkräften über eine 
elektronische Patientenakte zugänglich gemacht [Se18, E, W]. Bei etwaigen Rückfragen 
seitens des Pflegepersonals sind die Ärzte direkt vor Ort [Se18, E]. Für ambulant pflege-
bedürftige Patienten soll das ärztliche Personal im Reko via Telemedizin Fragen beant-
worten und den Gesundheitszustand der Patienten überprüfen können [Sp10, Br17, E]. 
Mit steigendem Alter erhöht sich häufig auch die Anzahl an einzunehmenden Medika-
menten, womit das Risiko UAE steigt. Um diese zu vermeiden werden Apotheken im 
Reko integriert, um regelmäßige Medikationschecks durchzuführen [E]. Mit einer elekt-
ronischen Medikationsübersicht [Sp10, E] können Wechselwirkungen unterschiedlicher 
Präparate automatisiert aufgedeckt werden, wodurch die Arzneimitteltherapiesicherheit 
bei Polymedikation steigt [RK15]. Neben Telemedizin bestehen auch Angebote zur 
Telepharmazie [W]. Ein weiterer Anwendungsfall zur besseren Vernetzung der Akteure 
ist das eRezept [Di18].  

Besonders wichtige Akteure im Reko sind Pfleger und Therapeuten. Für sie soll im 
Rahmen des Projektes eine spürbare Arbeitsentlastung erzielt werden, in dem Verwal-
tungsaufgaben über die Plattform vereinfacht werden, sodass mehr Zeit für die Pflege 
der Patienten bleibt [Br17, E, W]. Neuartige Technologien zur Unterstützung der Pflege, 
wie z. B. Augmented Reality (AR) oder Pflegeroboter sollen kontinuierlich getestet 
werden [BHH18, At18, An17, JP16, JP17, E]. 

Ebenfalls zentrale Akteure sind die pflegebedürftigen Patienten und deren Angehöri-
ge. Patienten in der stationären Pflege sollen von dem Reko profitieren, indem sie für 
Arztbesuche keine beschwerlichen Wege zurücklegen müssen [E], sondern der Arzt zu 
den Patienten kommen kann. Außerdem können weitere Dienstleistungen, wie z. B. ein 
Mobilitätsservice [FTI16, W], Kultur- und Veranstaltungsprogramme [W], Beratungen 
[KM18, E, W] u. v. m. über eine zentrale Plattform abgerufen werden. Im Bereich der 
ambulanten Pflege stehen Telemedizinische und -pharmazeutische Beratungsmöglich-
keiten zur Verfügung [Sp10, Br17, E]. Auch Mobilitäts- und Versorgungsservices, wie 
Essen auf Rädern oder ein Medikamentenlieferdienst, können genutzt werden [W]. Ein 
weiterer Bestandteil der ambulanten Pflege sind AAL- und Smart Home-Technologien, 
welche über die zentrale Plattform verwaltet werden können [Ha14, Sp10, Di18, Be17, 
W]. Hierzu zählen Sensoren zur Überwachung der Vitalparameter und Notfallsysteme z. 
B. im Falle eines Sturzes [Be17].  

Angehörige der Pflegebedürftigen können ebenfalls Dienste über die Plattform buchen 
und verwalten. Für sie ist die Beratungsfunktion von großer Bedeutung [KM18, W]. 
Häufige Fragen sollen bereits über die Plattform beantwortet werden [E], weitergehende 
Beratungen können schließlich in den Räumlichkeiten des Rekos durchgeführt werden 
[E, W]. Bei Patienten und Angehörige ist in besonderer Weise auf eine benutzerfreundli-
che, altersunabhängige und intuitive Bedienung zu achten [Mü12, E, W]. Die Benutzer 
sollen mit der Technik keinesfalls überfordert werden [W]. Aus diesem Grund sollte 
diese Gruppe bereits bei der Gestaltung der Services mit einbezogen werden [Pr12]. 
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Tab. 3: Anforderungen der Stakeholder an das regionale Pflegekompetenzzentrum 

Als zentraler Ansprechpartner für die Abrechnung von Gesundheitsleistungen werden 
auch Krankenkassen in das digitale Ökosystem des Rekos eingebunden, um bei Ab-
rechnungsprozessen die Kommunikation zu vereinfachen [Br17, W]. Abschließend sol-
len auch die Kommunen bei der Konzeption des Rekos berücksichtigt werden [E, W]. 
Häufig müssen Pfleger oder Angehörige Behördengänge erledigen und haben somit 
weniger Zeit für die Betreuung [E]. Durch die Einbindung der Kommunen werden Pro-
zesse vereinfacht und die Kommunikation erleichtert.  
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Echtzeitkommunikation x x x x [Br17] x

Digitale Sprechstunde x x x x [Br17] [Sp10] x

Telepharmazie x x x [Br17] x

(Video-) Chat-Funktion x x x x [Sp10] x

Entlassmanagement x x x x [Br17] x x

Intersektoraler Dokumentenaustausch x x x x x x x

Digitaler Medikationsplan x x x x [Sp10,Se18] x

Digitale Patientenakte x x x x x [Se18] x x

Elektronisches Rezept x x x x [Di18] x

Bestellmanagement x x x x x x x

Entscheidungsunterstützungssysteme x x x x x x x x

Mobilitätsservices x x x [KM18] [FTI16] x

Medikamentenlieferdienst x x x

Essen auf Rädern x x [KM18] x

Kultur- und Unterhaltungsprogramm x x x [KM18] x

Beratungsservice x x x x x x x [KM18,Be17] [Sp10] x x

Motivation für gesundheitsfördernde Maßnahmen x x x x

Interaktive Assistenzfunktion x x x x x

Smart Home/ AAL x x x [Di18,Be17] [Ha14,Sp10] x

Hausnotrufsystem x x x [Pr12] [Ha14] x

Sensormatten x x x [Di18]

Medikamentenmonitoring x x x x [RK15] x

Erinnerungsfunktion x x x

Verwaltungsangelegenheiten x x x x [Br17] x x

Abrechnungen x x x x x [Br17] x

öffentliche Verwaltung x x x x x

Intelligente Berichterstellung x x

Geräteunabhängigkeit x x x x x x x x

Einbindung neuer Technologien (z.B. AR/VR) x x x x x
[An17,JP16, 

JP17]
[BHH18, 

At18]
x

Benutzerfreundlichkeit x x [Mü12,Pr12] x x

Benutzerspezifische Oberfläche x x x x x x x [Mü12] x x

Anleitungen und Hilfestellungen x x x x x x

Schutz der Privatsphäre x x x x

Datenschutz x x x x x x x x x

Datensicherheit x x x x x x x x x

Einhaltung von IETF-, W3C, ISO und IEC Standards x x x x
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Bei der Umsetzung der identifizierten Anforderungen ist in besonderem Maße auf eine 
zielgruppengerechte Ansprache zu achten [E]. Für das Pflegepersonal sollen die Anwen-
dungen eine spürbare Arbeitserleichterung darstellen [Br17], [Ge17]. Für Pflegebedürf-
tige und deren Angehörige sollen alle Angebote möglichst einfach zugänglich gemacht 
werden. Hierbei sind bisherige Erkenntnisse aus dem Design von IKT-Anwendungen für 
ältere Menschen im Pflegebereich zu beachten [Mü12]. Die Anforderungen der jeweili-
gen Akteure sowie deren Quellen sind in Tabelle 3 in den Kategorien funktionale und 
nicht-funktionale Anforderungen zusammengefasst. 

4.2 IKT-Infrastruktur 

Auf Basis der identifizierten Anforderungen wird im Rahmen des Rekos ein digitales 
Ökosystem zum besseren Informationsaustausch bei den Sektorenübergängen erstellt. 
Das digitale Ökosystem ermöglicht einen zentralen Datenzugriff und eine transparente 
Darstellung von Gesundheitsdaten sowie ein selbstbestimmtes Teilen durch die Patien-
ten. Somit ergeben sich u. a. folgende Vorteile: Kontinuierlicher Einblick in medizini-
sche Daten, Mehrwert durch personalisierte Angebote sowie eine vereinfachte Kommu-
nikation und sektorenübergreifender Datenaustausch. Für Patienten, die Hilfe beim Ma-
nagement ihrer Daten benötigen, ist ein Zugriff Dritter (z. B. Case Manager, Familien-
angehörige) möglich. Zur Veranschaulichung der IKT-Infrastruktur wurde eine Archi-
tektur des digitalen Ökosystems gemäß Abbildung 2 mit fünf Schichten konzipiert. 

 

Abb. 2: IKT-Architektur und beispielhafte Anwendungen des Rekos 
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Im digitalen Ökosystem stehen auf dem FHIR-Standard (Fast Healthcare Interoperability 
Resources), den Standard-Profilen der IHE (Integrating the Healthcare Enterprise), der 
HL7-Familie (Health Level 7) sowie der xDT-Familie definierte Kommunikationsmuster 
und Schnittstellen zum strukturierten Informations- und Dokumentenaustausch bereit. 
Eine Konformität mit der ISO 21090 (Health informatics - Harmonized data types for 
information interchange) und der ISO 13606-Familie (Health informatics - Electronic 
health record communication) wird gewährleistet. 

Die Module des digitalen Ökosystems lassen sich in die Kategorien Verwaltung, Pflege 
und Gesundheitsversorgung und Services für Patienten und Angehörige gliedern. Im 
Bereich Verwaltung können Anwendungen zum Personalmanagement, zum Zugriffsma-
nagement, zur Abrechnung, zum Versorgungsmanagement, Applikationen für Fortbil-
dungsmaßnahmen sowie Catering Verwaltungsfunktionen genutzt werden. Im Bereich 
Pflege und Gesundheitsversorgung können über das digitale Ökosystem eine digitale 
Patientenakte (z. B. auf der Basis von vivy; www.vivy.com), sowie ein Medikations- und 
Therapieplan genutzt werden. Weiterhin sind Telemedizin Angebote verfügbar und Pati-
enten können über Sensoren gemessene Vitalparameter mit ihrem Arzt teilen. Im Be-
reich Services für Patienten und Angehörige können über die digitale Plattform Smart 
Home und AAL Systeme verwaltet werden. Es kann ein Hausnotrufsystem eingerichtet 
werden, Fahrdienste können gebucht werden, Gesundheits- und Pflegeberatungen wer-
den angeboten und es können aktuelle Kultur- und Unterhaltungsprogramme eingesehen 
werden.3 Da die Plattform offen und flexibel gestaltet wird, ist der Modulkatalog nicht 
auf die genannten Bestandteile begrenzt, sondern kann bei Bedarf um weitere Anwen-
dungen auch von Drittanbietern erweitert werden. Da auf der Plattform höchst sensible 
Gesundheitsdaten gespeichert werden, kommt dem Datenschutz eine besonders hohe 
Bedeutung zu. Hierbei gilt der Grundsatz: Der Nutzer bleibt Herr der eigenen Daten. 
Somit bleibt dem Nutzer selbst überlassen, welche Daten gespeichert werden, wem er 
wann Zugriff auf welche Daten geben möchte, und welche Daten für welche Dienste 
verwendet werden dürfen. Sämtliche Daten sind nur über eine Zwei-Faktor-
Authentifizierung zugänglich. 

4.3 Konzept zur Zusammenführung umfassender Pflegeservices 

Nach der systematischen Anforderungserhebung und der Definition der IKT-
Infrastruktur wurde das Konzept des Rekos erstellt. Im Kern stehen die fünf Grundbau-
steine Pflegeberatung, Ambulante Pflege, Stationäre Pflege, Medizinische Versorgung 
und Mobilitätsdienstleistungen, die im Pflegekompetenzzentrum unter einem Dach zu-
sammengeführt werden [KM18]. Das Fundament der Zusammenarbeit bildet die tech-
nikgestützte Infrastruktur, durch die alle Akteure sowie deren Angebote und Dienste 
zentral zusammengeführt werden. In diesem Zusammenhang ist die digitale Patientenak-
te von besonderer Bedeutung, auf deren Grundlage die Akteure ihre Zusammenarbeit 
                                                           
3 Eine Übersicht der Module mit einer detaillierten Beschreibung kann unter https://bit.ly/2LrCnQy oder auf 

www.rekopflege.de eingesehen werden. 
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gestalten können. Ergänzt wird das Grundangebot des Rekos durch weitere Komplemen-
tärfunktionen.3 Im Rahmen eines Bildungszentrums wird allen professionellen Akteuren 
die Möglichkeit gegeben, sich in ihrem Fachgebiet weiterzuqualifizieren. Möglichkeiten 
zur Freizeitgestaltung sollen das Leben der pflegebedürftigen Bewohner in der Einrich-
tung bereichern. Neben Angeboten zur stationären Pflege wird durch ein Case Manage-
ment auch die ambulante Pflege unterstützt. Durch den holistischen Ansatz des Rekos 
wird einerseits die Qualität der Pflege verbessert, indem UAE oder ein Krankenhausdeli-
rium vermieden werden, andererseits werden für alle professionellen Akteure, die an der 
Pflege beteiligt sind, die Arbeitsbedingungen verbessert. Von dem erzielten Zeitgewinn 
profitieren dann ebenfalls die Patienten durch eine qualitativ bessere Versorgung. 

5 Diskussion und zukünftige Evaluation 

Die Transformation ländlicher, defizitärer Krankenhäuser in regionale Pflegekompetenz-
zentren verfolgt zwei Ziele: Einerseits werden ungenutzte Krankenhauskapazitäten sinn-
voll umgewandelt, andererseits wird ein Beitrag zum steigenden Pflegebedarf geleistet. 
Durch die physische und informationstechnische Vernetzung von sozialen, medizini-
schen und pflegerischen Lösungsanbietern innerhalb des Rekos können Daten, Anwen-
dungen und Services miteinander verknüpft werden und zu einer Kosteneinsparung im 
Gesundheitswesen beitragen. Zudem wird die Versorgungsqualität vom individuellen 
Wohnort entkoppelt. Anhand einer Analyse der Auslastungs- und Nutzungsdaten können 
weitere Verbesserungsvorschläge generiert werden. 
Der bloße Einsatz von IKT kann jedoch nicht als Universallösung für alle Probleme in 
der Pflege angesehen werden. Vielmehr soll IKT dazu beitragen, dass Akteure in der 
Pflege entlastet werden, damit sie sich wieder auf ihre Kernaufgaben fokussieren kön-
nen. Daher müssen Lösungsmöglichkeiten in enger Zusammenarbeit mit den Hauptan-
wendern entwickelt werden, um die gewünschten Nutzeffekte erzielen zu können. Inso-
fern wird sich die Konzeption der o. g. Plattform nicht ausschließlich an den bereits 
identifizierten Anforderungen orientieren, sondern Lösungsvorschläge werden in iterati-
ven Workshops interdisziplinären Gruppen vorgestellt und an das erhaltene Feedback 
angepasst. Prototypen werden schließlich in Feldtests durch systematische Befragungen, 
Beobachtungen (Shadowing) sowie Kosten-, Prozess- und IKT-Systemanalysen evaluiert 
und kontinuierlich verbessert. 

Zur Evaluation der Wirksamkeit des Rekos wird eine cluster-randomisierte, longitudina-
le Studie durchgeführt [Ch09]. Hierfür werden die Patienten in eine Interventions- sowie 
Kontrollgruppe eingeteilt. Die Evaluation ist in die Bestandteile Pflege und IKT-
Konzept gegliedert. Im Teilbereich IKT-Konzept wird herausgearbeitet, ob die IKT-
Infrastruktur die gewünschten Nutzeffekte erzielt. Dabei sollen durch eine formative und 
summative Evaluation insbesondere folgende Fragestellungen beantwortet werden: 

• Werden pflegende Angehörige durch die Reko-Angebote spürbar entlastet? 
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• Kann durch den Einsatz der Reko-Plattform sowie durch AAL-Technologien eine 
bessere Lebensqualität für Pflegebedürftige erzielt werden? 

• Ist die Nutzung der Plattform intuitiv und kann die Zielgruppe alle Angebote ohne 
Schwierigkeiten nutzen? 

• Werden professionelle Pflegekräfte durch das IKT-Konzept spürbar entlastet? 
• Wird die intersektorale Kommunikation signifikant verbessert? 
• Wird die IKT-Infrastruktur Anforderungen zur Funktionalität, Sicherheit, Interopera-

bilität, Zuverlässigkeit, Effizienz gemäß DIN ISO/IEC 25000 gerecht? 
Im Teilbereich Pflegekonzept wird aus gesundheitlicher Perspektive evaluiert, ob durch 
das Reko Verbesserungen in der Versorgung der Patienten erzielt werden können. Hier-
bei spielen insbesondere auch ethische Fragestellungen eine Rolle. 

6 Ausblick 

Ausgangspunkt des vorliegenden Beitrags war die Idee, defizitäre Krankenhäuser, die 
von einer Schließung bedroht sind, in IKT-basierte Pflegekompetenzzentren umzuwan-
deln. Zu diesem Zweck wurden zunächst eine Stakeholderanalyse (FF1) sowie eine 
systematische Anforderungsanalyse (FF2) durchgeführt. Aus der Literatur, verwandten 
Best Practice-Beispielen, Experteninterviews und Workshops wurden 36 Anforderungen 
abgeleitet. Auf dieser Basis wurde ein IKT-Instrumentarium erarbeitet, welches die 
Grundlage für das vorgestellte Reko-Konzept bildet (FF3). Das Projektvorhaben im 
methodischen Rahmen eines Design Science Research-Ansatzes soll in der Modellregion 
Nordhorn durchgeführt und evaluiert werden. In der ersten Phase werden die 
Stakeholder sukzessive in den Räumlichkeiten des Marienkrankenhauses Nordhorn 
zusammengeführt und weitere individuelle Anforderungen werden erhoben. Anschlie-
ßend wird das vorgestellte IKT-Konzept implementiert. Mit Hilfe der skizzierten Eva-
luation wird untersucht, inwiefern IKT dazu beitragen kann, die Pflegeversorgung in 
ländlichen, strukturschwachen Regionen zu verbessern. Abschließend werden Ge-
schäftsmodelle erarbeitet, womit das Modellprojekt in andere Regionen transferiert wer-
den kann. Limitierend ist anzumerken, dass die Anforderungen an ein Reko stets an 
regionale Bedürfnisse und vorhandene Strukturen angepasst werden müssen und somit 
nicht uneingeschränkt übertragbar sind. Im vorliegenden Beitrag wurde außerdem die 
Politik nicht als beteiligter Stakeholder berücksichtigt. Für eine Umsetzung in weiteren 
Regionen müsste diese jedoch gesetzliche Rahmenbedingungen schaffen und notwendi-
ge Finanzierungshilfen beisteuern. 
In diesem Zusammenhang ergibt sich weiterer Forschungsbedarf aus ökonomischer, 
juristischer, ethischer Perspektive. Können Reko langfristig rentabel sein? Welche ge-
setzlichen Anpassungen müssen für eine erfolgreiche Umsetzung eines Rekos durchge-
führt werden? Wie kann eine ethisch vertretbare Qualität der Pflege gewährleistet wer-
den? Außerdem ist eine Untersuchung von Anreizsystemen notwendig, die zeigt, wie 
Patienten von der Nutzung einer Pflegeplattform überzeugt werden können. Sofern mit 
der Evaluation gemessen werden kann, dass die Pflegeversorgung sich durch die Imple-
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mentierung des Rekos verbessert hat, kann das Pilotprojekt anderen defizitären Kran-
kenhäusern als Vorbild dienen und auf weitere Regionen übertragen werden. 
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Online Sequencing of Non-Decomposable Macrotasks in
Expert Crowdsourcing

Presentation of work originally published in ACM Transactions on Social Computing,
Volume 1, Issue 1, Article No. 1, February 2018.

Heinz Schmitz1, Ioanna Lykourentzou2

Keywords: crowdsourcing optimization; cooperative social computing; online scheduling decisions;
macrotask scheduling

We introduce the problem of Task Assignment and Sequencing (TAS), which models online
optimization in expert crowdsourcing settings that involve non-decomposable macrotasks.
Non-decomposition is a property of certain types of complex problems, like the formulation
of an R&D approach or the deĄnition of a research methodology, which cannot be handled
through the divide and conquer approach typically used in microtask crowdsourcing. In
contrast to splitting the macrotask to multiple microtasks and allocating them to several
workers in parallel, our model supports the sequential improvement of the macrotask one
worker at a time, across distinct time slots of a given timeline, until a sufficient quality level
is achieved. An online environment is assumed where expert workers are available only at
speciĄc time slots and worker/task arrivals are not known a priori.
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This new crowd work optimization model makes a conceptual shift from task decomposition
and worker parallelization to task non-decomposition and worker sequencing. It combines
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assignment decisions (per time slot and across tasks) with sequencing decisions (rolling out
these assignments along a timeline) under reasonable constraints. We capture this setting
with a mathematical formulation for TAS and prove its strong NP hardness.

With respect to this setting, we propose tas-online, an online algorithm that aims to
complete as many tasks as possible within budget, required quality and a given timeline,
without any future input information regarding job release dates or worker availabilities. We
illustrate, through synthetic and real-world experiments, that tas-online can achieve more
completed jobs, lower Ćow times and higher quality compared to Ąve typical benchmarks.

Our small-scale real-world experiment on CrowdFlower3 was intended to provide an initial
and qualitative viewpoint of the modelŠs performance in a real-world setting. The task we
used was collaborative news article writing, where workers from an initial hiring pool were
asked to build on each otherŠs content sequentially, enriching a news article text on a given
topic. At the end of the scheduling period, the competing benchmark algorithm achieved
a successful completion of 3 out of 6 jobs, while our optimization algorithm successful
completed 5 jobs. As it was expected the benchmark algorithm either allowed workers of
the minimum necessary expertise to take a job, thus delaying the jobŠs quality progress too
much, or it starved the job of budget. On the other hand tas-online selected workers in
such a way as to improve job completion within the given time period.

Our results have implications for enhancing the Quality of Service of crowdsourcing
platforms offering non-decomposable complex tasks, but also for allowing online expert
crowdsourcing communities to make better use of their human capital and available expertise.
Multiple future extensions can be foreseen. These include extending the proposed TAS
model to handle requirements such as budget Ćexibility, the non-acceptance of assignments
by the workers, different job quality aggregation mechanism, learning, varying modes of
assignment order and number of assignments per worker, as well as forecasting.

3 http://www.crowdĆower.com
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The Practice Turn in IT security Ű An Interdisciplinary
Approach

Laura Kocksch1 Andreas Poller2

Abstract: IT security has traditionally been approached as an isolated technological phenomenon
or as a matter of user incompetency. In our work, we suggest to apply a practice turn to the study
of IT security to unfold the nexus of practices that is involved in engaging with IT security work.
In doing so, IT security becomes an organizational, social and political phenomena that demands
interdisciplinary attention from computer science and social science alike.

Keywords: IT security; social science; practice; organization

IT security has traditionally been perceived as a matter of technological precision and
function. Recent events have demonstrated the effects of insecure IT systems for organizations,
businesses and society as a whole. Hacks are socially and politically motivated and solely
technological explanations do not suffice.

Because of its vital role, IT security is studied in computer science and engineering but also
in interdisciplinary collaborations. For instance computer scientists and psychologists test
technological security measures for their compliance with usersŠ needs and competencies.
While the usability of security measures has been in the focus of attention, recently, scholars
have argued developers of software products need to be educated and need to comply too. By
the same token, IT security is scripted into legal frameworks, standards are being set up and
education resources have developed. We build on this impulse to unpack IT security as more
than a technological failure or a question of users and software developersŠ in-/competency,
and argue that we need to gain a broader understanding of what assembles IT security in
social practice. To this end, we strive to account for the complex webs of practices that
technologies are involved in and that insecurities can have potential effects on.

When turning our attention to the daily practices involved in engaging in security work,
we shed light on its ambivalence and messiness. By taking the practice turn, we shift
perspectives away from individual actors or social groups to situated actions and the
heterogeneous stakeholders involved. We emphasize on the tense negotiation, collaboration
and cooperation involved in situated security work, and ask how IT security is constantly
enacted, maintained, contested and cared for in dispersed practices.

1 Ruhr University Bochum, Faculty of Social Science, Universitätsstrasse 150, 44801 Bochum, Germany
laura.kocksch@rub.de

2 Fraunhofer Institute for Secure Information Technology, Rheinstrasse 75, 64285 Darmstadt, Germany, andreas.
poller@sit.fraunhofer.de
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Practice-theoretical approaches in social science shift the attention to the assemblages of
heterogeneous actors that contributed to a given situation. Turning to practice emphasizes
on the organizational, social and material constraints of daily life. This turn has not yet
been applied to the study of IT security. In doing so, we suggest to describe IT security as
distributed across heterogeneous actors; not just individual developers or users.

We exemplify the practice turn in IT security in two empirical cases that we draw from
a one-year-study at a large German software vendor in 2016. The Ąrst case stresses the
material practice of IT security in organizations [Po17]. We investigated events in the
aftermath of a software penetration test whose results the software developers translated
into single defect reports managed by means of an issue tracking system. We realized
that the issues themselves had agency. The issues demanded a speciĄc way of taking care
of security that complied with the companyŠs business strategy. Had security taken on a
different material than issues it could have been introduced more fundamentally in the
software product. But as an issue it was merely one task to check of a list.

The second case emphasizes the morality and politics of IT security [Ko18]. We observed a
security training using team-ethnographic methods with a particular focus on the interaction
between a security consultant and a team of developers. We soon realized that the team
comprised highly trained and expert developers. However, during the training, bad pro-
gramming skills were blamed for the Ąndings of the penetration test. The training session
was conceptualized as a one time event that should scare and blame developers, while letting
unnoticed the myriad of material, management and collaborative practices that contribute
to a software product. IT security was deĄned as a shortcoming in developersŠ actions;
clearing all other actors in the company of responsibility. The training located security at
developerŠs hand framing political responsibility as an individual software development
problem.

By applying the practice lens to the study of IT security in our two examples, we demonstrate
that IT security demands careful intervention that is sensitive to the situated practices of
developers. IT security is an issue for society, business and politics alike, and because of its
signiĄcance, we suggest that it should not be reduced to isolated actors but acknowledged as
a dispersed phenomena, entangled with heterogeneous practices. Further interdisciplinary
research between computer scientists and social scientists is needed in this area.
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Program Comprehension and DevelopersŠ Memory

Presentation of work originally published in the Proc. of the 40th Intl. Conf. on
Software Engineering

Jacob Krüger1,2, Jens Wiemann2, Wolfram Fenske2, Gunter Saake2, Thomas Leich1,3

Abstract: In this extended abstract, we summarize our paper ŞDo You Remember This Source
Code?Ť, published at the International Conference on Software Engineering 2018 [Kr18]. We discuss
implications of our results on forgetting in the context of program comprehension, providing a more
contextual perspective on our results compared to the original paper and a previous abstract [Kr19].

Keywords: Familiarity; forgetting; empirical study; maintenance; program comprehension

Software developers constantly design, implement, maintain, and re-engineer software
systems. For this purpose, they have to understand the program itself, which is the most
time-consuming and costly activity that software developers performŮcalled program
comprehension. There exist numerous studies to show the impact of various factors on
program comprehension, and techniques to facilitate this activity, for instance, based on
comments or identiĄer names. However, few studies investigate the remaining software
familiarity of developers with a system. This familiarity comprises knowledge about the
code, design, architecture, and application of the software that is forgotten over time. While
some techniques (e.g., expertise identiĄcation) consider factors related to forgetting (i.e.,
time, authorship), we are not aware of empirical analyses that show the impact of these
factors on developersŠ memory.

We conducted an empirical study on the self-assessed familiarity of 60 open-source
developers with source code they worked on [Kr18]. More precisely, we investigated
whether the well-known forgetting model of Ebbinghaus applies to software familiarity,
analyzed three factors (i.e., number of edits, ratio of own code, tracking behavior) from
learning theory that should also inĆuence forgetting, and computed the memory strength
of our participants. In Table 1, we show the results of testing the signiĄcance of our
observations. To this end, we used two rank correlations (KendallŠs Tau is more strict than
SpearmanŠs Rho) that indicate the effect each factor has on our participantsŠ memory. We
remark that we controlled for the Ąle sizes to ensure that these had no impact, as we asked
our participants to state their remaining familiarity as ratios of the Ąles.

1 Harz University of Applied Sciences Wernigerode; tleich@hs-harz.de
2 Otto-von-Guericke-University Magdeburg; jkrueger@ovgu.de; wfenske@ovgu.de; saake@ovgu.de
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Tab. 1: SpearmanŠs Rho (rs), KendallŠs Tau (τ), and the
corresponding signiĄcance (sig.) values.

Factor rs sig. τ sig.

File Size 0.16 0.22 0.11 0.24
Number of Edits 0.67 4.56 × 10−9 0.55 5.18 × 10−8

Ratio of Own Code 0.55 4.57 × 10−6 0.42 6.86 × 10−6

Tracking Behavior 0.04 0.79 0.02 0.8

As we can see in Table 1, the Ąle
sizes did not correlate with familiar-
ity, which was the prerequisite for
our analysis. The remaining results
showed a local maximum in famil-
iarity after approximately 120 days
had passed since the last edit of a Ąle.
This highlights the impact of factors
other than time on familiarity. Our results indicate that the number of edits, which represents
repeated commits to the same Ąle at different days, has a moderate to strong, positive
correlation to familiarity. For the ratio of own code that a developer implemented, we also
found a moderate, positive correlation. Consequently, we assume that repeatedly working
on a Ąle and implementing more of its code does indeed improve a developerŠs memory
of that Ąle. In contrast, we found no correlation for the tracking behavior, which refers
to developers following and analyzing the changes others employ on the Ąle. However,
this may be due to different understandings of tracking and we need to conduct further
analyses to see whether this Ąnding holds true. Finally, we found that the averaged curve
resembles that of Ebbinghaus, especially if we remove the number of edits as factor. Thus,
EbbinghausŠ forgetting model seems to apply to software engineering, but only if developers
implemented a Ąle in one session. Overall, we argue that we need an adapted forgetting
curve for software development that considers additional factors that are speciĄc to the
activities, processes, and interactions of developers.

We conducted this research in the context of re-engineering, for which developers Ąrst
need to comprehend the software. As program comprehension is costly, the costs for
re-engineering heavily depend on the remaining familiarity a developer has. In practice,
we can Ąnd various scenarios in which the question arises who should perform a task. For
example, consider a developer who implemented a Ąle some time ago. Other developers
made changes to this Ąle, introducing new functionality or Ąxing bugs. The question is,
who is best suited to perform a new task on this Ąle? It may be the original developer (ratio
of own code), the one who did most changes (number of edits) or the one with the most
recent changes (time). This question is impossible to answer precisely, but our research
indicates that existing heuristics will beneĄt from taking the impact of forgetting on software
familiarity and program comprehension into account.

Acknowledgments: Supported by DFG grants LE 3382/2-1 and SA 465/49-1.
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The Use of Design Thinking for Requirements Engineering: 
An Ongoing Case Study in the Field of Innovative Soft-
ware-Intensive Systems  

Presentation of work originally published in the Proceedings of the 26th IEEE In-
ternational Requirements Engineering Conference, Banff, Canada 2018 

Jennifer Hehn1, Falk Uebernickel2 

 

Keywords: Design Thinking, Requirements Engineering, Innovative Software-Intensive Systems 

1 Extended Abstract 

Effective Requirements Engineering (RE) is recognized to be one of the most crucial 
activities in software-intensive development projects. However, practitioners and schol-
ars have also revealed its numerous challenges. Especially nowadays, when software 
development increasingly calls for agile and human-centered practices to address the 
often fuzzy needs of the various stakeholders involved. The popular approach of Design 
Thinking (DT) has gained recognition as a way to approach product and software devel-
opment with an interdisciplinary team, qualitative user research methods, rapid (non-
technical) prototyping techniques, and iterative learning cycles. This diverging way of 
problem-solving is notably different from the rather converging and more formal RE 
practices. We postulate that the strongly human-oriented working mode of DT can com-
plement the more formal, technology-driven RE practices. This is a new field of explora-
tion that has not been systematically examined yet. To enhance this understanding with 
empirical evidence we set up a longitudinal case study in an agile development setting 
from idea conceptualization to market-ready implementation. We investigated a soft-
ware-intensive development project over a time frame of 1.5 years in a large utility com-
pany in Europe. The objective of the project was to design a digital platform in the ener-
gy sector. The project management decided to apply DT and (later) Scrum to better un-
derstand the problem domain before drawing conclusions too early. The interdisciplinary 
project team included domain experts, user researchers, business specialists, IT and 
technology experts, and a project lead. Table 1 shows the main project phases of (1) 
exploration, (2) alpha prototyping, and (3) market launch and their respective objectives, 
activities, roles, and outcomes.  
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Phase 
Duration 

Exploration 
3 months, 8 FTE 

Alpha Prototyping 
7 months, 15 FTE 

Market Launch 
4 months, 22 FTE 

Objective Understand the problem and 
create a product vision 

Develop a functional alpha 
prototype 

Market launch of the plat-
form 

Activities DT as guiding process: (1) 
empathize, (2) define, (3) 
ideate, (4) prototype, and (5) 
test in several iterations 

Scrum as guiding frame-
work; DT tools to enhance 
communication and ideation 
with stakeholders 

Scrum as guiding frame-
work; enhanced priority on 
de-fining the go-to-market 
strategy; friendly user tests 

Roles Each team member is 
involved into all activities to 
elicit needs and require-
ments 

Onboarding of develop-
ment team; business model 
focus; DT team transitions 
into Product Owner role 

Software development team 
is extended; split between 
technical, business model, 
and Product Owner role 

Outcome Mockup with core functio-
nalities; customer journeys 
define context of use 

Proof of Concept demon-
strates feasibility and viabil-
ity of the solution 

Minimum Viable Product 
(MVP) is ready for market 
entry 

Conclusion DT as guiding process; 
requirements elicitation is a 
sequence of team-based 
efforts  

DT used as a toolbox; 
Scrum is guiding frame-
work; part of DT team 
becomes Product Owner  

DT as a mindset; Selected 
DT tools provide support, 
yet agile development 
practices dominate 

Tab. 1: Project Overview (adapted from [HU18]) 

We found that DT has the ability to address some of the known challenges in agile RE, 
e.g., to expose tacit knowledge of stakeholders through prototypes. In particular, we 
learned these lessons by using DT to elicit requirements and define a platform solution:  

• DT provides a structured process to requirements elicitation for wicked prob-
lems. DT offers a prescriptive guideline to apply methods which are commonly 
used in RE to elicit stakeholder needs and requirements. 

• DT leverages a team-based effort for requirements elicitation. The role of the 
Product Owner is inhabited by an interdisciplinary DT team leading to a com-
prehensive requirements elicitation through various viewpoints.  

• DT emphasizes the elicitation of user requirements with a special focus on usa-
bility. DT puts priority on discovering requirements related to usability, work-
flows tasks, and user interface.  

• DT supports a seamless integration of upfront and concurrent RE practices. DT 
evolves from an upfront definition of stakeholder needs, into tool support with 
human-centered principles that, both, link well to common agile practices.  

DT offers several possibilities for coping with today’s (agile) RE challenges. We see 
potential to combine DT and RE in many dimensions to help create human-centered 
software solutions more effectively. We consider DT as an “extended arm” for RE to 
approach wicked problems and explore actual needs upfront with a prescriptive process, 
while RE provides an integration framework for DT into later staged software develop-
ment life cycles. However, in our study we also found that DT must also account for a 
number of anomalies that are not clarified yet, similar to agile practices. We plan to 
analyze challenges like the high dependency of people, traceability difficulties, or the 
lack of formalization. Here, we plan to learn from the more mature discipline of RE. 
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Towards Ubiquitous Requirements Engineering

Presentation of work originally published in the Proc. of the 26th IEEE International
Requirements Engineering Conference

Karina Villela, Anne Hess, Matthias Koch, Rodrigo Falcão, Eduard Groen, Joerg Doerr1,
Carol Valero and Achim Ebert2

Abstract: We have perceived barriers that prevent requirements engineers from contributing properly
to the development of the software systems that underpin the digital transformation. We have also
realized that breaking down each of these barriers would contribute to requirements engineering (RE)
becoming ubiquitous in certain dimensions. In this paper, we point out the transformation that is
required to break down each barrier and brieĆy discuss each dimension of ubiquity. Our goal is to
raise the interest of the research community in providing approaches to address the barriers and move
towards ubiquitous RE.

Keywords: distributed RE; RE with the society; RE for IoPTS; CrowdRE; RE for ecosystems

1 Dimensions of Ubiquity and Required Transformations

RE Everywhere (from geographic colocation to worldwide distribution): While companies
can decide about the geographic location of their units and about whether or not to outsource
their software development, partners in a strategic digital ecosystem may be located anywhere
in the world. Requirements engineers should be capable of conducting RE activities with
end users remotely and even asynchronously, depending on the time zone. We envision the
development of software environments to support Virtual RE based on augmented reality
and motivation mechanisms.

RE with Everyone (from wishing for experienced end users to empowering newbies): In
smart rural areas, for example, the end users are mainly citizens who have never contributed
to the development of a software system and have no special technology affinity. We envision
both the adaptation of Participatory Design techniques to empower citizens to actively
participate in the process of digital transformation of their cities and the development of a
framework to support requirements engineers in Ąnding the appropriate Ąt between end
usersŠ characteristics and RE methods.
1 Fraunhofer IESE, Fraunhofer-Platz, 67663 Kaiserslautern, Germany <vorname.nachname>@iese.fraunhofer.de
2 TU Kaiserslautern, Computer Graphics & HCI, 67663 Kaiserslautern, Germany <nachname>@cs.uni-kl.de
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RE for Everything (from focusing on software to holistically taking into consideration people,
things, and services): Nowadays, people, things, and web services can have a digital identity
and be interconnected via the Internet (IoPTS). This requires a completely different way of
understanding the context and the components of a software solution, due to the nature of the
entities. A Digitalization Potential Analysis could be a top-down, human-based approach for
deĄning the vision of the software solution, whereas automatic context modeling followed
by the derivation of context-aware requirements would be a bottom-up, automated approach.

Global Automation (from supporting direct interaction with a set of representative end users
to also allowing a crowd to indirectly provide requirements): In some situations, the group of
users might be so heterogeneous that it might be easier and more effective to allow anyone to
provide potential requirements rather than to try to identify a set of representative end users
or think about appropriate personas. Crowd RE stands for performing RE with the support of
a crowd of stakeholders in an automated way through two complementary mechanisms: User
Feedback Analysis and Usage Mining. Both mechanisms aim at extracting requirements
for the evolution of the target software and allow stakeholders to contribute requirements
without being aware of it.

Openness (from wishing for well-understood processes and groups of end users to accepting
openness) & Cross-Domain (from dealing with one domain at a time to dealing with multiple
domains): The business value of a software ecosystem relies on new processes made possible
only by orchestrated cooperation among partners. However, concrete partners might still
be unknown or might change; even if the actual partners are known, their contributions to
the ecosystem might still be unclear/undecided. In this context, groups of end users and
processes tend to be not well understood and requirements Ű in the sense of a perceived need
for a functionality or quality attribute Ű might not exist. Furthermore, a software ecosystem
is, by nature, cross-domain, as partners from different sectors with different services decide
to combine their strengths and offer upper-level services. Approaches for performing RE
for software ecosystems are under development. Creativity techniques are expected to play
an important role, while software tools can support the search for the right partners and
the mapping of relevant concepts across domains. In any case, the skills of requirements
engineers need to shift from being able to elicit requirements to being able to propose
requirements and thereby strongly support stakeholders in shaping the ecosystem vision.

These dimensions of ubiquity provide an overview of the future directions for RE from
our mixed practitioner / researcher perspective. For more details, see the full paper [Vi18],
where references to related work in each dimension are provided.
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Track 2 Ű Internet of Everything





Internet of Everything

Anna Förster1, Matthias Wählisch2

The Internet is more than a communication infrastructure for a selected group of people. It
is an integral part of our daily life. In this track, we focus on all research questions that relate
to the interconnection of users and devices as well as machine-to-machine communication.
This includes common topics such as network protocols and algorithms for the Internet of
Things but also emerging Ąelds such as the intercon-nection of cars and factories.

In detail, the topics of interest for this track included: Internet of Things; industry 4.0; car2X
communication; M2M communication; security and privacy; 5G, 6TSCH, CoAP, MQTT,
etc.; applications; services; protocols; network architectures; deployment experiences and
open challenges; standardization.

The program committee consisted of

• Martina Brachmann, RISE

• Torsten Braun, Universität Bern

• Falko Dressler, Universität Paderborn

• Anna Förster, Universität Bremen (co-chair)

• Elena Gaura, Coventry University

• Ulf Kulau, TU Braunschweig

• Olaf Landsiedel, Universität Kiel

• Ramona MarĄevici, Nimbus Research Centre,Cork Institute of Technology

• Kay Roemer, TU Graz

• Jochen Schiller, FU Berlin

• Thomas Schmidt, HAW Hamburg

• Ralf Steinmetz, TU Darmstadt

• Matthias Wählisch, Freie Universität Berlin (co-chair)

• Lars Wolf, TU Braunschweig

1 Universität Bremen, anna.foerster@comnets.uni-bremen.de
2 Freie Universität Berlin, m.waehlisch@fu-berlin.de

cba doi:10.18420/inf2019_16

David, Geihs, Lange, Stumme (Hrsg.): INFORMATIK 2019,
Lecture Notes in Informatics (LNI), Gesellschaft für Informatik, Bonn 2019 107

https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/inf2019_16


The track ĎInternet of EverythingŞ received eleven submissions. After a single-blind
peer review process, we selected six papers for presentation. One paper is an extended
abstract, which summarizes previously published work at the IEEE INFOCOM Workshop
on Ultra-Low Latency in Wireless Networks 2019.

The selected papers span the variety of the Internet of Everything. They report about a
cross-layer pacing approach; scalable secure IoT network integration; the potentials of the
secure personal health record; context maps for connected cars; a structured comparison
of blockchain and distributed ledger technologies; and the combination of semantic data
integration and edge computing.

The track chairs gratefully acknowledge the work of all authors and the time and dedication
of the technical program committee to shape the program. We explicitly appreciate the
support of the GI organizing committee, in particular we would like to thank Kurt Geihs
and Martin Lange for their continuous support while organizing the track and compiling the
proceedings.

108 Anna Förster, Matthias Wählisch



Full Papers





Die elektronische Gesundheitsakte als Vernetzungsinstru-
ment im Internet of Health  

Anwendungsfälle und Anbieter im deutschen Gesundheitswesen 

Christian Fitte1, Pascal Meier1, Alina Behne1, Dafina Miftari1 und Frank Teuteberg1 

Abstract: Das Internet of Everything bietet große Potenziale, die Gesundheitsversorgung zu ver-
bessern und die Grundlage für ein vernetztes Internet of Health (IoH) zu bilden. Während in den 
letzten Jahren viele digitale Insellösungen entstanden sind, mangelt es im Gesundheitswesen an 
einer intelligenten Verknüpfung von Personen, Prozessen, Daten und Dingen. Im vorliegenden 
Beitrag wird elektronische Gesundheitsakte (eGA) als patientenzentriertes Vernetzungsinstrument 
im IoH vorgestellt. Für eine Analyse des State of the Art werden zunächst aktuelle Anbieter einer 
eGA in Deutschland vorgestellt und 25 Anwendungsfälle der eGA identifiziert. Anschließend wird 
das Potenzial der eGA als Vernetzungsinstrument im IoH herausgearbeitet. Im Rahmen von neun 
Experteninterviews mit Gesundheitsdienstleistern werden Anwendungsfälle der eGA sowie Her-
ausforderungen für den flächendeckenden Einsatz der eGA abgeleitet. 

Keywords: Elektronische Gesundheitsakte, Vernetzung, Gesundheitswesen, Internet of Health. 

1 Einleitung 

Das Internet of Things (IoT) wird als eine vielversprechende Zukunftslösung beschrie-
ben. Besonders im Gesundheitswesen haben IoT-basierte Technologien das Potenzial, 
die Versorgung zu verbessern und für Patienten zu vereinfachen [BEE18], [Ro18]. Ne-
ben der Verknüpfung von Dingen ist im Gesundheitsbereich die Vernetzung der beteilig-
ten Akteure, der Prozesse sowie der dazugehörigen Daten von Bedeutung. Diese vier 
Bestandteile werden in dem Internet of Everything (IoE) zusammengefasst [Mi15]. Die 
Patientendaten können über verschiedene Geräte und Sensoren erfasst, über Anwendun-
gen verarbeitet und über ein Benutzerendgerät ausgegeben werden wie bspw. die Über-
wachung von Vitalparametern mittels biomedizinischer Sensoren und dem anschließen-
den Teilen mit einem Facharzt. Diese Verknüpfung von Daten, Prozessen, Personen und 
Dingen kann im Gesundheitswesen durch die Anbindung an das Internet als Internet of 
Health (Things) und als Ausprägung des IoE verstanden werden [Ro18].  

Aktuell besteht bereits eine Vielzahl an Insellösungen, welche verschiedene Gesund-
heitsdaten über das Internet kommunizieren. Bislang fehlt jedoch eine zentrale Plattform, 
die alle Bestandteile des Internet of Health (IoH) miteinander vernetzt. Die elektronische 
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Gesundheitsakte (eGA) könnte diese zentrale Lösung darstellen und so als patientenori-
entiertes Vernetzungsinstrument fungieren. Sie verknüpft alle Gesundheitsakteure mitei-
nander und erfüllt die vielseitigen Anforderungen, wie Ressourceneffizienz, Daten- und 
Prozessintegration und die sektorenübergreifende Vernetzung von Akteuren des 
Gesundheitswesens [BFT19]. Es werden zahlreiche Vorteile erzielt: Eine zentrale Spei-
cherung von Diagnosen, Medikamenten- und Therapiepläne stärken die intersektorale 
Zusammenarbeit im Gesundheitswesen und beugen Doppeluntersuchungen sowie uner-
wünschten Medikamenteninteraktionen vor [Am16]. Arbeitsprozesse können effizienter 
gestaltet werden, da die administrative Belastung sinkt und Ärzte auf professionelle 
Entscheidungsunterstützungssysteme zurückgreifen können. In der Folge steigt die Qua-
lität der Gesundheitsversorgung, da Ärzte mehr Zeit für die Patientenversorgung haben 
und Patienten durch eine aktive Einbindung besser motiviert werden können, ihre Thera-
piemaßnahmen einzuhalten. Zudem können aggregierte Gesundheitsdaten in anonymi-
sierter Form wertvolle Erkenntnisse für die medizinische Forschung bringen [Mc15]. 
Die hohe Bedeutung der eGA spiegelt sich in dem geplanten Terminservice- und Ver-
sorgungsgesetz (TSVG) wider: Krankenkassen sind bis 2021 verpflichtet, gesetzlich 
Versicherten elektronische Patientenakten nach den Interoperabilitätsvorgaben der 
gematik zur Verfügung zu stellen [Kr18]. Daher etablieren sich zunehmend private An-
bieter einer elektronischen Gesundheitsakte auf dem deutschen Markt. Für 60% der 
Deutschen sind die Vorteile überzeugend, sodass sie eine eGA nutzen würden, jedoch 
setzt sich aktuell kein Anbieter für den flächendeckenden Einsatz durch [RJ17]. Eine 
Aufarbeitung der Nutzungsmöglichkeiten der eGA als Vernetzungsinstrument im IoH 
fehlt nach dem heutigen Stand. Daher lassen sich folgende Forschungsfragen ableiten:  

FF 1: Welche Anwendungsfälle können aktuell durch die eGA in Deutschland 
 unterstützt und ermöglicht werden? 
FF 2:  Welche Möglichkeiten bietet die eGA als Vernetzungsinstrument im IoH? 
FF 3:  Welche Herausforderungen bestehen für den flächendeckenden Einsatz von 

eGAs und wie können diese überwunden werden? 

Zur Beantwortung dieser Forschungsfragen wird ein multimethodisches Vorgehen an-
gewendet. Zunächst wird die Entwicklung der eGA sowie die Abgrenzung zur elektroni-
schen Patientenakte beschrieben. Mit Hilfe einer Marktrecherche wird ein Überblick 
über die derzeitigen eGA-Anbieter in Deutschland gegeben. Durch eine strukturierte 
Literaturrecherche werden Anwendungsfälle der eGA identifiziert (FF1). In Kapitel drei 
werden die vier Bestandteile des IoE im Gesundheitswesen vorgestellt. Anschließend 
wird die eGA als zentrales Vernetzungsinstrument im IoH vorgeschlagen (FF2). Anhand 
von neun Experteninterviews wird das Potenzial der eGA als Vernetzungsinstrument 
evaluiert sowie Herausforderungen für den flächendeckenden Einsatz identifiziert (FF3). 
Nach einer Diskussion der Ergebnisse folgen ein zusammenfassendes Fazit sowie ein 
Ausblick auf die zukünftige Entwicklung. 
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2 Die elektronische Gesundheitsakte im deutschen Gesundheitswe-
sen 

2.1 Entwicklung und Abgrenzung  

In der Literatur und Praxis bestehen zahlreiche unterschiedliche Formen und Bezeich-
nungen von elektronischen Gesundheitsakten [HSN08], [Pr01]. Insbesondere im Ver-
gleich internationaler Literatur fällt auf, dass z.T. verschiedene Bezeichnungen für glei-
che Konzepte, aber auch gleiche Begriffe für unterschiedliche Konzepte verwendet wer-
den [Ha17]. Daher legt dieses Kapitel dar, was im Rahmen dieses Beitrags unter dem 
Begriff eGA verstanden wird. Zunächst sind Patientenakten und Gesundheitsakten von-
einander abzugrenzen. Patientenakten werden von Leistungserbringern geführt und im-
plizieren, dass eine Krankheit vorliegt, bzw. eine Behandlung in einer Institution des 
Gesundheitswesens stattfindet [Am16]. Unter der ursprünglichen Form einer elektroni-
schen Patientenakte (ePA) wurde die digitale Speicherung (z. B. durch Einscannen) von 
dokumentationspflichtigen Befunden innerhalb einer Institution verstanden (interne 
elektronische Patientenakte). Mit zunehmender Vernetzung sollten schließlich auch 
einrichtungsübergreifend Patientendaten in einer elektronischen Akte abgelegt werden 
(einrichtungsübergreifende elektronische Patientenakte) [HB17]. Im angelsächsischen 
Sprachraum wird die ePA als „electronic health record“ (EHR) bezeichnet [Am05]. 

Gesundheitsakten hingegen werden nutzerseitig vom Patienten selbst verwaltet und sind 
umfangreicher. Sie können jegliche Gesundheitsdaten, wie z. B. einrichtungsübergrei-
fende Diagnosen, Medikations- und Therapiepläne, Impfpässe und weitere Dokumente 
enthalten. Im Gegensatz zu einer Patientenakte, die voraussetzt, dass der Nutzer tatsäch-
lich erkrankt ist, können in Gesundheitsakten auch nicht professionell medizinische 
Daten, sog. „Wellnessdaten“, eingebunden werden, welche auch der Patient selbst hin-
terlegen kann, z. B. kontinuierlich gemessene Vitalparameter [Pr01]. Der Nutzer kann 
fallweise festlegen, welchem Akteur (Ärzten, Krankenkassen, Apotheken, u. a.) er Zu-
griff auf ausgewählte Daten gewährt. Der Zugriff kann auch im Rahmen einer telemedi-
zinischen Behandlung erfolgen. Die Inhalte der Akte können in anonymisierter Form 
von Forschungszentren verwendet werden [Mc15]. International wird die eGA „personal 
health record“ (PHR) genannt. Gegenstand dieser Untersuchung ist die eGA. 

2.2 Anbieter von elektronischen Gesundheitsakten in Deutschland 

Um einen Überblick über aktuelle Lösungen von eGAs auf dem Markt zu geben, wurde 
eine Onlinerecherche durchgeführt. Die Auswahlkriterien hierfür bietet einerseits die 
oben genannte Definition einer elektronischen Gesundheitsakte und andererseits die 
Verbreitung sowie das Nutzerpotenzial. Es wurden sieben Anbieter einer eGA im Ein-
satz oder in einer produktiven Testversion identifiziert, die nachfolgend vorgestellt wer-
den: Vitabook ist ein Online-Gesundheitskonto in Kooperation mit der Microsoft Cloud 
Deutschland, losgelöst von den Krankenkassen. Mit der Versicherungsnummer erhält 
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der Nutzer Zugang zu seinem persönlichen Konto. Von der Arztsuche und Terminbu-
chung bis zur Dokumentation von Vitalparametern bietet Vitabook ein großes Portfolio 
an möglichen Anwendungsfällen [Vi19]. Zudem bedient Vitabook den Pflegebereich mit 
der Software ordermed. Diese verbindet Pflegeheime und Pflegedienste mit Apotheken 
und Ärzten, um die Rezept- und Medikamentenbesorgung zu vereinfachen. Eine weitere 
elektronische Gesundheitsakte ist Vivy, die am 17. September 2018 gefördert durch 21 
gesetzlichen und vier privaten Krankenversicherungen startete. Mithilfe von Vivy soll 
vor allem die Verbindung zwischen Nutzern und Ärzten, Krankenhäusern, Laboren, 
Krankenkassen sowie Versicherungen gestärkt werden. Angeführte Funktionen sind 
automatische Wechselwirkungstests beim Scannen des Medikamentenpackungscodes, 
Gesundheitschecks und die Kopplung mit Fitnesstrackern. Aufgrund einer Initiative der 
Technikerkrankenkasse (TK) und IBM wurde die Gesundheitsakte TK Safe entwickelt, 
die sich seit April 2018 im Testbetrieb mit Betatestern befindet [TK19]. Insgesamt wer-
den über die TK ca. 10 Millionen Versicherte erreicht. Die AOK gestaltetet in Koopera-
tion mit Vivantes und Sana ein digitales Gesundheitsnetzwerk mit eGA für potenziell 26 
Millionen Versicherte. Darin wird ebenfalls eine patientenzentrierte, nachhaltige Daten-
übertragung über die einzelnen Gesundheitsakteure angestrebt. Die niederländische eGA 
Forecare besteht seit 2006 und gehört seit 2017 zu Philips. Sie verspricht verschiedene 
Patientendaten nahtlos zwischen den bestehenden Systemen auszutauschen und wirbt 
mit der Einhaltung offener Standards sowie mit Zertifizierungen [Fo19]. HealthVault ist 
eine eGA des US Technologiekonzerns Microsoft, die eine Verknüpfung zu Applikatio-
nen und Sensoren ermöglicht, sodass aufgenommene Daten direkt zu HealthVault über-
tragen werden. Des Weiteren ist die Freigabe der persönlichen Daten an beliebige Perso-
nen möglich [He19]. PatientAssist gehört zu dem Unternehmen Healthcare X.0. Dabei 
soll dem Patienten, bspw. durch die erleichterte Erstellung von Tagebucheinträgen und 
die Verknüpfung zu Fitnesstrackern, die Datenlast abgenommen werden. Dieser Anbie-
ter hebt sich mit PatientAssist durch die Möglichkeiten ab, bei Bedarf ein Notfallsignal 
an eine ausgewählte Vertrauensperson zu senden sowie bei Interesse und Einwilligung 
des Nutzers die eigenen Gesundheitsdaten für Forschungszwecke freizugeben [Pa19]. Im 
weiteren Verlauf des Beitrags werden die sieben vorgestellten Anbieter detailliert auf 
verschiedene Anwendungsfälle einer eGA untersucht. 

2.3 Anwendungsfälle der elektronischen Gesundheitsakte 

Zur Beantwortung der FF1 wurde eine systematische Literaturrecherche durchgeführt. 
Die Datenbanken EBSCOhost, Emerald, IEEEXplore, Medline, ProQuest, 
ScienceDirect, Scopus, Wiley and Google Scholar wurden mit dem Term (EHR OR EPA 
OR EGA OR PHR) AND (“Use Cases” OR Anwendungsfälle) durchsucht. Damit wurden 
die 25 Anwendungsfälle identifiziert, welche mit ihrer jeweiligen Quelle in Tab. 1 aufge-
führt sind. Gleichzeitig wird ein Überblick gegeben, welcher der oben genannten Anbie-
ter laut Anwendungsbeschreibungen auf der Produktwebseite die jeweiligen Anwen-
dungsfälle unterstützt. Aus diesen Anwendungsbeschreibungen wurden weitere Anwen-
dungsfälle identifiziert, die in der Tab. 1 ergänzt wurden. 
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Tab. 1: Anwendungsfälle der elektronischen Gesundheitsakte 

 

3 Das Internet of Health als Ausprägung des Internet of 
Everything  

3.1 Vier Bereiche des IoE im Gesundheitswesen 

Im Gegensatz zum IoT, welches lediglich aus Dingen besteht, basiert das IoE zusätzlich 
auf den Säulen Personen, Prozessen und Daten [Mi15]. Evans (2012) stellt heraus, dass 
der Wert des IoE in der intelligenten Vernetzung dieser vier Säulen besteht. Der Vernet-
zungsgrad umfasst beim IoE machine to machine (M2M), people to machine (P2M) und 
people to people (P2P) Kommunikation, wie Abb. 1 veranschaulicht [Ev12]. Im Kern 
des IoE stehen Prozesse, die durch die zunehmende Vernetzung unterstützt werden.  

A
m

bi
nd

er
 (

20
05

) 

A
m

el
un

g 
et

 a
l. 

(2
01

6)

H
aa

s 
(2

01
7)

H
ei

nz
e 

et
 a

l. 
(2

01
7)

H
og

an
 e

t a
l. 

 (
20

11
)

M
cC

ow
an

 e
t a

l. 
(2

01
5)

M
on

ic
a 

(2
01

7)

N
eu

ha
us

 e
t a

l. 
(2

00
6)

Sc
hw

ar
ze

 e
t a

l. 
(2

00
5)

D
ig

ita
le

s 
G

es
un

dh
ei

ts
ne

tz
w

er
k

Fo
rc

ar
e

M
ic

ro
so

ft
 H

ea
lth

V
au

lt

Pa
tie

nt
 A

ss
is

t

T
K

-S
af

e 
(T

K
 &

 I
B

M
)

V
ita

bo
ok

V
iv

y

W
eb

M
D

 P
er

so
na

l H
ea

lth
 

M
an

ag
er

Kommunikation 

x x x x x x UC 1:
Patientenbezogene Kooperationen der Gesundheitsakteure 
(z.B. Überweisungen) 

x x x x

x x x x UC 2: Casemanagement: Koordination von Pflegebedürftigkeit x x
x UC 3: Institutionen (z.B. Praxen) suchen x x x

UC 4: Telemedizin (z.B. Online-Sprechstunde) x x
x x x UC 5: Termine online vereinbaren x

x x x x x x UC 6:
Versendung von eBefunde/Dokumente an verschiedene 
Gesundheitsakteure

x x x UC 7: elektronisches Entlassmanagement x x
UC 8: Notfallsignal (Benachrichtigung einer Vertrauensperson) x

Organisation 
x x x x x UC 9: Notfalldatensatz x x x x
x x x x x UC 10: Kalender und/oder Erinnerungsmodul x x x

x x x x x x x UC 11:
Dokumentenverwaltung (z.B. Arztbrief, 
Röntgenaufnahmen, Patientenverfügung, Rechnungen)

x x x x x x x x

x x x x x x x UC 12: Verwaltung des Medikationsplan x x x x x x x
x x UC 13: Automatische Ausstellung von Folgerezepten x x
x x x x UC 14: Wechselwirkungscheck x x
x x x x UC 15: Impfungen verwalten (Impfpass) x x x x x

x UC 16: Implantatsausweis x
x UC 17: Mutterpass x x x

Monitoring
x UC 18: Telemonitoring (Familienmitglieder o.Ä.) x x

x x x x x x UC 19: Prävention / Gesundheitscheck x x

x x x x x x x UC 20:
Vitalparameter dokumentieren / 
Patientenselbstdokumentation

x x x x x x x

x x x UC 21: Trainingsdaten erheben/Anbindung an Fitnesstracker/ -apps x x
Forschung 

x x x x UC 22: Datenfreigabe für klinische Studien x
Verwaltung und System

UC 23: Integration bestehender Leistungshistorie der Krankenkasse x x
x x x x UC 24: Schnittstelle (z.B. KV-Connect, auch in Planung) x x x x

x UC 25: Mobile App verfügbar x x x x x

Anbieter

Anwendungsfälle

Literatur
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Abb. 1: Vier Bestandteile des Internet of Everything angelehnt an [Ev12] 

Mit diesen vier Säulen ist das IoE in besonderem Maße auch für das Gesundheitswesen 
geeignet [BEE18], wie im Folgenden herausgearbeitet wird: 

Personen. Die Gesundheitsversorgung ist durch das Zusammenwirken zahlreicher un-
terschiedlicher Akteure geprägt, die in drei Gruppen eingeteilt werden können [BFT19], 
[STS05]. Primäre Stakeholder sind Schlüsselnutzer, welche direkt an der Gesundheits-
versorgung beteiligt sind. Dazu gehören Ärzte, Pfleger, Therapeuten, Apotheker, Kran-
kenhäuser, Labore, Pflegedienste sowie Patienten. Zu den sekundären Stakeholdern 
zählen Versicherungen, Angehörige und Familienmitglieder sowie Arbeitgeber. Tertiäre 
Stakeholder umfassen die Politik, Gesellschaft, Forschungsinstitute, öffentliche Behör-
den und die Unternehmen aus der Gesundheitsbranche. 

Prozesse. Solange ein Patient sich innerhalb einer Institution befindet, wird er in der 
Regel durch die Prozesse geführt und begleitet. Verlässt er hingegen die Institution, ist 
der Patient häufig auf sich allein gestellt. Der nächste behandelnde Akteur hat dann oft 
keinen Zugang zu bisherigen Diagnosen oder kennt weitere Erkrankungen des Patienten 
nicht [STS05]. Abstimmungen unter den Akteuren und Institutionen finden trotz zuneh-
mender Digitalisierung häufig per Telefon statt. Diese Medienbrüche bei dem Übergang 
von verschiedenen Institutionen verursachen zum einen erhebliche Kosten durch erhöh-
ten Koordinationsaufwand und führen zudem zu Qualitätsverlusten in der Versorgung. 
Insbesondere bei der Verschreibung von Medikamenten ist darauf zu achten, dass neue 
Wirkstoffe nicht mit bereits eingenommenen Medikamenten reagieren und unerwünschte 
Nebenwirkungen hervorrufen [NDW06]. Diese und zahlreiche andere Prozesse könnten 
durch eine nahtlose Vernetzung vereinfacht und weniger fehleranfällig gestaltet werden. 

Daten. Im Rahmen der Gesundheitsversorgung entsteht eine Vielzahl an Daten in unter-
schiedlichen Formaten. Häufig können diese Daten aufgrund ihrer Vielseitigkeit nicht 
miteinander kombiniert werden. Dabei kann gerade diese Kombination wertvolle Er-
kenntnisse über die Gesundheitsversorgung hervorbringen [HB17]. Wenn zum Beispiel 
ein neues Medikament verschrieben wurde und eine dauerhafte Veränderung von Puls- 
oder Blutdruckwerten gemessen wird, könnte daraus eine Unverträglichkeit oder Wech-
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selwirkungen mit anderen Medikamenten identifiziert werden. Darüber hinaus kann die 
systematische Auswertung von Gesundheitsdaten die Prävention verbessern, indem 
Krankheiten frühzeitig diagnostiziert werden [Ho11], [Mc15]. 

Dinge. Ebenso wie die Daten können auch die Dinge des IoE sehr vielseitig sein. In 
Bezug auf das Gesundheitswesen bedeutet dies, dass Nutzer ihre Gesundheitsdaten bes-
tenfalls auf allen gewünschten Endgeräten abrufen können. Gleichzeitig nehmen die 
unterschiedlichen Dinge auch neue Daten auf. Mobile Geräte wie Tablet, Smartphone 
sind alltägliche Begleiter und sammeln zahlreiche Daten, die im Gesundheitskontext 
wertvoll sein können. Ebenso zeichnen Fitnesstracker unser Bewegungsprofil auf und 
messen unterschiedliche Vitalparameter. Wenn diese Geräte intelligent vernetzt werden, 
können daraus Informationen über den Gesundheitsstatus abgeleitet werden. Auch digi-
tale Implantate sind ein Beispiel des IoE im Gesundheitswesen. Herzschrittmacher, die 
digital überwacht werden, oder implantierte Sensoren zur Blutzuckermessung können 
das Leben von chronisch erkrankten Patienten erheblich vereinfachen [Ca17], [Mo17]. 
Digitale Medikamentendosen können dem Patienten zu jeder Tageszeit die richtigen 
Medikamente freigeben und automatische Nachbestellungen auslösen. Dies vereinfacht 
besonders das Leben für ältere Menschen, die ihr Medikamentenmanagement nicht mehr 
selbstständig bewerkstelligen können. Für diese Personen können auch Smart Home 
oder Ambient-Assisted-Living-Technologien eine gute Möglichkeit sein, lange im eige-
nen Zuhause Wohnen zu können [Be17]. Technologien wie Sturzsensoren oder Teleme-
dizinanwendungen helfen, die Gesundheits- und Pflegeversorgung zu verbessern. 

Zusammenfassend lässt sich festhalten, dass das IoE das Potenzial hat, die Gesundheits-
versorgung grundlegend zu verändern. Mit voranschreitender Vernetzung der Personen, 
Prozesse, Daten und Dinge kann so ein IoH als Ausprägung des IoE entstehen. Hierfür 
wird jedoch eine zentrale Plattform benötigt, die alle Bestandteile des IoH miteinander 
vernetzt. An diese Plattform werden zahlreiche Anforderungen gestellt. Neben einem 
benutzerfreundlichen Design, müssen zahlreiche Schnittstellen zu den Informationssys-
temen der Akteure geschaffen werden. Eine besondere Bedeutung kommt aufgrund der 
sensiblen Informationen dem Datenschutz und der Datensicherheit zu. Eine patienten- 
bzw. nutzerzentrierte eGA kann diesen vielseitigen Anforderungen gerecht werden und 
somit als Vernetzungsinstrument im IoH eingesetzt werden. 

3.2 Die elektronische Gesundheitsakte als Vernetzungsinstrument im IoH 

Bisher verwenden die einzelnen Akteure im Gesundheitswesen meist eigene Systeme, 
was dazu führt, dass die Gesundheitsversorgung nicht auf einem einheitlichen Datenbe-
stand beruht. Die eGA bietet die Möglichkeit, die Systeme des Patienten und der ver-
schiedenen Gesundheitsdienstleister wie u. a. Ärzte und Apotheker miteinander zu ver-
netzen [HBS17]. Mit einer tiefen Verankerung der eGA in die Prozesse im Gesund-
heitswesen dient sie als Vernetzungsinstrument im IoH, da sie die Personen, Daten, 
Dinge und Prozesse intelligent miteinander verbindet. Abb. 2 veranschaulicht das Poten-
zial der eGA als Vernetzungsinstrument im IoH. Die Verbindungen zwischen den Ele-
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menten verdeutlichen, dass eine Plattform zur Informationsvermittlung zwischen den 
Bestandteilen unerlässlich ist. Diese Funktion kann die patienten- bzw. nutzergeführte 
eGA nach aktuellem Stand bestmöglich wahrnehmen, da beim Patienten alle Schnittstel-
len, die an der Gesundheitsversorgung beteiligt sind, zusammenlaufen. Der Patient kann 
beliebig viele Dinge wie z. B. Fitnesstracker, Personen wie Ärzte oder Angehörige, 
Daten zu seiner Behandlungshistorie und Prozesse wie Medikamentenbestellungen an 
die personalisierte eGA anbinden. Darüber hinaus ist es notwendig, neben der Vernet-
zung im Gesundheitswesen auch Schnittstellen zu anderen Bereichen zu bieten. Bspw. 
können auch aus dem Bereich Smart Home oder Mobilität wichtige Informationen abge-
leitet werden, die für die Pflege notwendig sind [Be17]. Eine Krankenfahrt kann durch 
das Terminvereinbarungssystem des Arztes automatisiert gebucht werden oder im Falle 
eines Sturzes in der Wohnung kann für Angehörige oder Notfalldienste die Tür geöffnet 
werden. Durch die intelligente Vernetzung kann das IoH die Gesundheits- und Pflege-
versorgung entscheidend verbessern und vereinfachen. 

4 Internet of Health aus Sicht der Leistungserbringer 

Um das Potenzial der eGA als Vernetzungsinstrument im IoH mit Vertretern aus der 
Praxis zu diskutieren, wurden Ende 2018 neun Experteninterviews mit verschiedenen 
Gesundheitsakteuren geführt (siehe Tab. 2) [GL10]. Gleichzeitig wurde diskutiert, wel-
che Herausforderungen für einen flächendeckenden Einsatz einer eGA bestehen (FF3). 

Tab. 2: Übersicht der befragten Experten 

Nr. Beschreibung Dauer 

E1 Apotheker  40 Min. 
E2 Berater im Gesundheitswesen 31 Min. 
E3 Apotheker  27 Min. 
E4 Gründer und Geschäftsführer einer App für Apotheken 22 Min. 
E5 Krankenpfleger und Case Manager 24 Min. 
E6 Krankenhausapothekerin und Beraterin im Gesundheitswesen 36 Min. 
E7 Geschäftsführer einer digitalen Patientenakte 24 Min. 
E8 Krankenschwester 22 Min. 
E9 Arzt (Orthopäde und Unfallchirurg) 44 Min. 
 
In der voranschreitenden Vernetzung der Personen, Prozesse, Daten und Dinge durch die 
eGA sehen die befragten Experten großes Potenzial. Insbesondere die Sicherstellung der 
zeitnahen Verfügbarkeit und Vollständigkeit der Gesundheitsdaten für alle beteilig-
ten Akteure wird als großer Vorteil genannt [E1, E2, E5, E9], [Am16]. So werden The-
rapiekonzepte und -abläufe für alle Akteure transparenter, sodass Doppelverordnun-
gen und Behandlungsfehler verhindert werden können [E2, E6, E9]. Auch Wechsel-
wirkungen können durch ein verbessertes Medikationsmanagement ausgeschlossen wer-
den. Das ist vor allem bei Patienten mit aufwendiger Medikation, langer Krankheitsge-
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schichte oder fehlender Orientierung, z. B. in Notfällen oder bei dementen Patienten, von 
besonderer Relevanz [E1, E3, E8]. Der flächendeckende Einsatz einer eGA unterstützt 
die Kommunikation und den Informationsfluss in allen drei Bereichen medizinischen 
Handelns (Diagnostik, Therapie und Nachsorge) und ermöglicht es, Versorgungs- und 
Informationslücken effizient zu schließen [E4, E7]. Der effiziente Austausch zwischen 
den Gesundheitsakteuren vereinfacht die Kommunikation zwischen den Beteiligten 
und dient dazu, weitere Akteure wie Pflegedienste, Pflegeheime, Apotheken und Sani-
tätshäuser einzubinden und zu unterstützen [E6], [STS15], [HB17]. Dies vereinfacht bei 
Diagnosen bspw. das Einholen von Zweitmeinungen und unterstützt die Therapieüber-
wachung und Nachsorge, indem die Weitergabe relevanter Dokumente sichergestellt 
wird [E3, E7]. Im Idealfall verfügen die Gesundheitsakteuren über alle relevanten In-
formationen, d. h. „die Information kommt ‚mit‘ oder vor dem Patienten, sodass die 
Versorgung des Patienten vorbereitet ist, wenn er zum Versorger gelangt“ [E5]. 

Einen besonders hohen Mehrwert sehen die Experten in einer verbesserten Arzt-
Patienten-Beziehung: während Patienten laut dem interviewten Berater im Gesundheits-
wesen bisher „eher entmündigt“ sind, könnte die vom Patienten verwaltete eGA das 
Patienten-Empowerment steigern [E2, E7], [Am16]. Durch die Einbeziehung der vom 
Patienten geführten eGA können die Patienten selbst die Therapie unterstützen, indem 
sie bspw. dem behandelnden Arzt ergänzende Informationen wie Symptome oder Vital-
werte über eine Tagebuchfunktion zur Verfügung stellen, denn „erst in dem Einbeziehen 
der Akte in die konkrete Therapie entfaltet sich der Nutzen“ [E7]. Neben der verbesser-
ten Therapietreue und Kommunikationsmöglichkeiten sehen die Experten Potenziale für 
Zeit- und Kosteneinsparungen. So führen bspw. eine Abschaffung der papierbasierten 
Dokumentation [E1] und die Reduzierung von Ausdrucken [E2] zur Senkung der Druck- 
und Lagerhaltungskosten. Verkürzte Laufwege sowie das Vermeiden von unnötigen 
Arbeitsschritten und Doppeluntersuchungen beschleunigen die Prozesse woraus eine 
Effizienzsteigerung der Leistungserbringer resultiert [E3, E8, E9], [STS05]. 

Trotz des großen Potenzials des IoH durch die eGA äußerten die Experten vor allem 
Bedenken hinsichtlich des Datenschutzes und der Datensicherheit. Neben der Heraus-
forderung der Zugriffsrechtsregelungen bestehe die Gefahr, dass sensible Daten durch 
unerlaubte Zugriffe missbraucht werden [E2, E4, E8, E9], [AMT19]. Insbesondere Ein-
richtungen der Privatwirtschaft und Krankenversicherungen hätten ein finanzielles Inte-
resse an den Daten und könnten diese für Kosteneinsparungen, Optimierung der Preispo-
litik und als Medium für Qualitätsuntersuchungen nutzen [E1, E2, E5, E6, E9]. Neue 
Möglichkeiten zur Absicherung sensibler Gesundheitsdaten ergeben sich durch die 
Blockchain-Technologie [BFT19]. Die Politik sei zudem in der Verantwortung, gesetzli-
che Rahmenbedingungen zu schaffen, da eGA-Anbieter die größten Hürden in Daten-
schutzbestimmungen und Haftungsfragen sehen [E3, E6], [Ha17]. Die eGA könnte hin-
gegen auch genutzt werden, um durch die Autorisierung des Patienten Klarheit in Daten-
schutzfragen zu schaffen [E1]. Zur Garantie des sicheren Einsatzes der eGA bedarf es 
außerdem einer bundesweiten Nachschulung aller Ärzte und Nutzer der eGA [E8, E9]. 

Die elektronische Gesundheitsakte als Vernetzungsinstrument im Internet of Health 119



Die Krankenhausapothekerin [E6] stellt darüber hinaus die Gewährleistung der Voll-
ständigkeit der eGA in Frage. Wenn die Datenhoheit beim Patienten liegt, bestehe die 
Gefahr einer Selektion des Informationsflusses, da der Patient jeden Zugriff aktiv frei-
geben müsse und mögliche Daten vorenthalten könne, deren Relevanz er nicht richtig 
einschätzen kann [E6], [Mo17]. Hinzu kommen Zweifel, ob Patienten die eGA ab einem 
gewissen Alter noch selbst verwalten können [E8]. Laut dem interviewten Anbieter einer 
digitalen Patientenakte könne sich das auf das Vertrauen der Ärzte in die eGA auswir-
ken: „wenn die Akte dem Patienten gehört, vertrauen die Ärzte der Akte nicht, Ärzte 
wollen Daten von anderen Ärzten sehen“ [E7]. Zu den bisherigen Herausforderungen 
eines flächendeckenden Einsatzes der eGA zählt insbesondere auch die Einstellung der 
Ärzte, welche sich aufgrund der Ineffizienz und Mehrarbeit häufig von bisherigen digita-
len Erneuerungen und Produkten verschließen. „Ärzte sind es gewohnt, Dinge am Pati-
entenbett zu notieren und zu besprechen und erst hinterher im Arztzimmer zu digitalisie-
ren“ [E6]. Laut den Experten bedarf es einem Umdenken der Leistungserbringer. Ab-
schießend fordern die Experten die Einführung einheitlicher Standards im Umgang mit 
eGAs, um die bundesweite bzw. EU-weite Interoperabilität zu gewährleisten und Fehl-
investitionen der Akteure vorzubeugen [E1, E3, E4, E7]. Letztendlich bestehen die größ-
ten Herausforderungen laut den Experten immer noch in der technischen Umsetzung und 
der fehlenden Infrastruktur [HB17]. Es müssten Server, Kartenlesegeräte und eine 
verschlüsselte Verbindung etabliert werden [E4, E5, E6, E9]. Bislang gibt es viele ver-
schiedene Systeme mit unterschiedlichen Dateiformaten, die und eine Kopplung an be-
stehende Arztinformationssysteme erschweren [E1, E6, E7]. Die Schaffung einheitlicher 
Standards seitens der Politik wird daher von allen Experten als zwingend erforderlich 
gesehen. Das im Rahmen dieser Untersuchung identifizierte Potenzial der eGA als Ver-
netzungsinstrument im IoH (FF2) wird zusammen mit den zentralen Herausforderungen 
(FF3) in Abb. 2 zusammengefasst. 

 

Abb. 2: Bedeutung der elektronischen Gesundheitsakte im Internet of Health 
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5 Diskussion 

Die systematische Untersuchung der eGA und die Diskussion mit Akteuren der Gesund-
heitsversorgung haben gezeigt, dass die eGA ein notwendiges Vernetzungsinstrument 
ist, um die vielfältigen Personen, Prozesse, Daten, und Dinge im IoH zu vernetzen. Mit 
dem flächendeckenden Einsatz der eGA haben alle Akteure, die an der Gesundheitsver-
sorgung beteiligt sind, die Gelegenheit, auf einen einheitlichen Datenbestand zuzugrei-
fen. Mit der Verbreitung der eGA wird eine starke Verankerung in die Prozesse (z. B. 
Überleitungen zum Facharzt, eRezept) einhergehen. Durch die Einbindung unterschied-
licher Dinge und Daten kann die Qualität der Gesundheits-versorgung erhöht werden, 
weil für Diagnosen unterschiedliche Quellen einbezogen werden. Insbesondere im Be-
reich Smart Home ergeben sich große Potenziale für die Versorgung von pflegebedürfti-
gen Menschen im eigenen Zuhause [Be17]. Da es sich bei Gesundheitsdienstleistungen 
immer um sensible Daten handelt, muss bei der Umsetzung darauf geachtet werden, dass 
die Infrastruktur sicher ist und genügend Maßnahmen bzgl. des Datenschutzes bspw. in 
Form von 2-Faktor-Authentifizierung getroffen werden. Dies gestaltet sich besonders 
schwierig, da aufgrund der Skalierung auf Cloud-Dienste zurückgegriffen werden muss. 
Jedoch haben viele Anwender bei Cloud-Diensten Bedenken bzgl. der Sicherheit und 
Privatsphäre [AMT19]. Aus diesem Grund muss bei der Gestaltung der eGA darauf 
geachtet werden, dass die Nutzer über die Verwendung sowie der Sicherheit ihrer Daten 
informiert werden und sie jederzeit die Möglichkeit haben, auf die Daten zuzugreifen 
und die Zugriffsrechte auf diese zu kontrollieren. Eine gleichermaßen vertrauensfördern-
de und effiziente Maßnahme wäre die Einführung von verbindlichen Standards [FB18]. 
Einerseits würde die Anbindung an die Systeme der Dienstleister erleichtert werden, 
andererseits hätten die Akteure Planungssicherheit, welcher Standard flächendeckend 
eingesetzt wird. 

Es hat sich herausgestellt, dass die Anwendungsfälle die Prozesse im Gesundheitswesen 
in vielen Bereichen vereinfachen können, die Umsetzung durch die staatlichen Initiati-
ven jedoch sehr langsam verläuft. Die meisten Experten schätzen, dass der zeitnahe 
Einsatz der eGA durch die Patienten vorangetrieben werden muss. Als primäre Nutzer 
müssen die Patienten eine eGA von privaten Anbietern beziehen und ihre Gesundheits-
daten selbstständig darin speichern. Abhängig von der eGA können die Patienten den 
Leistungserbringern Nutzungsrechte geben. So können auch diese Akteure Informatio-
nen speichern. Der vorgestellte Ansatz einer eGA ist gekennzeichnet durch zahlreiche 
Schnittstellen zu anderen IoT-Systemen. In diesem Kontext ergeben sich Fragen bezüg-
lich der Datenhoheit sowie der technischen Realisierung. Nach den Expertenmeinungen 
werden sich wenige eGA Anbieter durchsetzen können und eine kritische Masse errei-
chen, sodass die Systeme der Dienstleister wie u. a. Krankenhaus- und Arztinformations-
systeme ihre Schnittstellen anpassen, um Daten direkt auszutauschen [HBS17]. Auf 
diese Weise ist sowohl von der Seite der Patienten als auch aus Sicht der Leistungserb-
ringer weniger Aufwand nötig, damit die Daten kontinuierlich gepflegt sind und somit 
für eine fundierte Versorgung genutzt werden können. So wird nicht nur der §630g BGB 
erfüllt, durch den Patienten ein Recht darauf haben, Einsicht auf ihre ePA zu erhalten, 
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sondern es besteht die Möglichkeit, dass die Patienten ihre Daten aus der ePA direkt zur 
Verfügung gestellt bekommen. Die Experten sind sich jedoch einig, dass es auch bei 
dem flächendeckenden Einsatz einer eGA weiterhin ePAs genutzt werden.  

Neben den direkten Leistungserbringern haben auch Krankenkassen ein Interesse daran, 
dass ihre Versicherten eine eGA nutzen. Durch die bessere Informationsversorgung, die 
durch eine eGA erreicht werden kann, können die Krankenkassen Geld einsparen, da 
Untersuchungen nicht doppelt vorgenommen werden müssen. Dieses Angebot kann dazu 
führen, dass viele Versicherte sich dazu entscheiden, eine eGA auszuprobieren und bei 
einem erkenntlichen Mehrwert langfristig zu adoptieren. Dafür ist es jedoch auch not-
wendig, dass die eGAs für die Anwender einfach nutzbar sind. Dies kann erreicht wer-
den, indem die Anbieter ihre Patientenakten an dem Nutzungsverhalten der Anwender 
ausrichten. Dabei muss neben der Nutzbarkeit darauf geachtet werden, dass die Prozesse 
im Gesundheitswesen durch die eGA unterstützt werden. 

6 Fazit 

Ausgangspunkt des vorliegenden Beitrags war die Frage, wie die eGA als Vernetzungs-
instrument im IoH eingesetzt werden kann. Hierfür wurden basierend auf den Ergebnis-
sen einer Literaturrecherche und der Überprüfung von sechs aktuell umgesetzten eGAs 
25 Anwendungsfälle identifiziert, in denen die eGA bei der Gesundheitsversorgung 
unterstützen kann (FF1). Durch die Untersuchung des aktuellen Standes der Wissen-
schaft in Kombination mit einer Analyse der aktuell umgesetzten Lösungen wird ein 
ganzheitliches Bild für den Einsatz von eGAs im deutschen Gesundheitswesen geboten. 
Dies bietet weiteren Forschungsarbeiten eine gute Grundlage sowie Gesundheits-
diensteistern und Patienten einen Überblick über die Möglichkeiten der Gesundheitsak-
ten. Den Anbietern von eGAs ermöglichen die identifizierten Anwendungsfälle eine 
Übersicht um welche Komponenten ihre Produkte erweitert werden könnten, um eine 
ganzheitliche Abdeckung zu erreichen. Anschließend wurde herausgearbeitet, inwiefern 
die eGA als Vernetzungsinstrument im IoH eingesetzt werden kann (FF2). Die Untersu-
chung hat ergeben, dass eine zentrale Vernetzungsplattform unerlässlich für die Etablie-
rung eines IoH ist. Die eGA hat das Potenzial, den vielseitigen Anforderungen an diese 
Plattform gerecht zu werden. In der anschließenden Evaluierung durch neun Expertenin-
terviews wurden die Anwendungsmöglichkeiten der eGA mit verschiedenen Akteuren 
im Gesundheitswesen diskutiert und Herausforderungen für eine flächendeckende Ver-
breitung identifiziert. Limitierend ist anzumerken, dass nicht alle relevanten Stakeholder 
in der Untersuchung berücksichtigt werden konnten. Insbesondere Patienten wurden 
nicht in die Erhebung einbezogen, da für valide Ergebnisse eine quantitative Erhebung 
notwendig ist. Darüber hinaus konnte nur eine Auswahl deutscher eGA Anbieter abge-
deckt werden. Weiterer Forschungsbedarf ergibt sich zudem bezüglich der Finanzierung 
der eGA sowie in einer Kosten-/Nutzen-Analyse. Dennoch stellt diese Untersuchung 
eine systematische Aufarbeitung der Potenziale der eGA für die Gesundheitsversorgung 
der Zukunft dar. 
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A Context Map as the Basis for a Microservice Architecture 
for the Connected Car Domain 

Sebastian Abeck1, Michael Schneider², Jan-Philip Quirmbach³, Heiko Klarl⁴, Christof 
Urbaczek⁵ and Shkodran Zogaj 

Abstract: In the near future cars will have two properties: They will be electrically powered and 
they will be connected to the Internet. Such cars will provide a huge amount of sensor data which 
can be accessed via web APIs in order to develop innovative connected car applications, such as 
traffic control, hazard warning, assisted or even autonomous driving. However, current software 
solutions in this field are mainly monoliths solving single problems in an isolated way. Therefore, 
we propose a systematic approach by which each single connected car application becomes part of 
a microservice architecture. This approach requires a sound and well-elaborated domain model 
from which the microservices' APIs and implementation of the applications can be systematically 
derived. The main contribution of this paper is a context map for the connected car domain. We 
demonstrate a structured software development approach with the example of a mobile applica-
tion, the Electric Car Charger, by showing how this application is integrated into the context map 
and, thus, into a connected car microservice architecture. 

Keywords: Connected car, microservice architecture, domain modeling, context map, bounded 
context, API 

1 Introduction 

Connected cars are in the center of innovative and complex mobility concepts for our 
society [Co+16]. Such mobility solutions, in which cars are only one means of transpor-
tation besides bus, train, bikes etc., requires the exchange of data between all involved 
transportation means (vehicle-to-vehicle) and the transportation infrastructure (vehicle-
to-infrastructure) via the Internet. Therefore, the Internet of Things (IoT) aspect plays an 
important role in the field of integrated mobility solutions [DK+18]. Connected cars are 
one of these "things" of the Internet for which such new mobility services are offered. 
They can be seen as the drivers of IoT-based mobility solutions resulting from the eco-
nomic power of the automotive industry. The necessary movement towards e-cars and 
their integration into an overall Internet-based mobility infrastructure lead to disruptive 
changes in this industrial domain. Besides the traditional automobile manufacturers 
offering cars as a product to their customers, new companies from the IT domain appear 
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on stage. They perceive the cars as things of the Internet and provide connected car ser-
vices. Examples of such services are shown in Fig. 1. 

 

 

Figure 1: Examples of Connected Car Services 

To be able to develop flexible and maintainable connected car solutions, a software ar-
chitecture is needed which can be easily extended by new functional services. These 
services are provided by, and offered to, different organizations. We believe that a 
microservice architecture [Ne15] is an adequate concept to build a connected car system. 
This system consists of loosely coupled connected car services using other services via 
web APIs specified in a standardized language (e.g. OpenAPI). The microservice archi-
tecture is based on a domain model [Ev03] which prescribes the functional structure of 
the connected car domain. 

Starting from the related work (Section 2), this paper elaborates a context map and its 
included bounded contexts of the connected car domain model (Section 3). The usage of 
the elaborated domain model artifacts is shown with the example of an Electric Car 
Charger (ECC) service (Section 4). The main advantage of our approach is the integra-
tion of the connected car service, in our case the ECC, into the overall connected car 
domain. The domain model and the derived microservice architecture provide the basis 
for all connected car services leading to a non-monolithic, loosely coupled connected car 
system (Section 5). 
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2 Related Work 

Intensive work on digital technology and software engineering in the automotive sector 
started about the turn of the millennium [Br03]. The main competence of car companies 
traditionally lies in the field of mechanical and electrical engineering. In order to cope 
with the high complexity of automotive software, frameworks specific for the automo-
tive domain were developed, such as the Volvo Cars Architecture Framework [PK+16] 
or the Automotive Architecture Framework [BG+09]. A characteristic of this work is the 
focus on the architecture of the software that is needed in a car. In [PK+16] the aspect of 
connected cars is covered in two so-called viewpoints, namely "connected cars and safe-
ty" and "security and privacy of connected cars". Although such automotive frameworks 
cover certain aspects of the automotive domain, they do not provide a domain model 
which is one of the main goals of this paper. 

The Domain-Driven Design (DDD) [Ev03, Ve13] provides the conceptual foundation of 
our approach. As shown by [SH+18, HG+17], DDD can be applied in a structured soft-
ware development process in order to derive a sound and comprehensible microservice 
architecture. A central part of the domain model is the so-called context map which is 
the result of DDD's strategic modeling. A context map is used to decompose the domain 
into subject-specific (especially not technically-driven) parts which are called bounded 
contexts. Since each bounded context is a candidate for a microservice [Ne15], the con-
text map can be seen as a blueprint of the microservice architecture for the modeled 
domain. In [TH+18] a systematic approach to derive the bounded contexts in order to 
identify microservices is presented. The functional decomposition is carried out based on 
the requirements on the software system. A characteristic of this approach is given by 
the fact that a concrete software system, and not the domain, is in the focus. Therefore, a 
context map of the domain is not part of this approach. 

Existing white papers from different companies (e.g. [KA+16, VA+14, DK12]) provide 
a fine-grained decomposition of a connected car's application landscape into different 
categories, such as navigation, vehicle management, or safety. This related work de-
scribes the domain in a more or less informal way. Nevertheless, for our work they pro-
vide a valuable practical input for the formal connected car domain model which we 
develop in the next Chapter 3 and apply to build a microservice-based application in 
Chapter 4. 

3 Connected Car Categories 

In the related work, different categories for the connected car domain are proposed 
which are illustrated in Figure 2. Vehicle management and driving management are 
directly related to the core functionality of a car. The category vehicle management is 
divided into the sub-categories remote control, diagnosis and maintenance; sub-
categories of driving management are driver assistance, parking, and refueling [KA+16]. 
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Further, there exists a cross-cutting functionality safety and security. Safety and security 
need to be concerned by all other categories, most important for vehicle management 
and driving management, because critical functionalities need to be secure. For example, 
it should not be possible that one can remotely control a car without permission. Safety 
and security can be divided into further sub-categories, such as emergency and theft 
protection. 

Vehicle Management S
afety &

 
S

ecurity

Infotainment

Driving Management

Fleet Management

Comfort and Convenience

 

Figure 2: Existing Connected Car Categories 

Infotainment as well as comfort and convenience provide less critical, but relevant func-
tionalities. The infotainment category implies entertainment, information and 
smartphone integration and deals with streaming music and videos, interacting with 
social networks and providing news and weather information. Hand-free calls are an 
example of smartphone integration. Furthermore, information about the current traffic 
and navigation are also attributed to this category. Comfort and convenience are divided 
into the sub-categories well-being, interaction, and payment. Comfort and convenience 
include personalizing the vehicle, for example by pre-setting seats, temperature or ambi-
ence lighting. 

In addition, issues referring to the governance of services across many cars deal with the 
category fleet management which consists of sub-categories like policies and optimiza-
tion [DK12]. 

4 Formalization Based on UML and Domain-Driven Design 

We use the existing proposals of a decomposition of the connected car domain to devel-
op a formalized domain model based on the Domain-Driven Design (DDD, [Ev03]). 
This domain model serves as a design artifact from which we derive the microservice 
architecture for all connected car applications we are developing.  The approach is not 
specific to the connected car domain since we use it also for other complex domains.  

The context map displays the strategical relationships of a domain [HS+19, HG+17]. A 
context map consists of subdomains, bounded contexts and relationships between the 
bounded contexts. Following DDD, the bounded contexts are assigned to domain-
specific subdomains, which further improve the overview of the domain. According to 
our approach, subdomains are modeled as a UML package which is extended by the 
stereotype <<subdomain>>. 
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A bounded context represents a candidate for a microservice which can be developed by 
an independent team [Ne15]. We formalize a bounded context as a packaging compo-
nent which is annotated with the stereotype <<bounded context>>. Each bounded con-
text contains tactical models like the relation view which describes the inner structure of 
this bounded context [SH+18]. 

Relationships between bounded contexts are formalized using UML associations extend-
ed by stereotypes corresponding to the context map relation. Depending on the type of 
relationship, the team communication between the bounded contexts is defined. [Ev14] 
provides several communication patterns for the relationships between bounded con-
texts. For example, the pattern <<conformist>> is a directed association between two 
bounded contexts. The consuming service has no influence on the offering service. For-
eign bounded contexts are encapsulated by an <<anti-corruption layer>> (ACL). The 
ACL is formalized as a package which is part of the bounded context that uses the for-
eign bounded context. 

5 Context Map for the Connected Car Domain 

A decomposition of the connected car domain into subdomains and bounded contexts 
based on the formalization is derived. The context map, as shown in Figure 3 displays 
the result of the formalized connected car domain and suggests a separation of the differ-
ent software services. For an easy overview and a better understanding, we put the main 
subdomains and bounded contexts in the center. Cross-section bounded contexts are 
placed on the right side of the context map diagram. Domain-enhancing bounded con-
texts that have a stronger user interaction are placed above the central area, and, finally, 
domain-supplementing bounded contexts, which express a more technical content, are 
located below the central area. Subdomains and bounded contexts that are close together 
are modeled in close proximity. 

The context map is a design artifact of a structured software development process for 
microservice-based applications. Typically, CamelCase and PascalCase are used as a 
naming convention in such software development artifacts (e.g. VehicleManagement 
instead of vehicle management or Vehicle Management). 

The category vehicle management offers a good starting point for the derivation of the 
subdomain VehicleManagement. We see these sub-categories as services for the vehicle 
management and therefore, bounded contexts for vehicles, sensor processing, remote 
control, diagnostics, and maintenance are established for this subdomain. The bounded 
context SensorProcessing processes the raw sensor data and provides semantically 
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Figure 3: Proposed Context Map of the Connected Car Domain 

enriched IoT data via an API. An example of how IoT platforms manage their sensor 
data with an IoT gateway and offer their sensor data by providing an API is given in 
[MK+17]. Functionalities for one remote controlling the vehicle are offered by the 
bounded context RemoteControl. The bounded context Diagnostic includes aspects like 
driving behavior analysis and telemetry data transmission. The bounded context Mainte-
nance uses diagnostic data to perform predictive maintenance. If necessary, remote 
maintenance is handled by this bounded context. In addition, information from the 
bounded context Vehicle can be used to determine the functions supported by the vehi-
cle. The bounded context Vehicle is one of the most important ones, because it offers the 
data base for many other bounded contexts. 

In addition to the vehicle management, a customer management is required. This sub-
domain is needed in a connected car domain and the derived microservice architecture, 
even though no such category exists. Therefore, we added the subdomain 
CustomerManagement. This subdomain manages the data of the customer. For example, 
only the owner (or privileged users) of the car should be allowed to use the remote-
control service for locking and unlocking the vehicle. The user-specific information is 
handled by the bounded context Driver. Since the customer is bound to contracts, we 
added a bounded context Contract. The customer data could be provided by a foreign 
identity and access management (IAM) system. The bounded context Driver uses the 
foreign bounded context UserDirectory. The UserDirectoryACL provides an additional 
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layer and handles the transformation of the external and internal data for the bounded 
context Driver. Thus, the bounded context Driver can use its own data representation. 

In our context map, the category driving management results in a subdomain 
DrivingManagement. An assisting system for parking helps the driver to simplify the 
parking process, whereas a parking system supports the driver to find free parking lots. 
In addition, services offering information about gas stations are part of this subdomain. 
Thus, we derived the bounded contexts Parking and GasStation which provide the neces-
sary information. A connection to an external payment service could simplify or fully 
automate the payment process. 

Further, there is the infotainment category which implies entertainment, information and 
smartphone integration. These services are outsourced into independent bounded con-
texts as Traffic, Multimedia, Weather, and Navigation, in order to be able to adequately 
handle the underlying domain logic. This is necessary to guarantee the understanding 
and uniform representation of the information. For example, multimedia can also be 
separated into a bounded context, which takes over the connection to third parties and 
ensures uniform formats for video, image, and audio. 

One of the most relevant subdomains in the context map of the connected car domain is 
SafetySecurity. We established a bounded context for each of the subcategories, since 
each of these can be encapsulated as a separate service: The bounded context 
TheftProtection may offer an alarm (locally and on the smartphone), as well as the track-
ing of the vehicle on the smartphone and automatic associated damage reports. In case of 
a technical defect or an accident, the bounded context Emergency can process the data. 
Through the connection to the bounded context Vehicle, relevant vehicle-specific data 
can be automatically retrieved and transmitted for the intervention teams. 

The classification of the category comfort into the microservice architecture is not 
straightforward because the subdomain Comfort does not fit the connected car domain. 
However, several subdomains can be derived from this category. A payment provider is 
required to process the payment. Therefore, a new bounded context Payment is derived 
and placed into the subdomain PaymentManagement. Further, the category comfort 
contains the automatically pre-setting of the seat position for the driver. For this reason, 
the bounded context Driver manages the driver together with their data and personalized 
vehicle settings which could be used for a car sharing application. 

The fleet management is particularly relevant for car sharing or for company fleets. A 
distinction between analysis, optimization, and guidelines is important for this area. The 
owner of the vehicle is a company, while the driver is an employee. Based on this, the 
functionalities and authorizations differ in the context of fleet management; the company 
is given access to data such as locations (logistics/just-in-time) and fleet consumption. 
These issues are captured in the subdomain FleetManagement. The bounded context 
Fleet is responsible for cross-fleet analysis, while the bounded context Policy can be 
used to define certain rules that must be observed by the vehicles in the fleet. 
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6 Case Study: Electric Car Charger Application 

The connected car context map we have developed in the last chapter builds the funda-
ment for all applications of this domain. One such application is the Electric Car Charger 
(ECC) which we informally describe in Section 6.1. In the following Section 6.2, we 
show how ECC fits into the connected car context map and we illustrate the develop-
ment process with the example of the ECC application. We summarize the benefits of 
the context map's use for software development in Section 6.3. 

6.1 ECC Domain Objects and Relationships 

The ECC application implements a software solution for charging stations for electric 
cars. This application allows the user to search for charging stations displayed on a map 
view. Furthermore, it is possible to filter these stations based on several attributes, e.g. 
by plug type. The ECC also enables a monitoring function during the charging process to 
obtain further information during the charging.  

 

Figure 4: Domain Sketch of the ECC Application 

Figure 4 shows a sketch of all relevant subjects and objects and their relations. The 
sketch provides an overview of the application-related part of the domain. The central 
element of the sketch is the charging station. A charging station can be a public station 
which could be installed, for example, at a parking lot or a private station which can be 
installed from a company at its private property. A customer is also the driver of the e-
car. A driver can use the ECC application to (i) get information about the charging sta-
tion, (ii) monitor the charging process, (iii) search a public station, and (iv) show all 
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public stations along a certain route the driver wants to take. An e-car can charge its 
battery at a charging station which a provider provides. When an e-car is charged at a 
public station the station generates a bill. 

6.2 Use of the Context Map 

The ECC context map was developed with the help of the overall context map of the 
introduced connected car domain. The proposed context map in Figure 3 shows the 
placement of the ECC by dyeing the relevant ECC objects in grey. The ECC-relevant 
parts of the context map were identified as follows: The main part for the ECC is the 
bounded context ChargingStation in which the ECC application was developed. The 
bounded context Vehicle is required to access the information concerning the battery of 
the vehicle. Due to the fact that the vehicle is related to the bounded context Driver, it is 
possible to get information about the driver. The driver also provides the contracts of the 
driver through the bounded context Contract. The contract for the usage of a private 
charging station is stored in this bounded context. The relationship to the bounded con-
text Payment is required for the payment of the charging process. 

The development process that is used during the development of the ECC application is 
based on Behavior-Driven Development (BDD) [SM15] and Domain-Driven Design 
(DDD) [Ev03]. Figure 5 shows how the context map is related to software development 
artifacts. During the analysis phase, the required functionalities are written in Gherkin 
features which are the central BDD artifact. The advantage of Gherkin is that the fea-
tures can not only be written in a human-readable way, but also be executed and tested. 
Each Gherkin feature belongs to one bounded context, which is also a candidate for a 
microservice. A bounded context usually consists of several features. 
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Figure 5: Context Map and related Software Development Artifacts 

One feature of the ECC is searching for a public station (see Figure 5). This feature 
should display all public stations on a map view. During the design phase, the context 
map for the ECC application was designed. The ECC application was realized in the 
bounded context ChargingStation. For the technical interface of the resulting 
microservice, a web API based on the architectural style REST (REpresentational State 
Transfer, [Fi00]) was designed which offers the required functionality of the ECC. Fig-
ure 6 shows an excerpt of the Swagger UI for the request GET/public-stations/{id}. 

The implementation of the backend and frontend was split and developed by two teams 
that could work almost independently of each other. The frontend team implemented the 
graphical user interface for the ECC, whereas the backend team implemented the re-
quired functionality in the backend and exposed it via the web API. The data of the pub-
lic stations can be accessed via one of the web API methods, in particular the GET 
/public-stations method. 
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Figure 6: GET Request for a Specific Charging Station 

Figure 7 illustrates the map view as the central frontend element of ECC. Charging sta-
tions that are in close proximity are clustered, as shown by the numbered black dots on 
the map. 

 

Figure 7: Map View of the ECC Application 

Depending on the zoom level, the points are clustered together. When the zoom level is 
increased the clusters are resolved. Single charging stations are indicated by the bolt 
icon. An orange bolt icon means that the charging station is currently not available, 
whereas a green icon indicates a currently available charging station. The blue dot repre-
sents the current position of the user. The filter options described in Section 6.1 can be 
applied in the left menu. Further and detailed information about a charging station is 
available when one clicks the icon of a charging station. 
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6.3 Benefits of the Context Map for the Development of Microservices 

A context map introduces a structure of a domain that is elaborated by domain experts 
over a long period of time. The knowledge of the domain is processed in a way that the 
microservice architecture can be derived from the context map and the microservices 
from the including bounded contexts. Whenever a new application adhering to the do-
main should be developed the software development team benefits from the domain 
knowledge captured by the context map. In the example of the Electric Car Charger, the 
connected car context map provides a primary architectural structuring of this applica-
tion (e.g. VehicleManagement including Vehicle, DrivingManagement including 
ChargingStation, etc., see Figure 3) in a way that the connected car application, ECC, 
fits into the overall domain structure, and thus into the overall connected car 
microservice architecture derived from this structure. This enables the re-use of 
microservices that were implemented during the development of former connected car 
applications. In our specific case, before the ECC application, a car sharing application 
was developed which, among others, required the implementation of the Vehicle and the 
Driver bounded context as microservices. Since the car sharing application and the ECC 
application are based on the same connected car context map, they can share parts of the 
map, in this specific case microservices related to the vehicle and the driver. The more 
applications based on the context map are developed the more microservices can be re-
used by newly developed applications. 

7 Conclusion 

A sound understanding of the domain for which a software application should be devel-
oped is necessary. A misunderstanding of the stakeholders who should have the domain 
knowledge and the developer of the software is the main reason why software projects 
often fail [Sm15]. In the connected car domain a common understanding is constantly 
growing because there is a high demand on flexible and environmentally friendly mobili-
ty solutions. So far, this understanding is documented in an informal way mostly in 
white papers from companies. We presented an approach on how to formalize the do-
main knowledge that is available in the field of connected car. Our approach is based on 
the widely accepted software design concept of Domain-Driven Design. Since this con-
cept provides no formalization on the level of the modeling language, we extended the 
(also well accepted) Unified Modeling Language to be able to specify the strategic and 
tactical modeling parts of the domain model by different diagrams. A central diagram 
which expresses the main structure of the domain is the context map. In this paper, we 
proposed an initial draft of a context map for the connected car domain. Certainly, the 
concrete subdomains and including bounded contexts are subject for further discussions. 
The real value of our contribution is the systematic and formally sound approach on 
which the discussion of the domain knowledge with experts from the domain can be 
started – and documented in a way that this knowledge can be directly used in a struc-
tured development process. We believe that the close connection of domain knowledge 
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capturing (also called knowledge crunching) with the software development process is a 
main advantage of our approach. 

We demonstrated our approach with the example of the microservice-based software 
system Electric Car Charger. We have shown how the context map becomes a central 
design artifact of the software development process. The context map expresses the main 
structure of the domain and makes sure that the independently developed microservices 
are fitting into an overall connected car service landscape. Our approach guarantees that 
the model and its implementation are always in sync – according to our practical experi-
ence this is one of the most important demands of Domain-Driven Design. So far, the 
alignment of model and implementation is mainly done manually leaving room for mod-
el-to-code and code-to-model automation. 
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Combining the Concepts of Semantic Data Integration and
Edge Computing

Matthias Farnbauer-Schmidt12, Julian Lindner3, Christopher Kaffenberger4, Jens Albrecht5

Abstract: The Internet of Things (IoT) is growing rapidly. Therefore, there are more and more
vendors, which led to IoT being a heterogeneous collection of different IoT platforms, isolated solutions
and several protocols. It has been proposed to use Data Integration to overcome this heterogeneity.
In addition, costs are on the raise due to increasing volume of data which increases demands on
bandwidth and cloud computing capabilities. Again a solution has already been proposed by reducing
the amount of data to forward by processing data at the edge of an IoT-System, e. g. Ąltering or
aggregation. This concept is called Edge Computing.

In this article the Semantic Edge Computing Runtime (SECR) is introduced, combining both concepts.
The application of Data Integration enables Edge Computing to be performed on a higher level of
abstraction. In addition, the developed Driver-approach allows SECRŠs Data Integration algorithm
to be applied to a wide range of data sources without imposing requirements on them. The Data
Integration itself is based on technologies of Semantic Web, applying metadata to raw data giving it
context for interpretation. Furthermore, SECRŠs REST-API enables applications to alternate Data
Integration and Edge Computing at runtime.

The tests of SECRŠs prototype implementation have shown its suitability for deployment on an edge
device and its scalability, being able to handle 128 data sources and Edge Computing Tasks.

Keywords: Internet of Things; Data Integration; Edge Computing; Semantic Web; SECR

1 Introduction

The Internet of Things (IoT) is the approach of linking the real world to the Internet.
Consequently, digitalization of real-world properties is done by measurements conducted
by sensors.

The dominant architecture of IoT applications relies on a central cloud, i. e. a powerful
computational center. All data produced by sensors is forwarded to the cloud for processing,
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storing and decision making. Furthermore, there are Gateways that translate protocols on
the way from data source to cloud.

Scalability problems of the cloud-centric IoT-architecture are pointed out by the growing
number of devices [Ga17]. As a result, the more devices are deployed the more data
is produced. With an increased volume of data, a cloud requires higher computational
resources. Moreover, the network connecting devices and cloud must provide a higher
bandwidth to be able to convey it. In fact, bandwidth is a constraint resource and both,
computational power and bandwidth are expensive. A solution to this problem is introduced
by Edge Computing where data is pre-processed at the edge.

The IoT is highly heterogeneous today [Qi18]. It can be seen at every layer of the ISO-OSI-
model. In addition, the representation of data within a protocol can be heterogeneous either.
For instance, there can be differences in units, scale and meaning. In fact, temperature of 32
could mean 32 m◦Cor 32 K and could be the room temperature or the average temperature
in space. Representation is usually deĄned by contract at protocol, platform or application
level. Besides, some domains have their own niche solutions. A proper way to overcome
heterogeneity of different data sources is to perform Data Integration. The approach of
using Semantic Web Technology has been introduced to the IoT and is called Semantic Web
of Things.

Edge Computing requires Data Integration when computations should be applied to data
from different sources. In order to produce sensible results, computations require their
inputs to be modeled according to the same schema. In fact, the Data Integration decouples
the execution of computations from the heterogeneity of data sources. As a result, Edge
Computing software that includes a Data Integration layer is more reusable than Edge
Computing software that handles speciĄc data sources.

The beneĄts of combining Semantic Data Integration and Edge Computing will be shown
by introducing the Semantic Edge Computing Runtime (SECR). Focused on performing
pre-processing for data science algorithms, it works as a backend for IoT-applications on the
edge. SECR is designed to be deployed at edge devices at least capable of running an OS.
This excludes the outermost edge devices like simple sensors and actuators. An abstraction
of data sources in combination with the developed Driver-approach allows SECRŠs Semantic
Data Integration to handle a wide range of data sources. In addition, a local RDF-graph is
maintained that provides all information of SECR, its host and environment. It is internally
used for conĄguration of services, either. Furthermore, a REST-API is provided to access the
graph. Moreover, the API allows for modiĄcation of Edge Computing tasks and Semantic
Data Integration at runtime.

2 Background

This section addresses the solutions to the problems of IoT before mentioned. In addition,
their background and technologies are covered.
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2.1 Data Integration

Heterogeneity of data sources can be overcome by applying Data Integration. It is done
by transforming data into a common schema. As a consequence, all integrated data can
be queried as a whole. A schema is a description of how certain information is modeled.
Although, a schema only deĄnes the semantics of a data model not the syntax the data is
represented in.

Data Integration enables interoperability if the communicators understand the common
schema. The lower the system-layer Data Integration is applied the earlier interoperability
between IoT-systems can be achieved.

2.2 Semantic Web

The Semantic Web or Web of Data wants to interlink the data provided in the Internet. This
concept is called Linked Data [LPL17].

The standard used for Linked Data is the Resource Description Framework6 (RDF) a
recommendation of the World Wide Web Consortium (W3C). The Framework sees the
description of information in subject-predicate-object-triples, e. g. ŞHans is maleŤ. Subjects
and predicates must be resources identiĄed by an Uniform Resource IdentiĄer (URI) whereas
objects can be either a resource or a literal. Several interlinked RDF-triples build a directed
graph where subjects and objects are the nodes and the predicates are the directed edges.

2.2.1 Ontologies

An ontology describes entities and the relations between them. In case of the Semantic
Web an ontology is deĄned by RDF-statements (RDF-triples). These statements are divided
into two groups the terminological box (TBox) and the assertion box (ABox) [Bo17]. The
TBox-statements provide classes and predicates to identify entities and their kind of relations.
In contrast, the ABox-statements use the terms deĄned by the TBox to describe entities and
their relations.

Depending on the share of TBox- and ABox-statements, ontologies are either classiĄed as
vocabulary or as knowledge-graph in this paper. This is done in order to express the purpose
of an RDF-graph.

The TBox-statements of a vocabulary deĄne a schema for modeling data. They can describe
a broad domain or extend such a vocabulary into more detail. An example is the Semantic
Sensor Network (SSN) ontology7 that exapnds the Sensor, Observation, Sample and Actuator

6 https://www.w3.org/RDF/
7 https://www.w3.org/TR/vocab-ssn/
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(SOSA) ontology. Both are ontologies provided by the W3C. The term ontology is often
used as a synonym for vocabulary.

Knowledge-graphs use vocabularies to model entities and their relations. By using a
common vocabulary the semantics of a graph can be understood by everyone that knows the
vocabulary.

2.2.2 Data Integration by Application of Vocabularies

Building knowledge graphs by using the terms of vocabularies is a kind of Data Integration,
in the future referred to as Semantic Data Integration (SDI). The schema built from a
vocabularyŠs statements works as a common schema for Data Integration. Being a directed
graph, the linked statements of an RDF-ontology can be traversed. Therefore, if a reader
knows the vocabulary used to describe the entities of a graph he is able to infer the semantics
of that graph.

2.3 Edge Computing

Edge Computing tackles IoTŠs issue of an increasing volume of data. It utilizes the execution
of computations on edge devices. The concept leverages the computational powers of
devices of the outer ends of an IoT-system to reduce the payloads for network and cloud.

Fig. 1: Cloud-centric IoT-architecture (left) and decentralized IoT-architecture including Edge
Computing (right). Conversion from Data to Information takes place at gateway level. Redrawn
according to [Pa17].

The term Edge Computing is not globally deĄned. The deĄnition of the ŞedgeŤ used in
this article is shown in Figure 1. It is composed of the gateways connecting sensors and
actuators to the infrastructure of the IoT. Therefore, the Edge Computing introduced by

142 Matthias Farnbauer-Schmidt, Julian Lindner, Christopher Kaffenberger, Jens Albrecht



SECR only targets those edge devices. For example, Brown, Kathrivel and Akthar deĄne
Edge Computing to be executed on decentral micro-clouds [Br17; KA17] (see Fog in
Figure 1). Whereas others see the edge as the outermost sensors and actuators (see Things
in Figure 1).

The distribution of computations increases the complexity of an IoT-system because the cloud
is no longer the only instance that conducts computations. Edge devices are heterogeneous
and provide different levels of computational powers. As a consequence, a system has to be
introduced to manage deployment of Edge Computing and load balancing. Such systems
are referred to as Edge Computing platforms. In contrast, the software deployed at an edge
device to execute Edge Computing is called Edge Computing software. An Edge Computing
platform distributes tasks requested by an application to edge devices deploying Edge
Computing software. After all, depending on the complexity of a system and the number of
edge devices Edge Computing platforms are optional.

3 Related Work

Semantic Data Integration and data pre-processing has been suggested by other projects
before and will be examined in the following.

Desai et al. introduced the concept of Semantic Gateway as a Service [Al15]. The purpose
of it is to break up vertical silos. These are closed IoT-applications which are obstacles on
the way to enable gateway-level interoperability. In fact, the concept is limited to Semantic
Data Integration. Applications can access the results either by push-pull REST-API or by
event-driven MQTT. Besides, a multi-protocol proxy is used for handling of data sources.
In a Semantic Gateway the data sources must implement a certain protocol. So, the sources
itself provide descriptions of their packages for the gateway. These descriptions are used
to extract the contained data of a package. All in all, the requirement for data sources to
implement a protocol limits the data sources that can be handled by the Semantic Gateway.

Semantic enrichment of data causes an increase of payload due to additional metadata.
Al-Osta et al. further developed the concept of Semantic Gateway to reduce the data that
must be forwarded by pre-processing incoming data [AAA17]. According to this reportŠs
deĄnition this is Edge Computing. However, data sources are still required to implement a
certain protocol to work within this system. Their Data Preparation Module reduces traffic
by applying rules of aggregation and Ąltering. Consequently, Edge Computing capabilities
are restricted. In contrast, SECR provides richer Edge Computing capabilities, allowing for
dependencies between sources, scaling and converting of data.

To sum up, Semantic Gateway and its derivatives show that Semantic Data Integration
can be done at gateway-level. In addition, Semantic Data Integration and rule-based data
processing can not only reduce the emitted information but also create new information.
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4 The Semantic Edge Computing Runtime

Designed as a backend for IoT-applications on the edge, SECR is Edge Computing software.
Besides, the small footprint leaves enough resources to run further services on the same
host. All results of SECRŠs services are published as RDF-graphs enabling edge-level
interoperability. Moreover, SECRŠs Edge Computing capabilities focus on data processing,
e. g. Ąltering, aggregation, fuzzyĄcation and classiĄcation.

Publish-subscribe HTTP and event-driven MQTT is used for SECRŠs public API (see
Figure 2). The HTTP-API is used to pull results from SECRŠs services, conĄgure the
services and for querying SECRŠs local RDF-graph whereas MQTT is used for event-driven
publication of service results. In MQTT content is published to so-called topics. The
protocol is handled by a broker, which notiĄes all subscribers of a topic when new content
is published. The Data Source Managers (DSMs) in Figure 2 are a proxy for the instances
that handle the Semantic Data Integration. Similarly, the Edge Computing Tasks (ECTs) do
the Edge Computing.

Fig. 2: Architecture of SECR. Applications can either interact with the REST-API or the MQTT-
broker. Update Services are launched by the Semantic Manager which holds access to SECRŠs local
RDF-graph. Edge Computing relies on the results of other Update Services.

The components of SECR will be further discussed and explained in the rest of this section.

4.1 SECRŠs Public Services

Metadata of SECR can be obtained from the public accessible local RDF-graph and from
the Resource-Usage-Information service. Provided are memory allocation and CPU load
of SECRŠs host system, the average latencies of Edge Computing and Semantic Data
Integration as well as a description of the host system, its environment and SECRŠs deployed
services. For reasons of clarity these services are not shown in Figure 2.

A vital part of SECR are Update Services. Each Update Service handles a Semantic
Struct which is SECRŠs representation of results from Semantic Data Integration or Edge
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Computing. An Update ServiceŠs purpose is to provide updates of a Semantic Struct to
consumers of the serviceŠs results. Furthermore, Semantic Structs can be serialized into an
RDF-graph. A user can subscribe to a Semantic StructŠs state at an MQTT-topic. However,
an Update Service must be set to publish to MQTT.

4.2 Semantic Structs

Semantic Structs consist of a timestamp of their last update, the URI of their Update Service
and at least one Field identiĄed by a label, an URI and the type of data they hold.

1 @prefix rdf <http://www.w3.org/1999/02/22-rdf-syntax-ns#> .

2 @prefix sosa <http://www.w3.org/ns/sosa/> .

3 @prefix sec <http://iis.fraunhofer.de/vocab/sec/> .

4
5 _:obs a sosa:Observation ;

6 sosa:usedProcedure {Update-Service-URI} ;

7 # for each of Semantic Struct's Fields

8 sosa:hasResult [

9 sec:instanceOF {Field-URI} ;

10 rdf:value {current-value-of-Field}

11 ] ;

12 sosa:resultTime {Semantic-Structs-timestamp as

YYYY-MM-DDThh:mm:ss.sss} .

Fig. 3: Pattern of an RDF-graph representing the state of a Semantic Struct. The Turtle-syntax is used.

The state of a Semantic Struct is returned as an RDF-graph to users. The RDF-graph
resembles a sosa:Observation following the pattern of Figure 3. The chosen graph-pattern
provides all information necessary to discover the full semantic description of the Semantic
Struct and the changing values of Fields and time of update.

4.3 Semantic Data Integration

Semantic Data Integration is performed by a combination of Drivers, Data Source Managers
(DSMs) and Semantic Conversion Services (SCSs). The components of SECRŠs Semantic
Data Integration layer are shown in Figure 4 and described in the following paragraphs.

Data Sources are an abstraction used by SECRŠs Semantic Data Integration to handle IoTŠs
heterogeneous data sources. A Data Source is able to emit packages of raw data. These
packages are called Frames which consist of different Fields similar to Fields of a Semantic
Struct. The Fields of a Frame hold the raw data.

For each Data Source SECR handles, a full semantic description is provided in SECRŠs local
RDF-graph. Different Data Sources can be of the same type, e. g. several sensors (entities)
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Fig. 4: SECRŠs Semantic Data Integration of a Data Source is a collaboration of several components.

of the same model (type) could be deployed. A typeŠs description deĄnes the Driver to be
used and which Frames are emitted and their properties. Furthermore, a FrameŠs description
includes its URI, a label, a pattern that uniquely identiĄes the Frame, the description of
its Fields and information how to extract the data of the Fields. Accepted Frame formats
are byte-arrays, ASCII-strings, XML and Json. A Frames pattern depends on its format.
For example, the pattern of a byte-array Frame is a sequence of bytes that must match the
FrameŠs content. In contrast, the pattern of a Json-format Frame is a key-value-pair that
must be contained in the Json. As of Semantic Structs, Fields of a Frame are deĄned by
an URI, a label and their type of data. The encoding of the Fields as well as the pattern
depends on a FrameŠs format. For example for byte-array Frames a Field is localized by
position and length in the array whereas Json- and XML-encodings provide the keys where
the data is found.

The developed Driver-approach allows SECRs to abstract over IoTŠs heterogeneous data
sources. A DriverŠs purpose is to validate a Data SourceŠs protocol, to handle the connection
between the Data Source and the SECR and to forward validated Frames to its DSM. For
each Data Source handled by SECR one Driver is launched. As depicted in Figure 4 a Driver
is a child-process launched by SECR. Therefore, Drivers can be conĄgured by passing
command-line-arguments at their launch. Arguments can be speciĄed for each Data Source
type, for each Data Source and at setup of a DSM.

As an example, we assume a HTTP-server as Data Source. Therefore, the Driver would be
responsible to continuously request new Frames from the server. In addition, the response
bodies contain a custom checksum that must be validated by the Driver to proof a Frames
validity.

A Data Source Manager (DSM) coordinates the conversion of Frames into Semantic
Structs. This is done by receiving validated Frames from the Driver and passing them to
the responsible Semantic Conversion Service. Therefore, it is the DSMŠs task to determine
which kind of Frame is received by applying the patterns of the handled Data SourceŠs
Frames.
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For each Frame a Data Source can emit a Semantic Conversion Service is deployed by
the Data Source Manager. They are Update Services whose task is to convert a Frame
into their Semantic Struct. The conversion is done by extracting the raw data of the Frame
and updating the corresponding Fields of the SCSŠs Semantic Struce. For extraction the
encoding information from the FrameŠs description is used.

4.4 Edge Computing Tasks

Edge Computing Tasks (ECTs) are SECRŠs source of Edge Computing capabilities. Conse-
quently, each ECT is an Update Service. Indeed, the Edge Computing is done by calculating
new values for the Fields of an ECTŠs Semantic Struct. For each Field an expression is pro-
vided. SECRŠs supported types of data are Numeric, Boolean and Categorical. Furthermore,
a Boolean expression called publish-condition is provided for each ECT. It deĄnes the
moments when an ECT updates the state of its Semantic Struct.

4.4.1 Setup of an ECT

The creation of an ECT requires a SECR-wide unique label, description of the new Semantic
StructŠs Fields, the expression for them and the publish-condition. Accordingly, all
required information must be provided except for the ECTŠs label which is encoded in the
HTTP-requestŠs URL.

For example we want to create a new ECT called task on a SECR (${base} =
http://example.org:8080/secr0). On the SECR a SCS (${base}/dsm/other/scs/frame)
and an ECT (${base}/ect/another) are already running. Field x of the new ECT should
be calculated from the value of SCSŠs Field a and 30 and Field y should be calculated from
the value of x and value t of the other ECT. At last, updates should be published when x
exceeds 50. We achieve the described behaviour by sending the Json-LD from Figure 5 to
POST http://example.org:8080/secr0/ect/task.

Unlike most of the required semantics, the expressions are not encoded as RDF (see Figure 5).
This decision was made for user friendliness because complex expressions would result in
large and complex RDF-graphs.

Fields in expressions are accessed by {identifier}#{FieldLabel} where an identiĄer is
either the URI of another Update Service or SELF which indicates that the Field is part of
the ECTŠs own Semantic Struct. Own Fields can only be referenced when they have been
declared before, e. g. Field x could not reference Field y.
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1 // replace ${base} by http://example.org:8080/secr0

2
3 { "@context":"${base}/context.json",

4 "dependencies": [

5 { "other":"${base}/dsm/other/scs/frame" },

6 { "another":"${base}/ect/another" }

7 ],

8 "fields": [ {

9 "label":"x", "ofType":"Numeric",

10 "expression":"<other#a> + 30"

11 }, {

12 "label":"y", "ofType":"Numeric",

13 "expression":"<another#t> + SELF#x"

14 } ],

15 "publish_when": { "expression":"<SELF#x> > 50" }

16 }

Fig. 5: Example content of POST to create a new Edge Computing Task. The Semantic Struct will
consist of Fields x and y. The ECT will depend on SCS other/frame and ECT another.

4.4.2 Algorithm of Evaluation

The evaluation of ECTŠs expressions is driven by the updates of the services they depend on.
For each dependency an execution plan is created, e. g. the execution plan for the example
ECT task is shown in Table 1. Indeed, the Update Service other is only mentioned in the
expression for Field x (see Figure 5). However, the execution plan for updates from other
additionally recalculates Field y and the publish-condition because they depend on Field
x.

Tab. 1: Resulting execution plans from the instruction of Figure 5.

Update from Execution plan

other Recalculate x→ recalculate y→ recalculate publish-condition
another Recalculate y

5 Evaluation

The prototype implementation of SECR is tested for scalability and suitability for deployment
at the edge.

For evaluation purposes, a special Driver has been implemented. The Driver itself simulates
a Data Source that emits every 50 ms one Frame. Furthermore, the Data Source can send
three different kinds of Frames which one is sent is determined by chance.
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5.1 The Test Scenario

For the tests SECR is deployed on a RaspberryPi 3 Model B that runs a quad-core
Arm-processor at 1.2 GHz.

For testing the scalability several tests are run with 2 up to 128 (2, 4, 8, 16, 32, 64, 96, 128)
simulated Data Sources at one time. All tests are run for 120 s 30-times. Four test cases
have been evaluated:

1. n DSMs are deployed; Nothing is published to MQTT.

2. n DSMs are deployed; All results are published to MQTT.

3. n DSMs and n − 4 ECTs are deployed; Nothing is published to MQTT.

4. n DSMs and n − 4 ECTs are deployed; All results are published to MQTT.

In the third and fourth case the ECTs depending on four SCSs, created from instructions like
the example in Figure 6. Indeed, the fourth test case can be seen as a worst-case scenario.

1 // replace ${base} by http://localhost:8080/secr0

2
3 { "@context":"${base}/context.json",

4 "dependencies": [

5 { "s31_temp":"${base}/dsm/S31/scs/temp" },

6 { "s32_vel":"${base}/dsm/S32/scs/vel" },

7 { "s33_temp":"${base}/dsm/S33/scs/temp" },

8 { "s34_temp":"${base}/dsm/S34/scs/temp" }

9 ],

10 "fields": [ {

11 "label":"temp_avg", "ofType":"Numeric",

12 "expression":"mov_avg(4, s31_temp#t * 0.01)"

13 }, {

14 "label":"mul", "ofType":"Numeric",

15 "expression":"s32_vel#v * s33_temp#t"

16 } ],

17 "publish_when": { "expression":"s34_temp#t.ROSE" }

18 }

Fig. 6: Body of POST http://localhost:8080/secr0/ect/alert34. Instruction to create ECT
alert34 for the evaluation of SECRŠs prototype implementation.

Time and resource consumption measurements are part of SECRŠs Resource-Usage-
Information service. Therefore, the measurements do not generate any extra costs.

The latencies of the Update Services where measured to determine the payload possible to
be handled by SECR running on a RaspberryPi 3. On the one hand, the latency of Semantic
Data Integration deĄnes the time elapsed from the moment a new Frame is read from the
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DriverŠs stdout to the moment the serialized RDF is sent to the MQTT-broker. On the other
hand, the latency of Edge Computing is deĄned as the time elapsed from the moment the
ECT received the notiĄcation of update to the moment the serialized RDF is sent to the
MQTT-broker.

5.2 Results and Discussion

The results of the tests are shown in Figure 7 through Figure 10. Note the non-linear x-axis.
In addition, it should be considered that due to other processes the latencies can be disturbed.
Therefore, the results are presented as boxplots.
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As expected, in each test case the CPU load rises nearly linear with the number of Data
Sources handled. By capturing one third of the hosts CPU in a worst-case scenario, SECR
leaves enough resources to run further processes achieving the objective deĄned in section 4.

The memory allocation of SECRŠs process starts with an offset of 8 kB and rises in all
test cases nearly linear. The offset is mainly derived from SECRŠs local RDF-graph. By
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allocating 13.5 kB in test case 4, SECR is suitable to be deployed at systems with limited
memory capacities.

The latency of Semantic Data Integration shows a number of outliers but stays generally
below 4 ms. The latencies of both Semantic Data Integration and Edge Computing rise
with the number of deployed services due to emerging dependencies between them. In the
worst-case a new Frame is integrated within 6 ms and processed by an ECT within 5 ms.
Finally, the sum of both propagation times is nearly 5-times faster than the occurrence of
new Frames.

6 Conclusion and Future Work

In this paper the authors introduced the Semantic Edge Computing Runtime (SECR). The
software enables Edge Computing capabilities on the host system. The heterogeneity of the
Internet of Things (IoT) is handled by applying Data Integration before the Edge Computing.
Besides, SECRŠs Data Integration is done by converting raw data into RDF-graphs. This
abstraction before the computations allows SECR to apply Edge Computing on a wide range
of Data Sources.

The evaluation of the prototype SECR has proven its suitability for deployment at the edge.
Compared to the results of [AAA17] the overall worst latency of 11 ms is 3-times faster
than their average latency of 30 ms.

In the future we will examine a real-world use-case to investigate the effects of Edge
Computing in terms of saving bandwidth. In order to make SECR production ready concerns
are taken towards security and failure safety.

With more computations taking place at the edge the interest of attackers raises. Therefore,
measures must be taken to prevent malicious attacks. Nevertheless, edge devices are resource
constraint. So, a compromise must be found between resource consumption and safety
measures.

The loss of functionality after failure must be prevented. Currently, SECR provides
no persistence of its services. Certainly, edge devices are more prone to failures than
computational centers. In addition, it is advantageous to turn of edge devices to save energy
sometimes. On restart SECR should restore the state of its services.

7 Acknowledgement

This work was partially supported by the Bavarian State Ministry of Economic Affairs,
Regional Development and Energy within the framework of the Bavarian Research and
Development Program ŞInformation and Communication TechnologyŤ.

Combining the Concepts of Semantic Data Integration and Edge Computing 151



References

[AAA17] Al-Osta, M.; Ahmed, B.; Abdelouahed, G.: A Lightweight Semantic Web-based
Approach for Data Annotation on IoT Gateways. International Conference on
Emerging Ubiquitous Systems and Pervasive Networks 8th/, 2017.

[Al15] Semantic Gateway as a Service Architecture for IoT Interoperability. In (Altin-
tas, O., ed.): 2015 IEEE International Conference on Mobile Services (MS).
IEEE, Piscataway, NJ, pp. 313Ű319, 2015, isbn: 978-1-4673-7284-8.

[Bo17] Bonte, P.; Ongenae, F.; Backere, F.; Schaballie, J.; Arndt, D.; Verstichel, S.;
Mannens, E.; Walle, R.; Turck, F.: The MASSIF Platform: A Modular and
Semantic Platform for the Development of Flexible IoT Services. Knowl. Inf.
Syst. 51/1, pp. 89Ű126, 2017, issn: 0219-1377, url: https://doi.org/10.
1007/s10115-016-0969-1.

[Br17] Brown, K.: Resiliency of Edge Data Centers in the Era of Cloud Computing,
YouTube, 2017, url: https://www.youtube.com/watch?v=ttto-t4asE0,
visited on: 07/31/2018.

[Ga17] Gartner, I.: Gartner Says 8.4 Billion Connected Things Will Be in Use in
2017, Up 31 Percent From 2016, 2017, url: https://www.gartner.com/
en/newsroom/press-releases/2017-02-07-gartner-says-8-billion-

connected-things-will-be-in-use-in-2017-up-31-percent-from-2016,
visited on: 11/07/2018.

[KA17] Kathirvel, K.; Akhtar, H.: Implications of 5G and Edge Computing on Open-
Stack, Youtube, 2017, url: https://www.youtube.com/watch?v=9d5JtONGQSA,
visited on: 07/31/2018.

[Ka18] Kaed, C. E.; Khan, I.; van den Berg, A.; Hossayni, H.; Saint-Marcel, C.:
SRE: Semantic Rules Engine for the Industrial Internet-Of-Things Gateways.
IEEE Transactions on Industrial Informatics 14/2, pp. 715Ű724, 2018, issn:
1551-3203.

[LPL17] Li, W.; Privat, G.; Le Gall, F.: Towards a Semantics Extractor for Interoperability
of IoT Platforms. Global Internet of Things Sumit/, 2017.

[Pa17] Pande, A.: IOT Edge Computing | IoT Examples | Use Cases | HackerEarth
Webinar, YouTube, 2017, url: https : / / www . youtube . com / watch ? v =
Xm8frqTZRVI, visited on: 07/31/2018.

[Qi18] Qiu, T.; Chen, N.; Li, K.; Atiquzzaman, M.; Zhao, W.: How Can Heterogeneous
Internet of Things Build our Future: A Survey. IEEE Communications Surveys
& Tutorials/, p. 1, 2018.

152 Matthias Farnbauer-Schmidt, Julian Lindner, Christopher Kaffenberger, Jens Albrecht



Derivation of Categories for Interoperability of Blockchain-
and Distributed Ledger Systems

Katharina Zeuch,, Kai Hendrik Wöhnert,, Volker Skwarek1

Abstract: Due to increasing security requirements e. g. for transaction based smart-x-technologies in
distributed systems, blockchain technologies are predestined for secure data exchange and keeping in
distributed systems. Although the underlying principle of almost every blockchain is the Byzantine fault
tolerance (BFT), its implementation differs signiĄcantly between the technologies so that migration
or interoperability between systems is nearly impossible. Additionally, this missing interoperability
also reduces the chance for scalability between different extents of implementation as there is usually
not a one-size-Ąts-all-blockchain: Different technologies have their advantages for different systems.
Therefore scalability and interoperability are tightly coupled. As a basis for further research on
and the derivation of generally scalable and interoperable architectures of blockchains, current
technologies have to be made comparable and interoperability criteria have to be developed. This
paper analyses current literature and introduces technical criteria for the comparison of blockchain-
and distributed ledger technologies (BC/DLT).With a list of eleven criteria popular BC/DLTs such as
Bitcoin, Ethereum, Hyperledger Fabric, Ripple and Corda are compared regarding general features.

Keywords: blockchain and distributed-ledger technology (BC/DLT); comparison categories; abstrac-
tion; scalability; interoperability

1 Introduction

For data integrity and security in distributed systems, blockchain and distributed ledger
technologies (BC/DLT) have developed to the state-of-the-art during recent years. Various
BC/DLT have been developed and introduced to the public such as Bitcoin, Ethereum or
Hyperledger. They provide increased security to and trust into the integrity and authenticity
of data in distributed systems by cryptographic linking and consensus mechanisms.

Examples for blockchain applications can be found in many sectors: BeneĄts are used, e.g.
for pharmaceutical tracking and tracing [Ku18; Me16], for healthcare management [DCP18].
Further BC/DLT are proposed to be used in the social sector e. g. the implementation of
digital elections as described by [KV18] or [CWB18]. Also for industrial applications
considering the Internet-of-Things (IoT) BC/DLT offers new business opportunities. [Hu16]
or [FF18] describe scenarios of future IoT, using blockchain for daily applications. Examples
for automotive applications of blockchain technology are blockchain-based car insurance
systems [La18] or blockchain-based selection of charging stations for electric cars [PKS16].
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Due to the variety of available blockchain solutions, an initial decision for one speciĄc
blockchain for a speciĄc application appears to be difficult. Missing concepts for scalability
and interoperability prevent data from being transferred or migrated between blockchains.
Although some concepts for interoperability have meanwhile been developed with techno-
logies such as Interledger [TS], Overledger [Ve18], Polkadot [Wo] or Cosmos [Te] their
acceptance in terms of a distributed system remains critical. They are usually introducing
central instances, managing transactions between the blockchain- and distributed ledger
systems, bypassing its decentrality. Therefore a universal approach based on interoperability-
by-architecture in terms of a generic description of blockchain characteristics and properties
is needed. Such generic systems, which are still subject to research, can behave like different
blockchains basing on its conĄguration.

For the Ąrst step to such an architecture, speciĄc properties of blockchain systems have to be
discovered, examined and compared. Such criteria will be derived in this article by literature
research. For example, [TT17] created a comprehensive taxonomy on blockchain technology
and various comparisons of different blockchains have been executed, e.g. [Hi17; Zh17].

This paper will derive general categories for the comparison of blockchain and distributed
ledger technologies. In section 2 technical core principles of BC/DLT and its interoperability
will be introduced, before the categories will be developed in section 3.

2 Blockchain-Technology

About ten years after the publication of Bitcoin by Nakamoto [Na09], a wide variety of
BC/DLT and related principles can be observed in practical use. Although the underlying
technology bases on BFT-mechanisms, practical implementations differ signiĄcantly bet-
ween the different technologies. As there is not yet a generally agreed deĄnition of the
terms blockchain or DLT, this article refers to the following core principles as essential
characteristics for this technology:

block building and chaining by cryptographic lining Unlike general DLT-systems,
blockchains are characterized by aggregating veriĄed and valid transactions into a
block by miners [Bu19]. As these blocks may also contain false information injected
by malicious miners, the minerŠs role is more sensitive for the complete system
security. Although generated blocks are later veriĄed and potentially rejected by other
network-participants again, this is a known attack to blockchains - e.g. by selĄsh
mining [Li17].

According to the Byzantine generals problem, this content proposing role is the
only which can create information whereas others can only verify. Therefore, special
security mechanisms are installed for such sensitive instances, so they cannot be
abused by hijacking or inĄltrating the with malicious code. In some systems the
information creation itself is distributed to multiple peers such as in Hyperledger
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Fabric, in other systems the role is randomly switched among qualiĄed (mining)
nodes such as in Bitcoin or Ethereum.

Part of this block is the reference to the preceding block, usually represented
by the previous block-hash-value. This information forms the chain of blocks by
cryptographic links and makes it immutable.

distribution Every peer in a distributed blockchain network potentially - depending on its
role - owns a copy of the blockchain [En19]. Therefore all transactions can be seen
and veriĄed by every instance of the blockchain. Changing the blockchain thereby
means to change all copies at all nodes.

implicit or explicit consensus Generated blocks have to be veriĄed for correctness by
using a consensus process. The community-used term usually mixes different aspects
of this consensus process:

• It partly includes a leadership election for the more inĆuential block-proposer
role such as in the proof-of-work algorithm,

• it partly requires explicit consent communication such as performed by the
endorsement nodes in Hyperledger Fabric proof-of-workör

• the consensus process is executed independently on all nodes by the same
algorithm without explicit communication about the consent result such as
in Bitcoins or Ethereums proof-of-work and should therefore be rather called
implicit consensus.

Building up on these principles diverse BC/DLT are created. However, no application could
be called THE blockchain. By [va] already over forty projects, that support smart contracts,
have been listed. Even more could be added if taking those blockchains into account, that
do not natively support smart contracts, like for example Bitcoin.

Apart from the capability of executing smart contracts, further differences occur for example
in the Ąeld of distribution, where the amount of data stored by network peers can differ.
Alternatively, in the area of consensus, where many different mechanisms can be used to
create a network consensus. Thus each blockchain is different from the others in special
features of the implementation or the set of rules and the proposed Ąeld of application and
use cases.

Differences between BC/DLTs can also occur in terms of interoperability, the Ďability
of systems to provide services to and accept services from other systems and to use
the services so exchanged to enable them to operate effectively togetherŞ [In17], and
scalability. [HLP18] state that interoperability between blockchain-systems will be a core
requirement if blockchain technology becomes a fundamental future data infrastructure. The
increasing acceptance and usage of BC/DLTs make scalability important. But scalability of
blockchain-systems is limited by the blockchain size, the transaction processing rate and
data transmission latency [Xu17].
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3 Derivation of Comparison Criteria

A multitude of BC/DLT variations exists, that are scalable and interoperable in different
dimensions. A decision for one BC/DLT-system should base on a comparison of various
BC/DLTs. Such a comparison should take aspects of scalability and interoperability into
account, because of their importance. Most BC/DLTs are created as standalone systems.
Interoperability between BC/DLT-systems will prevent users from being locked to one
chosen blockchain [Ve18]. Further, it supports the extensibility of the technologies [Wo18].

The increasing popularity of BC/DLT and the associated increased utilization make
scalability important [Cr16]. Today for example in the Ąnancial economy BC/DLT-systems
are incapable of providing the same performance as traditional payment services [Xu17].
Thus scalability is a challenge to a wide usage of BC/DLT [Zh17].

In table 1 criteria for blockchain comparisons identiĄed or used by several authors [BM17;
Di17; Hi17; Ka18; Ra18; TT17; VS17; YW18; Zh17] are listed. The work of [TT17] focused
primarily on the development of comparison criteria. It proposes a detailed collection of
BC/DLT comparison criteria as well as possible expressions of those criteria, that could be
selected.

Unlike that [Zh17], [Ra18], [VS17] and [Hi17] do not only describe comparison criteria,
but also use them to explicitly make a comparison between BC/DLTs.

Key characteristics of BC/DLTs have been stated by [Zh17] and BC/DLT properties have
been used to compare the BC/DLT types public, private and consortium. Further, comparison
of six BC/DLT projects including an extensive description of the comparative criteria used
is given by [Ra18].[VS17] made a comparison between three BC/DLTs building upon six
comparison criteria. And the comparison of seven BC/DLT implementations based on
various criteria is described by [Hi17].

Whereas [BM17], [Di17], [YW18] and [Ka18] are using several criteria implicitly in their
papers. By [BM17] a comparison of two projects using Ethereum is made. [Di17] describe
a framework to analyze private BC/DLTs. Thereby they use performance metrics to evaluate
BC/DLTs, which also serve as comparison criteria. A BC/DLT reference model using a layer
structure is proposed by [YW18]. It contains several layers that can be used comparatively.
Further, this paper describes some BC/DLT application scenarios. A brief comparison of
six BC/DLTs is given by [Ka18], taking several aspects of BC/DLT into account.

In order to gain an overview of the comparison criteria, four categories are proposed:

• Criteria to compare general characteristica of BC/DLTs and criteria that do not Ąt
into the more detailed categories, e.g. the purpose of a BC/DLT and its reward system
(see Table 1a)

• Criteria to compare security and privacy issues of BC/DLTs (see Table 1b)
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Tab. 1: Criteria for BC/DLT comparison mentioned in literature

(a) General Criteria

Criterion Mentioned by
Purpose of the BC/DLT [Hi17],

[BM17],
[VS17]

Data stored on-chain [Hi17]
Native Asset offered? [TT17], [Hi17],

[Ra18], [VS17]
Private/Public/Consortium
& Permissioned/Permissi-
onless

[TT17], [Hi17],
[VS17],
[Ka18], [Zh17]

Consensus Model [Hi17], [VS17],
[Ka18],
[Zh17], [TT17]

Smart Contracts enabled? [YW18],
[Ka18],
[VS17]

Incentive Layer/Reward Sys-
tem

[TT17],
[YW18],
[Ra18]

Codebase Creation [Ra18]
Rule Initiation [Ra18]
Protocol Governance [Ra18]
Protocol Change [Ra18]
Data Broadcast [Ra18]
Transaction Initiation [Ra18]
Input [Ra18]
Programmatically Initiated
Transactions

[Ra18]

Locus of Execution [Ra18]
Reference [Ra18]
Gossiping [TT17]
Finality [TT17]
Header Data Structure [TT17]
Transaction Model [TT17]
Server Storage [TT17]
Block Storage [TT17]
Tokenisation [TT17]
Asset Supply Management [TT17]
Interoperability [TT17]
Intraoperability [TT17]
Fee System [TT17]

(b) Criteria Concerning Security and Privacy

Criterion Mentioned by
Transparency of Decision
Making

[Hi17]

Public Key Infrastructure
Used?

[Hi17]

Public Key Infrastructure
Managing Authority

[Hi17]

Consensus Mechanism [Hi17], [Ka18],
[TT17],
[Zh17], [Ra18],
[VS17]

(Limits to) Scalability [Di17], [TT17]
Fault Tolerance [Di17]
Immutability [Zh17]
Data Encryption [TT17]
Data Privacy [TT17]
Identity Layer [TT17]
Registration Authority [Hi17], [Ka18],

[VS17],
[TT17]

(c) Criteria Concerning Programming

Criterion Mentioned by
Scripting Language [TT17], [Hi17],

[VS17]
Coding Language [TT17]
Code License [TT17],

[Ka18],
[Ra18], [Hi17]

Software Architecture [TT17]

(d) Measurable Criteria

Criterion Mentioned by
Block Release Time [Hi17]
Transaction Size [Hi17]
Transaction Rate/Through-
put

[Hi17], [Di17],
[Zh17]

Latency [Di17], [TT17]
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• Criteria concerning the programming of BC/DLTs, e.g. licenses and programming
languages (see Table 1c)

• Criteria that focus on measurable components of BC/DLTs (see Table 1d)

Table 1 shows, that already a variety of comparison criteria exists. Taking this extensive
list as Ąrst basis for a BC/DLT comparison reveals difficulties. Finding data on the listed
criteria regarding some BC/DLTs may be difficult. And the number of criteria may become
an obstacle for a Ąrst evaluation of a systemŠs suitability for an own application.

That is why the list of criteria was shortened. As reducing rule is set that at least one
criterion of each category should be represented. Thereby it is ensured that the main aspects
of BC/DLT are considered. Further, a reduced set of criteria should include those criteria,
that seem to be the most important ones. The number of authors mentioning a criterion
might be understood as a parameter for importance. That is why a reference of minimum of
three authors should be given for a criterion to be selected.

By this constraints the extensive list of criteria shown in table 1 is reduced to the set of
criteria shown in table 2.

Tab. 2: Reduced set of comparison criteria

Criterion
BC/DLT Purpose

Native Asset
Private/Public/Consortium; Permissioned/Permissionless

Consensus Model
Smart Contracts

Reward System/Incentive Layer
Consensus Mechanism

Central Registration Authority
Scripting Language

Code License
Transaction Rate/Throughput

This set of criteria is lacking comparison criteria regarding the interoperability and scalability
of BC/DLTs. This is caused by the low number of such criteria in the extensive criteria list in
table 1. Only three criteria have this focus. The criteria Interoperability and Intraoperability
are only mentioned by [TT17] and the criterion of (Limits to) Scalability is only mentioned
by two authors [Di17; TT17].

The criteria of the category measurable could be understood as criteria for scalability, but
even then only one of these criteria meets the condition of being mentioned by at least three
authors. Thus the scalability and interoperability are not sufficiently taken into account by
the shortened set of criteria in table 2.
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4 Comparison of popular BC/DLTs

Nevertheless, this set of criteria has been used to make an exemplary comparison of some
popular BC/DLTs. In the comparison selection, blockchains (Bitcoin, Ethereum, Ripple), as
well as DLTs (Hyperledger Fabric, Corda), are included. Thereby it is shown that the results
are not only valid for either blockchains or distributed ledger technologies. The results of
that comparison are shown in table 3.

By that table 3 it is demonstrated, that data regarding nearly every criterion for those
blockchains can be found. Thus the used set is a set of criteria, that is well suited for a basic
technical blockchain comparison. It serves as a research starting point and Ąrst decision
support about the blockchain selection. Based on such a comparison a Ąrst selection of
blockchains to consider for ones use case can be done. The remaining blockchains should
then be analyzed using an extended list of criteria. The analysis should then be focused on a
custom set of criteria, that seem to be important for each use case.

Further due to the list of criteria it has been shown that criteria concerning scalability and
interoperability have not been considered sufficiently. Taking into account the aspect of
interoperability interesting can be the level on which interoperability is enabled. Therefore
three criteria could be distinguished. A Ąrst criterion is the ability to send transactions
between different systems. This could be for example sending data from external systems
into a BC/DLT system like described by [Ra18]. A second criterion is the possibility to
transfer contracts between different systems while retaining the contracts semantics [HLP18].
A third criterion is the extent of interoperability, that has been considered in the systems
design phase. Concerning scalability the measurable criteria (see table 1) as a systems
possibility to grow are interesting. As a further criterion, especially regarding future trends,
can be seen the ability of BC/DLT-systems at high load to enable an enrichment of own
capabilities by enabling the usage of capacities of other BC/DLT-systems.
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Tab. 3: Comparison of the BC/DLTs Bitcoin, Ethereum, Hyperledger Fabric, Ripple and Corda
regarding the shown set of criteria

Criterion Bitcoin Ethereum Hyperledger
Fabric

Ripple Corda

Purpose Cryptocurren-
cy [Hi17]

Run Smart
Contracts
[Hi17]

(Cross-)
Industry Use
Cases [Hi17],
[Ka18],
[SSS17]

Global Cross
Border
Payments
[Rid]

Internet-
based Ma-
nagement and
Automation
of Real-world
Agreements
[Br]

Native As-
set

BTC [Hi17],
[Bia]

Ether [Etc] None [Hi17] XRP [Rif] None [VS17]

Public/
Private/
Consor-
tium &
Permissio-
ned/Per-
missi-
onless

Public, Per-
missionless
[Bib]

Public
[TT17]

Private or
Consortium,
permissio-
ned [VS17],
[TT17]

Public, Per-
missioned
[TT17]

Private, Per-
missioned
[Kh17]

Consensus
Model

Transaction
Level (blocks
and transac-
tions veriĄed)
[Hi17],
[Ka18]

Ledger Level
(blocks and
transactions
veriĄed)
[Hi17],
[Ka18]

Transaction
Level (plug-
gable) [Hi17],
[Ka18]

Ledger, Tran-
saction Level
[Ka18]

Transaction
Level (plug-
gable) [Br]

Smart Con-
tracts

Yes [BT] Yes [VS17] Yes [VS17] Yes [Rie] Yes [Kh17],
[Co]

Reward
System/
Incentive
Layer

Block Re-
ward [Bic]

Block Re-
ward [Etc]

None Extrinsic
Incentive
[Ra18]

None

Consensus
Mecha-
nism

Proof-of-
Work [Bic]

Proof-of-
Work [Etc]

Practical By-
zantine Fault
Tolerance
[Zh17]

XRP Ledger
Consensus
Protocol
[Rib]

pluggable
[Co]

Central Re-
gistration
Authority

None [Hi17] None [Hi17] Individually
pluggable for
each network
[Hi17]

RippleNet
[Ric]

Individual
CA of each
network [Li]

Sripting
Language

Script [Hi17] Solidity,
Serpent, LLL
[Eta]

Golang,
node.js, Java
[Hya]

- Any, that tar-
gets Java Vir-
tual Machine
[R3a]

Code
License

Open-Source
[Bia]

Open-Source
[Etb]

Open-Source
[Hyb]

Open-Source
[Ria]

Open-Source
[Co]

Transaction
Rate

7 tx/sec
[Hi17]

theoretically
no max
[Hi17]

>10.000 tx/-
sec [Hi17]

1500/sec
[Rif]

up to 1000 tx/-
sec [R3b]
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5 Conclusion

This paper has given a short overview of the importance of comparison criteria for BC/DLT-
systems. Currently used comparison criteria in literature have been listed. Then a shortened
list of criteria has been narrowed down, which shall serve as a starting point for BC/DLT
comparisons. This set has been used in a comparison of Ąve popular BC/DLTs to show,
that the data required for a comparison based on the shortened set of criteria is available
for some popular BC/DLTs. The literature surveyed has shown that previous research has
created only a low number of criteria regarding scalability and interoperability of BC/DLTs.

This paper proposed approaches for criteria on scalability and interoperability. This should
further be addressed by future research. In terms of interoperability interesting questions
could be related to a systemŠs scope: Can the BC/DLT system operate with other systems?
If so, is it interoperable with all other BC/DLTs or only with BC/DLTs of the same
type (private/public or permissioned/permissionless) or only with special other BC/DLTs?
Further, the level of interoperability will be interesting concerning whether all elements of
the BC/DLTs are inter-operable or for example only transactions or only smart contracts.

Further research is required on the development of criteria concerning economical aspects
of BC/DLT-systems to extend the range of comparison. An area of interest will also be the
impact of economical aspects on scalability and interoperability.
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HomeCA: Scalable Secure IoT Network Integration

Robert Müller1, Corinna Schmitt2, Daniel Kaiser3, Marcel Waldvogel4

Abstract: Integrating Internet of Things (IoT) devices into an existing network is a nightmare.
Minimalistic, unfriendly user interfaces, if any; badly chosen security methods, most notably the
defaults; lack of long term security; and bugs or misconĄgurations are plentiful. As a result, an
increasing number of owners operate unsecure devices.
Our investigations into the root causes of the problems resulted in the development of Home
CertiĄcate Authority (HomeCA). HomeCA includes a comprehensive set of secure, vendor-independent
interoperable practices based on existing protocols and open standards. HomeCA avoids most of the
current pitfalls in network integration by design. Long-term protocol security, permission management,
and secure usage combined with simpliĄed device integration and secure key updates on ownership
acquisition pave the way toward scalable, federated IoT security.

Keywords: Home CertiĄcate Authority (HomeCA); Communications technology; Internet of Things
(IoT); Network security; Wireless communication; Wireless Local Area Network (WLAN)

1 Introduction

The Internet of Things (IoT) consists of a myriad of network-enabled devices serving in
various parts of our daily life (e.g. business, household, personal health and entertainment),
which are connected via the Internet. IoT devices are vulnerable, not least owing to their use
of wireless connectivity paired with limited defence resources, which brings an enormous
diversity in possible attacks [BW15].
The number of incidents of lost control over IoT devices is on the rise [UC17]. They are then
used to mount Distributed Denial of Service (DDoS) attacks [Wa16] or abuse the device
itself, risking the ownerŠs privacy and security. The owner will rarely be aware of these
abuses, due to a combination of the devicesŠ limited resources and minimal or non-existent
user interfaces. Lack of long-term security updates, lack of vulnerability notiĄcations to the
users plus often complicated and impractical update procedures further challenge their use
for any serious and safe usage.
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Fig. 1: HomeCA coverage on IoT devices life cycle

To add insult to injury, the humongous problems caused by insecure and sometimes insecure-
able devices (i.e. without interface/means to install security patches) are complemented by
poor pairing protocols, which are insecure by design or implementation: Many application
proĄles of the ZigBee speciĄcation (low-power, low bandwidth, and low range) often used
in smart homes allow, by deĄnition, any malicious device to join the network and, thus,
become trusted [Zi15]. Wi-Fi is not much better, recommending insecure defaults [VP16]
and opening barn doors with Wi-Fi Protected Setup (WPS) [Wi14] which allows offline
attacks [Bo14].
The manufacturers have been asked to provide more security by forcing the idea of privacy-
by-design on them and applying data protection regulations [Wa16], though they are not
always applied due to missing incentives and controls when not following the requests
and rules. From our research on the Ąeld of wireless security on IoT devices we identiĄed
the following four core problems: (1) Vendors deliver their devices with simple instead of
secure setup (savings in customer support requests). (2) Vendors do rarely provide security
updates, provide no easy way of installing them, remove functionality unnecessarily together
with updates [Ha16], or eventually go out of business. (3) Users do often leave passwords at
the manufacturerŠs default settings, if they can change them at all. (4) Devices are often
accessible from the Internet, even if it is not required for their functionality.
With our Home CertiĄcate Authority (HomeCA) approach we determine new ways to pair
home devices, to get rid of passwords, and to take advantage of new developments such as
built-in security keys in micro controllers [Mi18]. At the same time, we are trying to remain
vendor neutral and avoid unnecessary trust in the device keys, as manufacturing errors,
database leaks, and low entropies have been known to cause problems in other published
cases [Ma16].
HomeCA includes a lifecycle consisting of four phases: (1) Manufacturing, (2) Ownership
Change, (3) Connection Establishment, and (4) Refresh. Figure 1 illustrates the transitions
in the lifecycle of IoT devices from manufacturing, resale, use in a home network to the
possibility of a reuse at another home, e.g., a friends home or during vacation.
With the process included in those phases, HomeCA supports secure pairing, and op-

tional gatewaying can be provided, resulting in (1) removing insecure passwords and (2)
reducing the dependency on updates, all in a vendor-independent layer with little overhead.
HomeCA creates a protocol layer that (3) provides security, (4) does not require complex
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and potentially insecure user interaction, and (5) can help reduce the trust required in the
manufacturer.
HomeCA is a security protocol layer that covers the IoT devices within a trustworthy
home network. It uses a machine-to-machine (M2M) authentication protocol, which allows
authentication between devices and applications without user interaction except for an
approval step to mitigate automated attacks, for the integration of new IoT devices into the
network. It is designed to protect the devices from unauthorized manipulation and access
using a CertiĄcation Authority (CA) within the home network. Threats that are denied
through HomeCA and the used methods are: (1) Lacking or corrupted (security) updates
(veriĄcation), (2) Corruption of the manufacturer itself (veriĄcation), (3) Attacks from the
Internet aimed at eavesdropping communication (encryption), and (4) Attacks from the
Internet aimed at taking control of the IoT device (certiĄcates).
The paper is structured as follows: Section 2 focuses on related work in the area of securing
inhomogeneous IoT networks. Section 3 introduces our HomeCA model leading to supported
workĆows in Section 4 and secure key update in Section 5. A prototype implementation is
presented in Section 3.4, and Section 6 concludes the paper.

2 Related Work

Over the last decades many investigations took place to identify challenges in IoT [Su12],
especially in the area of security of Public Key Infrastructure (PKI) [GM94], [Sv16] and in
the area of key management [VP16], [Sc15].
However, it was shown that the IEEE 802.11 implementation Wi-Fi Protected Access 2
(WPA 2) group keys can be attacked based on the quality of the used random number
generator [VP17], which often is embedded in IoT devices.
A good overview and a broad analysis of Authentication and Access Control used in the IoT
can be found in [LXC12]. An abstract approach for IoT integration by a central signing
authority server is followed in a Patent Application in [Sh18]. Research on secure and
resources saving integration of constrained devices into the IoT is presented in [Kl15],
with a certiĄcateless signcryption scheme targeting at Wireless Sensor Networks (WSN)
rather than Wireless Local Area Network (WLAN) networks. WPS [Wi14] and similar
technologies do not provide the possibility to integrate a large number of devices. Focussing
on smart homes, security challenges are studied in [BJD16], while in [Si15] a network
centric approach is proposed, in which a central entity, remotely similar to HomeCA, is
located outside the smart home network that provides services through a web interface to
securely control smart home devices in the local network.

3 HomeCA Model

For the design and development of HomeCA we assume the following use case illustrating
a life cycle of todayŠs IoT devices: A set of IoT devices {dn, n ∈ N} is created at a factory
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and being sold at a retail store. Once they are bought, they are integrated and operated in a
Ąrst home network. Eventually, they are moved to a second home, showing disassociation
and re-association of the IoT device.

3.1 Security Model

IoT devices are target of attacks that try to access the sensitive data or try to gain control over
the device. Devices taken over are used for illegal actions like Distributed Denial-of-Service
(DDoS) attacks. This type of attempts, usually originated from the Internet, trying to access
IoT devices within the private network, are detected by HomeCA through their suspicious
or blacklisted source IP address and thus are dismissed. There is no unauthorized access to
the IoT devices since traffic must pass the check of HomeCA and thus cannot reach the IoT
device.
For privacy reasons it shall not be disclosed to the manufacturer, how many devices are
within the personal/private network managed by HomeCA. This is achieved by signatures
between the manufacturer, devices and HomeCA.
Attackers try to Ąnd and access IoT devices connected to the Internet. Methodology and
tools to exploit known vulnerabilities of devices and protocols used in the IoT are described
in [MM15]. Other information about the devices may be stolen from a manufacturer or
service website that the IoT device is eventually connected to, such as a cloud service or a
service provider API.
Next, an attacker tries to log in with default credentials to collect all devices that have
not changed the factory-default username and password combination. Once successful, an
attacker can conĄgure the IoT device as he/she pleases. HomeCA protocol protects the
access to IoT devices and therefore prevents this type of direct access to the IoT devices,
except if they are legit.
Changes to the IoT device conĄguration requested by the owner are redirected to the
HomeCA web-interface. As a consequence, multiple access attempts for IoT devices within
the private network can be detected by the unusual high number within a deĄnite time
window. Allowed access attempts are additionally protected against maliciously conĄgured
bots by the use of i.e. "Completely Automated Public Turing test to tell Computers and
Humans Apart"(CAPTCHA) [Ca17] or similar technologies capable of preventing bots
from performing speciĄc operations automatically. This is triggered by exceeding a variable
threshold t on the number of devices being integrated at once.
Next, the HomeCA Lifecycle is introduced, which illustrates the required coupling between
the HomeCA and an IoT device.

3.2 HomeCA Lifecycle

The HomeCA lifecycle of an IoT device consists of the following four steps, where the last
one is optional (for details see Section 4):
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Fig. 2: HomeCA System Overview

1. Manufacturing: Initial key pair creation, public key delivery (optional).
2. Ownership change: Release (active or passive), HomeCA discovery, key veriĄcation
(optional), key update, certiĄcate creation and revocation, rights management (optional).
3. Connection establishment: Service discovery, Datagram Transport Layer Security
(DTLS) connection setup.
4. Refresh (optional): Liveness veriĄcation, certiĄcate lifetime extension, rights management
update.
Figure 2 shows the basic mechanisms of the protocol set-up for the secure communication
of IoT devices with their two manufacturers and within a private/personal network.
Initially, keys for encrypted communication are exchanged between the manufacturers (M)
M1..n and corresponding devices (d) d1..n. Assuming an honest manufacturer for the time
during transfer of posession), this offline exchange at production site is considered secure.
Second, secure keys for bi-directional communication are exchanged between HomeCA and
d1..n, namely d1′′

pub
.. dn′′

pub
. This happens within the private/home network and provides

a trusted communication channel between the IoT device and HomeCA for access and
control of the IoT devices d1..n. No user-interaction for execution is required. Afterwards,
the initially pre-shared keys are then shared by the devices (d) d1..n with HomeCA to verify
an update issued by M1..n before it is applied by d1..n.
In order to make the interface scalable for many devices we chose an interface that requires
no human interaction except for security approvals when a large number of devices exceeding
a variable threshold is handled. The device integration is based on a trust relationship
between manufacturer, device and home network. The protocol execution steps for the
handover of a device between multiple HomeCA are shown in Figure 3. Willing to be
connected with another HomeCA, device d sends a request to the new HomeCA that is
available within the network. To switch from the initial owner 0 to owners i and later i + 1,
the device d asks the current HomeCA to be released. Afterwards d registers with the new
HomeCA via a DTLS [RM12] handshake and thus is under new administration.
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Fig. 3: HomeCA protocol integrating a new device

3.3 Security Use Cases

The use cases that require the secure infrastructure to update its trust relationship are:
Device d is brought into a private wireless network for the Ąrst time. HomeCA recognizes
the new device and has to authenticate against d to prove it is authorized to manage d. Two
ways exist to do the aforementioned: (1) Option one is chosen when the device is directly
purchased at the manufacturer M. At purchase, a unique device ID of d that consists of a
hash on identiĄers e.g., Media Access Control (MAC) address, Bluetooth device identiĄer,
and Personal Area Network IdentiĄer (PANID) is transmitted from M to the buyer which
imports them into HomeCA or submits an E-mail address to send the device IDs to. When
the device d appears within the HomeCA network, they perform a handshake and can
authenticate and establish a secure communication with d. (2) Option two is chosen when
d is bought at a retail store. d and HomeCA meet in a private network considered secure
when no interference (i.e. more than one HomeCA instance or other connection attempts) is
being detected by d. HomeCA is actively asking for a new to be integrated device, when it
knows i.e. from the application registry which sensor data to expect from the sensor of the
IoT device d. Diffie-Hellman key exchange between d and HomeCA is used to obtain k to
create new public and private keys.
Device d is sold /given away /defect: If HomeCA did not see its IoT devices for a period
of time t, the certiĄcates for that speciĄc device are removed from HomeCA and must
re-authenticate if it appears in the private network again at a later point in time. The initial
time window is set to t = 10 days but shall be adopted based upon the dynamic of the actual
user behaviour of the private network, i.e. the rate at which devices are introduced and
removed.
Device software d has a security weakness or needs to be updated/patched: Only HomeCA
can approve and sign a trustworthy update. Attackers without this certiĄcate cannot create a
valid update for the device. HomeCA monitors and keeps track of all updates on the IoT
devices.
If the device d is compromised and behaves strangely, HomeCA removes the certiĄcate
for the device d automatically based on a revocation list. The revocation list is signed
by HomeCA and provided for all associated devices as well for the scenario of devices
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communicating directly with each other.
If the manufacturer M is compromised and no longer trustworthy, HomeCA is able to
inform the IoT devices assigned with HomeCA about this situation.

3.4 Model Implementation and First Evaluation

In order to analyse and evaluate HomeCA, we chose to implement a prototype on physical
devices. A set of three Raspberry Pi 3 Model B5 is used to set up a model of one HomeCA
and two IoT devices or optionally two HomeCA and one IoT device switching HomeCAs.
Java is used as a platform-independtent language.
For network access and discovery purposes we employ a WPA2-Enterprise Radius Server
(see Section 4.4). Also, the necessity of a database on the IoT device to maintain the
certiĄcates besides the connection information is identiĄed and shall be used in the next
release of HomeCA.

4 HomeCA WorkĆows

HomeCA workĆows are used to create a trusted association between the device and the
network and thus the other connected devices. Thereby, reasonable but minimal trust is
expended on the manufacturer of the device and the HomeCA itself. To achieve this, as
little sensitive information as necessary is processed by other devices. Key pairs are be
solely managed by the device owning them, meaning private key material is not shared or
transmitted unless absolutely necessary.

4.1 Manufacturing: Initial Key Pair Creation

Ideally, the IoT device itself is solely responsible to create the key pair and the private key is
not accessible from the outside. This requires a good source of random bits, requiring the
devices to be more complex. Key creation at manufacturing time comes with the following
three options: Local generation, key feeding, and randomness feeding.
Local generation: This is the ideal, but requires a good internal source of reliable and
conĄdential random bits, together with ample processing power. If the random number
generator (RNG) does not meet these criteria, the key will be weak and can be guessed with
little effort [Bo14].
Key feeding: Device does not possess a good enough RNG. Therefore, a key pair is created
by an external device and fed to the IoT, e.g., during burn-in test. As a result, the external
device owned by the manufacturer knows the private key. This key can then be obtained by

5 SpeciĄcation available at https://www.raspberrypi.org/products/raspberry-pi-3-model-b/

HomeCA: Scalable Secure IoT Network Integration 173



Tab. 1: IoT Device Protection Mechanisms and Access Rights

Service Allowed function
Required
protection

Gateway usage
recommended

Heating Report temperature TLS 1.2 NO
Garage Door Open/Close SSLv3 YES
Key Generator Online Authentication TLS 1.3 NO
Entertainment Volume control none YES
SmartHome Steer Heating, Lights SSLv2 YES
Coffee Maker Preheat machine SSLv2 YES
Fitness Track steps TLS 1.0 YES
Health Blood Sugar monitor TLS 1.1 YES
SmartWatch Messages, NotiĄcations TLS 1.3 NO

third parties [SB15] and therefore should not be considered secret.
Randomness feeding: An alternative way to cope with a bad on-chip RNG is to use an
external random source, e.g., provided again during burn-in test. The device then calculates
its own key pair based on that data and keeps the private key secret. However, anyone
knowing the key generation algorithm (often public) and the random bits fed, can recreate
the private key and verify it with the public key, duplicating the problems of key feeding
above.6
HomeCA uses local generation Ű in our prototype implementation with a hardware random
number generator. Even if the key is generated on the device itself, the manufacturer
may be able to extract the key using low-level device debug mechanisms such as JTAG
[IE13].7 Table 1 lists exemplary IoT devices we found. The devices are shown with provided
functionality, protection mechanism and decision about whether the HomeCA Gateway
shall be used based on the required protection. Gateway functionality (cf. Section 4.7) is
proposed for some (legacy) devices with protection mechanism considered less secure to
decrease the risk of attackers exploiting the communication protocol. This is explicitly used
for services that might seem not security relevant, as e.g., with Smart Homes it would be
disturbing for the user and fun for a hacker to turn lights and heating on/off.

4.2 Manufacturing/Resale: Public Key Delivery

After the key pair creation, optionally, the public key may be extracted from the device
and associated with the device serial number. If this public key remains associated with
the particular device during the entire sales chain, it can be used to simplify the ownership
change process (cf. Section 4.4).

6 Mixing in data from a weak local RNG is possible, but will not signiĄcantly increase the attack effort.
7 A particularly malicious manufacturer might even include a fuse bit, which after activation would hide itself and

the private key access possibility.
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4.3 Ownership Change: Release

A device Ąrst must be released by its previous owner, before it starts looking for a new home.
This is best done by sending an explicit command to the device by the previous owner
(which, on the Ąrst sale, is the manufacturer), called an active release. Fallback methods
(passive release) should include a timeout (not having seen the HomeCA for a predeĄned
period, e.g. a week). To some extents, this can be considered a variation of the Resurrecting
Duckling security policy model [SA99], which describes a transient ownership relation of a
device between multiple owners.

4.4 Ownership Change: HomeCA Discovery & Key VeriĄcation

A released IoT device, whether actively or passively, will search for a new home network.
After connecting to a network, a device will Ąrst use Multicast DNS Service Discovery
(mDNS-SD, also known by its implementations Bonjour and Avahi) [CK13] to discover the
HomeCA. The question to be answered is how the IoT device connects to the network in the
Ąrst place. Two possibilities exist:
(1) Probe an open network: This is easiest to implement, but will make it prone to networks
set up as traps by adversaries trying i.e. to collect IoT device information.
(2) Connect to a WPA2-Enterprise (WPA2 EAP-TTLS, Extensible Authentication Protocol
Tunneled Transport Layer Security Authenticated Protocol Version) network. 802.1X is
used to authenticate a client in the network with an individual Master Session Key (MSK)
for each session. The authentication phase is extended such that contacting the HomeCA
in a limited fashion prior to having full network access is already possible during this
phase [Sm12]. Later, connections to a WPA Enterprise network will present the HomeCA
certiĄcate to safely connect in EAP-TLS mode.
As long as a device has not been accepted and granted full access by a HomeCA (cf. Section
4.5), it will keep probing.
When a device public key has been delivered as part of the order, it may be pre-conĄgured in
the HomeCA, allowing later automatic joining as soon as this device comes within network
range. This is of course the most comfortable and thus recommended operation.
Without public key delivery, the device will try to join the network and contact the
HomeCA. The device will sit in this unveriĄed state until the user has manually conĄrmed
the device addition. In the simplest case, this is performed similar to the WPS Push-
Button authentication [Wi14]. However, we envision a control application on the ownerŠs
smartphone, which displays device information (e.g., name, type, joining time) to verify it is
actually the correct device. This application may then also be used for rights management.
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4.5 Ownership Change: Key Update, Rights Management & CertiĄcate Creation

The key currently associated with a device might be known to the manufacturer (cf. Section
4.1) and/or previous owner. Anyone knowing the key can directly impersonate this device
or perform an undetectable Man-In-The-Middle (MITM) attack. Thus, reusing the same
key is to be avoided. Therefore, on association, a new key is generated. To avoid accidental
association with a foreign HomeCA, an initial integration of a device must be accepted
within a User Interface (UI) presented to the user, i.e. on a smartphone app. Also, an IoT
device will only accept a new HomeCA as its owner, if it has been previously released (cf.
Section 4.3). Only if the user actively searches for devices, both known and unknown ones
are shown. Otherwise unknown ones are hidden.
On a key update, any sensitive data on a device is also wiped, making them unavailable to
the previous owner. This may include access rights to other devices, measurement data, or
information received from other devices while with the previous owner [VA14].
Optionally, the owner, possibly through the HomeCA app, can assign rights this device
should have toward other devices. This is represented as an Access Control List (ACL)
[GPR13, Le84], possibly in matrix form, listing allowed operations per target device or
device group as shown in column two, Allowed function, in Table 1.
The HomeCA signs the public key together with device information, validity period, and
the optional ACL. This certiĄcate is passed to the device.

4.6 Refresh: Liveness VeriĄcation

Liveness veriĄcation is initiated by the IoT device and used to state their availability to
HomeCA, to regularly update the certiĄcate with the connection information and optional
ACL. It also allows IoT devices to reactivate the certiĄcate-based relationship with HomeCA
after a long period without interaction, e.g., during holidays that exceeds the time window t.

4.7 Service Discovery & Connection Establishment

ConĄgurationless service discovery for HomeCA is done using DNS Service Discovery
(DNS-SD) over multicast DNS (mDNS) [CK13]; widely known as Zeroconf or Bonjour.
Because this solution does not protect the usersŠ privacy, we include a privacy extension as
presented in [KW14].
An initiator device A presents its certiĄcate implementing a TLS or DTLS proĄle [TF16] to
a target device B (with optional ACL signed by HomeCA), claiming authorization to access
the device and perform particular operations.
As a result, each connection is secured by (at least three) layers of additional protection:
(1) Device A can only be access other HomeCA controlled devices B when presenting
a valid certiĄcate. (2) With ACLs in place, the actual operations that A can perform on
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Tab. 2: IoT device ownership change: Key knowledge

Entity
Manufacturer
key known

Old device
key known

Key
delta

New device
key known

Manufacturer YES NO NO NO
Previous owner NO PERHAPS NO NO
IoT device YES YES YES YES
New owner NO NO YES YES

B are positively enumerated. (3) Device B will only accept a subset of protocols which
are considered secure by HomeCA. (4) The gateway (that could be HomeCA itself or a
dedicated device, cf. Table 1) can translate between incompatible security protocols and
provide additional content Ąlters for insecure devices.
If gatewaying/proxying is not supported by the particular application layer protocol for
the device, it can be emulated by TLS Server Name Indication (SNI) as used in Domain
Fronting [Fi15].

5 Secure Key Update

As we have seen, ownership change for IoT devices (Section 3.2) is common, entropy may
be hard to come by (Section 4.1), and Ů as they can work with sensitive data but are hard
to control (Section 3.1) Ů should receive minimal trust.
While open adversities by the manufacturer may be rare, negligence or process errors are not
uncommon: In the early days of networking equipment, it started with batches of network
adapters with matching hardware addresses. Today, it is identical or low-entropy encryption
keys or the stealing of these keys in the facility [SB15]. So, these initial keys should be
minimally trusted, but any entropy in them should be kept.
Even though the new private key should only be known to the device, the HomeCA can be
sure it includes any additional entropy from the HomeCA as part of the key update process.
This is achieved through knowledge splitting (cf. Table 2), i.e. the parties (manufacturers,
devices, and owners) only know the keys they are working with, such that no party knows
the complete set of cryptographic keys of the communication system.
We will base the description of our secure key update algorithm on the following three
entities: (1) Device d with a possibly non-unique ECC (Elliptic Curve Cryptography) key,
that might also be known to a third party, i.e. manufacturer M. (2) Manufacturer M that
could know the ECC key of d. (3) HomeCA, e.g. running within an owners Smart Home
system and is a trustworthy entity that shall not know the key.
Device d is created by manufacturer M . d is Ćashed with its software during the manufactur-
ing process. At this time, M provides the following keys that are stored on d: A public key
{Mpub} for the communication with M, and a unique public key infrastructure (PKI) key
pair {dpub, dpriv}. M stores {dpub} only but must be expected to know the private key, too.
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HomeCA can verify for d, that update U is actually from M since the update is signed with
the certiĄcate of M . Access to d is only granted via HomeCA because device d only accepts
messages encrypted with {dpub} which is known to HomeCA only. The protocol steps for
the integration of d into the home network with HomeCA protocol are the following:
(1) A key pair k for device d including entropy from the previous key and additional
entropy from the information exchange between the HomeCA and the device is created.
(2) HomeCA continuously broadcasts its presence within the private network and requests
new devices for authentication. (3) d authenticates against HomeCA with its key pubd . (4)
Auxiliary condition: Geographically restricted and within a small time window to reduce
the attack vector. (5) d and HomeCA create a common Diffie-Hellman Key. The result is
not predictable by both. (6) Entropy check: VeriĄcation of the quality of the random number
r. (7) d creates a new key pubd2 and privd2, that are obtained by multiplication of pubd

and privd with k. (8) HomeCA signs the new key pubd2, that HomeCA can obtain from
k ∗ pubd and provides the certiĄcate to d.
As a result the private key privd of d is known to d and potentially also to the the manufac-
turer M . The key k is known to d and HomeCA, whereas privd2 = k ∗ privd is only known
to d. At the same time, HomeCA knows, that d has integrated material.

6 Conclusions and Future Work

This paper addresses the challenges of the integration of IoT devices into a private network.
We present our mostly automated security protocol HomeCA. It focuses mainly on two
functions: First, secure integration, which relies on PKI cryptography that prevents attacks
from the Internet. Second, scalability to a large number of IoT devices, by the automated
integration process without user interaction based on deĄned protocol steps within the
private network.
The steps described in Section 4 ensure that on Ąrst purchase and later ownership changes,
the keys are updated securely, even when the device lacks a reliable entropy source. The
processes are designed to ensure long-term compatibility and security, even when it is
expected that the devices will not be provided with security updates.
For the future it is envisioned to extend the implementation of the HomeCA protocol in an
environment with more devices to study and analyze its viability without requiring signiĄcant
changes on existing IoT devices. This full implementation will also allow deployment to
verify several parameters, including the validity periods and timeouts.
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Cross-Layer Pacing for Predictably Low Age of Information

Presentation of work originally published in the Proceedings of the 2019 Workshop on
Ultra-Low Latency in Wireless Networks

Andreas Schmidt1, Stefan Reif2, Pablo Gil Pereira1, Timo Hönig2, Thorsten Herfet1,
Wolfgang Schröder-Preikschat2

Abstract: For dynamic systems, it is mandatory that all components operate on predictably ŞfreshŤ data.
This requirement constitutes a challenge, in particular, when Internet-based or wireless communication
is involved. We propose X-Pace, an approach based on cross-layer pacing, to achieve predictably low
communication latency in the presence of varying network channel properties and node performance.

Keywords: Cross-Layer Optimization; Pacing; Age of Information; Low Latency; Transport Protocols

Emerging application domains such as the Internet of Things (IoT), smart factories, and
inter-connected cars have initiated a transition from deeply embedded cyber-physical systems
to collaborating systems. Such networked cyber-physical systems no longer operate in
isolation, but use shared communication media to cooperate.

One of the key challenges is to ensure that all system components operate on ŞfreshŤ data.
The age of information depends on data dependencies, scheduling, function execution times,
queueing delays, and network transmission times. In modern systems, information processing
chains are so long and complex that various sources of non-determinism accumulate, and
potentially cause system components to operate on outdated data. The main reason for
non-determinism is the dynamic behavior of networked cyber-physical systems. Besides
varying network channel conditions in the Internet or wireless links, node performance
depends on available resources, for example due to power constraints in embedded nodes,
or contention on edge-located computing nodes.

To achieve predictably low age of information, we propose cross-layer pacing. It eliminates
queueing delays, which are a main source of latency and jitter in large-scale networked
systems, by making sure that (a) all processing steps run at the same speed and (b) data is
produced exactly at the moment it can be consumed by the following processsing step. We
have implemented this approach in a prototypical run-time system, X-Pace3 [Sc19]. One
fundamental building block is BBR [Ca16], a congestion control algorithm that utilizes
the available network data rate efficiently, while keeping network-related queues empty.

1 Saarland Informatics Campus, {andreas.schmidt,gilpereira,herfet}@cs.uni-saarland.de
2 Friedrich-Alexander-Universität Erlangen-Nürnberg, {reif,thoenig,wosch}@cs.fau.de
3 X-Pace = short for cross-Layer pacing
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Fig. 1: Application-level packet delivery times depending location of the bottleneck (at system level
for (a) and (c), at the network level for (b) and (d))

It simultaneously measures relevant channel properties needed for cross-layer pacing. In
particular, these measurements allow our system to detect the current bottleneck component,
to communicate the bottleneck pace through the entire system, and to enforce the correct
speed at all layers in the system. Importantly, the pacing scheme includes the application
layer. If an application constitutes the bottleneck, we detect this scenario by measuring its
run-time. Otherwise, if the application is capable of running faster than appropriate, it is
forced to slow down to enforce that all system components operate with the right timing.
In summary, this cross-layer approach ensures that all buffers, network-based as well as
node-based, remain empty.

We have implemented X-Pace in PRRT, a predictably reliable real-time transport protocol.
It provides an ordered packet stream with partial reliability. The latter is based on expiry
dates that are assigned to packets, incorporating the applicationŠs needs. PRRT also utilizes
a hybrid error control scheme to achieve predictable reliability.

We compare X-Pace, implemented in PRRT, against TCP with the CUBIC and BBR
congestion control algorithms. The results, visualized in Figure 1, demonstrate that X-Pace

dynamically detects the bottleneck component and adapts appropriately. In consequence,
PRRT achieves lower latency and jitter than both TCP variants.
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Data Science

Ingo Scholtes1, Markus Strohmaier2

Innovations in data analytics and machine learning are key drivers for the digitalization
of virtually all aspects of our everyday life. They help us to extract knowledge from
large amounts of structured and unstructured data, support (automated) decision-making,
generate novel business models in industry, foreshadow personalized health technologies,
and transform scientiĄc research Ąelds thanks to the availability of new types of data and
methods. T he widespread adoption of data science creates exciting challenges across
all areas of computer science Ű including artiĄcial intelligence, database technologies,
distributed systems, computer architecture, software engineering, algorithm design, and
theory -Ű but also raises novel societal challenges like privacy, fairness, transparency and
accountability.

The Data Science track aimed to give an overview of all aspects related to the modelling,
analysis, knowledge extraction, and learning from big data, with a special emphasis on recent
works from the German, Austrian, and Swiss research community. The topics of interest
covered data science applications in academia and industry that cross disciplinary borders, as
well as works that advance the methodological foundation of data analytics and visualisation,
artiĄcial intelligence, statistical learning, and big data processing. Contributions could be
submitted in either of the following categories:

• Regular articles were expected to present novel insights and reliable results in one
of the trackŠs topic areas and must not have been submitted or published elsewhere.

• Extended abstracts were expected to summarize works that have recently been
published in a leading international conference or journal in the area of data science.
Accepted contributions in this category will be presented during a special session
ŞBest of Data Science made in D/A/CHŤ.

The track received a total of 45 submissions, of which 33 fall into the extended abstract and
12 fall into the regular article category. After a thorough peer review process, we accepted
25 contributions, of which 21 are extended abstracts and four are regular articles. Hence,

1 Chair for Data Analytics at University of Wuppertal and Head of the Data Analytics Group at the Department of
Informatics at University of Zurich, scholtes@iĄ.uzh.ch

2 Chair for Methods and Theories of Computational Social Sciences and Humanities at RWTH Aachen and
ScientiĄc Coordinator for Digital Behavioral Data at GESIS - Leibniz Institute for the Social Sciences, Cologne,
markus.strohmaier@humtec.rwth-aachen.de
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the regular article acceptance rate was approx. 33 % while the extended abstract acceptance
rate was approx. 63 %.

Given the exceptionally high quality of submissions on already published works, the
relatively high acceptance rate among extended abstracts was to be expected. The extended
abstracts eventually included in the proceedings describe works that published in some of
the worldŠs most prestigious data science outlets, including venues like NeurIPS, SIGKDD,
IEEE BigData, WWW, IEEE Big Data, Hypertext, ICDM, ICLR, SIGSPATIAL, IEEE
DSAA, Machine Learning, and ESWC. We see this as testimony to the exceptional quality
of research done within the German, Swiss, and Austrian data science community and we
thank all authors for their valuable contributions to this track.

We further want to express our gratitude to the members of the program committee, who
faced the difficult task of making a selection from a list of high-quality submissions. The
program comittee consisted of the following 22 members:

• Christian Bauckhage, Fraunhofer-Institut für Intelligente Analyse- und Informations-
systeme IAIS

• Martin Becker, Universität Würzburg

• Christian Bizer, Universität Mannheim

• Rebekka Burkholz, Harvard University

• Rainer Gemulla, Universität Mannheim

• Michael Granitzer, Universität Passau

• Stephan Günnemann, Technische Universität München

• Denis Helic, Technische Universität Graz

• Andreas Hotho, Universität Würzburg

• Eyke Hüllermeier, Universität Paderborn

• Enkelejda Kasneci, Eberhard-Karls-Universität Tübingen

• Elisabeth Lex, Technische Universität Graz

• Alexander Munteanu, Technische Universität Dortmund

• Jürgen Pfeffer, Technische Universität München

• Matthias Rottmann, Bergische Universität Wuppertal

• Markus Schedl, Johannes Kepler Universität Linz

• Frank Schweitzer, ETH Zürich

• Bernhard Seeger, Philipps-Universität Marburg

• Martin Theobald, Université du Luxembourg

• Claudia Wagner, GESIS - Leibniz Institut für Sozialwissenschaften

• Robert West, École Polytechnique Fédérale de Lausanne (EPFL)

• Katharina Anna Zweig, Techniche Universität Kaiserslautern
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EClaiRE: Context Matters! Ű Comparing Word Embeddings
for Relation ClassiĄcation

Lena Hettinger1, Albin Zehe1, Alexander Dallmann1, Andreas Hotho1

Abstract: In recent years, there has been an increasing interest in the task of relation classiĄcation,
which aims to label a relation between two semantic entities. In this work, we investigate how
domain-speciĄc information inĆuences the performance of ClaiRE, an SVM-based system combining
manually crafted features with word embeddings. To this end, we experiment with a wide range of
word embeddings and evaluate on one general and two scientiĄc relation classiĄcation datasets. We
release all of our code for relation classiĄcation and data for scientiĄc word embeddings to enable the
reproduction of our experiments.2

Keywords: word embedding; relation classiĄcation; context sensitive; domain speciĄc

1 Introduction

Finding an appropriate representation for a word is a challenging task in Natural Language
Processing, especially considering the fact that words can have multiple meanings. Word
ambiguity becomes most apparent when looking at datasets from different domains. For
example, the word string can either denote a Şstring of cottonŤ or a Şstring of charactersŤ,
depending on whether it appears in its most common or a domain speciĄc context like
computer science. In this paper, we want to examine the role of ambiguous or domain-speciĄc
expressions for the relation classiĄcation task (cf. Sect. 4).

The goal of relation classiĄcation is to label the semantic relation between two selected
entities in a sentence. There are two reasons why this is a Ątting task to examine word
representations. First, there exist indications that a semantically correct representation
is important for good performance [He18]. Second, it is obvious that a certain relation
described between two entities might not correspond to the most general meaning of a word,
as exempliĄed in Fig. 1. Identifying words only with their most common meaning, the
sentence in the example would not make sense and the expressed relation would be unclear.

Since our focus is more on understanding the inĆuence of domain-speciĄc word senses than
on providing a new state of the art, we decided to use an SVM-based model rather than a
neural network, which requires far less computational power and therefore enables us to

1 University of Wuerzburg, DMIR Group, Am Hubland, 97074 Würzburg, Germany {hettinger,zehe,dallmann,
hotho}@informatik.uni-wuerzburg.de

2 https://gitlab2.informatik.uni-wuerzburg.de/dmir/eclaire
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Fig. 1: Problems in relation classiĄcation arising from word representations that do not reĆect
domain-speciĄc meaning.

investigate a wider range of settings. SpeciĄcally, we use ClaiRE [He18], an SVM based on
both hand-crafted features and word embeddings. ClaiRE has already been shown to be
highly dependent on the word embeddings used to encode the input, making it a suitable
model for our research.

We investigate a wide range of word embeddings, which can generally be partitioned
into three classes: (a) Publicly available static embeddings trained on general corpora,
(b) our own domain speciĄc, static embedding trained on a corpus of scientiĄc articles and
(c) publicly available context-sensitive embeddings trained on a general corpus.

We show that domain-speciĄc word embeddings outperform general ones on the scientiĄc
domain, and, conversely, that specialised word embeddings can not be transferred to the
general domain. We also Ąnd that context-sensitive embeddings outperform both types of
static embeddings on each domain, but further improvements can be reached by combining
them with domain-speciĄc embeddings.

2 Related Work

Relation classiĄcation is an interesting topic of research, as relations between pairs of
entities are studied across a wide range of domains. It was the topic of several challenges,
e. g. SemEval-2010 (general domain) [He09] and SemEval-2018 (scientiĄc domain) [Gá18].
Although neural network based approaches currently claim state of the art on both do-
mains [RHZ18, Wa16], SVM based approaches with lexical and semantic features have
shown competitive performance in the past [He18, RH10]. For a more in-depth coverage
of related work on relation classiĄcation we refer to [He18, RHZ18]. In this work we
investigate the dependency of relation classiĄcation on feature and task domain. Hence, we
do not focus on achieving state-of-the-art results.
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Word embeddings have been proven effective for a wide range of NLP tasks [Ki14, Ma14].
Consequently, much work has been done on word embeddings in recent years. We will
provide an overview of some commonly used models in Sect. 3.

Although word embeddings often improve the performance of downstream tasks, word
embeddings derived from general corpora can be suboptimal if used in specialised do-
mains [Ta14]. For example, word embeddings trained on a domain-speciĄc corpus improve
relation classiĄcation performance in the scientiĄc domain [He18]. However, large corpora
needed for training a word embedding model from scratch are not always available. As a
result, some work has been done on leveraging multiple corpora by training cross-domain em-
beddings [BMiK15, YLZ17]. Another direction of research focuses on adapting pre-trained
language models to a speciĄc domain [HR18, LL13, Ni17, Yu17].

Commonly used word embeddings provide a single static vector for every word in the
vocabulary. As a result, different word senses are not accurately represented. This issue
has been addressed by modifying existing models to represent a word by multiple sense
vectors [IPN15, CLS14, JP15]. However, these models still suffer from limitations, for
example by relying on a limited semantic network [JP15]. A recent line of research
addresses these limitations by learning context-sensitive embeddings that compute a word
representation dependent on the context, e.g. the sentence [CCP18]. Evaluation of context-
sensitive embeddings is mostly focused on the general domain [ABV18, Mc17, Pe18]. In
contrast we aim to investigate the suitability of general context-sensitive embeddings for a
domain speciĄc task and compare the performance to domain-speciĄc static embeddings.

3 Background: Word Embeddings

In order to analyse the connection between the domain of relation classiĄcation and word
embeddings, we Ąrst need to take a look at the data and models used to create them. This
will later enable us to pose some hypotheses as to why certain embeddings work better
for one or the other context. This chapter provides an overview over the different word
embeddings we use in this work. We classify them into three groups: Traditional embeddings,
domain-speciĄc embeddings and context-sensitive embeddings, as shown in Tab. 1.

3.1 Traditional Embeddings

The Ąrst group of embeddings are publicly available sets of vectors that are commonly used
in NLP. There exist multiple algorithms for the creation of these embeddings, where some of
the most commonly used are word2vec [Mi13], GloVe [PSM14] and FastText [Bo17]. We
use publicly available vectors trained with each of these algorithms, as well as ConceptNet
Numberbatch [SCH17], which is a combination of the three aforementioned embeddings
and the knowledge graph ConceptNet. The Ąrst part of Tab. 1 provides some details about the
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traditional embeddings used in this work. We retrieve all of these through gensim-data3,
a data repository for pre-trained NLP models.

WE dim Origin size

w2v 300 Google 100.0
GloVe 300 WP, Gigaword 6.0
FastText 300 WP, Gigaword, . . . 16.0
CNB 300 w2v, GloVe, . . . n.a.

w2varXiv 300 arXiv 0.7

ELMo 3072 WP, WMT 5.5
Flair 4096 WMT 0.8

Tab. 1: Details about the pretrained word embeddings used in this paper. WP: Wikipedia, WMT:
Workshop on Statistical Machine Translation. Size of data sets is given in billion tokens.

3.2 Domain-speciĄc Embeddings

To generate domain-speciĄc w2varXiv embeddings, we use word2vec on a large corpus
of scientiĄc papers. We downloaded LATEX sources for all papers published in 2016 on
arXiv.org using the provided dumps.4 We converted LATEX sources to plain text using a
manually crafted set of regular expressions. We refer to our source code for details about
the conversion and to [He18] for further details about constructing scientiĄc embeddings.

3.3 Context-Sensitive Embeddings

Context-sensitive embeddings have been on the rise since the publication of CoVe [Mc17].
They represent a change of paradigm, as words are not described by static vectors but are
assigned a different vector depending on the sentence they appear in. The advantage of this
approach is that ambiguous words do not have to be resolved separately. Instead the model is
able to distinguish between the different meanings using the wordŠs context. In this work we
compare traditional embeddings with the two currently best-performing context-sensitive
models: ELMo, which has shown to perform better than CoVe, and Flair, which outperforms
ELMo for some tasks in conjunction with character features and/or traditional embeddings.
These embeddings make up the third part of Tab. 1.

3 https://github.com/RaRe-Technologies/gensim-data

4 https://arxiv.org/help/bulk_data
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3.3.1 ELMo

ELMo (Embeddings from Language Models) [Pe18] is a deep bidirectional language model
that produces character based word vectors from its internal states. More speciĄcally, ELMo
computes multiple representations with different amounts of context and semantics in its
layers.

First, the model builds context insensitive word representations (ELMo0) by applying a
character based CNN on every word in the sentence. The context sensitive embeddings
(ELMo1, and ELMo2 respectively) stem from a 2-layer biLSTM [HS97, SP97] that takes
the previously computed word representations (ELMo0) as input. Ultimately, the biLM
provides three layers of representations for any input token, forming a hypercolumn of the
three vectors ELMo = [ELMo0, ELMo1, ELMo2 ].

ELMo claims that lower-level LSTM states capture aspects of syntax, while higher-level
states model aspects of word meaning in context. It has proven its success on different tasks
such as question answering, semantic role labeling and named entity extraction. However, it
has not been applied to the task of relation classiĄcation before. To the best of our knowledge,
the performance of ELMo across different domains of data has not been researched yet
explicitly. For our experiments, we use an officially published ELMo model5 that has been
pre-trained on a 5.5 billion token general dataset and produces context sensitive token
representations ELMo ∈ R3072.

3.3.2 Flair

Flair [ABV18] is a context-sensitive model which claims to outperform ELMo on tasks
such as named entity recognition and chunking. Similar to ELMo it leverages the internal
states of a trained language model, but uses characters as atomic units for a 1-layer biLSTM.
Flair is thus trained without any explicit notion of words and at each point in the sequence
predicts the next character. This is different from the character-aware LM used by ELMo,
which operates on word level and character convolutions.

In this work we utilise Flair embeddings trained on the 1-billion word corpus [Ch13].6 A
Flair vector consists of the 2048 hidden states of a forward and backward LSTM, which
can be described as a hypercolumn: Flair = [Flair f , Flairb ] ∈ R4096. We try different
combinations of Flair vectors (as well as for ELMo), to see which best Ąts the relation
classiĄcation task in Sect. 6.3.

5 https://allennlp.org/elmo, (Original 5.5B)
6 https://github.com/zalandoresearch/flair/blob/master/resources/docs/

TUTORIAL_WORD_EMBEDDING.md, (news-forward/ -backward)
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4 Task: Relation ClassiĄcation

We will now describe the task of relation classiĄcation and the model we utilise to investigate
the effect of task and feature domain in detail.

4.1 Task Description

The goal of relation classiĄcation is to classify semantic relations between entities into a
predeĄned set of categories. In order to further illustrate the problem we are dealing with in
this paper, we picture two speciĄc relation samples for each domain, general and scientiĄc
text, in Tab. 2. Relations are marked as reversed, if the order their entities appear in does
not match the class order (cf. Sect. 4.2).

Across domains, some tokens have ambiguous meaning. For example, while the word
ŞpaperŤ is commonly associated with a material, in the scientiĄc domain it will mostly stand
for a publication. As words may be linked to speciĄc relation classes, representing different
appearances with a single static vector and thus ignoring the context they appear in might
lead to misclassiĄcation.

Domain Label Sample

General Component-
Whole

The tailpiece anchors the strings to the lower bout of the
violin by means of the tailgut.

General Instrument-
Agency (rev)

Stanford researchers have coated paper with carbon nan-
otubes [. . . ].

Science Result Combination methods are an effective way of improving
system performance.

Science Usage (rev) In this paper we describe a speaker dependent system for
predicting segmental duration from text [. . . ].

Tab. 2: Examples for relation classiĄcation samples from the general and scientiĄc domain. Relation
entities are denoted by bold font.

4.2 Feature Extraction: ClaiRE

We will use ClaiRE7 as a base system for relation classiĄcation. ClaiRE is based on an SVM
trained on a combination of word embeddings with manually crafted features. We selected
this method as the original paper has shown that both the manual features and the word
embeddings are critical for the performance on SemEval-2010 Task 8. Thus, it is reasonable
to keep the manual features Ąxed while swapping different word embeddings to compare
their performance.

7 https://gitlab2.informatik.uni-wuerzburg.de/dmir/claire
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In Tab. 3, we provide a short overview on hand-crafted lexical features constructed from
text and numeric features based on word embeddings, for more details see [He18]. When
constructing features for relation classiĄcation, the relevant parts of a sentence consist of
the two entities that are part of a relation and their context, meaning the words in between
entities. We distinguish between a start and end entity of a relation. If the start entity appears
after the end entity within a sentence, the direction of a relation is reversed, as can be seen
in Tab. 2.

Some features are slightly modiĄed in this work, noted by a star in Tab. 3. In contrast
to [He18], we did not utilise SpaCy8 for preprocessing text and treated dist and sim as
numeric features instead of boolean to provide more information. We utilise the WordNet
Lemmatizer of nltk9 for lemmatisation and the Stanford POS Tagger [To03] for Part-of-
Speech (POS) tags. Before computing features, all lemmatised context words below a certain
threshold were discarded to limit the vocabulary. Preliminary tests have shown that the
optimal lemma frequency is 5 for both datasets.

Feature Set Description

bow* BOW (lemmatised) from context
pos* Stanford POS tags from context

pospath* concatenated POS tags from context
dist* number of words in context

lc Levin classes of verbs in context
ents entity (head) without order

startEnt entity (head)of relation start
endEnt entity (head) of relation end

c embedding vector of context
e1 embedding vector of Ąrst entity
e2 embedding vector of second entity

sim∗ similarity score of two entity vectors
simb similarity bucket of similarity score

Tab. 3: Generated features for use in relation classiĄcation, grouped by type: lexcial context, lexical
entity and embedding features. Features which differ slightly from [He18] are marked by *.

5 Datasets: General and ScientiĄc Relations

Since we want to compare the performance of different word embeddings across domains,
we need datasets from different domains of text. There have been multiple SemEval tasks
concerned with the task of relation classiĄcation in the past, some on general corpora and
some on data from specialised domains. We use the dataset from SemEval-2010 Task 8
(SE10-8) as an example of a ŞgeneralŤ corpus and the dataset from SemEval-2018 Task 7
for a specialised corpus, in particular for the scientiĄc domain.

8 https://spacy.io/

9 nltk.stem.wordnet.WordNetLemmatizer
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SE10-8 consists of 10 717 samples of semantic relations between nominals in a sentence,
collected by pattern-based web search, where 8000 samples are used for training (SE10-8train)
and 2717 as a test set (SE10-8test). Each sample is labelled with one of 10 classes, see [He09]
for a detailed description. In addition to the relation label, the direction of a relation has
to be predicted for this task. We decided to model the direction as part of the label (e. g.
Cause-Effect-Reverse) instead of using a two-stage approach (i.e., predicting the label and
the direction separately) as initial experiments have shown that this performs better for
ClaiRE.

The relation classiĄcation task (task 7) of SemEval-201810 is comprised of two subtasks.
In the Ąrst subtask participants were provided with 1228 training samples and a test set
(SE18-7clean) with 355 relations, where both entities and relations were manually labelled.
The second subtask consists of 1245 training samples and a different test set (SE18-7noisy)
with 355 relations, but here entities have been extracted automatically, thus introducing
noise. Samples for both subtasks stem from abstracts from the ACL Anthology Corpus.

Combining both training sets has been shown to improve performance on both sub-
tasks [He18], thus we form our Ąnal training set (SE18-7train) by combining the training
samples from both tasks. The Ąnal training set then has 2473 samples and each sample
belongs to one of the six domain-speciĄc classes in Tab. 4. As the relation direction is not
part of the classiĄcation task it can be utilised as a feature in this case.

Note that both test sets SE18-7clean and SE18-7noisy contain classes (TOPIC, COMPARE)
that are heavily underrepresented. This leads to some artifacts in the evaluation score for
this dataset, which we will discuss in Sect. 6.2.

label SE18-7clean SE18-7noisy

COMPARE 21 5.9 % 3 0.8 %
MODEL-F. 66 18.6 % 75 21.1 %
PART_W. 70 19.7 % 56 15.8 %
RESULT 20 5.6 % 29 8.2 %
TOPIC 3 0.8 % 69 19.4 %
USAGE 175 49.3 % 123 34.6 %

Tab. 4: Distribution of class labels for the SE18-7 datasets with absolute values and relative frequency.

6 Comparison of Embeddings and Datasets from Different Domains

We will now describe the experimental setup used in our relation classiĄcation evaluation
and the results we obtained.

10 https://competitions.codalab.org/competitions/17422
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6.1 Experimental Setup

In order to assess the relative quality of different embeddings for a domain, we follow the
setting in [He18], using an rbf-SVM as a base classiĄer and the features described therein
with changes as noted in Sect. 4.2. We keep the hand-crafted features Ąxed while varying
the embedding-based features, constructing them from our different embeddings. We also
experiment with using a combination of multiple embeddings. In this case, we construct all
embedding features using the concatenation of the embeddings.

To further strengthen our model, we use an ensemble of 10 SVMs with shuffled training
data. As we utilise the probability estimates of an SVM to predict test labels [WLW04],
we average over all probabilities in the ensemble and predict the class with the highest
score. We use macro-averaged F1-score to evaluate our models, as the rating in both of the
SemEval tasks was based on this score. We made use of the respective official evaluation
scripts to compute the scores.

6.2 ClassiĄcation Results

We report overall results for all three datasets in Tab. 5 before taking a closer look at different
embeddings.

The Ąrst line reports the best result achieved on the respective datasets by any previously
presented system. The best systems rely on rather complicated neural networks that are
speciĄcally tuned to the task, requiring large amounts of computational power. To enable
fair comparison against an SVM-based system, the next line shows the best SVM so far as a
baseline. Taking only lexical features into consideration and excluding word embeddings
completely (w/o WE), ClaiRE exhibits insufficient performance, once again proving the
worth of word embeddings for the task of relation classiĄcation. On the other hand, using
only word embedding features and ignoring the lexical features (only WE) already performs
rather well.

The next part of the table shows the performance of ClaiRE with static word embeddings
(word2vec, GloVe, CNB and FastText) in combination with hand-crafted features. The
embeddings have been pre-trained on large general corpora (see Sect. 3). Our results show
that by utilising these embeddings, ClaiRE performs quite well on the SE10-8 dataset from
the general domain, but the performance deteriorates on the scientiĄc datasets from SE18-7.

The opposite effect can be found for the domain-speciĄc embedding. As expected, w2varXiv

greatly outperforms traditional WEs on the scientiĄc domain. On the general SE10-8 data,
however, the scientiĄc embedding performs far worse than the general embeddings.

The Ąnal part of the table shows the performance of the context-sensitive embeddings ELMo
and Flair. For this summary we utilise the Ąrst context-sensitive ELMo-layer (ELMo1) and
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the Flair backward-layer (Flairb). We will take a closer look at embedding-layers in Sect. 6.3
and show the reason for that decision. While both ELMo and Flair consistently perform well
on both domains, ELMo achieves better scores on both the SE10-8 and SE18-7clean dataset.

Model SE10-8
SE18-7

clean

SE18-7
noisy

best 88.00a 81.72b 90.40b

best SVM 82.19c 75.11d 81.44d

w/o WE 73.15 68.58 74.10
only WE 82.42e 76.27e 85.79f

w2v 78.46 72.28 77.56
GloVe 77.45 67.03 81.21
CNB 79.20 72.18 79.12

FastText 79.50 69.21 81.57

w2varXiv 74.90 77.76 84.47

ELMo1 83.22 80.34 84.21
Flairb 79.01 77.32 85.38

best 2-WE 83.81g 81.13h 85.63g

a [Wa16] b [RHZ18] c [RH10] d [He18]
e ELMo1

f w2varXiv
g ELMo1/Flairb

h ELMo1/w2varXiv

Tab. 5: Results from relation classiĄcation on three datasets using different embeddings. Results are
given as macro-averaged F1-scores. The best result achieved by an SVM for each dataset is marked in
bold. Footnotes denote the embedding used on the respective datasets.

We also evaluated combinations of lexical features and two embeddings. The results are
shown in the last line of the table (best 2-WE)11. Again, context-sensitive ELMo embeddings
contribute substantially to a very good performance, appearing in the best WE-pair of each
dataset.

Overall, ELMo is the best-performing embedding for two out of three datasets. The
automatically built dataset SE18-7noisy forms an exception, as domain-speciĄc w2varXiv

vectors perform best for this task.But as mentioned in Sect. 5, the label distributions of the
scientiĄc test sets are heavily skewed, thus leaving macro-F1 vulnerable to performance
shifts on very small classes. We therefore investigated micro-averaged F1-score, as it
aggregates the contributions of all classes, without noting class imbalance. In our setting,
micro-F1 consistently scores approximately 1% above macro-F1, emphasizing the good
results of our models on big classes. The only special case is, as mentioned above, w2varXiv

on SE18-7noisy, with a macro-F1 of 85.79 and micro-F1 of only 83.94. By contrast, ELMo1

delivers results of 85.63 macro- and 86.20 micro-F1; in other words, similar macro-F1 but

11 We evaluated combinations of three embeddings as well, but results did not improve.
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quite different micro-F1. Hence, the result of w2varXiv on SE18-7noisy must be a case of
overĄtting on small classes and overestimating classiĄer performance by usage of macro-F1.
Note that we still outperform the best previous SVM for all data sets if we add contextual
embeddings to ClaiRE.

6.3 Analysis of Contextual Layers

After comparing different word embeddings and embedding types in the previous section,
we will now look at the best conĄguration of context-sensitive embeddings. Both utilised
context-sensitive models produce word vectors from the internal states of different LM-layers.
As the best combination of ELMo-layers depends on the task at hand [Pe18], we investigate
relation classiĄcation performance for different conĄgurations of ELMo- and Flair-layers.

As shown in Fig. 2a, the static ELMo-layer ELMo0 performs notably worse for all three
datasets, while ELMo1 is the best singular layer. Combining different layers does not change
performance for relation classiĄcation considerably. For Flair we Ąnd that there exists no
clear advantage for a layer combination across datasets (cf. Fig. 2b). As the backwards-layer
Flairb alone scores best for two out of three tasks, we chose it for our experiments in
Sect. 6.2.

(a) ELMo layers

(b) Flair layers

Fig. 2: Results as macro-F1 for different combinations of layers from context-sensitive embeddings
(including lexical features).

6.4 Analysis of Nearest Neighbours

To illustrate the behaviour of different embedding types on two domains, general and
scientiĄc, we present nearest neighbours in the embedding space for some ambiguous
words in Tab. 6. We determine closeness by means of cosine similarity and report Ąve
nearest neighbours of any vocabulary entry in the case of w2v and w2varXiv. We additionally
compute the closest word in the ELMo embedding space for a) a token appearance in
SE10-8 and b) an appearance in SE18-7 and report their associated sentences.
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As shown in Tab. 6, ambiguous word have a different meaning in the general and the scientiĄc
domain, as is evidenced by their neighbourhood in the respective domain embeddings. In
contrast, ELMo embeds words into a vector space depending on their context, enabling
different nearest neighbours matching their word sense. We assume that this distinction
between words senses contributes to a mapping of entities to relations.

WE word (in context) nearest neighbours

w2v
tree

trees, pine tree, oak tree, evergreen tree, Ąr
tree

w2varXiv trees, subtree, subtrees, leaf, graph

ELMo

a) An oak tree grows from an
acorn.

Winter is here and the little Ąr tree stands
lonely in the forest.

b) We use decision trees to learn
the controllers.

This paper describes novel and practical
Japanese parsers that uses decision trees.

w2v
string

spate, slew, rash, litany, Ćurry
w2varXiv strings, superstring, worldsheet, brane,

worldsheets

ELMo

a) A string of pack ponies trotted
through the pines behind them.

I remembered about a string of rosary beads
[. . . ]

b) One is string similarity based
on edit distance.

We take a selection of both bag of words and
segment order sensitive string comparison
methods [. . . ]

Tab. 6: Most similar words for different static embeddings and ELMo.

7 Conclusion

Our intuition was that general word embeddings would fail to capture the meaning of some
words for relation classiĄcation on scientiĄc data, while specialised word embeddings would
in turn fail to work outside their domain. This intuition is supported by our results. We also
hypothesised that context-sensitive word embeddings would be able to generalise across
domains, as they can model multiple meanings of a word and distinguish them by their
current context. This assumption also seems to hold true, as evidenced by the consistently
great performance of ELMo and the good performance of Flair.

Overall, ECLaiRE - our combination of ClaiRE and ELMo - a simple rbf-SVM with a
few hand-coded features and context-sensitive word embeddings, is able to outperform the
best SVM classiĄers so far and even achieves similar results to a complex neural network
architecture for the SE18-7clean task. Thus, it may be useful to introduce context-sensitive
word embeddings, especially ELMo, to more relation classiĄcation datasets from different
domains.
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Do We Need Real Data? Ű Testing and Training Algorithms
with ArtiĄcial Geolocation Data

Jan Kaiser1, Kai Bavendiek2, Sibylle Schupp3

Abstract: As big data becomes increasingly important, so do algorithms that operate on geolocation
data. Privacy requirements and the cost of collecting large sets of geolocation data, however, make it
difficult to test those algorithms with real data. ArtiĄcially generated data sets therefore present an
appealing alternative. This paper explores the use of two types of neural networks as generators of
geolocation data and introduces a method based on the Turing Test to determine whether generated
geolocation data is indistinguishable from real data. In an extensive evaluation we apply the method to
data generated by our own implementation of neural networks as well as the widely used BerlinMOD
generator on the one hand, the four most prominent data sets of real geolocation data covering at total
of 65 million records on the other hand. The experiments show that in eleven of twelve cases artiĄcial
data sets can be told from real ones. We conclude that, at present, the generators we tested provide no
safe replacement for real data.

Keywords: geolocation data; artiĄcial data; data generation; neural networks generators; data quality

1 Introduction

With increasing interest in Big Data in recent years, interest in geolocation data Ű collections
of coordinates, such as latitudes and longitudes Ű has increased as well. Geolocation data
may Ąnd use in areas, such as traffic planning, recommender systems, market research, map
creation, location privacy, and autonomous driving. As do algorithms that are capable of
analysing geolocation data and drawing meaningful conclusions from it. In order to develop
and test such algorithms, developers and researchers, alike, need access to geolocation data
sets. Unfortunately, only a very limited amount of real geolocation data sets is freely available
because of privacy requirements and other difficulties associated with their collection. Real
geolocation data sets are also not very Ćexible, as their sizes, covered areas, logged entities,
etc. cannot easily be changed to meet anyoneŠs needs.

ArtiĄcially generated data sets promise to solve the above problems. In theory, it is easily
possible to generate data sets off various sizes, for various locations, with various types
of entities, all of which could be adjusted to produce exactly the kind of data set a given
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application requires. However, the question remains how to generate realistic geolocation
data. The other question is how to determine whether generated data is realistic. We propose
an approach for determining the realism of geolocation data based on the Turing Test.
We use this approach to test the BerlinMOD generator and two ArtiĄcial Neural Network
generators on the realism of the data they produce.

This paper gives a brief outline of existing work in the Ąeld in Section 2. In Section 3, we
present two novel methods of generating geolocation data using ArtiĄcial Neural Networks.
We evaluate4 both methods and the commonly used BerlinMOD generator using our
approach to assessing the quality of generated data based on the Turing Test in Section 4.
Lastly in Section 5, we conclude that the presented generators are not Ąt for use in research.
We also conclude that our Turing-based approach for determining the realism of data delivers
good results. We Ąnish by making proposals for future work.

2 Related Work

From the previous decade, three algorithmic generators of geolocation data Ű Berlin-
MOD [DBG09], BrinkhoffŠs generator [Br03], and SUMO [Kr12] Ű have been widely
accepted as sources of data for testing algorithms. SUMO and BrinkhoffŠs generator produce
what research refers to as short-term data, i.e. observations of otherwise anonymous entities
while they move from one place to another. BerlinMOD produces so-called long-term
data in which entities are observed for a longer timeframe, regardless of whether they are
currently moving between places or remain stationary. We are not aware of any further
developments in the Ąeld of geolocation data generators in recent years.

As other means of generating data, ArtiĄcial Neural Networks have recently gained in
popularity. In the area of sequenced data Recurrent Neural Networks have demonstrated
impressive results producing authentic sequences, for example of text [Go17, Te17]. The
text generation approach by Gorner [Go17] serves as the basis for our approach to generating
sequences of geolocation data. A different type of Neural Network, Generative Adversarial
Networks, have been shown to work well for generating realistic images [RMC15, Zh17]. In
future work a similar approach could be used to plot realistic geolocation data on an image
of a map. Both approaches have also been crossed, for example in the implementation of
C-RNN-GAN [Mo16], which employs an architecture of recurrent Generative Adversarial
Networks to produce realistic music. A similar approach based on recurrent Generative
Adversarial Network is pursued in this paper.

Several metrics for comparing data sets and their quality exist, for example in the area of
location privacy [MBT11]. However we are not aware of any works that devise means of
evaluating the quality of artiĄcial data in a general scenario.

4 Implementations available at https://github.com/LordHelmchen324/real-vs-synthetic-geospatial
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While our work explores the possibilities of generating raw data that is indistinguishable
from real recorded data, there has been other work investigating formal models to describe
real-world patterns found in geolocation data [Zh16]. Rhee et al., for example, have found
that the movement of people in a city can be modelled mathematically as Levy walks [Rh11].
Models like this hold great potential for understanding the behaviour of people in a city,
and they could also Ąnd use in generators of geolocation data.

3 Generators

Two different kinds of generators are distinguished for this paper: algorithmic generators and
ArtiĄcial Neural Networks. Algorithmic generators use assumptions about the real-world
behaviour of entities to produce realistic spatio-temporal data. The assumptions commonly
include concepts such as starts and destinations of trips, commuting, and the dependency
on a road network. Popular algorithmic generators in research are BerlinMOD, BrinkhoffŠs
generator, and SUMO. As the latter two do not model entities over more than the duration
of a single trip, the nature of the data they produce is not the same as that of real data. For
the remainder of the paper, we therefore focus on BerlinMOD as the algorithmic generator.

As a second and novel approach to generating geolocation data, ArtiĄcial Neural Networks
(ANN) are considered in this paper. ANNs have grown increasingly popular over the past
years and they have been successfully applied to various kinds of problems. Two types of
ANN are evaluated for generating geolocation data in this paper: Recurrent Neural Neural
Networks because of the demonstrated ability to generated sequence data and Generative
Adversarial Networks because they were speciĄcally developed to generate data that is
indistinguishable from real data. The particular architectures developed for this paper are
introduced in sections 3.1 and 3.2, respectively.

3.1 Recurrent Neural Networks

The particular Recurrent Neural Networks (RNN) architecture used in this paper builds on
an architecture for text generation presented by Martin Gorner of Google [Go17, Te17].
The architecture consists of a stack of Gated Recurrent Unit (GRU) cells, followed by
time-distributed fully-connected layers (see Figure 1). Time-distributed here means that
there are separate fully-connected layers following each of the GRU cells at each time step.
Therefore, the output of the network is a sequence of 3-tuples. Different numbers of stacked
GRU cells, fully-connected layers, and both their sizes may be chosen.

The given RNN architecture requires the training data to be fed into it in a way that respects
that training is run in batches and on sequences of geolocation data, that a validation is
run at the end of each epoch of training, and that the RNNŠs state remains persistent. For
the speciĄcs and a formal description of this formatting of the data please refer to the
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Fig. 1: RNN architecture

thesis [Ka19] this paper is based on. This thesis also goes into more details on the exact
parameters, such as loss functions and optimisers, we used.

3.2 Generative Adversarial Networks

Generative Adversarial Networks (GAN) [Go14] use an adversarial model Ű a setup where
two ANNs compete against each other in becoming very good at their respective tasks
Ű in order to train an ANN that can generate data that, in the ideal scenario, is new but
indistinguishable from real data. The general idea is a setup of two ANNs, a generator and
a discriminator. The discriminatorŠs task is to tell generated fake data from real data, and
the generatorŠs task is to generate fake data based on a random seed that the discriminator
cannot tell apart from real data.

The particular GAN architecture used in this paper consists of both a recurrent generator
and a recurrent discriminator. RNN were chosen for the GAN architecture as well because
the task is to generate sequences. The generator uses a sequence of stacked GRU cells where
only the output of the last stack is concatenated with a random input. The concatenated
vectors are fed forward to a stack of fully-connected layers, the last of which must always
have three neurons. The height of both the GRU cell stack and the fully-connected stack
may be chosen freely. The generatorŠs architecture is illustrated in Figure 2a. A similar
architecture is used for the discriminator. Again, a stacked sequence of GRU cells is used
and only the last cellŠs output is fed forward into a stack of fully-connected layers. The
last of the fully-connected layers of the discriminator must have only a single neuron. See
Figure 2b for an illustration of the discriminator network used in this paper.

For training the GAN, the real data needs to be provided in the correct format to ensure
the coherence of the networksŠ states. For details on the particular formatting of the data,
including formal descriptions, we, again, refer to the thesis [Ka19] this paper is based
on. The latter thesis also gives information on the training process, loss functions, and
optimisers we used.
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Fig. 2: RNN architectures used in the GAN setup

4 Interrogations

The purpose of generated geolocation data is to be used instead of real recorded geolocation
data when no suitable real data is available. Ideally, generated data should therefore be
indistinguishable from actual real data, i.e. it should be fully realistic. However, deĄning
realism for geolocation data is not trivial. A multitude of complex factors inĆuences real
geolocation data and the general deĄnition of realism on geolocation data is equally ill
deĄned as the concept of intelligence. To the best of our knowledge, there exists no formal
way of fully grasping either of these matters in its entirety.

The determination of intelligence has famously been approached using the Turing Test [Tu50].
The idea is that a machine is considered intelligent, if an interrogator cannot point out the
machine after asking questions in a conversation with both a human and the machine. A
common setup for the test is to measure the proportion of interrogators who were unable
to tell which conversational partner is the machine. Thereby, this approach circumvents
the need for a thorough deĄnition of intelligence. Setups similar to the Turing Test have
been proven to work well in other Ąelds such as distinguishing paintings created by GAN
architectures from those created by human artists [El17].

Mapping the Turing Test approach to geolocation data sets, the interrogator is given a real
and a generated data set Ű not knowing which of the two is which Ű and the task to Ągure
out which of the two data sets is generated. In place of a conversation, the interrogator may
perform different kinds of data analysis, referred to as questions, on both data sets. While
we as the interrogators do know which data sets are real or fake, we attempt to recreate the
way an uninformed interrogator would argue.

4.1 Real Data Sets

For the purpose of a Turing Test-like interrogation we compared four real recorded data
sets to data sets generated by BerlinMOD and our ANN generators. We used the same
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data sets to train the ANN generators. All real data sets and their properties are given in
Table 1. The chosen data sets are to our knowledge the largest freely available geolocation
data sets currently used in research. The Mobile Data Challenge [Ki10, La12] (MDC)
and GeoLife [ZXM09, ZXM08, ZXM10] data sets are both based on people. Because
data sets based on people are rare, we also include the Cabspotting [PSDG09] and T-
Drive [Yu11, Yu10] data sets, which are taxi-based.

MDC GeoLife Cabspotting T-Drive

Location Lake Geneva region Beijing & world San Francisco Beijing
Entities 185 users 182 users 536 taxis 10, 357 taxis
Duration 1.5 years 5 years 30 days 6 days
Records 13, 678, 618 24, 876, 978 11, 219, 955 17, 662, 984

Tab. 1: Properties of the real data sets

4.2 Data Set Generation Setup

We generated the artiĄcial data sets to have the same basic properties, e.g. city, number of
users, and duration, as their real counterparts. For generating data using BerlinMOD we
used data from OpenStreetMap [Op17] as the input for the road network.

rnn gan_gen gan_dis

GRU 32 32 16
Fully-connected 3 3 1

Tab. 2: ANN conĄgurations with each number in the GRU and Fully-connected row representing a
layer and giving its size

All ANNs were trained on the respective real data sets. We tried different conĄgurations of
the presented architectures, but all produced similar results. We therefore only present the
results of the conĄgurations from Table 2 using a batch size of 64, a sequence length of
100, mean absolute error (RNN) and binary cross entropy (GAN) loss functions, and the
Adam optimiser [KB14]. At the start of the generation we use Kernel Density Estimation
(KDE) [Ro56, Pa62] to create distributions from the real data sets, from which we sample
latitude and longitude of the initial records as well as relative start and end times of each
userŠs data. The start position KDE is Ątted on all positions in the full original data set using
a bandwidth of 0.00003. The KDE for the relative start time is Ątted only on a reduced data
set of 50 users and 1 week (see Section 4.3). A bandwidth of 0.03 is used for Ątting the
KDEs to relative start times and durations. Sampling of relative start times and durations is
repeated until the relative start time lies within the interval [0, 1[ and the sum of relative
start time and duration is within the interval ]0, 1], in order to ensure that only data within
the given week is generated. We then convert relative times to real times before feeding
them to the ANNs to generate new records starting from the initial record for as long as the
generated recordsŠ timestamps are within the sampled duration. Because the ANNs generate
time deltas δt instead of absolute times, we constrain each time delta to be at least 1 second
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for RNN and 90 seconds for GAN in order to make sure that the generation eventually
terminates. A larger lower bound is needed on the GAN generation because the trained
GANs tend to produce small δt.

4.3 Interrogation Setup

For this evaluation, all data sets Ű real and generated ones Ű are limited to 50 randomly
chosen users and the time frame of the busiest week (Monday to Sunday for all but T-Drive)
in order to keep computation times manageable. An exception is made on the T-Drive data
set. Because this data set does not cover a full Monday to Sunday week, its entire time span
is considered.

For the sake of brevity, we present only 4 of the 12 interrogations we conducted, two on
data sets generated by BerlinMOD and one on each of the ANNs we presented (see [Ka19]
for the complete observations of all interrogations). We assume that the intent is to generate
a data set of the same nature Ű people- or taxi-based Ű as the real counterpart and that the
interrogator is aware of this information. We also devised four questions our interrogator
will ask. However, our interrogator is free to make a Ąnal decision after any number of
questions.

The Ąrst question we devised is a simple plot of all records as red dots on a map of the
respective cityŠs streets, allowing the interrogator to quickly spot irregular behaviour. We
call this a map overview. The second question our interrogator can ask is a histogram of
the number of records over bins of all 168 hours of the relevant week. We hope to observe
behaviour such as commuting in this histogram we refer to as traffic. Our third question
we call speeds. This question constitutes a histogram of the speeds measured between two
consecutive records for speeds from 0 to 150 km/h. We hope to be able to spot unlikely
speeds in a data set this way. As the fourth and last question we devised, we plot the records
of a single user coloured according to their time of recording on a map. This question may
give clearer insights into user behaviour than the map overview question. We refer to this
question as single user.

4.4 BerlinMOD versus Cabspotting

Starting with the data set generated by BerlinMOD based on the Cabspotting data set, we
Ąrst consider a map overview (see Ągures 3a and 3b). Both data sets mostly follow the street
network. Only a few of the records are not on the streets, which can be explained as either
disturbance caused by the GPS positioning systems or users entering a building. The records
which leave the streets display different behaviours in both data sets. In data set 2 those
records are placed arbitrarily, with some even being in the sea. In data set 1, on the other
hand, off-street records remain close to the streets. This may be a soft argument to consider
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(a) BerlinMOD (data set 1) (b) Real (data set 2)

Fig. 3: Map overview of data sets on San Francisco, USA

data set 1 to be artiĄcial as it gives the impression of being perfect data that was simply
disturbed slightly after it was generated. Furthermore, in data set 2 there is a single area,
where records are concentrated densely, whereas data set 1 is very focused on the street
network only. Given that Cabspotting is a taxi-based data set, it can be argued that data set 1
is more realistic because taxis are not likely to leave the streets. However, the argument
could also be made that most cities have a main area of interest, where traffic accumulates,
and that such an area can only be observed in data set 2. Going by this question, no clear
decision can be made regarding which of data sets is the artiĄcial one.

Mon Tue Wed Thu Fri Sat Sun

(a) BerlinMOD (data set 1)

Mon Tue Wed Thu Fri Sat Sun

(b) Real (data set 2)

Fig. 4: Number of records during each hour in data sets on San Francisco, USA

Next, we ask the question of traffic (see Ągures 4a and 4b). data set 2 shows that there is less
traffic during the midday on each day. However, one would intuitively expect there to be the
least amount of traffic at night. Furthermore, all days of the week show the same behaviour
and, except for Sunday, similar amounts of traffic. Intuitively, one would expect the days
of the weekend to behave differently from work days and be less busy altogether. The Ąrst
immediately visible property of data set 1 is that there are periods of no traffic. This may
be possible in data sets of few users, but one would intuit that in 50 taxis, there is always
at least one moving. Otherwise, traffic seems to follow a commuting pattern. Taxis travel
in the morning hours and in the afternoon, and smaller spikes occur in the evenings. On
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the weekend, taxis log fewer records than on weekdays and at different times of the day.
Assuming that taxis are used by people for their commute and travels to free times activities,
these patterns make sense. Based on these observations, it is hard to make out the artiĄcial
data set. Only the times of no traffic in data set 1 make that data set seem slightly strange
and possibly artiĄcial.

0 20 40 60 80 100 120 140

(a) BerlinMOD (data set 1)

0 20 40 60 80 100 120 140

(b) Real (data set 2)

Fig. 5: Histograms of userŠs speeds in data sets on San Francisco, USA

So far a strong decision is not possible, so we move on to the question of speeds (see
Ągures 5a and 5b). In data set 2 users move at less than 40 km/h most of the time, which
seems about right for taxis in city traffic, but there is also a smaller cluster surrounding
100 km/h, presumably caused by taxis travelling on motorways that cut through the city.
There is also a spike near 0 km/h which we argue could be caused by taxis waiting for
passengers. In data set 1 speeds peak at around 50 km/h Ű a common speed in cities Ű and
drop towards 0 km/h and 120 km/h, meaning there are taxis that travel slowly, for example
in traffic jams or on small streets, and some that travel fast, for example on motorways. The
smaller spike at 0 km/h can be explained as taxis waiting for passengers. Summarising the
question of speeds, neither of the two data sets can be pointed out as generated.

(a) BerlinMOD (data set 1) (b) Real (data set 2)

Fig. 6: Data of single users on San Francisco, USA

Because the previous question did not yield a clear indication, we decide to look at single
trajectories (see Ągures 6a and 6b). An immediately obvious difference between both data
sets is that the user in data set 2 went to many different places, whereas the user from
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data set 1 looks orderly and only visited a handful of places mostly travelling along the
same routes. In a people-based data set the latter behaviour would make sense with people
frequently commuting between their homes and work places on the same routes, but given
that Cabspotting is a taxi-based data set, this last question gives another soft indication
towards data set 1. As taxis transport many different passengers to and from many different
locations, they are likely to visit many different places over the course of one week.

4.5 BerlinMOD versus MDC

(a) BerlinMOD (data set 3) (b) Real (data set 4)

Fig. 7: Map overview of data sets on Lausanne, Switzerland

Comparing a data set generated by BerlinMOD to the MDC data set, we start with a map
overview (see Ągures 7a and 7b). In both data sets, users follow the roads most of the time
and both data sets appear to have a certain degree of disturbance in them, something that is
natural to GPS positioning systems. However, the disturbance in data set 3 occurs along
the same axis for all records, which we do not expect to observe in real data. We therefore
conclude that data set 3 is generated and do not proceed to the next question.

4.6 RNN versus Cabspotting

Comparing the data set generated by our RNN architecture to the Cabspotting data set, we
once again Ąrst ask the map overview question (see Ągures 8a and 4b). For the reasons
given in Section 4.4, data set 2 does not give any indicators that it is artiĄcial. The data
in data set 5, however, appears to evolve only around a single point on the map, and when
moving away or towards this point the users appear to do so with absolute disregard for the
streets. This feature clearly does not resemble what one might expect a real data set to look
like, hence we conclude already that data set 5 was artiĄcially generated. We ask no further
questions.

214 Jan Kaiser, Kai Bavendiek, Sibylle Schupp



(a) RNN (data set 5) (b) GAN (data set 6)

Fig. 8: Map overview of data sets on San Francisco, USA

4.7 GAN versus Cabspotting

Moving on to the data set generated by our GAN architecture based on the Cabspotting
data set, we start with the map overview question (see Ągures 8b and 4b). We immediately
decide that data set 6 is artiĄcial because the features of data set 2 can be argued to be
realistic as already done in Section 4.4 and data set 6 displays a similar strange behaviour as
data set 5 in Section 4.6. Taxis in data set 6 do not move along the streets but instead follow
a circular path into a small area, where they remain mostly stationary. This area is shared
among all taxis. We would not expect such behaviour to be present in real geolocation data
and therefore decide that data set 6 is artiĄcial without asking further questions.

4.8 Conclusion of Experiments

From the above experiments as well as the other experiments we conducted, we conclude that
in only 1 out of 12 cases a generator was able to fool the interrogator. In this particular case
of BerlinMOD generating a data set based on GeoLife, the sparse nature of the real GeoLife
data set made the latter seem artiĄcial in comparison to the dense data set generated by
BerlinMOD. Other data sets generated by BerlinMOD also did well. Most times only details
revealed their artiĄcial nature after asking all four of our questions. Data sets generated by
either of our ANN architectures did badly. In every one of the interrogations conducted on
them, they could be pointed out as artiĄcial immediately after asking the very Ąrst question
of a map overview. On all four surveyed real data sets we observed the problems to be
the same. Road networks appear to be ignored by the ANN generators in all cases, always
producing similar circular movement which accumulates on one or a few positions on the
map.
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5 Conclusion

Concluding this study, we Ąnd that data generated by any of the three surveyed generators
cannot replace real data. In all data we generated there remains enough evidence within
recorded and generated data sets to tell them apart, which means that some of their properties
regarding realism, which potentially have an inĆuence on a prospective use case, do differ.
Of the presented generators, BerlinMOD came the closest to producing a realistic data set.
In most questions of the interrogation, data generated by BerlinMOD looked realistic at Ąrst
glance, often only giving away its generated nature through detailed features of the data. Our
generators based on ANNs did not do well. The data they generate is profoundly unrealistic
and not at all suitable for testing algorithms. We therefore advise against using either one
for testing and training algorithms that work on geolocation data. When the results are not
required to be fully reliable, data generated by BerlinMOD may be used.

One might argue, as we have seen in the experiments ourselves, that a lack of quality in
the real data can cause this method to fail as features of realistic data, such as sparsity
or outliers, can fool interrogators depending on their expertise. However, because such
effects are commonplace in real data, all discrimination methods do have to deal with the
effects. Our Turing-based method of discriminating between real and generated data sets
has otherwise proven to work well. We showed that our method functions well as a means of
evaluating the realism of generated data while eliminating the need for a thorough deĄnition
of realism. The method we presented has potential for use on other kinds of data as it is
domain-independent.

Opportunities for future work lie in devising further questions to ask on a data set. Such
questions may be of use for evaluating more powerful generators. As an alternative to the
presented approach based on the Turing Test, future work might also consider using ANNs
as the means of evaluating the realism of generated geolocation data sets. Furthermore,
our method based on the Turing Test may be applied to other types of data, of which in
the age of Big Data there are certainly many. Training more capable ANN generators for
geolocation data is also an intriguing idea for future work. ANNs could potentially also be
used in the Ąeld of Trajectory Anonymisation by training them on a single real data set and
then using them to produce a new data set with the same general features, but with users
that behave slightly differently from the real users, thereby protecting the privacy of the real
users.
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Inductive Learning of Concept Representations from
Library-Scale Corpora with Graph Convolution
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Abstract: Automated research analyses are becoming more and more important as the volume of
research items grows at an increasing pace. We pursue a new direction for the analysis of research
dynamics with graph neural networks. So far, graph neural networks have only been applied to
small-scale datasets and primarily supervised tasks such as node classiĄcation. We propose to
use an unsupervised training objective for concept representation learning that is tailored towards
bibliographic data with millions of research papers and thousands of concepts from a controlled
vocabulary. We have evaluated the learned representations in clustering and classiĄcation downstream
tasks. Furthermore, we have conducted nearest concept queries in the representation space. Our results
show that the representations learned by graph convolution with our training objective are comparable
to the ones learned by the DeepWalk algorithm. Our Ąndings suggest that concept embeddings can
be solely derived from the text of associated documents without using a lookup-table embedding.
Thus, graph neural networks can operate on arbitrary document collections without re-training. This
property makes graph neural networks useful for the analysis of research dynamics, which is often
conducted on time-based snapshots of bibliographic data.

Keywords: machine learning; representation learning; neural networks; graph mining

1 Introduction

The investigation of bibliographic data enables rich insights into research dynamics including
knowledge generation and diffusion, convergence of distinct scientiĄc areas and substitution
of some scientiĄc Ąelds with converged domains. New valuable knowledge is produced
within scientiĄc communities through collaboration of multiple actors [PHW12, WJU07].
A collaboration between researchers from different scientiĄc Ąelds fosters the diffusion
of knowledge of one domain into other Ąelds. The intensiĄcation of such collaborations
leads to blurring the boundaries between separate scientiĄc Ąelds and to emerging scientiĄc
disciplines [CBL10].
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Library-scale corpora of scientiĄc publications hold a large potential for automated analyses
of research dynamics. Machine learning techniques that beneĄt from large amounts of data
are essential for studying research dynamics. A major challenge in analysis of research
dynamics is to derive a meaningful similarity measure. So far, most existing approaches
rely on text-based similarity, co-citation analysis [NMF17, URU10], or scientometric
methods [Je16, JLC18]. In contrast, we exploit concept annotations, as present in corpora
of (scientiĄc) digital libraries to derive a similarity measure between concepts. We make
use of machine learning techniques to learn a low-dimensional continuous vector, i. e., a
representation for each concept, from which a similarity measure can be derived.

Problem Statement In a paper-concept graph, we study the novel problem of learning
representations for featureless concept nodes from paper nodes that have textual features.
We evaluate whether the resulting concept representations are meaningful, i. e. correspond
to human judgements, and useful in terms of their performance in downstream tasks.

Formally, we operate on a graph G = (P∪C,X, A), whose N vertices are either paper nodes
P or concept nodes C. Textual features of paper nodes are encoded in X ∈ R |P |×L , where
L is the textual feature dimension. Concept nodes have no features. Edges are encoded in
the adjacency matrix A such that Ai j > 0 when either two papers i, j < N have at least one
common author or a paper i is annotated with concept j. The task is to learn a parametrized
function fθ that maps paper X, A to concept representations C ∈ R |C |×d of size d. To enable
a fair comparison between methods, we keep d Ąxed because larger representation sizes
tend to lead to increased performance in downstream tasks [ERG19].

We call a method transductive if it relies on a static concept embedding given by a look-up
table. A method is inductive, when the concept representation C can be derived solely from
the input corpus X, A without conducting further training.

In this paper, we propose to use graph convolution [KW16a, Hu18, CZS18] to tackle this
problem. To enable unsupervised representation learning, we introduce a dedicated training
objective. We compare the resulting concept representations to the ones of transductive
DeepWalk and text-based latent semantic analysis [De90].

Our results show that the representations learned by graph convolutional networks are
similarly useful and meaningful as the representations learned by DeepWalk [PAS14]. At
the same time, our graph convolution approach has the advantage that it does not rely on a
static concept embedding but rather learns a mapping from associated papers to concept
representations. This turns graph convolution into a valuable approach for the analyses
of research dynamics. A once-learned model can induce concept representations for any
(sub-)set of annotated research papers such as annual snapshots. This is important for the
analyses of research dynamics, which we consider as future work.

In summary, our contributions are: (1) We apply state-of-the-art graph neural networks on a
dataset of 2.1M papers from the economics and business studies domain. (2) We introduce
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a dedicated, reconstruction-based training objective that allows unsupervised representation
learning of concept representation. (3) We show that the learned concept representations
are similarly useful and meaningful as the ones of DeepWalk, while not depending on a
static node embedding.

In the following Section 2, we give an overview of the related work. Then, we describe the
employed methods in Section 3, before we outline the experimental setup in Section 4. We
provide the results in Section 5, discuss them in Section 6, before we conclude.

2 Related Work

Salatino, Osborne, and Motta [SOM17] have shown that there is a strong correlation between
the pace of collaboration and the emergence of new topics. The same authors have then
developed an advanced clique percolation method [SOM18] to detect emerging topics at
the early stages and evaluate against a synthetic ground truth. Wu et al. [WVC16] have
studied the top 1% authors within the computer science domain and show that research
topics are increasingly inter-related. Duvvuru, Kamarthi and Sultornsanee [DKS12] link
keywords when they appear in the same scholarly article. The authors construct visual
keyword maps that may aid identifying emerging research areas. He et al. [He09] propose
to use citation data in conjunction with latent Dirichlet allocation to analyze topic evolution.
Tseng et al. [Ts09] compare several methods to detect hot topics.

Several approaches have been proposed that are targeted speciĄcally towards multi-relational
graphs such as knowledge graphs or linked data [Bo13, So13, Ya14]. For homogeneous
graphs, as faced in our context, the successful Word2vec algorithm [Mi13] has been trans-
ferred to graphs by sampling random walks, namely DeepWalk [PAS14]. Node2vec [GL16]
generalizes DeepWalk and further analyzes how the window size affects capturing more
structural or more semantic relationships. Yang, Cohen, and Salakhutdinov [YCS16] out-
line the difference between inductive and transductive learning settings and develop an
approach that is suited for both cases. All previously described methods rely on look-up
table embeddings and are, thus, not suited for inductive learning.

Numerous methods have recently emerged that generalize convolution to graphs [DBV16,
KW16a]. In GraphSAGE [HYL17], the authors explore different aggregation functions and
conduct experiments on representation learning in large-scale graphs by sampling adjacent
nodes. Velickovic et al. [Ve18] suggest to incorporate an attention mechanism for neighbor
aggregation. We refer to [Wu19] for a recent overview on graph neural networks.

3 Inductive Representation Learning with Graph Convolution

Graph convolution is an approach for graph-structured data that is capable of jointly
exploiting textual and structural features. Approaches based on graph convolution yield
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promising results on link prediction [KW16b], semi-supervised classiĄcation [KW16a],
and representation learning [HYL17]. A beneĄt of graph convolution is the possibility to
conduct inductive learning [YCS16, HYL17]. Inductive learning means that the textual
features from paper nodes are aggregated to compose a representation of the featureless
concept nodes. This property distinguishes this approach from other approaches that learn
a static node embedding such as DeepWalk [PAS14] as well as TransE [Bo13] and their
extensions. The inductive property allows computing concept representations on the basis
of any subset of the data and also for entirely unseen data [GVS19].

To make use of graph convolution, we Ąrst embed the textual features into a lower-dimensional
space by averaging word vectors h(0)

=
1
|x |

∑
t∈x W

(0)
t ,: , where x are the words of a document.

Subsequently, we make use of graph convolution to aggregate neighbor representations
after a nonlinear transform. The representation of node i in layer l is deĄned as:

h
(l+1)
i
= σ

©«
∑

j∈N(i)

1

ci j
W

(l)
h
(l)
j
+ b

(l)ª®¬
where N(·) refers to the set of adjacent nodes and σ is a nonlinear activation function.
We follow [HYL17, Hu18, CZS18] and use mean aggregation ci j = |N(i)|. The weights
W

(0),W (1), b(1), . . . ,W (k), b(k), with k being the depth of the network, are then optimized
with respect to the training objective, which we describe in the following section.

Training Objective Unsupervised deep learning techniques exploit auxiliary objectives
such as auto-encoding [BCV13]. An auto-encoding objective refers to the task of recon-
structing the input. It may happen that the input-output space is high-dimensional. For
instance, consider the vocabulary of all words. In these cases, normalizing across all output
probabilities via softmax can become computationally expensive. Negative sampling [Mi13]
approximates the softmax by sampling few negative outputs. The task is then to distinguish
the true output among the negative samples. Due to its higher efficiency, negative sampling
often yields higher effective scores than the exact computation of the softmax [Mi13].

In the graph domain, link prediction is a common choice for learning node representations.
The representation is trained for predicting whether a link between two nodes exists. This
can be regarded as auto-encoding the adjacency matrix [KW16a]. Also here, negative
sampling can be employed to approximate the full softmax [PAS14, HYL17].

In our case, the goal is to learn concept representations for a controlled vocabulary. While
our models deal with millions of research papers, the dimension of the controlled vocabulary
is rather small with 5,688 concepts. We chose to use only concepts from the controlled
vocabulary as optimization objective. Thus, we can afford to compute the full softmax over
the concepts. We employ a linear decoder g : Rd → R |C | that uses the Ąnal representation
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of the graph convolutional network to reconstruct the respective concept. The loss function
is the softmax over the concepts:

Lrec(X, A, y) = − log
exp g( f (X, A))[y]∑
j exp g( f (X, A))[ j]

where f is a graph convolutional encoder, j iterates through all concepts and [·] denotes
index access. We sample a set of documents X which are connected over at most two hops
to the true concept y. The graph convolutional encoder f then constructs a low-dimensional
concept representation f (X, A), which is then used by g to reconstruct the true concept.
Since g is discarded after training, we deactivate its bias term such that all information for
prediction of the concept is drawn from the representation.

Neighbor Sampling and Skip Connections The originally proposed graph autoen-
coders [KW16b] and graph convolutional networks [KW16a] operate on the whole graph
in each optimization step. Storing the dense adjacency matrix is, however, not an option
when the dataset is of large scale. The authors suggest to construct mini-batches with
adjacent nodes. However, the receptive Ąeld still grows exponentially with the number of
layers. Hamilton et al. [HYL17] instead propose to subsample adjacent nodes such that
the growth factor is constant. Unfortunately, subsampling does not guarantee convergence
to the full graph convolution [CZS18]. A control variate approach has been proposed that
provably converges to the optimal, full graph convolution solution with only two sampled
neighbors [CZS18]. The authors propose to keep track of past activations to incorporate the
difference into the forward propagation path. Huang et al. [Hu18] propose a sampling ap-
proach that makes use of skip-connections to preserve second-order connections throughout
the sampling process. We adopt these advances and employ a graph convolutional network
with control variate sampling and skip-connections. We do not insert self-loops, such that
the inductive property is retained. After training, we use all neighbors for creating the Ąnal
representations.

4 Experimental Setup

In the following Section 4.1, we will describe the characteristics of the dataset and the
processing of textual and structural features. We described the employed baselines in
Section 4.2 and denote the selected hyperparameters in Section 4.3, before we describe the
evaluation measures in Section 4.4.

4.1 Dataset

The EconBiz dataset comprises more than 11M records describing scientiĄc publications
from the economics and business studies domain. About 5.8M of these records are well
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described by a controlled vocabulary and are used for our investigations. We Ąlter these
publications for English language and for annotations from the polyhierarchically-organized
Standardthesaurus Wirtschaft8. These annotations are created by professional subject
indexers. The resulting subset consists of 2.1M publications along with 5,688 subjects from
the controlled vocabulary. As we focus on concept representations, we collate the authorship
edges between authors and papers. We create an edge between two papers if the two papers
have an author in common. This effectively enlarges the size of the receptive Ąeld of the
models by one hop. This holds not only for graph convolution, but also for DeepWalk.

We consider the titles of the documents as textual features. We have shown in prior work
that using titles is competitive [Ge17] to full-text data for multi-label classiĄcation. When
the amount of available title data exceeds the amount of full-text data, classiĄers based
on title data can even outperform classiĄers based on full-text data [MGS18]. Thus, we
employ the larger amount of available title data. For preprocessing, we remove punctuation
and other non-alphanumeric characters, lowercase the text, and remove English stop-words.
We compose a vocabulary of the 50,000 most-common words.

4.2 Baselines: LSA and DeepWalk

As baselines, we consider DeepWalk [PAS14] as a representative for a purely structural
approach to graph representation learning along with latent semantic analysis [De90] as a
well-known text-based approach for document-level similarity.

Latent semantic analysis [De90, MRS08] (LSA) is a technique to embed text documents into
a lower dimensional space. The key idea of LSA is to factorize the term frequencyŰinverse
document frequency [SB88] weighted term-document matrix. We apply LSA on the titles
of the research papers [Ge17]. We employ truncated singular value decomposition to embed
each document in a low dimensional vector space. Finally, we compute the centroid for each
concept across those documents that are annotated with the respective concept.

DeepWalk [PAS14] is an approach for learning node embeddings in graph-structured data.
The algorithm samples random walks through the graph structure. For each node in the path,
its embedding is used to predict its predecessors and successors along the random walk.
The embedding is initialized randomly and updated according to hierarchical softmax loss.

4.3 Hyperparameters

LSA uses 5 epochs for singular value decomposition of the term-document matrix. For
DeepWalk, we generate 40,000 random walks for each concept node with a walk length of
3. We then run skip-gram optimization with window size 3 for 5 epochs over the generated

8 http://zbw.eu/stw
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random walks. The graph convolutional network uses two graph convolution layers. The text
embedding size is 256 along with 128 hidden units and 128 output units corresponding to
the representation size. We create mini-batches over concept nodes and sample 10 neighbors
for each of the two hops. We run one sampling step per concept over 400 epochs. We use
ReLU activation function and dropout [Ni14] with probability 0.5 within the GCN layers.
We optimize the training objective via Adam [KB14] and an initial learning rate of 0.001.
For a fair comparison, we Ąx the representation size to 128 for all models. Furthermore,
the parameters are set such that both GCNs and DeepWalk are given the same number of
sampled documents. We select a window size of 3 for DeepWalk such that the number of
considered hops is the same as for GCNs.

4.4 Evaluation measures

To evaluate the resulting representations, we compare the performance on two downstream
tasks: classiĄcation and clustering. For this purpose, we construct a dataset that maps each
concept to its respective subthesaurus. The models have never seen the underlying concept
hierarchy. As the thesaurus is organized in a polyhierarchic way, we use only those concepts,
which belong to exactly one subthesaurus. We are left with 3,113 concepts and 7 classes.

Supervised Clustering We conduct a clustering on top of the learned concept repre-
sentations with k-Means and k-Means++ as initialization strategy. We Ąx the number of
clusters to 7 corresponding to the number of classes. We evaluate the supervised clustering
metrics homogeneity, completeness, and V measure [RH07], as well as the adjusted rand
index [HA85]. Homogeneity yields values between 0 and 1, which assess to which extent
the clusters cover data points of the same class. Completeness is equivalent to homogeneity
but switches the true and the predicted labels. V measure is the harmonic mean between
homogeneity and completeness. The adjusted rand index is bounded between -1 and 1
and symmetrically assesses the similarity of a clustering result with the class labels. It
is permutation-invariant and adjusted against chance. We report the mean scores of 100
k-Means runs for the raw concept vectors and L2-normalized concept vectors.

Unsupervised Clustering To gain more insights on the clustering tendency of the learned
representations, we conduct a further unsupervised clustering experiment. Now we set the
number of clusters to 101 corresponding to the number of top-level concepts across the
7 subthesauri. We evaluate the unsupervised clustering metrics silhouette coefficient [Ro87]
and the Calinski-Harabasz criterion [CH74]. The silhouette coefficient is bounded between
-1 and 1 and gives the ratio between intra-cluster distances and the pairwise distances to data
points of the nearest cluster. The Calinski-Harabasz criterion compares the intra-cluster
variance against the global between-cluster variance in distances. We also report these
unsupervised clustering metrics for the supervised clustering experiments described above.
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ClassiĄcation We evaluate the performance in a downstream classiĄcation task. We
use the L2-normalized learned concept representations as input and the corresponding
subthesaurus as class label. As a common classiĄer we employ a support vector machine
with linear kernel. We conduct a ten-fold cross-validation and report the mean accuracy.

5 Results

Tab. 1: Silhouette score (S), Calinski-Harabasz score (CH), homogeneity (H), completeness (C), V
measure (V), and adjusted rand index (ARI) of clustering results on the learned concept representations
for LSA, DeepWalk, and GCNs. We provide the mean of 100 k-Means runs with 7 clusters on 3,113
concept representations. Higher is better.

Model Norm S CH H C V ARI

Random None 0.0062 13.83 0.0032 0.0030 0.0031 0.0000
Random Unit L2 0.0062 13.92 0.0033 0.0031 0.0032 0.0001
LSA None -0.0207 53.45 0.0030 0.0071 0.0042 -0.0041
LSA Unit L2 0.1284 96.44 0.0022 0.0025 0.0023 -0.0009
DeepWalk None 0.0194 124.80 0.2165 0.2496 0.2318 0.1852
DeepWalk Unit L2 0.0670 131.18 0.2930 0.2810 0.2869 0.1981
GCN None 0.0667 171.13 0.1845 0.1761 0.1802 0.1178
GCN Unit L2 0.0823 193.64 0.1992 0.1891 0.1940 0.1423

(a) (b) (c)

Fig. 1: t-SNE visualization (perplexity=30) of the L2-normalized learned representations by LSA (a),
Deepwalk (b) and GCN (c). The colors correspond to one clustering result with 7 clusters.

Table 1 shows the results for the supervised clustering task. For the supervised clustering
metrics, the Deepwalk representations achieve the highest scores of 0.2930 homogeneity,
0.2810 completeness, 0.2869 V measure and adjusted rand index 0.1981. The scores of GCN
representations are behind with a margin of 0.1 V-measure and 0.08 adjusted rand index.
LSA representations yield the highest silhouette coefficient while GCN representations
yield the highest Calinksi-Harabasz score. We provide a visualization of one clustering run
in Figure 1.
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Tab. 2: Mean silhouette score and Calinski-Harabasz score across 100 k-Means runs for the unsuper-
vised clustering experiments with 101 clusters on learend representations of 5,688 concepts.

Model Norm Silhouette Calinski-Harabasz

LSA None 0.0543 (SD: 0.01) 32.14 (SD: 0.26)
LSA Unit L2 0.0909 (SD: 0.01) 25.05 (SD: 0.13)
DeepWalk None 0.0383 (SD: 0.00) 52.50 (SD: 0.34)
DeepWalk Unit L2 0.0688 (SD: 0.00) 53.31 (SD: 0.13)
GCN None 0.0721 (SD: 0.00) 72.78 (SD: 0.24)
GCN Unit L2 0.1005 (SD: 0.00) 84.88 (SD: 0.20)

The results for the unsupervised clustering tasks with 101 clusters are shown in Table 2.
Here, the GCN representations lead to the highest silhouette and Calinski-Harabasz scores
of 0.1005 and 84.88, respectively.

In Table 3, we show the nearest-concepts for manually-selected concepts. The LSA repre-
sentations fail to yield consistently explainable responses. For example, Tax is closest to
Rehabilitation hospital and Abortion. The responses by GCNŠs and DeepWalkŠs representa-
tions are similarly acceptable: the closest concepts to Tax are in both cases all related to
taxes. In case of Germany, DeepWalk returns other European countries but also Comparison.
GCN yields parts of Germany along with Western Europe and Austria. We note that also
linear relationships are resembled by both GCN and DeepWalk. For instance, the sum of the
Tax vector and the Theory vector has Theory of Taxation among the two nearest concepts in
the representation space. Similarly, the addition of Economic growth and Theory leads to
having Growth Theory among the top two nearest concepts.

Table 4 shows the results for the downstream classiĄcation task. The non-normalized GCN
representation achieves the highest classiĄcation accuracy of 68%. The highest scores for
LSA and DeepWalk are 23% and 67%, respectively.

6 Discussion

Our results show that the representations of graph convolution are comparable to the
ones of DeepWalk. While DeepWalk has lead to higher scores in the clustering task,
GCNŠs representations have lead to higher scores in the classiĄcation downstream task. By
inspecting the representations with nearest neighbor queries, we could observe that both
DeepWalk and GCN correspond to human intuition, while LSA falls behind.

We have further analyzed the usefulness of the learned representations in an unsupervised
clustering task with 101 clusters, enforcing a more Ąne-grained setting. In this setting, the
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Tab. 3: Most similar concepts according to learned representations of LSA, DeepWalk, and GCN. The
responses are ordered by descending cosine similarity to the vector of the query concept. A plus in the
query column indicates that we use the sum of two concept vectors as query.

Query LSA DeepWalk GCN

Economic
growth

Management information system Economic adjustment Stages of growth model
Tobacco Economic policy Growth policy

Internet Usage Growth policy Resource wealth
Eurobond Economic development Kuznets curve

Automobile engine Economic reform Export-led growth

Tax

Rehabilitation hospital Fiscal administration Tax policy
Abortion Tax system Tax system

Biodiversity Tax policy Tax reform
Financial statement analysis Sales tax Taxation procedure

Association agreement Tax reform Tax burden

Germany

Debt crisis Italy East Germany
Mesoeconomics France Austria

Population policy Comparison West Germany
Complaint management Netherlands Lower Saxony
Unemployment theory Austria Western Europe

Vehicle

Pigouvian tax Transport research Sustainable mobility
Cargo shipping Transport economics Passenger transport

Cyclical unemployment Waste treatment Freight transport
Wage subsidy Battery Major electrical appliances

Financial Statement analysis Microsystems Traffic

Tax + Theory

Tax Tax Theory of taxation
Theory Theory of taxation Theory

Financial statement analysis Tax system Second best
Nursing profession Capital income Optimal taxation

Rehabilitation hospital Public economics Welfare economics

Economic
growth +
Theory

Economic growth Economic growth Growth theory
Banking services Growth theory Neoclassical growth model

Producer cooperative Economic model Unbalanced growth
Licence Theory Balanced growth

Laboratory Endogenous growth model Functional income distribution

GCNŠs representations have yielded the highest silhouette coefficient and Calinski-Harabasz
score.

The strong performance of the DeepWalk is to some extent surprising, as it does not use
any textual features but only relies exclusively on the structure of the author-paper-concept
graph. This, however, conĄrms the claim of the original work [PAS14] that meaningful
node embeddings can be derived without using node attributes.

There is no ground truth for pairwise similarity between concepts. We could therefore
evaluate only a small subset of nearest-concept queries manually. We, however, did create
a dataset which maps each concept to the respective subthesaurus. The hierarchical
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Tab. 4: Downstream classiĄcation performance with 3,113 concepts and 7 classes. We list mean and
standard deviation from a 10-fold cross-validation using a linear SVM classiĄer.

Model Norm Accuracy

LSA None 0.2345 (0.00)
LSA Unit L2 0.2181 (0.02)
DeepWalk None 0.6625 (0.04)
DeepWalk Unit L2 0.6708 (0.03)
GCN None 0.6813 (0.03)
GCN Unit L2 0.6496 (0.03)

relationships were never presented to the models, but only used for evaluation. The
assumption is that the learned representation should allow distinguishing the concepts on
a very broad level such as ŞEconomicsŤ, ŞBusiness economicsŤ, ŞGeographic NamesŤ.
A limitation of our study is that this categorization could be too broad to fully assess
similarity among concepts. Constructing a more Ąne-grained evaluation set is challenging
because the underlying thesaurus is polyhierarchic, i.e., a concept can have multiple broader
concepts. Our subthesauri-based evaluation set uses only concepts that belong to exactly
one subthesaurus, despite following all paths upwards in the hierarchy, which renders it
well-deĄned, even in the polyhierarchic case.

We have applied our concept representation learning method to a large-scale dataset with
2.1M publications from the economics and business studies domain. Our approach can
be transferred to any other dataset that is annotated with concepts. These concepts may
come from a controlled vocabulary as in our case but free-text author keywords can be used
instead. When scaling the number of concepts up, it can become necessary to switch from
softmax training to a negative sampling approximation. Our model is Ćexible in the sense
that it allows incorporating further edges such as the broader and narrower connections
between the concepts. For now, we held out these connections for evaluation purposes.

The inductive property of the graph convolution approach enables us to map any set of
annotated papers to concept representations without retraining. We can incrementally update
the concept representations in a time-dynamic setting. This is important because Ąne-tuning
pretrained, non-inductive, embeddings can be challenging: there are many options for
weighting between the old embedding and the updates. We envision that this property will
be crucial for analyses of the dynamics within and across research Ąelds in our future work.

7 Conclusion

We conclude that the representations learned by graph neural networks are comparable to
the ones learned by DeepWalk. Graph neural networks can induce representations for the
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featureless concepts from the titles of associated research papers. To make graph neural
networks applicable to library-scale bibliographic corpora, we have introduced a speciĄc
training objective for learning concept representations.

We have thoroughly analyzed the learned representations by conducting supervised and un-
supervised downstream tasks. Furthermore, we have manually inspected the representations
by conducting nearest neighbor queries. We have found that the nearest concepts are useful
in downstream tasks and meaningful for humans, even in cases, where the vectors of two
concepts are summed up.

Our Ąndings suggest that concept embeddings can be solely derived from the text of
associated documents without using a lookup-table embedding. In future work, we plan to
make use of further structural features such as concept hierarchies. We further plan to use
graph neural networks for dynamic research analyses based on annual snapshots of research
papers. By analysing the trajectories, we can then make claims about the convergence and
divergence of research areas.

Source Code: github.com/lgalke/INFORMATIK2019-concept-representation-learning
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Automatisierte Analyse Radikaler Inhalte im Internet

Inna Vogel1, Roey Regev1, Martin Steinebach1

Abstract: Rassismus, Antisemitismus, Sexismus und andere Diskriminierungs- und Radikalisierungs-
formen zeigen sich auf unterschiedliche Arten im Internet. Es kann als Satire verpackt sein oder als
menschenverachtende Parolen. Sogenannte Hassrede ist für die Kommunikationskultur ein Problem,
dem die betroffenen Personen oder Personengruppen ausgesetzt sind. Zwar gibt es den Volksverhet-
zungsparagraphen (ğ 130 StGB), Hassrede liegt allerdings nicht selten außerhalb des justiziablen
Bereichs. Dennoch sind hasserfüllte Aussagen problematisch, da sie mit falschen Fakten Gruppie-
rungen radikalisieren und Betroffene in ihrer Würde verletzen. 2017 stellte die Bundesregierung das
Netzwerkdurchsetzungsgesetz vor, welches die sozialen Netzwerke dazu zwingt, Hassrede konsequent
zu entfernen. Ohne eine automatisierte Erkennung ist dieses aber nur schwer möglich. In unserer Arbeit
stellen wir einen Ansatz vor, wie solche Inhalte mithilfe des maschinellen Lernens erkannt werden
können. Hierfür werden zunächst die Begriffe Radikalisierung und Hate Speech sprachlich eingeordnet.
In diesem Zusammenhang wird darauf eingegangen wie Textdaten bereinigt und strukturiert werden.
Anschließend wird der k-Nearest-Neighbor-Algorithmus eingesetzt, um Hate Speech in Tweets zu
erkennen und zu klassiĄzieren. Mit unserem Vorgehen konnten wir einen Genauigkeitswert von 0,82
(Accuracy) erreichen - dieser zeigt die Effektivität des KNN-KlassiĄkationsansatzes.

Keywords: Hassrede, Hate Speech, Soziale Netzwerke, NLP, KNN-Algorithmus, Twitter

1 Einleitung

Die Debattenkultur in sozialen Netzwerken ist nicht selten beleidigend, verletzend, aggressiv oder
aber auch hasserfüllt und bedrohlich. Die Sprache radikalisiert sich immer mehr und der verbale
Kulturkampf eskaliert seit Jahren zunehmend. Die Feindbilder sind altbekannt: Juden, Linke, Schwarze,
Muslime, Homosexuelle, Feministinnen oder Flüchtlinge. Doch Sprache ist nicht nur ein Narrativ. Sie
deutet Gegebenheiten und bereitet auf das Handeln vor. Die Diskussionen im Netz dienen nicht nur
als Ort des Austausches, sondern auch als Ort konkreter Verabredungen und Planungen von Aktionen,
wie aus den folgenden Beispielen abgeleitet werden kann.

• ĎSo kennt man die Musels. Ist halt ein hinterhältiges Pack. Spielen wir Bimbos versenken ...Ş

• ĎDiese drecks Bild, wieso steht das nicht auf der 1 Seite-Mauelkorb von Merkel-Leute kauft
keine Bild mehr, die veraschen uns so und so nur. Afrikaner...Nigger-schlagt ihn die Köpfe ab,
widerliches Pack [...]Ş

• ĎLasst uns diese abartigen Asylis entfernen, die haben hier nichts zu suchenŞ (Quelle: Twitter)2

1 Fraunhofer-Institut für sichere Informationstechnologie SIT, Rheinstr. 75, 64295 Darmstadt, Germany,
{inna.vogel,roey.regev,martin.steinebach}@sit.fraunhofer.de
2 Die Beispiele in dieser Arbeit illustrieren die Schwere des Problems der Hassrede. Sie stammen aus sozialen

Netzwerken und spiegeln in keinster Weise die Meinung der Autoren wider.
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ĎHassredeŞ ist kein juristisch abgegrenzter Begriff, da die unzulässige Meinungsäußerung nicht
aus dem jeweiligen Kontext gelöst werden kann. Der Kontext ist meist von der nationalstaatlichen
Ordnung geprägt. Als juristischer Ausgangspunkt dient in Deutschland die freie- sowie die unzulässige
Meinungsäußerung. Das Grundgesetz stellt in Artikel 5 Abs. 1 Satz 1 fest, dass jeder Mensch das
Recht hat, Ďseine Meinung in Wort, Schrift und Bild frei zu äußernŞ. Die freie Meinungsäußerung
endet jedoch im Artikel 5 Absatz zwei, wenn die persönliche Ehre verletzt wird. Verboten werden
kann beispielsweise die Schmähkritik, die stets auf den Kontext ankommt und deshalb eine stets auf
den Einzelfall zu prüfende Frage bleibt. Bei Volksverhetzung im Internet droht eine Freiheitsstrafe
von bis zu fünf Jahren3. Jenseits der schwierigen Rechtslage ist es zudem aufgrund der schieren
Masse problematischer Beiträge und Verbreitungsgeschwindigkeit eine Herausforderung Rassismus,
Fremdenfeindlichkeit, Antisemitismus oder andere Formen von Intoleranz in ihren Facetten und
Dimensionen in den Kommentarspalten des Internets zu identiĄzieren und einzudämmen.

Anfang 2017 trat das Netzwerkdurchsetzungsgesetz4 in Kraft. Soziale Netzwerke, darunter Twitter,
Facebook und YouTube sind seitdem verpĆichtet, Ďrechtswidrige InhalteŞ innerhalb von 24 Stunden
nach Eingang einer Beschwerde zu entfernen oder zu sperren, sonst drohen Bußgelder. Da die
Unternehmen hohe Millionen-Strafen fürchten, werden potentiell auch nicht strafbare oder nicht
rechtswidrige Inhalte gelöscht5, was die Meinungsfreiheit der Nutzer einschränkt.

Eine geeignete Lösung hierfür wäre eine Automatisierung oder zumindest eine signiĄkante semi-
automatische Unterstützung, um erfolgreiche Strategien zur Bekämpfung zu entwickeln. In unserer
Arbeit stellen wir einen Ansatz vor, wie mithilfe von maschinellen Lernverfahren problematische
Beiträge in sozialen Netzwerken automatisch erkannt werden können. Unsere Arbeit ist wie folgt
strukturiert: Zunächst werden die Begriffe ĎRadikalismusŞ und ĎHassredeŞ deĄniert und voneinander
abgegrenzt. In Kapitel 4 stellen wir den verwendeten Textkorpus vor und gehen darauf ein, wie
die Twittertexte im Rahmen einer Vorverarbeitung strukturiert und standardisiert werden. Um
Hasskommentare automatisch zu klassiĄzieren, wurde der KNN-KlassiĄkator (KNN; engl. Ďk-Nearest-
NeighborŞ) verwendet. Im Rahmnen unserer Analyse wurden zwei unterschiedliche Frameworks
verwendet, deren Unterschied maßgeblich in der Art der Datenrepräsentation liegt. Die vorliegende
Arbeit schließt mit einer Zusammenfassung der Ergebnisse und einem Resümee ab.

2 Stand der Forschung

Eine zentrale Herausforderung für das automatische Erkennen von Hasskommentaren in sozialen
Medien ist die Trennung zwischen Hate Speech und ĎnurŞ beleidigender Sprache. Davidson et
al. [Da17a] haben mithilfe eines Lexikons für beleidigende Sprache Tweets gesammelt und diese
anschließend anhand der drei folgenden Kategorien händisch klassiĄziert: Hassrede, beleidigende
Sprache und neutrale Tweets. Anhand dieses Diktionärs wurde ein Multiklassen-KlassiĄkator trainiert,
um (neue) Tweets anhand dieser drei verschiedenen Kategorien einzuordnen. Eine Analyse der
Vorhersagen und Fehler zeigt, dass rassistische und homophobe Tweets eher als Hassrede klassiĄziert
werden. Sexistische Tweets dagegen werden bevorzugt als beleidigend eingestuft.

Burnap und Williams [BW14] sammelten in den ersten zwei Wochen nach dem Mord an Lee Rigby
rund 450.000 Tweets, welche im Zusammenhang mit dem Mord gepostet wurden. Der 25-jährige
britische Soldat wurde im Jahr 2013 auf offener Straße in London von zwei mutmaßlichen Islamisten

3 Strafgesetzbuch (StGB) ğ 130 Volksverhetzung: https://www.gesetze-im-internet.de/stgb/__130.html
4 Netzwerkdurchsetzungsgesetz - NetzDG vom 1 September 2017 (BGBl. I p. 3352)
5 ĎSoziale Netzwerke löschen tausende BeiträgeŞ: https://www.mdr.de/nachrichten/politik/inland/bilanz-
netzdg-twitter-facebook-daten-beschwerden-100.html (29.04.2019)
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ermordet. Die Autoren haben unterschiedliche maschinelle Lernverfahren trainiert, um Hasstweets zu
klassiĄzieren, welche sich gegen eine bestimmte Rasse, Ethnie oder Religion richten. Mit ihrem Ansatz
konnten sie einen Genauigkeitswert von 0,95 (F1 − Score) erreichen. Der KlassiĄkator soll Politiker
und Entscheidungsträger dabei unterstützen die öffentliche Reaktion auf großräumige emotionale
Ereignisse besser einschätzen zu können.

Del Vigna et al. [De17] verwendeten für ihren Ansatz öffentliche Kommentare von italienischen
öffentlichen Facebook-ProĄlen. Nachdem die Hasskommentare von bis zu fünf verschiedenen
Annotatoren binär klassiĄziert wurden (Hate Speech und neutrale Posts), wurden morpho-syntaktische
Merkmale, Sentiment-Polarität und Word Embeddings als Features verwendet, um Hate Speech in
Facebook-Kommentaren zu erkennen. Das Trainieren einer Support Vector Machine (SVM) und eines
Recurrent Neural Networks (Long Short Term Memory - LSTM) haben die Effektivität der beiden
untersuchten KlassiĄkationsansätze gezeigt.

3 Terminologie

Hassrede (engl. ĎHate SpeechŞ)6 und Radikalisierung sind nicht nur sprachwissenschaftliche, sondern
auch politische Phänomene mit Bezügen zu juristischen Tatbeständen. Um radikale Inhalte automatisch
zu erkennen, bedarf es eines Algorithmus, der in der Lage ist, Inhalte zu klassiĄzieren, welche
zum Hass gegen Teile der Bevölkerung aufstacheln, zu Gewaltmaßnahmen gegen sie auffordern
oder aber die Menschenwürde anderer dadurch angreifen, dass Teile der Bevölkerung beschimpft,
böswillig verächtlich gemacht oder verleumdet werden (StGB, ğ130(1)). Und obwohl Begriffe wie
ĎRadikalismusŞ, ĎExtremismusŞ und ĎHassredeŞ im Alltag sowie in den Medien allgegenwärtig sind,
ist keineswegs klar, was diese im Einzelnen genau bedeuten. Nicht selten erfolgt ihre Verwendung
synonym, da sich ihre Abgrenzung selbst für Wissenschaftler schwierig gestaltet. Um ein gemeinsames
Verständnis für die Konzepte zu schaffen, werden im Folgenden die Begriffe kurz deĄniert und
zueinander ins Verhältnis gesetzt.

3.1 Radikalisismus

Radikalismus ist im sozialen und politischen Rahmen eine Geisteshaltung, die eine Änderung
von etwas Bestehendem anstrebt [Ne13]. Dies kann beispielsweise das bestehende soziale oder
politische System sein. McCauley und Moskalenko [MM08] beschreiben Radikalismus als die
Veränderung von Überzeugungen, Gefühlen und Verhaltensmustern. GruppenkonĆikte werden im
Zuge dessen zunehmend gerechtfertigt und Opfer zur Verteidigung der Gruppe gefordert. Allerdings
muss die Radikalisierung nicht zwingend durch Gewalt gekennzeichnet sein, sondern kann sich
in gewaltfreien Widerstands- und Auseinandersetzungsformen manifestieren (z.B. Proteste oder
Boykott- und Streikaktionen). Gemäß Wiktorowiczs [Wi05] ist die Radikalisierung ein gradueller und
sukzessiver Prozess. Die Person oder Personengruppen passen sich ständig an Normen, Ideologien
und Sitten an, die von dem normativen Status quo abweichen. Im Laufe des Radikalisierungsprozesses
kommt es zu passiven sowie aktiven Interaktionen eines Individuums in extremistischen Milieus. Dabei
werden Handlungen und Ideen befürwortet, die den gängigen Werten der Gesellschaft entgegenstehen
[Ne13]. Die Ideologie ist anti-demokratisch, lehnt das bestehende System ab und hat das Ziel dieses
mit etwas Neuem zu ersetzen.

Untersuchungen des Bundeskriminalamtes [Bu15] zur Folge steigt die Bedeutung der Radikalisierung
in sozialen Medien stetig an, da das Internet extremistischen Gruppen eine (große) Bandbreite an

6 Die Begriffe Hate Speech, oder deutsch Hassrede, werden nachfolgend synonym verwendet.
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Plattformen für den Informationsaustausch und Meinungsäußerung bietet. Zudem erleichtern diese
auch die Verbreitung von (Online) Hate Speech und extremistischer Propaganda.

3.2 Hate Speech

Im europäischen Zusammenhang wird Hate Speech zusammengefasst als:

ĎJegliche Ausdrucksformen, welche Rassenhass, Fremdenfeindlichkeit, Antisemitismus
oder andere Formen von Hass, die auf Intoleranz gründen, propagieren, dazu anstiften,
sie fördern oder rechtfertigen, einschließlich der Intoleranz, die sich in Form eines
aggressiven Nationalismus und Ethnozentrismus, einer Diskriminierung und Feindse-
ligkeit gegenüber Minderheiten und Einwanderern [...] ausdrücktŞ (Ministerkomitee
des Europarats, Empfehlung R (97) 20, 30.10.1997.

Hate Speech kann sich gegen Hautfarbe, Nationalität, Herkunft, Religion, Geschlecht, sexuelle
Orientierung, sozialen Status, Gesundheit, Aussehen, oder eine Kombination davon richten. Die Liste
ist keineswegs vollständig, da im Prinzip jede Eigenschaft eines Individuums zum Gegenstand von Hass
werden kann [Me13]. Hassäußerungen können unterschiedliche Formen annehmen, sodass es selbst
für Menschen nicht immer einfach ist, diese zu entdecken. Sie können direkt oder indirekt geäußert
werden. Eine direkte Abwertung von Einwanderern wären beispielsweise folgende Formulierungen:
ĎDreckspack entsorgenŞ, ĎRAUS mit dem PACKŞ (Quelle: Twitter). Eine indirekte Herabsetzung
wäre beispielsweise: ĎMorde, Vergewaltigungen, Messerstechereien...Das ist multi KultiŞ (Quelle:
Twitter). Das Gefährliche an Hate Speech ist nicht nur die Verbreitung von verbalen Hassaussagen,
sondern oftmals auch die Motivation zum gelebten Gewaltexzess. Hassrede kann zu Übergriffen und
Ermordungen an Menschen aufgrund ihrer Hautfarbe, ihrer Religion, ihrer Geschlechtsidentität oder
ihrer Sexualität anstiften.

4 Erstellung und Vorverarbeitung der Textdaten

Soziale Netzwerke bieten extremistischen Gruppierungen eine große Auswahl an Plattformen für die
Verbreitung von Hassrede. Nicht jeder, der eine Ideologie oder Idee im Netz teilt, ist bereit den Weg
der Radikalisierung bis hin zur Gewaltanwendung zu gehen. Allerdings verleitet die vermeintliche
Anonymität des Netzes häuĄg zu sprachlicher Verrohung und zum Verzicht auf Respekt gegenüber
Mitmenschen. Sprache wird dabei benutzt, um Ideen und Ideologien zu teilen, bis hin zur Aufforderung
von Gewaltanwendung, beispielsweise gegen Einwanderer, Andersgläubige oder andere Minderheiten.
Die folgenden Auszüge aus sozialen Medien sollen beispielhaft zeigen wie die Sprache dazu verwendet
wird, um Menschen herabzusetzen oder zu verunglimpfen. Das erste Beispiel macht die gefühlte
Ungerechtigkeit eines Individuums deutlich sowie den steigenden Rassismus und Ablehnung gegen
die Regierung. Das zweite Beispiel offenbart die Vertretung von islamistischer Ideologie. Es wird auf
den Gottesstaat referiert, in dem terroristische Gewalt ein Mittel gegen ĎUngläubigeŞ und sogenannte
korrupte Regime ist.

ĎPolitiker bekommen Personenschutz und wer schützt unsere Bevölkerung vor
diesen Verbrechern und Abschaum? Das ja den GROSSEN nichts passiert. Haben
Angst um ihr bisschen Leben. Was ist mit der Angst die diese alte Frau jetzt hat?
Die sollte Schmerzensgeld von der Bundesregierung einklagen die dieses Unrat
in unser Land holt......Ş (Quelle: Facebook)
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ĎDRECKS UNGLÄUBIGE WESTLERABSCHAUM ZIONISTENSCHWEINE
PACKT EURE MÄRCHENIDEOLOGIEN UND EUER GRUNDGESETZ HU-
RENSOHN EIN UND VERPISST EUCH BEVOR IHR DER ENDLÖSUNG
ZUGEFÜHRT WERDET ; ISIS HÖRT MIT UND DAS SCHARFE SCHWERT
REICH FÜR EUCH ZIONISTEN ALLE AUS!!!!! VERPISST EUCH SELBST
BEVOR IHR WIE ISRAEL UND DIE RUSSEN SERBEN AUSGERTOTTET
WERDET!!!Ş (Quelle: YouTube)

Vom ĎEffekt der sprachlichen IdentiĄkationŞ [Di80] wird in der Literatur gesprochen, wenn die
Sprache dazu verwendet wird, um sich mit einer Gruppe zu identiĄzieren [Di80]. Der Effekt besagt,
dass innerhalb einer Gruppe dieselbe Sprache gesprochen wird. Dadurch ist es möglich, Hassrede und
sich aufbauende Radikalisierung mithilfe von Werkzeugen der linguistischen IT-Forensik und des
maschinellen Lernens zu erkennen, bevor es zur Gewaltausübung kommt.

4.1 Korpus

Um Hate Speech automatisch zu identiĄzieren, haben wir einen englischen Textkorpus mit 25.296
manuell klassiĄzierten Twitternachrichten7 [Da17b] verwendet. Twittertexte zeichnen sich dadurch
aus, dass jede Meldung eine Maximallänge von 280 Zeichen hat. Die Texte im Korpus wurden von
sechs Annotatoren händisch 3 Klassen zugeordnet.

• Klasse 0 = Hate Speech 18.892 Nachrichten

• Klasse 1 = Beleidigende Sprache 1.694 Nachrichten

• Klasse 2 = Neutrale Tweets 1.200 Nachrichten

Der Datenkorpus zeigt, dass die Klassenverteilung ungleich bzw. ĎunbalanciertŞ ist. Es sind deutlich
mehr Hate Speech-Tweets im Korpus vorhanden, als neutrale oder beleidigende Nachrichten. Es
existieren unterschiedliche Methoden, um dem Problem des Ungleichgewichts im Datensatz entgegen-
zuwirken. Sampling-basierte Methoden sind in der Datenanalyse Techniken, mit denen die Verteilung
der Daten in den Klassen angepasst werden kann. Hierbei unterscheidet man zwischen Undersampling,
Oversampling und Hybrid-Verfahren. Hybridverfahren wenden eine Mischform zwischen Under- und
Oversampling an, um die HäuĄgkeit der Daten innerhalb der Klassen anzugleichen.

Beim Undersampling werden Elemente aus der größten Klasse eliminiert, um die HäuĄgkeitsverteilung
der Daten pro Klasse auszugleichen. Das hat allerdings zur Folge, dass weniger Daten der jeweiligen
Klasse zum Trainieren zur Verfügung stehen. Beim Oversampling wird die kleinere Klasse synthetisch
vervielfältigt, indem beispielsweise zufällig ausgewählte Textdokumente vervielfacht werden. Der
Vorteil des Oversamplings besteht darin, dass keine Informationen aus dem Trainingsset verloren
gehen, da die Daten sowohl aus der Minderheits- als auch aus der Mehrheitsklasse erhalten bleiben.
Der Nachteil ist jedoch, dass der Korpus nicht mit neuen Daten angereichert wird, sondern dieselben
Daten lediglich reproduziert werden und dadurch die Gefahr des OverĄttings erhöht wird.

Da im verwendeten Korpus Hate Speech über- und neutrale Tweets unterrepräsentiert sind, haben
wir uns zunächst für das Oversampling entschieden, um die gleiche HäuĄgkeitsverteilung der Daten
in den Klassen zu erzielen. Statt allerdings synthetisch den Korpus zu erweitern, haben wir die
Klasse mit neutralen Tweets erweitert, indem wir den Korpus mit Twittertexten angereichert haben,

7 Hate Speech Korpus: https://github.com/t-davidson/hate-speech-and-offensive-language
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die nicht einer einzigen speziellen Domäne zugeordnet werden können. Hierfür wurde der Korpus
für Sentimentanalyse von Go et al. [GBH09] verwendet. Der Korpus umfasst rund 1,6 Mio. Tweets
sieben unterschiedlicher Domänen (z.B. ĎCompanyŞ, ĎEventŞ, ĎLocationŞ, ĎMovieŞ, ĎPersonŞ etc.).
Dieser Korpus wurde ausgewählt, da die Autoren darauf hinweisen, dass viele Tweets keine Stimmung
beinhalten. Vor der Anwendung der Tweets haben wir eine manuelle Überprüfung durchgeführt, um
sicherzugehen, dass die Daten nicht aufgrund eines bestimmten Vokabulars oder Topics verzerrt
sind. Die Tweets wurden nach dem Zufallsprinzip aus dem Datensatz extrahiert. Es wurde zudem
darauf geachtet, dass die Nachrichten in etwa die gleiche Länge und dieselben TextspeziĄka aufweisen.
Twitternachrichten sind speziell, da sie maximal 280 Zeichen lang sind. Zudem werden Hashtags
(#), User-Mentions (z.B. @John) sowie Emojis und Emoticons verwendet. Meistens wenden User
Umgangssprache bzw. Alltagssprache beim Schreiben an. Der Unterschied zur Fachsprache besteht
darin, dass die Alltagssprache, die im täglichen Umgang benutzt wird, keinem bestimmten Soziolekt
entspricht wie etwa die Fachsprache (z.B. Wissenschafts- oder Medizinsprache).

Die Domänenunabhägigkeit der Gegenklasse ist wichtig, da sonst der Algorithmus Muster eines
bestimmten Themas oder Schreibstils klassiĄzieren würde8. In der folgenden Tabelle sind Beispiele der
klassiĄzierten Hasstweets und neutralen Tweets aus dem verwendeten englischen Datenset aufgeführt:

Hate Speech Tweets Neutrale Tweets
Why people think gay marriage is
okay is beyond me. Sorry I donŠt
want my future son seeing 2 fags
walking down the street holding
hands

Peel up peel up bring it
back up rewind back where
IŠm from they move Shaq
from the lineĎŞ ooooow who tf
said that trash!!?

#AZmonsoon lot of rain, too bad
it wasnŠt enough to wash away the
teabagger racist white trash in the
state. #Tcot #teaparty #azĆooding

10 birds your grandkids may never
see, thanks to climate change
http://t.co/XqmXHkAsWt #Climate

#Dutch people who live outside
of #NewYorkCity are all white trash.

@SportsCenter: Eli Manning just
threw his NFL-leading 27th
interception of the season. Lmao trash

Tab. 1: Beispiele für Hasskommentare und neutrale Tweets (Quelle: Twitter)

Um den Datenkorpus zu balancieren, wurde die neutrale Klasse mit zusätzlichen rund 17.996 Tweets
erweitert. Je Klasse wurden folglich insgesamt rund 19.200 Tweets verwendet9. Die Klasse mit belei-
digenden Tweets wurde nach einigen Testversuchen verworfen, da nicht genügend Trainingsmaterial
zur Verfügung steht. Allerdings haben wir Tweets, die von mindestens zwei Annotatoren als Hate
Speech gelabelt wurden (in der Gesamtbewertung aber als beleidigende Sprache gelabelt wurden),
ebenfalls in unserem Korpus aufgenommen. Es wurden folglich die Klassen Hassrede und neutrale
Tweets betrachtet und analysiert.

8 Wenn als Gegenklasse beispielsweise Reviews zu Fotokameras verwendet werden würden, dann könnte der
Algorithmus auf der lexikalischen Ebene Unterschiede Ąnden, z.B. zwischen Kamerafeatures und Beleidigungen

9 Insgesamt weist unser Korpus 19.196 Hate Speech-Kommentare, sowie dieselbe Anzahl an neutrale Tweets, auf
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4.2 Datenbereinigung

Um Texte zu strukturieren und zu standardisieren, müssen die Daten einem Preprocessing, d.h. einer
Vorverarbeitung, unterzogen werden. Folgende Schritte wurden unternommen:

• Entfernung aller Tweets, die aus weniger als drei Tokens bestehen sowie aller Markup-Tags
z.B. <City>London</City>

• Entfernung aller User-Mentions (z.B. @John), da diese nicht bedeutungstragend sind

• Kleinschreibung aller Wörter, um das Vokabular zu normalisieren

• Entfernung von Stoppwörtern wie z.B. Artikel (ĎtheŞ, ĎthatŞ, ĎaŞ, ĎanŞ), Konjunktionen (ĎandŞ,
ĎorŞ, ĎbutŞ, ĎbecauseŞ etc.) und häuĄg gebrauchte Präpositionen (z.B. ĎatŞ, ĎinŞ, ĎonŞ etc.)
sowie die Negation ĎnotŞ. HäuĄg tragen diese Wortgruppen weniger zum Inhalt bei als die
Wortklassen Nomen, Verben, Adjektive und Adverbien

• Entfernung von Sonderzeichen (z.B. <> ()[]{} ∗ +/})
• Negative Smileys und Emojis werden durch CLDR (Common Locale Data Repository) ersetzt,

d.h. durch Kurzzeichennamen oder Schlüsselwörter, um diese als Feature nutzen zu können.
Die restlichen Smileys werden entfernt. Die Annahme ist, dass negative Smileys und Emojis
verwendet werden, um Hate Speech zu untermauern bzw. zu verstärken (z.B. ĎWhy the fuck do
niggers act so different when girls are around?:-SŞ)

• Normalisierung der Interpunktion und Buchstabenzeichen. Um dem Gesagten mehr Ausdruck
zu verleihen, verwenden Social Media User entweder Großbuchstaben oder eine Aneinan-
derreihung von gleichen Buchstaben. Damit der Computer erkennt, dass ĎheeeeeeeyŞ und
ĎheyŞ ein und dasselbe Wort ist, wurden Zeichen, die sich mehr als zweimal wiederholen, zu
einem Zeichen reduziert. So wird ĎheeeeeeeyŞ zu ĎheyŞ und Wörter wie ĎarrivingŞ bleiben
unverändert. Angemerkt an dieser Stelle sei, dass dieses triviale Vorgehen zu Fehlern führt.
Wird das Wort ĎHelloŞ als ĎHellllooooŞ geschrieben, wird es fälschlicherweise zu ĎHeloŞ
reduziert. Hier kann mit Rechtschreibprüfungsprogrammen entgegengewirkt werden

• Entfernung von URLs. Es gibt Fälle, bei denen die URL bedeutungstragend ist wie z.B. Ďyou
whore belong to www.pornhub.comŞ, aber da diese Fälle selten sind, werden alle URLs gelöscht
(z.B. Ďwww.pornhub.com accepts now Verge, amazing!Ş)

• Im letzten Vorverarbeitungsschritt erfolgt die Tokenisierung der Texte

4.3 Hashtags

Hashtags (z.B. #EarlyChristmas oder #FreeMoney) wurden gesondert behandelt, da diese erheblich
zum Inhalt beitragen können. Einerseits sind sie bedeutungstragend, andererseits werden teilweise
mehrere Wörter zu einem zusammengefasst, was die maschinelle Verarbeitung erschwert. Zunächst
haben wir das Hashtag-Zeichen entfernt und geprüft, ob einem Kleinbuchstaben ein Großbuchstabe
folgt. Wenn ja, wurden die Wörter an dieser Stelle voneinander getrennt (z.B. wurde aus Ť#FreeMoneyŤ
- ŤFreeŤ und ŤMoneyŤ). Anschließend wurde geprüft, ob das Wort in einem Wörterbuch vorhanden ist,
wenn ja, wurde es behalten (z.B. #toys, #shots, #Pisces). Wenn das Wort nicht in einem Wörterbuch
zu Ąnden war, wurde dieses in Fragmente aus drei Buchstabenfolgen, Trigramme genannt, zerlegt und
mit den Trigrammen einer Liste mit beleidigenden Wörtern verglichen. Um die Ähnlichkeit der Wörter
zu vergleichen, wurde der Jaccard-Koeffizient (J) verwendet. Der Koeffizient nimmt die Mengen A
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und B, in unserem Fall die Trigramme, und berechnet daraus den Quotienten der Schnittmenge und

deren Vereinigungsmenge (J(A,B) = |A∩B |
|A∪B | ). Der errechnete Wert ist stets zwischen Null und Eins.

Je höher der Wert, desto ähnlicher sind sich die Mengen. Die Trigramme werden folglich miteinander
verglichen und deren Schnittmenge ermittelt. Hierbei haben wir einen Schwellwert von 0,5 festgelegt.
Wurde dieser Schwellwert überschritten, wurde dieses Wort ohne Hashtag im Text behalten. Die
restlichen Hashtagwörter wurden entfernt. Der Schwellwert wurde mithilfe eines Sensitivitätstests
errechnet. Hierfür wurden 5.000 zufällig gewählte Wörter analysiert. Rund 70% der Wörter konnten
durch dieses einfache Verfahren dem richtigen Ursprungswort zugeordnet werden (Beispiel: ŤucuntŤ -

ŤcuntŤ, ŤniggasŤ - ŤniggerŤ, ŤabitchŤ - ŤbitchŤ).

5 KlassiĄzierung von Hassrede in englischen Twitternachrichten

Um Hate Speech automatisch zu klassiĄzieren, wurde der Nächste-Nachbarn-KlassiĄkator (KNN; engl.
Ďk-Nearest-NeighborŞ) ausgewählt. Bei diesem KlassiĄkationsverfahren wird die Klassenzugehörigkeit
unter Berücksichtigung der ausgewählten k-nächsten-Nachbarn vorgenommen. Die Dateninstanz wird
entweder der Klasse zugeordnet, welche am häuĄgsten unter den k-Nächsten-Nachbarn vertreten ist
oder die Klassenzugehörigkeit erfolgt gemäß des nächsten Nachbarns, gemessen an der geringsten
Distanz (k=1). Trotz der relativ simplen Funktionsweise gehört der KlassiĄkator zu den erfolgreichsten
maschinellen Lernverfahren [Ko15].

Die Funktionsweise des KNN-Algorithmus ist in Abbildung 1 beschrieben. Es wird ein binäres
KlassiĄkationsproblem mit den Klassen A und B betrachtet. Werden k=3 nächste Nachbarn in
Betracht gezogen, erfolgt die Zuordnung des unbekannten Objekts zur Klasse B. Werden k=6 nächste
Nachbarn ausgewählt, ähnelt das Objekt laut dem Algorithmus der Klasse A. Hier offenbart sich ein
Nachteil des Verfahrens. Wird ein zu ĎkleinesŞ k ausgewählt (z.B. k=2), weist der Algorithmus eine
hohe Sensitivität gegenüber Ausreißern auf. Wird k zu hoch angesetzt (z.B. k=30), werden zu viele
Objekte der Gegenklasse in der Entscheidungsmenge vorkommen und vom KlassiĄkator ĎfavorisiertŞ.

Abb. 1: KNN-KlassiĄkator mit k=3 und k=6 Nachbarn
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5.1 NuPIC KNN-Framework

Der KNN-KlassiĄkator wurde auf zwei unterschiedliche Weisen verwendet. Das erste Framework wur-
de mittels ĎNuPICŞ (Numenta Platform for Intelligent Computing) integriert, einer Pythonbibliothek
für den HTM-Lernalgorithmus (HTM - engl. ĎHierarchical Temporal MemoryŞ). HTM entstammt
aus dem Forschungsgebiet der Neurowissenschaft und wurde von Jeff Hawkins und George Dileep
[Ha19] entwickelt. HTM ist eine detaillierte Berechnungstheorie, welche versucht, die strukturellen
und algorithmischen Eigenschaften des Neokortex in einem BayesŠschen Netz abzubilden. Das
Herzstück von HTM sind zeitbasierte, kontinuierliche Lernalgorithmen, die räumliche und zeitliche
Muster speichern und abrufen. NuPIC bietet neben dem HTM-Lernalgorithmus unterschiedliche
KlassiĄkatoren an10, von denen wir den ĎKNN ClassiĄerŞ verwendet haben.

Als Eingabe erfordert NuPICs KNN eine feste Länge des Eingabevektors, weshalb alle Tweets auf
dieselbe Zeichenlänge aufgefüllt wurden. Als Eingabevektor wurde die Maximallänge der Tweets
von 280 Zeichen gewählt. Die Eingabedaten müssen bei NuPIC spärlich repräsentiert sein (SDR;
engl. ĎSparse Distributed RepresentationŞ). Für das Encoding wurden die Buchstabenzeichen folglich
binär in One-Hot-Vektoren umgewandelt (z.B. [00101010] = [2,4]). Der ĎSparsePassThroughEncoderŞ
wurde verwendet, um die One-Hot-Vektoren an den KNN-KlassiĄkator zu übergeben.

Während der Trainingsphase wird eine Menge der zur KlassiĄkation ausgewählten k-nächsten
Nachbarn betrachtet. Je ähnlicher die Dokumente, desto näher zueinander beĄnden sich diese im
n-dimensionalen Vektorraum, wobei n die Dimension des Eingabevektors ist. Je unterschiedlicher die
Dokumente, desto weiter sind diese im Vektorraum voneinander entfernt. In der Testphase wurde
abschließend die euklidische Distanz genutzt, um zu eruieren, wie präzise das Verfahren klassiĄziert.
Andere Distanzmaße wie bspw. die Manhatten-Distanz sind ebenso denkbar. Die Testergebnisse
haben eine Accuracy von 0,71 erzielt. Das Entfernen der Stoppwörter resultiert in einer marginalen
Verschlechterung.

Der Genauigkeitswert kann weiter gesteigert werden, indem die Wörter im Korpus beispielsweise auf
ihre Grundform reduziert werden. Dieses sogenannte ĎStemmingŞ (Grundformenreduktion) ist ein
Verfahren, mit dem verschiedene morphologische Varianten eines Wortes auf ihren gemeinsamen
Wortstamm (stem) zurückgeführt werden, z.B. ĎessenŞ - ĎisstŞ - ĎgegessenŞ = ĎessŞ. Dieser Ansatz
reduziert das Vokabular deutlich und führt bei unterschiedlichen Verfahren zu einer besseren
KlassiĄzierungsperformance.

5.2 Scikit-learn KNN-Framework

Das zweite KNN-Framework wurde mittels Ďscikit-learnŞ integriert. Der Unterschied zum ersten
Framework ist hauptsächlich in der Datenrepräsentation begründet. Um die Twitternachrichten
zu vektorisieren, wurde das Tf-idf-Maß (engl. ĎTerm Frequency / Inverse Document FrequencyŞ)
verwendet. Das Maß wird dazu verwendet, um die Relevanz eines Terms im Dokument im Vergleich
zur Dokumentenkollektion zu beurteilen. Zunächst wird die Termfrequenz berechnet, d.h. wie häuĄg
ein Wort im Dokument verwendet wird. Anschließend wird ermittelt in wie vielen Dokumenten eine
Kollektion dieses Wortes vorkommt. Die Relevanzhypothese besagt, dass Schlüsselbegriffe, die in
einem Dokument (themenbezogen) relativ häuĄg vorkommen, in der Gesamtheit der Dokumente aber
relativ selten, ein guter Indikator für den Inhalt eines Dokumentes sind. Artikel und Konjunktionen

10 NuPIC API Documentation: http://nupic.docs.numenta.org/1.0.0/index.html
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kommen dagegen in allen Dokumenten etwa gleich oft vor und sind deshalb weniger relevant für die
Bestimmung eines Topics. Diese sind beispielsweise relevant für die Stilerkennung eines Textes.

T F(i, j) = HäuĄgkeit des Begriffs i im Dokument j

Gesamtwörter im Dokument j

IDF(i) = Gesamtdokumente

Dokumentananzahl mit Term i

T F − IDF = T F(i, j) ∗ IDF(i)

Eine andere Methode, um Wörter zu repräsentieren, wäre der Einsatz von ĎWord EmbeddingsŞ.
Word Embeddings stellen Wörter nicht nur mathematisch dar, sondern repräsentieren darüber hinaus
die Bedeutung der Wörter im Kontext von anderen Wörtern. Dabei werden Begriffe anhand ihres
Vorkommens im Textkorpus und der sie umgebenden Wörter so in einem multidimensionalen
Raum angeordnet, dass Wörter, die im selben Kontext vorkommen, einen ähnlichen Vektor erhalten.
Mittlerweile existieren vortrainierte Modelle wie etwa ĎfastTextŞ oder ĎGloVeŞ. Wenn genügend
Daten vorhanden sind, können eigene Word Embeddings trainiert werden. Das folgende Beispiel zeigt
Ähnlichkeitsmaße eines eigens trainierten Word-Embeddings-Modells:

• ĎAsylantenŞ = ĎAsylfordererŞ (0,73), ĎFlüchtlingeŞ (0,72), ĎKrimigrantenŞ (0,70), ĎInvasorenŞ
(0,69), ĎMigrantenŞ (0,67)

• ĎKZŞ = ĎRäucherhausŞ (0,68), ĎVernichtungslagerŞ (0,65), ĎAuschwitzŞ (0,63)

• ĎausrottenŞ = ĎhassenŞ (0,61), ĎabschlachtenŞ (0,58), ĎZionistenŞ (0,58), ĎtötenŞ (0,57)

Nachdem jedes Wort einen Tf-idf-Wert als Merkmal erhalten hat, wurde der KNN-Algorithmus
trainiert. 70% der Rohdaten wurden als Trainings- und 30% als Testset verwendet. Auch hier wurde
nach dem Training die euklidische Distanz genutzt, um die Performance des Algorithmus zu eruieren
(k=5 Nachbarn). Die Accuracy liegt bei diesem Ansatz bei 0,82. Diese Ergebnisse zeigen die
Effektivität der beiden KlassiĄkationsansätze.

6 Evaluierung

Um Hassrede automatisch zu identiĄzieren und zu klassiĄzieren, haben wir einen Textkorpus mit
25.296 manuell klassiĄzierten Twitternachrichten verwendet. Da die Klassenverteilung ungleich
war, haben wir die kleinere Klasse mit domänenunabhängigen Tweets erweitert. Dieser Schritt war
nötig, da KNN als KlassiĄkationsalgorithmus trainiert und evaluiert wurde. Beim KNN-KlassiĄkator
sollte darauf geachtet werden, dass die Daten in den Klassen in etwa gleich verteilt sind, damit das
Verfahren die stärker vorkommende Klasse bei der gewählten k-nächsten-Nachbarn Betrachtung nicht
ĎbevorzugtŞ.

Um den KNN-KlassiĄkationsalgorithmus zu trainieren und dessen Performance anschließend zu
untersuchen, haben wir die Frameworks NuPIC und Scikit-Learn verwendet. Für die Verwendung
des NuPIC KNNs wurden als Feature-Vektoren Buchstabenzeichen binär in One-Hot-Vektoren
umgewandelt. Bei der zweiten Verwendung mittels Scikit-Learn wurden Tokens nach dem Tf-idf-Maß
gewichtet und als Datenrepräsentation eingesetzt. Nach dem Training wurde die euklidische Distanz
genutzt, um die Performance des Algorithmus zu quantiĄzieren.
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Die Ergebnisse der beiden KlassiĄkatoren werden in der in Tabelle 2 dargestellten Konfusionsmatrix
zusammen mit den resultierenden Evaluierungsmaßen Accuracy (Acc.), Precison (P), Recall (R) und
dem F1-Score, dargestellt. Die Konfusionsmatrix stellt mit ihren vier möglichen Ausprägungen11 die
Grundlage für die Evaluierung eines Großteils der binären KlassiĄkationsverfahren dar.

Methode & Features Konfusionsmatrix Performanzmaß
TP TN FP FN Acc. P R F1

NuPIC KNN One-Hot-Vekt. 4.875 3.253 2.487 869 0,71 0,66 0,85 0,74
Scikit-learn KNN Tf-idf 4.464 4.943 814 1.293 0,82 0,85 0,84 0,82

Tab. 2: KlassiĄkationsgüte der KNN-KlassiĄkatoren

Die besten KlassiĄkationsergebnisse erzielte der KNN KlassiĄkator, wenn die Tokens als Tf-idf-
Vektoren repräsentiert wurden. Hierbei wurde eine Accuracy von 0,82 erzielt. Wurden die Daten
als Buchstabenzeichen binär in One-Hot-Vektoren umgewandelt, wurde eine KlassiĄkationsgüte
von 0,71 erreicht. Beim Vergleich der FP- und FN-Werte zeigt sich, dass beim Scikit-Learn-
Verfahren mehr Hate Speech Tweets fälschlicherweise als neutrale Tweets klassiĄziert wurden. Das
könnte damit zusammenhängen, dass die Alltags- und Umgangssprache in sozialen Netzwerken eine
starke Verwendung Ąndet. Hierzu gehört auch der Gebrauch von Slang und Schimpfwörtern. Diese
klassiĄziert der Algorithmus fälschlicherweise als Hate Speech. Davidson et al. [Da17a] haben in
diesem Zusammenhang angemerkt, dass die Wörter ĎfagŞ, ĎbitchŞ oder ĎniggaŞ sowohl Slang
sein können, als auch eine Ausdrucksform von Rassismus, Fremdenfeindlichkeit, Sexismus oder
Homophobie. Auch in den neutralen Tweets, die wir für Trainingszwecke verwendet haben, Ąnden
sich vermehrt Slang- und Schimpfwörter, die ebenfalls als Form der Intoleranz gegenüber Personen-
und Personengruppen eingesetzt werden können (z.B. ĎpussyŞ, ĎbitchŞ, ĎtrashŞ).

• ĎOverdosing on heavy drugs doesnŠt sound bad tonight. I do that pussy shit every day.Ş

• Ďa pissed lad past out. I would lick his dirty soles while he slept.Ş

• Ďwelfare/government aid is claimed by white people. So yŠall black slander is trash now.Ş

• Ďhttp://t.co/JOOsdSubIR heŠs a bitchŞ

7 Zusammenfassung und Ausblick

Radikalisierungs- und Diskriminierungsformen zeigen sich auf unterschiedliche Weise in sozialen
Netzwerken. Hassrede liegt dabei aber nicht selten außerhalb des justiziablen Bereichs. Dennoch sind
Hassaussagen problematisch, da sie beispielsweise mit falschen Fakten Menschen oder Gruppierungen
radikalisieren können. Ohne eine automatisierte Erkennung ist deren Eindämmung kaum möglich.

In unserer Arbeit haben wir den KNN-Algorithmus eingesetzt, um Hate Speech in Tweets zu
erkennen und zu klassiĄzieren. Zunächst haben wir die Begriffe Radikalisierung und Hate Speech
sprachlich deĄniert und eingeordnet. Anschließend haben wir unterschiedliche Verfahren vorgestellt,
wie Textdaten bereinigt und strukturiert werden können. Da im verwendeten Korpus Hate Speech über-
und neutrale Tweets unterrepräsentiert waren, haben wir die Klasse mit neutralen Tweets erweitert,
indem wir den Korpus mit Twittertexten angereichert haben, die keiner speziellen Domäne zugeordnet
waren. Je Klasse wurden rund 19.200 Tweets verwendet. Die Klasse mit beleidigenden Tweets wurde

11 True Positive (TP), True Negative (TN), False Positive (FP), False Negative (FN)
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nach einigen Testversuchen verworfen, da nicht genügend Trainingsmaterial zur Verfügung stand. Für
KNN ist es essenziell, dass die HäuĄgkeit der Datenverteilung in den Klassen in etwa gleich ist.

Der Algorithmus KNN wurden auf zwei unterschiedliche Weisen eingesetzt - mittels des ĎNuPICŞ-
und des Ďscikit-learnŞ-Frameworks. Die besten KlassiĄkationsergebnisse hat KNN erzielt, wenn
die Tokens als Tf-idf-Vektoren repräsentiert wurden. Hierbei wurde eine Accuracy von 0,82 erzielt.
Wurden die Daten als Buchstabenzeichen binär in One-Hot-Vektoren umgewandelt, wurde eine
KlassiĄkationsgüte von 0,71 erreicht.

Die Evaluierung hat ergeben, dass neutrale Tweets eher fälschlicherweise als Hate Speech klassiĄziert
werden, als umgekehrt. Das hängt mitunter damit zusammen, dass in sozialen Netzwerken Slang- und
Schimpfwörter nicht nur als Ausdrucksform von Rassismus, Fremdenfeindlichkeit, Sexismus oder
Homophobie verwendet werden. Untersuchungen haben gezeigt, dass rassistische und homophobe
Tweets eher als Hassrede klassiĄziert werden. Sexistische Tweets dagegen werden bevorzugt als
beleidigend eingestuft. Für die zukünftige Forschung ist es deshalb essenziell einen hinreichend
großen Korpus mit beleidigenden Texten zu labeln, um Verfahren zu trainieren, die nicht nur zwischen
neutralen und Hasskommentaren unterscheiden können, sondern auch den Unterschied zwischen ĎnurŞ
beleidigender Sprache und Hate Speech erkennen können. Zudem wollen wir mit anderen Features als
Eingabevektoren experimentieren, wie beispielsweise mit den bereits erwähnten Word Embeddings
oder indem die Wörter auf ihre Grundform reduziert werden.

Um auch radikale Inhalte maschinell klassiĄzieren zu können, bedarf es einer hinreichenden Menge
von Trainingsdaten, welche zuvor von Experten händisch klassiĄziert wurden. Hierfür muss allerdings
im Vorfeld klar deĄniert werden, welche radikalen Aussagen bereits auf das Handeln vorbereiten.
Die Textmuster werden anschließend für maschinelle Lernverfahren eingesetzt. In diesem Kontext
muss klar abgegrenzt sein was noch als freie Meinungsäußerung gilt und was bereits rechtswidrig
ist. Denn das Ziel der frühzeitigen Erkennung von Hate Speech und Radikalisierung ist es, Rechts-
widrigkeit einzudämmen, nicht das subjektive Recht auf freie Rede sowie freie Meinungsäußerung
einzuschränken.
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The DESQ Framework for Declarative and Scalable
Frequent Sequence Mining

Presentation of work originally published in IEEE 16th Intl. Conf. on Data Mining,
IEEE 35th Intl. Conf. on Data Engineering, and 2019 ACM Trans. on Database Syst.

Kaustubh Beedkar1, Rainer Gemulla2, Alexander Renz-Wieland3

Abstract: DESQ is a general-purpose framework for declarative and scalable frequent sequence
mining. Applications express their speciĄc sequence mining tasks using a simple yet powerful powerful
pattern expression language, and DESQŠs computation engine automatically executes the mining task
in an efficient and scalable way. In this paper, we give a brief overview of DESQ and its components.

Keywords: Data mining; Frequent sequence mining; Subsequence constraints; Pattern expressions;
Distributed sequence mining

Frequent sequence mining (FSM, [Do09]) is a fundamental task in data mining: Given a
sequence database, the task is to Ąnd interesting sequential patterns that appear frequently
in the data. In customer behavior analysis, for example, frequent sequences may correspond
to purchase patterns of customers, or to popular navigations paths across a website, and can
serve as an input for applications such as recommender systems. The task arises in a wide
range of applications, including natural language processing, information extraction, web
usage mining, market-basket analysis, and computational biology.

DESQ is a general-purpose framework for FSM that aims to support such a wide range
of applications. DESQ features (1) a powerful pattern expression language that allows
applications to describe declaratively which patterns are considered interesting, (2) a suite
of efficient and scalable mining algorithms that support both sequential and distributed
execution, and (3) an easy-to-use API based on Apache Spark. The DESQ framework
allows applications to express a wide range of sequence mining problemsŮincluding
and beyond those considered in prior literatureŮin a uniĄed way. This uniĄed treatment
improves the usability of pattern mining in practice: Data scientists only need to familiarize
themselves with one framework and, perhaps more importantly, do not need to develop
customized mining algorithms for a particular application. Likewise, a uniĄed treatment
allows researchers to study jointly many variants of FSM, instead of each one individually.

Consider for example the task of mining frequent relational phrases between entities
from large text corpora; e.g., the phrase make a deal with may be frequent between
persons and/or organizations. Such patterns are indicative of relations between entities
and arise in natural language processing and information extraction applications. Existing
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Tab. 1: Example pattern expressions for some FSM tasks and frequencies in New York Times data
(Ąrst two blocks) and Amazon review data (last block).

Pattern expression FSM task Example patterns (frequency)

(.){1,4} n-grams of up to four words green tea (337), editor in chief (3275)
(.)[.{0,2}(.)]{1,3} Skip n-grams of 2Ű4 words with gap at most 2 Ćight from to (758), son of and of (15896)

ENTITY (VERB+ DET? NOUN+? PREP?) ENTITY Relational phrases is being advised by (15), has coached (10)
(ENTITY↑ VERB+ NOUN+? PREP? ENTITY↑) Typed relational phrases ORG headed by ENTITY (275),

PER born in LOC (481)

(Book)[.{0,2}(Book)]{1,4} Sequences of books ŚA Storm of SwordsŠ ŚA Feast for CrowsŠ(153)
DigitalCamera[.{0,3}(.↑)]{1,4} Products or types of products ŚLensesŠ ŚTripodsŠ(158),

purchased after a digital camera ŚBatteriesŠ ŚSD&SDHC CardsŠ(149)

FSM algorithms cannot solve such a task since they cannot be tailored to consider only
relational phrases (thereby producing many uninterestingŮi.e., non-relationalŮpatterns)
or to consider context information (thereby producing patterns that do not connect entities).
In contrast, this mining task can be expressed in DESQŠs pattern expression language as
ENTITY ( VERB+ DET? NOUN+? PREP? ) ENTITY.

DESQŠs pattern expression language is based on regular expressions and additionally
includes features such as item hierarchies and capture groups. In the above example, item
hierarchies allow applications to relate items to each other (e.g., make is a VERB), and
capture groups allow to express what is considered part of the pattern (the relational phrase)
and what context (between entities). Table 1 lists some additional examples, in which
pattern expressions are used to either concisely describe traditional FSM tasks or to deĄne
customized sequence mining tasks.

DESQ includes a number of general-purpose mining algorithms for the wide range of
mining tasks that can be expressed using pattern expressions. In particular, DESQ provides
efficient algorithms that can operate on a single machine as well as scalable, distributed
algorithms. The pattern expression language, the underlying computational framework, and
efficient mining algorithms are described in [BG16; BGM19; RBG19].

DESQ is available as an open source library.4 The library provides a Java API for a single
machine setup, and a Scala API for a distributed setup on top of Apache Spark. The API
allows applications to perform pattern mining directly on datasets in their native formats.
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Adversarial Attacks on Graph Neural Networks

Presentation of work originally published in the Proc. of the 24th ACM SIGKDD
Conference on Knowledge Discovery and Data Mining as well as the International
Conference on Learning Representations 2019

Daniel Zügner1, Amir Akbarnejad1, Stephan Günnemann1

Keywords: deep learning; graph neural networks; adversarial machine learning

Graphs are at the core of many high impact applications ranging from the analysis of social
and rating networks (Facebook, Amazon), over gene interaction networks (BioGRID), to
interlinked document collections (PubMed, Arxiv). Deep learning models for graphs have
advanced the state of the art on many tasks such as node classiĄcation or link prediction;
they are currently being deployed in production systems, e.g. for content recommendation
on social media [Yi18]. Despite their recent success, little is known about their robustness.
Yet, in domains where they are likely to be used, e.g. the web, adversaries are common.
Can deep learning models for graphs be easily fooled? In [ZAG18, ZG19] we introduce
the Ąrst studies of adversarial attacks on graph neural networks, aiming to reduce their
performance by adding small perturbations to the data. In addition to attacks at test time,
we tackle the more challenging class of poisoning/causative attacks, which focus on the
training phase of a machine learning model. We generate adversarial perturbations targeting
the node features and the graph structure, thus, taking the dependencies between instances
in account. Moreover, we ensure that the perturbations remain unnoticeable by preserving
important data characteristics. We propose two algorithms: one for targeted attacks whose
goal is to misclassify a speciĄc target node and one for global adversarial attacks aiming to
reduce the overall classiĄcation performance on test data. The former exploits incremental
computations for efficient targeted attacks, and the latter uses meta-gradients to directly
tackle the bilevel problem underlying training-time attacks, essentially treating the graph
as a hyperparameter to optimize. Our experiments show that small graph perturbations
consistently lead to a strong decrease in performance for graph convolutional networks,
transfer to unsupervised embeddings, and likewise are successful even when only limited
knowledge about the graph is given. Remarkably, the perturbations created by our global
attack algorithm can misguide the graph neural networks such that they perform worse than
a linear classiĄer that ignores all relational information. Our Ąndings emphasize that further
research is needed to improve the robustness of graph neural networks.
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Finding Tiny Clusters in Bipartite Graphs (Extended
Abstract)

Presentation of work originally published in the Proceedings of the Thirty-second
Annual Conference on Neural Information Processing Systems (NeurIPS 2018) under
the title Bipartite Stochastic Block Models With Tiny Clusters [Ne18]

Stefan Neumann 1

Abstract: We study the problem of Ąnding clusters in random bipartite graphs. Applications of this
problem include online shops in which one wants to Ąnd customers who purchase similar products
and groups of products which are frequently bought together. We present a simple two-step algorithm
which provably Ąnds tiny clusters of size O(nε ), where n is the number of vertices in the graph
and ε > 0; previous algorithms were only able to identify medium-sized clusters consisting of at
least Ω(

√
n) vertices. We practically evaluate the algorithm on synthetic and on real-world data; the

experiments show that the algorithm can Ąnd extremely small clusters even when the graphs are very
sparse and the data contains a lot of noise.

Keywords: Biclustering; Bipartite Graphs; Random Graphs; Stochastic Block Models

1 Introduction

Finding clusters in bipartite graphs is a fundamental problem and has many applications. In
practice, the two sides of the bipartite graph usually correspond to objects from different
domains and an edge corresponds to an interaction between the objects. For example, in
an online shop setting, the bipartite graph consists of customers (left side of the graph)
and products (right side of the graph). An edge indicates that a customer bought a certain
product. In this scenario, customer clusters consist of customers buying similar items and
product clusters consist of products which are frequently bought together. Other application
domains include paleontology [Fo03], where one wants to Ąnd co-occurrences of localities
and mammals, and bioinformatics [Er13], where one wants to relate biological samples and
gene expression levels.

Note that in many practical scenarios it is important that one can Ąnd tiny clusters. For
example, nowadays online shops sell millions of products, but most product clusters are
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very small compared to the total number of products on sale (e.g., the Harry Potter books
are often bought together but they are only seven out of more than one million products).
Hence, if a clustering algorithm can only detect medium-sized clusters consisting of at least
a thousand products, then it is not applicable in this setting.

In this paper, we study this problem under a standard random graph model with a set
of planted ground-truth clusters and we propose an algorithm which provably recovers
extremely small clusters. More formally, we show that the algorithm allows to recover even
tiny planted clusters of size O(nε ), where n is the number of vertices on the right side of
the graph and ε > 0. Previous methods [Xu14, LCX15] could only discover clusters of size
Ω(
√

n). For the formal statement of the random graph model and the results, see [Ne18].

The algorithm consists of a simple two-step procedure: (1) Cluster the vertices on the left
side of the graph based on the similarity of their neighborhoods. (2) Infer the right-side
clusters based on the previously discovered left clusters using degree-thresholding.

We also implement the algorithm and evaluate it on synthetic and on real-world data. We
verify that, in practice, the algorithm can Ąnd the small clusters which the theoretical analysis
promised. We answer this question affirmatively. On synthetic data, the experiments show
that, indeed, the algorithm Ąnds tiny clusters even in the presence of high destructive noise
(i.e., when the graphs are sparse and there are few inter-cluster edges). On real-world datasets,
the algorithm Ąnds clusters which are interesting and which have natural interpretations;
for example, on a dataset consisting of users and books they rated [Zi05], the algorithm
Ąnds (among others) one cluster consisting of the Harry Potter books by J. K. Rowling and
another cluster consisting of books written by John Grisham.
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DipTransformation: Enhancing the Structure of a Dataset
and thereby improving Clustering (Extended Abstract)

Presentation of work originally published in the Proceedings of the 2018 IEEE
International Conference on Data Mining (ICDM 2018).

Benjamin Schelling1, Claudia Plant1 2

Keywords: Clustering, Dip-test, Dataset-Transformation

The clustering of a data set depends strongly on the structure it contains. A data set might
have a well-deĄned structure, but this does not necessitate good clustering results. If the
structure is hidden in an unfavourable scaling, clustering usually fails. Confronted with
a data set one cannot quite cluster, usually this would lead to a new clustering method
which is capable of dealing with the new and problematic type of data set, but this is not
always necessary. The aim of the DipTransformation is to enhance the data set by re-scaling
and transforming its features and thus emphasizing and accentuating its structure. If the
structure is sufficiently clear, clustering algorithms - even well-established ones - will
perform far better. To the best of our knowledge, there are currently no methods besides
DipTransformation that have the goal of enhancing structure.

(a) (b)

Fig. 1: A simple, synthetic data set before (a) and after (b) scaling it with its dip values. The dip value
are used to tell us how much structure a feature contains and how relevant it is for clustering.

DipTransformation makes it possible to compensate for the unfortunate scaling of the
features with the help of the Dip test [1]. The Dip test measures the amount of structure
in a feature. Take a look at Fig. 1. It is a very simple data set, consisting of two Gaussian
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(a) The Whiteside-data set and the main direction of interest. (b) After the DipTransformation.

Fig. 2: We Ąnd the direction with the most structure (black: how much structure is found, grey: how
large it is originally scaled) and scale the features according to it. It is now very easy to cluster.

distributed clusters. It should be very easy to cluster, but many algorithms (e.g. k-means)
have massive difficulties with it, due to the scaling. Measuring the amount of structure of
the features with the dip test and re-scaling the features leads to Fig. 1.b, a very easy to
cluster data set. The heuristic here is that a feature is scaled relative to how much structure
is found. The horizontal axis has barely any structure, it is uni-modal, and thus is scaled
such that it has only a very small extension, which means that it has no great inĆuence on
clustering, as the values are all very similar. The feature with high structure Ű it is clearly
multi-modal, i.e. has clusters one can distinguish from each other Ű is scaled such that this
feature has a high inĆuence on clustering.

The DipTransformation is not limited to axes-parallel re-scaling. Using a cleverly devised
search strategy, it can automatically Ąnd non-axis-parallel features with high dip values,
which it rescales as explained. One such example is shown in Fig. 2. The Whiteside-data
set is a real-world data set that is difficult to handle for many clustering approaches, due to
its clusters which are tricky to differentiate. Most approaches fail completely, but after the
transformation, it is almost trivial.

In conclusion, we developed a technique that can improve the structure of a data set and thus
its clustering. We show in [2] that this is true by testing it extensively on various data sets,
all of which become far easier to cluster for various standard and state-of-the-art clustering
approaches. DipTransformation assumes no data distribution, is deterministic, basically
parameter-free and quite fast compared to various clustering approaches. It can thus be
used as a pre-clustering step, that enhances the data set, and the clustering algorithm can be
selected according to user preferences.
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Discovering Non-Redundant K-means Clusterings in Optimal
Subspaces (Extended Abstract)

Presentation of work originally published in the Proc. of the 24th ACM SIGKDD
International Conference on Knowledge Discovery & Data Mining

Dominik Mautz1, Wei Ye2, Claudia Plant3, Christian Böhm4

Keywords: clustering; k-means; subspace; non-redundant

A huge object collection in high-dimensional space can often be meaningfully clustered in
more than one way. For instance, objects could be clustered by their shape or alternatively by
their color. Each grouping represents a different view of the data set. The new research Ąeld
of non-redundant clustering addresses this type of problems. In our paper [Ma18], we follow
the approach that different, non-redundant k-means-like clusterings may exist in different,
arbitrarily oriented subspaces of the high-dimensional space. Minor assumptions about the
orthogonality of the subspaces enable a particularly rigorous mathematical treatment of the
non-redundant clustering problem and thus a particularly efficient algorithm, which we call
Nr-Kmeans (for non-redundant k-means).

Figure 1 shows an example of a non-redundant clustering task. Given pictures of four
objectsŮfrom the Amsterdam Library of Object Images (ALOI)Ů taken from different
viewing angles and illumination temperatures could either be clustered by their shape into
round and cylindrical objects or alternatively by their color into red and green objects. Each
grouping represents a different view of the data set and is equally valid. From a mathematical
perspective, there are two different low-dimensional subspaces, each exhibiting an interesting
clustering structure. The clusterings in the subspaces are mutually non-redundant, i. e. each
object belongs to different clusters in different subspaces. Classical clustering algorithms
are not suited to capture these distinct views and may Ąnd only one of the possible partitions
or a hard to interpret mixture of different clusterings.

The proposed non-redundant clustering algorithm Nr-Kmeans tackles this problem with a
simple idea: Ąnd multiple mutually orthogonal subspacesŮthat may be arbitrarily oriented
within the full spaceŮsuch that the objective function of classical k-means is optimized in
all of them. Both, the subspaces and the clusterings within are optimized simultaneously
and inĆuence each other during optimization. The only parameters needed are the expected
number of clusters within each subspace. The orthogonality between subspaces ensures
that the discovered clusterings represent different views on the data providing mutually
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Fig. 1: Multiple clustering possibilities of objects according to color and shape. The smaller images
show the corresponding average images.

non-redundant information and further allows for an efficient optimization procedure. The
dimensionality of each subspace is determined automatically and the subspaces are well
suited for visualization and further analysis, as they reveal the relationships between the
individual clusters of a clustering. Inheriting from k-means, the result of Nr-Kmeans

includes interpretable cluster centers, as displayed in Figure 1. In addition, our technique
introduces a noise subspace, orthogonal to the other subspaces. The noise subspace captures
all the unimodal variance in the data that is not interesting for clustering. This property
allows Nr-Kmeans to prune away subspace dimensions without any clustering information
and helps to outperform existing methods, especially on high-dimensional data.

Furthermore, it is possible to extend Nr-Kmeans with many other proposed k-means
extensions in a straightforward manner, for instance, extensions exploiting the triangle
inequality to speed up the assignment step, or we can simply initialize cluster centers within
the subspaces using k-means++ or account for outliers with k-means--.

In our experiments, we show that Nr-Kmeans is a fast algorithm that, at the same time,
yields results of a very high clustering quality with a high non-redundancy. Further, we
show that the simultaneous optimization of both clustering and subspace is superior to an
incremental clustering extraction procedure harnessed by some of the comparison methods.
In short, we can say that Nr-Kmeans outperforms the comparison methods and discovers
highly relevant combinations of subspaces and clusterings.
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git2net: Mining Time-Stamped Co-Editing Networks from
Large git Repositories

Presentation of work originally published in the Proc. of the 16th Intl. Conf. on
Mining Software Repositories [GSS19]

Christoph Gote1, Ingo Scholtes2, Frank Schweitzer3

Keywords: repository mining; empirical software engineering; network science; data science;
collaboration network; co-editing; social network analysis

Extended Abstract

Many software projects use version control systems like git to track changes in the
developed source code. The analysis of collaboration networks constructed from co-editing
relations stored in such git repositories can yield deep insights both into team-based
software development processes as well as sociological theory. However, tools that allow to
conveniently extract such rich, time-stamped collaboration networks for the large corpus of
git repositories available are currently missing. Addressing this gap, the contributions of
our work are as follows:

Ù We introduce git2net, an Open Source python tool that can be used to mine time-
stamped and weighted co-editing relations between developers from the sequence of Ąle
modiĄcations contained in git repositories. Here, each co-editing relationship

)︃

𝐴,𝐵; 𝑡,𝑤
[︃

represents developer 𝐴 modifying 𝑤 characters of code originally written by another
developer 𝐵 at time 𝑡. Utilising a parallel processing model the tool scales to massive
software repositories with hundreds of thousands of commits and millions of lines of
code.

Ù Analysing all Ąle modiĄcations contained in the commit log, git2net generates a database
that captures Ąne-grained information on co-edited code either at the level of lines or
contiguous code regions. It further analyses the overlap between co-edited code regions
facilitating a character-based proxy estimating the effort behind code modiĄcations. The
approach is programming language agnostic.
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(a) (b) (c)

Fig. 1: Three time-aggregated collaboration networks generated by git2net. (a) Time-aggregated, static, directed
network of co-editing relations. (b) Directed acyclic graph of edits of the a source code Ąle. (c) Bipartite network
linking developers (lightblue) to the Ąles that they edited (blue).

Ù We develop methods to generate time-stamped collaboration networks based on multiple
projections. Exemplary projections are shown in Figure 1.

Ù Applying git2net in a case study on two software projects, we show that the character-
based analysis of Ąle modiĄcations yields considerably different network structures
compared to previously used methods that have analysed code co-authorship at the level
of Ąles or modules. We further motivate how our tool can be used to address a set of
research questions.

git2net facilitates the extraction of large-scale time-stamped network data that can be
cross-referenced with project related information (e.g. project success, or organisational
structures). We therefore expect the tool to be of considerable value for the network science
community and researchers at the intersection of data science, computational science, and
empirical software engineering.

Further details are available in the full paper [GSS19]. git2net is available as Open Source
project on GitHub4 and can be installed via pip install git2net. A tutorial reproducing
the results from the full paper is available on zenodo.org5.
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An Efficient Method for Exploratory Data Visualization of
Big Spatial Data on Commodity Hardware

Presentation of work originally published in Geoinformatica (2019)

Christian Beilschmidt1, Michael Mattig1, Thomas Fober1, Bernhard Seeger1

Abstract: The exploratory and interactive visualization of big spatial data is becoming increasingly
important in business, science, and many other application areas. In this paper, we discuss the Circle
Merging Quadtree, an efficient method for aggregating and visualizing big spatial point data on
commodity hardware.

Keywords: Data Visualization, Biodiversity Data Analytics, Big Spatial Data Analysis

1 Summary

The exploratory and interactive visualization of big spatial data is becoming increasingly
important in business, science, and many other application areas. For example, the demanding
challenges in biodiversity requires new data-driven approaches to extract the information
from an increasing amount of available heterogeneous data sources. Because scientiĄc tasks
generally result in complex analytical workĆows with the necessity of having a researcher
in the loop, efficient methods for the visualization of intermediate results are of utmost
importance. While many of these methods are designed for dedicated hardware, there is
currently a tendency that scientists make use of mobile devices instead. Thus, commodity
hardware like tablets and smartphones are becoming the target end-user device for both, user
interaction and scientiĄc visualization. Therefore, methods for data visualization should not
only offer low latency results, but also adapt to the limitations of the underlying devices like
network bandwidth, battery power and screen resolution.

In this paper, we discuss an efficient method for aggregating and visualizing big spatial point
data on commodity hardware. Our Circle Merging Quadtree (CMQ) method [Be19] offers a
low latency, and thus supports users to explore big spatial data in an interactive manner. For
two-dimensional point collections, our method uses a small set of non-overlapping circles
such that (i) they follow the distribution of the points, (ii) they represent the cardinality of
the underlying point subset by the circle area, (iii) they reveal hot spots while simultaneously
keeping outliers. Fig. 1 exempliĄes the transformation from raw points to aggregated circles.
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Fig. 1: This Ągure shows the discrepancy between mapping raw points (left) of the black alder and
showing an aggregated view (right) of the points [Be17].

Based on a grid-based pre-aggregation step and the management of the resulting circles in a
modiĄed quadtree, our algorithm computes the Ąnal non-overlapping circles in linear time
with respect to the number of points. Experimental results conĄrm its excellent runtime and
quality in comparison to competitors. For instance, Jänicke et al. [JHS13], who provided
one of the Ąrst algorithm to this problem that avoids overlaps, performs signiĄcantly slower
in runtime complexity and practical performance.

2 Outlook

In geographic information systems, it is common to display multiple datasets as multiple
layers on a map. This again leads to a cluttered representation with overlapping points
and circles. As a future task, we will extend CMQ to process multiples point datasets at
once into a joint representation. Furthermore, we aim at extending our method to compute
aggregates of non-spatial attributes in the data.
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Serverless Big Data Processing using Matrix Multiplication
as Example

Presentation of work originally published in IEEE Big Data 2018[We18]

Sebastian Werner1, Jörn Kuhlenkamp1, Markus Klems2, Johannes Müller3, Stefan Tai1

Keywords: serverless; big data; cloud services; matrix multiplication

Over the last years, performance and scalability needs for big data processing have been
rather successfully addressed. This has been achieved by infrastructure platforms based
on open-source distributed computing frameworks, e.g., Spark, TensorFlow, and Flink,
that run on servers provisioned by cloud infrastructure services, e.g., AWS EC2. However,
operating staff costs and infrastructure costs present signiĄcant cost factors for processing
data-at-scale. Furthermore, processing big data on cloud infrastructure requires extensive
knowledge to deĄne and execute jobs and to deploy, conĄgure, and maintain the required
infrastructure platform for running jobs. Hence, the reduction of both costs and entry barriers
for processing data-at-scale are grand challenges of data management [Ma18].

Serverless computing [Jo19] is emerging as a popular alternative model to on-demand cloud
computing [Le18]. A client no longer uses cloud infrastructure directly, and instead only
provides application logic that the serverless provider executes. While Ąrst prototypical
implementations for serverless big data processing have been proposed [He16], developers
and decision makers require hard evidence to make knowledgeable decisions about using
traditional cloud infrastructure versus using FaaS. In our original research paper presented at
the IEEE BigData 2018 Conference [We18], we address the research question of whether
serverless platforms are feasible and beneĄcial for analyzing data-at-scale.

We build on our extensive expertise and previous work on quality-driven design and
evaluation of cloud-based systems and answer the research question by means of experimental
evaluation [BWT17; KW18]. We present generic requirements for designing serverless data
processing applications, a prototype for distributed matrix multiplication, and extensive
experiment results (see Ągure 1).

We showed that the utilization of serverless infrastructure indeed can lower operational and
infrastructure costs without compromising established system qualities. Our experimental
results indicate that serverless implementations can situationally compete, match, and
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even outperform cluster-based distributed compute frameworks regarding performance
and scalability. Furthermore, our approach enables developers to simply conĄgure the
cost/performance trade-off according to requirements at hand.Thus, a serverless solution
can signiĄcantly reduce the entry barrier for new developers both in terms of costs and
lowered complexity of conĄguring a sophisticated big data solution stack.

Fig. 1: Overview of our serverless processing architecture.
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Mira: Sharing Resources for Distributed Analytics at Small
Timescales

Presentation of work originally published in the Proc. of 2018 IEEE International
Conference on Big Data, Seattle, USA

Michael Kaufmann1 ,2, Kornilios Kourtis1, Adrian Schuepbach1, Martina Zitterbart2

Abstract: Mira is a system for optimized elastic execution of short-running and interactive data-
analytics applications with low-latency execution startup, fast resource management and efficient
resource utilization on shared clusters. We highlight the key insights and the Mira approach and
summarize the most important results.

Keywords: Data Science; Distributed Analytics; Elastic Computing

1 Motivation

Modern distributed analytics stacks consist of application frameworks that enable processing
of large amounts of data, and a resource manager that allows applications to share computa-
tional resources. These systems were designed to run batch jobs with long lifetimes (e.g., a
few hours). New use cases, such as interactive applications, have emerged, which requires
operating at smaller timescales (seconds) to share resources efficiently. Small timescales
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Fig. 1: Execution of a Spark application that spawns 110 tasks, each of which sleep for 10s.

pose a signiĄcant challenge for existing systems. To illustrate this, we run a simple Spark
application on a YARN-managed cluster. The application spawns 110 tasks, each of which
sleeps for 10 seconds. Fig. 1a shows the applicationŠs demands (blue line) and the resources
that were allocated to it (red line). There is a signiĄcant delay in in the application acquiring
the needed resources as well as in releasing them after it is done. For interactive applications,
those costs dominate Ű or even exceed Ű the application runtime. Mira [Ka18] addresses
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this issue and enables resource management over small timescales (sub-seconds). Fig. 1b
shows that the same application on Mira+Spark executes in signiĄcantly less time.

2 Mira

Mira includes two parts: a resource manager (RM) and an application scheduler (AS).
The former manages all resources and applications, while the later schedules the tasks
of a single application and communicates with the RM. Mira integrates with an existing
application framework (AF) (for example Spark) and the AFŠs execution environment (EX).
Mira achieves efficiency in two ways. First, it treats EX not as ephemeral, but as long-lived,
shared resources. This allows it to minimize recurring acquisition costs and beneĄt from
warmed-up executors (e.g., JIT, caches). Second, as consequence of the minimized resource
acquisition cost, Mira is able to acquire and release resources almost instantaneously.

To evaluate Mira, we execute two applications concurrently. A background (BG) application,
with an inĄnite loop of stages with 8192 1s-tasks per stage, generates a constant load on the
cluster to force the RM to actively balance resource among applications. A foreground (FG)
application runs TPC-DS queries. We compare to YARN as baseline. Overall, Mira reduces
application runtime by up to 4.2× and ≈2.4× on average. Fig. 2 compares the resource
allocation to the BG (green) and FG (blue) applications executed on YARN vs. Mira. Red
areas represent executors not assigned to any application by the RM. Due to MiraŠs low
executor assignment latency and shorter task runtime (size of blue areas), the FG on Mira
is able to execute the same number of queries in 148s instead of 267s. Mira has virtually
no unassigned executors (red spikes in Fig. 2b) during the resource-reassignment period.
Finally, Spark+YARN suffers from the high cost of resource reacquisition. For query 4,
Spark releases executors due to a short dip in task load (at ≈165s) just to reacquire them a
few seconds later with a multi-second delay.
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Fig. 2: Resource sharing between BG and FG applications (top) and task load of the FG (bottom). FG
application submissions are indicated by labelled vertical black lines.
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On Coresets for Logistic Regression

Presentation of work originally published in Advances in Neural Information
Processing Systems 31, NeurIPS 2018, [Mu18]

Alexander Munteanu1, Chris Schwiegelshohn2, Christian Sohler3, David P. Woodruff4

Abstract: Coresets are one of the central methods to facilitate the analysis of large data. We continue a
recent line of research applying the theory of coresets to logistic regression. First, we show the negative
result that no strongly sublinear sized coresets exist for logistic regression. To deal with intractable
worst-case instances we introduce a complexity measure µ(X), which quantiĄes the hardness of
compressing a data set for logistic regression. µ(X) has an intuitive statistical interpretation that
may be of independent interest. For data sets with bounded µ(X)-complexity, we show that a novel
sensitivity sampling scheme produces the Ąrst provably sublinear (1 ± ε)-coreset.

Keywords: logistic regression, coresets, lower bounds, beyond worst-case analysis

1 Introduction

Scalability is one of the central challenges of modern data analysis and machine learning.
Algorithms with polynomial running time might be regarded as efficient in a conventional
sense, but nevertheless become intractable when facing massive data sets. As a result,
performing data reduction techniques in a preprocessing step to speed up a subsequent
optimization problem has received considerable attention. A natural approach is to sub-
sample the data according to a certain probability distribution. In this paper we focus on the
logistic regression problem which is an instance of a generalized linear model. We are given
data Z ∈ Rn×d , and labels Y ∈ {−1,1}n. The optimization task consists of minimizing the
negative log-likelihood

∑n
i=1 ln(1 + exp(−YiZiβ)) with respect to the parameter β ∈ Rd . To

tackle scalability issues for logistic regression via sub-sampling we choose a probability
distribution based on the sensitivity score of each point. Informally, the sensitivity of a point
corresponds to the worst-case contribution of the point to the objective function we wish
to minimize. If the total sensitivity, i.e., the sum of all sensitivity scores, is bounded by a
reasonably small value, there exists a small collection of input points known as a coreset
with very strong aggregation properties. For any solution β ∈ Rd, the objective function
evaluates on the coreset as on the original data up to a small multiplicative error [MS18].
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2 Our contributions

We show that logistic regression has no sublinear streaming algorithm. Due to a standard
reduction between coresets and streaming algorithms, this implies that logistic regression
admits no sublinear coresets or bounded sensitivity scores in general.

We investigate available sensitivity sampling distributions for logistic regression. For points
with large contribution, where −YiZiβ ≫ 0, the objective function increases by a term
almost linear in −YiZiβ. This motivates to use sensitivity scores designed for ℓ1-related
problems. To this end, we propose sampling from a mixture distribution with one component
proportional to the square root of the ℓ22 leverage scores. The other mixture component
is uniform sampling to deal with the remaining domain. Our experiments show that this
distribution outperforms uniform and k-means based sensitivity sampling by a wide margin
on real data sets. The algorithm is space efficient, and can be implemented in a variety
of models used to handle large data sets such as 2-pass streaming, and massively parallel
frameworks such as Hadoop and MapReduce, and can be implemented to work in input
sparsity time, i.e., proportional to the number of non-zero entries of the data [Wo14].

We analyze our sampling distribution for a parametrized class of instances we call µ-complex,
placing our work in the framework of beyond worst-case analysis [Ro19]. The parameter
µ roughly corresponds to the ratio between the log of correctly estimated odds and the
log of incorrectly estimated odds. The condition of small µ is justiĄed by the fact that for
instances with large µ, logistic regression exhibits methodological problems. We show that
the total sensitivity of logistic regression can be bounded in terms of µ. Moreover, if the
data is µ-complex for a small, not necessarily constant µ, then there exists a sampling and
reweighting scheme based on the sensitivity framework that produces a (1 ± ε)-coreset of
sublinear size O(ε−2µ

√
nd3/2 log2(µnd)) with high probability. A more involved recursive

sampling scheme produces a (1 ± ε)-coreset of size O(ε−4µ3d3 logO(1)(µnd)), which is
beneĄcial if the data is well-behaved and the input size is particularly large. These are the
Ąrst provably sublinear coreset constructions for logistic regression.
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Priors for Linear Differential Equations

Presentation of work originally published in Advances in Neural Information
Processing Systems 31 (NeurIPS 2018)

Markus Lange-Hegermann1

Abstract: We algorithmically construct multi-output Gaussian process priors which satisfy linear
differential equations. We parametrize all solutions of the differential equations using Gröbner bases
for controllable systems. If successful, a push forward along the parametrization is the desired prior.
This prior yields an interpretable machine learning model, which can combine linear differential
equations with noisy data points.

Keywords: Gaussian process; regression; differential equation; kernel; Gröbner basis

In recent years, Gaussian process regression has emancipated itself from pure math research
and has become a prime regression technique in machine learning and data science. Roughly,
a Gaussian process can be viewed as a suitable probability distribution on a set of functions,
which we can condition on observations using BayesŠ rule. The resulting mean function is
used for regression. The strength of Gaussian process regression lies in avoiding overĄtting
while still Ąnding functions complex enough to describe any behavior present in given
observations, even in noisy or unstructured data. Gaussian processes are usually applied
when data is rare or expensive to produce.

Incorporating justiĄed assumptions into the prior helps in applications: the full information
content of the scarce observations can be utilized to create a more precise regression
model. Furthermore, such assumptions allow for an interpretable model. Examples of such
assumptions are smooth or rough behavior, trends, and periodicity. Such assumptions are
usually incorporated in the covariance structure of the Gaussian process.

As Gaussian processes are, roughly speaking, the linear objects among stochastic processes,
speciĄc linear differential equations could be incorporated into the covariance structures
of Gaussian processes, see e.g. [MC08, So15]. A Ąrst step towards systematizing this
construction was achieved in [Ji17], where in special cases, a map ϕ into the solution set for
physical laws could be found. With ϕ, one could assume a Gaussian process prior in its
domain and push it forward. This results in a Gaussian process prior for the solutions of the
physical laws. However, the approach of [Ji17] to compute ϕ does not necessarily terminate.
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This is an extended abstract of [LH18]. In that paper, we stress that the map ϕ from [Ji17]
needs to be a parametrization. This allows to use Gröbner bases algorithms to compute
ϕ if it exists or report failure if it does not exist. It turns out that the approach works for
controllable system, but no similar Gaussian priors can exist for non-controllable systems. We
furthermore extend the approach from linear differential equations with constant coefficients
to variable coefficients.

Using this model, one can add information to Gaussian processes2 not only by

(i) conditioning on observations (BayesŠ rule), but also by

(ii) restricting to solutions of linear operator matrices by constructing a suitable prior.

Since these two constructions are compatible, we can combine strict, global information
from equations with noisy, local information from observations.

This combination of techniques yields a grey box model without any numerical solving or
approximation of differential equations. In fact, we achieve a non-parametric regression that
can yield only solutions of the system of differential equations, but also all solutions. As
customary with Gaussian processes, one can of course take noise into consideration.

In [LH18] we show how to translate controlling a dynamical linear systems into a regression
problem and apply data-driven methods to control such systems. Furthermore, we construct
a Gaussian process such that all of its realizations satisfy the inhomogeneous Maxwell
equations of electromagnetism. We show how to extrapolate away from the data by
conditioning this Gaussian process on a single observation of electric current, which yields
as expected a magnetic Ąeld circling around this electric current. Finally, we construct a
Gaussian process prior for vector Ąelds on the surface of the sphere. These vector Ąelds can
additionally be constrained to be divergence free Ąelds, i.e., without sources and sinks.
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On Advancement of Information Spaces to Improve
Prediction-Based Compression

Presentation of work originally published in the Proc. of the 2018 IEEE International
Conference on Big Data

Ugur Cayoglu1, Frank Tristram2, Jörg Meyer1, Tobias Kerzenmacher3, Peter Braesicke3,
Achim Streit1

Abstract: One of the scientiĄc communities that generate the largest amounts of data today are
the climate sciences. New climate models enable model integrations at unprecedented resolution,
simulating timescales from decades to centuries of climate change. Nowadays, limited storage space
and ever increasing model output is a big challenge. For this reason, we look at lossless compression
using prediction-based data compression. We show that there is a signiĄcant dependence of the
compression rate on the chosen traversal method and the underlying data model. We examine the
inĆuence of this structural dependency on prediction-based compression algorithms and explore
possibilities to improve compression rates. We introduce the concept of Information Spaces (IS),
which help to improve the accuracy of predictions by nearly 10% and decrease the standard deviation
of the compression results by 20% on average.

Keywords: compression algorithms; encoding; meteorology; prediction-based compression; infor-
mation spaces

Introduction

New climate models such as ICON-ART [Sc18] make it possible to run high-resolution
simulations of the atmosphere and its composition at an unprecedented scale and detail
while making full use of the available capacity of high-performance computers. But with
these improvements, the storage space required to save the output of the simulations also
increases. In such situations an efficient compression method can help reduce the required
storage space. In prediction-based compression all data points are processed in a predeĄned
traversal sequence. As the sequence is processed, a prediction is given for each data point
based on the values prior in the sequence. The difference between the actual value and its
prediction will then be saved on disk. A good prediction leads to a better compression rate.
For an extended version of this work please refer to our original publication [Ca18].
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Method

Our method calculates position and neighbourhood information of each data point si during
its traversal. We call this the Information Space (IS) of the data point.

Let Si be all the data points in the data ordered by traversal path. The IS of a data point si is
the set of data points sj ∈ Si with j < i and each element of the coordinate tuple within a
certain range r of si .

IS(si) = {sk |∀sk ∈ Si : aij − r ≤ ak
j ≤ aij + r} (1)

with an
m deĄning the coordinate position at dimension m of element n of sequence S. The

IS is then divided into its components to isolate the information contained in the various
dimensions. We call these components Information Context (IC).

Each IC contains information along several dimensions. ICs can contain overlapping data
points, but none is a subset of another. This allows predictions on the basis of information
from different dimensions and later merge them into a consolidated prediction.

Evaluation

We analysed the performance of different prediction-based compression algorithms on
climate data. The results of our experiments show that changing the starting point of the
compression algorithm has only negligible effects on the compression rate, while changing
the traversal path can inĆuence the compression rate signiĄcantly. Further experiments show
that with the help of IS it is possible to improve the predictions of each predictor. More
importantly, the stability of the predictions can be increased. This results in higher quality
forecasts with less Ćuctuations than with established methods.

Our current conĄguration achieved a 10% improvement in prediction accuracy and decreased
the standard deviation of the compression results by over 20% on average.
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From Automated to On-The-Fly Machine Learning

Presentation of work originally published in Machine Learning 107

Felix Mohr1, Marcel Wever1, Alexander Tornede1, Eyke Hüllermeier1

Keywords: automated machine learning; classiĄcation; on-the-Ćy computing

Automated machine learning (AutoML) is the task of automatically selecting and parametriz-
ing machine learning algorithms, as well as combining them into an overall solution (a
Şmachine learning pipelineŤ) speciĄcally tailored for a task at hand (typically speciĄed
by a dataset). Existing approaches to AutoML are based on Bayesian optimization (e.g.
auto-sklearn [Fe15]) or genetic algorithms (e.g. TPOT [Ol16]).

We recently complemented the repertoire of state-of-the-art AutoML tools by ML-Plan
[MWH18b, WMH18, We19]. ML-Plan leverages techniques from hierarchical task network
(HTN) planning to arrange the more than 1040 different candidate pipelines in a tree-shaped
search space. In an extensive series of experiments, we showed that ML-Plan is highly
competitive and often outperforms existing approaches.

Building on ML-Plan, our current work is devoted to the vision of what we call ŞOn-the-Fly
Machine LearningŤ (OTF-ML) Ů an instantiation of the On-the-Fly (OTF) computing
paradigm [Ha13] for the case of machine learning, and, as such, an extension of AutoML.
OTF computing aims at the provision of individually conĄgured IT services in a dynamic,
distributed market environment, which comprises different types of agents and allows
customers to request services speciĄcally tailored for their needs (cf. Fig. 1a).

In OTF-ML, we distinguish three types of services a customer may request (cf. Fig. 1b).
In the Transduction scenario, the customer is interested in automatically labeling data.
To this end, he provides a task description, along with training data and the data to be
labeled. Internally, the OTF provider conĄgures an ML service with the help of the provided
training data and returns the labels for the unlabeled data obtained by the ML service.
In the Induction scenario, the request only speciĄes the task and the training data. The
customer is then provided access to the conĄgured ML service, which can be queried to
make predictions for new data points. Lastly, in the Learner scenario, the customer only
describes the type of ML problem to be solved. He then obtains an ML service speciĄcally
tailored for such problems, which can be used for learning on whatsoever training data.
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a) Process of OTF provision of customized services
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Fig. 1: OTF-ML: the on-the-Ćy selection, conĄguration, provision, and execution of machine
learning and data analytics functionality as requested by an end-user.

Realizing automated machine learning in an OTF environment offers various opportunities,
including better computational resources, high parallelization and the combination of
algorithms implemented for different platforms. In [Mo18, MWH18a], we extended ML-
Plan to work on a service level combining implementations across plattforms. We consider
these as important Ąrst steps paving the way for OTF-ML.
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Tensor Methods for Global Sensitivity Analysis

Presentation of work originally published in the Journal of Reliability Engineering
and System Safety, as well as in the SIAM/ASA Journal on Uncertainty QuantiĄcation

Rafael Ballester-Ripoll1, Enrique G. Paredes2, Renato Pajarola3

Abstract: Sobol indices and other, more recent quantities of interest (such as the effective and mean
dimensions, the dimension distribution, or the Shapley values) are of great aid in sensitivity analysis,
uncertainty quantiĄcation, and model interpretation. Unfortunately, computing such indices is still
challenging for high-dimensional systems. We propose the tensor train decomposition (TT) as a uniĄed
framework for surrogate modeling and sensitivity analysis of independently distributed variables. To
this end, we introduce the Sobol tensor train (Sobol TT) data structure, which compactly represents
variance components for all possible joint variable interactions of any order. Our formulation allows
efficient aggregation and subselection operations, and we are able to obtain related Sobol indices and
other related quantities at low computational cost.

Keywords: sensitivity analysis; sobol indices; surrogate modeling; data visualization; multidimen-
sional data analytics; tensor approximation

1 Motivation

Many models in computational science admit the general form f (x1, . . . , xN ) → R, given
by an analytical formula or an approximator (a regressor) trained over some sample set.
Variance-based sensitivity analysis (SA), and SobolŠs method [Sa04] are powerful tools for
model interpretation, where the Sobol indices measure the variance in f that is due to each
individual input x1, . . . , xN , as well as any combinations (interactions). Such interactions
are crucial to gain insights on the underlying model, as some variables may be important
only for certain values of one or more of the remaining variables. Among many other
applications, Sobol indices can detect irrelevant variables or variables whose effect can
be separated, e.g. f (x1, x2, . . . ) = g(x1) + h(x2, . . . ). Those indices, however, arise from
multidimensional integrals and are thus computationally challenging.
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2 Tensor-based Sensitivity Analysis

In order to conduct effective and affordable SA, we propose to use tensor decompositions,
i.e. the tensor train (TT) model [Os11]. It is a numerical framework that scales well with the
number of dimensions, and operates on the assumption that the model of interest f can be well-
approximated by a low-rank tensor T (a surrogate model): f (x1, . . . , xN ) ≈ T [i1, . . . , iN ].
The low-rank assumption generalizes the notion of low-rank matrix factorization to three
and more dimensions and entails two beneĄts: it acts as a regularization prior during
model Ątting, and it drastically reduces the computational cost of model postprocessing.
Fortunately, a wide class of functions are well-approximable by low-rank tensor formats.

We Ąrst obtain an approximation T of a function f using the cross-approximation sampling
method [OT10], then derive a new Sobol tensor train S which is the Ąrst data structure that
gathers all 2N Sobol indices of an N-dimensional model. In addition, the Sobol TT can
be further manipulated in compact form to (a) extract more advanced sensitivity metrics
and statistics, and (b) answer a wide range of queries including e.g. What are the k most
important variables?, What variable interacts the most with xn?, and many others. To satisfy
such queries we propose a new class of so-called tensor automata, which are able to select
and combine SA indices in many possible ways. For example, the Hamming mask tensor
computes the combined importance of all k-plets of variables.

This extended abstract summarizes our work from [BRPP18] and [BRPP19].
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A New Approach for Automated Feature Selection

Presentation of work originally published in the Proc. of the 2018 IEEE International
Conference on Big Data [GLS18]

Andreas Gocht1, Christoph Lehmann1, Robert Schöne1

Keywords: Data mining; Feature selection; Mutual information

While more and more data is collected for machine learning, validation and exploration of
these data become increasingly challenging. Moreover, if the collection of feature data is
expensive, or the amount of usable features is limited, feature selection is often employed.

In [GLS18] we present an algorithm, which is able to select the most relevant features
and stops automatically once the information added does not improve the quality of the
result anymore. It is possible to specify an upper limit of features, and our algorithm is
independent of any following machine learning task. The selection algorithm is based on
the so-called Historical JMI (HJMI) score, as it uses the information from already selected
features:

JHJMI (Xk,S) =JH + I(Xk ;Y ) −
∑

Xj ∈S[I(Xk ; Xj) − I(Xk ; Xj |Y )]
|S | .

The set S contains already selected features. Xk refers to the currently investigated feature and
Xj to an already selected feature out of S. Xk and Xj are features out of X = {X1,X2, ...,Xl},
where l denotes the number of all features. Y deĄnes the target variable, which we like to
predict. JH is the historical information about the selected features, I(Xk ;Y ) and I(Xk ; Xj)
refers to the mutual information. I(Xk ; Xj |Y ) speciĄes the conditional mutual information.

The algorithm to calculate the HJMI is given by:

1. Set JH = 0

2. Calculate JHJMI (Xk,S) for all Xk ∈ X\S

3. Save the largest result for JHJMI (Xk,S) as JH and add the associated Xk to S

4. Repeat 2 and 3 until the stopping criterion is met or the maximum amount of features
is reached

1 Center for Information Services and High Performance Computing (ZIH) Technische Universität Dresden,
01062 Dresden, Germany, {andreas.gocht |christoph.lehmann |robert.schoene}@tu-dresden.de

cba doi:10.18420/inf2019_42

David, Geihs, Lange, Stumme (Hrsg.): INFORMATIK 2019,
Lecture Notes in Informatics (LNI), Gesellschaft für Informatik, Bonn 2019 277

https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/inf2019_42


As for stopping criterion, we propose δ > JHMI−JH
JH

, i.e., if the information added by a new
feature Xk does not increase the information of the already selected features in S by more
than a given δ, the algorithm will stop. However, as in a typical exploratory setting, the
choice of the stopping criterion is to be reĆected case-dependent as well as its interpretation.
Compared to PCA, which only considers the pairwise dependence of features, the JMI is
more general as it approximates the mutual information of the conditional distribution Y |(S).

To evaluate our approach, we used the NIPS Feature Selection Challenge [Gu04], similar to
[Br12]. The results are shown in Table 1. A detailed analysis can be found in [GLS18].

Benchmark JMI Validation
Error [%]

JMI Amount of
Features (l)

HJMI
Validation
Error [%]

HJMI Amount
of Features (l)

ARCENE 21.19 20 19.64 32
DEXTER 15.0 60 13.0 21
DOROTHEA 32.99 200 25.63 24
GISETTE 4.1 200 8.0 26
MADELON 10.67 20 10.67 20

Tab. 1: Results for NIPS Feature Selection Challenge. The Ąrst column shows the smallest error
for the validation set, with features selected using JMI. The second column shows the amount of
features used to achieve this result. The third and fourth column present the same information for the
newly introduced HJMI-based algorithm. In most cases, HJMI is as good or better than the JMI. For
GISETTE, JMI outperforms HJMI. However, it depends on the application if a reduction of only 3.9%
in prediction error is worth selecting 174 additional features.
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A Data Science Perspective on Deconvolution

Presentation of work originally published in the Proc. of the 5th Int. Conf. on Data
Science and Advanced Analytics (DSAA)

Mirko Bunse1, Nico Piatkowski1, Tim Ruhe2, Katharina Morik1, Wolfgang Rhode2

Keywords: deconvolution; unfolding; supervised learning; transductive learning; density estimation;
Cherenkov astronomy; regularization

Deconvolution problems arise when the probability density function (pdf) of a quantity Y is
estimated even though Y cannot be measured directly. In this scenario, the pdf of Y has to be
inferred from related quantities X1,X2, . . . which are measured instead. Several algorithms
solving this task have been proposed in particle physics, a Ąeld where deconvolution
problems frequently arise. In this extended abstract, we summarize our Ąndings made from
a data science perspective [Bu18] and our on-going work on deconvolution.

The term Şde-convolutionŤ (also known as ŞunfoldingŤ) is motivated by the traditional
formalization of the problem, which models the pdf g : X → R of the observed quantities as
a convolution of the sought-after pdf f : Y → R of Y with another function R : X×Y → R.
In this model, R represents a conditional probability function which is learned from a set of
training data. The goal is to infer f from given g and R.

g(®x) =
∫
Y

R (®x | y) · f (y) dy (1)

Traditional approaches maximize the likelihood [Bl85] or employ BayesŠ theorem [DŠ95]
in a discrete variant of this formalization. Thus, they estimate the probability P(Y ≡ i) of
each discrete state i of Y . Unfortunately, previous publications only present these methods
as single monolithic instances. Two of our contributions are the uniĄcation of traditional
algorithms and the identiĄcation of theoretic similarities between them.

Furthermore, we advocate a more recent approach [Ru16] based on supervised machine
learning. It recasts deconvolution as a classiĄcation task, providing a modular framework in
which the learning method is exchangeable. The idea is to recover each P(Y ≡ i) from a
classiĄerŠs conĄdence cM (i | ®x), which is interpreted as a probability conditioned on each
observation. This reconstruction is then repeated in an expectation maximization (EM)
procedure. While the original algorithm exhibits a diverging behavior, we propose several
improvements which lead to a robust and also accelerated algorithm.
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Fig. 1: The reconstruction quality of Ąve methods is assessed in terms of the Earth MoverŠs Distance
(EMD) between their estimates and the true discrete solution ®f ∈ Rd . On the left, we present an
experiment with many observations [Bu18], while on the right only few observations are available for
deconvolution (on-going work). Our improved method, DSEA+, performs well throughout.

P̂(Y ≡ i) =
∑
®x∈X
P̂ (Y ≡ i |X = ®x) · P̂(X = ®x) =

∑
n

cM (i | ®xn) ·
1

N
(2)

Finally, we evaluate the traditional approaches and the learning-based method in comparative
experiments. The essence of our Ąndings, as indicated by Fig. 1, is that all methods are able
to obtain results of a similarly high quality, given that they are provided enough observations.
One notable exception to this end is the learning-based approach without our improvements,
which produces less accurate results.

In our on-going work, we are investigating relations between deconvolution and other
tasks in machine learning. For example, we establish a connection to transductive learning.
Also, we apply our methods to text corpora of political manifestos, thus demonstrating that
deconvolution is a general data science problem by far not limited to particle physics.
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Safe Active Learning for Time-Series Modeling with

Gaussian Processes

Presentation of work originally published in the Proceedings of the 32nd Conference

on Neural Information Processing Systems (NIPS 2018), Montréal, Canada

Christoph Zimmer1, Mona Meister2, Duy Nguyen-Tuong3

Abstract: Learning time-series models is useful for many applications, such as simulation and
forecasting. In this study, we consider the problem of actively learning time-series models while
taking given safety constraints into account. For time-series modeling we employ a Gaussian process
with a nonlinear exogenous input structure. The proposed approach generates data appropriate for
time series model learning, i.e. input and output trajectories, by dynamically exploring the input
space. The approach parametrizes the input trajectory as consecutive trajectory sections, which are
determined stepwise given safety requirements and past observations. We analyze the proposed
algorithm and evaluate it empirically on a technical application. The results show the effectiveness of
our approach in a realistic technical use case.

Presentation of work [ZMNT18] originally published in the Proceedings of the 32nd Conference on
Neural Information Processing Systems (NIPS 2018), Montréal, Canada.

Keywords: Safe Active Learning; Dynamics Modeling
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Knowledge-Based Short Text Categorization Using Entity
and Category Embedding

Presentation of work originally published in the Proc. of the 16th ESWC 2019

Rima Türker1, Lei Zhang1, Maria Koutraki2, Harald Sack1

Abstract: Short text categorization is an important task due to the rapid growth of online available
short texts in various domains such as web search snippets, news feeds, etc. Most of the traditional
methods suffer from sparsity and shortness of the text. Moreover, supervised learning methods require
a signiĄcant amount of training data and manually labeling such data can be very time-consuming
and costly. In this study, we propose a novel probabilistic model for Knowledge-Based Short Text
Categorization (KBSTC), which does not require any labeled training data to categorize a short
text [Tü].

Keywords: Short Text Categorization; Dataless Text ClassiĄcation, Network Embeddings

1 Introduction

Short text categorization [Tü18b, Tü18a] plays a fundamental role in many Natural Language
Processing applications such as web search, question answering, etc. Although, traditional
text classiĄcation methods perform well on long text such as news articles, yet, by considering
short text, most of them suffer from issues such as data sparsity and insufficient text length.
Moreover, most text classiĄcation approaches require a signiĄcant amount of labeled training
data and a sophisticated parameter tuning process. Manual labeling of such data can be a
rather time-consuming and costly task. Especially, if the text to be labeled is of a speciĄc
scientiĄc or technical domain, crowd-sourcing based labeling approaches do not work
successfully and only expensive domain experts are able to fulĄll the manual labeling
task. Alternatively, semi-supervised text classiĄcation approaches have been proposed to
reduce the labeling effort. Yet, due to the diversity of the documents in many applications,
generating small training set for semi-supervised approaches still remains an expensive
process.To address the lack of labeled data problem, we propose a novel probabilistic
model for Knowledge-Based Short Text Categorization (KBSTC), which does not require
any labeled training data. It is able to capture the semantic relations between the entities
represented in a short text and the predeĄned categories by embedding both into a common
vector space using the proposed network embedding technique. Finally, the appropriate
category for the given text can be derived based on the semantic similarity between entities

1 FIZ Karlsruhe Ű Leibniz Institute for Information Infrastructure, Germany {name.surname}@Ąz-karlsruhe.de
2 L3S Research Center, Leibniz University of Hannover, Hannover, Germany {surname}@l3s.de
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present in the given text and the set of predeĄned categories. The similarity is computed
based on the vector representation of entities and categories.

2 Knowledge-Based Short Text Categorization (KBSTC)

Given an input short text t that contains a set of entities Et ⊆ E as well as a set of predeĄned
categories C ′ ⊆ C (from the underlying knowledge base KB), the output of the KBSTC
task is the most relevant category ci ∈ C ′ for the given short text t, i.e., we compute the
category function fcat (t) = ci , where ci ∈ C ′.
The proposed categorization task is formalized as estimating the probability of P(c|t) of
each predeĄned category c and an input text t. Based on BayesŠ theorem, the probability
P(c|t) can be rewritten as follows:

P(c|t) = P(c, t)
P(t) ∝ P(c, t) (1)

where the denominator P(t) has no impact on the ranking of the categories. Moreover,
we deĄne a novel graph embedding that exploits (a) the entity-entity graph deĄned via
Wikilinks and (b) the entity-category graph deĄned by the Wikipedia category system to
implement KBSTC. More details about the probability estimation can be found in [Tü].

3 Experimental Results and Conclusion

To demonstrate the performance of the KBSTC approach, it has been compared against
several text classiĄcation approaches. The experimental results have proven that by utilizing
KBSTC it is possible to categorize short text in an unsupervised way with a high accuracy.
Further, to assess the quality of the proposed entity and category embedding model, we have
compared it with state-of-the-art embedding approaches in the context of the KBSTC task.
The results indicate that our embedding model enables to capture better semantic relations
between entities and categories from Wikipedia. Overall, all the experimental results have
demonstrated that for short text categorization, KBSTC achieves a high accuracy without
requiring any labeled data, a time-consuming training phase, or a cumbersome parameter
tuning step.
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The Impact of Time on Hashtag Reuse in Twitter: A
Cognitive-Inspired Hashtag Recommendation Approach

Presentation of work originally published in the Proc. of the 26th Intl. Conf. on WWW

Elisabeth Lex1, Dominik Kowald2

Abstract: In our work [KPL17], we study temporal usage patterns of Twitter hashtags, and we use
the Base-Level Learning (BLL) equation from the cognitive architecture ACT-R [An04] to model
how a person reuses her own, individual hashtags as well as hashtags from her social network. The
BLL equation accounts for the time-dependent decay of item exposure in human memory. According
to BLL, the usefulness of a piece of information (e.g., a hashtag) is deĄned by how frequently and
how recently it was used in the past, following a time-dependent decay that is best modeled with a
power-law distribution. We used the BLL equation in our previous work to recommend tags in social
bookmarking systems [KL16]. Here [KPL17], we adopt the BLL equation to model temporal reuse
patterns of individual (i.e., reusing own hashtags) and social hashtags (i.e., reusing hashtags, which
has been previously used by a followee) and to build a cognitive-inspired hashtag recommendation
algorithm. We demonstrate the efficacy of our approach in two empirical social networks crawled
from Twitter, i.e., CompSci and Random (for details about the datasets, see [KPL17]). Our results
show that our approach can outperform current state-of-the-art hashtag recommendation approaches.
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Abb. 1: The effect of time on individual and social hashtag reuse (plots are in log-log scale).
Temporal Effects of Hashtag Reuse. To determine the plausibility of our approach, we study hashtag
use in our two empirical Twitter datasets, i.e., CompSci and Random. For each hashtag assignment, we
investigate whether the hashtag has either been used by the same user before (ŞindividualŤ), by some
of her followees (ŞsocialŤ), by both (Şindividual/socialŤ), by anyone else in the dataset (ŞnetworkŤ) or
by neither of them (ŞexternalŤ). We Ąnd that depending on the dataset, individual or social hashtag
reuse can explain approximately two-third of hashtag assignments. Also, both reuse types follow a
time-dependent decay that follows a power-law distribution, as shown in Figure 1. This motivates our
idea to model both individual as well as social hashtag reuse and to recommend hashtags for new
tweets with the BLL equation.
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Experiments and Results. We implement the BLL equation in two variants, where the Ąrst one (i.e.,
BLLI,S) predicts the hashtags of a user solely based on past hashtag usage, and the second one (i.e.,
BLLI,S,C ) combines BLLI,S with a content-based tweet analysis to also incorporate the text of the
currently proposed tweet of a user. We evaluate our approach using standard evaluation protocols and
metrics, and we Ąnd that our approach provides signiĄcantly higher prediction accuracy and ranking
estimates than current state-of-the-art hashtag recommendation algorithms in both scenarios (for more
details about the baselines, refer to [KPL17]), as shown in Figure 2.
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Abb. 2: Precision / Recall plots of our evaluation scenarios for k = 1 - 10 recommended hashtags.

Conclusion and Reproducibility. We Ąnd that temporal effects play an important role in hashtag
reuse on Twitter. We propose our cognitive-inspired hashtag recommendation approaches BLLI,S

and BLLI,S,C to account for such effects. We compare both algorithms to state-of-the-art hashtag
recommendation algorithms and Ąnd that our cognitive-inspired approaches outperform these
algorithms in terms of prediction accuracy and ranking. With our work, we aim to contribute to the
rich line of research on improving the use of hashtags in social networks. We also hope to spark
future work to utilize models from human memory theory to model and explain digital traces and
user behavior online. For the sake of reproducibility, we implement and evaluate our approach by
extending our open-source tag recommender benchmarking framework TagRec. The source code and
framework are freely accessible for scientiĄc purposes on the Web3.

Keywords: hashtag recommendation, ACT-R, temporal effects, hashtag reuse, user behavior modeling
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What If We Encoded Words as Matrices and Used
Matrix Multiplication as Composition Function?

Presentation of work originally published in the Proc. of the International Conference
on Learning Representations 2019

Lukas Galke1, Florian Mai2, Ansgar Scherp3

Abstract: We summarize our contribution to the International Conference on Learning Representations
CBOW Is Not All You Need: Combining CBOW with the Compositional Matrix Space Model, 2019. We
construct a text encoder that learns matrix representations of words from unlabeled text, while using
matrix multiplication as composition function. We show that our text encoder outperforms continuous
bag-of-word representations on 9 out of 10 linguistic probing tasks and argue that the learned
representations are complementary to the ones of vector-based approaches. Hence, we construct
a hybrid model that jointly learns a matrix and a vector for each word. This hybrid model yields
higher scores than purely vector-based approaches on 10 out of 16 downstream tasks in a controlled
experiment with the same capacity and training data. Across all 16 tasks, the hybrid model achieves an
average improvement of 1.2%. These results are insofar promising, as they open up new opportunities
to efficiently incorporate order awareness into word embedding models.

Keywords: machine learning; natural language processing; representation learning

Introduction Word embeddings [CW08, Mi13] are celebrated as one of the most impact-
ful contributions from unsupervised representation learning to natural language process-
ing [Go16]. After unsupervised learning from a large textual corpus, the word embeddings
can be transferred to various downstream tasks. Sentence representations are then com-
posed of the sum or the mean of the words in the sentence, the so-called continuous
bag-of-words [Mi13]. Since these operations are inherently commutative, any information
of word order is lost. For instance, the following two sentences would yield the exact same
embedding: ŞThe movie was not awful, it was rather great.Ť and ŞThe movie was not great,
it was rather awful.Ť A classiĄer based on the continuous bag-of-words embedding of these
sentences would inevitably fail to distinguish the two different meanings [Go17, p. 151].
While using n-grams is a common choice to bring order-awareness into traditional classiĄers,
storing embeddings for all n-gram combinations would require exponential space. Other
approaches such as contextualized word representations [Pe18] require substantially more
parameters. We identify the need for efficient, order-aware, word embedding models.
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Approach We propose to encode each word as a matrix and to use matrix multiplication
as composition function. Because of the associative property, merely O(log n) sequential
steps are sufficient to encode a sentence. Frequent n-grams can be precomputed via dynamic
programming. The idea was theoretically explored earlier by Rudolph and Giesbrecht [RG10]
as the compositional matrix space model of language without providing any learning
algorithm. We show that the CBOW training objective [Mi13] can be adapted to obtain
an unsupervised and efficient training scheme by making two adaptions: On the one
hand, we modify the initialization scheme such that the expected value of chained matrix
multiplications is constant. On the other hand, we chose a random word as target instead of
the center word to alleviate bias.

Results and Conclusion Our experiments [MGS19] show that matrix-based embeddings
yield an increase in 9 out of 10 linguistic probing tasks compared to vector-based embeddings.
We Ąnd that matrix-based and vector-based models complement each other well. When
training a joint model with both matrix- and a vector-based components, the model yields
an increased performance on 10 out of 16 downstream tasks compared the vector-based
approach trained on the same data with the same capacity. The average improvement across
all 16 tasks is 1.2%. These results are insofar promising, as they open up new opportunities
to efficiently incorporate order awareness into word embedding models.

Acknowledgement This research was supported by the Swiss National Science Foundation
under grant number ŞFNS-30216Ť.
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Debiasing Vandalism Detection Models at Wikidata
(Extended Abstract)

Presentation of work originally published in WWW Š19 [He19]

Stefan Heindorf1, Yan Scholten2, Gregor Engels3, Martin Potthast4

The ethics of artiĄcial intelligence have become a major societal issue, evidenced also by
them becoming a focus of attention of policy making. Recently, the European Union released
ŞEthics Guidelines for Trustworthy AIŤ Ů as did the IEEE and major companies such as
Google, Microsoft, and IBM.5 A central point in all the guidelines is the fairness of machine
learning models and the mitigation of discrimination against minorities based on biased
models. In this extended abstract, we report on a case study on debiasing vandalism detection
models at Wikidata, the crowdsourced knowledge base of the Wikimedia Foundation.

Knowledge bases play an important role in modern information systems. For instance, web
search engines use them to enrich search results, conversational agents to answer factual
questions, and fake news detectors for fact-checking. Collecting knowledge at scale still
heavily relies on crowdsourcing: Google acquired the open Freebase project to bootstrap its
proprietary ŞKnowledge GraphŤ until Freebase was shut down and succeeded by Wikidata,
the free knowledge base of Wikimedia. Other prominent open knowledge bases like YAGO
and DBpedia also depend on crowdsourcing by extracting knowledge from Wikipedia. As
crowdsourcing knowledge has a long history, so does the Ąght against damage caused by
vandals and other users, which may propagate to information systems using the knowledge
base, potentially reaching a wide audience.

Wikidata makes for an interesting case study to analyze and mitigate biases as it has one of
the largest online communities and provides opportunities to pay particular attention to the
content rather than the user reputation. Unfortunately, it is still common practice to identify
malicious edits via meta data such as geolocation of IP addresses, age of user account, or
language of edited content. While those features are simple to obtain, they do not directly
judge the quality of an edit and harm well-intentioned users.
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In our research, we revealed for the Ąrst time that state-of-the-art vandalism detectors
employed at Wikidata [He16, SHT17] are heavily biased against certain groups of editors.
For example, benign edits of anonymous users receive vandalism scores over 300 times
higher than benign edits of registered users. Such a widespread discrimination of certain
user groups (especially that of anonymous editors) undermines the founding principles on
which WikimediaŠs projects are built.6 Although the discrimination of anonymous users
has long been recognized and the problem has been tackled through community outreach,7
when discrimination gets encoded into automatic decision-making, this aggravates the
problem. For example, it has been previously found that desirable newcomers whose edits
are automatically reverted are much more likely to withdraw from the project [Ha13].

We carefully analyzed different sources of bias in WikidataŠs damage control system and
developed two new machine learning models that signiĄcantly reduce bias compared to the
state-of-the-art. Our model FAIR-E uses graph embeddings to check the contentŠs correctness
without relying on biased user features. Our model FAIR-S selects the best-performing hand-
engineered features under the constraint of no user features. Furthermore, we experiment with
different transformations of the state-of-the-art vandalism detector WDVD: post-processing
scores, reweighting training samples, and combining approaches via ensembles. We evaluate
our approaches on a subset of the standardized, large-scale Wikidata Vandalism Detection
Corpus 2016 [He17], and compare our results to others from the literature. Our best model
FAIR-S reduces the bias ratio of WDVD from 310.7 to only 11.9, while maintaining high
predictive performance at 0.963 ROCAUC and 0.316 PRAUC.

Keywords: Bias; Fairness; Knowledge Base; Wikidata; Data Quality; Vandalism
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Track 4 - Informatik mit Recht





Informatik mit Recht 

Rüdiger Grimm,1 Gerrit Hornung,2 Christoph Sorge,3 Indra Spiecker gen. Döhmann,4 
Arno Wacker5 

Informatik und Recht stellen sich gegenseitig vor neue Herausforderungen: Informati-
sche Innovationen können etablierte Regelungskonzepte unterlaufen, Gesetze wie die 
Datenschutz-Grundverordnung neuartige Vorgaben für Design und Implementierung 
schaffen. Der Track beleuchtete dieses Spannungsfeld mit einem Fokus auf Datenschutz 
und Datensicherheit und adressierte die interdisziplinären Herausforderungen, denen 
sich Informatikerinnen und Informatiker einerseits, Juristinnen und Juristen andererseits 
im Dienste der Gesellschaft stellen müssen. Innerhalb des Tracks wurde die Tradition 
des auf den letzten GI-Jahrestagungen etablierten Workshops „Recht und Technik: Da-
tenschutz im Diskurs“ fortgeführt. 

Mögliche Themen umfassten: aktuelle Herausforderungen für die IT-Sicherheit; neue 
Anforderungen der DSGVO an die IT-Sicherheit und technische Mechanismen zur Um-
setzung, insbesondere System- und Selbstdatenschutz; technische Aspekte der IT-
Sicherheit (wie z.B. Privacy Enhancing Mechanisms, Penetration Testing, Zugriffskon-
trollen); Umsetzungsstrategien für den Datenschutz in Organisationen; Datenschutz-
Compliance; Meldepflichten bei IT-Sicherheitsvorfällen; Regulierung der IT-Sicherheit 
in Deutschland in Europa; weltweite Vernetzung und weltweite Regulierung von Daten-
schutz und IT-Sicherheit; ökonomische Aspekte der IT-Sicherheit; IT-Sicherheit aus 
Nutzerperspektive; Rechtsfragen von datenbasierten Geschäftsmodellen und „Datenei-
gentum“; IT-Sicherheit im Internet of Things: Industrie 4.0 und Smart Home; Künstliche 
Intelligenz – Fähigkeiten, Entlastung, Verantwortung; automatisiertes Entscheiden: Dis-
kriminierung, Folgen, Kontrolle; E-Government und E-Justice. 

Das Programmkomitee bestand aus 

• Matthias Bäcker, Universität Mainz  

• Jens-Matthias Bohli, Hochschule Mannheim 

• Thomas Bräuchle, Rechtsanwalt, Stuttgart 

• Katharina Bräunlich, Universität Koblenz-Landau 

• Felix Drefs, Heuking Kühn Lüer Wojtek 
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2 Universität Kassel, Institut für Wirtschaftsrecht, gerrit.hornung@uni-kassel.de 
3 Universität des Saarlandes, Professur für Rechtsinformatik, christoph.sorge@uni-saarland.de 
4 Goethe Universität Frankfurt a.M., Forschungsstelle Datenschutz, spiecker@jur.uni-frankfurt.de 
5 Universität der Bundeswehr München, Datenschutz und Compliance, arno.wacker@unibw.de 
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• Matthias Enzmann, Frauhofer SIT, Darmstadt 

• Rüdiger Grimm, Universität Koblenz (Co-Chair) 

• Nils Gruschka, Universität Oslo  

• Christoph Gusy, Universität Bielefeld  

• Marit Hansen, ULD Schleswig-Holstein  

• Niko Härting, Rechtsanwalt, Berlin  

• Gerrit Hornung, Universität Kassel (Co-Chair) 

• Walter Hötzendorfer, Universität Wien  

• Thomas Kahler, Datenschutzbeauftragter  

• Thomas Kehr, Dornbach GmbH Rechtsanwaltsgesellschaft  

• Thomas Lapp, Rechtsanwalt, IT-Kanzlei Dr. Lapp  

• Kai von Lewinski, Universität Passau  

• Mario Lischka, DZ Bank  

• Ronald Petrlic, LfDI Baden-Württemberg  

• Burkhard Schafer, Universität Edinburgh  

• Christoph Sorge, Universität des Saarlandes (Co-Chair) 

• Indra Spiecker gen. Döhmann, Goethe-Universität Frankfurt a.M. (Co-Chair) 

• Juergen Taeger, Universität Oldenburg 

• Arno Wacker, Universität der Bundeswehr München (Co-Chair) 

Eingereicht wurden 21 Beiträge mit einer großen Bandbreite von Themen, von denen 12 
für den Track berücksichtigt wurden. Für die vier Sessions wurden diese in vier themati-
sche Bereiche gegliedert. Diese befassten sich mit 

• Der Unterstützung der Umsetzung der DSGVO (drei Beiträge) 

• Dem rechtsgemäßen Umgang mit Daten (drei Beiträge) 

• Der digitalen  Forensik und Ermittlung (zwei Beiträge) 

• Rechtskonformen Anwendungen (vier Beiträge) 

Mit den eingereichten und ausgewählten Beiträgen und den inhaltlichen Strukturierun-
gen führte der Workshop innovative Ansätze in interdisziplinärer Weise zur Bewältigung 
technischer und rechtlicher Problemlagen zusammen. 
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Muster zur praxisorientierten Umsetzung und konformen 
Nutzung der DSGVO 

Daniel Rösch1, Thomas Schuster1, Lukas Waidelich1 und Sascha Alpers2, Wasilij 
Beskorovajnov2, Roland Gröll2 und Hoa Tran2 

Abstract: In der heutigen Wissensgesellschaft ist der Austausch von sensiblen Informationen von 
essenzieller Bedeutung. Sowohl unternehmensbezogene als auch persönliche Daten werden durch 
Nachrichten (z.B. E-Mail) oder Freigaben über Cloud-Dienste (z.B. OwnCloud) ausgetauscht. 
Neben individuellen Interessen unterliegt dieser Datenaustausch gesetzlichen Regularien. Seit Mai 
2018 ist die Europäische Datenschutz-Grundverordnung (DSGVO) voll wirksam. Die Regularien 
und die möglichen Strafen führen derzeit noch in vielen Organisationen zu Unsicherheiten. Dieser 
Artikel zeigt Möglichkeiten auf, wie die tägliche Arbeit konform zur DSGVO gestaltet werden 
kann. Hierzu definieren wir Muster, welche die bestehenden Anforderungen der DSGVO in tech-
nische Lösungsansätze zur Umsetzung konformer Informationsdienste überführen. Der Artikel 
geht dabei beispielhaft auf einige DSGVO-Anforderungen ein. Durch die Muster wollen wir die 
Unsicherheiten reduzieren und die Umsetzung der DSGVO erleichtern. Die beschriebenen Muster 
können als Referenzkatalog für die Anbieter und Nutzer von Informationsdiensten dienen. Zur 
Demonstration der praktischen Umsetzung nutzen wir beispielhaft ein Anwendungssystem aus 
dem Forschungsprojekt Einfaches Digitales Vergessen (EDV). 

Keywords: DSGVO, Datenschutz Muster, Handlungsempfehlungen, Muster zu Rechten der be-
troffenen Person, Muster zu Pflichten des Verantwortlichen, Cloud-Dienste. 

1 Einleitung 

In den vergangenen Jahren wurden viele Technologien entwickelt, die in besonderem 
Maß die Erzeugung und Verarbeitung großer Datenvolumina vorantreiben. Eines dieser 
Trendthemen im Kontext des digitalen Wandels ist Internet of Things (IoT). Durch IoT 
werden enorme Mengen an Daten erzeugt, die bei der Interaktion analoger und digitaler 
Welt beinahe kontinuierlich anfallen. Weitere technologisch orientierte Ansätze wie Big 
Data zielen auf die effiziente Verarbeitung dieser Datenmengen ab. Der technologische 
Wandel wird inzwischen auch in der Gesellschaft wahrgenommen. Besonders die Aus-
wertung großer Datenmengen und die Analyse persönlicher Verhaltensweisen wird zu-
nehmend kritisch betrachtet. Vor diesem Hintergrund wurde auf europäischer Ebene die 
neue Europäische Datenschutz-Grundverordnung (DSGVO) beschlossen, welche nach 
Ablauf einer Übergangsfrist seit dem 25. Mai 2018 zur Anwendung kommt. Die Harmo-
nisierung des Datenschutzes hin zu einem Verbot mit Erlaubnisvorbehalt und die Wir-
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kung der DSGVO auf Daten europäischer Bürger bei ausländischen, hier angebotenen 
Diensten verbessern den Schutz von natürlichen Personen gegenüber den Gefahren der 
Verarbeitung personenbezogener Daten [Sc18]. Mit dem Artikel wollen wir deutlich 
machen, dass die DSGVO vielmehr eine Vorgabe ist, die zu einer zeitgemäßen Techno-
logieentwicklung und -nutzung beitragen kann. Dabei sollen auch die Rechte der EU-
Bürger hinsichtlich ihrer digitalen Datensouveränität [BMR18] schon bei der ethisch 
verantwortungsvollen Entwicklung von Technologien berücksichtigt werden. Die techni-
sche Herausforderung ist die Erfüllung der DSGVO durch standardisierte Technologien. 
Dabei muss der Verantwortliche geeignete technische und organisatorische Maßnahmen 
treffen, um die Rechte der betroffenen Person zu schützen. 

Im Kern soll dieses Papier das Verständnis für die Anforderungen der DSGVO im Kon-
text von technischen Umsetzungen verbessern. Hierfür werden Muster definiert, welche 
die Anforderungen beschreiben und technische Lösungsstrategien zur konformen Um-
setzung liefern. Um die Wiederverwendbarkeit von technischen Lösungsansätzen zu 
fördern, werden auch Querverbindungen zwischen den Anforderungen aufgezeigt – 
hierzu werden die Muster entsprechend miteinander verknüpft. Die Muster sind nach 
einem definierten Schema (Problemstellung, Kontext, Lösungsansatz) aufgebaut, wie 
dies aus anderen Forschungsgebieten [Al95] und besonders der Softwaretechnik bekannt 
ist [Fo03; Ga08; HW04]. Die Muster können so als Blaupausen verstanden werden, die 
Lösungsstrategien für Fragen anbieten, welche in der täglichen Arbeit auftreten können. 
Der Entwurf der Muster folgt dem konstruktivistischen Paradigma der Designwissen-
schaft. Neues Wissen wird gewonnen indem Artefakte in Form von Modellen, Methoden 
oder Systemen beschrieben werden. Im Gegensatz zu empirischen Forschung ist das Ziel 
nicht unbedingt, die Gültigkeit von Forschungsergebnissen im Hinblick auf ihre Wahr-
heit zu bewerten, sondern den Nutzen als Werkzeug zur Lösung bestimmter Probleme 
darzustellen [He04]. 

Vor dem Hintergrund der beschriebenen Ausgangsituation, soll in diesem Artikel die 
folgende Fragestellung beantwortet werden: Können aus der DSGVO technische Anfor-
derungen und passende Lösungsansätze in Form von Mustern abgeleitet werden? Aus 
dieser primären Fragestellung leiten sich folgende untergeordnete Forschungsfragen ab: 

Q1. Lassen sich die Anforderungen aus der DSGVO in Mustern zusammenfassen? 

Q2. Können auf Basis der identifizierten Muster DSGVO konforme technische Lö-
sungen konzipiert und umgesetzt werden? 

2 Grundsätze zur Muster-Entwicklung im Kontext der DSGVO 

In der DSGVO werden mehrere Grundsätze für die Verarbeitung von personenbezoge-
nen Daten beschrieben. Diese sind u.a. Rechtmäßigkeit, Verarbeitung nach Treu und 
Glauben, Transparenz und Nachvollziehbarkeit, Zweckbindung, Datenminimierung, 
Richtigkeit, Speicherbegrenzung, Integrität und Vertraulichkeit und Rechenschaftspflicht 
(Artikel 5). 
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Manche der Grundsätze lassen sich nicht vollumfänglich durch technische Maßnahmen 
erfüllen oder die Umsetzung weist einen sehr hohen Aufwand auf. Dazu gehören: 
Rechtmäßigkeit nach Treu und Glauben, Zweckbindung, Integrität und Vertraulichkeit 
sowie Rechenschaftspflicht. Die Betrachtung dieser Grundsätze muss primär auf anderen 
Ebenen (bspw. Geschäftsprozesse, Geschäftsmodelle) erfolgen. Erst nach deren Betrach-
tung können dann technische Konsequenzen abgeleitet werden [APOR18]. 

In diesem Artikel sollen daher nur die Grundsätze, die mit vertretbarem Aufwand (un-
mittelbar) durch technische Vorkehrungen umgesetzt werden können, betrachtet werden. 
Somit können besonders die folgenden DSGVO-Grundsätze hier in Mustern zusammen-
gefasst werden: Transparenz und Nachvollziehbarkeit, Zweckbindung, Datenminimie-
rung und Speicherbegrenzung. Durch die Formulierung passender Muster, kann die 
Forschungsfrage Q1 bereits erfolgreich beantwortet werden. Zur DSGVO sind bisher 
keine Muster und Lösungen veröffentlicht worden. Lediglich Huth konkludiert in seinem 
Artikel [Hu17] wie sich die neuen Regularien der DSGVO auf bestehende Unternehmen, 
deren Prozesse und Systeme auswirken. Der Artikel greift bestehende Lösungen auf, 
erweitert diese durch Lösungsansätze und leitet daraus generalisierte Musterbeschrei-
bungen ab. 

Die Methodik zur Beschreibung der Muster weist stets eine einheitliche Struktur auf. 
Wir orientieren unser Vorgehen an bekannten Veröffentlichungen zu Mustern aus ande-
ren Bereichen. Um die Muster für unsere Problemstellungen und Lösungen optimal 
darzustellen zu können, haben wir einige Strukturanpassungen in der Musterbeschrei-
bung vorgenommen. Dementsprechend verstehen wir ein Muster als eine Blaupause, die 
für eine gegebene Problemstellung (und einen definierten Kontext) einen generalisierten 
Lösungsansatz (Strategie) bereitstellt. Dieses Paradigma ist in vielen Disziplinen bekannt 
und wurde zunächst in der Architektur und später in der Software-Entwicklung populär 
[Al95; Be02; BH04; Bu04; Fo03; Ga08; Wi12]. Häufig werden themenorientiert ganze 
Kataloge an Mustern beschrieben. Zahlreiche Publikationen beschreiben weitere Ansätze 
zur Entwicklung von Mustern [Ro06; Sc03; Sc04; SNL05; Wi12]. Im Bereich Security 
wurden bereits einige Muster identifiziert und beschrieben (siehe auch [BH04; SNL05]). 
Wie bereits oben erwähnt, sind im Bereich der DSGVO bislang keine Muster vorhanden. 
Im Forschungsbereich Datenschutz sind insgesamt wenige Musterbeschreibungen vor-
handen. [Ro06] beschreibt Datenschutz-Muster in Hinblick auf Online-Transaktionen. 
[Ah07] definieren Datenschutzmuster und -überlegungen im Bereich der Online- und 
mobilen Fotoübertragung. 

3 Entwicklung und Analyse von Datenschutzmustern 

Insgesamt können die entwickelten Muster in drei inhaltliche Schwerpunkte unterglie-
dert werden. Dazu gehören allgemeine Muster (I), Rechte der betroffenen Person (II) 
und Pflichten der Verantwortlichen (III). Jedes unserer Muster wird in einem separaten 
Teilkapitel innerhalb dieser Schwerpunkte vorgestellt und mit einer eindeutigen Muster-
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bezeichnung identifiziert. Somit ist eine schnelle und gezielte Auffindbarkeit eines Lö-
sungsmusters zu einem von der DSGVO auferlegten Prinzip gegeben. Dabei werden in 
dieser Veröffentlichung nur besonders relevante Prinzipien adressiert, weitere Prinzipien 
können und sollten später nach dem gleichen Schema ergänzt werden. Im ersten Ab-
schnitt jedes Musters werden Anforderungen, welche die DSGVO fordert näher be-
schrieben und auf den Verordnungstext referenziert. Im Absatz Resultierende Heraus-
forderung wird die daraus resultierende Problemstellung genauer beleuchtet. Es erfolgt 
eine klare Identifikation des Problems sowie der betroffenen Komponenten. Im dritten 
Teil Technischer Lösungsansatz werden verschiedene Wege zur Lösung der Problem-
stellung präsentiert. Bei der Umsetzung muss dann jeweils entschieden werden welcher 
Lösungsweg für den jeweiligen Kontext am besten umsetzbar ist. Abschließend wird 
eine Checkliste beschrieben, mit der der Anwender prüfen kann, ob alle DSGVO-
Anforderungen erfüllt wurden. In jeder Kategorie werden nachfolgend nur einige, wich-
tige Muster ausführlich erklärt. 

3.1 Allgemeine Muster (I) 

Dieses Kapitel beschreibt zentrale Anforderungen aus der DSGVO, die als Muster zu-
sammengefasst sind. Insgesamt wurden in diesem Bereich fünf Muster identifiziert: 
Transparenz und Nachvollziehbarkeit (1), Zweckbindung (2), Datenminimierung (3), 
Richtigkeit (4) und Speicherbegrenzung (5). Die folgenden Abschnitte beschreiben die 
aus unserer Sicht wichtigsten Muster. 

Transparenz und Nachvollziehbarkeit (1) 

Vorgabe der DSGVO: Personenbezogene Daten müssen in einer für die betroffene 
Person nachvollziehbaren Weise verarbeitet werden. Art. 5 Abs. 1a. 

Resultierende Herausforderung: Die Art und Weise sowie alle relevanten Daten, die 
im Rahmen eines Dienstes in Bezug auf eine Person verarbeitet werden, sind auszuwei-
sen und offenzulegen. Die Offenlegung und Ausweisung sind kontinuierliche Anforde-
rungen an den Dienst. Die Kern-Herausforderung liegt in der Bereitstellung einer 
Schnittstelle, die der betroffenen Person alle, für die Transparenz und Nachvollziehbar-
keit, notwendigen Informationen nach Bedarf offenlegt. 

Technischer Lösungsansatz: Drei technische Teilaspekte sind zu beachten, um der 
Transparenz und Nachvollziehbarkeit nachzukommen. 

1. Übersicht erhebender Daten: Schon vor der Benutzung des Dienstes muss der 
Anbieter eine Liste mit allen Daten, die erhoben werden sollen, vorlegen. Hierzu 
kann der technische Lösungsansatz der Informationspflicht verwendet werden. 

2. Offenlegung der gespeicherten Daten: Hierfür empfiehlt sich die technische Maß-
nahme, um den Nutzern das Recht auf Auskunft zu ermöglichen. 
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3. Offenlegung der Art und Weise der Verarbeitung: Dieser Teilaspekt stellt eine 
besondere Herausforderung dar. Idealerweise werden alle relevanten Prozesse für 
die betroffene Person in transparenter Art und Weise offengelegt. Die Offenlegung 
von Code kann, zusätzlich zur Datenschutzerklärung, technisch versierten Perso-
nen ein tiefergehendes Verständnis der Art und Weise der Verarbeitung ermögli-
chen. Mindestens jedoch sollte der Anbieter vor der Erhebung der Daten die Leit-
fragen aus der folgenden Checkliste beantworten. 

Checkliste: 
• Wird der Verarbeitungsprozess von personenbezogenen Daten erläutert? 

• Sind die Fragen aus der Checkliste des Musters Informationspflicht (6) beantwortet? 

• Ist die potenzielle Datenweitergabe in der Erklärung ausführlich beschrieben? 

Zweckbindung (2) 

Vorgabe der DSGVO: Personenbezogene Daten dürfen nur für festgelegte, eindeutige 
und legitime Zwecke erhoben werden und dürfen nicht in einer mit diesen Zwecken 
nicht zu vereinbarenden Weise weiterverarbeitet werden. Artikel 5 Abs. 1b.Davon gibt 
es nur wenige Ausnahmen wie bspw. Weiterverarbeitung für Archivzwecke im öffentli-
chen Interesse. Art. 89 Abs. 1. 

Resultierende Herausforderung: Die Verarbeitungszwecke müssen aus der Daten-
schutzerklärung eindeutig erkennbar sein. Daten dürfen nur für die Verarbeitungsprozes-
se zugreifbar sein, die für einen angegebenen Zweck notwendig sind. 

Technischer Lösungsansatz: Bereitstellung einer Erklärung, die die Zwecke der Verar-
beitung von personenbezogenen Daten beschreibt. Je nach gewählter Art der Datenver-
arbeitung, können sind zwei Fälle unterschieden werden: 

1. Die Daten werden zentral abgelegt: Hier empfiehlt sich eine logische Auftei-
lung von Verarbeitungsprozessen auf Verarbeitungszwecke. Die Ablage der 
Daten erfolgt zusammen mit dem deklarierten Zweck. Das ermöglicht es Ver-
arbeitungsprozesse und abgelegte Daten zu organisieren, indem der Verarbei-
tungszweck als Zugriffsrichtlinie (Policy) für Prozesse dient. 

2. Die Daten werden direkt in den einzelnen Verarbeitungsprozessen gespeichert: 
Dies ist eine einfache Variante, die Daten zweckgebunden zu speichern. In der 
Folge jedoch müssen viele Daten redundant gespeichert werden (eine Heraus-
forderung bspw. Bei Auskunfts- und Löschansprüchen). Die Verarbeitungspro-
zesse müssen dennoch zu Verarbeitungszwecken zugeordnet sein. 

Checkliste: 
• Sind eindeutige und legitime Verarbeitungszwecke festgelegt? 

• Beschreibt die Datenschutzerklärung alle Verarbeitungszwecke? 
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• Sind Verarbeitungsprozesse auf Verarbeitungszwecke abgebildet? 

• Werden gespeicherte Daten explizit mit einem Attribut Zweck versehen oder aus-
schließlich zweckgebunden in isolierten Verarbeitungsprozessen gespeichert? 

Datenminimierung (3) 

Vorgabe der DSGVO: Personenbezogene Daten müssen dem Zweck angemessen und 
auf das für den Verarbeitungszweck notwendige Maß beschränkt sein. Artikel 5 Abs. 1c. 

Resultierende Herausforderung: Verringerung der Menge der verarbeiteten Daten und 
Anzahl der Betroffenen. Des Weiteren ist die Mindestmenge an personenbezogenen 
Daten zu identifizieren, welche für die Verarbeitungszwecke notwendig sind. 

Technischer Lösungsansatz: Bereits in der Entwurfsphase eines Softwaresystems muss 
das Datenmodell im Hinblick auf den Verarbeitungszweck überprüft und angepasst 
werden. Auch während des Betriebs können sich Änderungen bezüglich der Notwendig-
keit bestimmter Daten und hinsichtlich mancher Zwecke ergeben. Dies erfordert eine 
Architektur, in der das Datenmodell dynamisch anpassbar ist.  

Checkliste: 
• Welche Datenstruktur ist gleichzeitig minimal und zweckdienlich, um den ge-

wünschten Dienst zu erbringen? 

• Wurden Daten (oder Attribute) die nicht (mehr) für Verarbeitungszwecke notwendig 
sind gelöscht? 

Speicherbegrenzung (5) 

Vorgabe der DSGVO: Personenbezogene Daten müssen so gespeichert werden, die die 
Identifizierung der betroffenen Personen nur so lange ermöglicht, wie es für die Verar-
beitungszwecke erforderlich ist. Artikel 5 Abs. 1e. 

Resultierende Herausforderung: Die Dauer der Speicherung von personenbezogenen 
Daten muss definiert sein. Mit der Zweckerfüllung sind personenbezogene Daten aus 
dem System zu entfernen oder die Verbindung zu den personenbezogenen Daten so 
aufzuheben, dass die Identifizierung der betroffenen Person nicht mehr möglich ist. 
Letzteres ist in vielen Fällen nur schwer zu erreichen ist, da betroffene Personen oftmals 
rückwirkend durch noch vorhandene Attribute identifiziert werden können [Sw02].  

Technischer Lösungsansatz: Das Datenmodell muss einen Lebenszyklus für die Daten 
vorsehen. Als Grundlage bieten sich Zeit- und Zweckattribute an. Werden die Daten 
verschlüsselt ist eine unumkehrbare Löschung des Schlüssels ausreichend, um die Daten 
nicht-identifizierbar zu machen [BH04]. Andere Anonymisierungsmechanismen, wie 
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Differential Privacy [Dw08], sind auch möglich, aber in der Praxis nur schwer umzuset-
zen. 

Checkliste: 
• Sind die Daten mit einer Speicherdauer versehen, die aufgrund eines bestimmten 

Zwecks beschränkt ist? 

• Falls Anonymisierung gewünscht: Ist der Speichermechanismus für die gespeicherte 
Art von Daten sinnvoll?  

• Sofern die Daten verschlüsselt vorliegen: Kann der Schlüssel unumkehrbar gelöscht 
werden? 

3.2 Rechte der betroffenen Person (II) 

Neben allgemeinen Anforderungen aus der DSGVO werden in diesem Abschnitt alle 
Rechte der betroffenen Person aufgelistet und näher beschrieben, die sich aus der 
DSGVO ergeben. Dazu gehören die Informationspflicht (6), das Recht auf Auskunft (7), 
das Recht auf Berichtigung (8), das Recht auf Löschung (9), das Recht auf Einschrän-
kung der Verarbeitung (10) sowie das Recht auf Datenübertragbarkeit (11). Analog zum 
vorhergegangenen Kapitel werden nun die wichtigsten dieser Muster erklärt. Wie im 
vorherigen Abschnitt werden die wichtigsten Muster veranschaulicht und erläutert. 

Informationspflicht (6) 

Vorgabe der DSGVO: Zum Zeitpunkt der Erhebung von personenbezogenen Daten 
müssen sämtliche Informationen über die Datenverarbeitung der betroffenen Person 
mitgeteilt werden. Artikel 13 Abs. 1, 2. 

Resultierende Herausforderung: Gemäß den DSGVO-Vorgaben sind die Informatio-
nen verständlich, leicht zugänglich und in einer klaren Sprache in einer Erklärung 
schriftlich oder elektronisch an die betroffene Person zu übermitteln. Die Kenntnisnah-
me der Datenschutzerklärung ist eine zwingende Voraussetzung für eine Nutzung des 
Dienstes. Die Datenschutzerklärung muss außerdem immer (auch nach der Kenntnis-
nahme) leicht auffindbar sein (durch max. 2 Klicks). 

Technischer Lösungsansatz: Die Datenschutzerklärung ist vor der Registrierung des 
Nutzers in der Anwendung als Text an die betroffene Person auszuweisen. Die anschlie-
ßende Registrierung darf erst nach der Protokollierung der erfolgreichen Kenntnisnahme 
der Datenschutzerklärung möglich sein. Während der Nutzung muss die Datenschutzer-
klärung jederzeit leicht auffindbar sein. 

Checkliste: 
• Beinhaltet die Benachrichtigung nachfolgende Informationen? Name, Kontaktdaten 

des Verantwortlichen für die Datenerhebung, ggf. Kontaktdaten des Datenschutzbe-
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auftragten, Zwecke der Datenverarbeitung und deren Rechtsgrundlage, Empfänger 
der personenbezogenen Daten, ggf. Absicht für eine Übermittlung an Drittland, 
Dauer der Speicherung, Recht auf Auskunft, Berichtigung, Löschung, Einschrän-
kung, Widerruf und Beschwerde bei einer Aufsichtsbehörde. 

• Ist die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vor-
geschrieben? 

• Ist Profiling vorhanden? Wenn ja, ist eine Benachrichtigung über die involvierte 
Logik und Tragweite erfolgt? 

• Ist die Datenschutzerklärung leicht verständlich und jederzeit leicht auffindbar? 

Recht auf Auskunft (7) 

Vorgabe der DSGVO: Die betroffene Person hat gegenüber dem Verantwortlichen ein 
Recht auf Auskunft auf folgende Informationen: Verarbeitungszwecke, Kategorien der 
personenbezogenen Daten, Empfänger oder Kategorien von Empfängern (Drittländer, 
Organisationen), geplante Speicherdauer, Recht auf Berichtigung und Löschung, Be-
schwerderecht, Herkunft der Daten, wenn die personenbezogenen Daten nicht bei der 
betroffenen Person erhoben wurden, automatisierte Entscheidungsfindung einschließlich 
Profiling Artikel 15, Abs.1 geeignete Garantien bei Datenübertragung an ein Drittland 
Artikel 15, Abs.2 sowie Kopie der personenbezogenen Daten. Artikel 15, Abs. 3. 

Resultierende Herausforderung: Betroffene Personen können von einer Auskunftsan-
frage Gebrauch machen. Der Verantwortliche muss diese Anfrage schriftlich oder elekt-
ronisch beantworten können. Außerdem muss der Verantwortliche alle vertretbaren 
Mittel nutzen, um die Identität einer Auskunft suchenden betroffenen Person zu überprü-
fen. Bei begründeten Zweifeln an der Identität kann der Verantwortliche zusätzliche 
Informationen anfordern. Bei mangelnder Identifizierbarkeit der betroffenen Person 
kann der Verantwortliche die Auskunft verweigern. 

Technischer Lösungsansatz: Um diese Herausforderung technisch zu unterstützen, sind 
flexible Schnittstellen notwendig, die es ermöglichen bestehende Daten aus dem System 
abzufragen. Am besten eignen sich bekannte Standardschnittstellen, wie REST, um 
Daten explizit aus dem System abzufragen. Demzufolge sind Standardabfragen festzule-
gen, die relevante Informationen (siehe Vorgabe der DSGVO) extrahieren. Die Informa-
tionen sind dann mittels Text und ggf. Bilder an den Nutzer auszuweisen. Möchte der 
Nutzer lediglich bestimmte Auskunftsinformationen erlangen, sind Auswahlfunktionen 
bereitzustellen. Abhängig von der Auswahl werden dann nur entsprechende Informatio-
nen geliefert. 

Checkliste: 
• Bietet das System eine Auskunftsmöglichkeit über die betroffene Person und die mit 

ihr verbundenen Daten an? 
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• Bietet das System eine Identifizierung der Auskunft suchenden betroffenen Person? 

Recht auf Löschung (9) 

Vorgabe der DSGVO: Ein Nutzer kann die Löschung von personenbezogenen Daten 
verlangen, sofern sie ihn betreffen. Die Verantwortlichen sind verpflichtet dem nachzu-
kommen, sobald einer der Gründe gemäß Artikel 15 Abs. 1 a-f genannten Gründe vor-
liegt. Auch der Widerruf einer Einwilligung zählt hierzu. Weiterhin besagt der Artikel 15 
Abs. 2, dass das Verlangen nach Löschung nach Möglichkeit an weitere Verantwortliche 
weiterzuleiten ist. Zudem existieren Ausnahmen, unter denen der Artikel nicht gilt Arti-
kel 15 Abs. 3. 

Resultierende Herausforderung: Die DSGVO verlangt eine Funktion zur Löschung 
von personenbezogenen Daten. Demnach müssen betroffene jederzeit die Möglichkeit 
besitzen eine Löschung ihrer Daten anordnen zu können. Außerdem ist sicherzustellen, 
dass eine Weiterleitung der Löschung an weitere Verantwortliche möglich ist. 

Technischer Lösungsansatz: Beim Recht auf Löschung ist eine Schnittstelle bereitzu-
stellen, die eine nachträgliche Löschung von personenbezogenen Daten ermöglicht. 
Daten von einzelnen müssen abfragbar und separat löschbar sein. Eine nachträgliche 
Reproduzierbarkeit der Daten ist nach der Löschung nicht zulässig. 

Checkliste: 
• Ermöglicht das System die Löschung von Benutzerdaten und Accounts? 

• Können die Daten nach der Löschung wiederhergestellt werden? 

3.3 Pflichten des Verantwortlichen (III) 

In einem dritten Teilbereich sieht die DSGVO verschiedene Pflichten vor, denen eine 
verantwortliche Stelle nachkommen muss. Hierzu gehören die Mitteilungspflicht (12) 
und die auf Datenschutz optimierte Voreinstellung Privacy by Default (13). Wir werden 
in diesem Abschnitt nur das zweite Muster skizzieren. 

Privacy by Default (13) 

Vorgabe der DSGVO: Durch geeignete technische und organisatorische Maßnahmen 
soll sichergestellt werden, dass die Voreinstellungen eines Dienstes die Benutzer bei der 
Erhebung, Verarbeitung, Speicherung und Weitergabe von personenbezogenen Daten 
nicht bevormundet. Dies wird häufig als Privacy by Default bezeichnet. Artikel 25 Abs. 
2. 
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Resultierende Herausforderung: Die Erhebung, Verarbeitung, Speicherung und Wei-
tergabe muss technisch auf jede relevante Nutzersituation einstellbar sein. Erst dadurch 
sind je nach Nutzersituation variable datenschutzfreundliche Voreinstellungen möglich. 

Technischer Lösungsansatz: Im Kapitel Allgemeine Muster wurde durchgehend die 
Empfehlung gegeben, Daten mit zusätzlichen Attributen zu versehen. Beispielsweise, 
beim Muster Zweckbindung empfehlen wir zu jedem personenbezogenen Datum ein 
zusätzliches Attribut Zweck zu speichern. Anhand dessen kann eine attributbasierte 
Zugriffskontrolle die Zweckbindung technisch garantieren. Beim Muster Speicherbe-
grenzung empfehlen wir ein Zeitattribut, das die Speicherdauer repräsentiert. Sind die 
Daten mit solchen Attributen versehen, dann ist es technisch möglich auch datenschutz-
freundliche Ausprägungen über diesen Attributen zu definieren. So können Daten stan-
dardmäßig zunächst mit dem generischen Attribut Datenablage versehen werden, sodass 
kein Verarbeitungsprozess auf diese zugreifen kann, da diese erstmal nur zu Ablage 
gedacht sind. Ähnliches ist auch über das Zeitattribut möglich, das je nach Art des Da-
tums eine Lebensdauer bestimmt, ist diese abgelaufen, kann eine weitere Bearbeitung 
nicht mehr erfolgen. Das Attribut sollte individuell von der betroffenen Person einge-
stellt werden können. Die beiden Attribute sind exemplarisch zu verstehen. Der Betrei-
ber eines Dienstes muss die Anforderungen dieses Musters bereits während des Entwurfs 
des Datenmodells berücksichtigen und passende Attribute mitsamt deren Ausprägungen 
definieren. 

Checkliste: 
• Verfügt das System über geeignete Steuerungsattribute, die die Daten kennzeich-

nen? 

• Können Nutzer Einstellungen zur Verarbeitung von personenbezogenen Daten fle-
xibel vornehmen? 

• Werden Nutzer durch bestimmte Systemeinstellungen nicht bevormundet? 

3.4 Bewertung der Muster 

Abgeleitet von der vorhergegangenen Analyse können Abhängigkeiten zwischen den 13 
Mustern identifiziert werden (siehe Tab. 1). Das Muster Transparenz und Nachvollzieh-
barkeit (1) weist eine hohe Abhängigkeit auf. Das Muster verfügt über Beziehungen zu 
den Mustern Zweckbindung (2), Datenminimierung (3), Richtigkeit (4), Informations-
pflicht (6), Recht auf Auskunft (7), Recht auf Datenübertragbarkeit (11) und Mittei-
lungspflicht (12). Analog dazu können weitere Abhängigkeiten festgestellt werden. Da 
diese Muster aus der DSGVO abgeleitet wurden, kann im Umkehrschluss eine hohe 
Abhängigkeit der einzelnen DSGVO-Artikel untereinander ermittelt werden. Dies be-
deutet, dass auch die gemeinschaftliche Umsetzung der einzelnen technischen Maßnah-
men zu empfehlen ist. 
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Schwerpunkt I II III 

 Muster 1 2 3 4 5 6 7 8 9 10 11 12 13 

I 1 - x x x  x x    x x  

2 x -   x x      x x 

3 x  -  x        x 

4 x   -    x x     

5  x x  -        x 

II 6 x x    - x    x x  

7 x     x - x x  x x  

8    x   x - x x  x  

9    x   x x - x  x  

10        x x -    

11 x     x x    - x  

III 12 x x    x x x x  x -  

13  x x  x        - 

I = Allgemeine Muster, II = Rechte der betroffenen Person, 
III = Pflichten der Verantwortlichen 

Tab. 1: Abhängigkeiten zwischen den einzelnen Mustern 

Durch die beschriebenen, technischen Lösungsansätze wird eine Teillösung zu Q2 ange-
boten. Zur Umsetzung der technischen Lösungsansätze, bietet die Checkliste eine pro-
blembezogene und zielorientierte Hilfestellung. Mit diesem Wissen kann die Q2 Frage-
stellung vollständig beantwortet werden. 

4 Anwendungsbeispiel anhand des Forschungsprojekts EDV  

Die Anwendbarkeit ausgewählter Muster wurde im datenschutzsensiblen Forschungs-
projekt Einfaches Digitales Vergessen (EDV) evaluiert. Das EDV Projekt stellt einen 
Lösungsansatz bereit, der die Grundsätze der DSGVO sowie die Rechten und Pflichten 
der betroffenen Personen und Verantwortlichen berücksichtigt. Das EDV-System er-
möglicht das Austauschen von Dokumenten mittels einer App, wobei gezielt Zugriffs-
rechte und Zugriffsfristen eingestellt werden können und weder Betreiber des Dienstes 
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noch der Empfänger der Daten (sofern er sich an das vereinbarte Protokoll hält) die Da-
ten unberechtigt lesen, länger aufbewahren oder Weiterleiten kann. Nachfolgend wird zu 
den zuvor erstellten Mustern, der EDV Lösungsansatz präsentiert. 

Transparenz und Nachvollziehbarkeit (1): Vor der Benutzung des EDV-Systems wird 
eine Datenschutzerklärung angezeigt. Erfasste personenbezogenen Daten werden aufge-
listet und an den Nutzer ausgewiesen. Außerdem werden die verwendeten Technologien 
sowie die Art und Weise der Verarbeitung beschrieben. 

Zweckbindung (2): Das EDV-System gibt Verarbeitungszwecke in der Datenschutzer-
klärung an. Zu den erfassten Daten werden zusätzlich Verarbeitungszwecke gespeichert. 
Somit kann die Zweckbindung rückwirkend nachgewiesen werden. 

Datenminimierung (3): EDV speichert lediglich Daten ab, die für den Austausch der 
Dokumente notwendig sind. Das System erlaubt eine Bearbeitung der Attribute. Durch 
die Nutzung von Docker-Containern können neue Strukturen umgehend eingespielt 
werden. 

Speicherbegrenzung (5): Personenbezogene Daten werden mit einer Bearbeitungs- und 
Lesefrist im System abgelegt. Mit Ablauf der Frist werden die Informationen und ausge-
tauschten Dokumente gelöscht und sind somit nicht mehr zugänglich. 

Informationspflicht (6): Vor Benutzung der EDV Anwendung wird der Nutzer infor-
miert, wer die Daten verarbeitet und welche Daten verarbeitet und abgespeichert werden. 
Außerdem wird die betroffene Person bezüglich seiner Rechte informiert. 

Recht auf Auskunft (7): Der Nutzer hat die Möglichkeit eine Auskunft seiner Daten zu 
verlangen. Auf Anfrage erhält der Nutzer alle relevanten Informationen, die ihn betref-
fen. Der Nutzer kann in der Anwendung einsehen, welche Daten im System abgelegt 
sind. 

Recht auf Löschung (9): Mittels EDV-Systems hat der Nutzer die Kontrolle über seine 
Dokumente. Demnach kann er bisherige Informationen berichtigen und hochgeladene 
Dokumente komplett auch vor dem Ende der eingestellten Frist aus dem System entfer-
nen. Dadurch ist auch kein Zugriff der Empfänger auf die Dokumente mehr möglich. 

Privacy by Default (13): Das EDV-System bietet von Grund auf benutzerfreundliche 
Datenschutzeinstellungen. So ist beispielsweise das Benutzerprofil zunächst als privat 
angelegt und öffentlich nicht sichtbar. Der Nutzer kann in den Einstellungen frei ent-
scheiden ob das Profil auch öffentlich zugänglich sein soll. 

5 Zusammenfassung und Ausblick 

Die Forschungsfrage Q1 konnten wir durch die Aufstellung von 13 Mustern positiv 
beantworten. Es ist also möglich problemorientiert und musterbasiert Lösungsansätze zu 
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technischen Anforderungen, die im Rahmen der DSGVO entstehen, zu erstellen. Diese 
Ansätze sind auf verschiedene Systeme übertragbar, wir konnten dies exemplarisch 
durch die Anwendung im EDV Projekt zeigen. Durch den klaren Aufbau der Muster 
können diese als Leitfaden oder Nachschlagewerk genutzt werden. Die Muster ermögli-
chen eine anwendungsfallspezifische Entwicklung von Lösungsansätzen auf Basis der 
DSGVO. Dabei erlauben es die Muster Herausforderungen und technische Lösungsan-
sätze zu erkennen (Q2). Dies wird weiterhin unterstützt, durch den strukturierten Aufbau 
der Muster und die Einteilung in drei Kategorien: 1) Muster, die sich allgemein aus der 
DSGVO ableiten lassen; 2) Muster, die den Rechten der betroffenen Person zugeordnet 
werden können und 3) Muster, die den Pflichten des Verantwortlichen geschuldet sind. 
Zur vereinfachten Umsetzung dienen die den Mustern zugeordneten Checklisten. Ver-
antwortliche werden dadurch besser in die Lage versetzt, technische Dienste konform 
zur Gesetzgebung umzusetzen. 

Wie bereits zu Beginn des Artikels erwähnt wird die Digitalisierung weiter voranschrei-
ten. Daher wird der Bereich Datenschutz und Datensicherheit eine immer wichtigere 
Rolle in einnehmen. Wir sehen daher den Bedarf weitere Anforderungen aus der 
DSGVO explizit zu beschreiben und zusätzliche, musterbasierte Lösungsansätze zu 
entwickeln. Auch wenn die beschriebenen Checklisten und die Strukturierung bereits in 
diese Richtung gehen, planen wir bezugnehmend zu Q2 eine vereinfachte Anwendung 
der Muster zu unterstützen. Dazu planen wir die Entwicklung eines web-basierten, inter-
aktiven Musterkatalogs. Hierzu wollen wir künftig auch einen Fragekatalog entwickeln, 
der es Unternehmen ermöglicht, DSGVO-basierte Anforderungen automatisch anhand 
ihrer Anwendungsfälle (Systeme) zu erkennen und Lösungsansätze nach Bedarf abzulei-
ten. Ein weiteres zukünftiges Forschungsfeld sehen wir in der Identifikation von allge-
meinen Datenschutzmustern, die Lösungsstrategien unabhängig von einzelnen Gesetzes-
vorgaben beschreiben. Hieraus könnte künftig auch ein erweiterter Musterkatalog ent-
stehen, der hierarchisch aufgebaut ist und indem auch nach bestimmten Gesetzen gefil-
tert werden kann (beispielsweise nach der DSGVO). Neben einer gesetzbasierten Erwei-
terung des Musterkatalogs erscheint das Themenfeld Privacy by Default besonders zur 
weiteren Untersuchung geeignet. Als einen der nächsten Schritte planen wir daher diesen 
Bereich genauer zu untersuchen, um weitere Datenschutzmuster zu identifizieren. 

 

Diese Arbeit entstand im Forschungsprojekt EDV (Förderkennzeichen 01MT17009A), 
gefördert durch das BMWi in der Förderlinie SmartData. 
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The Layered Privacy Language Art. 12 - 14 GDPR Extension
Ű Privacy Enhancing User Interfaces

Armin Gerl1, Bianca Meier2

Abstract: On 25th May 2018, the EU-wide General Data Protection Regulation (GDPR) came into
force in order to strengthen the rights of Data Subjects. Although the GDPR speciĄes the required
information, which has to be presented to a Data Subject, it can still be argued for a lack of transparency
due to unfavorable presentation of the privacy policy. Furthermore, no systematic approach for the
enforcement of privacy policies in technical systems is deployed. These issues are tackled by the both
human- and machine-readable Layered Privacy Language (LPL), which models legal privacy policies.
This work introduces an extension for LPL to comply with Art. 12 - 14 GDPR. Additionally, user
interface prototypes will be introduced to allow the creation of LPL privacy policies by the Data
Protection Officer as well as a structured presentation of the LPL privacy policy for web-applications.

Keywords:

GDPR; Informed Consent; Layered Privacy Language; Privacy Policy; Privacy Management

1 Introduction

Where personal data is collected or processed users (Data Subjects) have to be informed
about it by the privacy policy. Although this document is essential and contains all legally
required information, users often do not read the privacy policies [Bi15] [St16]. This
behaviour has various reasons, for example complexity, legal language or the length of the
privacy policy [An11a]. Thus, the presentation of the privacy policy has to be reconsidered.
McDonald and Cranor analyzed the cost of reading privacy policies in their study. The
result was the following: If every American internet user reads all privacy policies, which
are displayed to him, the whole nation needs for reading 54 billion hours per year. Breaking
down this sum, every American citizen would require 40 minutes every day reading privacy
polices [MC08]. As a result of this great expenditure of time, many users agree/consent
to privacy policies without any understanding. The GDPR, which intends to strengthen
the rights of Data Subjects, e.g. by requiring free and informed consent [GD16, Art. 7],
seems not to have any noticeable effect on this behaviour. To avoid unknown processing of
personal data, the Data Subject has to understand the contents of the privacy policy, which
is non-trivial. Due to the complexity of the GDPR and its deĄnition of information that
has to be provided to the Data Subject [GD16, Art. 12 - 14], also the creation of GDPR
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compliant privacy policies is challenging for the Controller, which can be supported by the
Data Protection Officer (DPO). Because, no uniform approach of creating and handling
is available, the management of privacy policies is a tedious and time-consuming task
which may be individual for each DPO and Controller. Furthermore, this results in various
structures, wordings and presentations of privacy policies hindering the understanding for
the Data Subjects.

To tackle this challenge, we propose a systematic computer science approach to create and
present privacy policies in a uniĄed way utilizing the Layered Privacy Language (LPL).
Based on LPL an overarching framework enables the privacy-preserving processing of
personal data directly based on the decisions of the users. Therefore, users negotiate and
agree/consent to a LPL privacy policy, which represents the individualsŠ privacy settings.
This personalized privacy policy is considered for each processing, i.e. processing of
personal data is restricted to speciĄc purposes. Thus, the usersŠ decisions on its privacy
are directly inĆuencing if and how its personal data is processed [Ge18b]. Furthermore,
the human- and machine-readable LPL enables a systematic creation of privacy policies,
which can be veriĄed for completeness, and the structured presentation of privacy policies.
To comply with the requirements for the contents of a privacy policy, LPL is extended
according to Art. 12 - 14 GDPR [GP18a]. We detail how this LPL extension complies to
the GDPR, such that legal privacy policies can be modelled.

The main contribution of this work consists of the introduction of the LPL Policy Creator,
which intends to support the Controller with the creation and management of privacy policies.
And the extension of the LPL Policy Viewer, presenting users the required information,
based upon previous work [GP18b] [Ge18a] to comply with the GDPR requirements for
privacy policies. As a result users can perceive standardized policies including all necessary
information in a layered approach [Gr18]. The remaining of the paper is structured as follows.
Section 2 reviews related work regarding other privacy languages and the visualizations
of privacy policies. The extension of LPL to the Art. 12 - 14 of the GDPR is detailed in
section 3. The LPL Policy Creator is introduced in section 4. Section 5 presents the updated
LPL Policy Viewer for the presentation of the privacy policy to the user. Lastly, section 6
concludes this work and gives an outlook.

2 Related Work

Next to LPL other privacy languages have been proposed to enhance the privacy experience,
which we will shortly describe and compare to, to show the strengths of LPL.

The Privacy Preferences Project, short P3P, is standardized by the the World Wide Web
Consortium (W3C) [CAG02]. P3P intended to provide privacy policies in a standardized
format and therefore enable automatic processing of them. Naturally, P3P does not consider
GDPR, because it has been proposed before GDPR. P3P models privacy policies in XML,
which then is provided by the website to the user via the browser. To model privacy policies
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a pre-deĄned vocabulary is used, which only allows for a restricted extent the modelling of
real privacy policies, e.g. the vocabulary for purpose is Ąxed. In contrast LPL does not use a
pre-deĄned vocabulary for its elements. To support the user with the decision if the provided
P3P privacy policy complies with its personal privacy preferences the A P3P Preference
Exchange Language (APPEL) is introduced [CAG02]. Processing both the personal privacy
preferences of the user and the P3P privacy policy provided by the website, the browser
plugin Privacy Bird [CGA06] visualizes the fulĄllment of the users privacy preferences
via an icon. Three different icons exist: A green bird, which tells the user, that his personal
privacy settings are consistent with the privacy policy. A red bird indicates that they are not
consistent. Lastly, a yellow bird indicates that the tool is unable to retrieve a privacy policy
from the website. Thus, only a few indications are given to user, but no further information,
interaction, or possibility for consent management are given.

The privacy language PrimeLife (PPL) [An11b] intends to handle access control and data
usage at the same time. The newest guidelines of the GDPR will not be considered, because
PPL was implemented before it. PPL comes with a user interface for the presentation
and negotiation of privacy policies. To tackle the challenge that it is hard for the user to
deĄne its own privacy preferences, pre-conĄgured levels of privacy are provided Ű ŠNearly
AnonymousŠ, ŠMinimal DataŠ and ŠRequested DataŠ Ű which can be chosen and changed by
the user at any time [An11b]. To visualize the data processing, a dialog called Send Data?
is proposed [An11b], which presents the user in a tabular visualization the collected data
for each purpose. Additionally, data recipients are listed. The user interfaces enables the
comparison to the users personal settings, but does not allow the negotiation of the content
of the privacy policies. This is in contrast to LPL, which supports negotiation.

The SPECIAL Project, which was funded by European UnionŠs Horizon 2020 research,
proposes a GDPR compliant privacy dashboard [PRK17] based upon SPECIALŠs Usage
Policy Language [PB17]. The privacy dashboard provides a time-line consisting of each
processing of data. Data items are divided in four groups: ŠData I provideŠ, ŠData of me
provided by othersŠ, ŠData of my behaviorŠ and ŠInferred data about meŠ. This subdivision
improves the transparency of data processing for the Data Subject. In addition to this
time-line, the user interface informs about the privacy policy in a written way and third
parties. It is important to notice, that the user can give/withdraw his consent to the processing
for any purpose, which represents the negotiation of a privacy policy in LPL. Hereby, it
is differentiated between required and non-required purposes. Required purposes have to
be agreed upon by the user and are usually necessary for the service, thus they cannot be
withdrawn from the privacy policy. On the other hand non-required purposes have to be
consented to by the user.

3 LPL with Art. 12 - 14 Extension

LPL is intended to represent all privacy policy concerning processes including creation,
negotiation, managing and enforcing of privacy policies [Ge18b]. Thus, LPL has to be
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presentable in a human-readable way that supports free and informed consent, while person-
alization of the privacy policy is encouraged. Furthermore, LPL enables the enforcement of
the privacy policy due to policy-based access control and de-identiĄcation mechanisms.
Therefore, data can only be processed by authenticated and authorized entities in a, if
necessary, de-identiĄed way. To achieve this personal anonymization, pseudonymization
methods, and privacy models are integrated.

This work focuses on the creation and presentation of privacy policies in the context of Art.
12 - 14 GDPR, such that LPL policies can be used within the European legal framework.
For the presentation of LPL privacy icon capabilities and human-readable headers and
descriptions with internationalization support have been introduced [Ge18a] [GP18b].
Therefore, Art. 12 - 14 GDPR has been analyzed and requirements have been derived.
Comparing the original version of LPL [Ge18b] against those requirements it was found
that the basic policy structure is full-Ąlled, but several informative requirements are missing
for which an extension has been proposed [GP18a]. Furthermore, LPL has been extended by
pseudonymization capabilities, which are necessary in health care scenarii [GB19]. Within
this work we consider LPL with all mentioned extensions (see Fig. 1) to cover its full extent
for creation and presentation. Therefore, we reconsider the requirements deĄned by Gerl
and Pohl [GP18a] and compare them to the updated LPL in the following.

Fig. 1: The structure of the Layered Privacy Language [Ge18b] with the User Interface Extension
[Ge18a], Pseudonymization Extension [GB19], and Art. 12 - 14 GDPR Extension [GP18a].

314 Armin Gerl, Bianca Meier



3.1 Comparison of LPL to Art. 12 - 14 GDPR Requirements

The main articles of the GDPR dealing with the requirements for privacy policies are Art.
12 - 14, which will be compared to the capabilities of LPL in the following (see Tab. 1).

In Art. 12 GDPR general provisions for the communication to the Data Subject, especially
regarding transparency, are stated [GD16, Art. 12]. First of all it states that a privacy policy
has to be provided in a clear and plain language [GD16, Art.12 (1) Sentence 1], which is
enabled through the UIElement providing all key elements with human-readable headers
and descriptions, which has been introduced in the User Interface Extension [Ge18a].
Furthermore, the privacy policy can be provided in a written or electronic form [GD16,
Art.12 (1) Sentence 2], under which LPL falls as an electronic format. What cannot be
covered by the LPL model itself is the realization of the Data Subject Rights [GD16, Art.
12 (2)], their response time [GD16, Art. 12 (3)], or the protection of the Controller from
excessive Data Subject Rights requests [GD16, Art. 12 (5)], because this is concerning
an overarching privacy framework using LPL. Realization of the semi-automatization of
Data Subject Rights is hereby subject to future work. The last requirement derived of Art.
12 allows the usage of standardized icons [GD16, Art. 12 (7)], which are covered by LPL
through the introduction of the Icon-element for privacy icons [Ge18a].

The following Art. 13 and Art. 14 have very similar content and will therefore be combined
compared. Art. 13 describes the information that has to be provided where personal data are
collected from the Data Subject [GD16, Art. 13] and Art. 14 describes the information that
has to be provided before data is collected from the Data Subject [GD16, Art. 14]. Both
articles demand that the identity of the Controller and its contact details are provided [GD16,
Art. 13 (1)(a), Art. 14 (1)(a)], which is modelled in LPL as a set of Controller-elements
to also consider Joint Controllers [GD16, Art. 26]. Furthermore, the contact details of the
responsible DPO has to be provided [GD16, Art. 13 (1)(b), Art. 14 (1)(b)], which is covered
by the DataProtectionOfficer-element of LPL. The purposes of the processing of personal
data and their legal basis, including the legitimate interests [GD16, Art. 13 (1)(d), Art. 14
(2)(a)], have to be stated [GD16, Art. 13 (1)(c), Art. 14 (1)(c)], which LPL models a set
of Purpose-elements each having a set of LegalBasis-elements. The Data Subject has to
be informed about the collected data categories [GD16, Art. 14 (1)(d)] modelled by the
DataGroup-element. The required personal data has to be communicated to the Data Subject
[GD16, Art. 13(2)(e)], which is modelled by the Data-element having the required attribute.
The data recipients for the personal data [GD16, Art. 13 (1)(e), Art. 14 (1)(e)], and if the
data is transferred in a third country and the applied safeguards [GD16, Art. 13 (1)(f), Art.
14 (1)(f)] have to be provided, which is modelled by LPL as a set of DataRecipient-elements
which have an attribute indicating a third country transfer and a set of Safeguard-elements
if necessary. The storage period for the personal data has to be provided to the Data Subject
[GD16, Art. 13(2)(a), Art. 14(2)(a)], which is modelled by the Retention-element of LPL.
Furthermore, the Data Subject has to be informed about its Data Subject Rights [GD16, Art.
13(2)(b), Art. 14(2)(c)] and how to lodge a complaint [GD16, Art. 13(2)(d), Art. 14(2)(e)],
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which is implemented by the DataSubjectRights-element and LodgeComplaint-element
globally for a policy. The Data Subject has to be informed if automated decision-making
is performed based on the personal data [GD16, Art. 13(2)(f), Art. 14(2)(g)], which is
modelled for each purpose by the AutomatedDecisionMaking-element. The Data Subject has
further to be informed about the possibility to withdraw consent [GD16, Art. 13(2)(c). Art.
14(2)(d)], this is implicitly modelled in LPL by the required attribute for the Purpose-element
that allows the user to (withdraw) consent to a purpose. This concept is further extended to
the Data-element and DataRecipient-element allowing for several personalization options.
Lastly, the Data Subject has to be informed about the source of personal data and if this source
is publicly available [GD16, Art. 14(2)(f)], which is modelled b the DataSource-element
with the public attribute denoting a public source.

Thus, LPL shows the capabilities to model all required information required by Art. 12 - 14
GDPR, whereas the implementation of the Data Subject Rights and their execution have to
be considered by the overarching privacy framework utilizing LPL. It may be argued that
the information stating that withdrawing consent is possible, may be modelled explicitly, but
in LPL we consider personalization of the privacy policy as a feature that should cover this
requirement and allow the user to inĆuence its personal data Šfrom consent to processingŠ.

GDPR LPL
Article Requirement Implementation

Art. 12(1) Sentence 1 Clear and Plain Language UIElement
Art. 12(1) Sentence 2 Written or Electronic Information LayeredPrivacyPolicy
Art. 12(2) Data Subject Rights Realization Framework
Art. 12(3) Response Time Framework
Art. 12(5) Excessive Requests Framework
Art. 12(7) Standardized Icons Icon
Art. 13(1)(a), Art. 14(1)(a) Contact Details of Controller Controller
Art. 13(1)(b), Art. 14(1)(b) Contact Details of DPO DataProtectionOfficer
Art. 13(1)(c), Art. 14(1)(c) Purpose and Legal Basis Purpose; LegalBasis
Art. 13(1)(d), Art. 14(2)(b) Legitimate Interest LegalBasis
Art. 14(1)(d) Categories of Personal Data DataGroup
Art. 13(1)(e), Art. 14(1)(e) Recipients of Personal Data DataRecipient
Art. 13(1)(f), Art. 14(1)(f) Third Country Transfer DataRecipient; Safeguard
Art. 13(2)(a), Art. 14(2)(a) Storage Period Retention
Art. 13(2)(b), Art. 14(2)(c) Information: Data Subject Rights DataSubjectRights
Art. 13(2)(c). Art. 14(2)(d) Information: Withdraw Consent Purpose
Art. 13(2)(d), Art. 14(2)(e) Information: Lodge a Complaint LodgeComplaint
Art. 13(2)(e) Information: Required Data Data.required
Art. 14(2)(f) Source of Personal Data DataSource
Art. 13(2)(f), Art. 14(2)(g) Automated Decision-Making AutomatedDecisionMaking

Tab. 1: Overview of the implementation of the legal requirements for privacy policies according to
Art. 12 - 14 GDPR by the Layered Privacy Language.
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4 LPL Policy Creator

One of the tasks of the Controller is to create and manage privacy policies. Hereby, it can
be a challenge to keep track of the fulĄllment of all requirements given by the GDPR. The
LPL Policy Creator is a prototype implementation, which supports the creation process
for LPL privacy policies, while support for compliance with GDPR is given. For a better
understanding we assume the following scenario.

The company ŠShopping WorldwideŠ operates a web shop. To comply with GDPR the
company has to create a privacy notice according to Art. 13 and Art. 14 GDPR which will
be integrated in the privacy policy to inform the users about the processing of their personal
data. The company uses the collected data for the non-required purpose ŠMarketingŠ and
the required purposes ŠBillingŠ and ŠResearchŠ. The later one requires the data ŠsexŠ, ŠageŠ
and Šsalary-classŠ and the non-required data elements ŠeducationŠ and Šwork-classŠ belong
to the last one. The collected data is processed by the data recipient ŠinternalŠ, which is the
company itself. The other data recipient, ŠexternalŠ, denotes that the data is analyzed by
a third party (which should be denoted in detail for a real-life policy). The data recipient
ŠinternalŠ is required, because the company itself has to process the data to provide the web
shop. In contrast, the data recipient ŠexternalŠ is non-required, such that the user has to
actively consent to it. In this scenario we denote a Ąctional legal basis ŠNational Research
InitiativeŠ as the legal basis of the processing. Also a Ąctional retention with the deletion
type ŠINDEFINITEŠ was created. No de-identiĄcation (anonymization, pseudonymization,
or privacy model) will be deĄned for this purpose, also no automated decision-making will
be conducted. Further description of other purposes is omitted for the scope of this paper.
These requirements can be modelled with the LPL Policy Creator using an interactive user
interface (see Fig. 2). Individual elements are detailed in the following.

Header The Header provides three different functions: Add a new layer to the current
privacy policy, reset the whole created privacy policy and the possibility to import a LPL
privacy policy. Creating a new LPL policy layer enables further detailing or restriction
of the policy, e.g. the user consented policy deĄnes that data can be used for marketing,
then an additional internal privacy policy layer can be added to further specify that only
speciĄc data is accessible by speciĄc roles or departments within the company. Therefore, a
LayeredPrivacyPolicy-element includes a set of UnderlyingPrivacyPolicies-elements, which
are LayeredPrivacyPolicy-elements.

Policy Header The Policy Header is separated into general settings and the Privacy Icon
Overview [Ge18a]. The general settings, accessed with the button ŠEditŠ, allow to alter the
language for international support. Additionally, a link (URL) to the regular legal privacy
policy can be set, to comply with common practices. Also other elements of the policy can
be set within the header, e.g. information about the Data Subject Rights or that the Data
Subject can lodge a complaint. The Privacy Icon Overview enables the addition of privacy
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Fig. 2: LPL Policy Creator example creating a LPL privacy policy with the purposes ŠBillingŠ,
ŠResearchŠ, and ŠMarketingŠ. The purpose ŠResearchŠ is selected detailing further information on, e.g.
the processed data, the data recipient, or retention. Furthermore, information on the Data Protection
Officer, Controller, as well as required information for the Data Subject is presented.
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icons [GD16, Art. 12(7)] to the privacy policy. These icons are intended to support the
understanding of privacy policies by providing a quick overview over the processing of
personal data [Ge18a]. The Controller is intended to select from a speciĄed list of icons.
Because no official privacy icons have been implemented, we use self-deĄned privacy icons
as placeholders, until a European standard is in place. Based on the given scenario, icons
for the purposes ŠResearchŠ and ŠMarketingŠ would be speciĄed (see Fig. 2).

Purpose Overview The Purpose Overview allows the management (create, update, delete)
of purposes for the current privacy policy. The created purposes are listed, showing if
they are required or not. For example the purpose ŠResearchŠ is required and therefore a
indicating text-Ąeld is shown. The non-required purpose ŠMarketingŠ is similarly denoted
(see Fig. 2). For each purpose additional settings can be conducted by selecting it, e.g.
adding a descriptive text for the purpose.

Purpose Detail For each purpose various information can or has to be provided. Therefore,
for every purpose a set of data, set of data recipients, set of legal basis and retention has to be
provided. Furthermore, pseudonymization and privacy models may optionally be deĄned, as
well as information about automated decision-makings. Furthermore, for each data element
an anonymization method can be deĄned, to allow for Ąne-grained de-identiĄcation rules,
e.g. a postal-code may be anonymized for a marketing purpose using suppression. Both
for data and data recipients it can be deĄned if they are required or optional, such that the
user can decide on what data is processed for which purpose by whom. The data recipient
can hereby be a company, department, role, or individual, while data represents the actual
attribute, e.g. column of a table in a relational database. If a data recipient is not covered
by the GDPR, e.g. a company in the USA, then safeguards have to be implemented and
speciĄed for the data recipient. Retention of data can be set as a Ąxed date, in relation
of the ending of the purpose, or indeĄnitely. For privacy models, which deĄne privacy
guarantees for the whole data-set and not only a single record, common privacy models are
supported, e.g. k-Anonymity [SS98] or Differential Privacy [Dw06]. Because the selection
of the appropriate privacy model is non-trivial, we intend to support decision of with a
questionnaire-based wizard in future works. Similarly, pseudonymization method can be
deĄned to tokenize personal information like the name, e.g. hashing [Aa13].

General Information In the General Information section of the LPL Policy Creator
common information on the privacy policy has to be created. This includes the contact
details of the DPO or several DPOs iff applicable, the responsible Controller or a set of
Controllers to allow for Joint Controllers [GD16, Art. 26], information on the data source
i.e. the Data Subject after the acceptance of the privacy policy, and information on how to
lodge a complaint as well as Data Subject Rights.
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Footer After Ąnishing the creation of a LPL privacy policy, it can be stored as a JSON or
XML Ąle, which allows for the integration in services using LPL and being presented by
the LPL Policy Viewer. Furthermore, this functionality ensures the re-usability of privacy
policies, which were created with the vocabulary of LPL.

5 LPL Policy Viewer

Next to the LPL Policy Creator, the Ąrst iteration of the LPL Policy Viewer [GP18b] with its
Privacy Icon Overview [Ge18a] has been extended to incorporate all elements of the LPL
Art. 12 -14 GDPR Extension as well as Ąne-grained consent management [GMB19]. The
LPL Policy Viewer is hereby intended to give the user a fast overview over the processing of
its personal data, while all necessary information is provided due to layering. In order to
make the information even more comprehensible, the Visual Information Seeking Approach
(VISA) Ű Overview Ąrst, zoom and Ąlter, details on demand Ű is applied [Sh96]. Furthermore,
the user is enabled to personalize the privacy policy by consenting to non-required elements
i.e. purpose, data and data recipient. Further support for inĆuencing the anonymization
settings is anticipated for future work.

The initial concept of the LPL Policy Viewer, which consists of an overview over the
purposes of the processing of the personal data both using privacy icons and an purpose
overview, has not been altered. Only after interacting with the LPL Policy Viewer additional
information is revealed. This is implemented by the so-called Šinformation overloadŠ for the
user, therefore it is important for the user to prepare the information in such a way that he
can quickly and easily Ąnd relevant details without explicitly searching for them [MMG02].
This is especially important, because privacy policies are in general complex, such that the
abstraction without loss of required information is essential.

Compared to the LPL Policy Creator the LPL Policy Viewer is structured similarly, but it
lacks the functionality to create new elements, e.g. purposes, for the policy. Instead, it Ąrst
presents the user with an overview of the privacy policy, then allows for browsing for speciĄc
information, e.g. the data recipient for personal data of a speciĄc purpose or information on
how to lodge a complaint. Due to the extension of LPL all required information according to
Art. 12 - 14 GDPR is provided. But it should be noted that for Art. 13(2)(c) and Art. 14(2)(d)
GDPR, which specify that the Data Subject has to be informed about his right to withdraw
consent if the legal basis of processing was consent, is implemented implicitly by the LPL
Policy Viewer. The user is informed to be able to withdraw consent using check-boxes next
to the purpose, data or data recipient element, which is only possible for elements that
have the ŠrequiredŠ attribute set to ŠfalseŠ. This enables the user to personalize its privacy
policy at any time, but the personalization does not only affect the privacy policy but also
the corresponding business processes due to the machine-readability of LPL. Thus, the
withdrawal of consent to speciĄc data Ąelds removes them also from being processed for
the speciĄc purpose, which allows personalized applications. Furthermore, the user can
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Fig. 3: Example for the LPL Policy Viewer

experience notable changes to the application [GMB19], which may give certainty that
personal data is processed only according to its personal privacy policy.

In the following, we will describe the features provided by the LPL Policy Viewer based on
the previously detailed example scenario (see Fig. 3). Due to the same base structure as the
LPL Policy Creator, we will only highlight features that are essential for the presentation
and negotiation of the privacy policy in the following.

Policy Header The Policy Header the user is presented the Privacy Icon Overiew [Ge18a],
displaying individual icons for the purposes ŠMarketingŠ, ŠResearchŠ, and ŠBillingŠ giving
the user an overview over the processing of its personal data Šat a glanceŠ. Assuming
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standardized privacy icons will be introduced, the GDPR stating that privacy icons may be
provided in combination with the remaining privacy policy information, will be fulĄlled
[GD16, Recital 60]. Furthermore, the Policy Header provides the user with the capability to
change the language of the privacy policy allowing for internationalization support. Lastly,
the link for the legal privacy policy is provided to comply with the current state-of-the-art
representation of privacy policies.

Purpose Overview On the left side of the user interface the Purpose Overview is located
giving the user a textual list of the purposes for the processing of personal data. For each
purpose it is indicated whether it is required and therefore necessary to agreed upon, or
optionally accepted via interacting with the provided check-box. To comply with GDPR,
the withdrawal of consent is as easy as giving it by clicking on the check-box [GD16, Art.
7(3) Sentence 3]. Clicking on the name of the purpose, e.g. ŠResearchŠ, its details are given
within the Purpose Detail section of the user interface. This interaction corresponds to
the Visual Information Seeking Approach denoting that further details should be given
on-demand after Ąltering [Sh96].

Purpose Detail Depending on the selected purpose additional information is shown
within the Purpose Detail. Thus the user gets informed about which of its personal data
is processed by which data recipients, when the data is deleted, if the data is protected by
any de-identiĄcation techniques, and if any automated decision-makings are conducted for
the speciĄc purpose. Furthermore, the user can withdraw its consent to speciĄc data or the
processing by speciĄc data recipients, iff they are not required. Given our example scenario,
the data Ąelds ŠeducationŠ and Šwork-classŠ are not required as well as the data recipient
ŠexternalŠ, therefore consent can be withdrawn by interacting with the check-box (see Fig. 3).

General Information Lastly, in the General Information section of the user interface,
the remaining required information regarding Art. 12 - 14 GDPR is represented, which has
been missing in the Ąrst iteration of the user interface. The responsible DPO and Controller
are hereby prominently presented, while information on Data Subject Rights or how to
lodge are complained are accessible after interaction with the corresponding element. The
reasoning behind this is, that the user should be aware of the Controller and the responsible
Data Protection Office and their contact details before additional actions are taken, e.g.
making use of a Data Subject Right.

6 Conclusion and Future Work

This work compared the current implementation of the Layered Privacy Language (LPL)
with all its extension to the requirements given by in Art. 12 -14 GDPR for privacy policies
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demonstrating full coverage. To demonstrate the coverage of the extension of LPL we
introduced the LPL Policy Creator to support companies in the creation of privacy policies.
Additionally, we extended LPL Policy Viewer to incorporate the extensions of LPL, allowing
for a concise presentation of the privacy policy utilizing privacy icons and several interaction
possibilities to enable Ąne-grained consent management.

Future works will extend the consent management pattern to incorporate the inĆuence of
anonymization properties for the Data Subject, as well as supporting with the selection of
suitable de-identiĄcation methods. Also other user groups like children or elderly people
have to be considered for future user interface concepts. Furthermore, the realization of
Data Subject Rights as an semi-automated system utilizing LPL is subject of research, such
that only minimal required actions from the DPO are necessary to respond. The goal is
hereby to create a holistic approach to handle privacy intra and inter Controllers, while
privacy guarantees can be given for Data Subjects.
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Ansatz zur Umsetzung von Datenschutz nach der DSGVO 
im Arbeitsumfeld: Datenschutz durch Nudging  

Entwicklung erster Szenarien 

Sabrina Schomberg1, Torben Jan Barev2, Andreas Janson3 und Felix Hupfeld4 

Abstract: Die noch recht neue DSGVO hat einige Änderungen mit sich gebracht, welche sich in 
der Praxis erst noch bewähren und innovativ umgesetzt werden müssen. Insbesondere das Arbeits-
umfeld wird von der fortschreitenden Digitalisierung stark verändert und sieht sich neuen Heraus-
forderungen des Datenschutzes gegenüber. Ein Ansatz, diesen Herausforderungen zu begegnen, 
könnte die Integration von Privacy Nudges in digitale betriebliche Systeme sein. Ziel von Privacy 
Nudges ist es dabei, den Entscheidungsprozess in digitalen Entscheidungsumgebungen gezielt zu 
mehr Schutz von personenbezogenen Daten und Privatheit zu beeinflussen. Diesem Ansatz nähert 
sich dieser Beitrag interdisziplinär, durch Erkenntnisse aus der verhaltensökonomischen, informa-
tischen und der rechtswissenschaftlichen Literatur. Schließlich werden verschiedene Szenarien für 
den Einsatz von Privacy Nudges in digitalen Arbeitssystemen beschrieben und bewertet.  

Keywords: Privacy Nudges, Digital Nudging, Datenschutz durch Technik, Datenschutz „by De-
sign“ und „by Default“, DSGVO 

1 Einleitung 

Die fortschreitende Digitalisierung und Vernetzung verändert unser Arbeitsumfeld und 
die Art und Weise, wie wir arbeiten. Mit dieser Entwicklung gehen einerseits erhebliche 
Innovationspotentiale einher. So können signifikante Synergieeffekte entstehen, aber 
auch flexiblere und effizientere Arbeitsmodelle. Andererseits birgt die Digitalisierung 
von Arbeitsprozessen jedoch auch Risiken. Nicht nur für sensible Unternehmensdaten, 
sondern auch für die Privatheit von Mitarbeiterinnen und Mitarbeitern. In der Regel 
werden große Datenmengen anfallen, welche leicht ausgewertet werden können, so dass 
die Gefahr eines gläsernen Arbeitnehmers erwächst. Viele Arbeitnehmerinnen und Ar-
beitnehmer sind für das Thema Datenschutz auch noch nicht hinreichend sensibilisiert 
und geben unter Umständen unfreiwillig viele Daten preis. Hinzu kommt noch das sog. 
Privacy Paradox z.B. [KM16], also die Feststellung, dass Nutzerinnen und Nutzer den 
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Datenschutz abstrakt wertschätzen und sich um ihre Privatheit sorgen, aber dennoch 
sorglos mit ihren personenbezogenen Daten umgehen. 

Daher sind neue Ansätze gefragt, die die Vorteile der Digitalisierung nutzen, zugleich 
jedoch auch den Datenschutz nach der DSGVO und nationalen Gesetzen vollumfänglich 
umsetzen. Hier bieten sich sog. Nudging-Konzepte an, um die Umsetzung zu beglei-
ten [JS18]. Das Nudging („Anstupsen“), welches seinen Ursprung in der Verhaltensöko-
nomik hat [TS08], soll das Verhalten von Nutzerinnen und Nutzern in digitalen Umge-
bungen vorhersehbar dahingehend beeinflussen, dass sie datenschutzfreundlichere Ent-
scheidungen treffen. Dies geschieht jedoch nicht durch verbindliche Anweisungen oder 
gar Verbote, sondern durch Aufmerksamkeitslenkungen, spielbasierte Motivationen 
[SJ18], Voreinstellungen oder andere „weiche“ Instrumente, die Anreize zu einem be-
stimmten Verhalten geben.  

Die Datenschutz-Grundverordnung hat einige Änderungen mit sich gebracht, die sich in 
der Praxis erst noch bewähren müssen. So ist zum Beispiel erstmals der Datenschutz 
durch Technik (insb. in Art. 25 DSGVO) normiert. Datenschutz durch Technik bedeutet, 
dass der Datenschutz schon in die Technik „eingebaut“ ist [La19b]. Diese datenschutz-
freundliche Technik soll es gar nicht erst ermöglichen, dass mehr als nur die erforderli-
chen Daten erhoben, verarbeitet oder gespeichert werden [Ba17]. Dieser Ansatz wurde 
bereits in den 90iger Jahren diskutiert, bisher jedoch nicht explizit festgeschrie-
ben [BG17]. In Deutschland wurde der Datenschutz durch Technik in den § 3a BDSG 
a.F., das Prinzip der Datenvermeidung und Datensparsamkeit, hineingelesen. Danach 
waren auch bisher schon Maßnahmen, insbesondere der Anonymisierung und 
Pseudonymisierung, zu treffen. Da § 3a BDSG a.F. jedoch nicht bußgeldbewährt war, 
wurde dieser in der Praxis eher stiefmütterlich behandelt [BG17], [La19b]. 

Art. 25 DSGVO ist gem. Art. 83 Abs. 4 lit. a DSGVO mit hohen Bußgeldern bedroht. 
Unternehmen haben daher ein großes wirtschaftliches Interesse daran, den Datenschutz 
durch Technik nach der DSGVO auch wirklich umzusetzen. Da die Norm jedoch wenig 
konkrete Maßnahmen benennt, bleibt den Verantwortlichen ein weiter Spielraum bei der 
Umsetzung [La19b]. Das kann Fluch und Segen zugleich sein. Einerseits sind Unter-
nehmen dadurch nicht an starre Vorgaben gebunden und können einen individuellen 
Weg der Umsetzung finden. Andererseits besteht eine große Unsicherheit darüber, ob 
auch die Aufsichtsbehörden diese individuellen Maßnahmen als ausreichend erachten 
werden.  

Ziel dieses Beitrags ist es, im Rahmen eines interdisziplinären Ansatzes, an der Schnitt-
stelle von Recht und Informatik, die Umsetzung der neuen Vorgaben des Datenschutzes 
durch Technik in der DSGVO durch digitales Nudging im Arbeitsumfeld zu beschreiben 
und anhand ausgewählter Szenarien zu bewerten. 

326 Sabrina Schomberg et al.



2 Privacy Nudging im digitalen Kontext 

2.1 Grundlagen des Nudgings im digitalen Kontext 

Der Begriff Nudge beschreibt per Definition eine Methode, um „das Verhalten von Men-
schen zu beeinflussen, ohne dabei auf Verbote und Gebote zurückgreifen oder ökonomi-
sche Anreize verändern zu müssen" [TS08]. Nudging im offline Bereich kann demnach 
eine Vielzahl von Ansätzen beinhalten, um Entscheidungen zu beeinflussen. Was ge-
wählt wird, hängt oft davon ab, wie die Entscheidungen präsentiert werden [WSV16]. 
Individuen tendieren beispielsweise dazu, voreingestellte Optionen eher anzunehmen als 
diese zu verändern [ZX16]. Eines der prominentesten Beispiele für die Effektivität von 
Nudges stellt hierbei die Organspende in Österreich dar, welche zu einer signifikant 
höheren Anzahl von Organspendern, beispielsweise im Vergleich zu Deutschland, führt. 
Entscheidend ist, dass in Österreich die Zustimmung zur Organspende vorausgesetzt 
wird. Nicht-Spender müssen sich demnach bewusst mit der Entscheidung auseinander-
setzen und widersprechen. In Deutschland wird die Zustimmung nicht vorausgesetzt und 
muss, beispielsweise in einem Organspendeausweis, pro-aktiv festhalten werden [JG03]. 
Die Entscheidung wird demnach durch eine andere Voreinstellung, oder einen sogenann-
ten Nudge, maßgeblich beeinflusst. 

Nudging basiert auf dem Prinzip des libertären Paternalismus, um Entscheidungen zu 
beeinflussen. Dies bedeutet, dass ein Individuum zu jeder Zeit eine Entscheidungsoption 
frei wählen kann (Liberalismus-Komponente). In seiner Entscheidungsfreiheit ist das 
Individuum nicht eingeschränkt, da keine der Optionen verboten und auch der wirt-
schaftliche Anreiz der Alternativen nicht bemerkenswert verändert wird. Das Individu-
um wird aber zu der Entscheidungsoption genudged, die für dieses den vermeintlich 
größten Nutzen darstellt (Paternalismus-Komponente) [MLJ18].  

Beim digitalen Nudging wird dieses Konzept auf den digitalen Raum übertragen und 
entsprechende Designelemente in der Benutzeroberfläche verwendet, um das Verhalten 
in digitalen Entscheidungsumgebungen zu steuern. Digitale Entscheidungsumgebungen 
sind Benutzeroberflächen, die es erfordern, dass Menschen Urteile oder Entscheidungen 
treffen [SWV18], beispielsweise für welche Kollegen die eigenen Kalendereinträge 
einsehbar sein sollen. Besonders gefährlich am digitalen Nuding ist dabei die Möglich-
keit der Verknüpfung verschiedener Daten, welche leicht zur Überwachung führen kann, 
und die bessere Möglichkeit der Personalisierung von Nudges, welche subtile und effek-
tive Manipulation ermöglichen kann [Sa17]. 

Eine Unterform der digitalen Nudges sind hierbei die sogenannten Privacy Nudges. 
Privacy Nudging beschreibt eine gezielte Beeinflussung des Entscheidungsprozesses, um 
Menschen dazu zu bringen, dass diese „bessere“ Entscheidungen in Bezug auf deren 
Privatheit treffen und gleichzeitig ihre informationelle Selbstbestimmung berücksichti-
gen [Ac17]. Dies birgt jedoch durchaus auch die Gefahr, das Gegenteil zu bewirken und 
die Privatsphäre der Nutzer zu verletzen. Einerseits, weil es einfacher ist, effektive per-
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sonalisierte Nudges zu gestalten, wenn viele persönliche Daten und Verhaltensmuster 
bekannt sind. Andererseits, weil sich manche Menschen vielleicht auch bewusst dazu 
entscheiden so viel wie möglich über sich selbst preiszugeben [SK18]. 

2.2 Grundlegende Prinzipien des Privacy Nudgings 

Untersuchungen haben gezeigt, dass insbesondere Nutzer digitaler Systeme aufgrund 
kognitiver, emotionaler und sozialer Faktoren oft irrational handeln [Ac17], [TSB10]. 
Dies lässt sich durch die von Kahnemann bekannt gewordene Dualprozesstheorie erklä-
ren, die besagt, dass Individuen zwei Denksysteme verwenden. Zwei Systeme sind dem-
nach notwendig, um in der heutigen (digitalen) Arbeitswelt den Überfluss an Informati-
onen besser auswerten zu können und gezielt Entscheidungen zu fällen. System 1 stellt 
hierbei unsere Intuitionen oder unseren unbewussten Autopiloten dar. System 2 hinge-
gen äußert sich durch unser bewusstes Planen und Kontrollieren. Dies erfordert jedoch 
deutlich mehr mentale Anstrengung und Zeit. Beide Systeme sind gleichzeitig aktiv und 
arbeiten meist reibungslos zusammen [Ka13], [Ka03]. Im Arbeitsalltag haben die Indivi-
duen hingegen selten genügend Zeit und Informationen, um alle Alternativen vollständig 
zu bewerten. Anstatt einen systematischen Entscheidungsprozess auszuüben, neigen 
Individuen dazu, auf so genannte Heuristiken (mentale Abkürzungen) zurückzugreifen 
[HG17]. Heuristiken sind informelle Faustregeln, die die Komplexität der Urteilsfindung 
reduzieren und somit Abkürzungen in der Entscheidungsfindung darstellen. Heuristiken 
sind zwar ein effizienter Weg, um wiederkehrende Aufgaben zu lösen, können aber zu 
systematischen Fehlern wie Verzerrungen in der Informationsbewertung (Biases) führen 
[Ka13]. So werden beispielsweise personenbezogene Daten oftmals sorglos offengelegt, 
da das Risiko der unerwünschten Überwachung mental weniger präsent ist (Verfügbar-
keitsheuristik). Diese Fehlschlüsse bedeuten nicht, dass das Verhalten von Individuen 
unberechenbar und irrational ist. Es ist vielmehr eine systematische und vorhersehbare 
Abweichung vom rationalen Verhalten. An diesem Punkt kommen Privacy Nudges ins 
Spiel. Privacy Nudges können beide Denksysteme beeinflussen, indem sie Heuristiken 
ausnutzen oder ihnen entgegenwirken, um Individuen zu ihrer informationellen Selbst-
bestimmung zu leiten [WSV16]. 

3 Rechtliche Rahmenbedingung 

Im Kontext des Datenschutzes durch digitales Nudging im Arbeitsumfeld ist insbesonde-
re der Datenschutz durch Technik und der Beschäftigtendatenschutz zu beachten. Darü-
ber hinaus müssen natürlich immer auch die allgemeinen Anforderungen der DSGVO 
eingehalten werden; insbesondere die in Art. 5 DSGVO erstmals kodifizierten Daten-
schutzgrundsätze. Diese Datenschutzgrundsätze enthalten jedoch eine Reihe unbestimm-
ter Rechtsbegriffe und legen daher lediglich allgemeine Leitlinien fest, welche dann in 
den weiteren Normen der DSGVO konkretisiert werden [La19a].  
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3.1 Datenschutz durch Technik  

Mit dem Datenschutz durch Technik muss sich der Verantwortliche möglichst früh aus-
einandersetzen. Bereits im Entwicklungsstadium sollten einige technische Anforderun-
gen beachtet werden, um die personenbezogenen Daten und die Privatsphäre der Nutze-
rinnen und Nutzer angemessen zu schützen [Ha18]. 

Alle Maßnahmen der datenschutzfreundlichen Technikgestaltung gem. Art. 25 Abs. 1 
DSGVO sind unter Berücksichtigung des Stands der Technik, der Implementierungskos-
ten und der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie 
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung 
verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen auszuwählen 
und zu treffen. Dies ist Ausdruck des risikobasierten Ansatzes der DSGVO und begrenzt 
die Auswahl geeigneter technischer Maßnahmen [BH17]. Es bedarf also nicht immer der 
theoretisch optimalen Maßnahme, sondern bei geringem Risiko oder besonders hohen 
Implementierungskosten kann im Einzelfall ggf. auch ein geringerer Schutz ausreichend 
sein. Daher ist eine Verhältnismäßigkeitsabwägung vorzunehmen, welche im Sinne einer 
allgemeinen Risiko- und Folgenabschätzung dokumentiert werden sollte, um der Re-
chenschaftspflicht des Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO Genüge zu tun [La19b]. 

Datenschutzfreundliche Voreinstellungen gem. Art. 25 Abs. 2 DSGVO werden wiede-
rum von Teilen der Literatur als eine Konkretisierung der datenschutzfreundlichen 
Technikgestaltung gem. Art. 25 Abs. 1 DSGVO verstanden, so z.B. [BH17]. Verarbei-
tungssysteme müssen danach so eingestellt sein, dass nur die für den Zweck der Verar-
beitung erforderlichen Daten verarbeitet werden. Es reicht dabei nicht aus, dass der Nut-
zer eine Wahl- oder Gestaltungsmöglichkeit hat. Personenbezogene Daten dürfen nicht 
ohne Kenntnis und ohne Zustimmung des Betroffenen verarbeitet werden [Ri18]. Die 
Zulässigkeit einer Systemeinstellung beurteilt sich also danach, ob die Verarbeitung 
hinsichtlich Menge, Umfang, Speicherfrist und Zugänglichkeit der personenbezogenen 
Daten für den Zweck erforderlich ist [Ri18].  

Martini war der erste Autor, der im Kontext des Art. 25 Abs. 2 DSGVO das Wort 
„Nudging“ verwendete [Ma17]. Er geht allerdings von „Nudging mit umgekehrter Stoß-
richtung“ durch die DSGVO aus, da die Dienstanbieter nun ihre eigenen wirtschaftlichen 
Interessen dem Gebot der Datenminimierung unterordnen müssen [Ma18]. Thaler und 
Sunstein können aber viel eher so verstanden werden, dass Art. 25 Abs. 2 DSGVO genau 
die Intention der Autoren von „Nudge“ trifft. Denn es geht um „bessere“ Entscheidun-
gen für den Nutzer und nicht für den Dienstanbieter; also den Angestupsten und nicht 
den Entscheidungsarchitekten [TS08]. Dass die Dienstanbieter Voreinstellungen daten-
schutzfreundlich und nicht maximal vorteilhaft für die eigene Gewinnerzielung ausge-
stalten, wäre daher mutmaßlich auch im Sinne von Thaler und Sunstein. 

Privacy Nudges in Form von datenschutzfreundlichen Voreinstellungen sind mithin in 
Art. 25 Abs. 2 DSGVO ausdrücklich vorgesehen [HB17]. Fraglich ist, ob darunter auch 
weitere digitale Nudges gefasst werden können. Bei Auslegung des Wortlauts von Art. 
25 Abs. 2 DSGVO dürfte es schwer sein neben Default Nudges, also Voreinstellungen, 
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auch weitere Arten von Nudges unter diesen zu subsumieren. Weitere Nudges könnten 
als technische und organisatorische Maßnahmen jedoch unter Art. 25 Abs. 1 DSGVO zu 
fassen sein. Der Wortlaut des Abs. 1 ist weiter und so unkonkret, dass er durch die Ver-
antwortlichen ausgestaltet werden muss. Eine mögliche Ausgestaltung könnte die Ver-
wendung datenschutzfreundlicher Nudges sein. Dies passt auch insoweit in die Systema-
tik, als dass Art. 25 Abs. 2 DSGVO eine Konkretisierung des Absatz 1 ist (s.o.). Deswei-
tern dürfte dies im Sinne des Verordnungsgebers sein, sofern so personenbezogene Da-
ten geschützt werden können, ohne die Betroffenen ihrer Entscheidungsfreiheit zu be-
rauben (vgl. Art. 1 Abs. 2 DSGVO). 

Nach Art. 25 Abs. 3 DSGVO kann eine erfolgreiche Zertifizierung im Sinne des 
Art. 42 DSGVO oder die Einhaltung genehmigter Verfahrensregeln (Art. 40 Abs. 2 lit. h 
DSGVO) als ein Faktor herangezogen werden, um die Erfüllung der Anforderungen der 
Norm nachzuweisen [La19b]. 

Adressat des Art. 25 DSGVO ist ausdrücklich nur der Verantwortliche, nicht jedoch der 
Hersteller von Verarbeitungstechnik. Für den Hersteller besteht daher grundsätzlich 
keine Pflicht zur datenschutzfreundlichen Ausgestaltung seiner Produkte. Er wird ledig-
lich durch Erwägungsgrund 78 dazu „ermutigt“ [BH17]. Da für die Verantwortlichen 
jedoch eine hohe Strafe droht, werden sie nur solche Produkte kaufen, die den Anforde-
rungen der DSGVO gerecht werden. Deshalb besteht indirekt doch eine Verpflichtung 
der Hersteller, die typischerweise durch entsprechende Vertragsklauseln umgesetzt wer-
den wird [Ha18]. 

Der Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstel-
lungen gem. Art. 25 DSGVO wird als Konkretisierung der Pflicht zur Umsetzung tech-
nischer und organisatorischer Maßnahmen durch den Verantwortlichen gem. Art. 24 
DSGVO verstanden [Ma18]. Art. 25, Art. 32 und Art. 35 DSGVO sind so eng verzahnt, 
dass sich eine gemeinsame Bearbeitung der verschiedenen Schritte und Prüfungen anbie-
tet. Art. 25 und Art. 32 DSGVO ähneln sich schon vom Wortlaut so sehr, dass eine klare 
Differenzierung zwischen Maßnahmen gem. Art. 25 DSGVO und Maßnahmen nach Art. 
32 DSGVO kaum möglich sein wird. Ohne die Folgenabschätzung gem. Art. 35 
DSGVO wiederum wird es kaum möglich sein, die Risiken, die mit der Datenverarbei-
tung einhergehen, abzuschätzen und dementsprechende Maßnahmen zu ergreifen 
[Ha18].  

3.2 Beschäftigtendatenschutz  

Seit dem 25.05.2018 gilt die DSGVO als Verordnung unmittelbar und muss, im Gegen-
satz zu einer Richtlinie, nicht durch den nationalen Gesetzgeber umgesetzt werden. Sie 
genießt einen Anwendungsvorrang gegenüber nationalen Regelungen. Es gibt jedoch in 
der DSGVO eine Vielzahl von Öffnungsklauseln, welche den Mitgliedstaaten wiederum 
Raum für nationale Regelungen gewähren [KM16]. Eine dieser Öffnungsklauseln ist 
Art. 88 DSGVO, welcher es den Mitgliedstaaten erlaubt, „spezifischere Vorschriften zur 
Gewährleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung 
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von personenbezogenen Beschäftigtendaten im Beschäftigungskontext“ zu erlassen. 
Durch diesen Wortlaut wird indiziert, dass keine wesentlichen inhaltlichen Abweichun-
gen von den allgemeinen Vorgaben der DSGVO erlaubt sind [Wy17], [TR16], [Ko17]. 
Art. 88 Abs. 2 DSGVO schreibt vor, dass die nationalen Vorschriften „geeignete und 
besondere Maßnahmen zur Wahrung der menschlichen Würde, der berechtigten Interes-
sen und der Grundrechte der betroffenen Personen“ umfassen. 

Der deutsche Gesetzgeber hat davon in § 26 BDSG Gebrauch gemacht und orientierte 
sich dabei erkennbar an § 32 BDSG a.F., welcher zuvor den Beschäftigtendatenschutz 
regelte [Wy17]. So wurde der Kern der alten Regelung übernommen und es werden nach 
wie vor alle drei Phasen des Beschäftigungsverhältnisses, nämlich die Begründung, 
dessen Durchführung und dessen Beendigung, erfasst. Diese strukturelle Ähnlichkeit soll 
für eine gewisse Kontinuität im deutschen Beschäftigtendatenschutz sorgen [Ko18]. 
Inhaltlich geht die neue deutsche Regelung des Beschäftigtendatenschutzes jedoch deut-
lich über die bisherige hinaus [Ko17]. 

§ 26 Abs. 2 BDSG stellt klar, dass Beschäftigte auch weiterhin im Rahmen des Beschäf-
tigungsverhältnisses in die Verarbeitung ihrer personenbezogenen Daten einwilligen 
können. Dies ergibt sich zudem schon aus Erwägungsgrund 155 der DSGVO und ent-
spricht auch der bisherigen Rechtsprechung des Bundesarbeitsgerichts. Um dem Über-
/Unterordnungsverhältnis von Arbeitgebern und Arbeitnehmern Rechnung zu tragen, 
werden mit Art. 26 Abs. 2 BSDG jedoch erhöhte Anforderungen an die Freiwilligkeit 
der Einwilligung gestellt. Der Arbeitgeber muss bei der Beurteilung der Freiwilligkeit 
immer die im Beschäftigungsverhältnis bestehende Abhängigkeit des Beschäftigten 
berücksichtigen. Von der Freiwilligkeit der Einwilligung ist jedoch auszugehen, wenn 
für den Beschäftigten ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder 
sofern Arbeitgeber und Beschäftigter gleichgelagerte Interessen verfolgen [Wy17]. Eine 
Einwilligung der Arbeitnehmer in die Verarbeitung ihrer personenbezogenen Daten mit 
inkludierten Privacy Nudges dürfte daher auch unproblematisch möglich sein, da in der 
Regel sowohl der Arbeitgeber als auch der Arbeitnehmer ein Interesse an datenschutz-
freundlicher Ausgestaltung der Datenverarbeitung haben. Beschäftigte müssen jedoch 
über ihr Widerrufsrecht gem. Art. 7 Abs. 3 DSGVO aufgeklärt werden.  

Problematischer könnte allerdings die unklare Rolle des Betriebsrats sein. Weder die 
DSGVO noch § 26 BDSG befassen sich mit der Frage, ob der Betriebsrat eigenständiger 
Datenverarbeiter oder Teil des Arbeitgebers als der für die Datenverarbeitung Verant-
wortliche ist [Ko17], [Ko18]. Der Betriebsrat könnte gem. § 87 BetrVG ein Mitbestim-
mungsrecht bei der Ausgestaltung der Nudges haben. Privacy Nudges dürften für den 
Betriebsrat jedoch durchaus zustimmungsfähig sein. Bei Beachtung der überschaubaren 
Besonderheiten des Beschäftigungsdatenschutzes mit Relevanz für Nudging stehen auch 
Art. 88 DSGVO und § 26 BDSG der Umsetzung der Vorgaben der DSGVO durch Pri-
vacy Nudges nicht entgegen.  
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4 Szenarien für den Einsatz von Privacy Nudges in digitalen Ar-
beitssystemen  

Um Szenarien für Privacy Nudges zu entwickeln, wurden in einer systematischen Litera-
turrecherche sechs Privacy Nudge Prinzipien identifiziert, welche nachfolgend mit ihren 
speziellen Biases, Heuristiken und Prinzipien näher betrachtet werden. Zusätzlich wer-
den Szenarien, in denen sie eingesetzt werden können, näher erläutert. Dabei beziehen 
wir uns insbesondere auf die bestehende Typologisierung von Privacy Nudges nach 
Acquisti et al. [Ac17] und erweitern diese Sichtweise entsprechend um den Kontext 
digitaler Arbeitssysteme im Betrieb. Zur Veranschaulichung führen wir in Tabelle 1 zu 
jedem Privacy Nudge ein Beispiel auf. Die Vorgehensweise der systematischen Litera-
turrecherche orientiert sich an der vorgeschlagenen Methodik von 
vom Brocke et al. [Vo15]. Um die Thematik der Privacy Nudges umfassend zu erfassen, 
wurde auf Beiträge aus sechs verschiedenen Datenbanken zugegriffen. Neben der AIS 
eLibray wurden die ACM Digital Library und die IEEE Xplore Digital Library als klas-
sische Repräsentanten der Datenbanken im Bereich Informationssysteme ausgewählt. 
Das Social Science Research Network (SSRN), ScienceDirect und EBSCOhost wurden 
hinzugenommen, um auch verhaltensbezogene und psychologische Quellen gezielt zu 
integrieren. Die deutsche Literatur wurden mit englischsprachigen Beiträgen ergänzt, um 
den internationalen Stand der Forschung abzubilden.  

Privacy Nudge Beispiel 

Default  

Farbelemente  

 

Information  

Feedback  

Zeitverzögerung  

 

Soziale Norm  

Tab.1: Beispiele digitaler Privacy Nudges im Arbeitsumfeld 
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Defaults 

Default Nudges beschreiben Standardeinstellungen im System. Da Individuen in digita-
len Umgebungen die Privatsphäre-Einstellungen häufig nicht ihren Bedürfnissen anpas-
sen, bleibt die voreingestellte Option (der Status-quo) übermäßig bevorzugt und meist 
unverändert (Status-quo Bias) [Ac17], [TS08]. Zudem wird die voreingestellte Option 
als Referenzpunkt für das Abwägen der Entscheidungsoptionen herangezogen. Dieser 
„Anker“ wird von Individuen unbewusst wahrgenommen. Jede Entscheidungsoption 
wird nun gegen diese Alternative abgewägt und das Entscheidungsverhalten in diese 
Richtung beeinflusst [TK74]. Hummel und Maedche bewerten Defaults tendenziell als 
die stärksten Nudges [HM19]. In Bezug auf Privacy Nudging gelten Defaults als sehr 
effektiv, da sie in digitalen Arbeitssystemen standardmäßig das Maß der Datensparsam-
keit vorgeben [Ac17]. 

Farbelemente 

Auch Farbelemente können als Privacy Nudges verwendet werden. Farbliche Hinterle-
gungen lenken hierbei die Aufmerksamkeit auf ausgewählte Elemente, um bestimmte 
Entscheidungsalternativen verstärkt hervorzuheben. Bei mobilen Apps kann beispiels-
weise die Schaltfläche zur Datenfreigabe farblich stärker betont werden. Im aufgezeigten 
Beispiel wird der „privat“-Button in grüner Farbe markiert und Individuen dazu angehal-
ten, diese Option zu wählen. Im Rahmen der digitalen Arbeit wären sensible Daten nun 
ausschließlich für eine bestimmte Zielgruppe oder nur für das Individuum selbst zugäng-
lich [Al15]. Die Vorteile der Farbelemente zeigen sich vor allem in der einfachen Um-
setzung solcher Nudges, die das Individuum schnell und effektiv dazu bewegen, seine 
Entscheidungen bezüglich des Datenschutzes und der Privatsphäre zu überdenken. 

Information 

Die Wahrscheinlichkeit einer Verletzung der Privatsphäre ist häufig für Individuen nicht 
nachvollziehbar und wird oft unterschätzt. Das Individuum tendiert dann dazu, am Ar-
beitsplatz risikoreiche Entscheidungen in Bezug auf den Schutz der eigenen Privatsphäre 
zu treffen. Dies lässt sich unter anderem auf die Repräsentationsheuristik zurückführen, 
bei der Individuen dazu tendieren, die Häufigkeit der Beobachtungen eines Ereignisses 
fälschlicherweise mit dessen Eintrittswahrscheinlichkeit in Verbindung zu bringen. Auch 
die Verfügbarkeitsheuristik spielt hierbei eine große Rolle, bei der Entscheidungen auf 
Informationen begründet werden, die mental leicht verfügbar sind [Ac17], [TK74]. Um 
diesen Heuristiken entgegenzuwirken, wird das Individuum über Risiken und Konse-
quenzen seines Handelns aufgeklärt. Basierend auf diesen Informationen kann das Indi-
viduum eine fundierte Entscheidung in Bezug auf die eigene Privatsphäre treffen [Ac17]. 

Feedback 

Einen weiteren Privacy Nudge stellt die Bereitstellung von Feedback dar, welches auf 
das bisherige Nutzungsverhalten einer Person hinweist. Dies schafft beim Individuum 
ein Bewusstsein über seine bisherigen und aktuellen Entscheidungen und dessen Konse-
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quenzen [Ac17]. Ein Beispiel für Privacy Nudging durch Feedback ist ein Fortschritts-
Balken, der z.B. beim Registrierungsprozess im Arbeitssystem die Stärke eines Pass-
worts illustriert oder die Menge der eingegebenen Daten im Profil widerspiegelt. So 
werden Individuen spielerisch dazu angehalten, ein komplexeres Passwort zu wählen 
bzw. weniger Daten im System zu hinterlegen.   
Entscheidend für ein erfolgreiches Nudging durch Feedback ist die Art und Weise der 
Darstellung. Insbesondere Textbenachrichtigungen ohne Ton, die den Arbeitsfluss nicht 
einschränken, gelten als effektiv [Mi17]. 

Zeitverzögerung 

Bei digitalen Entscheidungen über die Privatsphäre werden oftmals risikoreiche und 
wenig durchdachte Entscheidungen ohne Anbetracht der möglichen Spätfolgen begüns-
tigt. Dem zugrunde liegt das sogenannte Hyperbolic Discounting, bei dem der unmittel-
bare Nutzen überschätzt und später eintretende Kosten unterschätzt werden [Ac17]. Um 
diesem entgegenzuwirken, kann eine zeitliche Verzögerung als Privacy Nudge verwen-
det werden [Wa14]. Beispielsweise wird ein Countdown von fünf Sekunden eingesetzt, 
bevor eine Nachricht mit riskanten Inhalten im Firmennetzwerk veröffentlicht wird. In 
diesen Sekunden besteht weiterhin die Möglichkeit, die Nachricht zurückzuziehen, zu 
bearbeiten oder die Wartezeit direkt zu überspringen. So soll das Individuum dazu be-
wegt werden, weniger impulsiv zu agieren sowie die Nachricht und mögliche negative 
Konsequenzen zu überdenken [Ac17]. Während die Zeitverzögerung große Effektivität 
verspricht, sollte beim Einsatz dieses Privacy Nudges bedacht werden, dass die Verzöge-
rung der Aktion auch als störend empfunden werden kann. 

Soziale Norm 

Die Wirkung dieses Privacy Nudges basiert auf dem Prinzip der sozialen Normen. Das 
Individuum leitet dabei aus dem Verhalten seiner Mitmenschen ab, inwiefern es ange-
messen ist, persönliche Informationen zu teilen [Ch16], [Co16]. Beispielsweise ist für 
das Individuum erkenntlich, dass 75 % Prozent der Kollegen die eigene Telefonnummer 
nicht im Arbeitsprofil angegeben haben. Diese Information wird nun als Referenzpunkt 
für das eigene Verhalten herangezogen (Ankerheuristik) [Ac17]. Eine Studie im Rahmen 
der Vergabe von Zugriffsberechtigungen für Smartphone Apps hat dabei gezeigt, dass 
die soziale Norm auch entgegen einer Datensparsamkeit wirken kann. Falls die Mehrheit 
den Zugriff einer App auf bestimmte Daten zulässt, könnten Individuen dazu verleitet 
werden, sich ebenso zu verhalten [ZX16]. Diese Nudges sollten daher mit Bedacht ver-
wendet werden, um Individuen zu besseren Entscheidungen in Bezug auf den Schutz 
ihrer Daten zu befähigen [Ch16]. 

5 Abschließende Bewertung 

Privacy Nudges können eine effektive Methode darstellen, das Verhalten von Nutzerin-
nen und Nutzern in digitalen Arbeitsumgebungen vorhersehbar dahingehend zu beein-
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flussen, dass sie datenschutzfreundlichere Entscheidungen treffen. Die Wirkung der 
Privacy Nudges ist dabei stark vom Kontext abhängig. Die vorgestellten Szenarien kön-
nen bei der Auswahl der richtigen Nudges unterstützen, damit diese ihre volle Wirkung 
entfalten. Außerdem sollten die Nudges so gewählt werden, dass diese den Arbeitspro-
zess nicht behindern. Insbesondere bei Nudges, welche auf dem Prinzip der sozialen 
Norm basieren, ist darauf zu achten, dass diese nicht in die falsche Richtung wirken und 
die Arbeitnehmer zu mehr Datenoffenlegung verleiten. Generell sollten Nudges mög-
lichst transparent gestaltet sein, um der Gefahr der Manipulation entgegenzuwirken.  

Die Personalisierung von Nudges kann zudem deren Effektivität zusätzlich erhö-
hen [Su15]. Dies könnte daher ein vielversprechender, weitergehender Schritt für Priva-
cy Nudges sein. Dafür ist zu erforschen, wie personalisierte Nudges automatisch umge-
setzt werden könnten und welche neuen rechtlichen Fragestellungen sich daraus ergeben. 
Zudem könnten edukative Nudges, welche zur Reflektion über die Preisgabe von Daten 
anregen, Lernprozesse befördern und damit Nutzer digitaler Angebote befähigen, besse-
re Entscheidungen hinsichtlich ihrer Privatsphäre zu treffen. 

Bei den Default Nudges in digitalen Arbeitssystemen handelt es sich um eine Maßnahme 
im Sinne des Art. 25 Abs. 2 DSGVO. Die Literatur legt nahe, dass Default Nudges am 
effektivsten sind, da sie in digitalen Arbeitssystemen standartmäßig das Maß der Daten-
sparsamkeit vorgeben (vgl. Kapitel 4). Alle anderen vorgestellten Beispiele digitaler 
Privacy Nudges im Arbeitsumfeld wären nach der hier vertretenen Auffassung (siehe 
3.1) rechtlich als Datenschutzmaßnahmen durch Technikgestaltung gem. Art. 25 Abs. 1 
DSGVO einzuordnen.  

Um die Vorgaben des Art. 25 DSGVO vollständig im Unternehmen umzusetzen und 
sich nicht der Gefahr eines hohen Bußgeldes gem. Art. 83 Abs. 4 DSGVO auszusetzen 
werden weitere technische und organisatorische Maßnahmen zu treffen sein. Privacy 
Nudges können jedoch eine dieser Maßnahme im Sinne des Art. 25 DSGVO sein, um 
den Schutz von personenbezogenen Daten und der Privatheit von Mitarbeiterinnen und 
Mitarbeitern zu verbessern. Somit können Privacy Nudges einen wichtigen Beitrag dazu 
leisten den sehr abstrakten Art. 25 DSGVO mit Leben zu füllen.  
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Herausforderungen für die Anonymisierung von Daten∗

Christian Winter1, Verena Battis1, Oren Halvani1

Abstract: Unternehmen, Wissenschaftler und staatliche Stellen haben ein großes Interesse, neue
Erkenntnisse aus Daten zu gewinnen. Dabei müssen Datenschutzregeln eingehalten werden. Anony-
misierung ist auf den ersten Blick eine attraktive Lösung, um Datenschutz und Analyseinteressen
miteinander zu vereinbaren. Jedoch ist eine korrekte Anonymisierung, die jeglichen Personenbezug
entfernt, kaum zu erreichen und schwerlich zu garantieren, wenn gleichzeitig möglichst viel des
Informationsgehalts der Daten erhalten werden soll. Wir geben in diesem Aufsatz einen Überblick
über den Stand der Technik der Anonymisierung für strukturierte und unstrukturierte Daten, arbeiten
die bestehenden DeĄzite heraus und formulieren Herausforderungen, die auf dem Weg zu besseren
Anonymisierungsverfahren gelöst werden müssen.

Keywords: Anonymisierung; personenbezogene Daten; strukturierte Daten; unstrukturierte Daten;
Textdaten; maschinelles Lernen; Informationsverlust

1 Motivation

In der heutigen Zeit werden Daten als das neue Gold oder Öl angesehen. In vielen Szenarien
geht es um Daten über natürliche Personen, etwa um deren Surfverhalten im Internet,
um deren Konsumverhalten, um BewegungsproĄle von Personen, um deren Ąnanzielle
oder gesundheitliche Situation und Historie, um die Interessen, Gesinnungen und Kontakte
von Personen oder um öffentliche oder private Kommunikation. Menschen haben jedoch
generell ein Bedürfnis nach Privatsphäre und auch ein Grundrecht (Artikel 7 der EU-
Grundrechtecharta) darauf. In Bezug auf Datenverarbeitung wird das Recht auf Privatsphäre
durch das Grundrecht auf Datenschutz (Artikel 8 der EU-Grundrechtecharta) ergänzt,
welches durch die Datenschutzgrundverordnung (DSGVO) konkretisiert ist.

Auf der einen Seite gibt es also das Interesse, viele Daten zu sammeln, zusammenzuführen
und auszuwerten. Unter dem Leitmotiv Big Data sind die technischen Möglichkeiten und
die Erwartungen diesbezüglich stark gestiegen. Insbesondere Verfahren des maschinellen
Lernens versprechen gesteigerte Möglichkeiten für Rückschlüsse aus Daten. Auf der anderen
Seite gibt es die betroffenen Personen mit den Grundrechten auf Privatsphäre und Daten-
schutz. Diese Personen sind verschiedenen Risiken durch die Datenverarbeitung ausgesetzt,
beispielsweise, dass sie durch das Gefühl ständiger Beobachtung ihre Handlungsfreiheit
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einschränken, dass sie durch automatisierte Entscheidungen diskriminiert werden oder dass
sie durch Fehler in Daten und Systemen und den daraus resultierenden Fehlentscheidungen
signiĄkant benachteiligt werden.

Der Datenschutz dient dazu, die Risiken für Betroffene zu minimieren und rechtliche Mittel
zu schaffen, um das Machtverhältnis zwischen Datennutzern und Betroffenen auszugleichen.
Von vielen Datennutzern wird der Datenschutz jedoch als Hindernis wahrgenommen,
welches möglicherweise sogar manche Vorhaben zur Gewinnung von operativen oder
grundsätzlichen Erkenntnissen oder zur Entwicklung und Erprobung neuer Verfahren
vereitelt. Dieser InteressenskonĆikt muss von Einzelfall zu Einzelfall bewertet und gelöst
werden. Generell kann man jedoch unterscheiden, ob eine Datenverarbeitung auf konkrete
Personen abzielt, etwa im Endkundengeschäft eines Unternehmens oder bei der Auslieferung
von Werbung, oder ob es nur um Erkenntnisse über größere Personengruppen geht, z. B.
statistische Eigenschaften, Zusammenhänge und Tendenzen, etwa in der Geschäftsanalytik, in
Testumgebungen oder in der Forschung. In der zweiten Konstellation ist die Anonymisierung
von Daten ein probates Mittel zur Ermöglichung der Datennutzung, da anonymisierte Daten
keinen Personenbezug mehr enthalten und somit nicht mehr dem Datenschutz unterliegen.

In den nachfolgenden Abschnitten werden die bestehenden Herausforderungen für die
Anonymisierung detailliert herausgearbeitet. Dabei werden primär technische Herausfor-
derungen betrachtet, aber in Abschnitt 2 wird deutlich, dass es auch bei den rechtlichen
Rahmenbedingungen Herausforderungen gibt. Technische Anonymisierungsverfahren müs-
sen nach der Art der vorliegenden Daten gewählt werden. Wegen der langen Tradition der
Verarbeitung und Anonymisierung von strukturierten Daten untersuchen wir zunächst dieses
Gebiet (s. Abschnitt 3). Da viele Information jedoch nicht strukturiert, sondern als Fließtexte
vorliegen und zunehmend auch bei automatischen Analysen einbezogen werden, betrachten
wir auch Textdaten (s. Abschnitt 4). Aufgrund der zunehmenden Relevanz von maschinellem
Lernen gehen wir auch auf die hierdurch begründeten besonderen Herausforderungen für
die Anonymisierung ein (s. Abschnitt 5). Nicht genauer betrachtet wird in dieser Publikation
die Anonymisierung von Multimediadaten (Bild, Audio, Video) aufgrund der Weite dieses
Feldes, welches eine eigenständige Arbeit erfordern würde.

2 DeĄnition und Überprüfbarkeit von Personenbezug und Anonymität

Der Datenschutz regelt den Umgang mit personenbezogenen Daten. Grundsätzlich besteht
jedoch eine große Schwierigkeit in einer exakten DeĄnition solcher Daten. Analog dazu ist
es schwierig zu deĄnieren, wann Daten nicht personenbezogen, also anonym, sind.

Die DSGVO deĄniert personenbezogene Daten als solche, Ďdie sich auf eine identiĄzierte
oder identiĄzierbare natürliche Person [. . .] beziehenŞ (Artikel 4 Nr. 1 DSGVO). Während
die IdentiĄzierbarkeit von Personen weiter erläutert wird, bleibt unspeziĄziert, wie konkret
das Beziehen auf eine natürlichen Person sein muss oder wie vage es sein kann, damit ein
Personenbezug im Sinne des Gesetzes gegeben ist. Etwas speziĄscher in diesem Aspekt
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ist die alte Fassung des Bundesdatenschutzgesetzes (BDSGaF), welche personenbezogene
Daten als ĎEinzelangabenŞ zu natürlichen Personen deĄniert (ğ 3 Abs. 1 BDSGaF). Hier
wird deutlich, dass es nicht um allgemeine statistische Aussagen über Personen geht, sondern
um Angaben über einzelne, konkrete Personen. Es ist jedoch zu berücksichtigen, dass in
vielen Fällen auch bei Mehrpersonenangaben Rückschlüsse über einzelne der einbezogenen
Personen getroffen werden können. Dadurch ist der Übergang zwischen Einzelangaben und
anonymen Statistiken Ćießend und es ist nicht klar, wo die Grenze im Sinne des BDSGaF
liegt und noch weniger, wo sie im Sinne der DSGVO liegt.

Da in der Datenschutzrichtlinie, welche durch die DSGVO abgelöst wurde, die DeĄnition
von personenbezogenen Daten im Kern identisch mit der DeĄnition aus der DSGVO ist, sind
die Deutungen der ehemaligen Artikel-29-Datenschutzgruppe zu dem Begriff der personen-
bezogenen Daten auch im Kontext der DSGVO relevant. In der Opinion 05/2014 [DSG14]
befasst sich die Gruppe mit dem Thema Anonymisierung und hier werden Rückschlüsse als
eines der zentralen Risiken betrachtet. Dieses Risiko wird folgendermaßen charakterisiert:
ĎInference, which is the possibility to deduce, with signiĄcant probability, the value of
an attribute from the values of a set of other attributesŞ, wonach eine sehr weitreichende
DeĄnition von Rückschlüssen gewählt wird. Demnach kann der Personenbezug von Daten
auch weit in allgemeine statistische Aussagen hinein bestehen. Der Interpretationsspielraum
beim Begriff des Personenbezugs muss ausgeräumt werden, um das Problem der klaren
Abgrenzung von personenbezogenen und anonymen Daten zu lösen. Hier ist insbesondere
die Rechtsentwicklung gefragt.

Neben einer präzisen, formalen DeĄnition von personenbezogenen Daten fehlt es auch an
Kriterien, mit denen Daten zweifelsfrei überprüft werden können, ob ein Personenbezug
vorhanden ist oder ob die Daten anonym sind. Mangels einer solchen Überprüfbarkeit gibt
es keine Garantie, dass ein nach dem Stand der Technik anonymisierter Datenbestand auch
tatsächlich anonym ist. Viele der bestehenden Anonymisierungsverfahren für strukturierte
Daten (s. Abschnitt 3) arbeiten zwar mit gewissen Anonymitätsmaßen als formale Kriterien,
aber diese Maße geben eher einen Grad von Anonymität unter bestimmten, teils impliziten,
Annahmen über die Daten und über mögliche Angriffe auf die Anonymität wieder. Hier stellt
sich zum einen die Frage, welcher Anonymitätsgrad nach dem jeweiligen Maß ausreichend
ist, um von Anonymität im Sinne eines nicht mehr vorhandenen Personenbezugs sprechen zu
können, und zum anderen, ob nicht auch jenseits der von dem verwendeten Maß betrachteten
Aspekte Angriffe auf die Anonymität möglich sind. Für unstrukturierte Daten fehlen
Anonymitätskriterien sogar gänzlich.

3 Anonymisierung strukturierter Daten

Strukturierte Daten werden oft tabellarisch dargestellt, so dass jede Spalte ein bestimmtes
Attribut enthält und jede Zeile einen einzelnen Datensatz. Bei personenbezogenen Tabellen
ist typischerweise je eine Zeile einer Person zugeordnet. Für die Anonymisierung solcher
Daten gibt es verschiedene elementare Strategien:
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Generalisierung: Die jeweiligen Attributwerte werden durch weniger genaue Angaben
ersetzt, etwa durch Intervalle bei numerischen Daten oder durch übergeordnete
Kategorien bei kategorischen Daten.

Löschung: Der Inhalt einzelner Zellen, Spalten oder Zeilen wird gelöscht. Dies entspricht
einer Generalisierung zu einem allumfassenden und nichtssagenden Wert, etwa Ď*Ş.

Mikroaggregierung: Die Daten werden nach Ähnlichkeit in den Attributwerten gruppiert
(engl. clustering) und pro Gruppe werden die einzelnen Werte zu einem repräsentative
Werte zusammengefasst, etwa dem Mittelwert oder Median.

Verfälschung: Ein Teil der Daten oder alle Daten werden zufällig abgewandelt. Dies kann
z. B. dadurch erreicht werden, dass zu den Werten zufällige Störungen hinzugefügt
werden, dass verschiedene Einträge in der Tabelle vertauscht werden oder dass eine
künstliche Tabelle unter Orientierung an der Originaltabelle synthetisiert wird.

Neben diesen verschiedenen Ansätzen zur Anonymisierung der Daten gibt es auch die
Strategie, nicht die Daten in anonymisierter Form herauszugeben, sondern die gewünschte
Analyse zu den Originaldaten in geschützter Umgebung zu bringen, die Analyse dort
durchzuführen und nur die Ergebnisse vor der Herausgabe zu anonymisieren. Dies kann
einfacher sein und präzisere Ergebnisse liefern, aber es muss stets die rechtliche Zulässigkeit
einer solchen Verarbeitung geprüft werden. Zudem schwindet der Vorteil und kann sich
in das Gegenteil kehren, wenn viele Analysen durchgeführt werden sollen, da bei der
Anonymisierung der Ergebnisse dann auch die Querbeziehungen zwischen allen Ergebnissen
berücksichtigt werden müssen.

Zum Bestimmen des Anonymitätsgrades von Daten, die mit den oben genannten Strategien
behandelt worden sind, gibt es verschiedene Kriterien bzw. Maße. Diese Maße unterscheiden
sich darin, welche Annahmen über das Hintergrundwissen eines Angreifers und über die
Art des zu erreichenden Schutzes gemacht werden. Minimalen Schutz bieten die Kriterien
k-Map [Sw01] und δ-Presence [NAC07], da hier angenommen wird, dass die in der
Tabelle erfassten Individuen aus einer größeren Population stammen, ein Angreifer aber
nicht wissen kann, ob eine bestimmte Person in der Tabelle enthalten ist. Das bekanntest
Anonymitätskriterium ist k-Anonymität [Sw01]. Nach diesem Kriterium muss es jeweils
mindestens k für eine Person in Frage kommende Einträge in der Tabelle geben, so dass eine
Re-IdentiĄkation nicht möglich ist. Da dennoch möglicherweise einzelne Attribute einer
Person durch eine k-anonyme Tabelle offengelegt werden können, wurde das Kriterium zu
l-Diversität [Ma06] und t-Closeness [LLV07] weiterentwickelt. Grundsätzlich anders ist
das Konzept von Differential Privacy [Dw06a]. Hier wird die Anonymität daran gemessen,
wie sehr sich das Ergebnis durch Weglassen oder Hinzufügen einer Person ändern kann,
und somit wie viel an Information maximal über eine Person offenbart wird.
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3.1 Algorithmen für k-Anonymität und verwandte Kriterien

Es gibt eine Vielzahl von Algorithmen zum Erreichen der verschiedenen Anonymitätskriteri-
en. Insbesondere für k-Anonymität und die daran anknüpfenden Maße gibt es eine Vielzahl
von Algorithmen basierend auf Generalisierung und Löschung. Einfachere Algorithmen
beschränken sich auf eine Generalisierung auf der Attribut-Ebene, d. h. es wird für eine
Tabellenspalte insgesamt festgelegt, welcher Wert zu welchem generalisiert wird (Ďglobal
recodingŞ), während komplexere Algorithmen die Generalisierung auf Zell-Ebene festlegen
können (Ďlocal recodingŞ). Die zweite Gruppe von Algorithmen kann das Ziel mit weniger
Informationsverlust erreichen, jedoch ist die Durchführung bei realen Tabellen meist zu
aufwändig, da der Aufwand zum Finden einer optimalen Generalisierung bei naiver Suche
exponentiell mit der Anzahl der Tabellenzellen steigt. Diese Optimierungsaufgabe ist in der
Tat NP-schwer [Du07], so dass keine effizienten Algorithmen existieren. Aber selbst die erste
Gruppe von Algorithmen kann bei großen Datentabellen, insbesondere, wenn viele Attribute
vorhanden sind, zu aufwändig werden. Algorithmen auf Basis von Mikroaggregierung
können eine gute Effizienz aufweisen und gleichzeitig mehr Informationen erhalten als
Generalisierungen auf Attribut-Ebene.

Bei allen Verfahren, die k-Anonymität oder verwandte Eigenschaften auf den Daten si-
cherstellen, ist zu beachten, dass diese Eigenschaften keine Anonymität garantieren (vgl.
Abschnitt 2). Sie schützen nur gegen bestimmte Risiken und auch nur, wenn die Annahmen
über das Hintergrundwissen der Angreifer und über die Eigenschaften der Daten korrekt
sind. Um das Problem von nicht berücksichtigten Angriffsmöglichkeiten zu lösen, muss
die Forschung entweder ultimative Anonymitätskriterien Ąnden oder sie muss wenigstens
Anwender dabei unterstützen, Schutzlücken oder unpassende Annahmen aufzudecken. Für
zweiteres sollten die existierenden Anonymitätskriterien durch formale Angreifermodelle er-
gänzt werden, welche die angenommenen Fähigkeiten und das angenommene (Hintergrund-)
Wissen von Angreifern explizit machen. Anwender können damit leichter erkennen, was in
ihren Szenarien durch welche Anonymisierung tatsächlich geschützt wird. Zusätzlich muss
der Anwender aber auch stets die Semantik der vorhanden Datenattribute bei der Wahl der
Anonymisierung beachten.

3.2 Algorithmen für Differential Privacy

Für Differential Privacy gibt es ebenfalls eine Reihe von Algorithmen. Diese Algorithmen
nutzen die Strategie der zufälligen Verfälschung. Der Laplace-Mechanismus [Dw06b] ist
für Frage-Antwort-Systeme geeignet, bei denen nur die aus den Originaldaten gewonnen
Antworten in anonymisierter Form herausgegeben werden sollen. Dazu gibt es ein Privacy-
Budget, welches nach und nach von den Antworten aufgebraucht wird, so dass sukzessive der
Informationsgehalt von Antworten reduziert (d. h. die Störung erhöht) wird oder irgendwann
gar keine Antworten mehr gegeben werden können, wenn das Privacy-Budget verbraucht
ist. Der Exponential-Mechanismus [MT07] hingegen kann genutzt werden, um synthetische
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Tabellen nach dem Vorbild der Originaltabelle zu erzeugen [BLR08]. Dabei wird zum
einen die Nähe zu den Originaldaten mit höheren Wahrscheinlichkeiten begünstigt und zum
anderen wird über einen Parameter gesteuert, wie groß die Streuung ist, um das Kriterium
von Differential Privacy zu erfüllen. Der Exponential-Mechanismus ist jedoch mit sehr
hohem Aufwand verbunden.

Ein weiteres Verfahren für Differential Privacy sind randomisierte Antworten, welche bereits
lange in sozialwissenschaftlichen Studien eingesetzt werden [Wa65]. Dabei geben Probanden
in Abhängigkeit von Münzwürfen oder Ähnlichem zufallsbestimmte oder wahrheitsgemäße
Antworten. So lässt sich aus der einzelnen Antwort keine Wahrheit ablesen, d. h. die
Privatsphäre der Probanden wird schon bei der Datenerhebung geschützt. Durch das Gesetz
der großen Zahlen kann der EinĆuss der Zufallsantworten auf die Gesamtheit der Antworten
näherungsweise herausgerechnet werden, so dass mit statistischen Methoden Erkenntnisse
aus den Daten abgeleitet werden können. Die Anforderungen von Differential Privacy werden
bei geeignetem Studienaufbau in der Tat erfüllt [Ka08]. Dadurch ist ein effektiver Schutz der
Privatsphäre gegeben und zudem ist das Verfahren rechentechnisch (aber nicht unbedingt
für die Probanden) effizient. Zu beachten bleibt aber, dass ein deutlicher Informationsverlust
entsteht und dass die Daten in ihren statistischen Eigenschaften hochgradig verändert werden.
Letzteres kann rechnerisch korrigiert werden, aber ersteres kann nur mit einer größeren
Probandenzahl kompensiert werden.

4 Anonymisierung von Texten

Bei Textdokumenten unterscheiden wir zwischen der Metadatenebene, der Inhaltsebene
und der Schreibstilebene. Auf all diesen Ebenen können Personenbezüge vorhanden sein.
Bevor wir auf die Anonymisierung hinsichtlich jeder einzelnen Ebene eingehen, klären
wir zunächst diese Begriffe. Die Metadatenebene ist eine vom Text entkoppelte Ebene,
die Zusatzinformationen zu einem Dokument bereitstellt. Die Inhaltsebene ist die zentrale
Ebene, die die eigentliche Information trägt. Die Schreibstilebene ist in die Inhaltsebene
eingebettet und lässt sich nicht ohne Weiteres von dieser entkoppeln.

4.1 Anonymisierung auf der Metadatenebene

Die Existenz und Form von Metadaten hängt davon ab, in welchem Format ein Dokument
vorliegt. Handelt es sich um eine Datei in einem komplexen Format (z. B. eine PDF-Datei
oder ein Word-Dokument), so liegen in der Regel Metadaten vor. Diese enthalten Felder wie
etwa Autoren, Titel, Schlüsselwörter und Erstellungsdatum und reichern das Dokument mit
semantischen Informationen an. Handelt es sich jedoch um eine reine Textdatei, so existiert
innerhalb der Datei keine Metadatenebene. Gegebenenfalls Ąnden sich jedoch Metadaten
im umgebenden System, welches die Datei speichert, was beispielsweise ein Dateisystem
oder eine E-Mail sein kann.
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Metadaten bergen die Gefahr, dass sie oft vom Ersteller nicht wahrgenommen werden,
jedoch Informationen enthalten, die dessen Identität ungewollt preisgeben können. Die
Anonymisierung der Metadatenebene ist meist trivial durchführbar, indem die Metadaten
entweder gar nicht erst erstellt oder nachträglich entfernt werden.

4.2 Anonymisierung auf der Inhaltsebene

Inhaltsdaten enthalten oftmals Entitäten wie z. B. Personennamen, Bezeichnungen von
Firmen oder Organisationen oder geographische Orte, die die Identität des Autors oder die
von Dritten referenzieren können. Diese lassen sich anders als Metadaten nicht mit einfachen
Mitteln entfernen,2 ohne die Semantik des Dokuments zu verletzen. Die Voraussetzung für
die Anonymisierung von Texten ist, zunächst die Verweise auf Identitäten zu identiĄzieren.
Diese können mithilfe computerlinguistischer Verfahren wie Eigennamenerkennung (engl.
named entity recognition) ermittelt werden [Li18a; YB18]. Anschließend können diese
Verweise mit verschiedenen Strategien anonymisiert werden. Eine hundertprozentige
Erkennung aller Verweise ist jedoch nicht möglich, sodass immer ein Restrisiko verbleibt.

Eine Möglichkeit zur Anonymisierung entsprechender Textstellen läuft über eine Pseud-
onymisierung mittels partieller Verschlüsselung. Dabei werden Verweise auf Identitäten
mit einem geheimen Schlüssels k verschlüsselt, sodass aus dem Dokument D ein mo-
diĄziertes Dokument D ′ entsteht. D ′ kann somit nur von autorisierten Personen, die k

besitzen, entschlüsselt und dadurch vollständig gelesen werden. Stellt man sicher, dass
nach der Pseudonymisierung niemand mehr den Schlüssel k hat, ist eine Anonymisierung
erreicht. Der Nachteil der partiellen Verschlüsselung ist, dass der LeseĆuss in D ′ durch die
verschlüsselten Elemente gestört wird und das Dokument daher nur fragmentarisch gelesen
werden kann, was den Nutzen des Dokuments reduziert.

Eine Alternative zur partiellen Verschlüsselung ist, die Verweise auf Identitäten zu para-
phrasieren. Damit kann eine Anonymisierung erreicht und gleichzeitig die Semantik von
D bis zu einem gewissen Grad beibehalten werden. Analog zur partiellen Verschlüsselung
führt dies zwar ebenfalls zu einem Informationsverlust, allerdings in einer Form, bei der
zum einen die modiĄzierte Version D ′ vollständig lesbar bleibt und zum anderen niemand
mit einer Art Schlüssel die Ursprungsinformation wiederherstellen kann. Dazu gilt es, die
identiĄzierten Entitäten durch generischere Angaben3 zu ersetzen.

Eine wichtige Frage bei der Paraphrasierung ist, woher die abgewandelten Entitäten bezogen
werden können. Eine Möglichkeit besteht darin, vorhandene linguistische Ressourcen zu
verwenden wie etwa Ontologien oder lexikalische Wortnetze, mit denen semantisch sinnvolle
Ersetzungen durchgeführt werden können. Diese müssen in der Regel händisch erstellt
werden und sind dadurch mit entsprechenden Aufwand und hohen Kosten verbunden. Hinzu

2 Ausgenommen sind isolierte Entitäten, die unabhängig vom Text sind (z. B. der Name nach einer Grußformel).
3 Beispielsweise ĎAngela MerkelŞ → { Ďdeutsche PolitikerinŞ, Ďgebürtige HamburgerinŞ, . . .}.
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kommt die Problematik der temporalen Veränderung von Sprachen,4 sodass gegebenenfalls
zu einer Entität x in einem Text keine passenden Ersetzungen in einer Wortliste gefunden
werden können, da die Wortliste zu einem Zeitpunkt erstellt wurde, als x noch nicht existierte.
Alternativ zu händisch erstellten linguistischen Ressourcen eignen sich Ansätze basierend
auf sogenannte Word Embeddings. Die Idee dahinter ist, Wörter eines Vokabulars als reelle
Vektoren in einem hochdimensionalen Raum darzustellen und diesen auf einen Raum mit
niedrigerer Dimension abzubilden, sodass im zweiten Raum semantische Beziehungen
der Wörter durch die Nähe der entsprechenden Vektoren widergespiegelt werden. Mithilfe
solcher Word Embeddings lassen sich ohne den Einsatz gelabelter Daten bzgl. einer Entität x

semantisch ähnliche Entitäten y1, y2, . . . Ąnden, die eine Ersetzung erlauben. Vorausgesetzt
werden hier jedoch genügend ungelabelte Textdaten, welche Informationen über die Entität
x enthalten. Ein wesentlicher Nachteil hierbei ist allerdings, dass die Entitäten nicht in
einer festgelegten Relation (z. B. Synonymie) zueinander stehen, sondern sich über mehrere
Relationen wie etwa Hyperonymie, Hyponymie, Meronymie oder Holonymie erstrecken
können. Der Literatur zufolge existiert noch kein zufriedenstellender Ansatz mit dessen
Hilfe Entitäten hinsichtlich ihrer semantischen Relationen automatisiert abgegrenzt werden
können, sodass es hierfür noch weitere Forschungsarbeit bedarf.

4.3 Anonymisierung auf der Schreibstilebene

Die Identität einer Person lässt sich auch über dessen Schreibstil bestimmen. Im Laufe des
letzten Jahrzehnts hat sich die digitale Textforensik als Forschungsfeld etabliert. Hauptau-
genmerk liegt dabei auf der Autorschaftsanalyse, welche das Ziel verfolgt, Informationen
über die Autoren digitaler Dokumente offenzulegen [Po19].

Aus der Notwendigkeit heraus, die Identität von Autoren zu schützen, entstand das For-
schungsfeld Author Obfuscation (AO), welches sich damit befasst, wie sich der Schreibstil
in Dokumenten verschleiern lässt. Bisherige AO-Ansätze lassen sich in manuelle, compu-
terassistierte und automatische Verfahren aufteilen [GA19], wobei der Forschungsfokus
insbesondere auf letzteren liegt. Automatische AO gilt als sehr anspruchsvoll, da sie
auf Sprachkompetenzen zurückgreifen muss, um anonymisierende Umformungen in den
Dokumenten vorzunehmen unter gleichzeitiger Beibehaltung der ursprünglichen Semantik.

Unter den veröffentlichten automatischen AO-Verfahren ist vor allem der Ansatz Advers-
arial Author Attribute Anonymity Neural Translation (A4NT) von Shetty et al. [SSF18]
hervorzuheben. Das Verfahren ist unserer Recherche nach das einzige Verfahren, das eine
dedizierte Komponente für die Semantikerhaltung enthält. A4NT verfolgt eine intuitive Idee,
die analog zu einer maschinellen Übersetzung funktioniert. Während in der maschinellen
Übersetzung ein Dokument in eine festgelegte Zielsprache übersetzt wird, wird bei A4NT
das Dokument in dieselbe Sprache wie die Quellsprache ĎübersetztŞ, um den Schreibstil
des ursprünglichen Autors nicht mehr wiedererkennen zu können. Das Verfahren wurde

4 Vor 20 Jahren gab es z. B. noch nicht die Wörter ĎgooglenŞ, ĎPodcastŞ und ĎSmombieŞ.
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hinsichtlich der drei autorspeziĄschen Attribute Alter (unter 20 vs. über 20), Geschlecht und
Identität (Obama vs. Trump) anhand einer Kollektion von Blogartikeln und einer Kollektion
von politischen Reden getestet. Hinsichtlich der Attribute Alter und Geschlecht konnten
Shetty et al. die Erkennungsgenauigkeit (F1-Wert) beim Alter von 88 % auf 8 %, beim
Geschlecht von 75 % auf 39 % und bei der Identität von 100 % auf 0 % senken, was dafür
spricht, dass eine Anonymisierung auf der Schreibstilebene möglich ist.

5 Anonymitätsrisiken beim maschinellen Lernen

Im Zeitalter von Big Data und maschinellem Lernen (ML) ist es noch schwieriger ge-
worden, Privatheit zu gewährleisten, da in großen Datenbeständen Ű selbst in solchen aus
gering strukturierten oder gar unstrukturierten Daten Ű die entscheidenden Verknüpfungen
gefunden werden können, welche das Herstellen von Personenbezügen ermöglichen. Da
ML-Algorithmen üblicherweise auf disjunkten Datensätzen trainiert und evaluiert werden,
wurde lange fälschlicherweise angenommen, dass es nicht möglich ist, vom Ąnalen Modell
Rückschlüsse auf die zum Training verwendeten Daten zu ziehen. Bestimmte ML-Techniken
können sich jedoch unerwartet deutlich an die zum Training des Modells verwendeten Daten
erinnern. So speichern Support Vector Machines oder k-nächste-Nachbarn-KlassiĄkatoren
Informationen über die zum Lernen verwendeten Daten in dem Modell selbst ab. Diese
sogenannten Feature-Vektoren erlauben unter bestimmten Umständen Rückschlüsse auf die
Rohdaten und stellen somit ein entscheidendes Risiko dar [AC19].

Fredrikson et al. [FJR15] demonstrierten, dass die Erinnerung in neuronalen Netzen, welche
zur Gesichtserkennung genutzt wurden, mitunter so stark sein kann, dass es möglich ist,
ein Abbild der Trainingsdaten zu rekonstruieren Ű ein sogenannter Modellinversionsangriff.
Shokri et al. [Sh17] bewiesen, dass neuronale Netze aufgrund ihrer Konstruktion anfällig
für Membership-Inference-Angriffe sind. Die Autoren wiesen nach, dass ein trainiertes
Netz merkbar anders auf Informationen reagiert, welche bereits zum Training verwendet
wurden als auf bisher ungesehene Testdaten. Aufgrund dieser Rückmeldung kann ein
Angreifer eindeutig zuordnen, ob ein Individuum in einem bestimmten Datensatz enthalten
ist oder nicht. Solche Angriffe stellen allgemein eine Verletzung der Privatheit dar, sind aber
besonders dann kritisch, wenn es sich um sensible Informationen handelt, wie beispielsweise
Insolvenz oder ob eine bestimmte Krankheit vorliegt.

Das Forschungsfeld Privacy Preserving Machine Learning (PPML) ist noch recht jung.
Auch wenn es bereits vielversprechende Ansätze gibt, besteht noch viel Entwicklungsbedarf.
Nachfolgend werden die wichtigsten Forschungsrichtungen auf diesem Gebiet skizziert.

5.1 Kollaboratives maschinelles Lernen

Würden alle oder viele Personen ihre Daten nicht mehr für Forschungs- und Auswertungs-
zwecke zur Verfügung stellen, hätte das einschneidende Konsequenzen für die Forschung,
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insbesondere für die Medizinforschung. Außerdem könnten viele weitverbreitete, nützliche
Dienste nicht weiter angeboten werden. Ziel ist es folglich, Daten auf privatsphärenfreundli-
che Weise einem ML-System zur Verfügung stellen zu können.

Kryptographische Verfahren für kollaboratives Lernen Ein vielversprechender Ansatz,
um die Privatheit des Einzelnen zu schützen und gleichzeitig das Training von Modellen
auf Daten von vielen Personen zu ermöglichen, ist die sichere Mehrparteienberechnung
(engl. secure multi-party computation, MPC) als Teilgebiet der Kryptographie. Das Ziel
von MPC ist das gemeinschaftliche Berechnen einer Funktion, für die mehrere Parteien
eine Eingabe liefern. Die Privatheit wird in dieser Art der Berechnung dadurch gewahrt,
dass jede der beteiligten Parteien nur das Endergebnis, d. h. die Funktionsausgabe, und
die eigene Eingabe erfährt. Die Eingaben der übrigen Teilnehmer bleiben verborgen. Je
nach Anzahl der Teilnehmer und deren Abbruchwahrscheinlichkeit existieren verschiedene
Ansätze mit unterschiedlichem Rechen- und Kommunikationsaufwand, um dieses Ziel zu
erreichen. Tatsächlich gibt es erste MPC-Ansätze im Kontext von maschinellem Lernen zur
Summenberechnung von Modellparametern [Bo17].

Homomorphe Verschlüsselung erlaubt Ű im Gegensatz zu herkömmlichen Verschlüsselungs-
methoden Ű Rechenoperationen direkt auf den verschlüsselten Daten auszuführen, ohne
diese zuvor in Klartext zu überführen und sie dadurch angreifbar zu machen. Jede Operation
liefert ein ebenfalls verschlüsseltes Ergebnis, das dechiffriert demjenigen entspricht, welches
resultieren würde, wäre die Operation auf dem entsprechenden Klartext durchgeführt worden.
Mit homomorpher Verschlüsselung können daher Daten an eine nicht-vertrauenswürdige
Instanz weitergegeben werden und Berechnungen dort durchgeführt werden. Insbesondere
die sogenannte voll-homomorphe Verschlüsselung generiert jedoch einen signiĄkanten
Rechenmehraufwand [Do16; Li18b], der diese für rechenintensive Anwendungen wie
maschinelles Lernen bisher unbrauchbar macht. Erste praktikable Ansätze verwenden daher
Vereinfachungen. So wenden Dowlin et al. [Do16] ein auf unverschlüsselten Rohdaten
trainiertes neuronales Netz auf ĎsomewhatŞ homomorph verschlüsselte Daten an. Long
et al. [Lo18] haben das Training verschiedener ML-Verfahren mit additiv-homomorpher
Verschlüsselung und Zero-Knowledge-Beweisen realisiert.

Dezentrales maschinelles Lernen Eine Lösung zum privatsphärenfreundlichen Lernen
auf Daten von vielen Nutzern ist das dezentrale Lernen. Hierbei trainieren die Nutzer
ein Grundmodell lokal auf ihren individuellen Daten und übermitteln lediglich die neu
berechneten Gradienten des Trainings oder die neuen Modellparameter an den Servicepro-
vider. In einem periodischen Prozess aktualisiert der Provider das Gesamtmodell anhand
der übermittelten Informationen aller Teilnehmer und stellt es ihnen anschließend zum
Download zur Verfügung. Diese trainieren nun das aktualisierte Modell erneut lokal und
senden die resultierenden Gradienten oder Parameter zurück an den Server [Mc17]. Haupt-
sächlich zum Schutz der Privatsphäre, aber auch zur Kommunikationseffizienz, erlaubt der
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Ansatz nach Shokri und Shmatikov [SS15], dass nicht alle Aktualisierungen mit dem Server
geteilt werden müssen, sondern nur eine kleine Teilmenge, deren Größe vom Nutzer selbst
festgelegt wird. Allerdings sollte sich der Nutzer des Trade-offs zwischen der Menge der
geteilten Aktualisierungen sowie Trainingszeit und -qualität bewusst sein.

Hitaj et al. [HAP17] haben nachgewiesen, dass es selbst in solchen dezentralen Lernansätzen
mit Hilfe eines Generative Adversarial Networks (GAN) möglich ist, über die übrigen
aufrichtigen Teilnehmer sensible Daten zu sammeln. Melis et al. [Me19] entkräften teilweise
die Angriffe von Hitaj et al., zeigen aber selbst neue Angriffsstrategien auf.

5.2 Differential Privacy für maschinelles Lernen

Arbeiten zu Differentially Privacy im Kontext des maschinellen Lernens (vgl. Differential
Privacy in Abschnitt 3) erforschen verschiedene Aspekte des Verrauschens von potentiell
angreifbaren Daten. Untersucht wird hier meist, auf welcher Ebene die Störungen idealer-
weise Eingang in den Algorithmus Ąnden Ű ob nun auf Input- oder Output-Ebene oder ob
die Gradienten oder die Verlustfunktion verrauscht werden Ű und welche Verteilungseigen-
schaften das Rauschen selbst haben sollte. Das Ziel ist, einen optimalen Trade-off zwischen
Privatheit und Ergebnisqualität zu erreichen.

Eine andere Richtung verfolgt der Ansatz der Differentially Private Data Synthesis (DIPS).
Hierbei werden Daten auf Basis realer Datensätze beispielsweise mittels Copula-Funktionen
[LXJ14] oder Generative Adversarial Networks [TF19] unter Einhaltung von Differential Pri-
vacy synthetisiert. Der offensichtliche Vorteil dieses Ansatzes ist, dass die simulierten Daten
bereits Differential Privacy erfüllen und somit keine Rückschlüsse auf die Ursprungsdaten
ermöglichen Ű im Gegensatz zu anderen Datensyntheseverfahren. Darüber hinaus besitzen
die Daten annähernd die gleichen Verteilungseigenschaften wie die zugrundeliegenden
Originaldaten und können in beliebiger Anzahl generiert werden, um so beispielsweise die
Güte eines ML-Models zu verbessern [ML19; PCN18].

5.3 Generelle Limitationen der bestehenden Verfahren

Angriffspunkt für die weitere Forschung ist u. a. die Anwendbarkeit der Verfahren bzw.
deren mangelnde Flexibilität. Die meisten privatheiterhaltenden Verfahren sind nur für
die Anwendung auf einen bestimmten Lernalgorithmus optimiert und auf andere ML-
Verfahren schwer bis gar nicht übertragbar. Zudem stellt mangelnde Skalierbarkeit ein
Hindernis für die Anwendung privatheiterhaltender Maßnahmen in der Praxis dar. Das
Schützen sensibler Informationen generiert immer zusätzliche Kosten Ű entweder aufgrund
von höherem Berechnungsaufwand, extrem langen Trainingszeiten oder weil der Nutzen der
Daten bspw. durch zugefügtes Rauschen vermindert wird. In manchen Fällen fallen diese
Kosten sogar so groß aus, dass eine Anwendung in der Praxis nicht tragbar ist [AC19].
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6 Zusammenfassung der Herausforderungen und Fazit

Grundsätzlich ist eine exakte DeĄnition von Personenbezug und Anonymität nötig, an der
die rechtliche Einordnung von Daten zweifelsfrei entschieden werden kann und an der
Anonymitätskriterien zur praktischen Prüfung von Daten gemessen werden können. Zudem
ist eine Weiterentwicklung auf dem Gebiet der Anonymitätskriterien nötig. Zum einen
existieren solche Kriterien hauptsächlich für tabellarische Daten. Zum anderen mangelt es
den meisten dieser Kriterien an starken Garantien, so dass etwa Angreifer mit zusätzlichem
Hintergrundwissen weitere Informationen über konkrete Personen extrahieren können.
Daher müssen diese Kriterien durch eine theoretische Untersuchung basierend auf zu
entwickelnden formalen Angreifermodellen hinsichtlich ihrer Garantien präzisiert werden.

Für strukturierte Daten sind die heutigen Kernmethoden zur Anonymisierung hauptsächlich
vor zehn bis zwanzig Jahren publiziert worden und es wurden bereits viele Verbesserungen
entwickelt. Handlungsbedarf besteht aber weiterhin neben den bereits genannten Problemen
der Anonymitätskriterien auch in Bezug auf die Minimierung des Informationsverlustes bei
gleichzeitiger Maximierung der Effizienz von Algorithmen, insbesondere in Bezug auf eine
adaptive Ausbalancierung dieser entgegengesetzten Anforderungen.

Bei der Anonymisierung der Inhaltsebene von Textdaten gibt es nach wie vor die Heraus-
forderung der zuverlässigen Erkennung von Entitäten sowie Herausforderungen in Bezug
auf Umsetzbarkeit und Anwendbarkeit von Strategien zur Ersetzung dieser Entitäten. In
Bezug auf die Anonymisierung der Stilebene gibt es erste empirische Ergebnisse, die
erfolgversprechend sind, aber eine allgemeine Zuverlässigkeit kann noch nicht daraus
geschlossen werden. Zudem ist eine Anonymitätsgarantie bei Texten noch weniger möglich
als bei strukturierten Daten.

Der Privatsphärenschutz in Verbindung mit maschinellem Lernen ist ein noch recht junges
und unerforschtes Thema, das erst vor wenigen Jahren verschiedene Risiken aufgedeckt hat.
Erste Lösungsansätze, etwa in Verbindung mit Differential Privacy oder Kryptographie,
beschränken sich hauptsächlich auf den Schutz additiver Operationen. Neben den allgemei-
nen Herausforderungen dieser Schutzstrategien sind hier auch die Herausforderungen der
Anwendbarkeit und Effektivität im Kontext des maschinellen Lernens zu lösen.

Diese Arbeit hat gezeigt, dass es bereits viele wissenschaftliche Publikation zur Anony-
misierung von Daten gibt. Die Literatur behandelt sowohl Anonymisierungskonzepte als
auch Limitationen und Schutzlücken der Konzepte. Bei strukturierten Daten ist unter
Berücksichtigung der Einschränkungen in Bezug auf Anonymitätsgarantien und Algorith-
meneffizienz ein Praxiseinsatz von Anonymisierung bereits möglich, während auf den
anderen untersuchten Gebieten die Anonymisierungsstrategien hauptsächlich prototypische
Forschungsarbeiten sind. In allen Bereichen gibt es noch viele zu lösende Forschungsfragen,
die hier herausgearbeitet wurden.
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Konzepte zum Schutz privater Muster in Zeitreihendaten

IoT-Anwendungen im Spannungsfeld zwischen Servicequalität und Datenschutz

Christoph Stach1

Abstract: Obwohl das Internet der Dinge (IoT) die Voraussetzung für smarte Anwendungen schafft, die
signiĄkante Vorteile gegenüber traditionellen Anwendungen bieten, stellt die zunehmende Verbreitung
von IoT-fähigen Geräten auch eine immense Gefährdung der Privatheit dar. IoT-Anwendungen
sammeln eine Vielzahl an Daten und senden diese zur Verarbeitung an ein leistungsstarkes Back-
End. Hierbei werden umfangreiche Erkenntnisse über den Nutzer gewonnen. Erst dieses Wissen
ermöglicht die Servicevielfalt, die IoT-Anwendungen bieten. Der Nutzer muss daher einen Kompromiss
aus Servicequalität und Datenschutz treffen. Heutige Datenschutzansätze berücksichtigen dies
unzureichend und sind dadurch häuĄg zu restriktiv. Aus diesem Grund stellen wir neue Konzepte
zum Schutz privater Daten für das IoT vor. Diese berücksichtigen die speziellen Eigenschaften der
im IoT zum Einsatz kommenden Zeitreihendaten. So kann die Privatheit des Nutzers gewährleistet
werden, ohne die Servicequalität unnötig einzuschränken. Basierend auf den TICK-Stack beschreiben
wir Implementierungsansätze für unsere Konzepte, die einem Privacy-by-Design-Ansatz folgen.

Keywords: Datenschutz; Zeitreihendaten; IoT; DSGVO; ePrivacy-Verordnung; TICK-Stack.

1 Einleitung

Das Internet der Dinge (engl. Internet of Things, kurz IoT) war lange Zeit nicht viel mehr
als ein Modewort und Wissenschaft und Wirtschaft versuchten, das damit verbundene
Potential anhand von kleineren Pilotprojekten auszuloten. Hierbei zeigte sich, dass die im IoT
erfassten Sensordaten in vielen Anwendungsbereichen gewinnbringend eingesetzt werden
können, wie beispielsweise im Smart Home, im Gesundheitssektor oder zur Realisierung der
Industrie 4.0. Gartner Analysten sehen das Jahr 2017 jedoch als Gipfel des Hype-Zyklus für
das IoT an und in den kommenden Jahren gilt es, die erarbeiteten Proof-of-Concept-Projekte
mithilfe von marktfähigen Umsetzungen zu untermauern [Ve17]. Während die Verfügbarkeit
von IoT-fähigen Geräten sowohl im privaten als auch im industriellen Umfeld bereits
weitestgehend gegeben ist, gibt es softwareseitig noch viele offene Fragen.

Insbesondere die Frage, wie relevantes Wissen aus den Unmengen an verfügbaren Daten
gewonnen werden kann, ist entscheidend für die Servicequalität einer IoT-Anwendung. Da
IoT-fähige Geräte in der Regel nicht ausreichend Ressourcen besitzen, um selbstständig
umfassende Analysen auszuführen, senden sie die erfassten Daten hierzu an eine zentrale
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Verarbeitungskomponente. Hier werden alle erfassten Daten miteinander verknüpft, bereinigt
und mittels Data-Mining- respektive Machine-Learning-Techniken analysiert. Damit die
Verarbeitung der Daten echtzeitnah erfolgen kann, muss das Datenvolumen frühzeitig
reduziert werden. Hierfür lassen sich die speziellen Eigenschaften dieser Zeitreihendaten
ausnutzen. Anstelle sämtliche Datenpunkte zu analysieren, genügt es beispielsweise häuĄg,
in den Daten enthaltene charakteristische Muster zu betrachten (z. B. Extremwerte) [Ma17].

Eine noch größere Herausforderung stellt jedoch der Schutz privater Daten dar. Einerseits
leben innovative IoT-Anwendungen davon, uneingeschränkten Zugriff auf Nutzerdaten zu
erhalten und auf diese Weise ihre Services auf die Bedürfnisse des Nutzers2 auszurichten.
Andererseits stellt just dieser uneingeschränkte Zugriff in Kombination mit den nahezu
grenzenlosen Ressourcen, die zur Analyse der Daten zur Verfügung stehen, eine ernstzu-
nehmende Gefährdung der Privatsphäre dar. Während aus rechtlicher Sicht beispielsweise
die DSGVO den Zugriff und die Verarbeitung von personenbezogenen Daten regelt, bedarf
es technischer Lösungen zur Sicherstellung der Datenschutzbestimmungen. Es muss dem
Nutzer möglich sein, einfach festzulegen, welche seiner Daten wofür verwendet werden
dürfen und ebenfalls, welche Informationen nicht preisgegeben werden dürfen [Zh18].

Hierbei zeigt sich das Spannungsfeld, dem sich IoT-Anwendungen ausgesetzt sehen: Ein
Nutzer muss zwischen Servicequalität und Datenschutz abwägen. Je mehr Daten er einer
IoT-Anwendung zur Analyse bereitstellt, desto mehr Funktionalität kann sie ihm anbieten Ű
gleichzeitig werden allerdings auch viele private Informationen offengelegt. Erhält eine
IoT-Anwendung hingegen keine Daten, ist die Privatheit des Nutzers geschützt, aber die
Anwendung wird ineffektiv. Ziel muss es daher sein, einen guten Kompromiss zwischen
Servicequalität und Datenschutz zu Ąnden. Hierbei kann davon proĄtiert werden, dass
die erfassten Daten im Rahmen der Analyse zur Reduktion des Datenvolumens ohnehin
verdichtet werden müssen. Durch eine geschickte Wahl des Verdichtungsverfahrens, können
private Informationen verborgen werden, ohne die Analyseergebnisse zu kompromittieren.

Zu diesem Zweck erbringen wir die folgenden drei Beiträge: (1) Wir stellen sechs Konzepte
zum Schutz privater Muster in Zeitreihendaten vor, die die speziellen Eigenschaften dieser
Daten ausnutzen. Mithilfe unserer Konzepte ist es möglich, die Privatheit des Nutzers zu
gewährleisten und gleichzeitig die Servicequalität von IoT-Anwendungen nicht unnötig
einzuschränken. (2) Wir bewerten die eingeführten Konzepte und schätzen ab, welches
Konzept sich für welchen Anwendungsfall sich am besten eignet. (3) Wir beschreiben auf
den TICK-Stack3 basierende Implementierungsansätze für unsere Schutzkonzepte.

Der Rest dieses Artikels ist wie folgt gegliedert: In Abschnitt 2 wird der Stand der Technik
bezüglich IoT-Anwendungen anhand eines Smart-Home-Anwendungsfalls beschrieben.
Datenschutzansätze fürs IoT werden in Abschnitt 3 diskutiert. In Abschnitt 4 führen wir neue
Datenschutzkonzepte ein und evaluieren diese. Wir diskutieren Implementierungsansätze für
diese Schutzkonzepte in Abschnitt 5. Abschließend fasst Abschnitt 6 den Artikel zusammen.

2 Mit dem Begriff ĎNutzerŞ seien im Folgenden jeweils alle Geschlechter gleichermaßen adressiert.
3 siehe https://www.inĆuxdata.com/time-series-platform/
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2 Stand der Technik

Im Nachfolgenden führen wir ein Smart-Home-Anwendungsbeispiel ein. Anhand dieses
Beispiels beschreiben wir anschließend die technischen Grundlagen, die eine solche IoT-
Anwendung ermöglichen, und gehen darauf ein, welche rechtlichen Rahmenbedingungen
die DSGVO sowie die ePrivacy-Verordnung für solche Anwendungen schaffen.

Anwendungsbeispiel: In Anlehnung an Marikyan et al. [Ma19] eruierten wir folgende drei
Nutzungsmöglichkeiten für IoT-Anwendungen in einem Smart Home. So können IoT-fähige
Geräte ihre Nutzer bei der Bewältigung alltäglicher Aufgaben unterstützen. Hierzu werden
mittels Sensoren die gegenwärtigen Aktivitäten der Nutzer erfasst und Aktuatoren reagieren
darauf. Denkbare Anwendungsszenarien hierfür sind, dass Senioren automatisch darauf
hingewiesen werden können, wenn die Aktivität ĎEinnahme von MedikamentenŞ ausblieb
oder dass die Heizung automatisch deaktiviert wird, wenn ein Nutzer ein Fenster öffnet.

IoT-Technologien lassen sich auch dafür nutzen, die empfundene Lebensqualität der Nutzer
zu steigern. Kameras können besondere Ereignisse, wie beispielsweise eine Party, in Bild
und Ton festhalten. Nutzer können diese Aufnahmen indexieren. So ist das Smart Home
in der Lage, darauf abgebildete Personen zu erkennen oder neue Aufnahmen automatisch
bestimmten Rubriken zuzuordnen. Auf digitalen Fotorahmen können situationsabhängig
passende Bilder anzeigen (z. B. abhängig von den anwesenden Personen).

Schließlich stellt auch die Überwachung des Smart Homes eine Nutzungsmöglichkeit dar.
Hat eine IoT-Anwendung alle typischen Aktivitäten der ihr bekannten Nutzer erfasst, kann
sie ebenfalls Abweichungen von diesen Verhaltensmustern erkennen. Liegt ein älterer Nutzer
beispielsweise an einem ungewöhnlichen Ort, könnte er gestürzt sein und eine Notsituation
vorliegen, oder verschafft sich ein unbekannter Nutzer Zugang zum Haus, so könnte es sich
um einen Einbruch handeln. In beiden Fällen, kann automatisch Hilfe gerufen werden.

Es ist offensichtlich, dass solche Anwendungen trotz des großen Nutzungspotentials
Bedenken bezüglich des Datenschutzes aufwerfen. All diese Services sind nur möglich,
wenn die eingesetzten IoT-fähigen Geräte dauerhaft Daten erfassen, austauschen und
verarbeiten können. Da aufgrund der großen Datenmenge die verfügbaren Ressourcen weder
für die Speicherung noch die Verarbeitung ausreichen, erfolgt dies häuĄg auf externen
Servern des Serviceanbieters. Nutzer müssen sich daher entscheiden, welche Daten sie
bereit sind preiszugeben, um im Gegenzug welche Serviceleistungen zu erhalten [Zh18].

Technische Grundlagen: Um eine solche IoT-Anwendung zu ermöglichen, bedarf es aus
technischer Sicht zwei wesentliche Komponenten. Zum einen muss es möglich sein, große
Datenmengen zu verarbeiten (z. B. um historische Daten zu analysieren und darin enthaltene
Verhaltensmuster zu lernen) und zum anderen müssen Daten in Echtzeit verarbeitet werden
können (z. B. um unmittelbar auf festgestellte Muster in den Live-Daten zu reagieren).

Für derartige Anwendungsfälle hat sich die Lambda-Architektur [MW15] als De-Facto-
Standard durchgesetzt. Diese ist in Abb. 1 dargestellt. Beliebige Datenquellen, wie Sensoren
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Abb. 1: Die Lambda-Architektur in Anlehnung an Marz und Warren [MW15].

(respektive IoT-fähige Geräte), Datenbanken oder Anwendungen senden ihre Daten an eine
Verteilerkomponente. Diese reichert eingehende Daten um einen Zeitstempel sowie ein Topic
an, das den Kontext beschreibt, in dem die Daten erfasst wurden. Aufgrund des Zeitstempels
sind sämtliche Daten ab diesem Punkt Zeitreihendaten. Für die Langzeitarchivierung und
Historisierung, werden die Daten in einer Datenbank abgelegt. In dieser werden die Daten en
gros als Batch verarbeitet, wodurch eine hohe Genauigkeit der Analyseergebnisse erzielt wird.
Allerdings dauert die Datenverarbeitung dadurch auch mehrere Stunden. Beispielsweise
können auf diese Weise Muster gelernt werden, die beschreiben, wie eine bestimmte
Aktivität erkannt werden kann. Für die eigentliche Mustererkennung ist dieses Vorgehen
aufgrund der hohen Laufzeit jedoch ungeeignet. Daher werden eingehende Daten parallel
dazu auch an eine Datenstromverarbeitungskomponente geschickt. Hier werden die gelernten
Muster auf neue Daten innerhalb eines beschränkten Zeitfensters angewandt. Aufgrund
der geringen Datenmenge, die dabei zu jedem Zeitpunkt berücksichtigt wird, sind zwar
keine umfassenden Analysen möglich, die Berechnung kann jedoch sehr schnell erfolgen
(echtzeitnah). Beide Verarbeitungskomponenten stellen ihre Ergebnisse ausgewählten
Verbrauchern (z. B. Aktuatoren) zur Verfügung. Eine Implementierungsvariante der Lambda-
Architektur ist mit dem TICK-Stack in Abschnitt 5 beschrieben.

Rechtliche Situation: Es ist offensichtlich, dass IoT-Anwendungen davon proĄtieren,
wenn sie möglichst viele Daten über den Nutzer erfassen und verarbeiten können. Wachter
[Wa18] untersucht daher, inwiefern sich derartige Anwendungen mit der DSGVO vereinba-
ren lassen. Es ist offensichtlich, dass sich Artikel 5 hierbei als problematisch erweist, da
sich eine Datenminimierung hochgradig negativ auf die Servicequalität auswirkt. Auch
werden Sensordaten im IoT dauerhaft gesammelt, während sich neue Verwendungszwecke
erst mit der Zeit ergeben (Zweckbindung). Überhaupt ist es quasi unmöglich eine Trans-
parenz zu schaffen, da aus den Daten Modelle gelernt werden, die für Menschen nicht
nachvollziehbar sind. Artikel 22 reguliert automatisierte Entscheidungen und ProĄling. Da
IoT-Anwendungen ohne diese beiden Techniken nicht auskommen, ist eine ausdrückliche
Einwilligung erforderlich. Die Einwilligungsanfrage muss in klarer und einfacher Sprache
erfolgen (Artikel 7), was sich aufgrund der komplexen Verarbeitungsweise als zusätzlich
schwierig erweist. Die ePrivacy-Verordnung weitet diese Schutzanforderungen außerdem
auf nicht-personenbezogene Daten sowie Daten von juristischen Personen aus [Vo17].
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3 Verwandte Arbeiten

Wie der Blick auf den Stand der Technik zeigt, machen die DSGVO und die ePrivacy-
Verordnung grundlegende Änderungen an IoT-Anwendungen erforderlich, insbesondere da es
für die Anbieter dieser Anwendungen nahezu unmöglich ist, nachträglich nachzuvollziehen,
aufgrund welcher Daten eine Aktion ausgelöst wurde. Eine Lösung kann Artikel 25 der
DSGVO darstellen. Hier werden explizit technische Maßnahmen gefordert, die die Einhaltung
des Datenschutzes gewährleisten, d. h. eine IoT-Anwendung soll sich selbst überwachen und
regulieren. Im Folgenden untersuchen wir daher, welche Datenschutztechniken aktuell im IoT-
Kontext eingesetzt werden und bewerten diese in Hinblick auf den obigen Anwendungsfall.

Zugriffskontrollverfahren: Bourgeois et al. [Bo18] schlagen daher den Einsatz eines
rollenbasierten Zugriffskontrollsystems vor. Hierbei werden den an der IoT-Anwendung
beteiligten Parteien bestimmte Rollen zugeordnet (z. B. betroffene Person, Datenverantwort-
licher oder Anfragender). Eine Partei kann auch mehrere Rollen innehaben und diese je nach
Anwendungsfall dynamisch wechseln. Jeder Rolle sind Zugriffsrechte auf die Daten(quellen)
einer IoT-Anwendung zugeteilt. Reicht diese starre Rollenstruktur nicht aus, können die
Zugriffsberechtigungen auch an Attribute gebunden werden, die den Nutzer, die angefragten
Daten oder den Kontext, in dem ein Nutzer eine Anfrage stellt, beschreiben [Ou16].

Während sich dieser Ansatz in Mehrbenutzersystemen bewährt hat, ergeben sich fürs IoT
zwei entscheidende Nachteile: Zum einen kann es dabei leicht zu einer Identitätsfälschung
kommen, da die Echtheit der übermittelten Attribute nicht überprüft werden kann [Bh19].
Hierfür wäre eine VeriĄkation der IoT-fähigen Geräte nötig, die die verwendeten Attribute
beisteuern. Dies ist allerdings ressourcenintensiv und kann nicht auf den IoT-fähigen Geräte
ausgeführt werden. Gritti et al. [Gr19] stellen daher ein Verfahren vor, mit dem diese
VeriĄkation auf einen Cloud-Dienst ausgelagert werden kann. Hierdurch ergibt sich jedoch
sowohl für den Anbieter als auch den Nutzer ein zusätzlicher Aufwand. Zum anderen
setzt dieser Ansatz voraus, dass sämtliche (private) Daten an den IoT-Anbieter übergeben
werden, d. h. sie verlassen den EinĆussbereich des Nutzers. Ob und wie gut dort die
Zugriffskontrollverfahren angewandt werden, ist für den Nutzer nicht ersichtlich [Bh19].

Attributbasierte Verfahren: Um dieser Problematik entgegenzuwirken, kann in der
Verteilerkomponente oder der Datenquelle ein Filter integriert werden. So können die Daten
eines ausgewählten Sensors aus dem Datenstrom herausgeĄltert werden, wenn diese private
Informationen beinhalten. Ein Nutzer könnte beispielsweise festlegen, dass die Daten eines
GPS-Sensors nicht an eine IoT-Anwendung weitergegeben werden. Auch eine feingranulare
Filterung ist möglich, indem nur bestimmte Attribute eines Sensors blockiert werden (z. B.
der Längen- oder Breitengrad). Der Filter kann zusätzlich mit einem Kontext verknüpft
werden, der beschreibt, wann der Filter aktiv sein soll (z. B. Ďnur am WochenendeŞ). Olejnik
et al. [Ol17] stellen ein solches System für IoT-fähige Geräte vor, das ebenfalls für die
Verteilerkomponente implementiert werden kann. Selbst wenn die Daten bereits an die
Batch- oder Datenstromverarbeitung weitergereicht wurden, gibt es vergleichbare Ansätze,
zur Filterung von Datenbankanfragen [PO12] und Datenströmen [Ad11].
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Ein Problem, das jedoch all diesen Verfahren inhärent innewohnt, ist deren hohe Restriktivität.
Werden beispielsweise sämtliche GPS-Sensordaten herausgeĄltert, so können von da an keine
standortbezogenen Dienste mehr angeboten werden. Selbst wenn ein Aktivierungskontext
genutzt wird, sind diese Dienste immer dann dysfunktional, wenn der Filter aktiv ist.

Musterbasierte Verfahren: Aus diesem Grund führen Stach et al. [St18] ein musterba-
siertes Verfahren zum Schutz privater Daten ein. Das Ziel dabei ist, privaten Informationen
vor einer IoT-Anwendung zu schützen, ohne die Servicequalität unnötig einzuschränken. Zu
diesem Zweck werden auf die Konzepte des Complex Event Processings (CEP) [EB09] zu-
rückgegriffen. Im CEP werden nicht einzelne Sensorwerte betrachtet, sondern höherwertige
Ereignisse, die durch eine Folge von Werten innerhalb eines Zeitfensters repräsentiert werden.
Ein Beispiel für ein solches Ereignis ist ĎNutzer kommt in ungeheizte WohnungŞ, das sich
aus ĎTemperatur ≤ 15 °CŞ und ĎNutzer nähert sich Smart HomeŞ zusammensetzt. Auf diese
Weise deĄniert der Nutzer private Muster, die er nicht preisgeben möchte, sowie öffentliche
Muster, die für die Servicequalität relevant sind. Durch eine zeitliche Umsortierung der
Ereignisse innerhalb des Datenstroms werden die privaten Muster aufgebrochen und somit
verborgen. Eine Qualitätsfunktion bewertet alle möglichen Permutationen. Hierbei wird
die Anzahl der erfolgreich verborgenen privaten Muster der der False Positives (öffentliche
Muster, die durch die Umsortierung entstanden sind) und der False Negatives (öffentliches
Muster, die durch die Umsortierung verborgen werden) gegenübergestellt. Die Permutation
mit der besten Bewertung wird anschließend auf den Datenstrom angewandt.

Es ist offensichtlich, dass aufgrund des musterbasierten Ansatzes dieses Verfahren er-
heblich weniger restriktiv ist. Dadurch ist es möglich, einer IoT-Anwendung Sensordaten
weitestgehend unverändert zur Verfügung zu stellen und lediglich bei einigen wenigen
den Zeitstempel zu manipulieren, wodurch die Servicequalität erhalten bleibt. Allerdings
stellt dieser Ansatz kein Mittel gegen die unnötige Preisgabe von detaillierten Sensordaten
dar. Wenn beispielsweise ein öffentliches Muster ĎTemperatur ≤ 15 °CŞ lautet, müsste der
Anwendung die exakte Temperatur nicht bekannt sein Ű eine binäre Aussage (ĎerfülltŞ oder
Ďnicht erfülltŞ) wäre ausreichend. Dies wird jedoch bei den Mustern nicht berücksichtigt.

Statistische Verfahren: Auch Differential Privacy Ąndet im IoT-Kontext Anwendung.
Birman et al. [Bi15] stellen einen solchen Ansatz für Smart Grids vor. Hierbei verbleiben die
Daten vollständig auf den Smart Metern der Nutzer, während das Versorgungsunternehmen
nur aggregierte Daten erhält. Differential-Privacy-Techniken stellen sicher, dass diese
Daten keine Rückschlüsse auf einen individuellen Smart Meter (d. h. auf einen Nutzer)
zulassen, die Datenqualität für eine statistische Auswertung dennoch maximal ist. Eine
derartige Anonymisierung lässt sich jedoch nur in solchen Szenarien anwenden, in denen
ausschließlich statistische Informationen über eine Menge an Nutzern, nicht aber über
einen individuellen Nutzer benötigt werden. Für Anwendungsfälle, wie das in Abschnitt 2
beschriebene Smart-Home-Szenario, eignet sich dieses Vorgehen daher nicht. Hier muss es
möglich sein, einen individuellen Nutzer exakt zu bestimmen, um zu entscheiden, welcher
seiner Aktuatoren wie auf die Daten eines bestimmten Sensors reagieren soll.
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(d) Spline-Interpolation.

Abb. 2: Anwendungsbeispiel für die Dateninterpolation und die Spline-Interpolation.

4 Datenschutzkonzepte für Zeitreihendaten

Wie die Diskussion der verwandten Arbeiten zeigt, sind diese für die IoT-Domäne entweder
zu restriktiv (attributbasierte Verfahren), geben unnötig viele Details weiter (Zugriffskon-
trollverfahren und musterbasierte Verfahren) oder lassen sich nicht für personenspeziĄsche
Anwendungsfälle nutzen (statistische Verfahren). Vielmehr sollte man für diesen Anwen-
dungsbereich die charakteristischen Eigenschaften der Daten sowie der Verarbeitungsarten
berücksichtigen. So besitzen bei Zeitreihendaten beispielsweise Ausreißer oft einen höheren
Informationsgehalt und sollten daher besonders geschützt werden. Außerdem kommen bei
der Verarbeitung dieser Daten häuĄg Kompressionstechniken zum Einsatz, um der schieren
Datenmenge Herr zu werden. Wir stellen im Folgenden sechs Datenschutzkonzepte vor, die
auf den Umgang mit Zeitreihendaten ausgelegt sind, d. h. deren Charakteristika ausnutzen.

Dateninterpolation: Datenpunkte, die stark von der Norm abweichen, besitzen oft einen
wesentlich höheren Informationsgehalt, da sie auf ein ungewöhnliches Nutzerverhalten
schließen lassen. Ein Beispiel hierfür ist in Abb. 2a gegeben. In der Kurve sei die Raumlaut-
stärke über die Zeit aufgetragen. Wie man sieht, folgt diese einem zyklischen Muster (z. B.
höhere Lautstärke am Tag als in der Nacht). In der Zeit zwischen t1 = 1.250 und t2 = 1.570
steigt der Lautstärkepegel jedoch unerwartet stark an. Aus diesem Werteverlauf könnte ein
Angreifer beispielsweise ableiten, dass zu dieser Zeit mehr Personen als üblich in dem Raum
anwesend waren. Möchte der Nutzer dies verbergen, könnte er die kompromittierenden Daten
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Abb. 3: Anwendungsbeispiel für die Ausreißererkennung mittels Vorhersagen.

löschen. Dies würde allerdings zu Lücken im Werteverlauf führen und der Angreifer könnte
erkennen, dass ihm Informationen vorenthalten wurden, und über den Grund spekulieren.

Ansätze wie SmarPer [Ol17] gestatten daher Sensordaten durch Mock-Daten (d. h. verfälschte
Daten) zu ersetzen, beispielsweise wenn ein bestimmter Grenzwert überschritten wurde.
Oft wird hierfür jedoch auf Nullwerte zurückgegriffen (siehe Abb. 2b). Für Zeitreihendaten
ist dies allerdings aufgrund des atypischen, rapiden Wertabfalls ebenfalls sehr auffällig.

Wir schlagen daher vor, lineare Interpolation hierfür zu nutzen. Zu diesem Zweck reicht es
aus, sich die beiden Datenpunkte vor und nach dem zu verschleiernden Bereich zu betrachten
und damit die Gleichung f (t) = y1 ∗ t2−t

t2−t1 + y2 ∗ t−t1
t2−t1 aufzulösen (siehe Abb. 2c). Dieses

sehr einfache Verfahren führt allerdings zu kantigen Übergängen. Um noch glaubhaftere
Mock-Daten zu erzeugen, kann auch auf Spline-Interpolation zurückgegriffen werden. Diese
berücksichtigen auch die Steigungen am Anfang und Ende des zu füllenden Bereichs, was
zu glatteren Übergängen führt (siehe Abb. 2d).

Ausreißererkennung mittels Vorhersagen: Während im obigen Beispiel davon ausgegan-
gen wurde, dass Datenpunkte mit einem hohen Informationsgehalt einfach zu identiĄzieren
sind (z. B. mittels eines Grenzwerts), kann sich dies im Allgemeinen als schwierig erweisen.
Zu diesem Zweck kann eine Ausreißererkennung mittels Vorhersagen durchgeführt werden.
Betrachtet man den Werteverlauf aus Abb. 3a, so kommt es zum Zeitpunkt t1 = 89 zu einem
Ausreißer, also einem Datenpunkt mit potentiell hohem Informationsgehalt. Dieser ist aber
nicht offensichtlich, da es z. B. auch zum Zeitpunkt t2 = 101 zu einem Extremum kommt.

In diesem Fall schlagen wir vor, mittels maschinellen Lernens eine Prognose für den
weiteren Verlauf der Sensorwerte zu erstellen. Hierfür werden historische Daten des Nutzers
als Trainingsdaten verwendet, um ein Modell zu lernen. Das heißt, die Werteverläufe der
Vergangenheit werden analysiert und es wird eine Hypothesenfunktion h(t) aufgestellt,
die beschreibt, welcher Sensorwert zum Zeitpunkt tn+1 bei einem gegebenen h(tn) zu
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Abb. 4: Komprimierung von Zeitreihendaten durch Fourier- und Wavelet-Transformationen.

erwarten ist. Wir verwenden hierfür das ARIMA-Modell, das speziell für Zeitreihendaten
ausgelegt ist, da es anstelle des vorherigen Sensorwerts das gleitende Mittel (Mittelwert der
vorangegangenen n Werte) für die Prognose heranzieht. Die Aufteilung in Trainings- und
Anwendungsdaten erfolgt zum Zeitpunkt tsplit = 71, d. h. ab diesem Zeitpunkt erfolgt die
Vorhersage. Abb. 3b stellt die Ist-Werte und die vorhergesagten Werte einander gegenüber.
Weicht der Ist-Wert mehr als ein gegebenes Delta ∆p von der Prognose ab, so handelt es
sich nach unserer DeĄnition um einen Ausreißer, d. h. um ein von der Norm abweichendes
Verhalten, das nicht preisgegeben werden darf. Dieses Verfahren liefert glaubwürdige
Mock-Daten von Haus aus mit, da im Fall von Ausreißern die prognostizierten Werte hierfür
verwendet werden können. Der leichte Versatz der beiden Kurven ergibt sich durch das
gleitende Mittel und kann durch Parameteranpassungen weiter verringert werden.

Signalglättung: Je nach Anwendung kann es aber auch erforderlich sein, genau diese
Abweichungen von der Norm zu identiĄzieren. Im Rahmen von Active Assisted Living will
man beispielsweise automatisch feststellen, ob ein Nutzer gestürzt oder anderweitig in eine
Notsituation geraten ist. Hierzu muss gezielt nach ungewöhnlichen Mustern in den Daten
gesucht werden, während die exakten Sensorwerte hingegen oft vernachlässigt werden
können. Beispielsweise müssen die Daten keine exakten Bewegungsabläufe wiedergeben,
wenn es für die PĆegekraft ausreicht, ungefähr zu wissen, wo der Sturz stattgefunden hat.

Zu diesem Zweck schlagen wir eine Fourier-Transformation vor. Hierbei werden zunächst die
zeitdiskreten, äquidistanten Sensordaten von dem Zeitbereich auf ihren Frequenzbereich ab-
gebildet, indem die Eingangssignalfolge als eine Summe von trigonometrischen Funktionen
ausgedrückt wird. Wendet man diese Transformation auf aufeinanderfolgende Zeitfenster an,
so erzielt man dabei einen BandĄltereffekt, d. h. bei einer geeigneten Wahl des Zeitfensters
lassen sich bestimmte Frequenzen abschwächen. Durch eine anschließende Anwendung
der inversen Fourier-Transformation, erhält man eine geglättete Version der ursprünglichen
Zeitreihe. In Abb. 4a ist dieser Effekt zu erkennen. Hierbei kommt die diskrete Kosinustrans-
formation zum Einsatz. Die N Sensordaten x0, . . . , xN−1 werden dabei auf die Frequenzen
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Abb. 5: Anwendungsbeispiel für eine Clusteranalyse von Zeitreihendaten.

X0, . . . ,XN−1 mittels folgender Funktion abgebildet: Xk =
∑N−1

n=0 xn ∗cos
[
π

N
∗
(
n + 1

2

)
∗ k

]
.

Die Werteverläufe sind weiterhin sichtbar, die Glättung eliminiert jedoch sämtliche Details.

Informationsexploration: Manche Anwendungen kommen mit noch weniger Daten
aus. Eine Einbruchserkennung muss beispielsweise nur erkennen, dass ein ungewöhnliches
Verhalten vorliegt. Daten über den Normalzustand werden hingegen überhaupt nicht benötigt.

In diesem Fall schlagen wir eine Wavelet-Transformation vor. Dabei handelt es sich um eine
alternative Zeit-Frequenz-Transformation. Im Gegensatz zur Fourier-Transformation, die
eine gleichbleibende Zeitfenstergröße für die Transformation nutzt, skaliert die Wavelet-
Transformation das Zeitfenster. Auf diese Weise wird abhängig vom Eingangssignal eine
bessere zeitliche AuĆösung oder FrequenzauĆösung erzielt, was insbesondere bei abrupten
Frequenzwechseln zu besseren Ergebnissen führt. In Abb. 4b wird das Gaußsche Wellenpaket
als Wavelet auf das abgebildete Signal angewandt. In der graĄschen Ergebnisrepräsentation
darunter ist klar ersichtlich, dass dadurch Anomalien in den Daten betont werden (Maxima Ű
hell und Minima Ű dunkel). Diese können im Anschluss der Anwendung gemeldet werden.

Clusteranalyse: Wurden die Anomalien entdeckt, so können diese gruppiert werden.
Hierzu empfehlen wir ein Cluster-basiertes Verfahren. Zunächst werden die Zeitreihendaten
in Abschnitte unterteilt (ein Abschnitt je Anomalie). Diese Abschnitte werden miteinander
verglichen, indem paarweise ein Distanzmaß ermittelt wird. In Abb. 5a wird hierfür
der Dynamic-Time-Warping-Algorithmus [RK04] verwendet. Bei diesem Algorithmus
werden zwei unterschiedliche Signale (Datenreihe A und B) aufeinander abgebildet. Mittels
unterschiedlicher Transformationen werden die einzelnen Datenpunkte des einen in die
des anderen Signals überführt. Jede Transformation ist mit speziĄschen Kosten verbunden.
Diese Kosten werden in eine Matrix eingetragen. Der Algorithmus Ąndet den kürzesten
(i. S. v. kostengünstigsten) Weg von dem einen ins andere Signal (siehe Abb. 5a, rechte Seite).
Die Kosten für diesen Weg stehen für die Distanz der beiden Signale. Für die Gruppierung
stellt jeder Abschnitt stellt zunächst ein eigenes Cluster dar (siehe Abb. 5b). Schrittweise
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Abb. 6: Auswirkungen einer Projektion und einer Selektion auf eine Datenbankanfrage.

werden anschließend die Cluster mit der kleinsten Distanz zusammengefasst, bis alle in
einem einzigen Cluster liegen. Abhängig davon, wie viele Gruppen (d. h. Anomalie-Typen)
man unterscheiden möchte, trennt man die Hierarchie auf (agglomerative hierarchische
Clusteranalyse). In Abb. 5b werden zwei Gruppen von Anomalien gebildet (Cut 1). Diese
können mit einem sprechenden Schlagwort versehen werden, das das zugrundeliegende
Ereignis beschreibt (z. B. ĎSturzŞ). Anschließend können die von Stach et al. [St18]
vorgestellten Techniken angewandt werden, um deren zeitliche Abfolge zu verschleiern.

Query Rewriting: Selbst wenn die Daten bereits der Batch-Verarbeitung vorliegen und
keine privaten Informationen entfernt wurden, können die Daten noch geschützt werden.
Hierfür kann Query Rewriting genutzt werden, d. h. eine Anfrage wird automatisch vor der
Ausführung umgeschrieben. List. 1 verdeutlicht dieses Vorgehen. Stellt der Nutzer beispiels-
weise die Anfrage a an eine Datenbank, so erhält er alle in der Tabelle Ďmeine_sensorenŞ
gespeicherten Daten. Eine Projektion blendet bestimmte Spalten (d. h. Sensorattribute) aus.
Anfrage b sorgt dafür, dass der Nutzer nur noch Temperaturdaten erhält. Eine Selektion
blendet hingegen Spalten (d. h. Zeitbereiche) aus. Anfrage c gibt nur die Daten der letzten
Woche zurück. Die Auswirkungen dieser Manipulationen sind in Abb. 6 veranschaulicht.
Schließlich kann eine Aggregation die Daten zusätzlich verdichten. So gibt Anfrage d nur
die durchschnittliche Temperatur je Raum zurück.

Diskussion der Datenschutzkonzepte: Die sechs vorgestellten Datenschutzkonzepte
für Zeitreihendaten operieren auf unterschiedlichen Abstraktionsleveln. Je nach Anwen-
dungsfall kann eine andere Strategie zum Einsatz kommen. Dadurch kann gewährleistet
werden, dass private Informationen geschützt werden und dennoch die Servicequalität

1 SELECT *

2 FROM "meine_sensoren"

(a) Anfrage über alle Daten.

1 SELECT "temperatur"

2 FROM "meine_sensoren"

(b) Anwendung einer Projektion.

1 SELECT *

2 FROM "meine_sensoren"

3 WHERE time > now() - 7d

(c) Anwendung einer Selektion.

1 SELECT MEAN("temperatur")

2 FROM "meine_sensoren"

3 GROUP BY "raum"

(d) Anwendung einer Aggregation.

List. 1: Anwendungsbeispiele für Query Rewriting.
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Abb. 7: Der TICK-Stack als Implementierung der Lambda-Architektur.

aufrechterhalten bleibt, d. h. die IoT-Anwendung wird weiterhin mit ausreichend Daten
versorgt, um ihre Analysen durchzuführen. Mittels Dateninterpolation können konkrete
Werte(bereiche) mit einem hohen Informationsgehalt verborgen werden. Abhängig davon,
wie wichtig es ist, dass einem Angreifer diese Manipulation nicht auffällt, kann hierfür
beispielsweise eine einfache lineare Interpolation, Splines oder maschinelles Lernen genutzt
werden. Die Vorhersagen, die letzteres ermöglicht, helfen auch bei der IdentiĄkation von
potentiell schützenswerten Datenpunkten. Sollen nicht nur einzelne Datenpunkte verborgen
werden, sondern eine Unschärfe auf das gesamte Sensorsignal angewandt werden, eignen
sich Fourier-Transformationen zur Signalglättung. Die Wavelet-Transformationen führt
diese Filterung noch weiter, indem sie Anomalien in den Daten pointiert. Dies dient der
Informationsexploration. Auf diesen Anomalien kann eine Clusteranalyse durchgeführt
werden, um die Daten noch weiter zu verdichten. Auch Kombinationen dieser Strategien sind
möglich. So können beispielsweise alle Anomalien identiĄziert werden und ausgewählte mit-
tels Dateninterpolation verborgen werden. Während diese Strategien proaktiv sind, schützt
Query Rewriting die Daten auch, wenn sie bereits an die Batch-Verarbeitung weitergeleitet
wurden. Dieses Verfahren ist sehr mächtig und kann beliebige Restriktionen auf Anfragen
anwenden. Allerdings steigt die Komplexität dieses Verfahrens je nach Restriktion stark an.

Im Nachfolgenden stellen wir Implementierungsansätze für diese Schutzkonzepte vor und
diskutieren anhand des TICK-Stacks, wie dadurch Privacy by Design ermöglicht wird.

5 Implementierungsansätze

Der TICK-Stack ist eine Implementierung der Lambda-Architektur (siehe Abb. 7). Er besteht
aus vier Komponenten: Der Telegraf (Verteilerkomponente) sammelt Daten von beliebigen
Datenquellen und stellt diese der InĆuxDB (Batch-Verarbeitung) und dem Kapacitor
(Datenstromverarbeitung) zur Verfügung. Die InĆuxDB ist eine dedizierte Datenbank für
Zeitreihendaten während der Kapacitor eine Verarbeitungs-Engine für Zeitreihendaten ist.
Neben den Daten von Telegraf hat er auch Zugriff auf die InĆuxDB. Der Chronograf kann
mit diesen beiden Komponenten interagieren und die dort berechneten Analyseergebnisse für
Verbraucher aufbereiten. Er stellt gleichzeitig die Schnittstelle zum Nutzer dar, der darüber
Anfragen an die InĆuxDB und den Kapacitor stellen kann. Somit besitzt der TICK-Stack
alle Funktionalitäten, die eine IoT-Anwendung benötigt (siehe Abschnitt 2).
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Wir haben die in Abschnitt 4 vorgestellten Konzepte als Python-Skripte umgesetzt, die selbst
auf einem Raspberry Pi effizient ausgeführt werden können. Somit könnten sie beispielsweise
in der Edge, also an einem vom Nutzer kontrollierten Punkt, die Daten vorĄltern, bevor diese
zur Verarbeitung weitergereicht werden. Da die einzelnen Komponenten des TICK-Stacks
verteilt ausgeführt werden können, ist es daher möglich den Telegraf ebenfalls in der Edge zu
betreiben und darin unsere Skripte zu integrieren. Somit ist sichergestellt, dass die InĆuxDB
und der Kapacitor keine privaten Daten mehr erhalten. Da diese beiden Komponenten aber
selbst ebenfalls Python-Schnittstellen besitzen, können unsere Skripte auch anbieterseitig
angewandt werden, um so Privacy by Design zu realisieren. Ein Beispiel hierfür wäre eine
rollenbasierte Zugriffsschicht, die dem Chronograf vorgeschaltet ist. Je nach IoT-Anwendung
wählt diese Zugriffsschicht die entsprechenden Datenschutzkonzepte aus (entsprechend der
Rolle der Anwendung), um dadurch eine DSGVO-konforme Verarbeitung zu gewährleisten.

6 Zusammenfassung

Die massiven Fortschritte, die IoT-fähige Geräte in den letzten Jahren bezüglich Rechenleis-
tung, Übertragungsgeschwindigkeit sowie Sensorik erfahren haben, haben die technischen
Voraussetzungen für eine Vielzahl an IoT-Anwendungen geschaffen. Sie durchdringen
sämtliche Bereiche des täglichen Lebens, beispielsweise Smart Homes, den Gesundheits-
sektor oder die Industrie 4.0. Um die Vorteile dieser Anwendungen genießen zu können,
müssen Nutzer allerdings viele und zum Teil hochgradig private Daten preisgeben. Heutige
Datenschutzlösungen sind allerdings nicht auf die speziellen Eigenschaften der hierbei zum
Einsatz kommenden Zeitreihendaten angepasst, wodurch sie unnötig restriktiv sind.

In diesem Artikel stellen wir daher sechs Datenschutzkonzepte speziell für Zeitreihendaten
vor. Diese Konzepte berücksichtigen neben der Struktur der Daten auch deren spätere
Verarbeitungsarten. So ist die Dateninterpolation und die Ausreißererkennung vergleichbar
mit der Rauschunterdrückung, die auf Sensordaten häuĄg angewandt wird, während die Si-
gnalglättung und Informationsexploration respektive Clusteranalyse oft zur Komprimierung
von Sensordaten genutzt werden. Mithilfe von Query Rewriting kann der Zugriff auf die
Daten weiter eingeschränkt werden. Auf diese Weise lassen sich private Daten zurückhalten
und damit gezielt private Informationen vor IoT-Anwendungen verbergen. Gleichzeitig wird
die Servicequalität beinahe beibehalten, da viele der Operationen ohnehin zu einem späteren
Zeitpunkt angewandt worden wären. Diese Konzepte haben wir als leichtgewichtige Python-
Skripte umgesetzt, die sich beispielsweise in den TICK-Stack integrieren lassen. Damit kann
die Forderung der DSGVO nach einer handhabbaren Privacy-by-Design-Datenschutzlösung
erfüllt werden, ohne die Servicequalität von IoT-Anwendungen unnötig einzuschränken. In
zukünftigen Arbeiten gilt es nun zu prüfen, wie sich die KonĄguration der Skripte (d. h. die
SpeziĄkation der Privacy-Richtlinien) nutzerspeziĄsch automatisieren lässt (z. B. mithilfe
von maschinellem Lernen), um so die Belastung für den Nutzer zu reduzieren.

Danksagung: Die in diesem Beitrag vorgestellte Forschungsarbeit entstand aus dem
PATRON-Forschungsauftrag, der von der Baden-Württemberg Stiftung Ąnanziert wurde.
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Datenqualität bei algorithmischen Entscheidungen  

Jeremy Stevens1   

Abstract: Die Kontrolle der Ergebnisse algorithmischer Entscheidungen auf Basis von 
Machine Learning-Verfahren stellt das Recht vor eine Vielzahl von Herausforderungen. 
Entsprechende Algorithmen analysieren umfangreiche Datenbestände und nutzen die in 
den Daten enthaltenen Muster und Gesetzmäßigkeiten zur Prognose. Die Qualität der 
verwendeten Daten hat daher einen erheblichen Einfluss auf das Ergebnis algorithmi-
scher Entscheidungen. Der Beitrag soll aufzeigen, dass bestehende datenschutzrechtliche 
Konzepte zur Überprüfung der Qualität der verwendeten Daten keine hinreichende Kon-
trolle gewährleisten. Weder das System individueller Betroffenenrechte noch die Befug-
nisse der Datenschutzbehörden sind hierfür ausreichend. Dementsprechend sollen zuletzt 
Regulierungsmöglichkeiten aufgezeigt werden. 

Keywords: Datenqualität; Algorithmische Entscheidungen; DSGVO 

1 Einleitung 

Künstliche Intelligenz und deren Anwendung im Rahmen automatisierter Entscheidun-
gen stellen das Recht vor eine Vielzahl von Herausforderungen, insbesondere vor die 
Frage, inwiefern eine Kontrolle algorithmischer Entscheidungsergebnisse gewährleistet 
werden kann.  Die fortschreitende technische Entwicklung macht dabei zunehmend 
komplexe Anwendungen und eine Automatisierung weiter Lebensbereiche möglich. Das 
Versprechen einer objektiven und präzisen Bearbeitung von Massenverfahren macht 
algorithmische Entscheidungsverfahren für Wirtschaft und Verwaltung interessant.2 
Berichte über bestehende Anwendungen bieten jedoch einige problematische Beispiele, 
in denen der Einsatz von Algorithmen zu falschen oder diskriminierenden Ergebnissen 
geführt hat. So besteht berechtigter Anlass zur Sorge, dass der im US-Justizsystem ein-
gesetzte COMPAS-Algorithmus zur Einschätzung der Rückfallwahrscheinlichkeit verur-
teilter Straftäter erheblich zulasten afroamerikanischer Personen urteilt.3 Ähnliche Be-
denken bestehen im Rahmen des polizeilichen Einsatzes von Algorithmen zur Prognose 

                                                           

1 Goethe-Universität Frankfurt, Lehrstuhl für Öffentliches Recht, Informationsrecht, Umweltrecht, Verwal-
tungswissenschaft, Theodor-W.-Adorno-Platz 4, 60323 Frankfurt am Main, stevens@jur.uni-frankfurt.de 
2 Entsprechende Überlegungen finden sich beispielsweise in der KI-Strategie der Bundesregierung. 
3 Siehe hierzu die Recherche von ProPublica, verfügbar unter https://www.propublica.org/article/machine-bias-
risk-assessments-in-criminal-sentencing; https://www.propublica.org/article/how-we-analyzed-the-compas-
recidivism-algorithm 
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von Straftaten.4 Mehrere Projekte zum Einsatz von IBM Watson zur Behandlung von 
Krebspatienten wurden wieder eingestellt, nachdem der Algorithmus häufig fehlerhafte 
Diagnosen und Behandlungsempfehlungen erstellt hatte.5 Ziel einer rechtlichen Kontrol-
le algorithmischer Entscheidungen muss sein, solche Fehleinschätzungen zu vermeiden. 

Moderne Algorithmen basieren auf Machine Learning-Methoden. Diese erstellen auf 
Grundlage einer Analyse umfangreicher Datenbestände eigenständige Entscheidungs-
modelle. Eine effektive Regulierung algorithmischer Entscheidungsprozesse setzt ein 
Verständnis dieser Methoden voraus. Der Beitrag beginnt daher mit einer kurzen Dar-
stellung der Grundlagen des Machine Learning mit einem besonderen Fokus auf die 
Bedeutung der verwendeten Daten. Im Anschluss werden bestehende Datenqualitäts-
standards im Datenschutzrecht analysiert und Probleme mit deren Anwendung auf algo-
rithmischen Entscheidungssystemen aufgezeigt. Zuletzt sollen alternative Regulie-
rungsmöglichkeiten skizziert werden. 

2 Grundlagen des Machine Learning und Bedeutung der Daten-
qualität 

Der Begriff des Machine Learning umfasst verschiedene statistische Methoden, durch 
die Algorithmen ohne umfassende menschliche Programmierung Lösungsmodelle für 
spezifische Aufgaben entwickeln können. Machine Learning Algorithmen nutzen um-
fangreiche Datenbestände als Input, um mittels statistischer Analyse Muster und Ge-
setzmäßigkeiten in den Daten zu erkennen und auf dieser Grundlage einen entsprechen-
den Output zu prognostizieren. Die Funktionsweise der einzelnen Methoden weicht zum 
Teil erheblich voneinander ab. Grundlegende Strukturen des Entwicklungsprozesses 
lassen sich aber für die rechtliche Diskussion verallgemeinern.  

Ausgangspunkt der Entwicklung eines Machine Learning Algorithmus sind zumeist 
umfangreiche Datenbestände. Hierbei handelt es sich in der Regel um Big Data, daher 
große Mengen von unstrukturierten und semi-strukturierten Daten.6 Diese Daten können 
unmittelbar bei den Betroffenen erhoben werden, auf den Angaben und Einschätzungen 
von Mitarbeitern und Einsatzkräften, wie medizinischem Personal und Polizeibeamten, 
beruhen oder aus bestehenden Datenbanken bezogen werden. 

Algorithmen prüfen diese Datenbestände im Rahmen einer statistischen Analyse auf 
Korrelationen zwischen einzelnen Inputvariablen und dem zu prognostizierenden Out-
put. Die hierbei gefundenen Muster dienen als Grundlage des Prognosemodells. Auf-
grund der häufig hohen Anzahl an Variablen und der Funktionsweise vieler Methoden ist 

                                                           

4Siehe hierzu Ki17. 
5https://www.faz.net/aktuell/wirtschaft/kuenstliche-intelligenz/computer-watson-scheitert-zu-oft-bei-
datenanalyse-15619989.html 
6 Daneben beschreibt der Begriff auch Technologien, welche zur Verarbeitung der umfangreichen Datenmen-
gen eingesetzt werden. 
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die Herleitung der Prognose für Menschen häufig gar nicht oder nur mit erheblichem 
Aufwand nachvollziehbar. Aus diesem Grund wird im Zusammenhang mit Machine 
Learning häufig von einer Black Box gesprochen.7 Die fehlende Interpretierbarkeit kann 
durch aktuelle Methoden zur Erklärbarkeit algorithmischer Ergebnisse auch nicht hinrei-
chend ausgeglichen werden.8 

Nach Abschluss der Entwicklung soll der Algorithmus im Realeinsatz zutreffende Prog-
nosen erstellen können. Eine fehlerhafte Datengrundlage oder die Anwendung in einem 
abweichenden Kontext können zu fehlerhaften Entscheidungen führen, ohne dass dies 
für Betroffene erkennbar wäre. Ein Bericht der Investigativplattform ProPublica legt 
eine solche Situation im Fall des COMPAS-Algorithmus nahe.9 Die Veröffentlichung 
hat eine umfassende Diskussion über den Einsatz und die Beurteilung von 
Prognosesoftware im Justizsystem ausgelöst.10 Die fehlerhaften Prognosen von IBM 
Watson lassen sich wiederum zum Teil auch auf eine Diskrepanz zwischen den in der 
Entwicklung genutzten Datenbeständen und der Anwendung in den einzelnen Kranken-
häusern zurückführen. Die Entwicklung erfolgte in Kooperation mit einem US-
Krankenhaus mit überwiegend wohlhabenden Patienten. Muster in den Krankheitsbil-
dern bilden diese spezifischen Umstände ab und sind als Grundlage einer Prognose le-
diglich für diese spezielle Situation geeignet. Eine Übertragung des Algorithmus auf 
andere Krankenhäuser führt zu fehlerhaften Ergebnissen.11  

Die verwendeten Daten haben einen erheblichen Einfluss auf algorithmische Entschei-
dungen. Die Gewährleistung einer qualitativen Datengrundlage stellt einen wichtigen 
Bestandteil der Kontrolle algorithmischer Entscheidungen dar. Wie die Beispiele zeigen, 
handelt es sich bei der Beurteilung der Datenqualität jedoch um eine komplexe Aufgabe, 
bei der unter anderem der Anwendungskontext, mögliche Fehler oder Verzerrungen bei 
der Datenerhebung oder strukturelle Benachteiligung einzelner Bevölkerungsgruppen 
relevant sein können.  

Fraglich ist vor diesem Hintergrund, wie das Recht mit der Problematik der Datenquali-
tät umgehen soll. 

3 Rechtliche Anforderungen an die Datenqualität 

Im Folgenden sollen kurz bestehende rechtliche Anforderungen an die Datenqualität, 
insbesondere im Zusammenhang mit algorithmischen Entscheidungen, untersucht wer-

                                                           

7 So beispielsweise Sh18, Kr17, Wi18, Pa15. 
8 Entsprechende Methoden, wie LIME (Local Interpretable Model-Agnostic Explanations, siehe hierzu  
RSG16) bieten zwar Ansätze zur Erklärbarkeit, sind aber nicht in jeder Situation wirksam einsetzbar. 
9 Eine abschließende Beurteilung ist bei kommerziellen Algorithmen häufig schwierig, da die Anbieter deren 
Funktionsweise als Geschäftsgeheimnis behandeln. 
10 Zum Bericht von ProPublica siehe Fn. 3; eine Übersicht über die Gesamtdebatte bietet Wa. 
11 Siehe Fn. 5 
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den. Als Untersuchungsgegenstand bietet sich insoweit die Datenschutzgrund-
verordnung an.12  Diese befasst sich zum einen mit der Regulierung algorithmischer 
Entscheidungen13 und enthält zum anderen Vorgaben zur Datenqualität, die bisher noch 
nicht so viel Beachtung gefunden haben.14 Daneben soll der Umgang mit Datenqualität 
im US-Recht beleuchtet und der rechtlichen Sichtweise ein Überblick über technische  
Konzeptionen der Datenqualität entgegengestellt werden. 

3.1. Anforderungen der Datenschutzgrundverordnung 

Vorrangiger Anknüpfungspunkt im Rahmen der Datenschutzgrundverordnung ist 
Art. 5 Abs. 1 lit. d DSGVO, der die sachliche Richtigkeit der Daten zu einem Grundsatz 
der Datenverarbeitung erhebt15. Daneben könnten auch die Anforderungen an den Ein-
satz algorithmischer Entscheidungssysteme nach Art. 13 ff. und 22 DSGVO möglicher-
weise Auswirkungen auf Datenqualitätsstandards haben. 

Art. 5 Abs. 1 lit. d DSGVO schreibt vor, dass personenbezogenen Daten „sachlich rich-
tig und erforderlichenfalls auf dem neuesten Stand sein“ müssen und darüber hinaus 
„alle angemessenen Maßnahmen zu treffen [sind], damit personenbezogene Daten, die 
im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht 
oder berichtigt werden („Richtigkeit”)“.  

Die Auslegung des Begriffs der „Richtigkeit“ im Sinne von Art. 5 Abs. 1 lit. d DSGVO 
ist noch nicht eindeutig geklärt. Basierend auf dem deutschen Wortlautverständnis wird 
die Anwendung zum Teil auf Fakten im Sinne einer klaren Trennung zwischen „richtig“ 
und „unrichtig“ beschränkt.16 Zwar kann hiernach auch eine unvollständige Darstellung 
der Wirklichkeit zur Unrichtigkeit der Daten führen. Insgesamt beschränkt sich dieser 
Ansatz jedoch auf eindeutig nachweisbare Daten. Ein Kontextbezug besteht insoweit 
lediglich hinsichtlich der Aktualität der Daten. Persönliche Daten sind grundsätzlich auf 
dem neusten Stand zu halten, es sei denn, sie beziehen sich explizit auf einen früheren 
Zeitpunkt.17 

Die Gegenansicht beruft sich auf die komplexere Bedeutung des „accuracy“-Begriffs der 
englischen Sprachfassung18 und befürwortet eine Ausweitung des Begriffs der Richtig-

                                                           

12 Wie Ho16a in Bezug auf Big Data zutreffend hinweist, betrifft die Frage der Datenqualität nicht nur perso-
nenbezogene Daten, sondern ebenso anonyme oder sachbezogene Daten.  
13 Dies betrifft insbesondere Art. 22 DSGVO, welcher „automatisierte Entscheidungen im Einzelfall“ regeln 
soll. 
14 Siehe insoweit  Ho16a, Ho16b. 
15 Dieser ist gemäß Art. 83 Abs. 5 lit. a DSGVO mit einer erhebliche Bußgeldandrohung verbunden, weswegen 
die Norm auch in der Praxis von hoher Bedeutung sein wird. 
16 So Ro19. 
17 So Ro19. 
18 Der französische Wortlaut „exactitude“ ermöglicht eine vergleichbare Auslegung des Begriffs. 
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keit, im Sinne von Zielgerichtetheit oder Genauigkeit, auf Werturteile und Prognosen.19 
Eine unrichtige Prognose wäre nach dieser Ansicht beispielsweise bei Zugrundelegung 
falscher Tatsachen gegeben.20 

Die Diskussion um die sachliche Richtigkeit von Daten wurde bisher vorwiegend im 
Rahmen der Betroffenenrechte nach Art. 12 ff. DSGVO geführt. 21 Bei der Beurteilung 
des Anspruchs auf Berichtigung unrichtiger Daten nach Art. 16 DSGVO und vergleich-
baren Sachverhalten22 sind insbesondere durch den Betroffenen beweisbare Tatsachen 
relevant. Bei der Kontrolle nichtrechtlicher Wertungen halten sich Gerichte mangels 
entsprechender Fachkompetenz in der Regel zurück.23 Angesichts einfacher Sachverhal-
te ist eine enge Konzeption der Datenqualität möglicherweise ausreichend. In Bezug auf 
Big Data und algorithmische Entscheidungen sind einem solchen Ansatz jedoch Grenzen 
gesetzt. Big Data ist per Definition zu umfangreich und zu komplex, um diese mit manu-
ellen Methoden zu bewältigen. Eine Kontrolle der Datenqualität muss daher gegebenen-
falls an anderen Kriterien anknüpfen können. Dies gilt insbesondere bei Daten, deren 
Richtigkeit nicht ohne Weiteres ersichtlich ist sowie bei kontextbezogenen Daten als 
Grundlage einer algorithmischen Entscheidung.  

Ein Beispiel hierfür sind Daten zur Social Media-Nutzung oder dem Einkaufsverhalten 
bestimmter Personen. Die einzelnen Likes bzw. Einkaufsartikel tragen für den Einzelnen 
häufig keine große Bedeutung. Der Betroffene wird daher häufig nicht in der Lage sein, 
die Daten vollständig zu verifizieren. Das gleiche gilt für auf dieser Grundlage getroffe-
nen Prognosen über zukünftiges Verhalten. Die Probleme bei der Nutzung der medizini-
schen Prognosen des IBM Watson zeigen deutlich, dass Daten in einer spezifischen 
Situation inhaltlich zutreffend erhoben worden sein und trotzdem in einer anderen Situa-
tion zu unbrauchbaren Ergebnissen führen können. 

Ein differenzierterer rechtlicher Datenqualitätsstandard im Sinne des „accuracy“-
Ansatzes wäre eher geeignet, technische Standards zu integrieren und einen nutzbaren 
Maßstab für die Kontrolle von Big Data Anwendungen zu liefern.24 Mangels einer ein-
deutigen Begriffsbedeutung verbleibt bis zur konkreten Klärung eine gewisse Rechtsun-
sicherheit bei der Anwendung des Grundsatzes.25 

Weitere Anforderungen zur Datenqualität könnten gegebenenfalls aus den spezifischen 
Anforderungen an den Einsatz automatisierter Verfahren nach Art. 13 Abs. 2 lit. f, Art. 
14 Abs. 2 lit. g, Art. 15 Abs. 1 lit. h DSGVO und Art. 22 DSGVO folgen. Demnach sind 
                                                           

19 Ho16a; Scb Eine weite Anwendung liegt auch den Überlegungen der Art. 29 Datenschutzgruppe zugrunde, 
auch wenn dies nicht explizit benannt wird, siehe Ar18.  
20 Scb. 
21 Vergleiche die Diskussion in diesem Rahmen mit  teils anderen Positionen: Ho16a, Wo. 
22 Vergleichbare Entscheidungen über die Richtigkeit von Aussagen sind beispielsweise in Unterlassungsklage-
verfahren zu treffen. In diesem Kontext schränkt die Meinungsfreiheit die Kontrolle wertender Äußerungen 
ein.  
23 Ein Beispiel hierfür bietet die umfassende Rechtsprechung zur Beurteilung von Prüfungsleistungen. 
24 So auch Ho16a. 
25 Deswegen für eine nachsichtige Anwendung plädierend Ho16a. 
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Betroffenen aussagekräftige Informationen über die involvierte Logik des automatisier-
ten Verfahrens zur Verfügung zu stellen. Dies wird durch Erwägungsgrund 71 ergänzt, 
der die Verwendung geeigneter mathematischer oder statistischer Verfahren sowie tech-
nische und organisatorische Maßnahmen zur Sicherstellung richtiger Daten und Fehler-
vermeidung vorsieht. Der Begriff der „involvierten Logik“ sowie die in Erwägungsgrund 
71 angesprochenen Vorkehrung könnten bei entsprechender Auslegung zur Bestimmung 
notwendiger Datenqualitätsstandards herangezogen werden. Soweit ersichtlich werden 
aber bisher keine entsprechenden Konzepte in diesem Rahmen diskutiert. Vielmehr 
beschränkt die Literatur die Information zur involvierten Logik auf die Darstellung der 
entscheidungsrelevanten Kriterien. 26 

3.2. Datenqualität im US-Recht 

Die Datenqualität ist auch Gegenstand des US-amerikanischen Rechts. Interessant sind 
insoweit insbesondere der Privacy Act 1974, der Data Quality Act 2001 und die hierzu 
ergangenen Richtlinien sowie der Fall Loomis v. Wisconsin. 

§ 552a (e) (5) des Privacy Act 1974 verpflichtet staatliche Behörden bei Entscheidungen 
gegenüber Einzelpersonen „accuracy, relevance, timeliness, and completeness” der zu-
grunde gelegten Daten sicherzustellen. Anstelle eines allgemeinen Begriffs werden di-
rekt mehrere Qualitätsmerkmale formuliert. Die Merkmale der Genauigkeit, Relevanz, 
Aktualität und Vollständigkeit der Daten werden in der Datenschutzgrundverordnung 
zwar ebenfalls erfasst. Die Formulierung des Privacy Act ist jedoch klarer gefasst und 
erlaubt eine differenzierte Anwendung einzelner Qualitätsmerkmale. Der Begriff der 
„accuracy“ im Kontext des Privacy Act entspricht einem weiten Verständnis der Rich-
tigkeit gemäß Art. 5 Abs. 1 lit. d DSGVO im Sinne von Genauigkeit und Zielgerichte-
theit.27 Anders als die Datenschutzgrundverordnung ist der Privacy Act jedoch auf die 
Datenverarbeitung von staatlichen Behörden beschränkt. Für andere Rechtsbereiche 
existieren vergleichbare Spezialgesetze.28  

Im Rahmen des Data Quality Act29 wurde das Office of Management and Budget zum 
Erlass v on Richtlinien ermächtigt, um „quality, objectivity, utility, and integrity of in-
formation“ zu gewährleisten. Die auf dieser Grundlage erlassenen Vorgaben zur Daten-
bzw. Informationsqualität sind vorwiegend verfahrensbezogen, wie beispielsweise die 
Gewährleistung der Objektivität durch Peer-Review-Verfahren.30 Auch wenn diese 
Standards vorwiegend mit Blick auf die Veröffentlichung von Studien geschaffen wur-
den, lassen sich hieraus Schlussfolgerungen für rechtliche Anforderungen an die Daten-

                                                           

26 So beispielsweise Sca, Di19 und die Überlegungen der Art. 29 Datenschutzgruppe, siehe Ar18. 
27 Siehe hierzu beispielsweise Doe v. U.S., 821 F.2d 694 (C.A.D.C.,1987) 
28 Weitere Beispiele und Verweise bei Ho16a. 
29 Der Data Quality Act bzw. Information Quality Act wurde als sogenannter “rider” als Section 515 of the 
Consolidated Appropriations Act, 2001 durch den Kongress beschlossen und hat daher keinen offiziellen 
Namen. 
30 Zu einer Analyse dieses Ansatzes im Rahmen des Data Quality Acts, siehe Ga. 
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qualität algorithmischer Entscheidungen ziehen. Der Data Quality Act zeigt insbesonde-
re auf, dass eine Regulierung der Daten- oder Informationsqualität sich auch auf deren 
Inhalt auswirkt.31 Denn verschiedene Lobbyorganisationen haben versucht mit dem 
Vorwurf einer fehlenden Informationsqualität kritische Studien zu unterdrücken, bei-
spielsweise zur gesundheitsschädlichen Wirkung übermäßigen Salzkonsums.32 

Der Supreme Court of Wisconsin hatte im Verfahren Loomis v. Wisconsin über die 
Zulässigkeit der Verwendung des COMPAS-Algorithmus zu entscheiden.33 Die Nutzung 
der Prognosesoftware wurde für zulässig befunden unter Berufung auf die Möglichkeit 
des Beschwerdeführers unrichtige Daten korrigieren zu können. Die der engen Sichtwei-
se zu Art. 5 Abs. 1 lit. d DSGVO vergleichbare Ansicht des Gerichts wurde in der Lite-
ratur als den Anforderungen des Problems nicht entsprechend kritisiert.34 

Das US-Recht bietet daher verschiedene Anknüpfungspunkte für eine Diskussion zur 
Datenqualität, die im Rahmen einer europäischen Debatte berücksichtigt werden können. 

3.3. Technische Datenqualitätsstandards 

Bei der Ausarbeitung rechtlicher Anforderungen an die Datenqualität kann auf umfas-
sende technische Standards und entsprechende Forschungsarbeiten zurückgegriffen 
werden. Der Umfang und die Komplexität vorhandener Ansätze stellt die Rezeption 
durch die Rechtswissenschaften jedoch auch vor Schwierigkeiten.35 Daher soll nur kurz 
ein Überblick zu technischen Konzeptionen der Datenqualität gegeben werden.  

Die Datenqualität kann aus technischer Sicht beispielsweise als „fitness for use“ defi-
niert werden.36 Dieser nutzenorientierte Ansatz macht die Kontextabhängigkeit der Da-
tenqualität deutlich. Eine andere Möglichkeit ist die Definition der Datenqualität als Maß 
der Übereinstimmung zwischen dem durch die Daten des Informationssystems präsen-
tierten Bild und den tatsächlichen Daten.37 Technische Standards sind stark ausdifferen-
ziert mit einer Vielzahl von konkreteren Indikatoren, wie die Verlässlichkeit der Daten 
entsprechend der Kompetenz und Glaubwürdigkeit der datenerhebenden Stelle.  Ent-
sprechende Standards finden sich auch in technischen Normierungen, wie der ISO 8000 
Norm. Aufgrund der fortschreitenden Entwicklung und der Vielzahl von Anwendungs-

                                                           

31 Zu den weiteren Implikationen, siehe Ga. 
32 Salt Institute v. Leavitt, 440 F.3d 156 (4th Cir. 2006), daneben haben auch andere Gruppen versucht den 
Data Quality Act für Deregulierungsinteressen zu instrumentalisieren: 
https://www.washingtonpost.com/archive/ politics/2004/08/16/data-quality-law-is-nemesis-of-
regulation/3c35ae56-7935-4694-b125-348a374b657b/?utm_term=.79ca035c7e08 
33 Loomis, 881 N.W.2d at 756 
34 Zu einer umfassenden Darstellung der US-amerikanischen Diskussion hierzu, siehe Wa. 
35 Für eine Übersicht zur Forschung zur Datenqualität bei Big Data, siehe beispielsweise MBP. 
36Siehe beispielsweise TB98. 
37 Mit weiteren Nachweisen He. 
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bereichen stehen allgemeingültige Standards zur Kontrolle der Datenqualität derzeit 
noch aus.38  

Aufgrund der unterschiedlichen Zielsetzungen lassen sich technische Ansätze nicht ohne 
weiteres auf rechtliche Standards übertragen. Sie bieten jedoch einen Anknüpfungspunkt 
für eine fundierte und tiefergehende rechtliche Diskussion und eine Ausarbeitung diffe-
renzierter rechtlicher Standards. 

4 Anwendung der Regulierung auf algorithmische Entscheidungs-
systeme 

 
Fraglich ist, ob die dargestellten rechtlichen Ansätze zur Überprüfung der Datenqualität 
zur Regulierung algorithmischer Entscheidungssysteme geeignet sind. Dies setzt voraus, 
dass durch rechtliche Anforderungen mögliche Fehler vermieden werden können und 
dass die entsprechenden Normen praktisch anwendbar sind. 

Die Rechtsdurchsetzung im Rahmen der Datenschutzgrundverordnung erfolgt zum einen 
durch Tätigwerden der Aufsichtsbehörden und zum anderen durch die Betroffenen 
selbst. Fraglich ist, inwiefern diese jeweils die Datenqualität algorithmischer Entschei-
dungssysteme überprüfen können.  

4.1. Geltendmachung von Betroffenenrechten 

Betroffene einer algorithmischen Entscheidung sind in der Regel auf Informationen des 
Verantwortlichen angewiesen, um deren Rechtmäßigkeit überprüfen und gegebenenfalls 
weitere Rechte geltend machen zu können. Angesichts der Schwierigkeiten bei der Er-
klärung der maßgeblichen Gründe einer algorithmischen Entscheidung39 stellt sich die 
Frage, ob die Datenschutzgrundverordnung Betroffenen eine Überprüfung der Datenqua-
lität ermöglicht. 

Betroffene können gegenüber Verantwortlichen ein Auskunftsrecht nach 
Art. 15 Abs. 1 DSGVO geltend machen. Dies umfasst einerseits eine Auskunft über die 
sie betreffenden beim Verantwortlichen gespeicherten Daten und zum anderen nach Art. 
15 Abs. 1 lit. h DSGVO aussagekräftige Informationen über die involvierte Logik der 
automatisierten Entscheidungsfindung.40 Der Bedeutungsumfang des Begriffs der invol-
vierten Logik ist noch nicht abschließend geklärt. Überwiegend wird hierunter eine Of-
fenlegung der wesentlichen Entscheidungskriterien gefasst und das Verhältnis zum Ge-

                                                           

38 Siehe zu technischen Ansätzen und Standards: TSD18, CZ15. 
39 Vergleiche zu möglichen Erklärungsansätzen und deren Akzeptanz durch Betroffene: Bi18. 
40 Art. 13, 14 DSGVO normiert vergleichbare Informationspflichten des Verantwortlichen. 
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schäfts- und Betriebsgeheimnisschutz diskutiert.41 Die Datenqualität wird bisher nicht 
erfasst. Dementsprechend umfasst der Auskunftsanspruch nach Art. 15 Abs. 1 DSGVO 
keine Informationen zur Datenqualität.  

Betroffenen fehlt damit die Möglichkeit die Datenqualität algorithmischer Entscheidun-
gen zu überprüfen. 

4.2. Kontrolle durch Aufsichtsbehörden 

Die datenschutzrechtlichen Aufsichtsbehörden können grundsätzlich die Einhaltung der 
Grundsätze der Datenverarbeitung nach Art. 5 DSGVO überprüfen und im Zweifel nach 
Art. 83 DSGVO ein Bußgeld verhängen. Es besteht daher theoretisch die Möglichkeit 
auf Grundlage des Grundsatzes der sachlichen Richtigkeit von Daten nach Art. 5 Abs. 1 
lit. d DSGVO die Datenqualität algorithmischer Entscheidungssysteme überprüfen.  

Fraglich ist jedoch die praktische Umsetzbarkeit der Kontrolle der Datenqualität. Die 
Aufsichtsbehörden können umfangreiche Informationen von den Verantwortlichen ein-
fordern. Eine umfassende Überprüfung der Qualität der verwendeten Datenbestände 
mittels mathematischer und statistischer Verfahren würde ihre personellen und fachli-
chen Kapazitäten jedoch überfordern.42 Es fehlt zum einen an der notwendigen Ausstat-
tung der Behörden und zum anderen an dem für eine effektive Kontrolle notwendigen 
bereichspezifischen Knowhow. Das entsprechende Wissen, beispielsweise zum Gesund-
heitssektor oder der Polizeiarbeit, findet sich bei den Fachbehörden.43 Eine technische 
Überprüfung der Datenqualität durch die Datenschutzbehörden wäre daher nicht 
zweckmäßig.44 

In Betracht kommt daher lediglich eine Integration von Datenqualitätsstandards in den 
prozeduralen Ansatz der Datenschutzgrundverordnung. Maßgeblicher Anknüpfungs-
punkt ist hierbei die Rechenschaftspflicht gemäß Art. 5 Abs. 2 DSGVO. Der Verant-
wortliche ist verpflichtet, die Einhaltung datenschutzrechtlicher Anforderungen und 
damit auch der Grundsätze der Datenqualität im Sinne von Art. 5 Abs. 1 lit. d DSGVO 
nachzuweisen. Dies wird maßgeblich durch technische und organisatorische Maßnah-
men, wie beispielsweise die Führung eines Verarbeitungsverzeichnisses nach Art. 30 
DSGVO oder den Datenschutzbeauftragten gemäß Art. 37 DSGVO sichergestellt. Beim 
Einsatz algorithmischer Entscheidungen ist außerdem gemäß 
Art. 35 Abs. 3 lit. a DSGVO regelmäßig eine Datenschutzfolgeabschätzung nach Art. 35 
DSGVO durchzuführen. Im Rahmen einer Folgenabschätzung sind mögliche Risiken der 
Datenverarbeitung und entsprechende Gegenmaßnahmen darzustellen. In diesem Rah-
men könnte auch der Nachweis eines adäquaten Datenqualitätsmanagements als Ge-

                                                           

41 Sca, Di19. 
42 So Ho16a. 
43 Diese Überlegung gilt für den gesamten Bereich der Algorithmenregulierung, weswegen zum Teil eine 
Stärkung der sektorspezifischen Behörden gefordert wird. 
44 Auf den Konflikt zur eigentlichen Zwecksetzung der Datenschutzaufsicht hinweisend Fn. 42. 
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samtheit der technischen und organisatorischen Maßnahmen zur Gewährleistung der 
Datenqualität im Sinne von Erwägungsgrund 71 erforderlich sein. Eine Integration der 
Anforderungen an die Datenqualität in die Verfahrensvorgaben der Datenschutzgrund-
verordnung hätte den Vorteil, dass mögliche Verstöße im regulären System der Bußgeld-
tatbestände einfacher   berücksichtigt werden können. 

Für eine entsprechende Berücksichtigung von Datenqualitätsanforderungen sind verläss-
liche Maßstäbe erforderlich.  Der Grundsatz der sachlichen Richtigkeit der Daten nach 
Art. 5 Abs. 1 lit. d DSGVO ist als Grundlage hierfür derzeit noch nicht hinreichend klar 
definiert. Eine allgemeine Pflicht zur Gewährleistung der Richtigkeit der Daten ist für 
die konkrete Umsetzung zu unbestimmt.45 Zwar bieten das US-Recht sowie technische 
Standards Anknüpfungspunkte für eine Konkretisierung. Eine rechtssichere Festlegung 
von Datenqualitätsmerkmalen könnte jedoch noch einige Zeit auf sich warten lassen. 

Die Datenschutzgrundverordnung bietet Ansätze zur Kontrolle algorithmischer Ent-
scheidungen. Mangels hinreichender Begriffsklärung sind diese jedoch nicht geeignet, 
um die Qualität der Datengrundlage algorithmischer Entscheidungen zu gewährleisten. 

5 Möglichkeiten zur Regulierung der Datenqualität 

Nachdem festgestellt wurde, dass die bestehenden Möglichkeiten der Datenschutzgrund-
verordnung zur Kontrolle der Datenqualität algorithmischer Entscheidungen nicht aus-
reichen, stellt sich die Frage, wie eine Überprüfung der Datenqualität durch Betroffene 
und Aufsichtsbehörden anderweitig gewährleisten werden könnte. 

Dies betrifft zum einen die rechtliche Definition des Begriffs der Datenqualität und zum 
anderen die konkrete Überprüfung. Wie bereits dargelegt, ist eine Auslegung des 
Art. 5 Abs. 1 lit. d DSGVO im Sinne einer klaren Trennung zwischen richtig und unrich-
tig für die Anwendung auf Big Data und algorithmische Entscheidungssysteme ungeeig-
net. Ein praktikabler Ansatz müsste sich stärker an technischen Konzeptionen von Da-
tenqualität orientieren und verschiedene Einzelmerkmale integrieren. Dabei stellt sich 
die Frage, ob Art. 5 Abs. 1 lit. d DSGVO der richtige Anknüpfungspunkt ist oder ob das 
Wortlautverständnis durch eine entsprechende Auslegung überstrapaziert werden könnte. 
Alternativ könnte beispielsweise an Erwägungsgrund 71 angeknüpft werden, der sich 
explizit auf automatisierte Entscheidungen bezieht. Gleichzeitig würde die Etablierung 
divergierender Datenqualitätsstandards in der DSGVO aber nicht zur Rechtssicherheit 
beitragen. Daher empfiehlt sich vermutlich eine Auslegung des Art. 5 Abs. 1 lit. d 
DSGVO im Sinne des „accuracy“-Verständnisses. 

Für die Durchsetzung mittels aufsichtsrechtlicher Kontrolle bietet sich wie bereits ange-
deutet eine stärkere Prozeduralisierung der Datenqualitätsanforderungen an. Dabei 
braucht es einerseits allgemeingültige Rahmenanforderungen sowie andererseits konkre-
                                                           

45 Siehe Fn. 25 
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te anwendungsspezifische Vorgaben. Insbesondere bei Letzteren wird eine Kooperation 
mit den zuständigen Fachbehörden notwendig sein.  

Im Rahmen einer allgemeinen Richtlinie können generelle Grundsätze des Datenquali-
tätsmanagements rechtlich verbindlich festgeschrieben und grundsätzliche Maßstäbe für 
den Umfang der notwendigen Maßnahmen etabliert werden. Dabei sind insbesondere 
Risiken für die Betroffenen einer algorithmischen Entscheidung zu beachten. Als Grund-
lage solcher allgemeinen Anforderungen bietet sich die Konzeption der Datenqualität als 
Maß der Übereinstimmungen zwischen dem durch die Daten vermittelten Bild und der 
realen Situation an.46 Dabei handelt es sich erstmal um eine bloße Zielvorgabe. Es be-
dürfte daher daneben einer Ausdifferenzierung durch verschiedene rechtliche Merkmale 
der Datenqualität. Hierbei kann zum Teil auf technische Standards oder auf Ansätze aus 
anderen Rechtsordnungen zurückgegriffen werden. In Betracht kommen Kategorien wie 
Objektivität, Vollständigkeit, Eignung für den spezifischen Kontext oder Verlässlichkeit 
bzw. Belastbarkeit der Daten. 

Die Ausgestaltung sollte idealerweise derart erfolgen, dass der Bezug zur Gewährleis-
tung der Datenqualität ohne weiteres nachvollziehbar ist und die Kontrolle einheitlich 
und zügig erfolgen kann. So könnte dem Risiko einer übermäßigen Anpassung des Algo-
rithmus an lokale Besonderheiten durch eine Verpflichtung zum Test des Systems an-
hand der Daten verschiedener Standorte. So könnte beispielsweise im Gesundheitsbe-
reich die Einbeziehung verschiedener Krankenhäuser vorgeschrieben werden. Bei einer 
solchen Regelung wäre zum einen der Effekt zugunsten der Datenqualität leicht ersicht-
lich und zum anderen die jeweiligen Testergebnisse einfach zu überprüfen. Bei der Aus-
gestaltung entsprechender Standards muss jedoch auch darauf geachtet werden, dass die 
Anforderungen an den Entwicklungsprozess nicht überfrachtet werden. Angesichts der 
fortschreitenden technischen Entwicklung sollten mögliche Standards flexibel bleiben, 
um falls notwendig angepasst werden zu können. 

Für konkrete Anwendungsbereiche mit spezifischen Herausforderungen, wie beispiels-
weise den Gesundheitsbereich oder polizeiliche Prognosen, sind darüber hinaus explizi-
te, den Gegebenheiten angepasste Vorgaben sinnvoll. Gegebenenfalls empfiehlt sich hier 
auch eine spezialgesetzliche Regelung, insbesondere beim staatlichen Einsatz algorith-
mischer Entscheidungssysteme wie bei der Polizei. 

Entwickler und Verantwortliche algorithmischer Entscheidungssysteme müssten für den 
gesamten Entwicklungsprozess und während der Dauer des Einsatzes die Beachtung der 
Datenqualitätsanforderungen nachweisen können. Bereits als Teil der Entwicklung des 
Programms sind entsprechende Maßnahmen zu treffen. Der Verantwortliche ist darüber 
hinaus für die Lebensdauer eines algorithmischen Entscheidungssystems zur kontinuier-
lichen Überprüfung der Datenqualität verpflichtet. Dies wird nur in Zusammenarbeit mit 
dem Entwickler durchführbar sein und erfordert angemessene prozedurale Vorkehrun-

                                                           

46 Siehe hierzu Fn. 37 
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gen, wie beispielsweise die Implementierung von Monitoring-Schleifen.47 Solange Unsi-
cherheit hinsichtlich der algorithmischen Entscheidungsfindung besteht, ist es angezeigt 
die Entscheidungsgrundlage regelmäßig zu überprüfen und mit neuen Erkenntnissen und 
Entwicklungen abzugleichen. 

Eine Kontrolle der Dokumentation eines entsprechenden Datenqualitätsmanagements 
könnte sowohl durch die Datenschutzbehörde als auch durch die jeweiligen Fachbehör-
den erfolgen. Jedenfalls im Rahmen einer vertieften Prüfung wird häufig eine Koopera-
tion erforderlich sein, um auf die jeweiligen Besonderheiten angemessen eingehen zu 
können. 

Fraglich ist, inwiefern Betroffenen eine Kontrolle der Datenqualität ermöglicht werden 
kann. Unabhängig von der konkreten Ausgestaltung werden hier praktische Grenzen 
gesetzt sein. Bereits die Erklärung des Ergebnisses gestaltet sich bei algorithmischen 
Entscheidungen schwierig.48 Gleichzeitig können Überlegungen zur Vermittlung von 
Informationen über die Entscheidung an sich auch auf die Darstellung der Datenqualität 
übertragen werden. In vielen Fällen wird ein Laie nicht in der Lage sein, Fehler des 
Algorithmus erkennen zu können. Soweit im Rahmen der Erklärung beispielsweise In-
formationen über die Vergleichsdaten einbezogen werden, kann der Betroffene aber 
gegebenenfalls einschätzen, ob diese zu seiner Situation passen.49 Es müsste dabei Sorge 
getragen werden, dass nicht lediglich die Illusion einer wirksamen Kontrolle entsteht. 
Grundlegende Informationen könnten jedoch Ausgangspunkt eines aufgeklärten Um-
gangs mit dem Problem der Datenqualität sein. 

Ein solcher Informationsanspruch könnte beispielsweise durch eine weite Auslegung des 
Auskunftsanspruchs gemäß Art. 15 Abs. 1 lit. h DSGVO erfolgen.  Als Teil der Informa-
tionen zur involvierten Logik des Entscheidungsverfahrens könnten Angaben zu den 
zugrundeliegenden Daten erforderlich sein. Informationen zur Datenqualität sind zum 
Verständnis der Entscheidungsfindung erforderlich. Eine Einbeziehung unter den Begriff 
der involvierten Logik wäre bei der begrifflichen Fassung der Datenbestände als Grund-
lage dieser Logik auch mit dem Wortlaut vereinbar.  

Die bestehenden Ansätze der Datenschutzgrundverordnung können fortgeführt und wei-
terentwickelt werden. Die rechtliche Diskussion sollte sich dabei an der technischen 
Entwicklung orientieren und möglichst flexible Lösungen wählen. Für bestimmte Berei-
che bietet sich eine Normierung konkreterer Vorgaben an.  

                                                           

47 Siehe hierzu La95. 
48 Siehe zu verschiedenen Möglichkeiten hierzu Bi18. 
49 In Betracht kommt beispielsweise die Darstellung der Gesamtverteilung, wie dies beispielsweise bei Bi18 
untersucht wurde. Soweit die entsprechenden lokalen Daten frei verfügbar sind, wie bei amtlichen Statistiken, 
könnte ein Vergleich erfolgen. 
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6 Zusammenfassung 

Für die Kontrolle algorithmischer Entscheidungen ist es entscheidend eine angemessene 
Qualität der verwendeten Datenbestände sicherzustellen. Eine verzerrte oder fehlerhafte 
Datengrundlage führt zu fehlerhaften Entscheidungen. Die Datenschutzgrundverordnung 
bietet mit Art. 5 Abs. 1 lit. d DSGVO einen Anknüpfungspunkt für eine Debatte, ist 
jedoch für eine praktische Anwendung derzeit noch nicht hinreichend bestimmt. Ansätze 
aus anderen Rechtsordnungen oder technischen Standards können jedoch zur Konkreti-
sierung herangezogen werden. Änderungsbedarf besteht auch bei den Möglichkeiten der 
Betroffenen sowie der Aufsichtsbehörden zur Überprüfung der Datenqualität algorithmi-
scher Entscheidungen.  Es empfiehlt sich eine Fortführung des prozeduralen Ansatzes 
der Datenschutzgrundverordnung. Die Information der Betroffenen kann sich an der 
allgemeinen Diskussion zur Erklärung von Algorithmen orientieren. Eine konsequente 
Überprüfung der Datenqualität stellt einen relevanten Baustein bei der Kontrolle algo-
rithmischer Entscheidungen dar.  
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Verwendung computergenerierter Kinderpornografie zu 
Ermittlungszwecken im Darknet1 

Sandra Wittmer2 und Martin Steinebach3 

Abstract: Die Möglichkeiten für Cyberkriminelle, Straftaten mit Hilfe des Internets weitestgehend 
anonym zu begehen, wachsen mit der Entwicklung neuer Technologien stetig. Ein bekanntes 
Beispiel hierfür ist das Verbreiten von Kinderpornografie über geschützte Peer-to-Peer Netzwerke 
wie Tor und Freenet. Seit dem Bekanntwerden der Hintergründe des Amoklaufs vor dem Olym-
pia-Einkaufszentrum in München ist das Darknet als Synonym für solche Netze in den Fokus der 
öffentlichen Wahrnehmung gerückt. Zuletzt wurde im Rahmen der 89. Konferenz der Justizminis-
terinnen und Justizminister der Länder sogar die Zulassung von computergeneriertem kinderpor-
nografischem Material zur Täterermittlung im Darknet angeregt. Der folgende Beitrag greift den 
Beschluss der Justizministerkonferenz auf und widmet sich der aktuellen Diskussion, indem auf 
rechtliche Rahmenbedingungen und technische Möglichkeiten zur Umsetzung eines solchen Vor-
habens eingegangen wird. 

Keywords: Darknet, Kinderpornografie, Strafverfolgung, Keuschheitsprobe, Computergrafik, 
Vektorgrafiken. 

1 Einleitung 

Was die Verbreitung, sowie den Erwerb und Besitz kinderpornografischer Schriften4 
i.S.d. §§ 184b ff. StGB angeht, handelt es sich um einen Kriminalitätsbereich, der in den 
letzten Jahrzehnten einen grundlegenden Wandel erfahren hat. Während in den Siebzi-
gern vor allem Zeitschriften kursierten und in den Achtzigern Videokassetten ausge-
tauscht wurden, spielen Trägermedien mit kinderpornografischen Material heute prak-
tisch keine Rolle mehr, da sich die Szene seit den 1990er Jahren zunehmend ins Internet 
– und schließlich auch ins Darknet – verlagert hat. Für Schlagzeilen sorgte zuletzt die 
Verurteilung der Betreiber der Kinderpornoplattform „Elysium“, die seit 2016 im Tor-
Darknet existierte und zuletzt über 111.000 Mitglieder zählte. Zuvor war es den Ermitt-
lern der Zentralstelle zur Bekämpfung der Internet- und Computerkriminalität (ZIT) in 
Gießen gelungen, den Serverstandort der „Elysium“-Seite aufgrund eines Programm-
fehlers zu lokalisieren. Anders als im Fall von „Elysium“ bleiben die Bemühungen der 
                                                           
1 Das dieser Veröffentlichung zugrundeliegende Verbundprojekt „Parallelstrukturen, Aktivitätsformen und 

Nutzerverhalten im Darknet“ (PANDA) wurde mit Mitteln des Bundesministeriums für Bildung und For-
schung unter den Förderkennzeichen 13N14355 und 13N14356 gefördert. Die Verantwortung für den Inhalt 
dieser Veröffentlichung liegt bei den Autor*innen. 

2 Fraunhofer SIT/TU Darmstadt, Rheinstraße 75, 64295 Darmstadt, sandra.wittmer@sit.fraunhofer.de 
3 Fraunhofer SIT, Rheinstraße 75, 64295 Darmstadt, martin.steinebach@sit.fraunhofer.de 
4 Kinderpornografischen Schriften stehen gem. § 11 Abs. 3 StGB „Ton- und Bildträger, Datenspeicher, Abbil-

dungen und andere Darstellungen“ gleich. 
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Strafverfolger, Serverstandorte von versteckten Diensten im Tor-Netzwerk zu ermitteln, 
aufgrund der im Darknet gewährleisteten technischen Anonymität von Nutzern und 
Diensteanbietern jedoch häufig erfolglos. Was Ermittlungen im Bereich der §§ 184b ff. 
StGB angeht, wird der Einsatz von verdeckt agierenden Beamten daher häufig als einzi-
ge Möglichkeit angesehen, in die pädokriminelle Szene vorzudringen. Vor diesem Hin-
tergrund thematisiert der folgende Beitrag die Verwendung von computergenerierter 
Kinderpornografie zu Ermittlungszwecken im Darknet. Begonnen wird mit einer Einfüh-
rung in den Phänomenbereich der sogenannten „Keuschheitsproben“. Anschließend 
werden die rechtlichen Rahmenbedingungen für Ermittlungen im Bereich der §§ 184b ff. 
StGB thematisiert und auf die technischen Möglichkeiten zur Erstellung entsprechenden 
Materials eingegangen. Schließlich folgt ein Diskussionsteil mit Blick auf mögliche 
Folgeprobleme, welche die Verwendung von digitalen Missbrauchsabbildungen zu Er-
mittlungszwecken mit sich bringen könnte. 

2 Problem: „Keuschheitsproben“ auf Darknet-Plattformen mit 
kinderpornografischen Inhalten 

Um Ermittlungsbeamten den Zugang zu Darknet-Plattformen mit kinderpornografischen 
Inhalten zu erschweren, wird auf einigen Seiten das Bestehen einer sogenannten 
„Keuschheitsprobe“ gefordert.5 Wer sich als Nutzer registrieren und am Austausch über 
die Plattform teilnehmen will, muss zunächst selbst strafbares kinderpornografisches 
Material zur Verfügung stellen. Dies kann entweder durch einen Upload der Bild- oder 
Videodateien in ein geschlossenes Forum oder aber durch den Versand an einen Modera-
tor, der den User dann freischaltet, geschehen.6 Dieser Vorgehensweise auf den Platt-
formen liegt die Annahme zugrunde, dass Ermittlungsbeamte zur Aufklärung von Straf-
taten selbst keine Straftatbestände verwirklichen dürfen. Durch das Ablegen von derarti-
gen „Integritätsprüfungen“ soll also die Strafverfolgung auf den einschlägigen Plattfor-
men behindert werden. Um für Ermittlungen im Bereich der §§ 184b ff. StGB Abhilfe zu 
schaffen, wurde im Rahmen der 89. Konferenz der Justizministerinnen und Justizminis-
ter der Länder daher die Verwendung von computergeneriertem kinderpornografischem 
Material zur effektiven Strafverfolgung im Darknet angeregt.7 Dies sei eine wirksame 
und zugleich Individualrechtsgüter schonende Methode, die eine erneute Viktimisierung 
der Opfer durch die Verwendung echten Materials für das Bestehen der „Keuschheits-
probe“ vermeiden könnte.8 Da in der Folgezeit vertreten wurde, dass Ermittlungsbeamte 
bereits nach geltendem Recht berechtigt sind, virtuelle kinderpornografische Inhalte in 
                                                           
5 Fiebig, DRiZ 2019, 50 (51). 
6 Gercke, CR 2018, 480 (482, Rn. 13). 
7 Beschluss der 89. Konferenz der Justizministerinnen und Justizminister (TOP II.9), S. 2. 
8 Es gibt in jüngster Zeit Angebote von Opfern, die ihr bereits im Umlauf befindliches Material zu Ermitt-

lungszwecken zur Verfügung stellen würden, wie Eva Kühne-Hörmann etwa in einem Interview mit dem 
SPIEGEL preisgab, https://www.spiegel.de/panorama/justiz/hessen-justizministerin-fordert-tabubruch-bei-
kinderporno-ermittlungen-a-1211011.html. (18.06.2019) 
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geschlossene Foren im Darknet hochzuladen9, sollen zunächst die rechtlichen Rahmen-
bedingungen für Ermittlungen im Bereich der §§ 184b ff. StGB untersucht werden. 

3 Rechtliche Rahmenbedingungen für Ermittlungen im Bereich 
der §§ 184b ff. StGB 

In Deutschland gilt – unabhängig davon, ob ein Verdeckter Ermittler i.S.v. § 110a StPO 
zum Einsatz kommt oder reguläre Ermittlungen i.S.d. §§ 161, 163 StPO stattfinden10 – 
der Grundsatz, dass Beamte im Rahmen ihrer Ermittlungstätigkeit nicht berechtigt sind, 
selbst Straftaten zu begehen. Als Grund werden das Legalitätsprinzip und die andernfalls 
drohende Erschütterung des Vertrauens der Bevölkerung in die Integrität der Strafver-
folgungsbehörden genannt.11 In anderen Ländern – zum Beispiel in den Niederlanden – 
liegen die Dinge anders.12 In der dortigen Strafprozessordnung gilt etwa das Opportuni-
tätsprinzip, sodass von der Verfolgung von Straftaten abgesehen werden kann, wenn dies 
im öffentlichen Interesse ist.13 Zudem ist es verdeckt ermittelnden Polizeibeamten in den 
Niederlanden unter bestimmten Umständen erlaubt, Straftaten zu begehen.14 Obwohl 
diese erweiterten Ermittlungsbefugnisse bereits erfolgreich in multinationalen Ermitt-
lungsverfahren mit deutscher Beteiligung eingesetzt wurden15, lässt die Strafprozess-
rechtstradition hierzulande eine vollständige Abkehr vom Legalitätsprinzip für den Be-
reich der verdeckten Ermittlungen wohl nicht zu. 16 Allerdings kennt auch die deutsche 
Rechtsordnung Ausnahmen von Straftatbeständen für staatliche Behörden. So ist bei-
spielsweise der Umgang mit Betäubungsmitteln nach § 4 Abs. 2 BtMG für diese erlaub-
nisfrei und nach § 202d Abs. 3 Nr. 1 StGB dürfen Steuer- und Strafverfolgungsbehörden 
zur Erfüllung ihrer Dienstpflichten mit Daten hehlen.17 Auch für Ermittlungen im Be-
reich der Kinderpornografie hat der Gesetzgeber in den letzten Jahren weitgehende tat-
bestandliche Ausnahmeregelungen geschaffen. So wurde durch das 27. Strafrechtsände-
rungsgesetz schon 1993 klargestellt, dass sich Ermittlungsbeamte, die im Rahmen ihrer 
rechtmäßigen Pflichten handeln, weder wegen Besitzes von Kinderpornografie noch 
dadurch strafbar machen, dass sie einer anderen Person den Besitz verschaffen.18 Diese 
gesetzliche Berechtigung zum Besitz und zur Besitzverschaffung wurde bis heute beibe-
halten und findet sich in § 184b Abs. 5 StGB wieder.19 Allerdings bezieht sich die Aus-
                                                           
9 So etwa Gercke, CR 2018, 480 (484, Rn. 26). 
10 Gercke, CR 2018, 480 (482, Rn. 11.); Für Verdeckte Ermittler ist dies in RiStBV Anl.D II 2.2 ausdrücklich 

geregelt. 
11 Safferling, DRiZ 2019, 206 (207). 
12 Safferling, DRiZ 2019, 206 (207). 
13 Safferling, DRiZ 2019, 206 (207). 
14 Safferling, DRiZ 2019, 206 (207). 
15 So zum Beispiel bei der Übernahme und dem Weiterbetrieb des Darknet-Drogenmarktplatzes „Hansa Mar-

ket“ durch die niederländischen Behörden, vgl. Safferling, DRiZ 2019, 206 (207). 
16 Safferling, DRiZ 2019, 206 (207). 
17 Safferling, DRiZ 2019, 206 (207). 
18 Gercke, CR 2018, 480 (482, Rn. 12). 
19 Gercke, CR 2018, 480 (482, Rn. 12). 
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nahmeregelung ausweislich ihres eindeutigen Wortlauts nicht auf § 184b Abs. 1 Nr. 1 
StGB, welcher das Verbreiten (Nr. 1 Var. 1) und öffentliche Zugänglichmachen (Nr. 1 
Var. 2) kinderpornografischer Schriften normiert. Dahinter steht die Überlegung, dass 
der Markt für entsprechende Bilder und Videos als solcher „ausgetrocknet“ werden soll, 
um als Reflex den Missbrauch von Kindern zur Herstellung der Bilder zu bekämpfen.20 
Zwar bestehen zu Recht Zweifel daran, ob die Bereitstellung von kinderpornografischen 
Inhalten in rigoros abgeschirmten Foren im Darknet überhaupt ein „öffentliches Zugäng-
lichmachen“ i.S.v. § 184b Abs. 1 Nr. Var. 2 StGB darstellen kann, da es letztlich an 
einer Wahrnehmbarkeit der Missbrauchsabbildungen durch eine unbestimmte Anzahl an 
Personen fehlt.21 Nichtsdestotrotz wird durch das Hochladen solcher Darstellungen die 
Tatbestandsalternative des Verbreitens aus § 184b Abs. 1 Nr. 1 Var. 1 StGB erfüllt. 
Auch wenn hierfür ursprünglich eine körperliche Weitergabe der strafbaren Inhalte er-
forderlich war, hat der BGH aufgrund der Möglichkeit, digitalisierte Daten via Internet 
auch „unkörperlich“ weitergeben zu können, in der Zwischenzeit einen spezifischen 
Verbreitungsbegriff entwickelt.22 Ein Verbreiten von Dateien im Internet liegt demnach 
bereits vor, „wenn die [übertragene] Datei auf dem Rechner des Internetnutzers (…) 
angekommen ist.“23 Dabei sei unerheblich, ob dieser die Möglichkeit des Zugriffs auf 
die Datei genutzt habe oder die übertragene Datei auf einem Speichermedium persistiert 
wird.24 Da die Tatbestandsalternative des § 184b Abs. 1 Nr. 1 StGB sowohl real- als 
auch fiktivpornografische Darstellungen umfasst25, sind computergenerierte Darstellun-
gen vom Verbreitungsverbot ebenso betroffen wie echte Aufnahmen. Es bleibt somit 
festzuhalten, dass sich Ermittlungsbeamte nach geltender Rechtslage durch das Hochla-
den von kinderpornografischen Inhalten auf Darknet-Plattformen gem. § 184b Abs. 1 Nr. 
1 Var. 1 StGB strafbar machen würden, ohne dass die Ausnahmeregelung des § 184b 
Abs. 5 StGB greift. Strafverfolgungsbehörden verfügen de lege lata folglich nicht über 
das erforderliche rechtliche Handwerkszeug, um Zugriff auf abgeschirmte Kinderporno-
Tauschbörsen im Darknet zu erhalten.26 

4 Möglichkeiten der technischen Umsetzung 

Sollte de lege ferenda die Verwendung von computergeneriertem kinderpornografischem 
Material zur Täterermittlung im Darknet ermöglicht werden, stellt sich unweigerlich die 
Frage nach der Umsetzbarkeit eines solchen Vorhabens. Diese hat in den bisherigen 
Diskussionen um die Zulassung der „Keuschheitsprobe“ jedoch keinerlei Beachtung 
gefunden. Aus technischer Sicht sind verschiedene Möglichkeiten zur Umsetzung denk-
                                                           
20 Safferling, DRiZ 2019, 206 (207). 
21 Gercke, CR 2018, 480 (483, Rn. 12). 
22 Palm, Kinder- und Jugendpornographie im Internet, S. 122. 
23 BGHSt 47, 55 (58 f.). 
24 Palm, Kinder- und Jugendpornographie im Internet, S. 122. 
25 Palm, Kinder- und Jugendpornographie im Internet, S. 120. 
26 Ebenso Safferling, DRiZ 2019, 206 (207) und Krause, NJW 2018, 679 (680); zu einem anderen Ergebnis 

kommt Gercke, CR 2018, 480 (484, Rn. 26). 
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bar, die allesamt auf der Nutzung moderner Ausprägungen der Computergrafik basieren. 
Die grundlegende Annahme dabei ist, dass bereits heute in Computerspielen und Filmen 
lebensechte Nachahmungen von Geschehnissen und Personen enthalten sind, die vom 
Betrachter nicht oder zumindest nicht als störend wahrgenommen werden, obwohl die 
Inhalte in einer sehr hohen Wiedergabequalität (also mit hoher Auflösung, niedriger 
Kompressionsstufe und hohen Anzahl an Bildern pro Sekunde) wiedergegeben werden. 
Was computergenerierte „Keuschheitsproben“ angeht, könnte eine niedrigere Qualität 
(beispielsweise durch Vortäuschen einer Videoverbindung mit niedriger Datenrate, einer 
Kamera minderer Qualität oder schlechter Lichtverhältnisse) sogar dazu führen, dass 
dem Betrachter ein Erkennen der künstlichen Natur des Bildmaterials noch schwerer 
fällt. Einen Beleg hierfür liefert der Fall „Sweetie“ aus dem Jahr 2013, im Rahmen des-
sen ein computergeneriertes Kind erfolgreich als Lockvogel in Videochats mit insgesamt 
20.000 Nutzern eingesetzt wurde.27 Während der Lockvogel betrieben wurde, brachte er 
insgesamt 1000 Personen dazu, dem vermeintlich zehnjährigen Mädchen aus den Philip-
pinen Geld für sexuelle Handlungen anzubieten. Technisch umgesetzt wurde „Sweetie“ 
durch eine Kombination aus Computergrafik und dem Erfassen von Bewegungen eines 
menschlichen Darstellers anhand eines Motion Capture-Verfahrens, wodurch eine äu-
ßerst realitätsnahe Darstellung erzielt werden konnte. Da in der Zwischenzeit jedoch die 
Befürchtung geäußert wurde, dass künstlich erzeugte Bild- und Videodateien für Täter 
relativ leicht als Fälschungen zu erkennen seien28, soll im folgenden Abschnitt auf die 
verschiedenen denkbaren Ansätze zur Erzeugung solchen Materials eingegangen wer-
den. 

4.1 Vektorgrafiken 

Die einfachste Variante wäre es, analog zu Computerspielen ein Modell eines Kindes zu 
erstellen. Solche werden üblicherweise durch ein Drahtgittermodell in Kombination mit 
Texturen realisiert. Eine Unterstützung zum Erreichen eines höheren Realismus wird in 
Computerspielen durch Photogrammetrie29 ermöglicht. Hier wird aus einer Vielzahl von 
Fotografien ein 3D Modell eines Objektes, einer Landschaft oder einer Person erstellt. 
Um dem Modell natürliche Bewegungen zu ermöglichen, werden menschliche Bewe-
gungen mit Sensoren erfasst30 oder aus Bilddaten abgeleitet.31 Gebräuchliche Bezeich-
nung hierfür ist der englische Begriff Motion Capture. Im engeren Sinn handelt es sich 
                                                           
27 https://www.bbc.com/news/uk-24818769, Computer-generated 'Sweetie' catches online predators, Angus 

Crawford, BBC News 
28 So etwa der Vorsitzende des Bunds Deutscher Kriminalbeamter Sebastian Fiedler, 

http://www.spiegel.de/panorama/justiz/kinderporno-ermittler-sollen-computergenerierte-bilder-nutzen-
duerfen-a-1211706.html (08.04.2019). 

29 Kraus, K. (2012). Photogrammetrie: Geometrische Informationen aus Photographien und 
Laserscanneraufnahmen. Walter de Gruyter. 

30 Vlasic, D., Adelsberger, R., Vannucci, G., Barnwell, J., Gross, M., Matusik, W., & Popović, J. (2007, Au-
gust). Practical motion capture in everyday surroundings. In ACM transactions on graphics (TOG) (Vol. 26, 
No. 3, p. 35). Acm. 

31 Moeslund, T. B., & Granum, E. (2001). A survey of computer vision-based human motion cap-
ture. Computer vision and image understanding, 81(3), 231-268. 
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hierbei aber nur um das Erfassen von Bewegungen des Körpers. Die detaillierte Erfas-
sung von Gesichtsausdrücken wird unter dem Begriff Performance Capture32 beschrie-
ben. Aktuelle SDKs für Computerspiele erlauben hierbei bereits fotorealistische Darstel-
lungen von Personen, wenn die Bewegungen von Schauspielern mittels Motion Capture 
gesteuert werden. Die künstliche Person „Siren“, die als Demonstration für die Unreal 4 
Engine eingesetzt wird, zeigt dies deutlich. 

 

Abb. 1: Standbild der künstlichen Person „Siren“ aus dem Unreal YouTube Channel33 

 
                                                           
32 Cao, C., Bradley, D., Zhou, K., & Beeler, T. (2015). Real-time high-fidelity facial performance cap-

ture. ACM Transactions on Graphics (ToG), 34(4), 46. 
33 https://www.youtube.com/watch?v=9owTAISsvwk 
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Abb. 2: Gitterstruktur von „Siren“, aus dem CubicMotion YouTube Channel34 

4.2 Austausch von Gesichtern 

Alternativ zu synthetisch erzeugten Inhalten könnten auch reale Bild- und Videoaufnah-
men als Grundlage für das Material verwendet werden. Notwendig hierzu sind erwach-
sene Darsteller und Darstellerinnen, deren Körper kindlich wirken. Die Gesichter werden 
dann durch Methoden auf Basis maschinellen Lernens durch das von Kindern ausge-
tauscht. Ein bekanntes Beispiel hierfür sind die sogenannten DeepFakes, mit denen an-
hand eines Deep Learning-Verfahrens unter anderem die Gesichter Prominenter auf die 
Körper von Pornodarstellern und -darstellerinnen montiert wurden.35 Um bei diesem 
Ansatz keine Gesichter von realen Kindern verwenden zu müssen, ist der Einsatz von 
Methoden des maschinellen Lernens denkbar36, bei welchen Gesichter echter Kinder als 
Grundlage für die Erzeugung eines künstlichen Gesichts verwendet werden. Wie reali-
tätsnah auf diese Weise künstlich erzeugte Gesichter sind, veranschaulicht die Webseite 
„thispersondoesnotexist“.37 Hier werden zufällig von einem Algorithmus mittels ma-
schinellen Lernens erzeugte Portraits gezeigt, die nur schwer von einem echten Men-
schen unterscheidbar sind. Erkannt werden die künstlichen Personen nur dadurch, dass 
der Algorithmus derzeit noch Fehler in Details macht, beispielsweise bei Haaransatz 
oder Augenpaaren. Fehlerhafte Bilder könnten von den Ermittlern allerdings ohne größe-
ren Aufwand aussortiert werden. 

                                                           
34 https://www.youtube.com/watch?v=zjfAPkAu2zw 
35 Harris, D. (2019). Deepfakes: False Pornography Is Here and the Law Cannot Protect You. Duke Law & 

Technology Review, 17(1), 99-127. 
36 Huang, R., Zhang, S., Li, T., & He, R. (2017). Beyond face rotation: Global and local perception gan for 

photorealistic and identity preserving frontal view synthesis. In Proceedings of the IEEE International Con-
ference on Computer Vision (pp. 2439-2448). 

37 https://thispersondoesnotexist.com/ 
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Abb. 3: Beispiel eines künstlichen Portraits erzeugt auf „thispersondoesnotexist.com“ 

4.3 Vergleich der verschiedenen Ansätze 

Die oben aufgeführten Ansätze sind in der Lage, künstliches Bildmaterial zu erzeugen, 
welches ein Mensch zumindest bei einer flüchtigen Prüfung als „echt“ ansehen oder für 
eine Fotografie halten würde. Der Aufwand für die Erstellung von Videomaterial ist 
dabei deutlich höher als für Einzelbilder, da hier neben einer natürlich wirkenden Grafik 
auch noch eine ebenso natürliche Bewegung erzeugt werden muss. Bei den syntheti-
schen Ansätzen liegt der große Vorteil darin, dass theoretisch beliebig viele künstliche 
Personen erzeugt werden können. Dies kann potentiell sogar sehr effizient geschehen, da 
das Aussehen der Personen durch einfache Parameter variiert werden kann. Im Falle von 
DeepFake-Ansätzen werden allerdings geeignete Körper-Double benötigt, von denen mit 
hoher Wahrscheinlichkeit nur eine überschaubare Anzahl existiert. 
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4.4 Forensische Erkennung 

Aus Sicht der Multimedia-Forensik38 sind die genannten Ansätze derzeit als erkennbar 
einzustufen, da synthetische Bilder von echten Fotografien unterschieden werden kön-
nen. In Fotografien existieren unvermeidbar verschiedene Typen von Rauschen, die 
durch die Kameraelektronik verursacht werden und bei synthetisch erzeugtem Material 
nicht vorhanden sind. DeepFakes basieren wiederum auf Montagen, die Bilder unter-
schiedlicher Historie zusammenfügen und auch auf Skalierungen der Bildelemente an-
gewiesen sind. Beide Ansätze hinterlassen also Spuren, die erkannt werden können. Die 
Methoden der Multimedia-Forensik stoßen allerdings schnell an ihre Grenzen, wenn 
ihnen mit Gegenmaßnahmen begegnet wird. Rauschen von echten Fotos lässt sich bis in 
hohe Details simulieren oder nachträglich von anderen Fotos übertragen39 und Spuren, 
die auf Montagen hinweisen, lassen sich durch Weichzeichner oder das leichte Be-
schneiden des Bildes mit erneuter Kompression verwischen, da hier sowohl Hinweise 
auf Interpolation als auch die Historie der Kompressionsvorgänge der einzelnen Bild-
elemente entfernt oder stark geschwächt werden. 

5 Diskussion 

Obwohl die künstliche Erzeugung von virtuellen Missbrauchsabbildungen aus techni-
scher Sicht also möglich wäre, wirft die Verwendung solchen Materials zu Ermittlungs-
zwecken im Darknet eine Reihe von Folgeproblemen auf, welche im folgenden Ab-
schnitt thematisiert werden sollen. 

5.1 Persönlichkeitsrechte der Darsteller 

Was künstlich erzeugte Bild- und Videodateien angeht, ist an die Verbindung des com-
putergenerierten Materials zu echten Personen zu denken. Denn lediglich Einzelbilder, 
die aus Vektorgrafiken erstellt wurden, sind als völlig frei von personenbezogenen Daten 
einzustufen. Bereits die Animation solcher Vektorgrafiken in einem Video führt jedoch 
dazu, dass Bewegungsdaten echter Personen hinzugefügt werden. Diese Bewegungsda-
ten können wiederum biometrisch verwertbare Informationen beinhalten40, die auf die 
echten Personen zurückgeführt werden könnten. Sobald Bilder und Videos mittels ma-
schinellem Lernen erzeugt werden, besteht außerdem die Gefahr, dass die neu erzeugten 
Bilder zu nah an den Vorlagen bleiben und somit erkannt werden können. In der Praxis 
ist dies allerdings nur bei einer geringen Menge von Trainingsdaten zu erwarten. Das 
inzwischen bekannte Risiko, dass im Falle von Bildern aus trainierten Netzen die Trai-
                                                           
38 Farid, H. (2016). Photo forensics. MIT Press. 
39 Steinebach, M., El Ouariachi, M., Liu, H., & Katzenbeisser, S. (2009, September). On the reliability of cell 

phone camera fingerprint recognition. In International Conference on Digital Forensics and Cyber Crime (pp. 
69-76). Springer, Berlin, Heidelberg. 

40 Balazia, M., & Plataniotis, K. N. (2017). Human gait recognition from motion capture data in signature 
poses. IET Biometrics, 6(2), 129-137. 
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ningsbilder wieder in hoher Qualität erstellt werden können, dürfte für das Szenario 
nicht kritisch sein: Ein System zum Erzeugen künstlicher Kinderpornografie wird nur in 
einem geschlossenen Kreis von Anwendern verbleiben dürfen, ein Verbreiten der Netze 
ist dementsprechend unwahrscheinlich. Im Falle von DeepFakes können jedoch auch die 
Körper der Darsteller und Darstellerinnen erkannt werden. Davon ausgehend, dass es 
sich hier um volljährige Personen handelt, die professionell Erotikdarstellungen produ-
zieren, ist hier jedoch kein zusätzlicher Verlust an Privatheit zu befürchten. 

5.2 Umsetzungsaufwand 

Neben den rechtlichen Fragestellungen gilt es hinsichtlich der praktischen Umsetzbarkeit 
zu erörtern, ob die Erzeugung computergenerierter Kinderpornografie zu Ermittlungs-
zwecken mit einem vertretbaren Aufwand möglich ist. Aus technischer Sicht ist dies zu 
bejahen – insbesondere in Anbetracht der möglichen Alternativen. Davon ausgehend, 
dass die „Keuschheitsprobe“ nicht umgangen werden kann, ist ein erfolgreiches Beste-
hen nur mit Bildmaterial möglich, welches den Anforderungen der Gegenseite genügt. 
Da heute die Computertechnik fortgeschritten genug ist, um entsprechendes Material auf 
Standardrechnern zu erstellen und mit Motion Capture zu steuern, ist der Aufwand bei 
der Erstellung vertretbar. Von höherem Aufwand ist hier nur das Erstellen der initialen 
Modelle, welche gegebenenfalls auch das Mitwirken von Künstlern oder Grafikspezialis-
ten erfordern. Da eine „Keuschheitsprobe“ nach unserem Verständnis nicht in Echtzeit 
abgelegt werden muss, sondern auf gespeichertem Bildmaterial basiert, kann entspre-
chendes Material an einer zentralen Stelle produziert und den Ermittlern zur Verfügung 
gestellt werden. Die Anzahl von Fachleuten ist also zeitlich und räumlich begrenzt. 

5.3 Befürchteter „Nachahmungseffekt“ 

Allerdings darf das Thema „Keuschheitsproben“ nicht ohne Hinweis auf die Befürch-
tung diskutiert werden, dass die Verwendung von virtuellen Missbrauchsabbildungen 
möglicherweise den Schutzzweck des § 184b StGB konterkarieren könnte. Denn dieser 
beruht auf der Annahme, dass erst der durch die Verbreitung ermöglichte Konsum kin-
derpornografischer Materialien den Anreiz zu neuen Produktionen liefert – und damit 
auch den Anreiz zu immer neuem Missbrauch schafft.41 Obwohl dieser vom Gesetzgeber 
unterstellte Wirkungszusammenhang bislang nicht empirisch untersucht wurde, kann 
nicht ausgeschlossen werden, dass der Konsum des von den Ermittlungsbeamten hoch-
geladenen Materials bei den Betrachtern falsche Normalität suggeriert, eigene Hemm-
schwellen herabsetzt und diese im schlimmsten Fall darin bestärken könnte, selbst Kin-
der zu missbrauchen.42 

                                                           
41 Kuhnen, Kinderpornographie im Internet, S. 11. 
42 Kuhnen, Kinderpornographie im Internet, S. 12. 
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6 Fazit 

Die Verwendung von computergenerierter Kinderpornografie zu Ermittlungszwecken im 
Darknet ist folglich eine zweischneidige Angelegenheit. Einerseits wird sich davon zwar 
erhofft, dem Markt für Kinderpornografie schaden zu können, indem Teilnehmer der 
Plattformen aus dem Verkehr gezogen werden und gleichzeitig mit dem vermehrten 
Auftreten von verdeckten Ermittlern in den bislang als relativ „sicher“ geltenden 
Darknet-Tauschforen gerechnet werden muss.43 Andererseits kann nicht ausgeschlossen 
werden, dass das künstlich erzeugte Material einen „Nachahmungseffekt“ bei den Kon-
sumenten hervorruft. Hinzu kommt, dass eine empirische Untersuchung, in wie vielen 
Fällen Ermittlungen im Bereich der §§ 184b ff. StGB de facto an einer „Keuschheitspro-
be“ scheitern, bislang fehlt.44 Bevor wissenschaftlich fundierte Erkenntnisse dazu vorlie-
gen, fällt es entsprechend schwer, sich für oder gegen die Verwendung von computerge-
nerierten Missbrauchsabbildungen zu Ermittlungszwecken auszusprechen. Ziel dieser 
Ausarbeitung kann es dementsprechend nicht sein, sich diesbezüglich eindeutig zu posi-
tionieren. Vielmehr soll dieser Beitrag als Grundlage für die Diskussion eines etwaigen 
Reformvorhabens dienen. Erkenntnisse aus anderen Disziplinen wie beispielsweise der 
Kriminalpsychologie könnten in Zukunft einen wichtigen Beitrag für die abschließende 
Klärung der Fragestellung leisten. Feststeht, dass die Erzeugung authentisch wirkender 
kinderpornografischer Bild- und Videodateien aus technischer Sicht mit einem vertretba-
ren Aufwand möglich wäre. Dennoch sollte die erhoffte Effektivitätssteigerung der Er-
mittlungen gewissenhaft mit den möglichen negativen Folgen einer Ausweitung der 
Ermittlungsbefugnisse abgewogen werden. Wie sich das Spannungsverhältnis zwischen 
dem materiell-rechtlichen Verbot des § 184b StGB und der staatlichen Verpflichtung zur 
Aufklärung und Verfolgung von Straftaten im Falle der Einbringung einer entsprechen-
den Gesetzesinitiative am sinnvollsten auflösen lässt, wird letzten Endes der Gesetzgeber 
zu entscheiden haben. 
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Polizei und Datenschutz 

Vorgaben der neuen JI-RL für technische und organisatorische Maßnahmen zur 
Gewährleistung datenschutzkonformer polizeilicher Datenverarbeitung 

Anne Borell1 und Stephan Schindler2 

Abstract: Datenverarbeitung ist ein integraler Bestandteil polizeilicher Tätigkeit. Ihre Rechtmä-
ßigkeit beschäftigt immer wieder deutsche Gerichte (zuletzt z.B. BVerfG, NJW 2019, 827 zur 
automatisierten Kennzeichenerkennung in Bayern). Dabei steht regelmäßig die Frage im Vorder-
grund, ob eine ausreichende gesetzliche Erlaubnis für die Datenverarbeitung vorliegt. Ein effekti-
ver Schutz natürlicher Personen bei Verarbeitung personenbezogener Daten setzt aber auch techni-
sche und organisatorische Maßnahmen voraus, um sicherzustellen, dass die gesetzlichen Vorgaben 
eingehalten werden. Dies betrifft unter anderem die Einbindung des behördlichen Datenschutzbe-
auftragten, die Zusammenarbeit mit der Aufsichtsbehörde, das Führen eines Verarbeitungsver-
zeichnisses, die Durchführung einer Datenschutz-Folgenabschätzung, die Gewährleistung von 
Datensicherheit, die Beachtung von Protokollierungspflichten, die Vornahme von Maßnahmen 
zum Datenschutz durch Technikgestaltung und schließlich auch die Einhaltung von Benachrichti-
gungspflichten bei Verletzung des Schutzes personenbezogener Daten.  

Keywords: Polizei, Datenschutz, Richtlinie (EU) 2016/680, technische und organisatorische 
Maßnahmen. 

1 Einleitung 

Während der Datenschutz-Grundverordnung (DSGVO) große Aufmerksamkeit zuteil-
geworden ist, kann dies von der Richtlinie (EU) 2016/680 für den Datenschutz im  Be-
reich von Polizei und Justiz3 (JI-RL) nicht behauptet werden. Ihr Anwendungsbereich ist 
gemäß Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 JI-RL eröffnet, wenn die für die Verhinderung 
und Verfolgung von Straftaten sowie die Strafvollstreckung zuständigen Behörden zu 
diesen Zwecken personenbezogene Daten, also Informationen, die sich auf eine identifi-
                                                           
1 Datenschutzberaterin bei der Datenschutzberatung Moers GmbH, zuvor Wissenschaftliche Mitarbeiterin an 

der Universität Kassel, Fachgebiet Öffentliches Recht, IT-Recht und Umweltrecht.  
2 Universität Kassel, Fachgebiet Öffentliches Recht, IT-Recht und Umweltrecht, Henschelstraße 4, 34127 

Kassel, stephan.schindler@uni-kassel.de. 
3 RL (EU) 2016/680 v. 27.4.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener 

Daten durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des 
Rahmenbeschlusses 2008/977/JI des Rates, ABl. EU 2016 Nr. L 119/89. 
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zierte oder identifizierbare natürliche Person beziehen (Art. 3 Nr. 1 JI-RL), verarbeiten.4 
Die DSGVO gilt in diesen Fällen nicht (Art. 2 Abs. 2 lit. d DSGVO).  

Da die Verarbeitung personenbezogener Daten ein zentrales Element polizeilicher Tä-
tigkeit zur Verhinderung und Verfolgung von Straftaten ist (z.B.: Wer hat wann was 
getan oder gesehen?), nimmt die Europäische Union durch die JI-RL großen Einfluss auf 
die innerstaatliche polizeiliche Tätigkeit. Anders als die DSGVO gilt die JI-RL aller-
dings nicht unmittelbar, sondern muss von den nationalen Gesetzgebern der Mitglied-
staaten erst in innerstaatliches Recht umgesetzt werden (Art. 288 AEUV). Dementspre-
chend sind sowohl der Bundes- als auch die Landesgesetzgeber tätig geworden. Im Fol-
genden wird daher exemplarisch immer auch ein Blick auf die Umsetzung der JI-RL im 
Bundesdatenschutzgesetz (BDSG) geworfen.5 

Die polizeiliche Verarbeitung personenbezogener Daten geht mit Grundrechtseingriffen 
einher. Dies betrifft insbesondere das Recht auf informationelle Selbstbestimmung (Art. 
2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG6, Art. 8 GRCh). Der rechtsstaatliche Vorbehalt des 
Gesetzes (Art. 20 Abs. 3 GG) sowie die grundrechtlichen Gesetzesvorbehalte fordern 
daher gesetzliche Ermächtigungsgrundlagen, die dem Verhältnismäßigkeits- und Be-
stimmtheitsgebot genügen und den mit der Datenverarbeitung einhergehenden Grund-
rechtseingriff auf ein angemessenes Maß beschränken. Außerdem sind die materiellen 
Anforderungen aus Art. 8 und 10 JI-RL7 zu berücksichtigen.  

Die damit verbundenen Fragestellungen sollen im Rahmen dieses Beitrags nicht im 
Vordergrund stehen. Vielmehr wird ein Blick auf die Pflicht des Verantwortlichen – also 
der jeweiligen datenverarbeitenden Polizeibehörde8 (Art. 3 Nr. 8 JI-RL) – geworfen, 
technische und organisatorische Maßnahmen zur Sicherstellung einer datenschutzkon-
formen und grundrechtsschonenden Datenverarbeitung zu ergreifen. Gemeint sind Maß-
nahmen, die sich auf den technischen Vorgang sowie die weiteren Umstände der Verar-
beitung beziehen. Dies betrifft beispielsweise die Gewährleistung von Datensicherheit 
(s. 2.5) oder die Einbindung eines Datenschutzbeauftragten (s. 2.1).9  

Hinter dem Erfordernis derartiger Maßnahmen steht der Gedanke, dass effektiver Daten-
schutz nicht alleine durch gesetzliche Vorgaben sichergestellt werden kann. Das gilt 
insbesondere auch für die polizeiliche Datenverarbeitung, die nicht selten auf sensible 
Daten (z.B. Daten über strafrechtliche Verurteilungen) bezogen ist. Gelangen diese Da-
                                                           
4 Ausführlich zum Anwendungsbereich [HSS18]. 
5 Zur Umsetzung in den Landesdatenschutzgesetzen s. Webauftritt von RA Johannes, https://lawful.de/stand-

der-anpassung-der-landesdatenschutzgesetze-an-die-dsgvo-und-die-ji-richtlinie/ (Abruf 20.06.2019). Das 
BDSG gilt für die öffentlichen Stellen des Bundes (§ 1 Abs. 1 Satz 1 Nr. 1 BDSG), also insbesondere das 
Bundeskriminalamt und die Bundespolizei, soweit nicht spezifischere Vorschriften greifen (§ 1 Abs. 2 
BDSG). 

6 Dazu grundlegend BVerfGE 65, 1. 
7 Es handelt sich gewissermaßen um die Gegenstücke zu Art. 6 und 9 DSGVO. 
8 Die JI-RL erfasst weitere Behörden wie Staatsanwaltschaften und Gerichte. Der Fokus liegt hier auf der 

Polizei als die in der Praxis maßgebliche Instanz bei der Bekämpfung von Straftaten. 
9 S. dazu [Ha18], Rn. 17. Die Aussage in der zitierten Quelle bezieht sich auf die DSGVO, ist aber auf die JI-

RL übertragbar. Dies gilt im Folgenden auch für weitere Quellen. 
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ten in die Hände unbefugter Personen, kann dies nicht nur für die betroffenen Personen 
von Nachteil sein (z.B. zu gesellschaftlicher Stigmatisierung führen), sondern auch das 
Vertrauen in die Arbeit der Polizei erschüttern.  

2 Technische und organisatorische Maßnahmen 

Grundlegend fordert Art. 19 Abs. 1 JI-RL von den Verantwortlichen10, „geeignete tech-
nische und organisatorische Maßnahmen umzusetzen, um sicherzustellen und den 
Nachweis dafür erbringen zu können, dass die Verarbeitung in Übereinstimmung mit 
dieser Richtlinie erfolgt“. Dabei sind Art, Umfang, Umstände und Zwecke der Verarbei-
tung sowie die aus der Datenverarbeitung hervorgehenden Risiken für betroffene Perso-
nen zu berücksichtigen.  

Es handelt sich um die zentrale Vorschrift zur Pflichtenstellung des Verantwortlichen, 
die es zumindest nahelegt, ein Datenschutz-Management einzurichten, um eine daten-
schutzkonforme Datenverarbeitung zu gewährleisten.11 Als Generalklausel greift Art. 19 
JI-RL, wenn speziellere Vorschriften (z.B. Art. 20 u. 29 JI-RL) nicht einschlägig sind. 
Vor diesem Hintergrund ist es befremdlich, dass die Vorschrift nicht in das BDSG um-
gesetzt wurde.  

Die im Folgenden dargestellten Maßnahmen können als eine Konkretisierung der allge-
meinen Pflicht aus Art. 19 JI-RL verstanden werden. 

2.1 Einbindung des Datenschutzbeauftragten und Zusammenarbeit mit der 
Aufsichtsbehörde 

Als Maßnahmen zur Gewährleistung datenschutzkonformer Datenverarbeitung sind 
zunächst die Einbindung des behördlichen Datenschutzbeauftragten und die Zusammen-
arbeit mit der zuständigen Aufsichtsbehörde zu berücksichtigen.  

Einbindung des Datenschutzbeauftragten 

Art. 32 Abs. 1 JI-RL (§ 5 Abs. 1 BDSG) bestimmt, dass die datenverarbeitende Polizei-
behörde einen Datenschutzbeauftragten zu bestellen hat. Dessen Aufgabe besteht gemäß 
Art. 34 JI-RL (§ 7 Abs. 1 BDSG) insbesondere in der Überwachung der Einhaltung der 
datenschutzrechtlichen Vorschriften sowie der Unterrichtung und Beratung der mit der 
Datenverarbeitung betrauten Beamten. Dazu ist der Datenschutzbeauftragte gemäß 
Art. 33 Abs. 1 JI-RL (§ 6 Abs. 1 BDSG) frühzeitig in alle mit dem Schutz personenbe-
zogener Daten zusammenhängenden Fragen einzubinden. Sollen neue datenverarbeiten-
                                                           
10 Aus Gründen besserer Lesbarkeit wird in diesem Beitrag regelmäßig davon gesprochen, dass die JI-RL von 

dem Verantwortlichen etwas fordert. Dies ist so zu verstehen, dass der nationale Gesetzgeber aufgerufen ist, 
entsprechende Regelungen zu schaffen; s. Art. 288 AEUV zur Umsetzung von Richtlinien.  

11 Dazu [Pe19a], Rn. 1 f. u. [Pe18], Rn. 1186. 
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de Verfahren eingerichtet oder neue Systeme angeschafft werden, ist der Datenschutzbe-
auftragte daher nicht vor vollendete Tatsachen zu stellen, sondern bereits in die Konzep-
tion und die Kaufentscheidung einzubeziehen. Seine Einschätzungen sind zu berücksich-
tigen.12  

Zusammenarbeit mit der Aufsichtsbehörde 

Des Weiteren verpflichtet Art. 26 JI-RL (§ 68 BDSG) die Polizeibehörde zur Zusam-
menarbeit mit der Aufsichtsbehörde. Zuständige Aufsichtsbehörde ist, je nachdem ob es 
sich um eine Bundes- oder Landespolizeibehörde handelt, entweder der Bundesbeauf-
tragte für den Datenschutz und die Informationsfreiheit (§ 9 BDSG) oder der jeweilige 
Landesbeauftragte. Der behördliche Datenschutzbeauftragte fungiert als Anlaufstelle für 
die Zusammenarbeit mit der zuständigen Aufsichtsbehörde.13  

Während Art. 26 JI-RL die Zusammenarbeit nur auf Anfrage der Aufsichtsbehörde ge-
bietet, enthält § 68 BDSG diese Einschränkung nicht. § 68 BDSG ist allerdings dahinge-
hend auszulegen, dass die Polizeibehörde nicht proaktiv tätig werden muss, sondern zur 
Zusammenarbeit erst auf Anfrage der Aufsichtsbehörde verpflichtet ist.14 Derartige An-
fragen, etwa um einen Überblick über die gängigen Praktiken der Datenverarbeitung zu 
gewinnen, kann die Aufsichtsbehörde ohne Anhaltspunkte für Verstöße stellen.15 Umge-
kehrt stellt sich die Frage, ob die Aufsichtsbehörde zur Beantwortung von Anfragen 
seitens der Polizei verpflichtet ist. Zwar kommen der Aufsichtsbehörde Beratungs- und 
Aufklärungsaufgaben zu.16 Eine allgemeine Auskunftsstelle für Verantwortliche ist sie 
aber nicht. Dies mag unter dem Gedanken der Amtshilfe (Art. 35 GG) in Einzelfällen 
anders zu beurteilen sein. Unabhängig davon ist aber davon auszugehen, dass die Auf-
sichtsbehörde regelmäßig kooperationsbereit ist.  

Die allgemeine Pflicht zur Zusammenarbeit aus Art. 26 JI-RL wird ergänzt durch spezi-
elle Kooperationspflichten. Beispielsweise sind Verarbeitungsverzeichnisse (s. 2.2) und 
Protokolle (s. 2.6) auf Anforderung der Aufsichtsbehörde vorzulegen.17 In Folge einer 
Datenschutz-Folgenabschätzung (s. 2.3) können sich Konsultationspflichten ergeben.18 
Hinzu treten die Untersuchungs- und Abhilfebefugnisse der Aufsichtsbehörde gemäß 
Art. 47 JI-RL (§ 16 BDSG). Diese umfassen unter anderem ein Recht der Aufsichtsbe-
hörde, Zugang zu Diensträumen und Informationen zu erhalten (§ 16 Abs. 4 BDSG).  

                                                           
12 [De19], Rn. 12 f. 
13 Art. 34 lit. d) u. e) JI-RL, § 7 Abs. 1 Nrn. 4 u. 5 BDSG. 
14 [Sc18a], Rn. 2. 
15 [Po19], Rn. 9. 
16 Art. 46 Abs. 1 JI-RL, § 14 Abs. 1 BDSG.  
17 Art. 24 Abs. 3 JI-RL, § 70 Abs. 4 BDSG sowie Art. 25 Abs. 3 JI-RL, § 76 Abs. 5 BDSG. 
18 Art. 28 JI-RL, § 69 BDSG. 
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2.2 Verzeichnis von Verarbeitungstätigkeiten 

Art. 24 JI-RL (§ 70 BDSG) fordert, dass die Polizeibehörde ein Verzeichnis von Verar-
beitungstätigkeiten (Verarbeitungsverzeichnis) führt. Dadurch soll nachgewiesen werden 
können, dass die Verarbeitung in Einklang mit datenschutzrechtlichen Vorgaben er-
folgt.19 Außerdem kann das Verarbeitungsverzeichnis als Mittel interner Bestandsauf-
nahme verstanden werden.20 Wird es der Aufsichtsbehörde vorgelegt, erlaubt es dieser, 
einen Überblick über die Verarbeitung bei der Polizeibehörde zu gewinnen.  

In das Verzeichnis sind gemäß Art. 24 Abs. 1 JI-RL (§ 70 Abs. 1 BDSG) unter anderem 
Angaben über Verarbeitungszwecke, Kategorien von Empfängern, Betroffenen und 
Daten sowie technische und organisatorische Maßnahmen zur Gewährleistung von Da-
tensicherheit (s. 2.5) einzutragen. Das Verzeichnis ist regelmäßig zu aktualisieren21 und 
auf Anforderung der Aufsichtsbehörde gemäß Art. 24 Abs. 3 JI-RL (§ 70 Abs. 4 BDSG) 
vorzulegen. 

2.3 Datenschutz-Folgenabschätzung 

Art. 27 Abs. 1 JI-RL (§ 67 Abs. 1 BDSG) sieht vor, dass vor Verarbeitungsvorgängen, 
die in Bezug auf die Rechte und Freiheiten betroffener Personen ein hohes Risiko22, das 
heißt eine hohe Wahrscheinlichkeit des Eintretens eines physischen, materiellen oder 
immateriellen Schadens23, aufweisen, eine Datenschutz-Folgenabschätzung durchzufüh-
ren ist. Dies gilt insbesondere bei Verwendung neuer Technologien, etwa beim Einsatz 
automatisierter Videoanalyseverfahren einschließlich biometrischer Gesichtserkennung. 
Für ähnliche Verarbeitungsvorgänge kann eine gemeinsame Folgenabschätzung vorge-
nommen werden (§ 67 Abs. 2 BDSG). Der Datenschutzbeauftragte ist zu beteiligen (§ 
67 Abs. 3 BDSG).24 

Der Inhalt der Datenschutz-Folgenabschätzung bestimmt sich nach Art. 27 Abs. 2 JI-RL, 
der in § 67 Abs. 4 BDSG umgesetzt und konkretisiert worden ist.25 Demnach ist zu-
nächst der Verarbeitungsvorgang zu beschreiben. Die Risiken für betroffene Personen 
sowie die Notwendigkeit und Verhältnismäßigkeit des Verarbeitungsvorgangs sind zu 
bewerten. Es müssen Maßnahmen zur Bewältigung der Risiken dargestellt werden. Das 
kann beispielsweise Maßnahmen zur Gewährleistung von Datenschutz durch Technikge-
staltung (s. 2.4) und Datensicherheit (s. 2.5) umfassen.  

                                                           
19 EwG 56 JI-RL. 
20 [Pe19b], Rn. 1. 
21 Dies ergibt sich zwar nicht unmittelbar aus dem Wortlaut, aber aus dem Sinn und Zweck der Vorschrift, 

[Pe19b], Rn. 15. 
22 § 67 Abs. 1 BDSG spricht, anders als Art. 27 Abs. 1 JI-RL, nicht von einem hohen Risiko, sondern von einer 

erheblichen Gefahr. Es ist aber von inhaltlicher Übereinstimmung auszugehen, [NW19], Rn. 8. 
23 Zum Schaden EwG 75 DSGVO. 
24 Als Aufgabe des Datenschutzbeauftragten Art. 34 lit. c) JI-RL, § 7 Abs. 1 Nr. 3 BDSG. 
25 Dabei lehnt sich das BDSG stark an Art. 35 Abs. 7 DSGVO an, was unproblematisch erscheint. 
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Ergibt die Folgenabschätzung ein hohes Risiko und werden keine Maßnahmen zur Ein-
dämmung vorgenommen, etwa weil nach Einschätzung der Polizeibehörde dafür keine 
Technologien vorhanden sind,26 oder hat die Form der Verarbeitung ein hohes Risiko für 
die Rechte und Freiheiten der betroffenen Personen zur Folge, ist gemäß Art. 28 Abs. 
1 JI-RL (§ 69 Abs. 1 BDSG) die Aufsichtsbehörde zu konsultieren.27 Warum diese 
Pflicht nur Fälle von „neu anzulegenden Dateisystemen“28 erfasst und nicht auch für 
andere Verarbeitungsvorgänge im Anwendungsbereich der JI-RL gilt, ist unklar. Die 
Parallelvorschrift in Art. 36 Abs. 1 DSGVO kennt eine derartige Einschränkung nicht.  

Im Rahmen der Konsultation sind der Aufsichtsbehörde bestimmte Unterlagen ein-
schließlich der Datenschutz-Folgenabschätzung vorzulegen.29 Die Aufsichtsbehörde 
kann Empfehlungen abgeben, wenn sie der Auffassung ist, dass gesetzliche Vorgaben 
verletzt werden.30 Überdies ist die Aufsichtsbehörde nicht gehindert, ihre Untersu-
chungs- und Abhilfebefugnisse gemäß Art. 47 JI-RL (§ 16 BDSG) auszuüben.31  

2.4 Datenschutz durch Technikgestaltung und datenschutzfreundliche Vorein-
stellungen 

Stärker technisch orientiert ist die Pflicht der Polizeibehörde32 zum Datenschutz durch 
Technikgestaltung und datenschutzfreundliche Voreinstellungen gemäß Art. 20 JI-RL 
(§ 71 BDSG).  

Hinter Art. 20 JI-RL steht der Gedanke, dass effektiver Datenschutz nicht allein durch 
gesetzliche Vorgaben gewährleistet werden kann. Ebenso notwendig ist die Verankerung 
in der eingesetzten Technik. Dieser Gedanke ist freilich nicht neu, sondern lässt sich 
zumindest bis in die 1990er Jahre zurückverfolgen, wo er mit Namen wie John Borking 
und Ann Cavoukian verbunden ist.33 Er folgt der Einsicht, dass Recht „ohne technische 
Unterstützung […] in einer technikgeprägten Welt folgenlos zu bleiben“ droht. Daten-
schutz ist dementsprechend „durch, nicht gegen Technik zu ermöglichen“.34 Erforderlich 
ist daher ein Zusammenwirken von Recht und Technik, so dass bei der Entwicklung und 
                                                           
26 EwG 94 DSGVO. 
27 Das Verhältnis von Art. 28 Abs. 1 lit. a) zu lit. b) JI-RL ist unklar. Insbesondere setzt lit. b) nicht voraus, 

dass vorher eine Folgenabschätzung durchgeführt wurde. Dementsprechend ist unabhängig von einer Folgen-
abschätzung und möglichen Abhilfemaßnahmen die Aufsichtsbehörde zu konsultieren, wenn die Verarbei-
tung ein hohes Risiko für die Rechte und Freiheiten betroffener Personen zur Folge hat, wobei in derartigen 
Fällen wiederum gemäß Art. 27 Abs. 1 JI-RL vorab eine Folgenabschätzung durchzuführen ist. 

28 So sowohl Art. 28 Abs. 1 JI-RL als auch § 69 Abs. 1 BDSG. Zum Begriff des Dateisystems Art. 3 Nr. 6 JI-
RL. 

29 Art. 28 Abs. 4 JI-RL, § 69 Abs. 2 BDSG. 
30 Art. 28 Abs. 5 JI-RL, § 69 Abs. 3 BDSG. 
31 Darauf verweist Art. 28 Abs. 5 JI-RL, nicht aber § 69 Abs. 3 BDSG, was aber unschädlich ist, da der Auf-

sichtsbehörde diese Befugnisse immer zustehen. 
32 Hersteller werden durch Art. 20 JI-RL nicht adressiert. Sie sollen aber ermutigt werden, bei Entwicklung und 

Gestaltung ihrer Produkte den Datenschutz zu berücksichtigen, s. EwG 78 DSGVO. 
33 [BG17]. 
34 [Ro05], S. 469. 

398 Anne Borell, Stephan Schindler



Implementierung datenverarbeitender Systeme nicht nur die Wünsche der Polizei und 
die auf technische Machbarkeit ausgerichteten Sichtweisen der Informatiker und Ingeni-
eure, sondern auch die Anforderungen des Datenschutzrechts von Anfang an mitzuden-
ken sind.  

Die gesetzliche Pflicht zum Datenschutz durch Technikgestaltung ist an den jeweiligen 
Verantwortlichen gerichtet, nicht aber an die Hersteller datenverarbeitender Systeme. 
Überlegungen dahingehend, auch die Hersteller zu verpflichten, wurden im Rahmen der 
Datenschutzreform nicht verwirklicht. Dementsprechend hat die datenverarbeitende 
Polizeibehörde gemäß Art. 20 Abs. 1 JI-RL (§ 71 Abs. 1 BDSG) unter Berücksichtigung 
von Art, Umfang, Umständen und Zweck der Verarbeitung sowie des Standes der Tech-
nik, der Kosten und der Risiken für die Rechte und Freiheiten betroffener Personen tech-
nische und organisatorische Maßnahmen zu treffen, um die Datenschutzgrundsätze (Art. 
4 JI-RL) und die übrigen Anforderungen der JI-RL wirksam umzusetzen. Insbesondere 
sind so wenige Daten wie möglich zu verarbeiten und Daten frühestmöglich zu anony-
misieren oder zu pseudonymisieren.  

Derartige Vorgaben können in Konflikt mit den datengetriebenen polizeilichen Ermitt-
lungsmethoden geraten.35 Zu denken ist – beispielhaft – an die Videoüberwachung von 
Kriminalitätsschwerpunkten, gegebenenfalls in Verbindung mit Verhaltens- und Ge-
sichtserkennung, an die automatisierte Kennzeichenerkennung oder an Predictive 
Policing. Es lassen sich an diesen Beispielen aber auch Möglichkeiten der datenschutz-
freundlichen Technikgestaltung aufzeigen.  

Bei Einsatz von Videoüberwachung ist es beispielsweise denkbar, sensible Bildbereiche 
(z.B. Schlafzimmerfenster) durch technische Mittel auszublenden sowie aufgenommene 
Personen als Pixelhaufen oder Punktwolke darzustellen.36 Die Unkenntlichmachung 
kann aufgehoben werden, wenn dies aus polizeilichen Gründen notwendig erscheint. 
Andernfalls können die Aufnahmen nach Ablauf einer vorab festgelegten Speicherdauer 
automatisiert gelöscht werden. Dies kann helfen, die Grundsätze der Datenminimierung 
und der Speicherbegrenzung umzusetzen (Art. 4 Abs. 1 lit. c und lit. e JI-RL). Werden 
die Videoaufnahmen bei ihrer Anfertigung digital verschlüsselt, kann dies die Sicherheit 
der Datenverarbeitung stärken (Art. 4 Abs. 1 lit. f JI-RL). 

Ähnliche Überlegungen können beim Einsatz automatisierter Kennzeichenerkennung 
greifen. In Betracht zu ziehen – und in der Praxis wohl auch weitestgehend realisiert – ist 
eine Gestaltung der Kennzeichenerkennung dahingehend, dass die erfassten Kennzei-
chen sofort mit dem hinterlegten Fahndungsbestand abgeglichen und im Nichttrefferfall 
unverzüglich wieder gelöscht werden, so dass sie für eine weitere Auswertung nicht zur 
Verfügung stehen. Ein ähnliches Vorgehen bietet sich bei bestimmten Einsatzszenarien 
der biometrischen Gesichtserkennung in Verbindung mit Videoüberwachung an. 

                                                           
35 [Ma19], Rn. 24. 
36 [Sc19], Rn. 139. 
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Im Bereich des Predictive Policing können raumbezogene und personenbezogene Ansät-
ze zur Ermittlung der Wahrscheinlichkeit des Auftretens zukünftiger Straftaten unter-
schieden werden. Während raumbezogene Ansätze auf Informationen zu Wetter (z.B. 
Sonne oder Regen) und Infrastruktur (z.B. Nachtclubs, Bushaltestellen) oder zur sozialen 
Zusammensetzung der örtlichen Wohnbevölkerung aufbauen, um Risikogebiete zu iden-
tifizieren, werden im Rahmen personenbezogener Ansätze Risikoprofile für einzelne 
Personen, etwa mit Blick auf Vorstrafen oder das soziale Umfeld, erstellt.37 Da raumbe-
zogene Ansätze regelmäßig ohne personenbezogene Daten auskommen, sind sie aus 
datenschutzrechtlicher Sicht personenbezogenen Ansätzen vorzuziehen. Andererseits 
können mit raumbezogenen Verfahren regelmäßig keine Aussagen über einzelne Perso-
nen getroffen werden. Ist dies gewünscht, ist die Verarbeitung personenbezogener Daten 
notwendig. 

Gemäß Art. 20 Abs. 2 JI-RL (§ 71 Abs. 2 BDSG) ist durch Voreinstellungen sicherzu-
stellen, dass nur die für den jeweiligen Verarbeitungszweck erforderlichen Daten verar-
beitet werden. Ein typisches Beispiel dafür sind Voreinstellungen in sozialen Netzwer-
ken, die dafür sorgen, dass bestimmte Inhalte eines Nutzers zu dessen Schutz zunächst 
nur für einen begrenzten Personenkreis („Freunde“) sichtbar sind.38 Möchte der Nutzer 
den Personenkreis erweitern, muss er die Voreinstellungen aktiv ändern. Allerdings 
bieten Polizeibehörden regelmäßig keine Dienste für außenstehende Nutzer an. Die Vor-
einstellungen richten sich daher vor allem an Beamte, die ein datenverarbeitendes Sys-
tem bedienen. Dabei können insbesondere Einstellungen Bedeutung erlangen, die gemäß 
Art. 20 Abs. 2 Satz 3 JI-RL (§ 71 Abs. 2 Satz 3 JI-RL) dafür sorgen, dass die Daten nicht 
einer unbestimmten Anzahl an Personen zugänglich werden.39 Es ist aber auch an vor-
eingestellte Löschfristen zu denken.40 

2.5 Sicherheit der Verarbeitung  

Hinzu tritt die Pflicht der Polizeibehörde gemäß Art. 29 JI-RL (§ 64 BDSG) die Sicher-
heit der Verarbeitung personenbezogener Daten (Datensicherheit) zu gewährleisten.41 
Dadurch soll verhindert werden, dass Daten unbefugten Personen offenbart werden, 
verloren gehen oder unautorisiert verändert werden. Bei Ausgestaltung der Maßnahmen 
sind – wie auch in Art. 20 Abs. 1 JI-RL – Art, Umfang, Umstände und Zwecke der Ver-
arbeitung, der Stand der Technik, die Kosten sowie die Risiken für die Rechte und Frei-
heiten betroffener Personen zu berücksichtigen. Es ist also ein angemessenes Maß an 
Sicherheit zu gewährleisten. Je höher die drohenden Schäden, desto höher die Anforde-
rungen an die Datensicherheit. 

                                                           
37 [Si18], S. 2.  
38 [Ha19a], Rn. 42. 
39 [Ma19], Rn. 35. 
40 S. Art. 20 Abs. 2 Satz 2 JI-RL, § 71 Abs. 2 Satz 2 JI-RL. 
41 Damit wird der Datenschutzgrundsatz aus Art. 4 Abs. 1 lit. f) JI-RL u. § 47 Nr. 6 BDSG konkretisiert. 
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Art. 29 Abs. 2 JI-RL42 sieht einen Katalog43 an Maßnahmen (Zugangskontrolle, Daten-
trägerkontrolle etc.) vor, der in regelungstechnisch merkwürdiger Weise deutlich kon-
kretere Vorgaben als die Parallelvorschrift in Art. 32 DSGVO enthält, obwohl es sich bei 
der JI-RL um eine Richtlinie handelt.44 Der zur Umsetzung geschaffene § 64 BDSG 
erweitert diesen Katalog noch zusätzlich (§ 64 Abs. 3 BDSG), enthält aber in Anlehnung 
an Art. 32 Abs. 1 DSGVO gleichzeitig die klassischen Schutzziele der Informatik –
 namentlich Vertraulichkeit, Integrität und Verfügbarkeit, ergänzt um Belastbarkeit und 
Wiederherstellbarkeit (§ 64 Abs. 2 BDSG). Überdies hat die Polizeibehörde gemäß § 64 
Abs. 1 Satz 2 BDSG die einschlägigen Technischen Richtlinien45 und Empfehlungen46 
des Bundesamtes für Informationssicherheit zu berücksichtigen.  

In der Praxis kommen Maßnahmen zur Verschlüsselung von Daten, zum Logging (also 
zum Erstellen eines Protokolls) sowie zur Einrichtung von Rechte- und Rollenkonzepten 
genauso in Betracht wie bauliche Vorkehrungen (z.B. einbruchssichere Türen). Dabei ist 
aber zu berücksichtigen, dass zu komplexe oder zeitraubende Vorkehrungen (z.B. das 
Erfordernis, ständig Passwörter einzugeben) die Benutzerfreundlichkeit der Datenverar-
beitungssysteme derart beeinträchtigen können, dass sie nach Möglichkeit umgangen 
werden (z.B. durch Weitergabe von Passwörtern oder Unterlassen des Logout).  

2.6 Protokollierung 

Weiterhin hat die Polizeibehörde bei automatisierten47 Verarbeitungssystemen gemäß 
Art. 25 Abs. 1 JI-RL (§ 76 Abs. 1 BDSG) die Erhebung, Veränderung, Abfrage, Offen-
legung einschließlich Übermittlung, Kombination und Löschung von Daten zu protokol-
lieren. Protokolle über Abfragen und Offenlegungen von Daten müssen eine Begrün-
dung, Datum und Uhrzeit und – soweit dies möglich ist – die Identität der abfragenden 
oder offenlegenden sowie der empfangenden Person enthalten.48  

Die Pflicht der Protokollierung steht im Zusammenhang mit der Führung eines Verarbei-
tungsverzeichnisses, da sie die Datenverarbeitung für betroffene Personen sowie die 
Aufsichtsbehörde überprüfbar macht.49 Auf Anforderung stellt die Polizeibehörde die 
                                                           
42 Art. 29 Abs. 2 JI-RL gilt, wie auch § 64 Abs. 3 BDSG, verpflichtend nur bei automatisierter Verarbeitung. 

Eine Anwendung auf die nichtautomatisierte Verarbeitung mit Bezug auf Dateisysteme, die ebenfalls in den 
Anwendungsbereich der JI-RL fällt (Art. 2 Abs. 2 JI-RL), wird dadurch aber nicht untersagt. 

43 Derartige Kataloge werden teilweise als antiquiert angesehen, z.B. [Er14], Rn. 48 u. 53. 
44 Darauf weist [Ha19b], Rn. 5 hin. 
45 S. Webauftritt des Bundesamtes für Sicherheit in der Informationstechnik,  

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/technischerichtlinien_node.html (Abruf 
20.06.2019). 

46 S. Webauftritt des Bundesamtes für Sicherheit in der Informationstechnik, 
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlungen/empfehlungen_node.html (Abruf 
20.06.2019). 

47 Nicht hingegen bei nichtautomatisierten Verarbeitungssystemen. Art. 25 JI-RL ist damit enger als der An-
wendungsbereich der JI-RL. 

48 Art. 25 Abs. 1 Satz 2 JI-RL, § 76 Abs. 2 BDSG. 
49 [Sc18b], Rn. 2. 
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Protokolldaten der Aufsichtsbehörde gemäß Art. 25 Abs. 3 JI-RL (§ 76 Abs. 5 BDSG) 
zur Verfügung.  

Die Protokolldaten dürfen gemäß Art. 25 Abs. 2 JI-RL (§ 76 Abs. 3 BDSG) nur zur 
Überprüfung der Rechtmäßigkeit der Datenverarbeitung, für die Eigenüberwachung, zur 
Sicherstellung der Integrität und Sicherheit der personenbezogenen Daten sowie für 
Strafverfahren verwendet werden. Letzteres meint vor allem Strafverfahren gegen Mit-
arbeiter der Polizeibehörde wegen unbefugter Datenverarbeitung, etwa gemäß §§ 203, 
353b StGB, die aufgrund der Protokollierung nachvollzogen werden kann.50 Es zeigt 
sich darin, dass die Protokollierungspflicht auch als ein Instrument der Datensicherheit 
anzusehen ist, da sie spätere Kontrollen – und Sanktionen – ermöglicht und auf diese 
Weise durch Abschreckung dazu beitragen kann, die Vertraulichkeit und Integrität der 
Daten zu sichern.  

2.7 Verletzung des Schutzes personenbezogener Daten 

Kommt es trotz aller Sicherheitsvorkehrungen zu einer Verletzung des Schutzes perso-
nenbezogener Daten (Art. 3 Nr. 11 JI-RL, § 46 Nr. 10 BDSG), so dass Daten unbeab-
sichtigt oder unrechtmäßig verloren gehen oder verändert werden, oder werden Daten 
unbefugt offengelegt, hat die Polizeibehörde unter bestimmten Umständen die Pflicht, 
die zuständige Aufsichtsbehörde sowie die betroffenen Personen davon in Kenntnis zu 
setzen. Derartige Meldepflichten sollen die Transparenz der Datenverarbeitung erhöhen, 
sind Ausdruck der Rechenschaftspflicht der datenverarbeitenden Stelle und sollen 
gleichzeitig aufgrund des drohenden Reputationsverlustes präventiv wirken.51 

Meldung an die Aufsichtsbehörde 

Art. 30 Abs. 1 JI-RL (§ 65 Abs. 1 BDSG) fordert, dass die zuständige Polizeibehörde 
eine Verletzung des Schutzes personenbezogener Daten unverzüglich und möglichst 
binnen 72 Stunden, nachdem sie ihr bekannt geworden ist, der Aufsichtsbehörde meldet. 
Dies gilt nicht, wenn voraussichtlich kein Risiko52 für die Rechte und Freiheiten natürli-
cher Personen, beispielsweise in Gestalt von Rufschädigung, finanziellen Verlusten oder 
anderen wirtschaftlichen oder gesellschaftlichen Nachteilen, besteht.53 Vor dem Hinter-
grund, dass polizeiliche Datensammlungen häufig sensible Daten enthalten, etwa über 
Verurteilungen oder mutmaßliche Straftaten, wird ein derartiger Risikoausschluss re-
gelmäßig nicht eingreifen.  

                                                           
50 [Sc18b], Rn. 5. S. z.B. BGH, NJW 2013, 549 zur Strafbarkeit des unbefugten Zugriffs eines Polizeibeamten 

auf polizeiliche Datensammlung und Weitergabe an einen befreundeten Bordellbesitzer gemäß §§ 353b, 203 
StGB. 

51 [Ja18], Rn. 1. 
52 Anders als Art. 30 Abs. 1 JI-RL spricht § 65 Abs. 1 BDSG nicht von Gefahr, sondern von Risiko. Inhaltliche 

Unterschiede gehen damit nicht einher. 
53 Beispielhaft zu drohenden Schäden EwG 61 JI-RL. 
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Die Meldung an die Aufsichtsbehörde muss gemäß Art. 30 Abs. 3 JI-RL (§ 65 Abs. 3 
BDSG) unter anderem den Vorfall, die wahrscheinlichen Folgen und getroffene 
Abhilfemaßnahmen beschreiben. Überdies ist die Verletzung des Schutzes personenbe-
zogener Daten von der Polizeibehörde gemäß Art. 30 Abs. 5 JI-RL (§ 65 Abs. 5 BDSG) 
zu dokumentieren. Es darf die Meldung in einem Strafverfahren allerdings grundsätzlich 
nicht gegen die meldepflichtige Stelle verwendet werden (§ 65 Abs. 7 i.V.m. § 42 Abs. 4 
BDSG). Hierdurch soll der Nemo-tenetur-Grundsatz, also das strafverfahrensrechtliche 
Recht, sich nicht selbst belasten zu müssen, gewahrt werden.  

Benachrichtigung betroffener Personen 

Art. 31 Abs. 1 JI-RL (§ 66 Abs. 1 BDSG) verlangt eine Benachrichtigung der betroffe-
nen Personen, also der Personen, deren Daten verändert oder offenbart worden oder 
verlorengegangen sind, wenn ein hohes Risiko für die Rechte und Freiheiten dieser Per-
sonen besteht. Davon ist bei polizeilichen Daten regelmäßig auszugehen. Gemäß Art. 31 
Abs. 3 JI-RL (§ 66 Abs. 3 BDSG) gilt dies aber insbesondere dann nicht, wenn die Da-
ten durch technische und organisatorische Maßnahmen, beispielsweise durch Verschlüs-
selung, für unbefugte Personen unzugänglich sind.  

Die Benachrichtigung betroffener Personen kann überdies eingeschränkt, aufgeschoben 
oder ganz unterlassen werden, wenn sie die behördliche Ermittlungstätigkeit behindern 
würde.54 Die Polizei ist daher beispielsweise nicht verpflichtet, einen Tatverdächtigen zu 
benachrichtigen, solange hierdurch ein laufendes Ermittlungsverfahren gefährdet wird. 
§ 66 Abs. 6 BDSG bestimmt schließlich wiederum, dass die Meldung im Strafverfahren 
nicht gegen die meldepflichte Stelle verwendet werden darf. 

2.8 Vertrauliche Meldung von Verstößen 

Schlussendlich sieht Art. 48 JI-RL (§ 77 BDSG) vor, dass die zuständigen Behörden 
wirksame Vorkehrungen treffen müssen, um vertrauliche Meldungen über datenschutz-
rechtliche Verstöße zu fördern.55 Die Möglichkeit, vertrauliche Meldungen zu tätigen, 
steht betroffenen Personen, Dritten sowie auch Behördenmitarbeitern offen.56 Es handelt 
sich also um eine Vorschrift, die nicht zuletzt dem Schutz sogenannter Whistleblower 
dienen und zur Aufklärung von Missständen beitragen soll.  

                                                           
54 Art. 31 Abs. 5 i.V.m. Art. 13 Abs. 3 JI-RL, § 66 Abs. 5 i.V.m. § 56 Abs. 2 BDSG. 
55 Anders als Art. 48 JI-RL sieht § 77 BDSG nicht vor, dass die öffentlichen Stellen die Meldung von Verstö-

ßen fördern. § 77 BDSG ist daher richtlinienkonform dahingehend auszulegen, dass eine Förderung stattzu-
finden hat, dazu [Sc18c], Rn. 2. 

56 [Sc18c], Rn. 3. 
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3 Fazit und Ausblick 

Es hat sich gezeigt, dass die JI-RL die Vornahme verschiedener technischer und organi-
satorischer Maßnahmen fordert, um eine datenschutzkonforme Datenverarbeitung zu 
gewährleisten. Es ist allerdings nicht erkennbar, dass die – an die nationalen Gesetzgeber 
auf Bundes- und Landesebene gerichteten – Vorgaben der JI-RL den polizeilichen Um-
gang mit personenbezogenen Daten von Grund auf neu gestalten werden.  

Während einige der vorgeschriebenen Maßnahmen bereits im alten Datenschutzrecht 
verankert waren, etwa die Pflicht zur Gewährleistung von Datensicherheit (§ 9 BDSG 
a.F. i.V.m. der Anlage), sind andere, etwa die Pflicht zur Führung eines Verzeichnisses 
von Verarbeitungstätigkeiten oder zur Durchführung einer Datenschutz-
Folgenabschätzung, zwar neu, ohne aber revolutionär zu sein. In anderer Form waren sie 
überdies bereits im alten Datenschutzrecht angelegt.57 Die womöglich größte Neuerung 
durch die JI-RL ist dann auch gar nicht in den inhaltlichen Anforderungen der Richtlinie 
zu sehen. Sie besteht vielmehr darin, dass mit den europarechtlichen Vorgaben, und der 
damit (möglicherweise) einhergehenden Bindung an die Unionsgrundrechte (Art. 51 
Abs. 1 Satz 1 GRCh), der Europäische Gerichtshof als rechtsprechender Akteur hinzu-
tritt und dem Bundesverfassungsgericht die Rolle als letztentscheidende Instanz im Be-
reich polizeilicher Datenverarbeitung streitig macht.58  

Die meisten der von der JI-RL geforderten technischen und organisatorischen Maßnah-
men finden sich dabei auch in der DSGVO. Dies gilt nicht für die Pflicht zur Protokollie-
rung (Art. 25 JI-RL) und für die Förderung vertraulicher Meldungen von Verstößen (Art. 
48 JI-RL). Demgegenüber enthält die JI-RL keine Vorschriften zur Zertifizierung (Art. 
42 DSGVO). Dies schließt Zertifizierungen als vertrauensbildende Maßnahmen freilich 
nicht aus.59 Anders als in der DSGVO sind daran aber keine unmittelbaren gesetzlichen 
Folgen geknüpft.60  

Verstoßen die Polizeibehörden gegen die gesetzlichen Vorgaben, stehen der zuständigen 
Aufsichtsbehörde Abhilfebefugnisse zur Verfügung. Art. 47 Abs. 2 JI-RL verlangt wirk-
same Abhilfebefugnisse, die neben Warnungen auch das Recht umfassen sollen, Anwei-
sungen zu erlassen und Datenverarbeitungsvorgänge zu verbieten. Die Umsetzung in § 
16 Abs. 2 BDSG wird dem nicht gerecht, da die Aufsichtsbehörde die Verarbeitung nur 
beanstanden und eine Stellungnahme verlangen kann.61  

                                                           
57 S. § 4g Abs. 2 i.V.m. § 4e BDSG a.F. zur Übersicht über bestimmte Verarbeitungsbedingungen als Vorläufe-

rin des Verzeichnisses der Verarbeitungstätigkeiten sowie die Vorabkontrolle gemäß § 4d Abs. 5 BDSG a.F. 
als Vorläuferin der Datenschutz-Folgenabschätzung. 

58 [BH12], S. 152. 
59 [Ma19], Rn. 30. 
60 S. dazu Art. 25 Abs. 3 u. 32 Abs. 3 DSGVO. 
61 BT-Drs. 18/11325, S. 88 hält dies für ausreichend; kritisch z.B. [Th19], Rn. 8 f. Weitreichender z.B. die 

Befugnisse der hessischen Datenschutzaufsicht in § 14 Abs. 3 HDSIG. 
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Die Verhängung von Geldbußen gegen Behörden sieht das BDSG im Anwendungsbe-
reich der JI-RL nicht vor (§§ 83, 84 BDSG), was im Einklang mit Art. 57 JI-RL steht.62 
Daneben bestehen gemäß § 84 i.V.m. § 42 BDSG Strafvorschriften für bestimmte For-
men des unrechtmäßigen Datenumgangs.63 Hinzu treten die Vorschriften in §§ 203, 353b 
StGB. 

Schließlich ist in Betracht zu ziehen, dass insbesondere eine unzureichende Datensicher-
heit die Möglichkeit von (unbemerkten) Manipulationen eröffnet, was gegebenenfalls 
den Beweiswert bestimmter Erkenntnisse vor Gericht in Frage stellen und schlimmsten-
falls zu Beweisverwertungsverboten führen kann.  
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Consumer Protection in the Digital Era:
The Potential of Customer-Centered LegalTech

Daniel Braun1, Elena Scepankova2, Patrick Holl3, Florian Matthes4

Abstract: New technologies and tools, often summarised under the term ŞLegalTechŤ, are changing
the way in which legal professionals work. The digital transformation has changed many aspects of our
daily life and democratised access to knowledge and services. In the legal domain, however, consumers
rarely beneĄt from digitisation. On the contrary, they are often overpowered by big corporations
and their well equipped legal departments. In this paper, we outline how LegalTech can be used to
empower consumers in the digital era, by building tools to support consumers and those who protect
them. In order to show the potential of customer-centered LegalTech, we present two prototypes which
semantically analyse, assess, and summarise Terms of Services from German web shops.

Keywords: LegalTech; Customer Protection; ArtiĄcial Intelligence; Natural Language Processing

1 Introduction

The digital revolution has democratised many aspects of our lives. Access to knowledge is
no longer restricted to those who can afford 32 volumes of Encyclopædia Britannica or have
access to university libraries, instead it is available to everyone with access to the internet.
The access to the Ąne arts, but also to once expensive services like translation, was opened
up to new classes of citizens by digitisation.

For a long time, the legal domain was arguably one of the biggest resistance to digitisation
efforts and in some aspects still struggles to catch up with other industries. A fact painfully
displayed by the case of the Şspecial electronic attorney mailboxŤ (Şbesonderes elektronisches
AnwaltspostfachŤ, beA) [MH18]. Nowadays, digitisation has entered the legal profession as
so-called ŞLegalTechŤ, a portmanteau word consisting of Şlegal servicesŤ and ŞtechnologyŤ,
widely used as description for the support or automation of legal processes with software or
online services.
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However, unlike in other areas, mostly big companies and law Ąrms beneĄt from these
developments. Almost all of the existing LegalTech tools, like Lexis Advance5, rfrnz6,
Juristische Textanalyse7, and Lawlift 8, to name just a few, are made for companies and
law Ąrms, rather than consumers. Therefore, LegalTech tools are not only missing the
opportunity to democratise the access to legal advice by making it more affordable and
available, they are actively supporting the current imbalance of power, existing between
companies and consumers9, by providing companies with even more advantages over
customers.

Currently, there are only a few examples of LegalTech tools, like Flightright10 or Chevalier11,
which are build for the beneĄts of consumers. And even these tools are still build to serve
the commercial interests of their operators. In this paper, we want to advocate the idea of
customer-cenetred LegalTech tools and present two prototypes which semantically analyse,
assess, and summarise Terms of Services from German web shops.

2 SigniĄcance of Terms of Services

Standard form contracts trace back to the 19th century. In the age of industrialisation,
entering into contracts has been accompanied by the unilateral use of pre-formulated rules
tailored to one partyŠs own interests and thus resulting in an imbalance of powers between
the contracting parties. [Ze14] Today, customers are confronted with standard form contracts
every day in form of Terms of Services (ToS), for example when they buy something online
or register for an online service. Studies with more than 45,000 participants have shown
that only 0.1% to 0.2% of customers read ToS of online shops. [BMWT14]

While standard form contracts regularly reĆect an imbalance of contracting power, this
imbalance is even stronger in situations where one of the contracting parties is a consumer
without a professional legal background and the other one is a company with a potentially
huge legal department. The relevance of this is visible by the amount of jurisprudence in
this area, comprising more than 28,000 judgements in Germany only. [JU17]

In acknowledgement of these facts, the European lawmaker has limited the creative leeway
for companies, when it comes to standard form consumer contracts.12 One might ask oneself
why consumers should care about unlawful clauses in ToS, because in case of a dispute,

5 https://www.lexisnexis.com/en-us/products/lexis-advance.page

6 https://rfrnz.com/

7 https://www.datev.de/web/de/top-themen/rechtsanwaelte/juristische-textanalyse/

8 https://www.lawlift.de

9 Cf. German Constitutional Court BVerfGE 89, 214 of 19 October 1993.
10 https://www.flightright.de/

11 https://www.chevalier.law/

12 Council Directive 93/13/EEC of 5 April 1993 on unfair terms in consumer contracts, OJ L 95/29 of 21 April
1993.
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these clauses are void anyway. In reality, however, at least for online shopping, the amount
in dispute is often so low that consumers avoid legal steps, even if they are in the right.

3 Related Work

A goal similar to the one outline in this paper is pursued by the project ńTerms of Service;
DidnŠt Readż (ToS;DR). [BM14] Instead of automatically assessing and evaluating the
ToS, ToS;DR is crowd-sourced and provides manually generated summarisations of ToS
from many major websites. However, the fact that ToS;DR is crowd-sourced affects their
scalability and topicality. An automated approach to analyse online standard form contracts
was presented by Lippi et al. Their analysis focuses solely on so-called ńunfair clausesż
which are forbidden under the law of the European Union. [Li17] In their experiment, they
analysed Terms of Services from 20 major websites regarding eight unfair clauses. In a
leave-one-document-out evaluation, they achieved a precision of 0.62 using a Support Vector
Machine. In contrast to our approach, Lippi et al. try to do a binary classiĄcation (unfair
clause exists / does not exist), while we try to gather additional information and summarise
them. In order to create these summaries, a system Ąrst has to obtain the relevant information
from the text. Information Retrieval (IR) for legal texts has gained a lot of attraction in
recent years. Examples are McCallum [Mc05], Grabmaier et al. [Gr15], Francesconi et al.
[Fr10], and Shulayeva et al. [SSW17], or, for German texts, Walter and Pinkal [WP06],
and Watlt et al. [Wa17]. The issue of simplifying legal texts was addressed by Bhatia et al.
[Bh83], Collantes et al. [Co15] and others.

4 Possible Approaches

We identiĄed two possible approaches to tackle the imbalance of power between consumers
and web shop operators:

1. Directly support consumers: By automatically Ąnding, assessing, and summarising
ToS with regard to lawfulness and customer-friendliness, we can empower consumers
to make educated decisions about where to buy or not. We Ąrst presented this idea in
[Br17].

2. Support consumer protection agencies: Instead of directly supporting consumers,
we can also support those organisations who protect consumers by providing them
tools to automatically analyse large amounts of ToS. Unlike consumer themselves,
such organisations are often willing to take on legal battles with companies about
their ToS and can therefore support the enforcement of existing customer protection
laws.

The consumer protection law aims to protect the consumer and allow for ńoptimal market
decisionsż [Oe06]. The aim to enable consumers to take ńoptimal market decisionsż is
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considered as fundamental and is intended to foster the faith of the consumers into market
processes. [Ta11, p. 19] German consumer law uses different regulatory instruments to
achieve this, by preventively designing consumer protection law and by subsequently
declaring contractual clauses not in accordance with those legal provisions as ńvoidż. In
order to work effectively, legal regulations comprise both market-complementary as well as
market-compensatory instruments [Re08, p. 47].

With the Ąrst approach, we likewise aim to enable the consumer to take ńoptimal market
decisionsż. We consider both above-mentioned ways as important, but we think that there
are obstacles which hinder legal regulations to achieve full value. The most important fact
is that reading and understanding legal contracts is hindered by the fact that in comparison
to regular language, legal language is characterised by a high degree of abstractness. In
order to fulĄl its function as a merit instance for any socially relevant behaviour, law itself
needs to guard its capability of abstractly reacting even to unforeseen situations, which
results in formulations characterised by a low level of comprehensibility. By summarising
contractual terms and translating their legal and linguistic complexity into a simpliĄed
language (summary generation), we provide the customer with the possibility to understand
his rights and duties and to take decisions based on knowledge, not on Ű justiĄed or
unjustiĄed Ű trust towards the shop provider.

Secondly, standard form contracts like Terms of Services address fundamental conditions of
performance of a certain business. In the context of online shopping, they set the provisions
for e.g. payment, delivery, revocation or liability. Due to the abstract character of the
legal language stipulating contractual rights and duties on the one hand, and normative
requirements in legal regulations and judicial decisions on the other hand, the consumer
often Ąnds himself not capable to understand and assess the validity or invalidity of his/her
contract. With our second functionality, we thus automatically (a) identify the differences
between the clauses of (online shops as) companies and (b) assess their (un)lawfulness.

While this approach directly supports consumers, it has one shortcoming: It does not help
to make ToS fairer and only supports those who use the proposed tool. In order to get rid
of illegal ToS clauses for good, legal actions are necessary in order to force companies to
change their ToS. In Germany, the ŞVerbraucherzentralenŤ (customer protection agencies)
are important actors when it comes to the legal enforcement of consumer interests. They
regularly admonish web shop provider for illegal ToS clauses. Therefore, we teamed up
with experts from the Verbraucherzentralen to develop them in their daily work. Unlike
consumers, they are interested in checking large amounts of web shops in a short time
and also in re-checking them after a while. Moreover, they often are interested in more
complicated legal issues than consumers. A tool targeted at this group of professional users
should take this into account.
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5 Technology

As both approaches have different requirements regarding the depth of the legal analysis
that needs to be performed, we decided to also implement them using different technologies.
However, they still have very much in common: We use a pipes and Ąlters architecture for
both prototypes and the Ąrst steps of the pipeline are identical for both prototypes.

5.1 ToS Page ClassiĄcation

First, we use a naive Bayes classiĄer to Ąnd the ToS page of a web shop by classifying each
linked sub-page as ŞToSŤ or ŞOtherŤ. The classiĄer was trained with a set of 400 manually
annotated pages from web shops, 200 of them ToS pages and 200 of them other pages.
While the classiĄer performs very well (cf. Section 7.1 for an evaluation), it is not very fast.
In order to be able to present results to consumers as fast as possible, we decided to adopt a
hybrid approach and developed a rule-based URL classiĄer, to pre-select sub-pages that
potentially are ToS page and hence restrict the set of pages that have to be classiĄed by the
naive Bayes classiĄer.

The classiĄcation is realised using a rule-based approach that matches common patterns for
ToS links. One common pattern we identiĄed is that the URL often contains ŞAGBŤ. The
classiĄer separates URL strings into the following components: scheme speciĄer, network
location part, path, query parameters. The path and query parameters are matched against a
set of pre-deĄned, weighted rules. If a candidate reaches a certain threshold, we consider
that a given URL points to a potential ToS page.

5.2 Content Extraction

The page which was classiĄed as ToS is then further processed to extract the actual content
from the website by e.g. removing headers, navigation etc. The current prototypes use the
open source Java-library boilerpipe13 for this task.

5.3 Information Extraction

After this step, the pipelines for both prototypes differ. For the consumer-oriented prototype,
we use simple POS-tagging, for the professional-oriented prototype we use the neural
network from the StanfordCore NLP14 library to build a dependency tree for each sentence
of the ToS. Afterwards, for both prototypes, the annotated ToS are analysed by a rule-based
information extraction tools, which extracts the important information from the text and
stores it in a JSON-format. The format of the extracted information is shown in Listing 1.

13 https://boilerpipe-web.appspot.com/

14 https://stanfordnlp.github.io/CoreNLP/
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1 {

2 "topic": "Widerrufsrecht",

3 "dataType": "Timespan",

4 "value": 30,

5 "unit": "Tag"

6 }

List. 1: Format of extracted information

The information extraction is a two-step process. In the Ąrst step, we identify for each
sentence, whether it contains a topic of interest, like information about the return policy
or limitations of the form of termination. For this step, we mainly use a keyword search
which works on a stemmed version of the ToS. Due to the highly regulated nature of legal
language this rather simple approach is still very effective. For example, in order to legally
restrict the possibility to send back goods in Germany, the term ŞWiderrufŤ has to be used.

Once the relevant sentences are identiĄed and labelled with their topics, the second step is
to actually extract the information contained in the sentence. In order to do this, a set of
rules is stored for each topic. Currently, these rules have to implemented in the source code,
in the future we would like to provide users with a mean to create rules during run-time, e.g.
with a graphical interface or a domain speciĄc language.

For the consumer prototype, we use regular expressions for information extraction. Table 1
show examples of different extractions rules, translated from German.

unlawful rules (translated from German)
Right of
warranty

New goods: less than 2
years; used goods: less
than 1 year

-warranty . . . ([0-9]* | [one | two | . . . ]) [day(s) | month(s)
| year(s)] AND used OR NOT used (goods | products)
-warranty . . . used (goods | products) . . . excluded

Right
of with-
drawal

Products have to be send
back using the original
packaging

-product . . . original (packaging | packed | . . . )
. . . (return | send back)
-original (packaging | packed | . . . ) . . . (return | send
back)

Period
for with-
drawal

Period of less than 14
days for shops trading in
the EU

-withdraw . . . ([0-9]* | [one | two | . . . ]) [day(s) |
month(s) | year(s)]

Obligation
to inspect
product

Warranty rights only
if customer inspects
and/or reports any prod-
uct defects

-warranty . . . [inspect|report] AND NOT merchant

Risk of loss In case of shipped sales
the customer bears the
risk of loss

[risk of loss | bearing the risk] . . . [shipped | carriage
of goods] . . . consumer

Tab. 1: Extraction rules from the consumer prototype

For the professional prototype, we Ąrst generate a dependency tree for each relevant sentence.
The nuances that come with more complex legal issues are often difficult to tackle with
regular expressions. The limitation of the form of termination is a good example of this. Very
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often, one can Ąnd in the same sentence forms of termination being listed as permissible
and others being ruled out. The sentence ŞDie Kündigung muss schriftlich oder telefonisch
erfolgen, eine Kündigung per E-Mail ist nicht möglich.Ť (The termination must be in written
form or through phone, a termination via email is not possible.) speciĄes that terminations
have to be written or made through phone and at the same time rules out terminations via
email. With regular expressions, it is difficult to write rules to cover all possible permutations
of such a sentence, especially in German, and Ągure out which parts are included in the
negation.

Dependency trees, such as the one shown in Figure 1, make the dependencies between
words explicit and can therefore help to analyse which part of a sentence is negated and
many other things. Instead of writing rules which just analyse the words, with dependency
trees, we can also analyse the structure of the complete sentence and hence conduct more
Ąne-grained analyses in order to extract structured information from the text. [Br18]

Fig. 1: Dependency Tree for the Sentence ŞJede Kündigung muss schriftlich erfolgen.Ť (Any termination
must be in writing.)

5.4 Assessment

The structured representation of the information contained in the ToS is used for the legal
assessment. This assessment is based on a knowledge-base which contains information
about legal regulations, like the right to return or warranty rights. The database contains for
example the information that, in the European Union, customers have the right to return a
product they bought online for at least 14 days.15 For the consumer version, we use three
labels: ŞlegalŤ, ŞillegalŤ, and Şcustomer friendlyŤ. For the given example of return policies,
a time span of fewer than 14 days would be classiĄed illegal, 14 days as legal, and everything
above as customer friendly. For the professional prototype, we just use the labels ŞlegalŤ
and ŞillegalŤ. Currently, the knowledge-base is stored in a simple JSON-format and has to
be directly managed as a Ąle. In the future, we would like to build a graphical user interface
which allows domain experts to maintain and extend the knowledge-base more easily.

5.5 Summarisation

In order to summarise the extracted facts in a simpliĄed language, we currently use a
simple template-based approach. Examples of the generated summarisations can be found

15 While there are different exceptions from this rule, e.g. for individualised goods, the current prototype does not
take into account these special cases.
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in Figures 3 and 5. In the future, we would like to make the text generation more Ćexible by
replacing the templates with a surface realiser like SimpleNLG [GR09, Bo11].

6 Prototypes

We developed two prototypes in order to show the potential of LegalTech applications to
empower consumers and those who protect them. The Ąrst prototype, dubbed Şconsumer
prototypeŤ (cf. Section 6.1), was developed in order to serve people without any specialist
legal knowledge while shopping online. The second prototype (Şprofessional prototypeŤ, cf.
Section 6.2) was built with experts from the customer protection agencies in mind as users
who want to analyse large amounts of ToS at once. Both prototypes are implemented as
web applications, so users do not need to locally install any software. Both backends were
implemented using Java and a REST-API to communicate with the frontend.

6.1 Consumer Prototype

In the consumer prototype, the URL of a web shop can be entered through an input Ąeld.
After clicking on the ŞFind ToSŤ button (cf. Figure 2), the backend classiĄes all outgoing
links of the input page with the classiĄer described in Section 5.1. A breadth-Ąrst search is
conducted until a ToS page was identiĄed. As an intermediate result, the URL of the ToS
page is shown next to the button.

Fig. 2: Input mask of the consumer prototype

Once the URL was identiĄed, the content extraction, information extraction, assessment
and summarization are conducted. The results of all these steps are presented as shown
in Figure 3. The results are split into two topics: revocation & right to return (ŞWiderruf
& RückgaberechtŤ) and warranty (ŞGewährleistungŤ). On the left side of the table, the
original texts are shown which are excerpted from the ToS. Colour-highlightings are used
to explain based on which parts of the text the assessment algorithm made its decision.
Green highlights show identiĄed time limits and blue highlights show identiĄed topics.
In the middle of the table, the assessment can be found. A Şthumbs upŤ means a clause
was identiĄed to be customer-friendly, i.e. exceeds the legal minimum in a way which is
beneĄcial for consumers. A Şthumbs downŤ means a clause was identiĄed as illegal and
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a Şneutral positionŤ means that a clause fulĄls the legal minimum. On the right side, the
automatically generated summarisation is shown.

Fig. 3: Consumer prototype (mock ToS have been used as input data)

While the presented prototype is currently just a proof of concept, running such a service
Şin productionŤ, i.e. giving consumers direct access to it, does have legal implications. First,
liability is a question, but second, there is the German Act of Out-of-Court Legal Services
which stipulates that in individual cases legal advice against payment shall only be provided
by legal personnel, e.g. lawyers, legal counsels, and tax consultants.16 One could argue that
our functionality serves as a mere clariĄcation tool operated on standard form contracts
in a general way. As we neither intend nor are capable of providing speciĄc legal advice
in individual cases, our tool focuses on enhancing the understanding of legal language.
However, these are open questions which go beyond technical feasibility, which have to be
solved in order to allow consumers to beneĄt from LegalTech.

Moreover, it needs to be clearly communicated to potential users, which aspects of the ToS
are covered by the analysis and that the tool just rates these speciĄc aspects and does not
make any statements about other aspects of the ToS, nor does it provide an assessment of
the ToS as a whole.

16 Cf. ğ 8 Abs. 1 Nr. 4 Act of Out-of-Court Legal Services.
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6.2 Professional Prototype

The prototype which we developed to support domain experts from the customer protection
agencies has a different interface which is tailored towards their own needs. As shown in
Figure 4, the interface has three possible input types. On the top, there is an input Ąeld
where the user can enter a URL. In contrast to the consumer prototype, it is also possible to
enter multiple URLs, separated by commas. In addition, it is possible to upload a PDF Ąle
or directly paste plain text into the input box.

Fig. 4: Input mask of the professional prototype

In the Ąrst step, all inputs are converted to plain text. In case of a URL this means that
the same steps are performed as in the consumer prototype: identiĄcation of the ToS
page and content extraction. In case of a PDF Ąle as input, the text is extracted using
Apache PDFBox17. Afterwards, information extraction, assessment, and summarization are
performed and the results are displayed as shown in Figure 5.

Fig. 5: Professional prototype (mock ToS have been used as input data)

17 https://pdfbox.apache.org/
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Other than the consumer prototype, which is optimised to show the analysis of one ToS page,
the professional prototype is optimised to show large amounts of data. It therefore includes
a Ąltering function which allows to only show clauses which were identiĄed as illegal
(ŤNur Einschränkungen anzeigenŤ). Other than that it contains the same three elements: the
original text with highlighting to make the reasoning transparent (this time in the middle),
the assessment on the right, which is only binary in this prototype (red = illegal, green =
legal), and a short summary on the left.

7 Evaluation

Since the professional prototype uses more advanced technology, the evaluation will focus
on this prototype. Moreover, since all further analyses are based on the correct classiĄcation
of ToS pages, we conducted a separate evaluation for the ToS page classiĄcation.

7.1 ToS Page ClassiĄcation

As mentioned in Section 5.1, the prototypes use a hybrid approach of rule-based and
machine learning classiĄcation for ToS pages. We collected a dataset of 3424 pages from
web shops. 2592 ToS pages, manually labelled by a price comparison website, and 832
other web shop pages. We split the dataset into training (200 ToS and 200 Other) and test
(2392 ToS and 632 Other) data.

The results of the evaluation are shown in Table 2. It is visible that the ML approach
performed signiĄcantly better. Given the relatively small dataset which was used to train the
classiĄer, these results are very promising. The Ąfth column in Table 2 shows the average
time in seconds, that was needed to classify a URL. If successful, the rule-based approach
is, as expected, much faster.

approach precision recall F-score �t in s

ML 0.9115 0.8219 0.8644 1.435
rule-based 0.7953 0.5393 0.6428 0.001

Tab. 2: Evaluation ToS ClassiĄcation

7.2 ClassiĄcation of limitations of the termination form

In order to evaluate the classiĄcation of limitations of the termination form, which is used
by the professional prototype, we used a hand-picked sample of 25 ToS pages from online
subscription services, like Ątness platforms. In each ToS page, sentences which contain
limitations of the termination form were manually labelled with either legal or illegal. In
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total, the 25 ToS contain 23 sentences with limitations of the termination form of which six
contain illegal limitations.

Our algorithm detected all 23 sentences correctly that contained limitations (true positives)
but falsely identiĄed Ąve more sentences (false positives). On this test data set, our algorithm
achieved therefore a recall of 1.0, a precision of 0.81 and an F-score of 0.9 when it comes to
the detection of sentences which contain limitations of the termination form. When it comes
to classifying whether these limitations are illegal or not, the algorithm correctly labelled all
six illegal limitations (true positives). One legal limitation was falsely classiĄed as illegal
(false positive). This means a recall of 1.0, a precision of 0.85, and an F-score of 0.92.

While the data set might be too small to draw general conclusions, the results are very
promising and conĄrm the assumption that dependency trees might be a viable technology
for the problem at hand. The algorithm was designed in a way which is optimised towards a
higher recall which is also reĆected by the results of the evaluation. Since the system is
designed as a mean of support for human experts, false positives can be quickly identiĄed
by the humans in the loop. False negatives, on the other side, may never be noticed because
the amount of data is too large to manually check every sentence for limitations of the
termination form.

In the future, it would be desirable to investigate how experts and consumers react to the
respective prototypes, in order to Ąnd out whether they could really have a real-world impact.

8 Vulnerabilities

The evaluation above measures the performance of the proposed approach in a controlled
environment. However, assuming one of the described systems would be successfully
applied in the real world, there are other aspects which would have to be taken into account.
Most importantly, companies could try to cheat the system by optimising their ToS to
disguise their consumer unfriendly clauses from the algorithm. A similar situation can
be seen when it comes to optimising websites for search engine algorithms. [Ma08] This
is a possible vulnerability of the consumer prototype. For the professional prototype, we
expect organisations to not share their set of rules by which they evaluate ToS. This makes
it difficult for companies to Ąnd out based on which formulation an assessment was made.

In general, there is no easy solution to Ąx this vulnerability. In the area of search engine
optimisation, we have seen an arms race between search engines and dubious website
providers for years. Consequently, it would also be necessary in the case of ToS assessment
to regularly update the rules to detect the latest fraud attempts of unfaithful shop providers.
This also emphasises the importance of customer protection agencies, which could help to
hold such providers legally accountable for their deception.
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9 Conclusion

In this paper, we present two approaches to consumer protection in the digital era by
empowering consumers and those who protect them with LegalTech. We chose ToS as the
subject of our research because consumers are confronted with them multiple times every
day. Beyond presenting two prototypical implementations, which semantically analyse and
asses ToS from German web shops, our goal is to raise awareness for the fact that, as of
today, mostly companies beneĄt from the digitisation in the legal industry. This cements the
already existing imbalance of power between consumer and companies. Moreover, we want
to spark a discussion about the legal issues which have to be resolved, before consumers can
truly beneĄt from LegalTech applications (namely the questions of liability and out-of-court
legal services).
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Smart Contracts und die DSGVO

Welche Grenzen setzt die DSGVO der Verwendung von Smart Contracts?
Eine Betrachtung von Smart Contracts auf der Ethereum-Blockchain

Jörn Erbguth1

Abstract: Über Smart Contracts auf der Ethereum-Blockchain wurden bereits Milliarden-Beträge
transferiert. Allerdings wurde bislang wenig betrachtet, ob diese Abwicklung DSGVO-konform war.
Dieser Beitrag erörtert, wer Verantwortliche für die Ausführung eines Smart Contracts sind. Dabei
fällt auf, dass man hier je nach Gestaltung des Smart Contracts und der Situation der Vertragsparteien
zu sehr unterschiedlichen Ergebnissen kommen kann. Darauf aufbauend wird die Verarbeitung
personenbezogener Daten und die automatisierte Entscheidung durch einen Smart Contract betrachtet.
Auch wenn das Ergebnis abhängig vom Einzelfall ist, so sind der Abschluss und die Abwicklung von
Verträgen über Smart Contracts auf der Ethereum-Blockchain prinzipiell DSGVO-konform möglich.

Keywords: Smart Contracts, Blockchain, Ethereum, ADM, automatisierte Entscheidung, DSGVO,
personenbezogene Daten, Verantwortlicher

1 Einleitung

Smart Contracts auf öffentlichen Blockchains wie z.B. Ethereum erlauben eine Art Treu-
handfunktion. Man kann Verträge eingehen und der Smart Contract wacht darüber, dass z.B.
der monetäre Transfer erst endgültig wird, wenn die Leistung auch erbracht ist. Umgekehrt
können ggf. Leistungen blockiert werden, wenn die Bezahlung noch nicht erfolgt ist. Dabei
bieten Smart Contracts auf der Blockchain die Sicherheit, dass die Bedingungen der Auto-
matisierung nicht einseitig geändert werden können, wie das beispielsweise beim Digital
Rights Management (DRM) der Fall ist. Im Folgenden wird betrachtet, ob die DSGVO einen
Vertragsabschluss und eine Vertragsdurchführung via Smart Contract auf einer öffentlichen
Blockchain wie z.B. Ethereum zulässt. Zur Frage der Vereinbarkeit von Blockchain und
DSGVO kommt zudem die Problematik der automatisierten Entscheidung, welche durch
Art. 22 DSGVO reguliert ist.2

1 Universität Genf, Institute of Information Service Science, CUI Battelle bat A Route de Drize 7, CH-1227
Carouge Ort, joern@erbguth.net

2 Bedanken möchte ich mich für wertvolle Anregungen von Mitgliedern der Arbeitsgruppe DIN SPEC 4997
Privacy by Blockchain Design, wobei ich besonders Katrin Kirchert und Michael Kolain hervorheben möchte.
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2 Rollen und Begriffe

Vorab sollen einige zentrale Begriffe und Rollen deĄniert werden. Bei Smart Contracts
lassen sich folgende Rollen identiĄzieren. Dabei können mehrere Rollen in einer natürlichen
oder juristischen Person zusammenfallen oder auch noch weiter differenziert werden.

Smart Contracts im Kontext von Blockchains werden hier nicht im weiten Sinne von Szabo3
als automatisch ausgeführte Verträge verstanden. Vielmehr wird der Begriff auf solche Smart
Contracts beschränkt, die Programme auf einer programmierbaren Blockchain sind und
die Transaktionen ausführen.4 Programme auf einer Blockchain, die keine Transaktionen
ausführen, sind jedoch nicht mit umfasst.5

Die Entwickler*in6 entwickelt den Code des Smart Contracts. Dies umfasst ggf. auch die
SpeziĄkation, die Codierung und das Testen, aber nicht das Deployen auf einer produktiven
Blockchain.

Die Deployer*in stellt den Smart Contract auf eine produktive Blockchain und macht ihn
dadurch einsatzbereit. Danach ist ein Smart Contract an sich unveränderbar. Smart Contracts
können jedoch so gebaut werden, dass Updates eingespielt oder sie dauerhaft deaktiviert
werden können.

Die Auftraggeber*in beauftragt die Entwicklung und Wartung des Smart Contracts. Sie hat
dazu Verträge mit der Entwickler*in und der Deployer*in.

Vertragsparteien können über Smart Contracts Verträge schließen oder/und ausführen.7
Dabei können wie bei anderen juristischen Verträgen die Bedingungen ausgewogen oder
auch recht einseitig deĄniert sein. Vertragsparteien können jedoch nicht den Code des
Vertrages ändern. Könnte eine Vertragspartei dies, so wäre sie gleichzeitig Deployer*in.

Orakel sind Dritte, die Informationen an einen Smart Contract liefern und die dieser zur
Entscheidung über Transaktionen verwendet. Orakel sind in der Regel keine Vertragsparteien.

Eine Knotenbetreiber*in betreibt einen Knoten der Blockchain. Sie führt dabei alle Smart-
Contract-Transaktionen aus, speichert den Inhalt der Blockchain und gibt diesen weiter. Sie
nimmt jedoch keinen EinĆuss auf die Verarbeitung. Würde sie EinĆuss auf die Verarbeitung
nehmen, so würde sie aus der Blockchain ausgeschlossen werden. Etwas anderes kann
im Fall einer Hard Fork gelten, bei dem die kollektive Abweichung zur Spaltung einer
Blockchain in zwei unabhängige Blockchains führt.

3 [Sz97] Nick Szabo, Ąrst monday, Vol. 2, Nr. 9, 1.9.1997.
4 [Bu14] Vitalik Buterin et al., Ethereum White Paper.
5 Siehe dazu etwa [Er18] Erbguth, 33.
6 Es werden die mit * gegenderten Formen verwendet. Sind die weibliche und männliche Form identisch, so wird

der weibliche Artikel ohne Markierung durch ein * verwendet. Gemeint sind immer alle Geschlechter.
7 Zur Frage, in welchen speziellen Fällen sowohl Vertragsschluss als auch Festlegung des Vertragsinhalts über den

Smart Contract selbst getätigt werden können, siehe beispielsweise [Dj16] Djazayeri jurisPR-BKR Anm. 1 E II;
[Ka16] Kaulartz, 201 oder [Er19] Erbguth, 26.
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Ein Miner erstellt neue Blöcke einer Blockchain. Dabei verwendet er beim Proof of Work
Rechenleistung im Wettstreit mit anderen Minern. Bei anderen, weniger kompetetiven
Konsensverfahren wird die Rolle ggf. auch Blockproducer genannt. Für die Zwecke dieses
Aufsatzes wird allgemein der Begriff Miner verwendet. Charakteristisch für Miner ist, dass
diese zwar einen kleinen EinĆuss auf die Reihenfolge der Transaktionen einer Blockchain
haben, ansonsten aber isoliert keinen EinĆuss auf Blockchains ausüben können.

Neuere Blockchains wie z.B. EOS haben einen eingebauten Mechanismus zur Dispute
Resolution und Governance.8 Die Governance steuert dabei allgemein die Weiterentwick-
lung des Systems, die Änderung von Regeln und bei der On-Chain-Governance auch deren
direkte Umsetzung. Eine solche Governance kann auch in Smart Contracts eingebaut werden.
Zusätzlich kann auch eine Dispute Resolution ähnlich eines Schiedsgerichtsverfahrens in
eine Blockchain oder einen Smart Contract eingebaut werden, um Einzelfälle zu entschei-
den. Governance und Dispute Resolution können auch auf eine verbundene Blockchain
ausgelagert werden.9 Die Dispute Resolution wird dabei nicht von sich aus tätig, sondern
muss von einer Vertragspartei angerufen werden. Die Umsetzung der Entscheidungen kann
dabei im Smart Contract programmiert sein.

3 Abbildung auf die Rollen der DSGVO

Die DSGVO kennt die Rollen der Verantwortlichen (Art. 4 Nr. 7 DSGVO), der gemeinsam
Verantwortlichen (Art. 26 Abs. 1 DSGVO), der Auftragsverarbeiter*in (Art. 4 Nr. 8 DSGVO)
sowie der Betroffenen. Die Abbildung dieser Rollen auf die im Kontext eines Smart
Contracts vorhandenen Rollen ist abhängig von der konkreten tatsächlichen, technischen
und rechtlichen Gestaltung. Da bei der Frage der Anwendbarkeit der DSGVO auch auf diese
Rollen abgestellt wird, müssen diese Rollen vorab geklärt werden.

3.1 Verantwortliche und Auftragsverarbeiter*innen

Verantwortliche bestimmen die Mittel und Zwecke der Datenverarbeitung (Art. 4 Nr. 7
DSGVO). Im englischen werden sie als controller bezeichnet, was deutlich macht, dass
hier neben der rechtlichen Verantwortlichkeit der faktische EinĆuss wichtig ist. Wer weder
rechtlich noch tatsächlich EinĆuss auf die Entscheidung über die Verarbeitung hat, kann
nicht als für die Verarbeitung Verantwortliche angesehen werden.10 Wer im Auftrag der
Verantwortlichen eine Verarbeitung durchführt, ist Auftragsverarbeiter*in (Art. 4 Nr. 8
DSGVO). Die französische Datenschutzaufsichtsbehörde CNIL hat in einer Stellungnahme11
erwogen, Entwickler*innen als Auftragsverarbeiter*innen oder Verantwortliche anzusehen.

8 ECAF, The EOS-Core Arbitration Forum, https://www.eoscorearbitration.io/
9 [KW17] Kolain/Wirth.
10 [Ar10] Artikel-29-Datenschutzgruppe WP169, 15.
11 [Cn18] CNIL, 4.
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Dabei hat die CNIL jedoch eingeschränkt, dass dies nur gelte, wenn sie EinĆuss auf die
Verarbeitung nehmen. Wenn sie keine weiteren Rollen, wie etwa die der Deployer*in
übernehmen, ist dies jedoch nicht der Fall.

Deployer*innen stellen den Smart Contract zur Nutzung bereit. Dabei muss unterschieden
werden, ob sie die Kontrolle behalten oder aufgeben. Es gibt dabei insgesamt fünf Fälle:

1. Die Deployer*in gibt die Kontrolle unmittelbar ab. Dies ist der klassische Fall eines
Smart Contracts auf einer Blockchain. Einmal geschrieben ist er Ąnal und kann nicht
aktualisiert oder deaktiviert werden.

2. Die Deployer*in behält die Kontrolle und kann über ihre privaten Schlüssel Updates
einspielen oder den Smart Contract deaktivieren.

3. Die Deployer*in behielt beim ursprünglichen Deployment zwar die Kontrolle, deak-
tiviert die Kontrolle jedoch endgültig, bevor Vertragsparteien den Smart Contract
verwenden.

4. Die Deployer*in deaktiviert die Kontrolle erst, nachdem Vertragsparteien den Smart
Contract zu verwenden begonnen haben.

5. Die Deployer*in deaktiviert die Kontrolle in Absprache mit den Vertragsparteien,
nachdem diese den Smart Contract zu verwenden begonnen haben oder gibt die
Kontrolle in Absprache mit den Vertragsparteien an eine Dritte ab.

Im ersten Fall hat die Deployer*in keine Kontrolle darüber, welche Vertragsparteien den
Smart Contract wofür verwenden. Sie kann die Verarbeitung auch nicht mehr beeinĆussen.
Sie hat lediglich den Code bereitgestellt, den andere dann verwenden. Wer den Code
verwenden will, muss für die Ausführung bezahlen. Die Bezahlung für die Ausführung geht
dabei an den Miner des entsprechenden Blocks, in dem die Ausführung festgehalten wird.
Die CNIL sieht Smart-Contract-Entwickler*innen als Auftragsverarbeiter*innen, wenn sie
nicht nur Code bereitstellen, sondern die Ausführung des Codes beeinĆussen.12 Weder die
konkrete Ausführung des Codes noch ob der Code überhaupt (und wenn dann vom wem)
ausgeführt wird, kann von der Deployer*in beeinĆusst werden. Wer den Code ausführen
möchte, kann ihn sich zudem vorab ansehen.13

Der dritte Fall ist dem ersten Fall gleichzustellen, da die Deployer*in die Kontrolle bereits
aufgegeben hat, bevor der Smart Contract Verwendung Ąndet. Behält sie dagegen wie im
zweiten Fall die Kontrolle und kann die Bearbeitung weiterhin beeinĆussen, so kann sie
die Verarbeitung steuern und ist als Verantwortliche Ű oder falls sie dies im Auftrag macht,
als Auftragsverarbeiter*in Ű einzustufen. Fraglich ist besonders der vierte Fall: Kann eine
Deployer*in als Verantwortliche eingestuft werden, wenn sie keine Kontrolle mehr hat?

12 [Cn18] CNIL, 2.
13 [Er19] Erbguth, 29
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Sie war Verantwortliche, als die Vertragsparteien mit der Verwendung des Smart Contracts
begonnen haben. Entledigt sie sich dieser Kontrolle, können die Vertragsparteien deshalb
nicht schutzlos gestellt werden und sie bleibt in der Verantwortung. Etwas anderes gilt im
fünften Fall, falls eine Aufgabe oder Abgabe der Kontrolle und Verantwortung in Absprache
mit den Vertragsparteien erfolgt. Im Ergebnis kann die Deployer*in Verantwortliche sein,
wenn sie die Kontrolle behält oder sie beim Beginn der Verwendung hatte und sie behalten
hätte sollen.

Die Akteur*innen der Blockchain, Knotenbetreiber*innen und Miner, könnten ebenfalls
Verantwortliche der Ausführung des Smart Contracts sein. Dabei sind die gleichen Kriterien
anzuwenden, die für die Blockchain gelten. Knotenbetreiber*innen und Miner haben
demnach bei öffentlichen Blockchains in der Regel keine Kontrolle. Sie können jedoch als
Auftragsverarbeiter*innen klassiĄziert werden.14

Die Vertragsparteien entscheiden darüber, den Smart Contract verwenden zu wollen. Ist
der Smart Contract unveränderbar, so sind die Vertragsparteien die Einzigen, die auf diese
Entscheidung EinĆuss haben. Daher entscheiden sie auch über die Zwecke und Mittel der
Datenverarbeitung.15 Gibt es bei den Vertragsparteien ein Machtgefälle, so kann sich die
Verantwortlichkeit ggf. auf eine der beiden Vertragsparteien beschränken. Dies ist etwa der
Fall, wenn der Smart Contract der einen Vertragspartei deutlich mehr Aktionsmöglichkeit
gibt. Das gleiche kann gelten, wenn eine Vertragspartei direkt oder indirekt EinĆuss auf die
Entwicklung des Smart Contract genommen hat und damit die Bedingungen ĎdiktiertŞ.

Bei Smart Contracts werden häuĄg unparteiische Dritte als Orakel eingebunden, die Infor-
mationen beisteuern, welche die Ausführung des Smart Contract maßgeblich beeinĆussen.
So muss etwa ein Smart Contract zur Versicherung von Flugverspätungen auf die geplanten
und tatsächlichen Ankunftszeiten der Flüge zugreifen. Diese Information muss von einer
vertrauenswürdigen Dritten bereitgestellt werden. Auf der einen Seite stellt die Dritte hier
"nur" Informationen bereit. Auf der anderen Seite ist die Dritte hier möglicherweise die
Einzige, die hier noch einen EinĆuss auf die Auszahlung der Flugverspätung nehmen kann.
Es ist fraglich, ob dies für die Annahme einer Verantwortlichkeit ausreicht. Solange sie
diesen EinĆuss jedoch in der von den Vertragsparteien vorgegebenen Art und Weise ausübt,
macht sie dies allenfalls als Auftragsverarbeiter*in und ist nicht selbst Verantwortliche.

Smart Contracts können auch Funktionen zur Governance und zur Dispute Resolution
eingebaut haben. Diese können die Ausführung des Smart Contracts ggf. blockieren oder
auch verändern. Dabei muss unterschieden werden zwischen einer Dispute Resolution, die
erst auf Initiative einer oder mehrerer Vertragsparteien aktiviert wird und den Eingriffsmög-
lichkeiten der Governance, die kein Zutun der Vertragsparteien erfordern. Im ersten Fall
entsteht die Kontrolle erst dadurch, dass eine oder mehrere Vertragsparteien die Dispute

14 So die CNIL in [Cn18], 2; davor bereits [MW17] Martini/Weinzierl, 1250; [EF17] Erbguth/Fasching, 563; ebenso
Janicki/Saive mit weiteren Nachweisen [JS19], 253; Schrey/Thalhofer sehen dagegen alle Teilnehmer*innen
einer Blockchain als Verantwortliche [ST17], 1433

15 In Fortführung der Argumentation der CNIL in [CN18], 2.
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Resolution anrufen. Im letzteren Fall besteht jedoch eine ständige Kontrollmöglichkeit und
damit möglicherweise eine Verantwortlichkeit. Charakteristisch ist dabei auch, dass die
Governance und Dispute Resolution nicht weisungsgebunden sind. Allerdings muss die
Governance den vorgegebenen Governanceregeln folgen. Das alleine macht sie jedoch noch
nicht zur Auftragsverarbeiter*in. Sofern die Governance nicht durch eine übergeordnete
Auftraggeber*in kontrolliert wird, dürfte die Governance damit die letztendliche Instanz
sein, die über die Mittel und Zwecke der Datenverarbeitung entscheidet. Fraglich ist jedoch,
ob es angemessen ist, private Schieds- und Überwachungsinstanzen als Verantwortliche
anzusehen. Gerade durch den Einbau solcher Instanzen soll die Compliance mit den ver-
traglichen und gesetzlichen Regeln sichergestellt werden. Aber genau der Einbau solcher
Kontrollmöglichkeiten erhöht die Verantwortlichkeit. Das entspricht jedoch dem der DS-
GVO innewohnenden Prinzips, dass die Verantwortlichkeit dort angesiedelt wird, wo auch
tatsächlich entschieden wird.

3.2 Gemeinsame Verantwortlichkeit

Je nach Konstellation können wie zuvor dargestellt neben den Vertragsparteien verschie-
dene weitere Akteur*innen Verantwortliche sein. Fraglich ist dabei, ob alle zusammen
eine gemeinsame Verantwortlichkeit trifft oder ob bestimmte Verantwortlichkeiten auf
Grund anderer, dominierender Verantwortlichkeiten zurücktreten. In C-210/16 hat der
EuGH entschieden, dass gemeinsame Verantwortlichkeiten auch bestehen können, wenn
die Verantwortlichkeit nicht gleich verteilt ist.16 Ist der Beitrag einer Akteur*in jedoch
verschwindend gering im Vergleich zur dominierenden Kontrolle anderer, so erscheint die
Annahme gemeinsamer Verantwortlichkeit nicht angemessen.

Hier muss abgewogen werden:

• Hat eine Vertragspartei die Entwicklung und das Deployment beauftragt und kontrol-
liert damit die Ausführung des Smart Contract, so tritt demgegenüber die Kontroll-
möglichkeit der anderen Vertragsparteien in den Hintergrund.

• Gibt es keine Kontrolle durch das Deployment, so haben die Vertragsparteien die
alleinige Kontrolle. Ist hier kein starkes Machtgefälle zwischen den Vertragsparteien
erkennbar, so spricht viel für eine gemeinsame Verantwortlichkeit.

• Hat nach Start des Smart Contracts durch die Vertragspartner*innen nur noch die
Governance Kontrolle über die Ausführung des Smart Contracts, so ist die Governance
als Verantwortliche zu qualiĄzieren.

• Ist eine Verantwortliche gleichzeitig Betroffene, so muss sie die Begrenzungen der
DSGVO bzgl. der Verarbeitung ihrer eigenen Daten und bzgl. der sie betreffenden
automatisierten Entscheidungen nicht beachten.

16 EuGH Urteil vom 5. Juni 2018, C-210/16, Rn 43
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3.3 Betroffene

Betroffene sind die Personen, auf die sich die personenbezogenen Daten beziehen. Bei
automatisierten Entscheidungen (Artikel 22 DSGVO) sind Betroffene auch diejenigen,
die einer ausschließlich auf einer automatisierten Verarbeitung beruhenden Entscheidung
unterworfen sind.

4 Anwendbarkeit der DSGVO

4.1 Sachlicher Anwendungsbereich

Die DeĄnition von personenbezogenen Daten in Art. 4 Nr. 1 der DSGVO ist sehr weit. Sind
Daten für diejenigen, die Zugriff auf die Daten haben können, mit einer natürlichen Person
verknüpfbar, so dass Information zu diesen Personen abgeleitet werden können, dann handelt
es sich bereits um personenbezogene Daten. Dabei müssen sämtliche Techniken und auch
Daten einbezogen werden, die dazu herangezogen werden können. Der Erwägungsgrund 26
schränkt dies insofern ein, als nur rein theoretische Möglichkeiten ausgeschlossen werden.
In C-210/16 legt der EuGH die Schwelle für eine IdentiĄzierbarkeit recht hoch, in dem er
eine IdentiĄzierungsmöglichkeit bereits dann außer Acht lassen möchte, bei der das Risiko
einer IdentiĄzierung "de facto"vernachlässigbar wäre, da die IdentiĄzierung verboten ist
oder einen unverhältnismäßigen Aufwand erfordert.17 Der Erwägungsgrund stellt dabei
nicht nur auf die Verantwortliche ab, sondern bezieht auch andere Personen mit ein, die
über Heranziehung weiterer Informationen oder sonstiger Mittel, natürliche Personen mit
den Daten zu identiĄzieren. Das ist aber nur möglich, wenn diese andere Personen auch
Zugriff auf die in Frage stehenden Daten erlangen könnten.

Privacy Enhancing Technology, also Techniken wie Verschlüsselung, kryptographische
Hashwerte oder Zero Knowledge Proofs sind Werkzeuge für Datenschutz durch Technik,
deren Verwendung in Art. 25 DSGVO eingefordert wird. Wegen eingeschränkter organi-
satorischer Schutzmöglichkeiten wird im Kontext öffentlichen Blockchains Datenschutz
vor allem durch Technik sichergestellt. In einem speziellen Anwendungsfall der versuchten
Anonymisierung von Datensätzen haben die Aufsichtsbehörden 2014 beschrieben, dass eine
Anonymisierung durch Verschlüsseln, Hashing oder Löschen der direkt personenbezogenen
Merkmale in der Regel nicht erfolgreich möglich ist.18 Damit sind jedoch Techniken wie
Hashing nicht generell ungeeignet, um auf Blockchains eingesetzt zu werden. Vielmehr muss
im Einzelfall geprüft werden, wie die Technik eingesetzt wird und ob ein Personenbezug
nach den in C-210/16 und im Erwägungsgrund 26 beschriebenen Kriterien noch hergestellt
werden kann.19 Dafür spricht auch eine Entscheidung der österreichischen Datenschutzbe-
hörde: In diesem Fall, der weder Blockchain noch Smart Contracts betraf, stellt die Behörde

17 EuGH, Urteil vom 19. Oktober 2016, C-582/14, Rn 46.
18 [Ar14] Artikel-29-Datenschutzgruppe WP216, 29.
19 so auch das EU Blockchain Observatory [Bl18], 22; a.A. Finck [Fi18], 22
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fest, dass ein effektiv nicht mit einer Person in Verbindung zu bringender Datensatz als
anonymisiert gilt und damit einem Löschen gleichkommt.20 Erwägungsgrund 26 sieht
allerdings auch vor, dass über die zum Zeitpunkt der Verarbeitung verfügbare Technologie
hinaus auch technologische Entwicklungen zu berücksichtigen sind. Darunter könnte der
Zuwachs an Rechenleistung nach dem Mooreschen "Gesetz"21 oder Quantencomputer22
fallen.

Sofern Bitcoin- oder Ethereum-Transaktionen mit einer öffentlichen Adresse einer Privat-
person verknüpft sind, dürfte hier analog zu den IP-Adressen ein personenbezogenes Datum
vorliegen.23 Für Bitcoin gibt es beispielsweise kommerzielle Anbieter, die die Personen
identiĄzieren, die hinter einer Adresse stehen.24

4.2 Haushaltsausnahme

Art. 2 Abs. 2 lit. c DSGVO stellt Datenverarbeitungen von der Anwendung der DSGVO
frei, soweit die Datenverarbeitung ausschließlich zur Ausübung persönlicher oder familiärer
Tätigkeiten dient. In C-101/0125 hat der EuGH in Bezug auf für die Öffentlichkeit zugängli-
che Information festgestellt, dass dies den Bereich der Haushaltsausnahme überschreite.
Hieran hat der EuGH kürzlich in C345/1726 ausdrücklich festgehalten. Mit dem Schreiben
eines Eintrags auf eine öffentliche Blockchain ist der Eintrag nicht nur öffentlich zugreifbar,
sondern wird auch zehntausendfach kopiert.27 Die CNIL hat dagegen angenommen, dass
eine privat motivierte Transaktion auf einer öffentlichen Blockchain unter die Haushaltsaus-
nahme fällt.28 Allerdings sind eine Blockchain-Transaktion und eine Äußerung im Web oder
Social Media nicht unbedingt vergleichbar. Die Transaktion ist nur mit größeren Aufwand
zuordenbar. Eine Öffentlichkeit wird damit meistens effektiv nicht hergestellt. Zudem
würde eine enge Interpretation der Haushaltsausnahme dazu führen, dass Privatpersonen
mit ihren Transaktionen auf Blockchains selbst zu Verantwortlichen werden. Sie müssten
sich gegenüber den Betroffenen identiĄzieren. Die DSGVO würde damit z.B. "anonyme"
Bitcoin-Zahlungen verbieten. Ohne hier näher auf die umfangreiche Diskussion zu den
Schutzzwecken der DSGVO29 einzugehen, wäre das wohl eine Konsequenz, die möglicher-

20 DSB-D123.270/0009-DSB/2018.
21 Das Mooresche "Gesetz"beschreibt die Beobachtung, dass neue Rechner alle 2 Jahre etwa doppelt so leistungsfähig

sind. Dies bedeutet, dass Rechner in 40 Jahren etwa eine Million mal schneller sein werden.
22 Quantencomputer rechnen nicht schneller, sondern anders und können dadurch Dinge berechnen, die konventionell

nur durch langwieriges Ausprobieren ermittelbar wären. Eine Abschätzung, welche kryptographische Technik
dadurch unsicher wird und welche sicher bleibt, gibt es bei [Ch16] Chen et al., 2.

23 [EF17] Erbguth/Fasching, 561, a.A. [ST17] Schrey/Thalhofer, 1433.
24 So etwa Chainalysis.com 01.05.2019.
25 EuGH, Urteil vom 06.11.2003, C-101/01, Rn 47.
26 EuGH, Urteil vom 14.02.2019, C-345/17, Rn 41.
27 Die Anzahl der Knoten ist etwa über https://www.ethernodes.org sichtbar.
28 [Cn18] CNIL, 2; a.A. Janicki/Saive [JS19], 252.
29 So etwa die Diskussion von Winfried Veil und Kirsten Bock auf dem CRonline-Blog vom 6.2.2019, 18.3.2019,

22.3.2019 und 29.3.2019 https://www.cr-online.de/blog/01.05.2019.
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weise nicht dem Normzweck der DSGVO entspricht. Dies stützt die Position der CNIL und
spricht für eine etwas weitere Interpretation der Haushaltsausnahme.

4.3 Räumlicher Anwendungsbereich

Der räumliche Geltungsbereich wird in Art. 3 DSGVO geregelt. Dabei wird nicht auf den
Ort der Datenverarbeitung abgestellt, vielmehr genügt, wenn eines der folgenden Merkmale
einschlägig ist:

• Die Verarbeitung erfolgt im Rahmen der Niederlassung einer Verantwortlichen oder
einer Auftragsverarbeiter*in in der Europäischen Union.

• Die Datenverarbeitung steht im Zusammenhang mit dem Angebot von Waren oder
Dienstleistungen an Personen in der Europäischen Union.

• Die Datenverarbeitung steht im Zusammenhang mit der Beobachtung des Verhaltens
von Personen in der Europäischen Union.

Bei einer öffentlichen Blockchain mit an die 10.000 Knoten sitzen sicher auch Knotenbetrei-
ber in der EU, so dass daher die DSGVO räumlich Anwendung Ąndet. Dies gilt selbst dann,
wenn die anderen Akteure, wie etwa die Vertragsparteien, nicht in der EU ansässig sind.

5 Rechtfertigung zur Verarbeitung personenbezogener Daten

Bei Smart Contracts muss zwischen rein lesenden Aufrufen und Transaktionen unterschieden
werden. Nur bei Letzteren wird die Verarbeitung durch jeden Knoten wiederholt und dabei
Input und Output sowie Zustandsänderung auf der Blockchain abgespeichert. Bei Ethereum
stehen diese Inhalte danach unveränderlich auf der öffentlichen Blockchain. Es stellen sich
daher folgende Fragen:

1. Sind Ein- und Ausgabedaten sowie abgelegte Zustandsdaten personenbezogene
Daten? Dies muss auf Grund der Daten beurteilt werden. Da die DeĄnition von
personenbezogenen Daten recht weit gezogen ist, dürfte dies häuĄg der Fall sein.

2. Wer sind Betroffene und wer Verantwortliche dieser Daten. Unproblematisch ist es
dabei, wenn Verantwortliche mit Hilfe eines Smart Contracts eigene personenbezogene
Daten verarbeiten.
Gibt es jedoch keine Personenidentität zwischen Verantwortlichen und Betroffenen
und ist zudem die Haushaltsausnahme nicht einschlägig, so ist eine Rechtfertigung
für diese Verarbeitung erforderlich.
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5.1 Einwilligung (Art. 6 Abs. 1 S. 1 lit. a DSGVO)

Nach Art. 6 Abs. 1 lit. a DSGVO könnten die Betroffenen in die Verarbeitung der
personenbezogenen Daten einwilligen. Problematisch daran ist, dass die Einwilligung
jederzeit widerrufbar ist (Art. 7 Abs. 2 S. 1 DSGVO). Der Widerruf wirkt jedoch nur
für künftige Verarbeitungen (Art. 7 Abs. 3 S. 2 DSGVO). Die Rechtmäßigkeit der vor
dem Widerruf erfolgten Verarbeitung ist daher davon nicht betroffen. Die Transaktion
muss dementsprechend nicht rückgängig gemacht werden. Allerdings bleiben die Daten
auch danach noch gespeichert, was nach Art. 4 Nr. 2 DSGVO ebenfalls eine Verarbeitung
ist. Die Speicherung ist logische Folge der Verarbeitung des Smart Contracts. Selbst wer
Kontrolle über den Smart Contract, dessen Deaktivierung oder ein Update hat, kann die
Daten nicht entfernen. Daher muss die Speicherung der für die Vornahme der Transaktion
Verantwortlichen zugerechnet werden. Fraglich ist, ob dies bedeutet, dass die dauerhafte
Speicherung auch als direkter statischer Erfolg der Transaktion des Smart Contracts gilt und
daher beim Widerruf der Einwilligung nicht rückgängig gemacht werden muss. Für eine
solche Auslegung spricht, dass nach Einwilligung genau das getan wurde, worin eingewilligt
wurde und der Widerruf eben das nicht rückabwickeln soll. Damit wäre jedoch das Recht
auf Widerruf und im Endeffekt auch das Recht auf Vergessenwerden (Art. 17 DSGVO)
deutlich eingeschränkt. Selbst wenn man dieser Überlegung folgte, so müsste das zumindest
auf Fälle begrenzt sein, in denen sich die dauerhafte Speicherung zwingend ergibt, in diesem
Kontext auch vom Betroffenen gewollt war und in denen vor der Einwilligung sehr deutlich
auf diesen Umstand hingewiesen wurde. Keineswegs sollten Unternehmen sich dadurch der
LöschpĆicht entziehen können, indem ihre Verfahren keine Löschmöglichkeit vorsehen. Im
Ergebnis bleibt die Einwilligung daher ein eher ungeeignetes Instrument der Rechtfertigung.

5.2 Erfüllung eines Vertrages (Art. 6 Abs. 1 S. 1 lit. b DSGVO)

Erfolgt die Verarbeitung zur Erfüllung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, könnte die Verarbeitung zulässig sein. Dies gilt auch, wenn die Verarbeitung
für vorvertragliche Maßnahmen erforderlich ist. Die Erforderlichkeit wurde vom EDSA
näher ausgeführt.30 Sofern der Vertrag originär mit dem Smart Contract begründet wird
oder zumindest ein anderweitig geschlossener Vertrag eine Ausführung als Smart Contract
auf einer Blockchain erfordert, kann das hier einschlägig sein. Allerdings können nicht
beliebige Sachverhalte durch Implementierung als Smart Contract über Art. 6 Abs. 1 S. 1 lit.
b DSGVO datenschutzrechtlich gerechtfertigt werden. Vielmehr muss der Sachverhalt an
sich eine Implementierung als Smart Contract mit dauerhafter Speicherung rechtfertigen.

30 [Ed19] EDPB: Guidelines 2/2019, Rn 13.
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5.3 Rechtliche VerpĆichtung (Art. 6 Abs. 1 S. 1 lit. c DSGVO)

Sofern die Verarbeitung zur Erfüllung einer rechtlichen VerpĆichtung erforderlich ist,
der die Verantwortliche unterliegt, ist die Verarbeitung ebenfalls gerechtfertigt. Sofern
es VerpĆichtungen gibt, Transaktionen dauerhaft einsehbar und überprüfbar zu machen,
können Smart Contracts ein gutes Hilfsmittel sein. Ist dagegen eine solche TransparenzpĆicht
zeitlich begrenzt, so müsste eine spezielle Blockchain gebaut werden, die Daten ebenfalls
nur genau so lange speichert.

5.4 Berechtigtes Interesse (Art. 6 Abs.1 S. 1 lit. f DSGVO)

Im Fall von berechtigtem Interesse, dem kein überwiegendes Interesse der Betroffenen
entgegen steht, ist eine Verarbeitung ebenfalls zulässig. Das berechtigte Interesse kann
allerdings durch einen Widerspruch der Betroffenen nach Art. 21 Abs. 1 DSGVO auf den Fall
zwingender schutzwürdiger Gründe beschränkt werden, die die Interessen der Betroffenen
überwiegen. Ein so starkes legitimes Interesse könnte man sich etwa vorstellen, wenn durch
Maßnahmen des technischen Datenschutz nur ein sehr geringes Restrisiko für die Rechte
der Betroffenen verbleibt.31 Solch zwingende schutzwürdige Gründe sind ebenfalls denkbar,
wenn ein Smart Contract als Vertrag unwirksam ist, zurückabgewickelt werden muss und die
Einträge auf der Blockchain zur Richtigstellung der Einträge erforderlich sind. Im Kontext
der Unveränderbarkeit werden zwingende schutzwürdige Interessen jedoch nur in seltenen
Fällen die Interessen der Betroffenen dauerhaft überwiegen, so dass Art. 6 Abs. 1 S. 1 lit. f
DSGVO als generelles Rechtfertigungsinstrument wenig geeignet ist.

6 Automatisierte Entscheidung

Art. 22 DSGVO gibt Betroffenen das Recht, nicht einer Entscheidung unterworfen zu
werden, die ausschließlich auf einer automatisierten Verarbeitung personenbezogener Daten
beruht.

6.1 Entscheidung

Smart Contracts arbeiten an sich vollständig automatisiert. Doch beruht die Entscheidung
über eine Transaktion eines Smart Contracts auf dessen automatisierter Verarbeitung
oder aber auf den vorab manuell festgelegten sehr einfachen Regeln? Ist die eigentlich
Entscheidung nicht bereits bei der Festlegung dieser einfachen Regeln bzw. bei der Auswahl
des transparenten Smart Contracts zur Abwicklung einer Transaktion getroffen worden? Dies
würde im Endeffekt bedeuten, dass Art. 22 nur dann Anwendung Ąnden würde, wenn die

31 [Cn18] CNIL, Premiers éléments dŠanalyse de la CNIL, 6.
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Entscheidungsregeln nicht manuell vorgegeben wurden. Dies ist etwa bei Blackbox-Verfahren
der KI der Fall. Finck lehnt eine solche restriktive Interpretation mit dem Argument ab,
dass diese nicht vom Gesetzgeber gemeint gewesen sein könne. Denn bei dieser Auslegung
würde die Ausnahme für Entscheidungen zur Erfüllung eines Vertrags in Art. 22 Abs.
2 lit. a DSGVO keinen Sinn mehr machen, da bei manuell geschlossenen Verträgen die
Bedingungen einer Transaktion vorab festlegt würden.32 Gegen eine restriktive Interpretation
spricht auch das von der Artikel 29-Gruppe genannte Beispiel der automatisierten Erstellung
von Bußgeldbescheiden auf Basis der Messwerte einer Geschwindigkeitsüberwachung.
Auch dort sind die Entscheidungskriterien einfach und vorab festgelegt.33

Art. 22 DSGVO beschränkt das Verbot auf Entscheidungen, die gegenüber der Betroffenen
eine rechtliche Wirkung entfalten oder sie in ähnlicher Weise erheblich beeinträchtigt. Mit
Smart Contracts werden häuĄg Verträge abgeschlossen, erfüllt und/oder Assets auf der
zugrunde liegenden Blockchain verschoben. Da wird eine rechtliche Wirkung meistens
gegeben sein.34 Zudem relativiert die Artikel-29-Gruppe die Begrenzung auf erhebliche
Beeinträchtigungen so weit, dass selbst die Auswahl von Werbung darunter fallen könnte.35

Diese weite Interpretation der Entscheidung sollte nicht unkritisch gesehen werden. Denn
sie könnte dazu führen, dass nicht nur Transaktionen von Smart Contracts, sondern dass
jedwede Ethereum-Blockchain-Transaktion unter Artikel 22 subsumiert werden kann, da
dabei Berechtigungen und Kontostände geprüft sowie Kryptocoins bewegt werden.

6.2 Ausnahmen

Art. 22 DSGVO nennt in Absatz 2 mehrere Ausnahmen, die automatisierte Entscheidungen
trotzdem erlauben. Hier sind insbesondere Abschluss oder Erfüllung eines Vertrages
zwischen Verantwortlichen und Betroffenen (lit. a) sowie die ausdrückliche Einwilligung der
Betroffenen (lit. b) zu nennen. Bei Smart Contracts dürfte häuĄg ein Vertrag abgeschlossen
oder erfüllt werden. Da der Umgang mit Smart Contracts auf einer Blockchain meistens
bewusst gewählt wird, wird eine ausdrückliche Einwilligung häuĄg vorliegen oder erteilt
werden können.

6.3 Recht auf manuelles Eingreifen, Anhörung und Anfechtung

Art. 22 Abs. 3 gibt in den Fällen der beiden Ausnahmen nach Abs. 2 lit. a und lit. c den
Betroffenen das Recht auf ein manuelles Eingreifen, bei dem sie von den Verantwortlichen
angehört werden und die Entscheidung anfechten können. Dieses Recht könnte z.B. durch

32 [Fi19] Finck, 8.
33 [Ar17] Artikel-29-Gruppe, WP251, 8.
34 [Fi19] Finck, 10.
35 [Ar17] Artikel-29-Gruppe, WP251, 23.
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eine in den Smart Contract eingebaute Dispute Resolution gewährleistet werden. Hierfür
wird beispielsweise eine unabhängige Vertrauensperson kontaktiert, die bei Meinungsver-
schiedenheiten zwischen den Vertragsparteien eingreifen kann. Ist eine Dispute Resolution
weder in den Smart Contract noch der Blockchain an sich eingebaut, ist die Ausführung des
Smart Contracts Ąnal. Das manuelle Eingreifen kann jedoch auch nachträglich erfolgen.36
Allerdings muss auch effektiv ein Eingreifen möglich sein, d.h. eine falsche Entscheidung
muss korrigiert oder zumindest kompensiert werden können. Etwas unpassend erscheint in
Art. 22 Abs. 3 die Anforderung, dass die Verantwortliche die entsprechenden Maßnahmen
treffen und eine Person seitens der Verantwortlichen eingreifen muss. Reicht es nicht, sie
letztendlich dafür verantwortlich zu machen, dass die Maßnahmen zur Verfügung stehen?
Eine neutrale Entscheidungsinstanz sollte hier doch keinen Nachteil darzustellen.

6.4 Ergebnis

Sofern auf Grund der Rollenverteilung die DSGVO für eine Smart-Contract-Transaktion
Anwendung Ąndet, muss ein manuelles Eingreifen möglich sein. Dieses Eingreifen muss
jedoch die Transaktion auf der Blockchain nicht komplett ungeschehen machen, sondern es
reicht, diese außerhalb der Blockchain rückabzuwickeln oder kompensieren zu können.

7 Fazit

Bereits mit der öffentlichen Ethereum-Blockchain sind eine Vielzahl sehr unterschiedlicher
Rollenverteilungen möglich, die im Detail zu deutlich unterschiedlichen Ergebnissen
führen können. Nicht jede Konstellation ist dabei DSGVO-konform. Im Ergebnis sind
z.B. zwei Arten von Smart Contracts DSGVO-konform: Zum einen komplett autonome
Smart Contracts z.B. als dezentralisierte Börsen zum Austausch von Tokens. Hier sind die
Bedingungen transparent festgelegt und die Vertragsparteien sind die Verantwortlichen
i.S.d. DSGVO, in dem sie direkt mit diesem Mechanismus interagieren, sofern nicht die
Haushaltsausnahme die Anwendung der DSGVO ausschließt. Zum anderen kontrollierte
Smart Contracts bei denen die Verantwortlichen Mechanismen zur Dispute Resolution
eingebaut haben oder externe Kompensationsmechanismen für falsche Entscheidungen
bereitstellen.

In der Regel unzulässig dürfte es dagegen sein, einen anderweitig geschlossenen Vertrag
ohne zwingende Erfordernis einseitig zur Ausführung auf eine Ethereum-Blockchain zu
übertragen.
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Gestaltung smarter persönlicher Assistenten zwischen 
Rechtsverträglichkeit und Dienstleistungsqualität 

Gestaltungsziele und Zielkonflikte 

Robin Knote1, Laura Friederike Thies2, Matthias Söllner3, Alexander Roßnagel4, Jan 
Marco Leimeister5 

Abstract: Smarte persönliche Assistenten von Amazon, Google und zahlreichen anderen Anbie-
tern ermöglichen es, qualitativ hochwertige elektronische Dienstleistungen anzubieten. Gleichzei-
tig bringen diese Systeme auch viele Risiken mit sich. Berichte von diskriminierenden oder unver-
ständlichem Systemverhalten häufen sich und verursachen Skepsis in der Gesellschaft. Diesen 
Problemen kann mit einer gleichermaßen rechtsverträglichen und qualitätsorientierten IT-
Gestaltung entgegengewirkt werden. In diesem Beitrag werden Rechtsverträglichkeit und Dienst-
leistungsqualität als elementare Ziele für die Gestaltung smarter persönlicher Assistenten einge-
führt. Zudem werden Zielkonflikte wie die Personalisierung von Leistungen bei gleichzeitiger 
Datensparsamkeit diskutiert und Implikationen für die Systemgestaltung erläutert. 
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1 Einleitung 

Smarte persönliche Assistenten (SPA) befinden sich unter den prominentesten Anwen-
dungen Künstlicher Intelligenz, die für den breiten Konsumentenmarkt verfügbar sind. 
Bis zum Jahr 2021, so eine Prognose, soll ihre Nutzerzahl weltweit auf 15,8 Millionen 
ansteigen [Tr16]. SPA wie Amazon Alexa oder Google Assistant nutzen Kontexterken-
nung und Kontextvorhersage, um ihren Nutzern je nach Ort, Zeit, Interessen und anderen 
Parametern passende Leistungen anzubieten [SS07, KS17]. Basis hierfür ist die Auswer-
tung zahlreicher nutzer- und situationsrelevanter Daten, die über verschiedenen Sensoren 
wie Kameras, Mikrofone, Bewegungssensoren und über externe Datenquellen gesam-
melt werden. Über die passgenaue, auf Auswertung dieser Daten basierende Leistungs-
erbringung hinaus, sind viele dieser Systeme auch in der Lage durch Wiederholungen 
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und Feedback zu lernen, also ihre Prognose- und Handlungsalgorithmen zu verbessern 
und so ihre Leistungen im Laufe der Zeit noch besser an die Bedürfnisse ihrer Nutzer 
anzupassen [RN10]. Außerdem profitieren die Nutzer von intuitiver Bedienbarkeit der 
SPA, die etwa mittels natürlicher Sprache steuerbar sind. Im Zusammenspiel dienen all 
diese Charakteristika dem Ziel den Nutzern elektronische Dienstleistungen in hoher 
Qualität zu bieten, was wichtig für die langfristige Zufriedenheit der Nutzer mit der 
Technik ist [Bl15, XBC13]. Dienstleistungsqualität meint dabei die Gesamtbewertung 
der Exzellenz von Dienstleistungsangeboten durch den Nutzer [Sa03]. Voraussetzung für 
eine hohe Dienstleistungsqualität von SPA ist die Verarbeitung einer großen Menge 
personenbezogener Daten. Je mehr brauchbare Daten dem System zur Verfügung ge-
stellt werden, desto situationsadäquatere und personalisiertere Leistungen kann es für 
den jeweiligen Nutzer erbringen. Die Intransparenz bei der Sammlung, Verarbeitung und 
Weitergabe dieser Daten, wie auch die regelmäßig auftretenden Datenskandale zeichnen 
ein negatives Bild von Künstlicher Intelligenz und SPA im Besonderen und können die 
weitere Entwicklung und Kommerzialisierung dieser Systeme beeinträchtigen. 

Aus rechtlicher Perspektive müssen Systeme, die personenbezogene Daten, also gemäß 
Art. 4 Nr. 1 Datenschutz-Grundverordnung (DSGVO) “alle Informationen, die sich auf 
eine identifizierte oder identifizierbare natürliche Person […] beziehen”, im Einklang 
mit den entsprechenden rechtlichen Vorgaben gestaltet werden, um Risiken für den Ein-
zelnen und für die Gesellschaft zu minimieren [Ho15]. Hier setzt das Konzept der 
Rechtsverträglichkeit an, das im Gegensatz zu Minimalansätzen, die lediglich eine 
rechtmäßige Gestaltung anstreben, die Vorgaben, die hochrangige grundrechtliche Nor-
men aufstellen, in bestmöglicher Weise bei der Technikgestaltung umsetzen und so vor 
den negative Folgen der Techniknutzung bestmöglich Schutz bieten [HPR93a, HPR93b]. 
Viele Systementwicklungsprojekte betrachten rechtliche Anforderungen jedoch derzeit 
eher als “notwendiges Übel”, das es im erlaubten Mindestmaß zu adressieren gilt. 

Betrachtet man nun Rechtsverträglichkeit und Dienstleistungsqualität als gleichrangig 
wichtige Gestaltungsziele smarter persönlicher Assistenten, eröffnet sich ein weites Feld 
potentieller Zielkonflikte und konfligierender Anforderungen. So profitiert etwa die 
Dienstleistungsqualität von einer möglichst großen Menge personenbezogener Daten, 
während die DSGVO dem mit Art. 5 Grundsätze für die Verarbeitung personenbezoge-
ner Daten, wie Zweckbindung, Datenminimierung und Speicherbegrenzung entgegen-
stellt. 

Infolgedessen sind die Anforderungsanalysten und Entwickler, die diese Systeme gestal-
ten, regelmäßig mit komplexen Abwägungsentscheidungen zwischen Dienstleistungs-
qualität und Rechtsverträglichkeit konfrontiert. Hinzu kommt, dass insbesondere weni-
ger erfahrene Entwickler sich oft nicht einmal bewusst sind, welche Dienstleistungsqua-
litäts- und Rechtsanforderungen für ein bestimmtes Problem oder Projekt von Relevanz 
sind. 

Nach einer für die deutsche Bevölkerung repräsentativen Studie [EA18] liegen die häu-
figsten Gründe für die Nichtnutzung oder den Nichtkauf von SPA in Sicherheitsbeden-
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ken wegen ungewollter Sprachaufnahmen (43 %), Angst vor massenhafter Sammlung 
personenbezogener Daten (39 %), mangelhafter Informationsqualität (35 %), Aversion 
gegen Kommunikation mit Maschinen (32 %), fehlenden Vorteilen durch Nutzung 
(30 %) und im Mangel an als nützlich empfundenen Funktionen (29 %). 

Um diese Probleme zu adressieren und sie Lösungen zuzuführen, werden in diesem 
Beitrag Dienstleistungsqualität und Rechtsverträglichkeit, zwei sehr wichtige Gestal-
tungsziele für SPA, dar- und gegenübergestellt. Auf Grundlage der Operationalisierung 
dieser beiden Konzepte, entwickeln wir hochrangige Anforderungen für die Gestaltung 
von SPA, identifizieren potentielle Zielkonflikte und beschreiben Lösungsansätze. Dabei 
stellen wir sowohl problemorientiertes als auch lösungsorientiertes Wissen für Anforde-
rungsanalysten und Systementwickler zur Verfügung. Damit wollen wir zu einer dienst-
leistungsorientierten und gleichzeitig rechtsverträglichen Gestaltung von SPA und ande-
ren Anwendungen Künstlicher Intelligenz beitragen. 

Dieser Beitrag ist wie folgt strukturiert: Nach dieser Einleitung werden in Abschnitt 2 
die Grundlagen von SPA dargestellt. Anschließend werden in Abschnitt 3 als Gestal-
tungsziele für SPA betrachtet. Aufbauend darauf werden in Abschnitt 4 hochrangige 
Anforderungen beider Disziplinen vorgestellt und potentielle Konflikte identifiziert. 
Lösungsansätze werden dann in Abschnitt 5 diskutiert. 

2 Smarte persönliche Assistenten 

SPA, definiert als Systeme, “that use[s] input such as the user’s voice […] and 
contextual information to provide assistance by answering questions in natural language, 
making recommendations and performing actions” [Ba93, p. 223], unterstützen Nutzer 
bereits heute beim Einkaufen [Ve17], bei der Steuerung des Smart Home [Fe16], im 
Auto [Be14], oder als intelligenter Agent im Kundenservice [Xu17]. Frühere For-
schungsarbeiten konnten fünf grundlegende Charakteristika von SPA identifizieren 
[Kn18].  

• Kontextsensitivität: SPA bieten häufig die Möglichkeit der kontextabhängigen Per-
sonalisierung. Neben Daten von integrierten Sensoren, darunter auch Kameras und 
Mikrofone, können SPA Kontextinformationen auch von verschiedenen anderen 
Quellen beziehen, da sie in der Regel Teil eines größeren Sensornetzwerks sind 
(z.B. vernetzte Geräte im Smart Home). 

• Selbstlernfähigkeiten: Zu einem gewissen Grad fungieren SPA als autonome, selbst-
lernende Agenten. Selbstlernfähigkeiten (in der Regel basierend auf maschinellem 
Lernen) finden sich in der Regel beim Sprachverständnis oder bei der Auswahl ge-
eigneter Aktionen wieder. Amazon Alexa zum Beispiel "lernt", wie man aus undeut-
lichen Äußerungen durch lexikalische Approximation verwertbare Informationen 
herausfiltert. 
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• Multimodalität: SPA bieten Nutzern in der Regel verschiedene Arten der Interaktion 
an (z.B. per Sprache, Touchscreen oder mobile App). Je nach Vielfalt der Ein- und 
Ausgangskanäle lässt sich zwischen unidirektionaler und bidirektionaler Multimo-
dalität unterscheiden. 

• Anthropomorphismus: Anthropomorphismus meint “a conscious mechanism 
wherein people infer that a non-human entity has human-like characteristics and 
warrants human-like treatment” [Pu17, p. 2854]. Der Grad der „Vermenschlichung“ 
unterscheidet sich je nach SPA, wird aber meist durch menschliche Sprachausgabe, 
virtuelle Charaktere oder eine Kombination aus beidem erreicht. [Pu17] untersuchte 
die Nutzerbewertungen von Alexa auf der Grundlage von vier verschiedenen Di-
mensionen: Personifizierungsgrad, Grad der Geselligkeit, Integration sowie techni-
sche Qualitäten und Probleme. Die Ergebnisse zeigen, dass eine stärkere Personifi-
zierung durch den Nutzer mit häufigeren sozialen Interaktionen mit dem SPA ein-
hergeht und dass Personifizierung so zu einem gewissen Grad das Nutzerverhalten 
bestimmen kann.  

• Plattformintegration und Erweiterbarkeit: Ein SPA ist in der Regel Teil eines grö-
ßeren Netzwerks der Dinge (z.B. Smart Home Geräte) sowie Teil der digitalen Inf-
rastruktur eines Nutzers (z.B. Google Assistant als „Zugang“ zum Google-
Ökosystem). Auf diese Weise können SPA Daten aller Art aus entfernten Quellen 
verarbeiten, um auch umfassendere Benutzeranforderungen zu erfüllen. 

3 Gestaltung smarter persönlicher Assistenten zwischen Rechtsver-
träglichkeit und Dienstleistungsqualität 

Es lässt sich vermuten, dass rechtsverträgliche und dienstleistungsorientierte SPA vor 
dem Hintergrund der vorherrschenden Entwicklungspraxis auf große Akzeptanz in der 
Gesellschaft stoßen werden. Bei vielen Systementwicklungsprojekten wird rechtlichen 
Anforderungen nur wenig Aufmerksamkeit gewidmet. Die daraus resultierenden Pro-
dukte erfüllen dann häufig die jeweiligen rechtlichen Vorgaben nur im absoluten Min-
destmaß. Solche Ansätze können Techniknutzer nicht ausreichend vor sozialen und 
individuellen Risiken bewahren; außerdem besteht ein Risiko für Datenpannen und nicht 
zuletzt können im Falle von Gesetzesänderungen horrende Kosten für nachträgliche 
Systemänderungen, Imagebereinigung und Kundenrückgewinnung anfallen [Ho15]. Das 
Konzept der Rechtsverträglichkeit hingegen verfolgt das Ziel, Techniknutzer langfristig 
bestmöglich vor den Risiken der Technik zu schützen [Ho15]. Um Technik rechtsver-
träglich zu gestalten, werden dazu die relevanten (grund-)rechtlichen Vorgaben identifi-
ziert, aus denen dann in mehreren Schritten konkrete technische Gestaltungsvorschläge 
abgeleitet werden [HPR93b]. Dabei enthalten viele gesetzliche Normen unbestimmte 
Rechtsbegriffe, die zu ihrer Anwendung einer näheren, durch Auslegung zu ermittelnden 
Bestimmung bedürfen [Sc18, § 40, para. 152 et seq.] und sich demnach nicht ohne Wei-
teres unmittelbar in technische Gestaltungsziele übersetzen lassen. So schreibt etwa Art. 

438 Robin Knote et al.



25 Abs. 1 DSGVO dem für die Datenverarbeitung Verantwortlichen vor, unter Berück-
sichtigung mehrerer Abwägungskriterien wie „Stand[…] der Technik“, „Implementie-
rungskosten“ und „Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung 
verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen“ „geeignete 
technische und organisatorische Maßnahmen“ zu treffen, um den Datenschutzgrundsät-
zen durch Technikgestaltung und datenschutzfreundliche Voreinstellungen zur Durch-
setzung zu verhelfen. Und obwohl die “Pseudonymisierung” als ein Beispiel für eine 
solche technische Maßnahme genannt wird, bleibt dem Verantwortlichen insgesamt ein 
weiter Gestaltungsspielraum [Kü18, Art. 25 DSGVO, para. 16 f.]. So könnte der Ver-
antwortliche den Grundsatz der Datenminimierung aus Art. 5 Abs. 1 lit. e) DSGVO, der 
im Wesentlichen besagt, dass die Datenverarbeitung im Rahmen der Zweckbindung 
“qualitativ und quantitativ” begrenzt werden muss [Fr18], auf verschiedene Weisen 
umsetzen. Er könnte die Datenverarbeitung so gestalten, dass unter Angabe eines weit 
gefassten Zwecks die Speicherung vieler Daten in vielen Verarbeitungsschritten zur 
Zweckerreichung erforderlich ist. Im Gegensatz zu einem solchen, lediglich auf die 
Untergrenze der Rechtmäßigkeit zielenden Ansatz, könnte der Verantwortliche, um die 
rechtliche Vorgabe besser umzusetzen, auch unter Angabe eines eng gefassten Zweckes 
wenige Daten in wenigen Verarbeitungsschritten verarbeiten und sie anschließend end-
gültig löschen. Neben den Vorteilen, die ein solcher Ansatz für die Grundrechtsverwirk-
lichung der Nutzer bietet, kann die rechtsverträgliche Gestaltung – insbesondere zu Zei-
ten regelmäßig auftretender Datenskandale – von KI-Systemen auch kompetitive Vortei-
le gegenüber internationalen Wettbewerbsprodukten bringen [Al13]. 

Die Dienstleistungsqualität, also die Qualität der Leistungserbringung, ist ein wesentli-
cher Faktor für die Zufriedenheit der Nutzer mit einem System und damit entscheidend 
für den wirtschaftlichen Erfolg [Br16, DM03]. Das Konzept der Dienstleistungsqualität 
beschreibt die Fähigkeit eines Anbieters oder eines an dessen Stelle auftretenden Sys-
tems, den Kundenerwartungen bei der Leistungserbringung auf einem bestimmten An-
forderungsniveau gerecht zu werden [Br16]. Die Differenz zwischen erwarteten und 
tatsächlich wahrgenommenen Faktoren ist dabei Element des kontinuierlichen Spekt-
rums aller möglichen Anforderungsniveaus. In Bezug auf die Systementwicklung lassen 
sich jedoch – analog zur Rechtsverträglichkeit – zwei wesentliche Ausprägungen be-
schreiben. Denn viele Systementwicklungsprojekte fokussieren auf die Implementierung 
der funktionalen Aspekte eines Systems nach Lastenheft oder Backlog und schenken 
wissenschaftlich fundierte Faktoren der Qualitätswahrnehmung von Nutzern weniger 
Aufmerksamkeit. Dies kann dazu führen, dass, obgleich, objektiv betrachtet, womöglich 
ein großer Nutzen durch die Systemnutzung entstünde, dieser von Nutzern nicht in vol-
lem Maße erkannt und genutzt werden kann, weil die minimalistische Qualitätsorientie-
rung zu erhöhten Absprungraten in frühen Nutzungsphasen führt oder bereits vorab 
bewusst die Entscheidung getroffen wird, ein qualitativ höherwertig erscheinendes Kon-
kurrenzsystem zu nutzen. So könnte beispielsweise ein Nutzer einen SPA, der auf Basis 
der eigenen Präferenzen in der Lage ist, personalisierte Dienste, wie das Abspielen des 
Lieblingsliedes, auszuführen, einem SPA vorziehen, der eine solche Personalisierung 
nicht zulässt. Denn Personalisierung der Funktionalitäten ist dabei ein Faktor für Dienst-
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leistungsqualität und somit für Nutzer ein Indikator, wie zufrieden sie mit dem SPA 
während der Nutzung voraussichtlich sein werden [LH11]. 

Betrachtet man nun diese beiden Perspektiven in der Gegenüberstellung, ergibt sich ein 
Lösungsraum für die Gestaltung von SPA. Idealerweise werden dabei sowohl die 
Rechts, als auch die Qualitätsziele in vollem Umfang verwirklicht. Trotz dieses Bestre-
bens allen Zielen gerecht zu werden, können bei der Systementwicklung zahlreiche Ziel-
konflikte auftreten, mit denen Anforderungsanalysten und Entwickler konfrontiert wer-
den. Sofern nicht beide Ziele vollumfänglich verwirklicht werden können, können die 
Lösungen entweder verstärkt rechtsorientiert oder verstärk dienstleistungsorientiert aus-
sehen. Pauschal lässt sich keine dieser beiden Gestaltungsalternativen bevorzugt vor der 
anderen empfehlen. Eine Firma, die eine Innovation auf den Markt bringen will, könnte, 
weil sie von einer raschen Markteinführung profitieren will, die Dienstleistungsqualität 
der Rechtsverträglichkeit gegenüber priorisieren. Gleichwohl ist zu berücksichtigen, dass 
bei einer schnellen Anhäufung vieler personenbezogener Daten die nachträgliche Im-
plementierung von Rechtszielen eine enorme betriebsökonomische Belastung darstellen 
kann. Eine Kompromisslösung aus den Minimalanforderungen beider Welten sollte, 
wenn möglich, vermieden werden. Es lässt sich beobachten, dass insbesondere die aktu-
ellen kommerziellen SPA sich in diesem Bereich bewegen. In jedem Fall zu vermeiden 
sind Umsetzungen, die rechtswidrig und/oder qualitativ minderwertig sind. Diese Lö-
sungen sind entweder wenig nützlich und/oder verstoßen gegen geltendes Recht 

4 Gestaltungsziele für smarte persönliche Assistenten 

4.1 Rechtliche Ziele 

Um rechtsverträglich zu sein, müssen SPA im europäischen Rechtsraum unter anderem 
mit den Artikeln 7, 11, 16 und insbesondere mit Artikel 8 der Europäischen Grundrech-
techarta, der den Schutz personenbezogener Daten garantiert [St16], vereinbar sein. Die 
DSGVO, die im Mai vergangenen Jahres Geltung erlangte, ist eine sekundärrechtliche 
Konkretisierung des Art. 8 der Europäischen Grundrechtecharta. Sie trat an Stelle des bis 
dahin geltenden Bundesdatenschutzgesetzes. Als Verordnung ist sie unmittelbar in den 
Mitgliedstaaten anwendbar und bedarf keiner nationalen Umsetzungsgesetze (EuGH, 
Urt. v. 10. Oktober 1973 – C-34/73, ECLI:EU:C:1973:101 Rn. 10 – Variola; EuGH, Urt. 
v. 9. März 1978 – C-106/77, ECLI:EU:C:1978:49 Rn. 14 – Simmenthal II). Aufgrund 
des Anwendungsvorrangs des Europäischen Rechts geht das unionale Recht im Konflikt-
fall dem nationalen Recht vor (EuGH, Urt. v. 15. Juli 1964 – C-6/64, 
ECLI:EU:C:1964:66 Rn. 3 – Costa/ENEL; EuGH, Urt. v. 17. Dezember 1970 – C-11/70, 
ECLI:EU:C:1970:114 Rn. 3 – Internationale Handelsgesellschaft; EuGH, Urt. v. 9. März 
1978 – C-106/77, ECLI:EU:C:1978:49 Rn. 17 f. – Simmenthal II). Nationales Recht 
kann neben der DSGVO nur zur Anwendung kommen, wenn es das europäische Recht 
präzisiert, konkretisiert oder Öffnungsklauseln aus der Verordnung dem nationalen Ge-
setzgeber ermöglichen Regelungen zu erlassen [Ro18, § 2, Rn. 15 ff.]. 
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Gemäß Art. 3 Absatz 1 und 2 DSGVO, findet dieser sekundärrechtliche Rechtsakt “An-
wendung auf die Verarbeitung personenbezogener Daten, soweit diese im Rahmen der 
Tätigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters 
in der Union erfolgt, unabhängig davon, ob die Verarbeitung in der Union stattfindet” 
sowie auch auf von nicht in der Union niedergelassenen Verantwortlichen, wenn Perso-
nen aus der Union involviert sind Die DSGVO normiert zahlreiche Vorgaben für die 
Verarbeitung personenbezogener Daten. Zunächst bedarf, gemäß Art. 6 DSGVO, jede 
Datenverarbeitung einer rechtlichen Grundlage. Für SPA, die oft gekoppelt mit einem 
Vertrag über Service-Dienstleistungen angeboten werden, stellt Art. 6 lit. b) DSGVO 
regelmäßig die Rechtsgrundlage der Datenverarbeitung dar. Eine Datenverarbeitung 
nach Art. 6 lit. b) ist rechtmäßig, ”wenn die Verarbeitung für die Erfüllung eines Ver-
trags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertrag-
licher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen.” Sol-
che gekoppelten Verträge können jedoch gegen Art. 7 Unterabsatz 4 DSGVO verstoßen. 
Denn laut Artikel 7 Unterabsatz 4 DSGVO muss bei der Beurteilung, ob eine Einwilli-
gung in eine Datenverarbeitung freiwillig erteilt wurde, auch berücksichtigt werden 
muss, ob die Erfüllung des Vertrages von der Einwilligung in die Verarbeitung perso-
nenbezogener Daten abhängig gemacht wird, obwohl diese Daten nicht für die Vertrags-
erfüllung erforderlich sind. 

In Bezug auf SPA kommt neben Art. 6 lit. b) DSGVO als Grundlage für die Verarbei-
tung personenbezogener Daten noch die Einwilligung der betroffenen Person in die 
Datenverarbeitung nach Art. 6 lit. a) DSGVO in Betracht. Die Voraussetzungen, unter 
denen eine solche Einwilligung rechtmäßig ist, lassen sich den Art. 4 Nr. 11, 6 Abs. 1 lit. 
a) und 7 DSGVO in Verbindung mit den Erläuterungen entnehmen [Kü18]. An dieser 
Stelle ist zu berücksichtigen, dass gegen Treu und Glauben verstößt, wenn der Verant-
wortliche für eine Datenverarbeitung, die schon auf Art. 5 Abs. 1 lit. b) DSGVO gestützt 
wird, zusätzlich noch eine Einwilligung einholt. Denn der nach Art. 7 Abs. 3 S. 3 
DSGVO geforderte Hinweis auf ein Widerspruchsrecht führte in diesem Fall in die Irre. 

Daneben müssen bei jeder Datenverarbeitung die Grundsätze für die Verarbeitung per-
sonenbezogener Daten aus Art. 5 DSGVO, namentlich Rechtmäßigkeit, Verarbeitung  
nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, 
Speicherbegrenzung und Integrität und Vertraulichkeit, eingehalten werden [Kü18, Art. 
5, Rn. 1 ff].  Bei SPA, die häufig in privaten Kontexten verwendet werden, können Da-
ten, aus denen “die rassische und ethische Herkunft, politische Meinungen, religiöse 
oder weltanschauliche Überzeugungen”, “die Gewerkschaftszugehörigkeit” oder “gene-
tische[…] Daten, biometrische[…] Daten”, “Gesundheitsdaten oder Daten zum Sexual-
leben oder der sexuellen Orientierung” anfallen. Diese besonderen Kategorien personen-
bezogener Daten unterliegen den strengeren Vorgaben des Art. 9 DSGVO. 

Im Anwendungsbereich des Europäischen Rechts gelten auch die europäischen Grund-
rechte. Ausgehend von den für die Nutzer von SPA relevanten Grundrechten und einer 
Analyse der mit der Technik einhergehenden Chancen und Risiken lassen sich aus recht-
licher Perspektive folgende Gestaltungsziele identifieren (Tabelle 1). 
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Transparenz Authentifikation 
Zweckbindung Kontrollierbarkeit 
Datenminimierung Schutz der Privatsphäre 
Speicherbegrenzung Verhältnismäßigkeit 
Integrität Keine Diskriminierung 
Vertraulichkeit  

Tab. 1: Gestaltungsziele zur Steigerung der Rechtsverträglichkeit von SPA 

4.2 Dienstleistungsqualitätsziele 

Als Gütemaß für Dienstleistungen kristallisierte sich seit Mitte der 80er Jahre die Dienst-
leistungsqualität (engl. Service Quality) aus dem Marketing heraus [PZB85]. Zunächst 
primär für die Analyse der Interaktion zwischen Menschen im Dienstleistungsprozess 
konzipiert, wurden auf Basis erster Erhebungsinstrumente der Dienstleistungsqualität 
später Methoden und Techniken entwickelt, deren Fokus auf spezielleren Anwendungs-
bereichen liegt. Der für SPA relevante wahrgenommene Nutzen und die Bereitschaft zur 
langfristigen, intensiven Nutzung von Technologie hängen stark von der Dienstleis-
tungsqualität ab [VB08]. Die Forschung um Dienstleistungsqualität sucht primär nach 
Antworten auf die Frage nach den Erwartungen der Nutzer und wie diese erfüllt werden 
können [PZB85, PZB88]. Insbesondere für elektronische Dienste (E-Services), die sich 
Anfang der 2000er Jahre durchgesetzt haben, existiert heute ein reicher Fundus an Er-
folgsfaktorenforschung [17, 25]. Nach Wissen der Autoren existiert für den besonderen 
Fall der SPA jedoch noch keine eigenständige Erfolgsfaktorenforschung, was eine Un-
tersuchung und ggf. Modifikation bereits vorhandener, ähnliche Dienstleistungsarten 
adressierender Modelle notwendig macht. SPA können dabei als eine, von den von 
[Kn18] identifizierten Merkmalen geprägte Form sog. Self-Service-Technologien be-
trachtet werden. Nutzer von Self-service-Technologien erbringen die Leistung eigen-
ständig in direkter Interaktion mit dem smarten Objekt, während der eigentliche Dienst-
leistungsanbieter in den Hintergrund tritt. Für diese Art von Dienstleistungen existieren 
bereits etablierte Theorien. [LH11] beschreibt sieben Qualitätsmerkmale von Self-
Service-Technologien: nämlich Funktionalität, Freude, Sicherheit/Datenschutz, Zuver-
lässigkeit, Ästhetik, Komfort und Anpassbarkeit. 

Um die Dienstleistungsqualität von SPA so vollständig und präzise wie möglich abzu-
bilden, sollten die vorgenannten Qualitätsfaktoren an die spezifischen SPA-
Eigenschaften und die aktuelle Forschung angepasst werden. Beispielsweise zeigt die 
Forschung zu SPA, dass das Vertrauen in das System eine wichtige Rolle für Nutzer 
spielt [SBA17]. Auch die durch Anthropomorphismus erreichte soziale Präsenz und 
Personalisierung sind wichtige Schlüsselfaktoren in der Interaktion mit SPA [GMM17]. 
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Basierend auf theoretischen Grundlagen, empirischen Erkenntnissen und eigenen 
Konzeptualisierungen lassen sich insgesamt 11 Gestaltungsziele zur Steigerung der 
Dienstleistungsqualität von SPA ableiten (Tabelle 2). 

Funktionalität Soziale Präsenz 
Freude Vertrauen 
Zuverlässigkeit Empathie 
Ästhetik Informationsgehalt 
Komfort Kontinuierliche Entwicklung 
Personalisierung  

Tab. 2: Gestaltungsziele zur Steigerung der Dienstleistungsqualität von SPA 

4.3 Potenzielle Zielkonflikte 

Bei der Spezifikation von SPA kann es zwischen den Zielen der Dienstleistungsqualität 
und der Rechtsverträglichkeit zu mehreren Zielkonflikten kommen. Nachfolgend sind 
solche Zielkonflikte gruppiert nach den fünf grundlegenden Eigenschaften von SPA 
exemplarisch dargestellt: 

1. Kontextsensitivität ist eine Grundvoraussetzung für die Bereitstellung personali-
sierter Dienste. Daher werden personenbezogene Daten erhoben und verarbeitet. 
Rechtsverträglichkeit erfordert jedoch bestenfalls die Vermeidung von Daten mit 
persönlichem Bezug oder zumindest die Reduzierung und schnelle Löschung. Da 
sich der Personenbezug von Daten negativ auf die Rechtsverträglichkeit, jedoch 
durch die Personalisierung positiv auf die Dienstleistungsqualität auswirkt, ver-
körpert dieser Konflikt den Kerngedanken des sog Personalisierungs-Privatsphäre-
Paradoxons, welches das Verhalten von Nutzern in einer solchen Konfliktsituation 
beschreibt und bereits für andere Zusammenhänge (bspw. personalisierte Wer-
bung) ausgiebig beforscht ist [Ka17, GZS16, Su13, AK06]. Darüber hinaus bedarf 
die Verarbeitung personenbezogener Daten gemäß Artikel 6 DSGVO einer 
Rechtsgrundlage, wie beispielsweise der Einwilligung des Nutzers. Die typische 
Länge von Datenschutzvereinbarungen überfordert Nutzer jedoch häufig, sodass 
wenige dazu bereit sind, sie in Gänze zu lesen [JPJ05]. Hinzu kommen häufig 
schwammige Formulierungen zu den Verwendungszwecken der personenbezoge-
nen Daten. Rechtsverträgliche Gestaltung von SPA zielt jedoch darauf ab, den 
Nutzer über die Einzelheiten der Verarbeitung personenbezogener Daten in ein-
fach verständlicher Weise zu informieren. 

2. Selbstlernfähigkeiten beruhen auf der (in der Regel algorithmischen) Verarbeitung 
personenbezogener Daten, um die Dienstleistungsqualität und damit das Erlebnis 
für den Nutzer im Laufe der Zeit zu verbessern. Daher können für dieses Ziel ähn-
liche Konflikte auftreten wie für die Kontextsensitivität. Obwohl [Su13] jedoch 
nahelegt, dass die rein lokale (d.h. on-device) Verarbeitung personenbezogener 
Daten für Personalisierungszwecke aus datenschutzrechtlicher Sicht unbedenkli-
cher ist als etwa die Verarbeitung in der Cloud, ist dies bei den meisten kommer-
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ziellen SPA nicht vorgesehen. Aufgrund der hohen Mengen heterogener Daten, 
die zusammengefasst und ausgewertet werden müssen, ist eine kontinuierliche, 
zielgerichtete und sich jederzeit an den individuellen Wünschen und Vorlieben der 
Nutzer orientierende Selbstlernfähigkeit technisch umständlich zu realisieren. 
Selbst bei Gelingen einer solchen Umsetzung würde aus rechtlicher Sicht die Fra-
ge aufkommen, inwieweit eine solch autonome Erhebung und Verarbeitung perso-
nenbezogener Daten für Selbstlernzwecke von SPA den Zielen der Rechtsverträg-
lichkeit entspricht. 

3. Anthropomorphismus zielt darauf ab, soziale Beziehungen mit dem SPA zu etab-
lieren [Pu17]. Obwohl diese Eigenschaft sich nicht direkt auf die Erhebung und 
Verarbeitung personenbezogener Daten bezieht, werden menschähnliche Merkma-
le wie empathisches Verhalten als sozial wirksam angesehen. Eine nicht-triviale 
offene Frage, sowohl aus rechtlicher als auch aus qualitativer Sicht, ist dabei, in-
wieweit menschliche Attributionen und soziale Bindungen die Bereitschaft des 
Nutzers beeinflussen, dem SPA personenbezogene Daten zu offenbaren. 
Anthropomorphismus kann zudem auch zu mehr Transparenz führen, indem das 
Systemverhalten einfühlsam und leicht verständlich erklärt wird. 

4. Multimodalität bedeutet, verschiedene Interaktionskanäle bereitzustellen, um so-
wohl die Benutzerfreundlichkeit als auch Freude und Komfort im Umgang mit 
dem SPA zu verbessern. Jeder dieser Kanäle ist jedoch auch ein potenzieller An-
griffspunkt, über den unberechtigte Dritte in das System eindringen und personen-
bezogene Daten ausspähen können. Alle Interaktionskanäle sollten daher eigen-
ständig durch adäquate technische Maßnahmen geschützt und der Zugang zum 
System auf eine ausgewählte Gruppe von Personen beschränkt werden. 

5. Plattformintegration und Erweiterbarkeit meint die Verbindung von physischen 
Objekten und digitaler Infrastruktur mit dem SPA. Durch die Erweiterung der di-
gitalen und physischen Infrastruktur um den SPA entstehen ebenfalls potenzielle 
Angriffspunkte für unberechtigte Dritte, um personenbezogene Daten auszuspä-
hen. Diese Gefahr wird jedoch bei den meisten kommerziellen SPA zugunsten er-
höhten Komforts und Benutzerfreundlichkeit billigend in Kauf genommen. Bei-
spielsweise ist Amazons Alexa mit den Amazon Web Services verbunden, die 
auch als Infrastruktur für die Amazon-Shopping-Seite dienen. Willigt der Nutzer 
entsprechend ein, erhält der SPA Zugriff auf das persönliche Profil des Nutzers 
sowie seine Einkaufshistorie auf Basis dessen der SPA lernen und dem Nutzer 
personalisierte Angebote machen kann. Aufgrund seiner Einbettung ist ein SPA 
auch ein weiterer Zugangspunkt zu personenbezogenen Daten über die verbunde-
nen Geräte. Daher ist es wichtig, dass der Benutzer jederzeit Kontrolle und Trans-
parenz über die Datenströme innerhalb der vernetzten Infrastrukturen behält. 
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5 Diskussion und Zusammenfassung 

In diesem Beitrag haben wir Rechtsverträglichkeit und Dienstleistungsqualität als wich-
tige Gestaltungsziele für SPA vorgestellt. Zwischen beiden Gestaltungsbereichen gibt es 
zahlreiche potenzielle Zielkonflikte, aus denen in diesem Beitrag lediglich eine Auswahl 
exemplarisch diskutiert werden kann. In einem nächsten Forschungsschritt sollen auf 
Basis der Ziele entsprechende Anforderungen an SPA anhand spezifischer Anwendungs-
fälle identifiziert werden. Um eine solche Operationalisierung zu gewährleisten, eignen 
sich insb. zielorientierte Ansätze des Anforderungsmanagements (Goal-oriented 
requirements engineering, GORE) [va01, va13]. Dadurch lassen sich zu Zielen entspre-
chende Unterziele und Systemanforderungen spezifizieren und miteinander in Verbin-
dung setzen, wodurch zum einen ein vollständiges Bild der Anforderungslandschaft 
erstellt und zum anderen weitere Zielkonflikte aufgedeckt und beschrieben werden kön-
nen. Anschließend sollen entsprechende Lösungsalternativen für diese Konflikte in in-
terdisziplinären Workshops mit Dienstleistungs-, Rechts- und Entwicklungsexperten 
gesammelt und bewertet werden. 

Um die Wiederverwendbarkeit und die praktische Anwendbarkeit des so entstehenden 
Problem- und Lösungswissens für Systementwicklungsprozesse zugänglich zu machen, 
sollte es in strukturierter und Entwicklungspraktikern bekannter Form dokumentiert 
werden. Dafür eignen sich insbesondere sog. Muster, wiederverwendbare Vorlagen, die 
wiederkehrende Probleme spezifizieren und den Kern ihrer Lösung beschreiben [Al79, 
Ga94, WF11]. Generell lässt sich zwischen zwei Arten von Mustern unterscheiden: 
Anforderungsmuster helfen dem Anforderungsanalysten (bzw. Product Owner) dabei, 
projektspezifische Systemanforderungen auf Basis von Zielen der Rechtsverträglichkeit 
und der Dienstleistungsqualität festzulegen [Fr10]. Entwurfsmuster helfen Systement-
wicklern für eine Reihe von Anforderungen passende Gestaltungselemente auszuwählen 
und diese so zu implementieren, dass die Gestaltungsziele bestmöglich erreicht werden 
[Ba14]. Frühere Untersuchungen haben gezeigt, dass die Verwendung von Mustern 
positive Auswirkungen auf die Entwicklungseffizienz, die Zusammenarbeit zwischen 
den Beteiligten und die Qualität von Anforderungsspezifikationen und zu entwickelnden 
Systemen haben kann[Ho14]. Zusätzlich liefern Anforderungs- und Entwurfsmuster im 
Kontext von SPA das nötige Wissen, um bereits vor der Entwicklung eines Systems die 
beschriebenen Zielkonflikte systematisch aufzulösen und somit auf effizientere Weise 
zielkonforme SPA zu entwickeln. 
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Eine Übersicht und Vergleich zur NIS-Richtlinie innerhalb
der EU mit dem Fokus auf die Betreiber von Kritischen
Infrastrukturen

Philipp Schütz1
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1 Einleitung

Das vorliegende extended Abstract fasst auszugsweise die Erkenntnisse der Veröffentlichung
[SC19] zum 16. Deutschen IT-Sicherheitskongress beim Bundesamt für Sicherheit in
Informationstechnik vom 21. Bis 23. Mai 2019 in Bonn-Bad Godesberg zusammen. Der
vollständige Artikel ist zum Kongresstag im Kongressband erschienen.

Die europäische Gesetzgebung hat mit der NIS-Richtlinie als legislativem Rahmen erstmalig
dezidierte Informationssicherheitsanforderungen und -ziele zum Schutz von Kritischen
Infrastrukturen und deren übergreifende staatlichen Kollaborationsstrukturen verabschiedet.

2 Erkenntnisinteresse und Ziele

Die zentralen sechs Fragestellungen sind:

1. Ist die NIS-RL in nationales Recht umgesetzt, und wenn ja, über welche nationalen
Hoheitsakte (Gesetze, Verordnungen, Dekrete und Cyber-Sicherheitsstrategien)?

2. Existieren ausgeprägte KRITIS-Sektoren, Subsektoren und werden Arten von Betrei-
bern genannt (wie bspw. Stromverteilnetzbetreiber, Wasserversorger)?

3. Über welche Mechanismen Ąndet eine Betreiber-IdentiĄkation statt (etwa analog zu
Deutschland über öffentlich zugängliche quantitative und qualitative Schwellwerte,
wie in den KRITIS-Verordnungen)?

4. Im Falle von gravierenden Störungen: Welche Meldestrukturen existieren und wie ist
das Meldewesen ausgeprägt?
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5. Welche Standards, Normen und Rahmenwerke werden den Betreibern zur Härtung
des informationstechnischen Sicherheitsniveaus empfohlen (z. B. ISO/IEC 27001,
erweitert um sektorspeziĄsche Ergänzungen)?

6. Welcher Verbindlichkeitscharakter entsteht durch entsprechende Betreiber-
Sicherheitsnachweise (Vorlage eines ZertiĄkates, Auditierungen oder andere
Nachweise)?

3 Erkenntnisse, Fazit und Ausblick

Von den eingangs formulierten sechs Fragestellungen können zum derzeitigen Stand die
ersten vier Fragen hinreichend beantwortet werden. Mit Ausnahme von BE und den partiell
zeitlichen Verzügen anderer Staaten, haben neun der zehn Staaten durch entsprechende
Hoheitsakte die NIS-RL in nationales Recht überführt. Auch weisen die Ausprägungen
der KRITIS-Strukturen mit den assoziierten Organisationen und Kontaktpunkten auf eine
überwiegend strukturierte Detailierung hin. Die beiden abschließenden Fragestellungen
nach konkretisierten Standards, Normen und Rahmenwerken, sowie den exakten Kontrollen
und NachweispĆichten, können, nach jetzigem Stand und aus Sicht des Autors nur für DE
und GB ausreichend beantwortet werden. Dies könnte, bezogen auf die acht Staaten, auf
mindestens drei der folgenden Gründe zurückzuführen sein. Erstens: Die zuständigen Be-
hörden erarbeiten noch entsprechende Branchenstandards und Vorgaben zu Rahmenwerken.
Zweitens: Die Informationen sind nicht öffentlich zugänglich oder derzeit intransparent mit
den betrachteten Dokumenten zur Umsetzung der NIS-RL verknüpft. Drittens: Die Vorge-
hensweise durch die Erhebung und Analyse der Primärquellen (Gesetze, Verordnungen und
Strategien zur Cybersicherheit) reicht nicht aus, und so muss der Analyse-Radius möglicher-
weise um existierende Dokumente der jeweiligen Aufsichtsbehörden pro Sektor erweitert
werden. Invariant von den im Beitrag geprüften Dimensionen zur Umsetzung der NIS-RL
existieren in einigen Staaten Leitfäden, z. B. zum Umgang mit informationstechnischen
Risiken. Daher werden dieser Arbeit weitere Untersuchungsaktivitäten folgen. Insbesondere
mit dem Ziel, dass ein qualitativer Vergleich der Rahmenwerke für die Betreiber erfolgt und
dadurch eine Synthese zu einem international anwendbaren Modell möglich wird. Dazu
sollen zukünftig auch Länder außerhalb der Europäischen Union, wie z. B. die Vereinigten
Staaten von Amerika und Japan in die Betrachtung einĆießen.
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Sicherheit, Zuverlässigkeit, Korrektheit

Juliane Krämer1, Roland Meyer2

Der Track ĎSicherheit, Zuverlässigkeit, KorrektheitŞ verfolgt das Ziel, die Sicherheit
und Verlässlichkeit von Systemen sowie von Anlagen und Betreibern zu erhöhen. Neben
Vertraulichkeit, Integrität und Verfügbarkeit wird auch die Zuverlässigkeit im Sinne von
Performanz, Fehlertoleranz und Korrektheit gegenüber einer SpeziĄkation betrachtet.

In dem Track werden verschiedene Systemklassen untersucht und sowohl theoretische
als auch praktische Beiträge präsentiert. Die Beiträge erläutern unter anderem, wie in
der Zukunft benötigte Kryptographie bereits heute praktisch eingesetzt werden kann,
wie sich Fake-News von echten Nachrichten unterscheiden lassen und und wie neuartige
Mobilitätskonzepte in Smart-Cities abzusichern sind.

Das Programmkomitee bestand aus:

• Peter Günther, Diebold Nixdorf

• Sven Jacobs, Universität des Saarlandes

• Anne Koziolek, KIT Karlsruhe

• Martin Leucker, Universität Lübeck

• Gerald Lüttgen, Universität Bamberg

• Kirsten Messer-Schmidt, excepture

• Isabel Münch, BSI

• Dirk Nowotka, Universität Kiel

• Jan Peleska, Universität Bremen

• Sebastian Schinzel, Fachhochschule Münster

• Marc Stöttinger, Continental Corporation

• Mario Trapp, Fraunhofer ESK München

• Heike Wehrheim, Universität Paderborn

• Bernhard C. Witt, it.sec GmbH & Co. KG
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Der Track erhielt neun Einreichungen, von denen vier akzeptiert wurden; die Annahmequote
beträgt damit ca. 44 %. GI-Fellow Isabel Münch vom Bundesamt für Sicherheit in der Infor-
mationstechnik (BSI) konnte für einen eingeladenen Vortrag gewonnen werden. Zusätzlich
präsentierten die Track-Chairs Juliane Krämer und Roland Meyer ihre Forschungsgebiete.
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Post-Quantum Software Updates

A case study on Code Signing with Hash-based Signatures

Stefan-Lukas Gazdag1, Markus Friedl1, Daniel Loebenberger2

Abstract: Due to the progress in building quantum computers and the risk of attacks on cryptographic
primitives based on quantum algorithms emerging, the development and analysis, but also the
deployment of resistant schemes is an important research area. Hash-based signatures are a very
promising candidate since they have been analyzed and improved for years. Nevertheless, there are
some peculiarities that need consideration when using hash-based signatures in practice, for example
the statefulness of some of the primitives. Fortunately, by now more and more experience is gained
in real-world scenarios. In this paper we detail the troubles we encountered when using hash-based
signatures in practice and study the most important use case for hash-based signatures: software or
code signing.

Keywords: Post-Quantum Cryptography, Hash-based Signatures, XMSS, Software Update, ssh

1 Introduction

With the threat of quantum computing and its effect on todayŠs cryptographic solutions
arising, more and more companies and agencies are looking for alternatives to secure our
current infrastructure. Well known schemes like RSA or the signature schemes DSA and
its elliptic curve based equivalent ECDSA couldnŠt provide conĄdentiality, integrity nor
authenticity when scalable quantum computer exist. For a survey on this topic see e. g.
[BL17].

In the need for long-term security the transition to post-quantum schemes seems inevitable.
Efforts have been made not only by the post-quantum cryptography community contributing
and committing different schemes and providing security analyses but also by governmental
and standardization agencies: In February 2017 the NSA [In17] released a recommendation
to increase the security levels of currently used schemes and announced their plan to change
to post-quantum schemes in the near future. NIST [Ch16; NI16] introduced a post-quantum
crypto standardization project, the IETF has two RFCs on hash-based signatures (HBS)
[Hu18; MCF19] as well as protocol-related efforts e. g. regarding IKEv2, and also ETSI [ET]
is seeking for new post-quantum standards.
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The time needed for this transition is a major problem everyone has to face as the schedule
is tight. Introducing new schemes is not only affiliated with building them and scrutinizing
their security. They have to be standardizedŮwhich is currently a major effortŮas well as
integrated into software and tested in practical use cases.

As securing our whole infrastructure may take longer than the time it takes to build a large
enough quantum computer (for a treatise of this issue we refer to [Mo15]), users long for
introducing post-quantum cryptography to the Ąrst use cases where it is applicable. One
of the use cases we can safeguard today is code signing and software updates. These are
critical for a secure migration to a fully post-quantum secure system. If quantum attacks
occur earlier than expected and systems are not yet equipped with a quantum-resistant
update mechanism, there is no easy way to secure the systems afterwards. In the worst case
a manufacturer would have to deliver updates with a secure carrier.

But even in the case that quantum computers can never be built due to foundational problems
not being known or understood today, work motivated by the transition to post-quantum
schemes will have great beneĄt for our understanding of applied cryptography. Furthermore,
a diverse range of cryptographic schemes based on different kinds of problems would
enhance our knowledge, since a versatile pool of well-analyzed, practically relevant and
deployed schemes would supply enough alternatives to switch to another scheme if trouble
arises for one of the currently used ones. For this a lot of questions are yet to be answered,
e. g. regarding modular design of protocols, hybrid solutions for using cryptography and
testing protocols and implementations while being confronted with so many different
combinations of cryptographic schemes.

Thus, it makes sense today to experimentally employ selected post-quantum primitives in
practice. We are in good company here: Google announced in mid 2016 that they would run
Ąrst real world experiments with post-quantum cryptography. In the announcement they
note [In16]:

ŞOur aims with this experiment are to highlight an area of research that
Google believes to be important and to gain real-world experience with the
larger data structures that post-quantum algorithms will likely require.Ť

They have pursued their efforts since and others have followed.

Motivation. But which post-quantum primitives come into consideration for such
experiments? As stated above, we need a scheme which is well analyzed and standardized.
What we mostly do have are experimental schemes which are in a process of standardization,
notably the candidates [NI17; NI19] of the NIST call [NI16] for post-quantum cryptographic
algorithms and the hash-based signatures from the informational RFCs, namely XMSS
[Hu18], Leighton-Micali Signatures, and HSS [MCF19].
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In this article we discuss a speciĄc use case which is using hash-based signatures in the
context of software updates. The cryptographic foundations of these signatures were invented
quite early by Merkle in 1979 [Me79] and advanced in works like [BDH11; BDS08; Bu07;
HRB13]. Unfortunately, the schemes suffer some peculiarities (the size of cryptographic
keys, statefulness of the private key, etc.) which ruled them out for classical applications for
some time. On the other hand they now look promising in the post-quantum context. Most
other post-quantum schemes are comparatively recent academic developments which clearly
have not went through thorough analyses by many people over several decades, though a lot
of work is invested to enhance our knowledge. Still, the trust in those schemes is not fully
established yet and it seems too early to apply them broadly in practice, though in some
cases we already have to do so (e. g. by using hybrid solutions) to gain experience and trust.

Additionally, for hash-based signatures there are also Ąrst results on practical implementation
issues [HBB12; KMN14]. For LMS there exists RFC 8554 [MCF19] and XMSS was released
as RFC 8391 [Hu18]. The work of several authors showed how crucial a secure environment
is to the handling of the private key [CMP18; FG18; Ge18; Ka18], yet we know how to deal
with this in the case examined in this article. What is still missing, is work on the correct
use of these algorithms in real-world settings. To do so we want to exhaustively describe the
most suitable use case for hash-based signatures and the surrounding settings in which to
use these. We also evaluate the features and stress the limitations of this kind of schemes.

2 Peculiarities of hash-based signatures

2.1 Hash-based signatures

We Ąrst give a brief introduction to hash-based signatures partly following [Mc16]. Unlike
most other signature schemes, HBS require only a secure cryptographic hash function and
no other hardness assumption (about a number-theoretic problem) and are not known to
be vulnerable to ShorŠs algorithm. Secure here refers to either collision resistance or mere
second-preimage resistance, depending on the speciĄc construction.

One-time signature schemes. Hash-based signatures use one-time signature (OTS)
schemes as a fundamental building block. Common examples are the seminal one by
Lamport [La79], the Winternitz scheme [DSS05], and its recent variant W-OTS+ [Hü13].
For descriptions of current one-time signatures we refer to the respective section of [Hu18;
MCF19]. For one-time signatures, the private key is usually generated randomly and the
public key is a function of the private key, involving the underlying hash function. Advanced
one-time signature schemes feature a parameter enabling a time/memory trade-off, e. g. the
Winternitz parameter. One-time schemes are inadequate on their own in practice, since each
private key can only be used to securely sign a single message.
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Hash-based or N-time signature schemes. Merkle introduced a way to manage a
conĄned number of OTS key pairs in 1979 [Me79] by using a binary tree to administer
the one-time keys. A tree with height H may hold up to N = 2H key pairs and sign this
number of messages. While OTSs use hash functions just as well, it is this construct
that is referred to as hash-based signatures. It consists of the classical algorithms of key
generation, signing and veriĄcation. Several improvements have been made for hash-based
signatures, e. g.[BDH11; BDS08; Bu07; LM95]. For each signature generation a different
OTS key pair is used. An integer counter has to keep track of the advancement of the key. A
simple way to reduce the size of an N-time key is to deĄne it to be a short string and then
use a cryptographically secure pseudorandom function to generate the actual keys of the
underlying one-time scheme.

Hierarchical Signatures. A hierarchical signature scheme is an N-time signature scheme
that uses other hash-based signatures in its construction. In literature it is mostly referred to
as multi-tree or hyper-tree variant of classical hash-based signatures. A scheme of this kind
uses layers of trees meaning the root of a single tree is signed by an OTS key of a different
tree. That way trees of large height may be build with relatively small cost in performance
and memory demand. Concrete examples of hierarchical hash-based signatures include
XMSSMT [HRB13], a scheme by Leighton and Micali [LM95] and SPHINCS [Be15].
XMSSMT and SPHINCS deĄne a parameter d as the number of layers in the hierarchical
structure. Additionally, the LMS [MCF19] speciĄcation describes a hierarchical hash-based
signature variant based on Leighton and MicaliŠs scheme, called HSS.

2.2 Statefulness

Hash-based signatures introduce some rare properties. The most important one is the
statefulness of the private key of most hash-based signature schemes: A secret key has to
be updated with the generation of each signature, since the underlying one-time signature
scheme must only use its private keys exactly once to preserve its security features. In the
most basic case it is the index of the next OTS key pair within the Merkle tree which has to
be updated. In advanced implementations using pseudo-random generation of the OTS key
pairs and an improved tree traversal algorithm also the seed for the pseudo-random number
generator and nodes within the tree have to be updated in addition.

Another issue is the limited number of OTS key pairs. A private key exhausts due to the
limited number of signing keys. Therefore a decision about the required number of signing
keys must be made before key generation. And for the case that the HBS key has run out of
OTS keys, some form of warning and key exchange system has to be installed.

The private key therefore needs special consideration and attention. No matter if the key is
stored unguarded e. g. on a hard disk (which we deĄnitely do not recommend) or if some
form of key management was established the private key has to be seen as a critical resource.
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An exclusive access to the private key must be enforced. Multiple processes or instances
must not access the private key at the same time. Indeed, these issues regarding statefulness
were resolved or easened, e. g. with a reservation approach [Mc16].

Yet some issues canŠt be addressed in common ways. Any copy of the secret key may be
problematic. As [Mc16] show it is quite some effort already to make sure no unwanted
copies are left within a modern computer system. The wish for having a backup of the secret
key is tough as this would mean one would have to update the backup key as well. Some
approaches as for state management might be applied to a backup as well, but still lead to
complex scenarios. We rather recommend to provide several stateful keys and to deploy their
public keys altogether. Then all but one of the secret keys may remain unused and stored
in a secure place. If thereŠs a problem with the currently used key one may switch to the
ŞbackupŤ key(s). Traditional backup mechanism may only be applied to stateless schemes.

Stateless schemes do exist, the Ąrst being SPHINCS [Be15], followed by the two submissions
to the NIST standardization process [AE17; Be17]. Instead of one-time signature schemes
so-called few-time signature schemes are used. With a single key pair multiple signatures
may be generated with each signature generation reducing the security. That way the index
of the key pair used can be chosen at random. Signatures of such kind have bigger sizes,
while the need for handling a state is exchanged with a probability calculation.

2.3 API incompatibility

The need for an update of the private keys implies that HBS typically donŠt match common
interfaces of signing operations of state of the art cryptographic tools and libraries. Even
more, stateful HBS donŠt Ąt the deĄnition of cryptographic signature schemes in general,
since those traditionally only consist of keygen for key generation, sign for signing a
message with a private key and verify for veriĄcation of a signature given a public key.
Now another operation is needed: the operation update which evolves the key. One solution
is to implement the function update implicitly as part of the signing operation sign.

McGrew et al. [Mc16] propose a state reservation method which grants access to a speciĄc
state of the key. Unfortunately, every way of implementing a secure form of HBS key
management will always have some overhead due to writing operations or special key update
tactics.

2.4 Storage and speed requirements

For different use cases various key sizes and different forms of key management might be
suitable. Even a pool of HBS keys would be conceivable. This in turn has a vast effect on
the amount of memory needed for the key material, the signature itself and many temporary
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data structures which are employed during the signing/veriĄcation/update procedures. Also,
the time required for all operations might vary considerably.

In the case of hash-based signatures, there is a natural trade-off between storage size and
life-time of the secret key. A small key will have a short life-time, while a large key can be
used more often. Also, the time needed for different cryptographic operations depends on
the size of the key: Typically, the time increases when the keysize grows.

3 Software Update Authentication

We now explore one of the most suitable use cases for HBS: the authentication of software
updates or Ąrmware. When delivering IT systems or software, manufacturers usually provide
means of authenticity. This could be a sealed package handed to the customer or a software
being installed only if it was signed by a key an operating system already knows. Once the
user trusts the system, the different applications take care of further updates.

A non-speciĄed attacker (e. g. an intelligence agency) may be able to forge signatures for
a malicious product update and include a backdoor. To prevent attacks, software update
mechanisms as well as the updates themselves must be secured. This is especially important
when systems need to run over a long period of time. Many servers and machines are
working for years, sometimes even decades. For instance, satellites may be updated via
a wireless connection. However, while improving parts of a system via updates may be
straightforward, modifying currently used update mechanisms on older machines or systems
remotely, as satellites sometimes remain active for a long time, can be tricky.

Therefore, a mechanism and parameter settings have to be used that provide security for
at least the expected period of service. Of course advances in cryptanalysis and software
bugs may require a change of the currently used system. Therefore it is always advisable to
design the update mechanism as modular as possible and to allow easy exchange or update
of keys or the mechanism itself.

As noted, hash-based signatures are particularly well suited for software updates: On one
hand, updates are often released in an interval of at least days (e. g. to apply security Ąxes),
weeks (patches for newly released computer games) or even months (major product updates).
Thus, comparatively few signatures need to be generated. Even a small key with a tree of
height 10 lasts for 85 years assuming monthly updates. A key using a tree of height 20
would last 29 years, even with a hundred signatures per day (e. g. including test builds).
Another way to deal with this is to e. g. use one key pair per major release if this suits the
update policy.

On the other hand, in many update settings, neither key generation nor signature generation
or veriĄcation are too time-critical. Only the last may be limited e. g. on resource-restricted
devices, but a tailored solution with minimal veriĄer (only providing mandatory or necessary
parameter sets) with minimal code base should offer adequate performance and compatibility.
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Fig. 1: A simple but secure setup for software development. A key server connects to selected
development machines and handles requests for signing code.

A key pair may be generated in advance, so the process could take hours without causing
trouble. Usually it does not matter if the signature generation or veriĄcation takes a few
hundred (milli-)seconds. There might be some restrictions in size, depending on the speciĄc
update mechanism, the used data structures and possibly memory restrictions on devices
with restricted resources. Luckily the public key of most HBS is quite small. Only the
signature size might be problematic in few cases. Also, secure updates are universally
relevant, since they may serve as a basis for realizing secure cryptographic algorithm-agility.

3.1 Software Update Environments

We now examine the process of releasing a signature for a software update. Numerous
ways of implementing a software development environment and update mechanisms exist,
one particular way is depicted in Figure 1. A typical infrastructure consists of a server
(or a distributed net of servers) holding the current version of the code, a dedicated build
server (which is sometimes in union with the code server) and a key server. Especially large
companies use more advanced systems and tools to control and manage huge amounts of
code and software, where lots of different products or services are managed, instead of a
single product (version) as described here. Ideally, changes to the code base involve at least
three persons: A software developer working on the actual change (two considering pair
programming), at least one reviewer checking the code for bugs, conceptual errors as well
as backdoors or other malicious changes and an integrator who includes the change (ideally
after another review) into the current code base. Finally, a build server takes the cleared
source code and builds a Ąnal package to be released or for test purposes. Such a software
package is to be cryptographically secured e. g. by signing the content of the package.

To this end, the build server needs a signing key which resides on a distinct key server. The
key server may hold diverse keys, but each key should be only used for one single product or

Post-Quantum Software Updates 465



a speciĄc purpose. Ideally, each key is stored on a dedicated smartcard or at least provided
by a different security anchor like a hardware security module. The communication between
those systems is to be secured, even if it appears to be a separated network. This can be done
easily via TLS, SSH or other protocols securing the connection. To build a code package,
the build server takes the latest code base, builds the software, asks the key server to sign
e. g. a message digest respectively a hash value of the package using a particular signing
key and hands out the package to be released as well as the signature. The targeted system is
now able to verify the integrity and issuer of the package before installing the update.

A pleasant feature of update mechanisms is the fact that in many cases, it is possible to
establish a hybrid solution which may help increasing conĄdence in the use of HBS. An
update mechanism could use ECDSA [In13] or EDDSA [JL17] to verify the software and
double-check by using an XMSS key and signature. This allows us to add signatures that are
believed to be quantum-safe while still relying on well-established cryptographic primitives
such as (EC)DSA.

In some cases companies sign the same update with several keys to offer compatibility for
upgrading from older machines, though this may contain steps meaning you may have to
install a version in-between Ąrst before going to the targeted version. In such an environment
HBS could be simply another rollout of an advanced key. No matter whether a hybrid or a
successive solution is used, in a pre-quantum era, it is possible to only trust the classical
key at Ąrst and observe the behavior of the post-quantum part of the update mechanism. In
the unlikely event of a deviation in the veriĄcation process, a skeptical user (and with the
assistance and allowance of the user the manufacturer) could check for the cause. This way
HBS can be deployed, show their qualiĄcation as successor technology and be switched to
on the way before attacks by quantum computers emerge.

3.2 Our Implementation

We now discuss the integration of HBS in a currently used update mechanism and its
implications, bearing stepping-stones that have been shown before. The main drawback of
HBS is to be found in the statefulness of some schemes. Fortunately, for update mechanisms,
this disadvantage dissipates. Even relatively small tree sizes (e. g. a tree of height 20) suffice
to sign daily test builds and official software or patch releases. Typical software updates
in our case have sizes of a few to many megabytes. Often it does not matter if a signature
requires a few kilobytes. Speed is not that relevant either, as a user installing the update
will not notice a few more hundred milliseconds. As a consequence, issues typical for HBS
have less impact here. The statefulness mainly affects the key server which has to offer a
key management instance that controls the access to the actual key, like the reservation
approach proposed by McGrew et al. [Mc16]. While in a regular case one would directly
call the signing function, for HBS the reservation function is called Ąrst. It then returns the
current state of the key.
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Though some quirks of HBS seem not to be relevant, some aspects still need consideration.
One does have to think about dependencies by (automatic) test setups. While testing the
signature generation and veriĄcation may not be troublesome considering the runtime, the
generation of a key might be. This can take several minutes even for fairly small parameter
sets and result in the delay of other tests.

Another issue is providing a secure environment, which must not be neglected for classical
schemes as well. It is tricky to actually enforce such an environment on off-the-shelf
hardware. One option is to employ smartcards, which are an important security anchor for
providing cryptographic services while protecting the key material. In most cases, where
a central secure key server is not suitable, a smartcard would be the only really secure
way to use HBS. But the nature of a smartcard is not well-disposed for the use of HBS.
In conventional cases, a secret key on a smartcard only has to be read after it was written
to the memory. With HBS, some amount of data has to be rewritten, which might cause
trouble. The Ąrst constraint is that a smartcard with re-writable memory must be used, but
the memory wears out over time with each writing operation. As a result, the rewriting
of data has to be managed to avoid that some sections of the memory are used too often
and may get broken. Hülsing et al. [HBB12] have shown how smartcards can handle HBS
schemes like XMSSMT . If a smartcard is not applicable, yet a secure environment has to be
used. First Hardware Security Modules (HSMs) are available with experimental support for
quantum-resistant schemes. At least a hardened server with corresponding restrictions has
to be used, so an attacker has no inĆuence especially on the key generation.

We selected XMSS as described RFC [Hu18] for our implementation, since it suits our
security requirements well. To do so, a parameter set should be picked from the options
provided by the IETF speciĄcation according to personal needs: A total tree height of 20 was
sufficient for most applications in our setup, independently of whether XMSS or XMSSMT is
used, though bigger tree height could be used easily. Relative to other official parameter sets,
this is a large height for XMSS but a small one for XMSSMT . We recommend XMSSMT for
performance reasons, but XMSS can also be used and has the advantage of a simpler
implementation. In practice, we recommend

• XMSS-SHA2_20_256 or XMSS-SHAKE_20_256 for XMSS and

• XMSSMT-SHA2_20/2_256 or XMSSMT-SHAKE_20/2_256 for XMSSMT for a more efficient
implementation.

For a higher security level and being well prepared for a post-quantum era one should opt for

• XMSS-SHA2_20_512 or XMSS-SHAKE_20_512 for XMSS

• XMSSMT-SHA2_20/2_512 or XMSSMT-SHAKE_20/2_512 for XMSSMT .

Note that some of these are optional parameter sets in RFC 8391.
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To secure the connection between the systems involved, we decided to access the servers
via OpenSSH and implemented experimental XMSS support1. Also other post-quantum
suites are tested to establish a quantum-resistant connection.

For the purpose of signing data, several open-source applications exist, e. g. in the OpenBSD
context signify or its predecessor gzsig. We opted for the latter due to its greater Ćexibility
and simplicity. These tools are easily adaptable by introducing the use of XMSS via X.509
certiĄcates or SSH keys and including the XMSS functionality by either using an adapted
cryptographic library like LibreSSL2 or forks with a focus on quantum-resistant algorithms
like the Open Quantum Safe Project3 or at least by some veriĄed standalone solution. A
standalone solution would make it possible to offer a minimal veriĄer for the updated
systems, but also means that it is an individual solution for that product. In our case we use
OpenSSH to offer all cryptographic functionality.

On start-up a secure key server connects to several development machines. Access to the
key server is restricted by digital as well as physical means. As soon as a signature is needed
for a new patch, the key server is asked to sign the code package by the signing tool. As
usual instead of the whole code package a hash value is signed. The key server contains the
reservation-based key management and controls the access to the XMSS keys and other
private keys. A signing agent awaits the requests and though only one signature per signature
scheme used is needed, the signing agent uses the reservation function to reserve an interval
of keys. In this case the software solution or cryptographic library used to supply XMSS
functionality on the build server or in software itself (veriĄer) does not need to provide the
state management instance, as an instance on the key server takes care of this. In addition,
digests (e.g. SHA2-512 or SHA3-512) of the package or signatures may be provided via
other channels than the package itself. One alternative is to provide package digest values to
users via a web interface. A software system to be updated holds a public key that can be
used to verify the new software or update package (e.g. in the X.509, SSH or PKCS8/12
format).

As described before, the transition to post-quantum cryptography is best done by implement-
ing hybrid solutions. We highly recommend to do so in the case of adapting or extending
update mechanisms. In many cases, it should be straightforward to verify multiple signatures
of different signature schemes and check for the correct veriĄcation of all tested signatures.
Nevertheless some settings might include resource-restricted environments or deployed
software that canŠt be updated easily. At least it is possible with most HBS to offer a
minimal veriĄer while also having a quite small public key. This easens for example the
requirements of the IoT or embedded devices. We use ECDSA as a pre-quantum solution
which might resist Ąrst attacks based on early quantum computers as standard case to trust,
while also verifying an XMSS signature. During an initial transition phase, both ECDSA
and XMSS signatures could be veriĄed in parallel with only the result of the ECDSA

1 https://www.openssh.com/txt/release-7.7; git repository https://github.com/openssh/openssh-portable

2 https://www.libressl.org/

3 https://openquantumsafe.org/
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Device Type
Processor AMD Geode LX800

Speed 500MHz
Memory 256MB SDRAM

Operating System OpenBSD 6.1

Object/Operation Requirements
Secret key 4363 Byte
Public key 190 Byte
Signature 2820 Byte

Key generation 25 hours
Signing 0.91s

VeriĄcation 0.75s

Tab. 1: Some characteristics of our key-server (left) as well as the corresponding benchmarking results
(right). Shown are values for the variant XMSS_SHA2_20_256 following RFC 8391. The keys were
stored in the ssh key format. Only approximate timing results are given, since the veriĄcation time is
client-dependent. Note that the results show sizes including the encoding overhead and times include
any software overhead.

veriĄcation actually being taken into account. Nevertheless we opted for trusting both
signatures, classical as well as quantum-resistant, so no update can be installed if a single
one of them fails veriĄcation. Introducing this approach to an update mechanism can mean
that no downgrade or fallback to a former software release is possible unless the update
mechanism would not check the new signatures if an old version is to be installed. This is a
serious attack vector as an adversary might forge a software patch masqueraded as an old
version. Thus we recommend to only accept with both signatures verifying positively and in
our case we have not experienced or heard about any problems even on live systems in the
Ąeld. We expect that even with sticking to an optional transition face conĄdence in HBS
will increase gradually and remove any impact on actual veriĄcation in the unlikely event of
an XMSS veriĄcation failure.

Also, a hybrid approach constitutes a secure solution to comply to conĆicting governmental
requirements. Imagine various agencies asking for different cryptographic signature schemes
to be used in speciĄc settings. Thanks to the hybrid approach several schemes may be used
targeting diverse speciĄcations while each provider of requirements can be sure that each
update is checked by means of own liking.

If small trees shall be used or backup keys are wished for other reasons a key management
may provide several keys. Each major release may be shipped with several keys, so thereŠs
one active signing and veriĄcation key while thereŠs e. g. two backup keys available. If no
unforeseen events enforce the exchange of more than one key, the active key may be replaced
with the next major update. This also works for a backup key server. If a problem with the
running key server occurs one might switch to a backup system or restore the actual key
server which can use the unused, securely (and depending on the solution independently)
stored extra keys.
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4 Conclusion

We presented a working implementation of a post-quantum secure software update mecha-
nism based on hash-based signatures. The code-signing mechanism is currently run in a
hybrid fashion employing ECDSA and XMSS signatures at the same time.

This allows us to experimentally work with novel cryptographic algorithms resistant to
quantum computers in practice without compromising the well-established security of the
update mechanism. Our implementation was carried out on an OpenBSD-based kernel and
a version of OpenSSH providing basic XMSS support for the purpose of post-quantum
secure software updates.

Summarizing, we were able to realize post-quantum secure crypto-agility in practice, offering
real-world software signatures that cannot be broken by a scalable quantum computerŮas
far as we know. Such a protection for software updates can and should be used today in
components for high-security areas with long expected deployment times.
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Quotable Signatures using Merkle Trees

Michael Kreutzer1, Ruben Niederhagen1, Kris Shrishak2, Hervais Simo Fhom1

Abstract: Fake news have been around since time immemorial. But the widespread reach and the
rate of propagation through social media websites makes the issue of fake news a grave concern. We
propose to address the issue of fake news through the use of quotable signatures using Merkle trees to
verify news shared on social media websites.

Keywords: Fake news, Merkle tree, social media.

1 Introduction

Recently, there has been a growing concern about the spread of fake news. Though the
phenomenon of fake news is not new, the use of social media websites allows for the fake
news to reach a wider audience in a shorter span of time, thus necessitating to suppress
them at an early stage. Though there are multiple methods used to spread fake news, in this
work, we focus on the following scenario: A journalist at a news organization researches and
writes an article and publishes it on the organizationŠs website. Reading this article, a user of
a social media website wishes to share it with his/her followers by quoting a part of the text
from the news article. Since the origin of the text is from an established organization and
since the topic has been well researched by the author, the user wants to include a digital
signature of the author or the organization in order to proof the origin of the text. This
allows the community to detect well researched contents more easily and to distinct it from
fake news. For quoting parts of a text while maintaining its signature, we propose Şquotable
signaturesŤ using Merkle trees, which is simpler than previously proposed solutions based
on machine learning [RSL17; SFR17].

2 Fake News Detection

Our goal is to have a single signature that is valid for the entire text but also for partial
quotes of the text. In order to achieve this goal, we propose to use a Merkle tree [Me79]:
The input text is split into single words and punctuation marks. Hashes of these tokens are
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Lorem ipsum dolor sit amet , consectetur adipiscing elit .

Abb. 1: Merkle signature tree for a short example.

the leaves of the Merkle tree. The Merkle tree over these leaf nodes is a binary hash-tree.
The nodes on each level are pairwise-hashes of nodes on the previous level. For computing
a quotable signature, the author computes the Merkle tree up to the root node and signs
this root with his/her private key. Figure 1 shows an example of a Merkle signature tree
for a short example text. The signature of the text can be easily checked by a veriĄer by
re-computing the root of the Merkle tree and by verifying the signature on the root.

When quoting an article, naturally only a (small) part of the original text is provided.
Therefore, not all the leaf nodes of the Merkle tree are available and the veriĄer requires
additional information for computing the root node and thus for verifying the signature.
However, instead of providing the entire text, it is sufficient to provide the veriĄcation path
in the Merkle tree, i.e., those nodes in the tree that are missing on the path from the quoted
text nodes to the root node. Figure 2 shows an example of the veriĄcation path if only a few
root nodes are provided in the quote. In this example, the veriĄcation path consists of the
dark-gray nodes. Given the quoted text and these veriĄcation nodes, the veriĄer is able to
re-compute the root node and to verify the signature.

The leaf nodes are computed as hashes of the text tokens. The inner nodes are computed as
hashes of the concatenated values of their child nodes: The value of the right child node is
appended to the value of the left child node. This guarantees that the order of the words in
the quote can not be changed by an attacker. Due to the structure of the Merkle tree, the
veriĄer knows which leaf nodes are missing in the quoted text and therefore has information
about where the quote is skipping parts of the original text and therefore where context
might be missing.
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Abb. 2: The gray nodes give the veriĄcation path for a set of leaf nodes.

2.1 Cost

Usage of quotable signatures imposes some cost in terms of computation and data size
(storage and transmission). These costs occur for signers (authors) that provide quotable
signatures for their text, for quoters who quote some signed text, and for veriĄers (readers)
who want to verify quotable signatures on original texts or quotes.

Signers. The computational overhead for signers consists of the computation of the Merkle
tree and the generation of the signature on the root node. For a text of n tokens, the height
of the tree is h = ⌈log(n)⌉. There are 2h − 1 inner nodes that require concatenated hashes
from their child nodes and n leaf nodes that are hashes of the text tokens. Thus, in total,
the signer has to compute 2h + n − 1 calls to the hash function plus the computation of the
signature on the root node.

The increment of the data size for a complete text with quotable signature is moderate.
The Merkle tree does not need to be published; only the signature on the root node is
needed in addition to the original text. Additional information is required depending on the
certiĄcation scheme.

Quoters. The cost for the quoters depends on the number of words quoted and the number
of sections quoted. For estimating the worst case cost for the quoter, consider the following
three cases:

• One single word is quoted:
The entire veriĄcation path from the leaf node up to the top needs to be provided.
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Therefore, the veriĄer has to recompute the entire Merkle tree, i.e., 2h + n − 1 hashes.
The entire veriĄcation path of h nodes needs to be provided; the data size grows by h

hashes.

• One single, continuous part of the text is quoted:
The exact cost depends on the number of tokens that are quoted. The worst case
is a quote of two words in the middle of the Merkle tree, requiring independent
veriĄcation paths almost up to the root node. In this case, the quoter needs to
compute 2h − 1 − 2⌈log2(n/2)⌉ hashes. The number of nodes in the veriĄcation path
is 2⌈log2(n/2)⌉.

• Several parts are quoted:
The number of nodes that need to be re-computed in the Merkle tree shrinks the more
tokens are quoted. However, the worst case for the data size of the veriĄcation path is
when every second word is quoted. This requires n/2 nodes in the veriĄcation path.
(In this case, it is more efficient to provide the original tokens instead of their hashes.)

Therefore, the worst case with regards to computational cost is the re-computation of almost
the entire Merkle, i.e., 2h − 1− ⌈log2(n)⌉ hashes. The worst case for the data size is to quote
every second word, resulting in n/2 hashes.

VeriĄers. In the worst case, the veriĄer needs to re-compute the entire Merkle-tree with n

leaf nodes and 2h − 1 inner nodes This results in a cost of 2h + n − 1 calls to the hash
function. The more nodes are provided in the veriĄcation path, the less hashes need to be
re-computed by the veriĄer. In any case, the veriĄer needs to verify the signature on the
root node and the certiĄcate of the signer.

2.2 Statistics and Efficiency

In 1951, Shannon claimed that the average word length in English texts is 4.5 characters
[Sh51]. Recent studies show that in modern texts the average word length is slightly larger3.
In the following, we use 4 characters as the lower bound for a worst-case estimation.

For 256-bit hash functions, each 256-bit (32 byte) hash value corresponds to 32 characters
in ASCII encoding. However, for embedding quotable signatures into HTML code, the hash
values need to be encoded as text. For compatibility, we investigate Base64 encoding. In
Base64 encoding, each 256 bit string requires 44 characters which equals 44/4 = 11 tokens.
In other words, each hash value is worth eleven tokens of storage. Therefore, a sub-tree of
height up to four may be better represented by words than a hash.

3 4.79 characters according to https://norvig.com/mayzner.html; 5.1 characters according to https://www.
wolframalpha.com/input/?i=average+word+length.
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Assuming Şa single, continuous quoteŤ, worst case for veriĄcation path length is 2⌈log2(n/2)⌉.
So, for 24 tokens, the worst case signature equals the length of the text: 24 · 4 = 96 =
2 · ⌈log2(12)⌉ · 11 + 2 · 4. Therefore, the minimum text size for a quotable signature is about
24 tokens or about 96 characters.

2.3 Signatures and VeriĄcation

We propose to use a standard signature scheme for signing the root node of the Merkle tree.
In order to reduce the overhead of the overall scheme, we recommend to use an elliptic curve
(ECC) signature scheme instead of RSA or DSA, for example ecdsa_secp256r1_sha256 or
ed25519 from the TLS 1.3 draft. This gives an overhead of only 256 bit (32 bytes) for the
signature.

For the veriĄcation of the root node, the veriĄer needs to know and trust the public key of
the author. This can be achieved by a standard certiĄcation scheme.
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IT-Grundschutz für die Container-Virtualisierung mit dem
neuen BSI-Baustein SYS. 1.6

Christoph Haar1, Erik Buchmann2

Abstract: Die Container-Virtualisierung baut auf eine komplexe IT-Landschaft auf, in der Hardware,
Betriebssystem und Anwendungen von verschiedenen Parteien bereitgestellt und genutzt werden.
Der IT-Sicherheit kommt daher eine große Bedeutung zu. Es gibt jedoch wenig Erfahrung mit
der Absicherung der Container-Virtualisierung: Das Grundschutz-Kompendium und die Standards
zur Risikoanalyse des Bundesamts für Sicherheit in der Informationstechnik (BSI) wurden erst im
November 2017 in überarbeiteter Form neu eingeführt, und der BSI-Baustein SYS. 1.6 zur Container-
Virtualisierung wurde erst im Mai 2018 als Community Draft veröffentlicht. Ziel dieser Arbeit ist die
Erprobung des neuen Baustein SYS. 1.6 an einem konkreten Fallbeispiel. Dazu wenden wir den neuen
Baustein auf ein typisches Docker Szenarion ĎShopŞ an und gehen die Gefährdungsanalyse, Docker-
speziĄsche Gefährdungen sowie entsprechende Maßnahmen zur Abwendung dieser Gefährdungen ein.
Wir haben festgestellt, dass der Baustein SYS. 1.6 des Grundschutz-Kompendiums eine umfassende
Hilfestellung zur Absicherung der Container-Virtualisierung bietet, und in der Praxis gut anwendbar
ist. Wir haben jedoch zwei zusätzliche Gefährdungen identiĄziert, die der Baustein nicht ausreichend
berücksichtigt.

Keywords: IT-Grundschutz; IT-Sicherheit; Container-Virtualisierung; Docker Container

1 Einleitung

Die Container-Virtualisierung ermöglicht es, innovative und cloudbasierte Anwendungen auf
eine agile, kosteneffiziente Weise umzusetzen, auszuliefern und zu warten. Ein prominentes
Beispiel ist das Open-Source Projekt Docker [Dob]. Container erlauben es, die eigentliche
Anwendung von der IT-Infrastruktur zu trennen. So wird es beispielsweise möglich, ein
vorkonĄguriertes Betriebssystem-Image zusammen mit einer Anwendung in einen Container
zu packen und in einer Testumgebung zu prüfen. Der selbe Container lässt sich dann in
das Produktivsystem übertragen und bei gewachsenem Ressourcenbedarf auf einen größe-
ren Host-Rechner umziehen. Dafür benötigt die Container-Virtualisierung eine komplexe
IT-Landschaft, in der verschiedene Parteien Softwarekomponenten oder Hardwareressour-
cen zur Verfügung stellen, Container bereitstellen oder die Virtualisierungsumgebung
betreiben [Gö17]. Container können sensible Firmendaten oder personenbezogene Informa-
tionen enthalten. Unternehmen müssen daher bei Nutzung der Container-Virtualisierung ihr
IT-Sicherheitskonzept überarbeiten.

1 Hochschule für Telekommunikation Leipzig, haar@hft-leipzig.de
2 Hochschule für Telekommunikation Leipzig, buchmann@hft-leipzig.de
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Wenn das Sicherheitskonzept auf dem IT-Grundschutz [Bu11] des Bundesamts für Si-
cherheit in der Informationstechnik (BSI) beruhen soll oder im Rahmen einer ISO 27001
ZertiĄzierung auf dem IT-Grundschutz aufgebaut [Bu14] wird, ist dies schwierig. Der
Baustein SYS. 1.5 Virtualisierung des aktuellen BSI Grundschutz-Kompendiums [Bu19]
zielt auf eine Hypervisor-Visualisierungsschicht ab. Im Mai 2018 wurde ein Community
Draft für einen neuen Baustein SYS. 1.6 ĎContainerŞ [Bu] für die Container-Virtualisierung
mittels Docker oder alternativer Technologien veröffentlicht. Dieser Baustein hat jedoch
noch immer einen vorläuĄgen Charakter. Es gibt daher keine Erfahrungen, ob die darin
beschriebenen Gefährdungen und Maßnahmen in der Praxis ausreichen, um ein gegebenes
Anwendungsszenario ausreichend abzusichern. Wir haben eine Absicherung nach dem
aktuellen IT-Grundschutz für ein typisches Container-Szenario durchgeführt:

Szenario: Ein Einzelhändler verwendet einen Web-Shop, um sein Ladengeschäft zu er-

gänzen. Der Web-Shop verfügt über eine eigene Datenbank mit Produktbeschreibungen

und Kundenkonten. Darüber hinaus ist der Web-Shop mit einem Internet-Zahlungssystem

ausgestattet, das über einen Dienstleister Bezahlvorgänge über unterschiedliche Kanä-

le sicher abwickelt. Anwendung, Datenbank und Zahlungssystem sind auf verschiedene

Docker-Container aufgeteilt. Die Container werden auf einem eigenen Rechner in einer

On-Premise-Umgebung ausgeführt, bei der der Einzelhändler nicht nur für die Container

verantwortlich ist, sondern auch die Infrastruktur und die Container-Plattform betreibt.

In dieser Arbeit geben wir in geraffter Form unsere Erkenntnisse aus der Anwendung
des IT-Grundschutzes wieder und zeigen anhand unseres Szenarios, dass der neue Bau-
stein SYS.1.6 in der Praxis gut angewendet werden kann. Eine ausführliche Version ist
als Preprint [HB18] verfügbar. Aufbauend auf [Ba17] und [BHB18] haben wir uns auf
die Container-Virtualisierung konzentriert. Das heißt, wir haben für die bereits sehr gut
untersuchte Absicherung [Dä18; Ec13] der Infrastruktur sowie der organisationsübergrei-
fenden Aspekte ein bestehendes Sicherheitskonzept nach IT-Grundschutz vorausgesetzt.
Wir haben nach BSI-Standard 200-2 [Bu17a] den Informationsverbund für unser Docker-
System modelliert, dafür eine Schutzbedarfsfeststellung durchgeführt, und die in den
BSI-Bausteinen SYS. 1.5 Virtualisierung und SYS. 1.6 Container beschriebenen Elementar-
gefährdungen analysiert. Da einige Daten den Schutzbedarf ĎhochŞ erfordern, haben wir
eine Risikoanalyse nach BSI-Standard 200-3 [Bu17b] zur IdentiĄkation und Behandlung
von zusätzlichen Gefährdungen für unser Docker-Szenario durchgeführt. Im Anschluss
haben wir analysiert, inwiefern sich die dabei identiĄzierten Gefährdungen und Maßnahmen
von denen des IT-Grundschutz-Kompendiums unterscheiden. Dabei hat sich gezeigt, dass
der BSI-Baustein SYS. 1.6 das BSI-Grundschutz-Kompendium für die praktische Absiche-
rung der Container-Virtualisierung gut anwendbar ist. Wir haben jedoch zwei zusätzliche
Gefährdungen identiĄziert, die vom Baustein nicht ausreichend berücksichtigt werden.

Aufbau der Arbeit: Abschnitt 2 beschreibt die Grundlagen dieser Arbeit. In Abschnitt 3
und 4 führen wir eine Risikoanalyse für Docker nach BSI-Standard durch und verglei-
chen unsere Erkenntnisse mit denen des BSI. In Abschnitt 5 verallgemeinern wir unsere
Erkenntnisse. Die Arbeit schließt mit einer Zusammenfassung in Abschnitt 6.

480 Christoph Haar, Erik Buchmann



2 Grundlagen

In diesem Abschnitt stellen wir das Docker-System, die BSI-Bausteine SYS. 1.5 und SYS.
1.6 [Bu] sowie die Vorgehensweisen zur Standardabsicherung und Risikoanalyse nach den
aktuellen BSI-Standards [Bu17a; Bu17b] vor.

2.1 Docker-Container

Die Container-Virtualisierung hat sich aus der Hypervisor-Virtualisierung [Ch07] entwickelt.
Ein Hypervisor zieht eine Abstraktionsschicht zwischen Host-System und den darauf
ablaufenden Gast-Systemen ein. Dies hat unter anderem den Nachteil, dass für jeden
Gast ein vollständiges Betriebssystem aufzusetzen ist. Im Gegensatz dazu werden bei
der leichtgewichtigen Container-Virtualisierung Container zusammengestellt, die nur die
Anwendung und eine leichtgewichtige Ablaufumgebung enthalten. Die Container nutzen
also den Kernel des Host-Betriebssystems mit. Dies ermöglicht es, Systemressourcen wie
Prozessor, Netzwerk oder Speicher effizient zu nutzen, und Applikationen über Systeme
hinweg zu verschieben, ohne dabei komplette Betriebssysteme mit zu migrieren. Auf der
anderen Seite wird es jedoch schwerer, mehrere Container, die auf dem selben Host-System
ablaufen, zuverlässig voneinander zu isolieren.

Eine sehr häuĄg eingesetzte Lösung für die Container-Virtualisierung ist das auf einem
Linux-Betriebssystem aufsetzende Docker. Linux-typisch besteht die Docker Architek-
tur [Dob] aus Docker Client, Docker Daemon, Docker Registry und den Docker Objekten
(Images, Docker Files, Container). Der Docker Client und Docker Daemon bilden zu-
sammen die Docker Engine. Ein Container enthält zwei Hauptverzeichnisse: /bin enthält
die Binärdateien und /lib die dynamischen Bibliotheken und Kernel-Module, die für die
Funktionalität eines Containers benötigt werden. Client und Daemon können auf dem
gleichen Host-System laufen oder der Client wird mit einem Remote Daemon verbunden.
Die externe Kommunikation Ąndet über eine REST API, ein UNIX Socket oder eine andere
Netzwerkschnittstelle statt. Docker ist in seinen Grundeinstellungen so konĄguriert, dass
nach Images aus dem Docker Hub gesucht wird. Es ist auch möglich, eine private Registry
für Images anzulegen (Docker Trusted Registry).

Abbildung 1 beschreibt eine typische Docker-Installation, wie wir sie auch für unser
Anwendungsszenario zugrunde gelegt haben: Auf dem Linux-Kernel setzt die Docker
Engine auf. Für jede sachlogisch voneinander getrennte Aufgabe wird ein eigener Container
betrieben. In unserem Fall sind dies drei Container, die voneinander isoliert eine Datenbank,
ein Zahlungssystem und eine Web-Anwendung für den Online-Shop bereitstellen. Die
Container kommunizieren über Linux-übliche Netzwerkschnittstellen miteinander und mit
dem Internet (schwarze Pfeile). Zu diesem Zweck nutzen sie Funktionen der Docker Engine
(graue Pfeile). Im Folgenden konzentrieren wir uns auf die Absicherung des in der Abbildung
gestrichelt dargestellten Bereichs nach dem Ende 2017 überarbeiteten IT-Grundschutz. Eine
Risikoanalyse nach dem alten IT-Grundschutz ist Teil unserer Vorarbeiten [BHB18].
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Abb. 1: Beispiel-System mit Dockerarchitektur

2.2 Standard-Absicherung und Risikoanalyse nach BSI

Der BSI-Standard 200-2 beschreibt, in welchen Schritten eine Standard-Absicherung eines
Systems durchzuführen ist [Bu17a].

1. Zunächst ist der Geltungsbereich (ĎInformationsverbundŞ) festzulegen, für den das
Sicherheitskonzept realisiert werden soll. Der Geltungsbereich für unser Szenario ist
in Abb. 1 gestrichelt dargestellt.

2. Bei der Strukturanalyse werden die Prozesse, Anwendungen, IT-Systeme, Infra-
strukturen, etc. im Geltungsbereich aufgelistet.

3. Mit Hilfe der Schutzbedarfsfeststellung wird ein angemessener Schutz für die
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Geschäftsprozesse, die darin verarbeiteten Informationen und die verwendete Infor-
mationstechnik ermittelt.

4. Bei der Modellierung werden Sicherheitsanforderungen und umzusetzende Maßnah-
men mit den Bausteinen des IT-Grundschutz-Kompendiums [Bu19] identiĄziert.

5. Mit dem IT-Grundschutz-Check wird geprüft, ob bereits umgesetzte Maßnahmen
zur Absicherung des Informationsverbunds ein ausreichendes Schutzniveau bieten.

6. Wenn für ein Zielobjekt ein hoher oder sehr hoher Schutzbedarf besteht, kein passender
BSI-Baustein existiert, oder das Zielobjekt auf eine Art und Weise betrieben wird, die
der existierende Baustein nicht berücksichtigt, ist eine Risikoanalyse durchzuführen.

2.3 SYS. 1.5 Virtualisierung und SYS. 1.6 Container

Im BSI-Grundschutz-Kompendium [Bu19] werden abzusichernde Zielobjekte in Form von
Bausteinen beschrieben. Für jedes Zielobjekt wird im Rahmen des Bausteins eine Zielstellung
deĄniert, die das Ergebnis der Absicherung des Zielobjektes beschreibt. Darüber hinaus
wird in jedem Baustein festgelegt, welche Bestandteile zur Absicherung des Zielobjektes
zum Baustein gehören und welche nicht. Im Weiteren werden in jedem Baustein speziĄsche
Gefährdungen für das Zielobjekt beschrieben. Zur Abwendung dieser Gefährdungen werden
in jedem Baustein Anforderungen deĄniert. Zuletzt werden in jedem Baustein zusätzliche
Informationen zu Gefährdungen und Sicherheitsmaßnahmen bereitgestellt.

Zur Absicherung des Docker-Systems benötigen wir zwei Bausteine. Der Virtualisierungs-
Baustein SYS. 1.5 des BSI-Kompendiums [Bu19] behandelt die Gefährdungslage für
Virtualisierungs-Systeme. Zwar adressiert der Baustein explizit nicht die Container-
Virtualisierung. Da diese jedoch auf eine klassische Virtualisierung aufsetzt, haben wir SYS.
1.5 in unsere Analyse mit einbezogen. Der Baustein identiĄziert folgende Gefahren:

• Fehlerhafte Planung der Virtualisierung
• Fehlerhafte KonĄguration der Virtualisierung
• Unzureichende Ressourcen für virtuelle IT-Systeme
• InformationsabĆuss oder Ressourcen-Engpass durch Snapshots
• Ausfall des Verwaltungsservers für Virtualisierungs-Systeme
• Missbräuchliche Nutzung von Gastwerkzeugen
• Kompromittierung der Virtualisierungssoftware

Der im Mai 2018 als Community Draft veröffentlichte Baustein SYS. 1.6 [Bu] beschreibt
folgende Gefährdungen für die Container-Virtualisierung:

• Schwachstellen in Images
• Administrative Zugänge ohne Absicherung
• Tool-basierte Orchestrierung ohne Absicherung
• Datenverluste durch fehlende Persistenz
• Vertraulichkeitsverlust von Zugangsdaten
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Beide Bausteine sind hersteller- und produktneutral verfasst. Damit bleibt die Frage offen, ob
die in den Bausteinen aufgeführten Elementargefährdungen und speziĄschen Gefährdungen
auch die für Docker speziĄschen Bedrohungen für die IT-Sicherheit mit abdecken, und wie
gut es möglich ist, diese Bedrohungen mit den Bausteinen als Handlungsunterstützung zu
identiĄzieren und ihnen die passenden Maßnahmen gegenüberzustellen.

2.4 IdentiĄkation zusätzlicher Gefährdungen

In einer Risikoanalyse sollen zusätzliche Gefährdungen identiĄziert, eingeschätzt und um
Maßnahmen ergänzt werden, die über die in den Bausteinen aufgeführten Gefährdungen
hinausgehen. Zu diesem Zweck gibt der BSI-Standard 200-3 [Bu17b] folgenden Rahmen
zur Ermittlung zusätzlicher Gefährdungen vor:

• Welche Gefahren aus dem Bereich Ďhöhere GewaltŞ sind besonders relevant?
• Bestehen organisatorische Mängel, die die Informationssicherheit beeinträchtigen?
• Kann die Sicherheit durch menschliche Fehlhandlungen beeinträchtigt werden?
• Welche speziellen Sicherheitsprobleme kann technisches Versagen hervorrufen?
• Welche Gefährdungen können durch externe Angriffe entstehen?
• Ist es Mitarbeitern möglich, den Betrieb des Zielobjekts mutwillig zu beeinträchtigen?
• Können von Objekten außerhalb des Informationsverbunds Gefahren ausgehen?
• Welche Hinweise geben Herstellerdokumentationen sowie Informationen von Dritten?

Diese Fragen sollen von Experten, Mitarbeitern, Administratoren und Benutzern gemeinsam
bearbeitet werden.

3 Schutzbedarfsfeststellung und Elementargefährdungen für Docker

In diesem Abschnitt entwickeln wir nach BSI-Standard 200-2 Abschnitt 8 [Bu17a] eine
Standard-Absicherung für unser Anwendungsszenario. Wir beginnen mit der Modellie-
rung des Informationsverbunds und einer Schutzbedarfsfeststellung. In einem nächsten
Schritt untersuchen wir die in den Bausteinen SYS. 1.5 und SYS. 1.6 vorgegebenen
Elementargefährdungen auf ihre Anwendbarkeit für Docker.

3.1 Das Docker-System

Unser in Abbidlung 1 dargestelltes Docker-Szenario besteht aus einem Online-Shop, dessen
Komponenten auf drei Container aufgeteilt sind. In Container A läuft eine Webanwendung
auf einem Webserver, die ein Shop-System incl. Einkaufskorb, Kundenrezensionen etc.
umsetzt. In Container B wird ein Webservice betrieben, der die Zahlungsabwicklung für
unseren Onlineshop realisiert. Container C enthält eine Datenbank, die Produkt-, Kunden-
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und Bestelldaten beinhaltet. Diese drei Container werden isoliert voneinander betrieben
und bilden zusammen mit der Docker Engine das Host-System. Der Informationsverbund
ist nachfolgend zusammengefasst:

Nr. Datenobjekt Beschreibung
D1 Personendaten Einzelangaben zu einer natürlichen Person
D2 Nutzdaten Fachdaten der Anwendungen und Services
D3 Accountdaten Anmelde- und Berechtigungsdaten der Anwender
D4 KonĄgurationsdaten Daten zur Änderung, Einstellung und Anpassung
D5 Protokolldaten Statusinformationen und Funktionen

Nr. Beschreibung verarbeitete Daten Software
A1 Webanwendung D1, D2, D3, D4, D5 Allgemeine Anwendung z.B. PHP
A2 Webserver D1, D2, D4, D5 Apache Webserver
A3 Webservice D2, D3, D4, D5 REST-basierter Dienst
A4 Datenbank D1, D2, D3, D4, D5 Allgemeine Datenbank z.B. MySQL

Nr. Beschreibung verarbeitete Daten IT-System
SSW1 Docker Software D4, D5 S1 und S1

Nr. Beschreibung verarbeitete Daten Plattform Ort
S1 Host-System D1, D2, D3, D4, D5 x86 Linux-Server RZ 1

Dieser Informationsverbund ist typisch für viele Docker-Installationen. Da wir uns auf die
Absicherung von Docker konzentrieren wollen, haben wir unter S1 ĎHost-SystemŞ die
gesamte Host-Umgebung zusammengefasst, d.h., das Rechenzentrum mit dem Host-Rechner
und dem darauf installierten Host-Betriebssystem.

3.2 Schutzbedarfsfeststellung

Um herauszuĄnden, welche Maßnahmen für den Schutz der Objekte in unserm Informati-
onsverbund angemessen sind, haben wir eine Schutzbedarfsfeststellung durchgeführt. Wir
verwenden die im Standard 200-2 [Bu17a] deĄnierten Schutzbedarfskategorien ĎnormalŞ,
ĎhochŞ und Ďsehr hochŞ.

Bei der Schutzbedarfsfeststellung vererben sich die Schutzbedarfe einzelner Datenobjekte
(D1-D4) auf die Anwendungen (A1-A4), die diese Daten verarbeiten, und von dort auf die
Systeme (S1), auf denen diese Anwendungen ablaufen. Speichert ein System Daten mit
unterschiedlichen Schutzbedarfen, so wird dem System der höchste dieser Schutzbedarfe
zugewiesen.
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Daraus ergibt sich eine Besonderheit für die Container-Virtualisierung: Sämtliche Contai-
ner laufen möglicherweise auf der gleichen physischen Maschine (S1). Funktionen des
Betriebssystem-Kernels des Hosts werden von allen Containern gleichermaßen verwendet.
Zudem funktioniert das Gesamtsystem Ű in unserem Falle der Online-Shop Ű nur, wenn
sämtliche Container betriebsbereit sind. Deswegen vererbt sich der höchste Schutzbedarf
jedes einzelnen Containers automatisch auf den gesamten Informationsverbund. Für die
Schutzbedarfsfeststellung genügt es deswegen, über alle Container hinweg nach den Daten
oder Diensten mit dem höchsten Schutzbedarf bezüglich Vertraulichkeit, Integrität und
Verfügbarkeit zu suchen und diesen dann für das Gesamtsystem zu übernehmen. Für unser
Anwendungsszenario bedeutet dies:

• Vertraulichkeit: In Container C wird eine Datenbank betrieben, die Kundendaten
mit Personenbezug speichert. Daher besteht für den Informationsverbund ein hoher
Schutzbedarf für den Grundwert Vertraulichkeit.

• Integrität: In Container B werden die Zahlungsvorgänge der Kunden abgewickelt.
Der Schutzbedarf des Informationsverbunds bezüglich der Integrität ist deshalb hoch.

• Verfügbarkeit: Der Web-Shop ist geschäftskritisch, funktioniert aber nur, wenn
alle drei Container sowie das Betriebssystem und die Hardware verfügbar sind.
Deswegen besteht für den gesamten Informationsverbund ein hoher Schutzbedarf für
die Verfügbarkeit.

Unsere zentrale Erkenntnis aus der Schutzbedarfsfeststellung ist, dass die Schutzbedarfe
für Vertraulichkeit, Integrität und Verfügbarkeit für typische Einsatzszenarien mindestens
ĎhochŞ sind. Dies gilt beispielsweise für alle von Docker aufgeführten Kundenprojekte [Doa].
Bezogen auf den BSI-Grundschutz bedeutet dies, dass in jedem Fall nach der Standard-
Absicherung eine Risikoanalyse durchzuführen ist (s. Abschnitt 4).

3.3 Analyse der Elementargefährdungen

Nach der Schutzbedarfsfeststellung sieht das BSI die Modellierung eines Grundschutz-
konzepts auf der Basis der im Grundschutz-Kompendium deĄnierten Bausteine vor. Der
erste Schritt besteht dabei in der Prüfung der in den Bausteinen genannten Elementar-
gefährdungen. Wir haben bereits festgestellt, dass für das Docker-System die Bausteine
SYS. 1.5 und SYS. 1.6 relevant sind. Zusammen listen die beiden Bausteine 25 Elementar-
gefährdungen auf. Für eine detaillierte Auseinandersetzung mit Elementargefährdungen
wie Datenverlust oder Ressourcenmangel im Docker-Informationsverbund verweisen wir
auf den Preprint [HB18] dieser Arbeit. Im nächsten Abschnitt legen wir unseren Fokus
auf den Umgang mit Docker-speziĄschen Bedrohungen, die über Elementargefährdungen
hinausgehen.
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4 Docker-speziĄsche Gefährdungen

Da in unserem Informationsverbund mehrere Objekte einen über ĎnormalŞ hinausgehenden
Schutzbedarf ausweisen, ist eine Riskioanalyse zur IdentiĄkation und bewertung zusätzlicher
Gefährdungen erforderlich, gefolgt von einer Analyse der Risikobehandlungsoptionen.

4.1 IdentiĄkation zusätzlicher Gefährdungen

Gemeinsam mit Experten der Open Telekom Cloud haben wir eine Risikoanalyse durch-
geführt (vgl. Abs. 2.2). Dabei haben wir 14 Gefährdungen identiĄziert (s. Abbildung 2).
12 dieser Gefährdungen sind auch in den Bausteinen SYS. 1.5 und SYS. 1.6 als speziĄ-
sche Gefährdungen enthalten. Darüber hinaus konnten wir zwei zusätzliche Gefährdungen
identiĄzieren (gestrichelt in Abb. 2 dargestellt).

Schwachstellen in Images

Vertraulichkeitsverlust von
Zugangsdaten

Datenverluste durch
fehlende Persistenz

Tool-basierte Orchestrierung
ohne Absicherung

Administrative Zugänge
ohne Absicherung

Container Breakout

Unautorisierte Änderung von
Konfigurationsdateien

SYS. 1.5
Virtualisierung

SYS. 1.6
Container

Fehlerhafte Planung der
Virtualisierung

Ausfall des Verwaltungsservers
für Virtualisierungssysteme

Informationsabfluss oder
Ressourcen-Engässe durch

Snapshots

Unzureichende Ressourcen
für virtuelle IT-Systeme

Fehlerhafte Konfiguration
der Virtualisierung

Missbräuchliche Nutzung
von Gastwerkzeugen

Kompromittierung der
Virtualisierungssoftware

Nicht vom BSI
identifiziert

Abb. 2: SpeziĄsche Gefährdungen für das Docker-System

Ein Container Breakout [Ro] wird möglich, wenn die Container durch Schwachstellen in
der Implementierung nicht lückenlos voneinander isoliert sind. Bei einem erfolgreichen
Breakout kann der Angreifer mit den Privilegien des Containers, aus dem er ausgebrochen ist,
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auf Daten oder Dienste des Host-Systems oder anderer Container zugreifen. Ein Container
Breakout beeinträchtigt nicht nur die Vertraulichkeit, sondern auch die Verfügbarkeit und die
Integrität von anderen Objekten im Informationsverbund. Der Baustein SYS. 1.6 adressiert
diesen Punkt nur indirekt durch die Basis-Anforderung SYS. 1.6. A2 zur Planung eines
Netzzonenkonzepts.

Durch unautorisierte Änderungen an KonĄgurationsdateien der virtuellen Infrastruktur
können erhebliche und tiefgreifende Schäden entstehen, ebenso wie durch vorsätzliche
oder versehentliche FehlkonĄgurationen der Netzzuordnung. Hier stellt insbesondere der
Docker Daemon eine AngriffsoberĆäche dar, da dieser root-Privilegien besitzt und die
Funktionsfähigkeit aller Container beeinĆussen kann. Für Vertraulichkeit, Integrität oder
Verfügbarkeit der Objekte im Informationsverbund ist die Integrität von KonĄgurationsdaten
daher ausschlaggebend. Auch diese Gefährdung wird nur mittelbar durch die Standard-
Anforderungen A17 in SYS. 1.5 (Netzzuordnungen im Virtualisierungslayer) und A12
in SYS. 1.6 (Freigabe von Images) adressiert. Details zu allen von uns identiĄzierten
Gefährdungen Ąnden sich in [HB18].

4.2 Risikoeinstufung und Risikobewertung

Im nächsten Schritt muss das Risiko ermittelt werden, welches von der jeweiligen Gefährdung
ausgeht. Dazu wird nach BSI-Standard 200-3 [Bu17b] eine qualitative Risikobewertung
herangezogen. Unsere zentrale Erkenntnis ist hier, dass sich alle speziĄschen Gefährdungen
für das Docker-System auf technische Schwachstellen beziehen, für die sich Angriffe
automatisieren lassen. Wird beispielsweise ein Exploit bekannt, durch den sich ein Container
Breakout durchführen lässt, so kann dieser Exploit auch automatisiert auf eine große Zahl von
anfälligen Containern angewendet werden. Wir gehen aus diesem Grund davon aus, dass die
EintrittshäuĄgkeit für jede Gefährdung für Docker Ďsehr häuĄgŞ ist. Für die Risikobewertung
nach BSI-Standard 200-3 genügt es also, die Schadenshöhen der Gefährdungen zu ermitteln.

Im Folgenden stellen wir die Risikobewertung für die Gefährdung ĎContainer BreakoutŞ
beispielhaft dar. Für die ĎUnautorisierte Änderung von KonĄgurationsdateienŞ gelten die
gleichen EintrittshäuĄgkeiten, Auswirkungen und Risiken wie für den Container Breakout.
Es kommen noch die Beeinträchtigung der Integrität und Verfügbarkeit hinzu.
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Docker-System Vertraulichkeit: hoch
Integrität: hoch
Verfügbarkeit: hoch

Gefährdung Container Brea-
kout

Beeinträchtigte Grundwerte: Vertraulichkeit

EintrittshäuĄgkeit ohne zus.
Maßnahme: sehr häuĄg

Auswirkungen ohne zusätzli-
che Maßnahmen: beträchtlich

Risiko ohne zusätzliche Maß-
nahme: hoch

Beschreibung: Ein Gefährdungsszenario ist der Container Breakout, der einem Angreifer Zugriff
auf das Host-System oder auf weitere Container im gleichen System erlaubt, und zwar mit den
Privilegien des Containers, aus dem der Ausbruch erfolgte.
Bewertung: Ein Container Breakout würde zum Verlust der Vertraulichkeit von z.B. Kundendaten
führen. Diese gelten als hoch schutzbedürftig, sodass das Schadensausmaß bei einem Container
Breakout beträchtlich und das Risiko als hoch einzustufen ist.

4.3 Risikobehandlung

Grundsätzlich stehen als Risikobehandlungsoptionen die Risikoreduktion durch zusätzli-
che Maßnahmen oder durch Umstrukturierung der Prozesse, der Risikotransfer oder die
Risikoakzeptanz zur Verfügung [Bu17b]. Aufgrund der Risikoeinstufung ĎhochŞ scheidet
die Risikoakzeptanz aus. Risikotransfer oder Umstrukturierung liegen außerhalb unseres
Geltungsbereichs. Im Folgenden gehen wir auf die Risikoreduktion durch zusätzliche Maß-
nahmen für die von uns identiĄzierten zusätzlichen Gefährdungen ein. Für die Gefährdungen,
die auch das BSI identiĄziert hat, verweisen wir auf die Bausteine SYS.1.5 und SYS.1.6.

Container Breakout (Risikokategorie: hoch)

DeĄnition der Systembenutzer Docker-Container sind nicht als privilegierte Container
zu betreiben, damit Angreifer im Erfolgsfall nur unprivilegierten Zugriff auf andere
Ressourcen erhalten.

Rechtemanagement Es sind die Berechtigungen für alle deĄnierten Benutzergruppen auf
Minimalität zu prüfen.

Rollenaufteilung Es ist auch für virtuelle IT-Systeme eine Aufteilung in verschiedene
Rollen notwendig. Linux-Schutzmaßnahmen wie apparmor, selinux, seccomp, Filter
und namespaces auf dem Host-System können das Risiko eines Ausbruchs reduzieren.

Unautorisierte Änderung von Konfigurationsdateien (Risikokategorie: hoch)

Prüfsummen Die Prüfung auf unautorisierte Änderungen der KonĄgurationsdateien kann
beispielsweise mittels Werkzeugen wie OS-SEC erfolgen [OS].

Docker Bench for Security Docker ab Version 1.10.0 bietet das Docker Bench for Security
Script [Ce] an, welches die eigene Docker KonĄguration prüft.

KonĄguration der Netzfunktionen Bekannte Linux-Werkzeuge wie beispielsweise Pup-
pet [AJ17] können die Netzkomponenten zentral überwachen.
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Benennung virtueller Netze Eine aussagekräftige Benennung der Netze anhand ihrer
Funktion vermeidet ein versehentliches Verbinden mit dem falschen Netzwerk [AJ17].

Speicher-Zentralisierung Wenn ein Dateiverzeichnis des Containers mit dem Host- Sys-
tem verknüpft wird, muss dieses die Isolation von Betriebssystem, Systembibliothe-
ken [Va17] und gemeinsamen Anwendungen sicherstellen.

Monitoring Das Monitoring lässt sich durch den Einsatz eines Linux-Servers mit den
systemeigenen Monitoring Systemen wie Nagios bewerkstelligen [AJ17].

Kommunikation zwischen Containern Bei aktivem Container Linking [Ja] müssen Con-
tainer, die nicht miteinander kommunizieren dürfen, auf separaten Hosts ablaufen.

In einem letzten Schritt müssen nun die von uns vorgeschlagenen Maßnahmen mit den
Anforderungen der bestehenden BSI-Bausteine konsolidiert werden. Beispielsweise Ąndet
sich die von uns vorgeschlagene DeĄnition der Systembenutzer als Maßnahme gegen
den Container Breakout im Baustein SYS. 1.6 in der Anforderung A17 wieder. Andere
Maßnahmen wie die Berücksichtigung der Kommunikation zwischen Containern Ąnden sich
in den BSI-Bausteinen nicht wieder. Aus Platzgründen verweisen wir für eine vollständige
Übersicht auf unser Preprint [HB18].

5 Diskussion

In diesem Abschnitt diskutieren wir, inwiefern sich unsere Erkenntnisse auf die Container-
Virtualisierung insgesamt sowie auf andere Anwendungsszenarien verallgemeinern lassen.

Container-Virtualisierung Der BSI-Baustein SYS. 1.6 ist bereits von der eingesetzten
Technologie unabhängig deĄniert. Die von uns identiĄzierten zusätzlichen Gefährdungen
sind jedoch ebenfalls nicht Docker-speziĄsch. Im Gegensatz zur traditionellen Hypervisor-
Virtualisierung [Ch07] nutzen die leichtgewichtigen Container Funktionen aus dem Kernel
Host-Betriebssystem [Dob], beispielsweise um zu kommunizieren oder um Ressourcen
zu allokieren. Diese Funktionen öffnen potentielle Zugriffspfade für einen Angreifer, um
aus der isolierten Container-Umgebung auszubrechen. Auch unautorisierte Änderungen
der KonĄgurationsdateien stellen für Container eine Gefährdung dar. Jeder Container wird
entsprechend seiner benötigten Berechtigungen konĄguriert. Unautorisierte Änderungen
an den KonĄgurationsdateien können daher einen erheblichen EinĆuss auf die Integrität,
Verfügbarkeit und Vertraulichkeit sowohl der Container als auch des Host-Systems haben.
Es würde sich daher anbieten, diese beiden Gefährdungen explizit in den neuen Container-
Bausteins SYS. 1.6 aufzunehmen.

Allgemeine Anwendungsszenarien Unsere Risikoanalyse hat ergeben, dass sich die
von uns identiĄzierten zusätzlichen Gefährdungen für automatisierbare Angriffe eignen,
sobald eine entsprechende Schwachstelle für eine Container-Technologie entdeckt wird.
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Daher sind unsere Erkenntnisse über unser Anwendungsszenario und dessen konkrete
Schutzbedarfe hinaus wichtig. Wir haben unsere Risikoanalyse auf der Basis einer Schutz-
bedarfsfeststellung durchgeführt, bei der die Bedarfe für Vertraulichkeit, Integrität und
Verfügbarkeit für das Gesamtsystem mit ĎhochŞ festgesetzt wurde. Wir haben festgestellt,
dass dies aufgrund des Maximumprinzips typisch ist für viele kommerzielle Anwendungen
der Container-Virtualisierung. Für Anwendungsfälle, bei denen die Schadensauswirkungen
ein Ďexistenziell bedrohliches, katastrophales Ausmaß erreichenŞ [Bu17a] können, ist jedoch
eine umfassendere Risikoanalyse erforderlich. Ein Beispiel für so ein Anwendungsszenario
könnte ein Krankenhaus sein, das medizinische Geräte über eine Container-Lösung steuert.

6 Zusammenfassung

Das Ziel dieser Arbeit bestand darin, zu untersuchen, wie gut die aktuellen BSI-Standards
und der neue Baustein SYS. 1.6 auf einen typischen Anwendungsfall der Container-
Virtualisierung angewendet werden können. Dazu haben wir eine Standard-Absicherung
und eine Risikoanalyse nach BSI IT-Grundschutz für Docker Container in einer On-
Premise-Umgebung durchgeführt. Wir haben festgestellt, dass der neue Baustein SYS.
1.6 in Verbindung mit dem Virtualisierungs-Baustein SYS. 1.5 ein wertvolles Werkzeug
bei der Erstellung eines Sicherheitskonzepts für Docker darstellt. In unserem konkreten
Anwendungsfall hat sich jedoch gezeigt, dass zwei zusätzliche Gefährdungen für Docker
existieren, die im Rahmen des neuen Bausteins SYS. 1.6 noch nicht berücksichtigt wurden.
Wir haben gezeigt, dass sich unsere gewonnenen Erkenntnisse nicht nur auf Docker-
Szenarien beschränken sondern im Allgemeinen für Container-Technologien gelten. Daher
ist eine Ergänzung des Baustein SYS. 1.6 um unsere zusätzlichen Gefährdungen sowie der
dazugehörigen Maßnahmen und Anforderungen zu überlegen.

Literatur

[AJ17] Atug, M.; Jedecke, D.: iX Kompakt - Container und Virtualisierung. Heise
Medien, 2017.

[Ba17] Bauer, S.: Erarbeitung eines Informationssicherheitskonzepts nach IT-
Grundschutz für Docker Container. Bachelor-Arbeit, Hochschule für Tele-
kommunikation Leipzig, Kopie s. http://www.webcitation.org/6xAkE4g1l/,
2017.

[BHB18] Buchmann, E.; Hartmann, A.; Bauer, S.: Informationssicherheitskonzept nach
IT-Grundschutz für Containervirtualisierung in der Cloud. SICHERHEIT 2018/,
2018.

[Bu] Bundesamt für Sicherheit in der Informationstechnik: SYS.1.6 Contai-
ner, https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-
Grundschutz-Modernisierung/BS_Container.html, abgerufen Sept. 2018.

IT-Grundschutz für die Container-Virtualisierung 491



[Bu11] Bundesamt für Sicherheit in der Informationstechnik: Webkurs IT-Grundschutz,
IT -Grundschutz im Selbststudium. https://www.bsi.bund.de/, 2011.

[Bu14] Bundesamt für Sicherheit in der Informationstechnik: ZertiĄzierung nach ISO
27001 auf der Basis von IT-Grundschutz. https://www.bsi.bund.de/, 2014.

[Bu17a] Bundesamt für Sicherheit in der Informationstechnik: BSI-Standard 200-2,
IT-Grundschutz-Methodik. https://www.bsi.bund.de/, 2017.

[Bu17b] Bundesamt für Sicherheit in der Informationstechnik: BSI-Standard 200-3,
Risikomanagement. https://www.bsi.bund.de/, 2017.

[Bu19] Bundesamt für Sicherheit in der Informationstechnik: IT-Grundschutz-
Kompendium - Edition 2019. https://www.bsi.bund.de/, 2019.

[Ce] Center for Internet Security: Docker Community Edition Benchmark,
https://www.cisecurity.org, abgerufen Sept. 2018.

[Ch07] Chisnall, D.: The DeĄnitive Guide to the Xen Hypervisor. Prentice Hall, 2007.

[Dä18] Dännart, S.; Diefenbach, T.; Hofmeier, M.; Rieb, A.; Lechner, U.: IT-Sicherheit
in Kritischen InfrastrukturenŰeine Fallstudien-basierte Analyse von Praxisbei-
spielen. Multi-Konferenz Wirtschaftsinformatik (MKWIŠ18)/, 2018.

[Doa] Docker Inc.: Docker Customers, https://www.docker.com/customers, abgerufen
Sept. 2018.

[Dob] Docker Inc.: Docker Overview, https://docs.docker.com/engine/docker-overview,
abgerufen Sept. 2018.

[Ec13] Eckert, C.: IT-Sicherheit: Konzepte-Verfahren-Protokolle. Walter de Gruyter,
2013.

[Gö17] Göbel, L.: Container-as-a-Service - Die Zukunft der Virtualisierung,
https://www.cloudcomputing-insider.de/container-as-a-service-die-zukunft-
der-virtualisierung-a-576244, abgerufen Sept. 2018, 2017.

[HB18] Haar, C.; Buchmann, E.: IT-Grundschutz für die Container-Virtualisierung mit
dem neuen BSI-Baustein SYS. 1.6. In. Quality Content Of Saxony, 2018.

[Ja] Jacqueline von Ogden: The Top 5 Security Risks in Docker Container
Deployment, https://www.cimcor.com/blog/the-top-5-security-risks-in-docker-
container-deployment, abgerufen Sept. 2018.

[OS] OSSEC Project Team: OSSECŠs Documentation, https://ossec-
docs.readthedocs.io/en/latest, abgerufen Sept. 2018.

[Ro] Rob Shapland: Eine Schwachstelle in Container-Techniken erlaubt Angriffe auf
den Host, https://www.searchsecurity.de/tipp/Eine-Schwachstelle-in-Container-
Techniken-erlaubt-Angriffe-auf-den-Host, abgerufen Sept. 2018.

[Va17] Vasily Tarasov, L. R.: In Search of the Ideal Storage ConĄguration for Docker
Containers. IEEE 2nd International Workshops on Foundations and Applications
of Self* Systems (FAS*W)/, 2017.

492 Christoph Haar, Erik Buchmann



Ende-zu-Ende-Sicherheit für die multimodale Mobilität in
einer Smart City

Erik Buchmann1, Franziska Plate2

Abstract: Im Zuge einer Mobilitätswende werden Konzepte der multimodalen Mobilität immer
wichtiger. Multimodale Mobilität bedeutet, dass dem Nutzer in Abhängigkeit von persönlichen und
externen Faktoren eine Kombination aus Reisemitteln angeboten, gebucht und abgerechnet wird, die
sein Mobilitätsbedürfnis erfüllen. Zu den persönlichen Faktoren zählen Präferenzen wie Preis, Komfort
oder Reisezeit, zu den externen die Verfügbarkeit von Verkehrsmitteln, Staus oder Umweltparameter.
Dies erfordert eine komplexe Vernetzung von Verkehrsmitteln, Umweltsensoren, Mobilitäts- und
Abrechnungsdienstleistern, intelligenten Verfahren zur Stau- und Klimavorhersage, sowie eine
Echtzeitüberwachung der Nutzerposition. Der IT-Sicherheit kommt deswegen eine entscheidende
Bedeutung zu. Wir untersuchen, inwieweit sich die multimodale Mobilität für den Nahverkehr in
einem typischen Smart City-Szenario technisch absichern lässt. In Anlehnung an den IT-Grundschutz
modellieren wir die DatenĆüsse, die für die Umsetzung der multimodalen Mobilität erforderlich
sind. Wir untersuchen, inwiefern die derzeit verfügbaren Konzepte der IT-Sicherheit für diesen
Anwendungsfall geeignet sind, und führen eine Risikoanalyse durch. Unsere Arbeit zeigt, dass bei
einer konsequenten Realisierung eines Sicherheitskonzepts das größte Risiko durch Fehlbedienung
oder FehlkonĄguration des Smartphones des Nutzers entsteht.

Keywords: IT-Sicherheit, Smart City, Multimodale Mobilität

1 Einleitung

Die Ausgestaltung der urbanen Mobilität wird gerade für Ballungsräume immer wichtiger.
Dabei werden integrierte Mobilitätsangebote untersucht, die schienen- oder straßengebun-
dene öffentliche Verkehrsmittel, Car-Sharing, Car-Pooling oder Leihfahrräder intelligent
zu einer multimodalen Mobilitätsform zusammenführen, welche das Mobilitätsbedürfnis
des Nutzers erfüllt. Dabei sind persönliche Präferenzen wie Preis, Komfort, Reisezeit oder
Umweltfreundlichkeit zu berücksichtigen und externe Faktoren wie die Verfügbarkeit von
Verkehrsmitteln, Verspätungen oder Umweltparameter mit einzubeziehen [GB14].

Die multimodale Mobilität erfordert eine komplexe Vernetzung von Verkehrsmitteln, Um-
weltsensoren, Mobilitäts- und Abrechnungsdienstleistern, intelligenten Verfahren zur Stau-
und Klimavorhersage, sowie eine Echtzeitüberwachung der Nutzerposition. Sie ist daher
eine typische Anwendung für eine Smart City-Plattform. Dabei übernimmt die Plattform
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komplexe Funktionen entlang der Wertschöpfungskette der multimodalen Mobilität, von
der Reiseplanung des Nutzers bis zur Abrechnung der tatsächlich in Anspruch genommenen
Mobilitätsdienste. Die dafür erforderlichen Daten stammen aus dem öffentlichen Internet,
Smartphones der Nutzer oder IoT-Komponenten. Die Akzeptanz einer Lösung für die multi-
modale Mobilität hängt nicht nur von Fragen der Vertraulichkeit und des Datenschutzes ab,
sondern auch von der täglichen Verfügbarkeit des Dienstes. Spätestens bei der Abrechnung
ist auch die Datenintegrität wesentlich. Der IT-Sicherheit [Ec18] kommt deswegen eine
entscheidende Bedeutung zu [Bo19].

In dieser Arbeit analysieren wir, wie sich die multimodalen Mobilität in einem typischen
Smart City-Szenario technisch absichern lässt. Dabei konzentrieren wir uns auf die Verknüp-
fung von Nahverkehrsmitteln. In unserem Fokus stehen nicht Schwachstellen existierender
Implementierungen. Vielmehr untersuchen wir die Sicherheitsrisiken innerhalb der Wert-
schöpfungskette. In Anlehnung an den IT-Grundschutz des Bundesamts für Sicherheit in der
Informationstechnik (BSI) modellieren wir die DatenĆüsse und Übertragungswege, die für
die multimodale Mobilität erforderlich sind. Wir untersuchen, ob derzeit verfügbaren Kon-
zepte für diesen Anwendungsfall geeignet sind, und führen eine Risikoanalyse durch. Unser
Ziel ist eine Ende-zu-Ende (E2E) Absicherung der Systeme und Übertragungswege entlang
der Wertschöpfungskette. Unsere Arbeit zeigt, dass bei einer konsequenten Absicherung
nach dem Stand der Technik das größte Risiko durch Fehlbedienung oder FehlkonĄguration
des Smartphones des Nutzers entsteht, und wir zeigen auf, um welche Risiken es sich
handelt. Aus Platzgründen können wir hier nur eine Übersicht über unsere Erkenntnisse
bieten. Details stehen in einem Arbeitsbericht [PB19] zur Verfügung.

In Abschnitt 2 beschreiben wir verwandte Arbeiten. In Abschnitt 3 führen wir eine
Risikoanalyse für die multimodale Mobilität in einem Smart City-Szenario durch, gefolgt
von Risikobehandlungsoptionen in Abschnitt 4. Wir schließen mit einem Fazit in Abschnitt 5.

2 Verwandte Arbeiten

Im Folgenden führen wir die multimodalen Mobilität, deren technische Grundlagen und
Ansätze zur Absicherung ein. Wir setzen Grundkenntnisse zum IT-Grundschutz [Bu19]
und zu Kommunikationsprotokollen wie WLAN oder LTE voraus.

2.1 Konzepte für die multimodale Mobilität

Die multimodale Mobilität ist ein Konzept, bei dem unterschiedliche Verkehrsmittel inner-
halb einer Reiseroute miteinander kombiniert werden. Dabei umfasst das Konzept sowohl
den Nahverkehr, wie z.B. Bike-Sharing, Car-Sharing, Straßenbahnen, Busse und Taxen,
als auch den Fernverkehr, u.a. Züge, Flugzeuge und Schiffe. Nutzer können entweder
eigenständig auf die verschiedenen Verkehrsmittel zurückgreifen, oder sie nutzen einen Pla-
nungsdienst. Bereits seit 2001 verfolgt die Deutsche Bahn diese Mobilitätsstrategie, welche
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den Nutzer mit entsprechenden Konzepten von Haustür zu Haustür bringen soll [Ma06].
Auch über den Karten-Dienst Google Maps können Routen multimodal geplant werden.
Dafür muss der Routenplanung bekannt sein, welche Verkehrsmittel wie, wann und wo zur
Verfügung stehen. Ebenfalls muss die Routenplanung wissen, wo mögliche Umsteige-Punkte
zwischen den Verkehrsmitteln liegen. Die Nutzung von unterschiedlichen Verkehrsmitteln
innerhalb einer Route kann über ein umfassendes E-Ticket gelöst werden [JS14]. Hierbei
kann das Fahrzeug mit dem selben Ticket entsperrt, genutzt und abgerechnet werden. Die
Abrechnung erfolgt auf Basis der Nutzung und stellt eine erhebliche Anforderungen an
Datenschutz und Datensicherheit [Ec18].

2.2 Technische Grundlagen der multimodalen Mobilität

Im Internet of Things (IoT) [Xi12] werden physische Gegenstände lesbar, erkennbar, auf-
Ąndbar, adressierbar und/oder steuerbar. IoT-Geräte erhalten Sensorik sowie einen kleinen
Prozessor und Speicher, wodurch sie kontextbezogene Entscheidungen [PP+16] treffen kön-
nen. Dabei können sie über eine Kommunikationsverbindung auf Daten von anderen Geräten
zugreifen. IoT-Konzepte sind daher bei der Realisierung von Smart City-Anwendungsfällen
unverzichtbar, beispielsweise als Umweltsensor oder zur Überwachung und Abrechnung von
Verkehrsmitteln. Gleichwohl nimmt die AngriffsĆäche in der IoT-Umgebung aufgrund der
Heterogenität von Geräten, Kommunikationsmedien, Anwendungen und Diensten vielfältig
zu [HL17], während Sicherheitsmechanismen im IoT häuĄg vernachlässigt werden [Bu18].

Eine Smart City zielt auf die vollständige Vernetzung aller digitalen Anwendungsfälle
über eine zentrale Smart City-Plattform ab. Diese ermöglicht den Informationsaustausch
zwischen den einzelnen IoT-Komponenten sowie die Steuerung und Überwachung der
eingesetzten IoT-Geräte. Wie eine solche zentrale Plattform aussehen kann, zeigt Abb. 1.
Eine Connectivity Management-, Solution Enabling- und eine Big Data-Plattform bilden
die Smart City-Plattform ab. Innerhalb der IoT-Anwendungsfälle kann es sowohl IoT-Geräte
mit als auch ohne SIM-Karte geben. Die Komponenten, welche eine SIM-Karte besitzen,
können ihre Daten über das Mobilfunknetz versenden. Dazu erhalten sie eine private
Adresse, die über einen Access Point Name-Dienst (APN) auf eine öffentlich sichtbare
IP-Adresse übertragen wird. Komponenten ohne SIM-Karte verwenden Funkstandards
wie NarrowBand-IoT. Alle Komponenten senden ihre Daten an ein Gateway, das mit
der Middleware der Smart City-Plattform verbunden ist. Die Middleware ermöglicht die
Kommunikation der IoT-Komponenten untereinander und mit den Plattform-Diensten. Um
die gesendeten Datenmengen zu reduzieren, können erste Teile der Datenanalyse bereits
auf dem Gateway realisiert werden. Hierfür muss vorab entschieden werden, welche Daten
wichtig genug sind, dass sie über die SIM-Karte bzw. die Netzwerkverbindung an die Big
Data-Plattform gesendet werden. Die dort aufbereiteten Daten werden von der Solution
Enabling-Plattform und der darauf beĄndlichen Business Logik weiter verarbeitet und
visualisiert. Der modulare Aufbau der Plattform kann mit Hilfe von Integrationslösungen,
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Abb. 1: Typische Smart City-Plattform

wie z.B. dem Enterprise Service Bus (ESB) oder durch Microservices und serverless-
Architekturen, ermöglicht werden. Alternativen zum ESB sind die Lightweight Internet
of Things Service Bus Architecture [Ne15] oder MuleESB [Br09], welche sich speziell
für den Einsatz im IoT eignen. Ein Mediation-Service dient als Vermittler, welcher die
einzelnen Plattformen Ű unabhängig vom Standort Ű miteinander verbindet. Über so eine
Integrationslösung wird auch die Kommunikation zwischen den Plattformen ermöglicht.

2.3 Ende-zu-Ende-Sicherheit im Internet of Things

Da die IoT-Geräte und die Smart City-Plattform oft von verschiedenen Akteuren betrieben
werden, schlägt [Ci18] differenzierte Eigentums- und Richtlinienkonzepte mit Zugriffskon-
trollen an den Schnittstellen vor. Damit die beteiligten Akteure Daten austauschen können,
müssen Vertrauensbeziehungen zwischen ihnen aufgebaut werden. Da IoT-Komponenten
nur über eingeschränkte Ressourcen verfügen, können klassische AuthentiĄzierungs- und
Verschlüsselungsverfahren wie AES oder RSA nicht eingesetzt werden. Daher schlägt
[Ci18] leichtgewichtige AuthentiĄzierungsverfahren vor. [OC18] deĄniert Sicherheit im
IoT auf Basis unterschiedlicher Verantwortlichkeiten der Beteiligten im IoT-Ökosystem.
Hardwarehersteller, Applikationsentwickler, Verbraucher, Betreiber und weitere Beteiligte
sind dafür verantwortlich, dass Prozesse zur Erreichung der Sicherheit im IoT umgesetzt
werden. Angriffe auf IoT-Geräte können die unbefugte Beschaffung von sensiblen oder
privaten Daten, deren Manipulation sowie das Stören oder Verhindern von Services in-
nerhalb des IoT-Systems mit sich bringen. Die von [OC18] vorgeschlagenen Lösungen
sind jedoch nur auf einzelne Bestandteile des IoT-Ökosystems beschränkt und bilden kein
E2E-Sicherheitskonzept ab.
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[BA11] skizziert ein IoT-Sicherheitsframework auf Basis von leichtgewichtiger Kryp-
tograĄe, physikalischer Sicherheit über ein Trusted Plattform Modul, standardisierten
Sicherheitsprotokollen, sicheren Betriebssystemen, dem berücksichtigen von zukünftigen
Anwendungsbereichen und sicheren Speichern. Allerdings bleibt offen, wie diese Merkmale
implementiert werden können. Die Arbeit beschränkt sich auf generische Sicherheits-Ansätze
für die im IoT angewendeten Protokolle, sowie für die Hard- und Softwareplattformen.

[BM16] beschreibt ein Sicherheitsframework auf verschiedenen Layern, welches auf der
Blockchain-Technologie basiert. Die Layer präsentieren eine Prozesskette von den Sensoren
und Aktoren über einen Kommunikations-Layer bis zu einem Layer für die Applikationen.
Die Transaktionsdaten werden in einer Blockchain im Database-Layer gespeichert. Es wird
jedoch nicht berücksichtigt, dass der Energiebedarf und der Overhead einer Blockchain eine
Implementierung im IoT nicht unmittelbar zulassen. [Do17] deĄniert eine leichtgewichtige
Variante der Blockchain für die Absicherung von IoT-Transaktionen. Eine Evaluierung
anhand eines Smart Home-Szenarios zeigt, dass die angestrebten Schutzziele auch erreicht
werden können. Es bleibt jedoch offen, ob eine Implementierung der Blockchain direkt
innerhalb einer Smart Home-Anwendung möglich ist und ob sich diese Blockchain-Variante
für weitere IoT-Anwendungsfälle eignet.

3 Die multimodale Mobilität

Der Nutzer legt einmalig über eine App auf seinem Smartphone oder über eine Webseite
mit einer Webanwendung ein BenutzerproĄl mit Zahlungsinformationen und Login-Daten
an. Ist dies geschehen, läuft eine Reise wie folgt ab:

• Der Nutzer kann über eine App oder Webanwendung Routen mit verschiedenen
Reisemitteln planen. Dafür werden Positions- und Verfügbarkeitsdaten benötigt.

• Tickets und Reservierungen werden in der Smart City-Plattform gebucht und über
einen Abrechnungsdienstleister bezahlt. Hierbei werden die Zahlungsinformationen
des Nutzers benötigt.

• Das BenutzerproĄl stellt der Plattform alle Daten für den Buchungsprozess bereit.
• Buchungsinformationen inkl. Zahlungsinformationen und Nutzungsdaten werden an

den jeweiligen Mobilitätsanbieter weitergeleitet.
• Positions-, Nutzungs- und Verfügbarkeitsdaten der Verkehrsmittel werden von IoT-

Komponenten gesammelt und in einer Cloud weiterverarbeitet.
• Das Vernetzen der Verkehrsmittel ermöglicht eine Positionsberechnung in Echtzeit,

um Verspätungen einzuplanen oder Wegezeiten zu aktualisieren.
• Sobald Anschlüsse gefährdet sind, werden auf der Basis von Positionsdaten und

Daten über die Reiseroute Alternativrouten ermittelt.
• Mobilitätsanbieter nutzen die Daten, um Echtzeit-Fahrpläne zu aktualisieren.
• Die Stadtplanung nutzen die Daten, um das Mobilitätsangebot zu optimieren.
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Abb. 2: DatenĆüsse der multimodalen Mobilität

3.1 DatenĆüsse und Wertschöpfungskette

Abbildung 2 illustriert die DatenĆüsse bei der multimodalen Mobilität. Die IoT-Hardware
kann in Fahrrädern, Autos, Bussen oder in Straßenbahnen verbaut sein. Auch das Mo-
biltelefon eines Nutzers kann als IoT-Komponente den Standort des Nutzers ermitteln.
Jede Komponente nutzt verschiedene Kommunikationskanäle, um Daten zur Erfüllung
der eigenen Funktion auszutauschen. Dabei werden die Mobilfunkstandards 2G, 3G und
4G sowie WLAN und kabelgebundene Übertragungswege genutzt. Abbildung 3 zeigt die
Wertschöpfungskette der multimodalen Mobilität in Form einer Matrix, die den Komponen-
ten, auf denen eine Wertschöpfung stattĄndet, Rollen, Kommunikationskanäle und Daten
zuordnet. Die Übersicht wurde auf Basis von Abschnitt 2 erstellt.

Welcher Schutzbedarf für diese Daten und alle Komponenten und Anwendungen besteht,
die auf sie zugreifen, wird mit einer Schutzbedarfsfeststellung nach BSI-Standard 200-
2 [Bu17a] ermittelt. Dazu ist eine Strukturanalyse erforderlich, welche die Daten, Dienste,
Übertragungswege etc. modelliert. Aus Platzgründen verzichten wir auf eine detailliert
Darstellung der Strukturanalyse sowie der Schutzbedarfsfeststellung und verweisen auf
unseren Bericht [PB19]. Wir haben 6 Kategorien von Daten ermittelt, nämlich Verfügbar-
keitsdaten (D1) der Verkehrsmittel, Positionsdaten der IoT-Geräte (D2), Zahlungsdaten
(D3), Login-Daten (D4), Positionsdaten der Nutzer (D5) und Nutzungsdaten (D6) zur
Abrechnung. Diese Daten werden von Webanwendungen, Smartphone Apps, Datenbanken
und Big-Data-Analyseverfahren auf IoT-Geräten, Smartphones und der Smart City-Plattform
verarbeitet und über WLAN, Mobilfunk, rechenzentrumsinterne Verbindungen, das Internet
und Enterprise Service Bus-Verbindungen übertragen.
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Abb. 3: Wertschöpfungskette der multimodalen Mobilität

Die Schutzbedarfsfeststellung unterscheidet Vertraulichkeit, Integrität und Verfügbarkeit der
zu schützenden Objekte. [Bu17a] deĄniert dabei die Schutzbedarfe ĎnormalŞ, ĎhochŞ und
Ďsehr hochŞ. Der Schutzbedarf für eine IT-Komponente wird anhand der verwendeten Daten
bestimmt. Da unsere Daten zur Planung und Abrechnung verwendet werden, haben wir keine
existenzbedrohenden Schadensszenarien oder solche, die zu schweren gesundheitlichen
Schäden führen, festgestellt. Wir haben den Schutzbedarf Ďsehr hochŞ also nicht vergeben.
Dagegen können durch fehlerhafte Planung oder Abrechnung erhebliche materielle Schäden
auftreten. Daher haben wir vielen Daten und davon abgeleitet auch vielen Komponenten den
Schutzbedarf ĎhochŞ in den Zielen Verfügbarkeit, Vertraulichkeit und Integrität zugewiesen.
Den Schutzbedarf ĎnormalŞ haben von uns die Verfügbarkeits- und Positionsdaten (D1,
D2) in der Kategorie Vertraulichkeit erhalten, weil hier keine personenbezogenen Daten
verarbeitet werden. Des weiteren haben wir den Zahlungs-, Login- und Positionsdaten
der Nutzer (D3, D4, D5) bei der Integrität den Schutzbedarf ĎnormalŞ zugewiesen, weil
Fehler in diesen Daten aufgrund Eigenschaften der Sensorik ohnehin berücksichtigt werden
müssen, nur geringe Auswirkungen haben, oder leicht entdeckt und behoben werden können.

Nutzt eine IT-Anwendung Daten mit unterschiedlichen Schutzbedarfen, erhält sie den
höchsten dieser Schutzbedarfe. Ebenso wird der Schutzbedarf der Kommunikationswege,
IT-Systeme und Plattformen bestimmt. Daher erhalten alle in der Cloud-Plattform ablau-
fenden Anwendungen sowie deren Kommunikationswege den Schutzbedarf ĎhochŞ für
Verfügbarkeit, Vertraulichkeit und Integrität. Aufgrund des Schutzbedarfs ĎhochŞ ist eine
Risikoanalyse [Bu17b] erforderlich. Für weiterführende Details sowie für die Kritikalität
der Kommunikationsverbindungen und eine Zuordnung von Elementargefährdungen wie
ĎFeuerŞ oder ĎOffenlegung schützenswerter InformationenŞ verweisen wir auf unseren
Bericht [PB19].
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3.2 Risikoanalyse

Die Risikoanalyse hat das Ziel, alle anwendungsfallspeziĄschen Risiken aufzudecken, die
von den im Grundschutz-Kompendium [Bu19] enthaltenen Standard-Maßnahmen nicht
abgedeckt werden. Die Risikoanalyse wurde gemäß [Bu17b] in Form von Interviews im
Workshop-Charakter mit zwei Partnern der Detecon International GmbH durchgeführt, die
Experten der Themen IoT, Smart City und Connected Car sind und aufgrund langjähriger
Berufserfahrung über ein breites Wissen im Bereich Netzwerk- und Plattformsicherheit
verfügen. Wir haben die in Tabelle 1 aufgelisteten zusätzliche Gefährdungen für den
gesamten Informationsverbund ermittelt. Für die IoT-Komponenten haben wir die in
Tabelle 2 aufgeführten zusätzliche Gefährdungen identiĄziert.

Gesamter Informationsverbund
Name Beschreibung
G z.1: Abfangen der Daten ent-
lang der Wertschöpfungskette

Bei mangelnden Sicherheitsmaßnahmen lässt sich der Über-
tragungsweg der Daten D3, D4, D5 und D6 unbemerkt unter-
brechen. Ein Dienstleister könnte z.B. nicht zwischen Ďkeine
ZahlungŞ und ĎZahlungsdaten abgefangenŞ unterscheiden.

G z.2: Abhören/Lesen der Da-
ten entlang der Wertschöp-
fungskette

Bei mangelnden Sicherheitsmaßnahmen lassen sich die Da-
ten auf den IoT-Komponenten in der Wertschöpfungskette
unbemerkt mitlesen, z.B. zu präferierten Routen (D5 und D6)
oder Zahlungsinformationen (D3, D4 und D6) des Nutzers.

G z.3: Manipulieren der Daten
innerhalb der Wertschöpfungs-
kette

Bei mangelnden Sicherheitsmaßnahmen lassen sich die Da-
ten von IoT-Komponenten entlang der Wertschöpfungskette
unbemerkt manipulieren.

Tab. 1: Zusätzliche Gefährdungen im Informationsverbund

IoT-Komponenten
Name Beschreibung
G z.4: Unbefugte Übernahme
der IoT-Komponente

Kann ein Angreifer eine IoT-Komponente übernehmen, kann
er das dahinterliegende IT-System beeinĆussen.

G z.5: Manipulation der IoT-
Komponente

Kann ein Angreifer mit physischem Zugang oder über Zugang
zum Kommunikationskanal eine IoT-Komponente manipulie-
ren, ist deren Funktion nicht mehr gewährleistet.

G z.6: Sichtbarkeit der IoT-
Komponente nach außen/ex-
tern

Sollte eine IoT-Komponente eine aus dem Internet sichtbare
IP-Adresse besitzen, kann sie möglicherweise auch über das
Internet angegriffen werden.

Tab. 2: Zusätzliche Gefährdungen für IoT-Komponenten

Für alle zusätzlichen Gefährdungen Ąnden sich im BSI Grundschutz-Kompendium entspre-
chende Elementargefährdungen. Allerdings geht das BSI für unser Szenario nicht auf den
Sonderfall ĎIoT-KomponenteŞ ein. Um selbst angemessene Maßnahmen festzulegen, muss
das Risiko ermittelt werden, das von den Gefährdungen ausgeht. Dabei wird zwischen der
EintrittshäuĄgkeit und der potentiellen Schadenshöhe unterschieden.

Wir haben die Differenzierung in die Schadenshöhen ĎnormalŞ, ĎhochŞ und Ďsehr hochŞ aus
[Bu17b] übernommen. Bei den EintrittshäuĄgkeiten unterscheiden wir zwischen ĎbegrenztŞ,

500 Erik Buchmann, Franziska Plate



mittel mittel sehr hoch sehr hoch sehr hoch 

mittel mittel mittel sehr hoch sehr hoch 

gering 
 

mittel mittel mittel sehr hoch 

gering gering mittel mittel mittel 

gering gering gering mittel mittel 

A
u

s
w

ir
k
u

n
g

e
n

 /
 S

c
h

a
d

e
n

s
h

ö
h

e
 

no
rm

al
 

ho
ch

 
se

hr
 h

oc
h 

Eintrittshäufigkeit 
begrenzt mittel sehr hoch 

Abfangen der Daten 

Abhören/Lesen der Daten 

Manipulieren der Daten 

Übernahme der IoT-Komponente 

Manipulation der IoT-Komponente 

G z.1 

G z.2 

G z.3 

G z.4 

G z.5 

G z.1 
G z.2 

G z.3 

G z.4 

G z.5 

Abb. 4: Übersicht über die Risiken

ĎmittelŞ und Ďsehr hochŞ. Mit diesem Maßstab haben wir für die Gefährdungen G z.1
ĎAbfangen von DatenŞ, G z.2 ĎAbhören/Lesen der DatenŞ und G z.3 ĎManipulieren der DatenŞ
die EintrittshäuĄgkeit Ďsehr hochŞ und die Schadenshöhe ĎhochŞ festgelegt, da Komponenten
teilweise aus dem Internet sichtbar sind und personenbezogene Daten verarbeiten. Für G z.4
ĎUnbefugte Übernahme der IoT-KomponenteŞ und G z.5 ĎManipulation IoT-KomponenteŞ
haben wir die EintrittshäuĄgkeit ĎmittelŞ vergeben, da der Angreifer physischen Zugriff
benötigt oder von innen kommen muss. Die potentielle Schadenshöhe haben wir mit ĎhochŞ
festgelegt, da ein Angreifer auf diese Weise erhebliche Ąnanzielle Schäden, Image-Schäden
und Rechtsverletzungen verursachen kann. Abbildung 4 gibt einen Überblick über diese
Risiken. ĎG z.6 Sichtbarkeit der IoT-KomponenteŞ haben wir nicht in Abbildung 4 aufgeführt.
G z.6 erhöht die Eintrittswahrscheinlichkeit für viele Elementargefährdungen und muss
durch Maßnahmen abgesichert werden, ist jedoch auf einer allgemeinen Ebene nicht mit
einer potentiellen Schadenshöhe zu bewerten. Details und Begründungen sind wieder
in [PB19] nachzuschlagen.

4 Risikobehandlung

Aus der Wertschöpfungskette der multimodalen Mobilität und den damit einhergehenden
DatenĆüssen ergeben sich fünf E2E-Beziehungen, die abgesichert werden müssen:

1. zwischen Nutzer und Mobilitätsanbieter
2. zwischen Nutzer und Abrechnungsdienstleister
3. zwischen IoT-Komponente und Smart City-Plattform
4. zwischen Stadtplanung und Smart City-Plattform
5. zwischen Mobilitätsanbieter und Smart City-Plattform

Dabei schützt der APN den Übertragungsweg, indem er eine Trennung zwischen den
privaten Adressen der IoT-Komponenten (mit SIM-Karte) und öffentlich sichtbaren IP-
Adressen schafft. Auch innerhalb der Internetverbindung von externen Plattformen zur
Smart City-Plattform existieren Datensicherheitsmaßnahmen wie beispielsweise VPNs
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oder X.509-authentiĄzierte Verbindungen. Allerdings berücksichtigen diese Maßnahmen
die E2E-Sicherheit nicht. Bezieht man die im letzten Abschnitt identiĄzierten Risiken auf
unsere fünf E2E-Beziehungen, lassen sich folgende Handlungsbedarfe identiĄzieren:

IoT-Komponente: Die IoT-Komponente ist dem Angreifer zugänglich, wodurch physische
Manipulationen oder Sabotage möglich werden. Teilweise sind IoT-Komponenten
aus dem Internet erreichbar, wodurch auch Manipulationen ohne physische Nähe zur
Komponente möglich werden. Der Anwendungsfall benötigt jedoch genaue Daten,
um Routen zu planen oder Abrechnungen durchzuführen.

Mobilfunk: Die Daten sind zwar innerhalb des Mobilfunknetzes mit einem Mobilfunk-
Verschlüsselungsverfahren verschlüsselt. Allerdings sind die Verschlüsselungsverfah-
ren des GSM- und UMTS-Netzes bereits gebrochen, weswegen lediglich der aktuelle
LTE-Verschlüsselungsalgorithmus einen Schutz gegen das unerlaubte Lesen und
Abhören von Daten bietet. Bei nicht verfügbarem LTE wird auf das unsichere GSM
oder UMTS zurückgegriffen. Eine E2E-Datensicherheit ist nicht gewährleistet.

Smart City-Plattform: Die Absicherung der Übertragungswege schützt die ausgetausch-
ten Daten nur bis zur Schnittstelle der Plattform. Es existiert keine durchgängige
Verschlüsselung der Daten beispielsweise zu einer verschlüsselten Datenbank. So ist
nicht sichergestellt, dass Daten nicht verändert oder von einem nicht autorisierten
Gerät gesendet wurden.

4.1 Übertragungssicherheit

Eine Option zur Risikobehandlung bietet das Internet Protokoll Version 6 (IPv6). IPv6
baut ein Mesh-Netzwerk auf, das Daten mit IPsec-Verschlüsselung überträgt. Dabei können
private IP-Adressen verwendet werden, wodurch das Gerät aus dem Internet nicht sichtbar
ist. Allerdings ist IPv6 nicht mit IPv4 kompatibel und nicht überall verfügbar. Es wird
daher eine Maßnahme gesucht, die die Datensicherheit in existierenden (IoT-)Netzwerken
realisieren kann. Nachfolgend diskutieren wir, ob die Verwendung der Transport Layer
Security (TLS)-Verschlüsselung für eine E2E-Absicherung geeignet ist.

Smart City-
Plattform 

Mobilfunkstrecke 

Mobiles Internet 

APN 

Nutzer 
  

Mobilitäts-
anbieter und 
Abrechnungs
dienstleister  

 

Mobilitätsanbieter 

Abrechnungs
dienstleister 

# 
# 

# 

TLS-Verschlüsselung # Hash-Wert APN-Authentifizierungsdaten 

# 

Abb. 5: E2E-Absicherung zum Nutzer

Die Abbildungen 5 bis 7 zeigen unsere E2E-Beziehungen mit integrierter TLS-
Verschlüsselung. Die TLS-Verschlüsselung muss jeweils in den Endpunkten der Beziehungen
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Abb. 6: E2E-Absicherung zu IoT-Komponenten und Stadtplanung

implementiert sein. In Abbildung 5 sind dies die Web-Anwendung bzw. Smartphone-App
sowie die Smart City-Plattform und die Dienstleister. Werden Daten von den Anwendungen
bzw. vom Nutzer generiert, werden diese mittels TLS verschlüsselt. Die verschlüsselten
Daten werden über das Mobilfunknetz zur Basisstation gesendet. Das IoT-Gerät authenti-
Ąziert sich dann am APN mit dem jeweiligen Anmeldenamen. Die Smart City-Plattform
entschlüsselt die TLS-verschlüsselten Daten, speichert sie in einer Datenbank und stellt
sie anderen Services innerhalb der Plattform zur weiteren Verarbeitung zur Verfügung.
Sollten Daten aus der Datenbank an externe Plattformen, hinsichtlich Abrechnung oder
Reservierungen, gesendet werden, geschieht dies ebenfalls durch eine TLS-Verschlüsselung.

Mobilitäts-
anbieter 
  

Smart City-
Plattform 

Mobilitätsanbieter Smart City-
Plattform # 

# 

TLS-Verschlüsselung # Hash-Wert Internetverbindung 

Abb. 7: E2E-Absicherung zum Mobilitätsanbieter

Die Absicherung der anderen E2E-Beziehungen erfolgt analog. Durch diese Maßnahme ist
auch nach einem Bruch der LTE-Verschlüsselung oder bei einem Man-in-the-Middle-Angriff
auf dem Gateway die Übertragungssicherheit sichergestellt.
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4.2 Manipulationssicherheit

Da bei der multimodalen Mobilität zahlreiche Akteure miteinander interagieren, muss auch
sichergestellt werden, dass die übermittelten Daten protokoll- und speziĄkationsgerecht
verarbeitet werden (G z.3 ĎManipulieren der DatenŞ). Klassisch lässt sich dies über eine
Trusted Third Party lösen, die Prüfsummen von allen erzeugten Daten speichert. Das heißt,
bei jeder Datenübermittlung wird zusätzlich ein kryptographischer Hash-Wert als Prüfsumme
über die Daten berechnet und ebenfalls TLS-verschlüsselt an eine Datenbank innerhalb der
Smart City-Plattform gesendet, die hier als Trusted Third Party auftritt (s. Abbildungen 5
bis 7). Die Smart City-Plattform muss sicherstellen, dass die Datenbank nicht nachträglich
verändert werden kann und jeder Akteur Zugang zu den Hash-Werten hat. In einer offenen
Smart City-Umgebung ist es jedoch möglicherweise nicht wünschenswert, einen einzelnen
Akteur als Trusted Third Party zu etablieren, der zugleich ein Plattformbetreiber ist und
damit einen kritischen Angriffspunkt darstellt.

Eine Alternative könnte das Blockchain-Protokoll bieten. Ein Blockchain-Block [BM16]
enthält neben den Transaktionsdetails Informationen über die Blocknummer, Prüfsummen
über den Vorgängerblock sowie Informationen zur Validierung dieses Blocks. In einem
E2E-Sicherheitskonzept könnte eine Blockchain analog zu [Fl18] Manipulationssicherheit
herstellen: Die Daten werden, nachdem sie durch das IoT-Gerät generiert wurden, wie
beschrieben mit TLS verschlüsselt. Zusätzlich wird mit einer kryptograĄschen Hash-
Funktion eine Prüfsumme über die Daten berechnet. Die Prüfsumme wird dann nicht
in einer Datenbank auf der Plattform, sondern mit einem Zeitstempel versehen in einer
Blockchain gespeichert. Dies ermöglicht allen Akteuren jederzeit eine VeriĄzierung der
erhaltenen Daten, ohne dabei auf zentralisierte Verfahren zurückgreifen zu müssen.

4.3 Diskussion

Die Gefährdungen G z.1, G z.2 und G z.3 werden mit den von uns betrachteten Maßnahmen
erheblich reduziert. Die TLS-Verschlüsselung verhindert das Lesen, Abhören und Abfangen
der Daten, eine kryptographische Prüfsumme deren Manipulation. Die Gefährdungen G
z.4 und G z.5 können nicht mit den vorhandenen technischen Maßnahmen abgesichert
werden. Allerdings kann hier mit manuellen und prozessualen Sicherheitsmaßnahmen
entgegengewirkt werden. Hierzu zählen security-by-design-Entwicklungsansätze für die
Soft- und Hardware der IoT-Komponenten.

Ein Grundschutz lässt sich also erreichen, indem alle institutionellen Teilnehmer dazu ver-
pĆichtet werden, passende ISO-Standards und ausreichende ZertiĄzierungen nachzuweisen.
Für die Nutzer gilt dies jedoch nicht: Sie verwenden eigene Geräte, um die angebotenen
Dienste zu nutzen, und müssen daher selbst für die Absicherung ihres Endpunkts sorgen. Da-
durch entstehende Sicherheitsprobleme sind jedoch auf den individuellen Nutzer mit seinem
unzureichend abgesicherten Gerät beschränkt. Der Schaden bei einem Sicherheitsvorfall ist
also auf einzelne Nutzer begrenzt. Dies ließe sich durch vertragliche Maßnahmen auffangen,
vergleichbar zu den Stornierungsmöglichkeiten bei unberechtigten Kreditkartenbuchungen.
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5 Fazit

Die Digitalisierung alltäglicher Prozesse führt zu Herausforderungen für Datenschutz
und Datensicherheit. Die Nutzer solcher Prozesse sind darauf angewiesen, dass die insti-
tutionellen Akteure mit diesen Herausforderungen geeignet umgehen. Die Analyse des
Anwendungsfalls ĎMultimodale MobilitätŞ nach den BSI-Standards 200-2 und 200-3 hat
eine Reihe von Gefährdungen und Handlungsbedarfe aufgezeigt. Zwar enthält das IT-
Grundschutz-Kompendium Bausteine zum Erreichen der Datensicherheit, jedoch machen
die Besonderheiten des IoT-Einsatzes in einer Smart City detaillierte Risikoanalysen notwen-
dig. Dabei ist das Ineinandergreifen von Sicherheitsmaßnahmen zwischen verschiedenen
Akteuren über Unternehmensgrenzen hinweg eine Herausforderung. Sollte ein beteiligtes
Unternehmen Sicherheitsmaßnahmen unvollständig implementieren, kann keine umfassen-
de Datensicherheit für alle Nutzer garantiert werden. Wir konnten zeigen, dass sich ein
hohes Maß an IT-Sicherheit bei der multimodalen Mobilität realisieren lässt, wenn alle
institutionellen Akteure an der Wertschöpfungskette auf die Umsetzung des aktuellen Stands
der Technik verpĆichtet werden. Dies begrenzt Schadensfälle auf die privaten Mobilgeräte
einzelner Nutzer, die selbst über die Sicherheitsmerkmale ihres Geräts verfügen können.
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Track 6 - Digitalisierung des
Energiesystems





Digitization of the Energy System 

Kurt Rohrig1, Christoph Krauß2  

Europe's energy supply is characterized by the comprehensive transformation of structu-
re, processes and business models. The unbundling and the merging of networks and 
markets have shaped this development as well as the enormous growth of renewable 
energies and the associated decentralization. This transformation process can only 
succeed if the massive use of modern information and communication technology (ICT) 
and its innovations are used in such a way that the pillars of the energy triangle are 
pursued and implemented in a balanced manner. The fast-moving digitization and auto-
mation process will be the companion to transforming our energy system, which will be 
highly flexible and decentralized. The massive interaction between generation, transport, 
storage and consumption requires digitization by intelligent components as well as net-
working of the overall system in the superordinate level. The process involves 
developing disruptive technologies as well as software architectures, applications and 
new functionalities of intelligent components. 

This track gives an overview of the challenges and opportunities as well as the current 
achievements of using modern digital solutions in the field of energy supply. Particular 
attention is paid to the integration of renewable energies and the transformation of the 
entire energy supply system. Current developments for improved wind and solar power 
forecasts, optimized grid operation, efficient use of balancing power, new market mech-
anisms and solutions for low-emission electricity use are presented. A keynote introduc-
es the new meaning of mass data and data science. 
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Is Data Oxygen? 

Marc Peters1  

Sind sie gelangweilt von all dem Hype rund um Machine Learning und Künstliche Intel-
ligenz und dem Heilsversprechen für die Energie- und Umweltindustrie? 

Beginnend mit Beispielen wie und wo Daten einen maßgeblichen Einfluss schon heute 
auf uns Menschen haben in Projekten im Bereich Energie und Umwelt begeben sie sich 
auf eine Reise zu den 6-Ds um die Ausgangsfrage der Session zu klären - ,Is Data Oxy-
gen?'.. Mit Projektbeispielen und Erfahrungen wird dabei das Thema praktisch greifbar 
und Technologie verständlich dargestellt. 

Die Session wird abgerundet mit einem Einblick in einige ,Summer of `69 ' Ereignisse 
und Innovationen welche einen Bezug zu den heutigen Herausforderungen der E,E&U 
Industry haben, diese beeinflussen oder unterstützen. 
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Development and Application of KPIs for the Evaluation of 
the Control Reserve Supply by a Cross-border Renewable 
Virtual Power Plant 

Julia Strahlhoff1, Andreas Liebelt1, Stefan Siegl1 and Simon Camal2  

Abstract: In an increasingly decentralised energy system with a rising share of fluctuating renew-
able energy sources, such as wind energy and photovoltaics (PV), the importance of virtual power 
plants (VPP) for the provision of ancillary services is growing. Transmission system operators 
(TSOs) impose stringent requirements on the reliability and accurate controllability of power 
plants that are susceptible to qualify for control reserve provision. It needs to be discussed whether 
these requirements have to evolve to enable the participation of renewables in control reserve 
markets. As part of the REstable research project, an innovative ICT infrastructure was set up for 
linking German and French wind and PV farms in a transnational VPP. Key performance indica-
tors (KPIs) derived from technical requirements of the German TSOs are proposed and applied to 
quantify the quality of control reserve provision by the VPP in physical field tests.  

Keywords: Virtual Power Plants; System Architecture; Control Reserve; Requirements; KPIs 

1 Introduction 

In the entire synchronous area of the ENTSO-E (European Network of Transmission 
System Operators for Electricity), the grid frequency must remain within precisely de-
fined limits at all times in order to avoid consumer disconnections and grid breakdowns 
[Sw06]. For this reason control reserve is used to keep the grid frequency stable at 50 
Hertz. The TSOs have the responsibility to organise markets for the provision of positive 
and negative control reserve in three different qualities (Frequency Containment Re-
serve, automatic and manual Frequency Restoration Reserve) in their control zones and 
to apply them at short notice if necessary [Eu17]. The fluctuations and forecasting errors 
in wind and PV generation will increase the need for flexibility and reserves in the Euro-
pean electricity grid with the rising share of renewable energies [Ac15]. The aggregation 
of renewable power plants can reduce their production uncertainty and enables aggre-
gated plants controlled via a VPP to submit control reserve bids based on e.g. probabilis-
tic forecasting [CMK18]. The general capabilities of renewable energies as well as con-
trol mechanisms and technical challenges for providing ancillary services have already 
been reviewed and discussed e.g. in [ADA18], [HSS16] and [Dí14].  Moreover, the 
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physical ability of wind energy and photovoltaics to provide control reserve within a 
VPP has already been demonstrated in former research projects of Fraunhofer IEE 
[Fr14], [Fr17]. In these projects the control of energy units was realized via the in-house 
software for a central control system «IEE.vpp». 

A new challenge is to build up the ICT connection for a various set of power plants from 
different manufactures and operators in different countries and to overcome the country 
specific regulatory obstacles for a central control of wind and PV farms. Last, it is a 
challenge to prove the fulfilment of the strictest requirements for the provision of Fre-
quency Containment Reserve (FCR) with fluctuating renewables. The German-French-
Portuguese project «REstable» takes up these challenges to improve renewable-based 
system services by better cooperation of the European control zones. 

The objective of this work is to analyse the quality of control reserve provided by fluctu-
ating energies in an exactly quantifying and comparable way and to compare the results 
for the currently valid technical requirements with the newly published prequalification 
conditions by the German TSOs [Ge18b]. Physical control power field tests carried out 
with IEE.vpp are evaluated with the help of a key figure system that is developed within 
the context of the REstable project. The mathematical formulation of the KPIs is derived 
from the requirements in the publicly accessible documents of the German TSOs. With 
the use of Python automated evaluations are visualized.  

Since FCR operates across countries in the entire network system and places the greatest 
requirements on control speed and technology, the focus of this work is on the execution 
and evaluation of FCR field tests. The FCR field tests in the REstable project explore 
possible pre-qualification frameworks for renewable energies, as there are still European 
wide barriers to entry in frequency-regulation services markets [Bo18]. In Germany it is 
neither possible to operate on FCR markets with fluctuating energies [Ge18d] nor to use 
control zones crossing or even cross-national pools of power plants for providing control 
reserve [Eu17]. With regard to harmonized European power markets and the growing 
importance of PV and wind energy for the system stability [Bu15], the investigation of 
the ability of renewable energies performing FCR is a relevant future topic. 

2 Related Work 

The comprehensive method of this work is a new approach to evaluate ancillary services 
by aggregated renewable power plants in physical field tests automatically. 

The system architecture of a VPP composed of distributed energy resources with the 
capability to provide grid frequency support has already been shown in [Es17], though 
the case study results were based on simulations instead of physical field tests. A meth-
odological challenge for developing performance indicators for grid operations is how to 
translate laws or regulatory frameworks into equations. Requirements analyses based on 
technical grid codes have been presented in [Dí14], [HSS16], [LER12] and [PVG17], 
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whereby [LER12] and [PVG17] also develop specific derived key figures to measure the 
system stability, the availability or the deviations from a certain set point, for example. 
[LER12] defines KPIs of control reserve provision integrating the dynamics of the re-
sponse of the balancing provider. However, none of these authors has developed one 
global KPI that allows to evaluate the performance quality respectively the fulfilment of 
the grid requirements at a glance. Moreover, the evaluations are either based on simula-
tions [HSS16], [PVG17] or do not consider variable renewable production units 
[LER12]. 

Whereas this work proposes a method to evaluate automatically real physical control 
reserve field tests of renewable power plants within a VPP based on one main KPI which 
is derived from the technical requirements of the existing grid codes. 

The system architecture for the control reserve field tests is presented in section 3.1, and 
the methodology for the performance evaluation in section 3.2.   

3 Proposed Methods 

3.1 System Architecture for Building a Transnational VPP 

The system architecture of the VPP (see Fig. 1) consists of different major components 
that are described more in detail below. The central component of the VPP is the control 
system, which coordinates all FCR processes.  

 

Fig. 1: REstable field test system architecture for FCR 

On the customer side, the power plants can be connected via various interfaces. Within 
the project, the different power plants were connected via IEC 61400-25-MMS, OPC 
XML DA and Modbus TCP. IEC 61400-25-MMS is a communication standard for a 

Development and Application of KPIs 519



uniform information exchange for monitoring and controlling wind power plants and 
was developed by the technical committee «Wind energy generation systems» (IEC TC 
88) [MTH09]. It is based on IEC 61850, which is used for communication in substation 
automation. The standard defines the components of a wind turbine in a manufacturer-
independent environment and serves to exchange the information provided by the com-
ponents [Le08]. OPC XML-DA was released by the OPC foundation and relies on the 
OPC DA server based on COM/DCOM technology. Due to some limitations of that 
technology like platform dependency and communication issues, the OPC foundation 
decided to further develop the specification based on a SOAP (Simple Object Access 
Protocol) web service via HTTP (Hypertext Transfer Protocol) [HY10]. Modbus TCP 
has become a standard communication protocol for connecting industrial devices in a 
vendor-neutral way. It is commonly used in SCADA systems for communication with 
programmable logic controllers (PLCs) [MNK14]. All three protocols define the data 
points and the way to communicate. In addition, IEC 61400-25-MMS defines a data 
model for a uniform information exchange for monitoring and control. This data model 
is vendor-specific in OPC XML-DA and Modbus TCP. 

The architecture used in the project differs from a current FCR architecture. In real op-
eration, each power plant would have its own frequency meter. The active power re-
sponse would be activated autonomously by each power plant based on local frequency 
measurement [Sw06], [Co14]. The control system would only be responsible for the 
distribution of the shares of control reserve provision, which are disaggregated for each 
participating power plant. In contrast to this, in the architecture for control reserve field 
tests it is useful to perform the frequency measurement centrally at the control system to 
avoid installation expenses for several power plants. For the REstable project’s field test 
purpose the system architecture has been modified to the extent that a frequency meter 
emulator that emulates a frequency signal of the grid is used instead of a central fre-
quency measurement. The values are read in via a csv-file and are provided to the con-
trol system via a REST-JSON interface. It has the advantage that a common and defined 
frequency curve can be used for all power plants and for each test in order to be able to 
build reproducible and evaluable field tests. For the FCR field tests an FCR bid is set 
manually in the VPP control system, the amount of which depends on the weather condi-
tions for wind and solar.3 The conversion of the given grid frequency into an active 
power target for the tests is performed by a component called «Frequency to Power-
Setpoint Translator», which is connected to the frequency emulator via a REST-JSON 
interface and to the VPP control system via a REST-XML interface. The converter cal-
culates the active power reserve set point based on the frequency using the frequency 
power curve (see Fig. 2). The calculated amount of target activation is send to the VPP 
control system. The target active power is disaggregated for the participating power 
plants by the VPP control system. This disaggregation takes into account the available 
active power (AAP) and the state of each power plant. The result of the disaggregation is 
a necessary active power reduction for each power plant, which should be realized to 
                                                           
3 In the target state of the system architecture, a connected trading tool would be responsible to submit ac-

cepted FCR offers to the control system. 

520 Julia Strahlhoff et al.



provide the required amount of FCR.  

 

Fig. 2: FCR power frequency characteristic [Ge14] 

The following subchapter presents the evaluation methodology for FCR field tests, in-
cluding the requirements analysis, the development of KPIs and the Python model. 

3.2 Performance Evaluation of Control Reserve Supply 

Requirements Analysis of FCR 

The FCR is activated non-selectively and in solidarity throughout the ENTSO-E net-
work. It has to be provided symmetrically in positive and negative direction and must be 
available for up to 15 minutes within 30 seconds in case of activation. [Co14], [Sw06] 

The following table contains the most relevant requirements for the KPI evaluation that 
are based on the official German TSO’s documents. 

ID Short Title Description Source 
FCR_01  Provision 

time slice 
The VPP must provide the contracted FCR for the 
time slice of one week (Mo 0:00 to Su 24:00). 

[Bu11] 

FCR_02  Provision 
availability 

The VPP must ensure a 100 % availability of con-
tracted power during the whole provision period.  

[As03] 

FCR_03  Activation 
time 

The VPP must activate the required power reserve 

within maximal 30 seconds. 
[As03] 

FCR_04  Duration of 
activation 

The VPP must be able to deliver the contracted 
FCR for at least 15 minutes.  

[As03] 

FCR_05  Over- and 
underful-
fillment 

The VPP must ensure a maximal overfulfillment of 
the maximum value of (5 MW, 20 % of the set 
point) and avoid any underfulfillment.  

[Ge13] 

Tab. 1: German FCR requirements 

The amendment of the FCR requirements as in [Ge18b] leads to some modified and as 
well some additional requirements, which are presented in Tab. 2. 
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ID Short Title Description Source 
FCR_06 Power 

change 
areas 

The period after a set point change is separated 
into a power change area (0...30 s), a transient 
area (30...90 s) and a stationary area (90...n s). 

[Ge18b] 

FCR_07  Gradient The VPP has to activate the FCR evenly, i.e. the 
first 50 % in the first 15 seconds and the last     
50 % linearly in the next 15 seconds.    

[Eu17], 
[Ge18b] 

FCR_05 Over- and 
under-
fulfillment 

An over- and underfulfillment of 20 % (10 %) of 
the set point is permitted resp. of 30 % (20 %) is 
tolerated during the transient (stationary) area. 

[Ge18b] 

FCR_08 Permitted / 
tolerated 
corridor 

The VPP must ensure at least 95 % of the values 
to be within the permitted corridor and maximal 
5 % within the tolerated corridor. 

[Ge18b] 

Tab. 2: Amendment of German FCR requirements  

A supporting visualization of the requirements regarding the activation times and the 
tolerance corridors is illustrated in Fig. 3.  

 

Fig. 3: Limits of fulfilment corridor (left) and limits of permitted and tolerated corridor (right) 

Key Performance Indicators 

The following time series can directly be exported from the VPP to use them for further 
calculations. 

• Active power     𝑃(𝑡) 

• Available active power   𝑎𝑎𝑝(𝑡) 

• FCR bid (provision of ordered control reserve capacity) 

− positive     𝑝𝑟𝑜𝑣𝑜𝑟𝑑,𝑝𝑜𝑠(𝑡) 

− negative     𝑝𝑟𝑜𝑣𝑜𝑟𝑑,𝑛𝑒𝑔(𝑡) 

• Set point control reserve (activation call)  𝑠(𝑡) 
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• Real time schedule    𝑟𝑡𝑠(𝑡) 

• Actual value control reserve (activation)  𝑎𝑣(𝑡) 
In this work, one exemplary KPI, the activation quality, is presented since it is the best 
comparable one. The following time series are calculated to further calculate the KPI.  

• Acceptance channel 

The following formulas for the upper limit 𝑢𝑎𝑐𝐹𝐶𝑅(𝑡) and lower limit 𝑙𝑎𝑐𝐹𝐶𝑅(𝑡) of the ac-
ceptance channel consider the requirements for control reserve (FCR_03 in Tab. 1)  and 
are adapted to official public formulas of the German TSOs as in [Ge18a]. 

According to the new prequalification requirements (see FCR_07 in Tab. 2), the upper 
limit 𝑢𝑎𝑐𝐹𝐶𝑅(𝑡, 𝑗) and lower limit 𝑙𝑎𝑐𝐹𝐶𝑅(𝑡, 𝑗) of the acceptance channel for FCR are now 
determined by a reaction time 𝑇𝑟𝑒𝑎𝑐𝑡 = 15 𝑠 and a certain gradient 𝑔(𝑡) after each time-
stamp 𝑡𝑐ℎ𝑎𝑛𝑔𝑒 with a set point change. The equations below refer to the formulas for the 
calculation of tolerance limits in [Ge18c]. 

For ∀ 𝑗 ∈ {𝑡𝑐ℎ𝑎𝑛𝑔𝑒, … , 𝑡𝑐ℎ𝑎𝑛𝑔𝑒  +  2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡}: 

𝑟𝑡𝑠(𝑡)  = 𝑎𝑎𝑝(𝑡)  −  𝑝𝑟𝑜𝑣𝑜𝑟𝑑,𝑝𝑜𝑠(𝑡) (1) 

𝑎𝑣(𝑡)  =  𝑃(𝑡) –  𝑟𝑡𝑠(𝑡) (2) 

𝑢𝑎𝑐𝐹𝐶𝑅(𝑡) =  max{𝑠(𝑡 − 31), … , 𝑠(𝑡)} (3) 𝑙𝑎𝑐𝐹𝐶𝑅(𝑡) =  min{𝑠(𝑡 − 31), … , 𝑠(𝑡)} (4) 

𝑔(𝑡) =  
|𝑠(𝑡) − 𝑠(𝑡 − 30)|

30 𝑠  (5) 

𝑡𝑐ℎ𝑎𝑛𝑔𝑒 ∈ {𝑡, 𝑠(𝑡)  ≠ 𝑠(𝑡 − 1)}  (6) 

𝑢𝑎𝑐𝐹𝐶𝑅(𝑡, 𝑗) = � 𝑠(𝑡), 𝑠(𝑡) ≥ 𝑠(𝑡 − 2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡)𝑠(𝑡 − 𝑇𝑟𝑒𝑎𝑐𝑡), [𝑠(𝑡) < 𝑠(𝑡 − 𝑇𝑟𝑒𝑎𝑐𝑡)] ∧ �𝑗 ≤ (𝑡𝑐ℎ𝑎𝑛𝑔𝑒 + 𝑇𝑟𝑒𝑎𝑐𝑡)�𝑠(𝑡 − 2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡)− �𝑗 − 𝑡𝑐ℎ𝑎𝑛𝑔𝑒� ∗ 𝑔(𝑡), 𝑠(𝑡) < 𝑠(𝑡 − 2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡) � (7) 

𝑙𝑎𝑐𝐹𝐶𝑅(𝑡, 𝑗) = � 𝑠(𝑡), 𝑠(𝑡) ≤ 𝑠(𝑡 − 2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡)𝑠(𝑡 − 𝑇𝑟𝑒𝑎𝑐𝑡), [𝑠(𝑡) > 𝑠(𝑡 − 𝑇𝑟𝑒𝑎𝑐𝑡)] ∧ �𝑗 ≤ (𝑡𝑐ℎ𝑎𝑛𝑔𝑒 + 𝑇𝑟𝑒𝑎𝑐𝑡)�𝑠(𝑡 − 2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡) + �𝑗 − 𝑡𝑐ℎ𝑎𝑛𝑔𝑒� ∗ 𝑔(𝑡), 𝑠(𝑡) > 𝑠(𝑡 − 2 ∗ 𝑇𝑟𝑒𝑎𝑐𝑡) � (8) 
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• Fulfillment corridor / tolerated and permitted corridor 

The upper and lower limit of the acceptance channel is extended by certain tolerances 
which are defined in requirement number FCR_05 in Tab. 1 and Tab. 2. The calculation 
of the upper and lower limits of the tolerance corridors is performed by a Python based 
analysis framework and leads to the visualization in Fig. 3. The formula symbols for the 
different corridors are summarized in Tab. 3. 

Corridor Upper limit Lower limit 
fulfillment corridor  ufc(t) lfc(t) 
permitted corridor upc(t) lpc(t) 
tolerated corridor utc(t) ltc(t) 

Tab. 3: Formula symbols upper and lower corridors 

In order to determine the total activation quality, the share of values within the fulfilment 
corridor respectively within the tolerated and permitted corridor is measured.  

• Values within fulfillment corridor / tolerated and permitted corridor 

 

• Share of values within fulfillment corridor / tolerated and permitted corridor 

• Activation quality  

The activation quality corresponds to the share of values within the fulfilment corridor. 
For the new requirements, it is the share of values within the permitted corridor plus 

𝑎𝑣𝑓𝑢𝑙𝑓𝑖𝑙𝑙𝑚𝑒𝑛𝑡(𝑡) = � 𝑡𝑟𝑢𝑒, 𝑙𝑓𝑐(𝑡) ≤  𝑎𝑣(𝑡)  ≤ 𝑢𝑓𝑐(𝑡)𝑓𝑎𝑙𝑠𝑒, 𝑒𝑙𝑠𝑒 � (9) 

𝑎𝑣𝑝𝑒𝑟𝑚𝑖𝑡𝑡𝑒𝑑(𝑡) = � 𝑡𝑟𝑢𝑒, 𝑙𝑝𝑐(𝑡) ≤  𝑎𝑣(𝑡)  ≤ 𝑢𝑝𝑐(𝑡)𝑓𝑎𝑙𝑠𝑒, 𝑒𝑙𝑠𝑒 � (10) 

𝑎𝑣𝑡𝑜𝑙𝑒𝑟𝑎𝑡𝑒𝑑(𝑡) = � 𝑡𝑟𝑢𝑒, 𝑙𝑡𝑐(𝑡) ≤  𝑎𝑣(𝑡)  ≤ 𝑢𝑡𝑐(𝑡)𝑓𝑎𝑙𝑠𝑒, 𝑒𝑙𝑠𝑒 � (11) 

𝑎𝑣𝑓𝑢𝑙𝑓𝑖𝑙𝑙ment,𝑡𝑟𝑢𝑒 =  
1𝑛  �𝟙 �𝑎𝑣𝑓𝑢𝑙𝑓𝑖𝑙𝑙𝑚𝑒𝑛𝑡𝑖 ,𝑎𝑣𝑓𝑢𝑙𝑓𝑖𝑙𝑙𝑚𝑒𝑛𝑡𝑖 = 𝑡𝑟𝑢𝑒�𝑛

𝑖=1  
(12) 

𝑎𝑣𝑝𝑒𝑟𝑚𝑖𝑡𝑡𝑒𝑑,𝑡𝑟𝑢𝑒 =  
1𝑛  �𝟙 �𝑎𝑣𝑝𝑒𝑟𝑚𝑖𝑡𝑡𝑒𝑑𝑖 ,𝑎𝑣𝑝𝑒𝑟𝑚𝑖𝑡𝑡𝑒𝑑𝑖 = 𝑡𝑟𝑢𝑒�𝑛

𝑖=1  
(13) 

𝑎𝑣𝑡𝑜𝑙𝑒𝑟𝑎𝑡𝑒𝑑,𝑡𝑟𝑢𝑒 =  
1𝑛  �𝟙 �𝑎𝑣𝑡𝑜𝑙𝑒𝑟𝑎𝑡𝑒𝑑𝑖 ,𝑎𝑣𝑡𝑜𝑙𝑒𝑟𝑎𝑡𝑒𝑑𝑖 = 𝑡𝑟𝑢𝑒�𝑛

𝑖=1  
(14) 
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max. 5 % of the measured values within the tolerated corridor (see FCR_08 in Tab. 2). 

All formulas can be calculated separately for times of positive FCR activation, negative 
FCR activation and zero FCR activation. This might be interesting to investigate misbe-
haviour of the power plants in certain situations, because from a technical point of view 
it is another challenge to provide positive control power compared to negative. 

Python Model for Automatic KPI Evaluations  

The evaluation in Python can be generated after each field test. The modular structure of 
the Python model is described below and is illustrated in Fig. 4. 

 

Fig. 4: Python model for the automatic FCR test evaluation 

The Application-Programming-Interface (API) vpp-api-python allows the access to the 
VPP data. The configuration file ConfigurationDataexport.ini contains connection and 
configuration details for the VPP data export. In the script TestParameter.py some test 
and wind farm specifics have to be defined by the user. The script DataExport.py reads 
the information of the configuration file and the test parameters. It exports defined time 
series via the API from the VPP data and safes it in a pickle (.pkl) file which is useful for 
archiving large amounts of data in a Python conform data format. The different scripts in 
the Python package KPI_Report have functions to import the time series from the pickle 
file, to convert it to pandas data frames, to calculate the tolerance corridors and the KPIs 
and to create plots for the visualization of the evaluations and time series. The script 

𝑞𝑢𝑎𝑙𝑖𝑡𝑦𝑜𝑙𝑑(%) =  𝑎𝑣𝑓𝑢𝑙𝑓𝑖𝑙𝑙ment,𝑡𝑟𝑢𝑒 ∗ 100 (15) 

𝑞𝑢𝑎𝑙𝑖𝑡𝑦𝑛𝑒𝑤(%) =  �𝑎𝑣permitted,𝑡𝑟𝑢𝑒 + max�𝑎𝑣𝑡𝑜𝑙𝑒𝑟𝑎𝑡𝑒𝑑,𝑡𝑟𝑢𝑒 , 0.05�� ∗ 100 (16) 
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SaveFigures.py activates the Python package KPI_Report backdrop and finally exports 
the produced plots of time series and evaluation diagrams to PNG files.  

In the next chapter, a case study for executing and evaluating FCR field tests with appli-
cation of the described methods is presented. 

4 Case Study 

4.1 Performing Transnational Control Reserve Tests 

For the control reserve tests, the frequency emulator simulates a frequency deviation in 
the grid. First, a reduction of the grid frequency of 200 mHZ is simulated for 15 minutes 
(minutes 20 to 35 in Fig. 5) and an increase of the grid frequency of 200 mHz is simu-
lated between minutes 50 and 65. This is analogical to the FCR model protocol that has 
to be performed in Germany to prove FCR ability [Ge18b]. The stepwise activation of 
control reserve enables a clear observation of the active power response of the VPP. 
According to the frequency power characteristic in Fig. 2, a frequency deviation of +/- 
200 mHz corresponds to the complete activation of the FCR bid.  

An exemplary reaction of the power plants to the FCR bid and the activated FCR is 
shown in Fig. 5, that visualises the time series active power 𝑃(𝑡), available active power 𝑎𝑎𝑝(𝑡) and the real time schedule 𝑟𝑡𝑠(𝑡).  

 

Fig. 5: Physical reaction of a wind farm cluster to FCR set points 

The real time schedule always corresponds to the value of the available active power 
reduced by the amount of the positive FCR bid. The control reserve mode of the power 
plant cluster is activated about 30 seconds before the start of the FCR bid, so that the 
active power can follow the real time schedule just in time to fulfil the requirement for 
100% availability of provided FCR (see FCR_02 in Tab. 1). The control system reduces 
the active power generation by the amount of the positive FCR bid to be able to activate 
the positive control reserve. During the phase of the simulated frequency drop (rise), the 
power plant cluster receives the set point signal to power up (down) the active power by 
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the amount of the positive (negative) FCR bid plus a safety factor. The activated FCR 𝑎𝑣(𝑡) in positive or negative direction is equivalent to the deviation of the active power 
from the real time schedule. 

The mentioned safety factor is implemented in the VPP as an offset correction function 
and is necessary for two reasons. First, to avoid any underfulfillment because of fluctua-
tions of the active power. Second to compensate a possibly inaccurate calculation of the 
AAP that has to be forecasted rollingly by the power plants themselves.  

In the following subchapter, one exemplary evaluation of a control reserve field test with 
the developed KPIs is presented. 

4.2 Application of KPIs to REstable Field Tests 

In the following evaluations, the offset correction function of the VPP will be disre-
garded in order to get a clear comparison of the KPIs according to the old and the new 
requirements without any computational modification of time series. In this example, the 
power plant cluster receives a set point of 12.5 MW for positive FCR activation and 10.5 
MW for negative FCR activation. Fig. 6 shows an extract of the FCR time series with the 
according different tolerance corridors. The old requirements apply in the left diagram 
and the new requirements in the right diagram.  

     

     Fig. 6: Limits of fulfilment corridor (left) and limits of permitted and tolerated corridor (right) 

One can see clearly the underfulfillment of the required FCR caused by an overestima-
tion of the AAP (left diagram). The permitted and tolerated corridors for both positive 
and negative deviations of the FCR according to the new requirements (right diagram) 
lead to the result, that there is no underfulfillment in the illustrated extract. 

The activation quality for the whole time slice of the test is presented in Fig. 7, separated 
into positive and negative FCR and times without FCR call. For the positive and nega-
tive FCR, the quality is better according to the new requirements, as they allow both 
over- and underfulfillment to a certain extent. This leads to an activation quality of  
83.94 % according to the old requirements and 90.58 % for the new ones. 
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Fig. 7: Activation quality control reserve field test for old (left) and new requirements (right) 

5 Discussion and Conclusion 

The operated control reserve field tests as part of the REstable project are a success re-
garding the transnational established ITC infrastructure and the overcoming of regulative 
and technical obstacles for a centralized control of decentral European fluctuating power 
plants.  

The developed KPIs allow a transparent verification of the fulfilment of control reserve 
requirements. A quantitative interpretation of the results regarding the activation quality 
is currently difficult as there are no comparable figures available. Moreover, the project 
did not claim to draw statistically relevant conclusions from the tests, because the num-
ber of tests was limited due to an agreed limited amount of energy losses. Nevertheless, 
some aspects could be detected which lead to loss of performance in the KPIs. First, a 
systematic overestimation of the calculated AAP can cause a merely arithmetical under-
fulfillment of the required FCR value. The offset correction of the VPP can compensate 
this theoretically, but it is not an officially proven procedure yet. Second, some general 
technical aspects can lead to slower reaction times of the power plants. For example, the 
interval for the acceptation of set point signals by the power plants has to be adjusted as 
short as possible, as current default values are up to 60 seconds to protect the power 
plants. Moreover, the communication chain in this system architecture from the central 
frequency emulator via the power target converter via the aggregator to the power plants 
can lead to latencies of a few seconds.  

The further development of the technical requirements for control reserve seems to be 
more fitting to the control behaviour and the variability of renewable energies. Accord-
ing to the new requirements, a deviation from the set point is tolerated in both positive 
and negative direction and a distinction is made between a transient and a stationary area 
after each set point change. Moreover, the results of the field test show a better activa-
tion quality for the new requirements. 

As a conclusion, it is possible to perform FCR of good quality with fluctuating energies 
aggregated transnationally within a VPP. A hundred percent fulfilment of the TSO’s 

Positive FCR Negative FCR Zero FCR 

Activation Quality 

Positive FCR Negative FCR Zero FCR 

Activation Quality 
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requirements on FCR is still not possible. Moreover, some regulations have to be 
amended to open the FCR market for fluctuating energies, such as the lengths of the 
bidding time slices and the lead times or the permission for control area crossing aggre-
gation of power plants, for example. 
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Using grid supporting flexibility in electricity distribution 
networks 

Immanuel König 1, Erik Heilmann 2, Janosch Henze 3, Klaus David 1, Heike Wetzel 2, 
Bernhard Sick 3  

Abstract: The electrical grid is facing several challenges. On the energy generation side is the 
decentralized power generation in solar parks, wind parks, or residential solar panels, which all 
result in a time variable power generation. They may generate power while it is not needed. On the 
load side, there are the challenges of controllable loads and the electromobility with its high de-
mands on the grid. These loads may need power when it is not available or cannot be transmitted 
by the grid. In addition to these technical challenges, there is the political will in Germany both 
towards renewable energy generation and towards a smart grid. The orchestration of controllable 
loads with variable power generation could alleviate these problems. Loads could be orchestrated 
to use power when it is generated. In this paper two approaches of how to orchestrate the control-
lable loads considering the variable power generation are described: a centralized and market-
driven approach from the research project C/Sells and a decentralized approach from the research 
project LAGE-EE. 

Keywords: renewable energy, smart grid, flexibility, energy trading 

1 Introduction 

The electrical grid should perform reliable and efficient, especially for the optimal use of 
the already installed grid. Additionally, there are new challenges for the grid. Due to the 
uprising use of renewable energy sources, the location of the sources can be scattered all 
over the area and thus all over the grid [FH19]. Especially in Germany, many solar ar-
rays are built on domestic house roofs. And also, solar parks and wind parks are not 
necessarily built in strategic positions for the grid, but rather where the wind or the nec-
essary space is available. Due to the nature of these generators, the amount of produced 
energy can vary quickly, mainly related to the weather. Thus, the energy may be availa-
ble when it is not needed or where it is not needed, or the generation of energy may stop 
weather related while it is still needed. 

On the energy consumption side are also challenges. Some consumers are, to some de-
gree, flexible in the amount of energy needed and the time when the energy is needed. 
To coordinate the energy generation and consumption an act [DB16] has been passed in 
Germany, giving the possibility to control some energy consumers and this in a „smart“ 
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way. Flexible energy loads raise the challenge of the best regulation mechanism to con-
trol them. In addition, an increase of electromobility can be seen [NP18]. This will also 
significantly increase the load in the grid, especially the maximum power required at 
times of loading many vehicles. An upgrade of the existing grid, allowing to transport 
larger electric powers, could solve the described challenges. Nevertheless, each upgrade 
of the grid is expensive. Therefore, the optimal use of the existing grid should be consid-
ered. 

A solution to the described challenges can be the smart control or orchestration of both 
sources and consumers of energy. But then, the question for the best regulation mecha-
nism remains. In this paper two different approaches are presented. Both are developed 
in research projects at the University of Kassel. In the first research project C/Sells 
[CS19], a trading-based approach is developed and investigated, to cover not only the 
technical aspects but also the monetary aspects. This trading aims to optimize the overall 
energy situation given by time-varying energy production and potentially time-varying 
energy consumption. So, i.e., energy consumers could be motivated to shift their energy 
consumption due to financial reasons. This project focusses on the inclusion of loads on 
a corporate level like cooling warehouses and process ovens. The second research pro-
ject LAGE-EE [LA19] concentrates on flexible energy consumers on a domestic scale. 
In this project, a field test is done where heat pumps are controlled by the local electrical 
parameters of the grid. While the first approach focuses on a centralized and market-
driven orchestration, the second approach investigates a decentralized and locally con-
trolled approach. 

The remainder of the paper is as follows: First, an overview of the problems of an elec-
trical grid is given. Afterwards, the two approaches from the two research projects are 
explained in detail. Finally, a conclusion is given. 

2 Detailed description of the issues in electrical grids  

In this section, an overview of the German grid structure is given. Also, the issue of 
congestions is explained. This is the basis for the solutions investigated in the R&D 
projects C/Sells and LAGE-EE. These solutions will then be explained in Section 3 and 
4, respectively. 

2.1 Structure of the grid 

The grid in Germany can be divided into two layers: the transmission network (the upper 
layer in Figure 1) and the distribution network (the lower layer in Figure 1). The trans-
mission network is used to deliver the energy over long distances from the energy source 
to the distribution networks. Transmission networks can also be used to transfer energy 
from a distribution grid to another distribution grid. And they can even cross internation-
al borders, to exchange energy between countries. 
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Distribution networks are the second stage of the grid. They are operated in medium, 
high and low voltage and connect the transmission networks with the local grids and the 
residential houses. Almost all wind farms (96%) [BW19], and many solar farms as well 
as companies with higher energy needs are connected to the medium-high voltage grid. 
At the low voltage grid, the residential houses and small companies are connected via a 
local transformer. Also, at this voltage level, the typically large number of residential 
solar arrays are connected. On the other hand, the large powerplants are only connected 
to the first layer, the transmission grid.  

The traditional energy flow in the German grid was top-down, starting from the power 
plant over extended transmission networks and ending in the residential houses or the 
industry. In this traditional flow all the generators would only be in layer 1 in Figure 1 
and all the loads in layer 2.  

 

Figure 1: German grid, energy flow and layers [VU15] 

2.2 Congestions 

The traditional setup of the grid in Germany was load oriented. The energy was pro-
duced in large powerplants and distributed from the transmission networks over the 
distribution networks to the local consumers. The distribution of load over time was 
approximately known, and the energy generation was planned, scheduled, and controlled 
to the needs of the customers. 

The traditional grid setup has changed over the last years. Many private households have 
installed solar arrays on their roofs. In addition to this, wind and solar parks have been 
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installed in many locations. They all feed energy into the grid. Unfortunately, the amount 
of energy feed into the grid is depending on the weather and the time of the day and 
year. Also, a change in energy needs is expected due to the rising number of electro 
mobiles and heat pumps. These two developments lead to the risk of energy congestions. 
Energy congestion means, that the grid is not able to support as much energy transport. 
Congestions can occur either on the energy consumption side, as well as on the energy 
production side. 

Congestions induced by the energy production side occur when there is too much energy 
produced but not needed in the local grid, and it cannot be fed back into the upper net-
work layers. This is illustrated in Figure 2 at ‘House 2’. The voltage rises over the upper 
border Vmax. To stabilize the grid the generation of energy is reduced by the solar invert-
er of House 2 until the grid is in the allowed electrical parameters again. 

Congestions induced by the energy consumption side occur when not enough energy can 
be transported to the consumer. A scenario covering this hypothetical situation is the 
homecoming of employees in the evening with their electric cars. They all connect their 
vehicles to the grid and want to charge them. If many residents of a single street or a 
village arrive at a similar time, congestion of energy may occur, because the installed 
grid may not be able to deliver the energy needed to charge all vehicles fast and at the 
same time. A Congestions of this kind is illustrated in Figure 2 under the SME. As a 
result of such a situation the voltage in this location of the grid drops under the minimum 
Vmin. 
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Figure 2: Congestions in the distribution Network 

 

2.3 Grid expansion 

One way to solve this issue of congestions is an upgrade of the power grid. The power 
transmission capacities of the grid mainly depend on the capacities of the installed tech-
nical infrastructure like power lines and transformers. A change of the installed infra-
structure to an infrastructure with a higher capacity can solve the issue of congestion 
caused by too much power generation or too much power consumption. However, an 
upgrade of the already installed technical infrastructure has to be considered carefully 
because of the high costs resulting from it. Besides this, it would also be uneconomical 
to install power lines with a larger capacity when the full capacity is only used rarely. 
Most of the time it would only be used as it is already used today, and there is no need 
for a change during this time. 
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2.4 The use of flexibilities to stabilize the grid 

The German government agency of regulation (Bundesnetzagentur) defines flexibilities 
in the context used in this paper: "On an individual level flexibility is the modification of 
generation injection and/or consumption patterns in reaction to an external signal (price 
signal or activation) in order to provide a service within the energy system. The parame-
ters used to characterize flexibility include the amount of power modulation, the dura-
tion, the rate of change, the response time, the location etc." [BN17] 

Flexibilities can be used to stabilize the grid. They can be controlled to generate more or 
consume less power when there is a congestion of energy generation. And when there is 
an oversupply they can be controlled to generate less or consume more power. This can 
be done in many locations in the grid simultaneously, depending on the local require-
ments of the grid. 

The control of flexibilities can be done by different approaches. Two approaches are 
described in the next two sections. 

3 The approach of regional flexibility markets: C/Sells 

The research project C/Sells investigates on the future energy grid setup of Germany. 
One particular focus is the use of flexibilities to solve congestions in the grid. The flexi-
bilities which may help to solve a congestion have to be chosen out of the available 
flexibilities. In this research project the flexibilities get chosen via a market-based mech-
anism. The underlying market mechanisms are investigated, and several mechanisms are 
tested. This investigation is supported by a test done in a simulation and a field test. 

The flexibilities considered for a market in this project are on a corporate level like cool-
ing warehouses and process ovens. However, the same underlying principals can be used 
to enable other participant on a smaller or larger scale. 

In the next subsection the market platform is described. Then the structure of the market 
and the traded products are described in more detail. In the last subsection the forecast 
mechanism to predict congestions is described. This forecast is needed to trigger the 
allocation of flexibilities and therefore the market process. 

3.1 Market based use of flexibility 

The general idea of a flexibility market is the procurement of a required flexibility via 
market mechanisms. This is done to enable a transparent and non-discriminatory alloca-
tion of a flexibility. A platform is needed for the market. This market platform in con-
nection with its participants is shown in Figure 3 . 
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Figure 3: Concept of the market platform 

 

The lower part of Figure 3 shows the network perspective. The classic network operation 
comprises the handling of active network infrastructure and will be based more on dif-
ferent kinds of sensors (e.g., smart meters) in the future. The data of these sensors can be 
used to monitor and predict the state of the network (see also Section 3.3). With this 
information, the network operator can identify problems and can determine the demand 
for flexibility. The demand for flexibility gets transmitted to the market platform. 

The market platform is also the place, where owners of flexible assets can bid their flex-
ibility. Flexible assets can be, for example, households with battery storage, industrial 
companies with flexible demand, flexible power plants, or aggregators that bring a pool 
of different power plants to this market.  

The demand for flexibility and the bidden flexibilities are matched on the market plat-
form. The output of the market platform is a list of flexibilities that can solve the ex-
pected problem with the lowest possible cost. 

The network operator can decide if and when he actually wants to use a flexibility from 
the list of flexibilities. If the predicted situation occurs, he can request a flexibility from 
the list. The activation of a particular infrastructure on the other hand, is the responsibil-
ity of the supplier of the flexibility. 
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3.2 Structure of the market and traded products 

We also implemented a prototypical regional flexibility market for a sub-network of the 
project partner EnergieNetz Mitte, a DSO (Distribution System Operator) in northern 
Hesse. The market processes are structured, as shown in Figure 4. 

 

Figure 4: Structure of the market process 

The trading process is organized in a day-ahead auction, which takes place between 2 
and 3 pm. Until the start of this auction, the network operator must define the demand 
for flexibility. Suppliers can place, change, and delete their bids until the end of the 
auction. It is also possible to automate the placement of bids by placing automatically 
repeating standard bids. After the auction, the winner is determined, and a list of the 
relevant bids is generated. This list is the output of the market. 

The traded products of our market contain the option for the system operator to request 
the flexibility if actually needed. Therefore, the decision of activation is delayed to the 
trading of flexibility. One bid of a flexibility product belongs to one hour of the next day, 
because the trading is organized in a day-ahead auction. If traded, the flexibility supplier 
must maintain the flexibility in the auctioned time slot. The activation of the flexibility is 
realized in a short time, e.g., 2 hours, before delivery.  

We designed various products that aim to fulfill different requirements for the demand 
side as well as the supply side. The products of our market are defined in this paragraph 
and summarized in Figure 5. The main product is a positive or negative power. This is 
the standard product when talking about flexibility. It leads to the adoption of the pro-
duction or consumption schedule of the supplier. In connection with this product, we 
designed three different ‘quota’ products for different technologies (PV, wind, e-
mobility). 

‘Quota’ products do not contain the change of a specific value of electric power, but the 
limitation of production or consumption of these assets, in contrast to the standard power 
products. These products respect the difficulty of predicting the production or consump-
tion of individual small plants. At last, we take into account the possibility of solving 
voltage problems with reactive power.  
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To solve a congestion problem the location of the flexibility is crucial. The more fare 
away it is from the location of the problem, the less useful it will be to solve it. Therefore 
every product specification contains a location information. The location Information is 
not position on the surface of the earth like in GPS, but rather the information to which 
knot in the net the flexibility is connected. This distance is also used for the valuation of 
a specific offer. 

 

Figure 5: Traded products on the C/Sells market 

3.3 Forecasts 

In regional energy markets, knowing future power grid states is crucial. Typically, the 
market operator uses information about future grid states to trigger an auction period.  
After the auction, a plan on how to balance out possible faulty grid states is created. 
Before the actual need to implement the balancing plan, another forecast for the power 
grid state is triggered. This forecast, also called short term forecast, is performed with 
more current information about the power grid, therefore, also more accurate about the 
grid state prediction.  

Hence, for regional energy markets, we need two types of forecast: 

•    For planning: long term forecast, 12h to 36h into the future. 
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•    For implementation: short term forecast: up to 6h into the future. 

The power grid state is dependent on each individual state of the components in the 
power grid. 

 

 

Figure 6: The data analysis chain to obtain power grid states 

Mainly the power grid state is obtained after calculating the load flow calculation for the 
specific grid. Afterward, the results of the load flow allow determining the capacity for 
each component. Based on the capacity the BDEW (Bundesverband der Energie- und 
Wasserwirtschaft) [BD01] in Germany proposed limits to define different power grid 
states. 

To be able to forecast the power grid state, we can forecast each of the outputs of three 
blocks seen in Figure 6: 

1. energy production and consumption, 
2. load flow results, or 
3. grid state estimation. 

Each of these approaches increases the difficulty of the problem, as the machine learning 
algorithm needs to abstract more information about the power grid. 
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E.g., for Approach 2 the load flow calculation, as well as the power grid layout, needs to 
be abstracted, and Approach 3 needs to abstract the maximum capacity of the compo-
nents within the power grid. 

Approach 1: 
Forecasting energy production and consumption is a straight forward solution to obtain 
information about the future power grid states. The challenge in this approach is that the 
number of different forecast models, as an individual forecast for each production and 
consumption node in the power grid is needed.  

Approach 2: 
Forecasting the load flow results is a challenge similar to forecasting the energy produc-
tion and consumption. Each component in the power grid, e.g., each line or transformer, 
needs to be forecasted, increasing the number of individual forecasts. Additionally, the 
load flow calculation is added as a preprocessing step. 

Approach 3: 
Forecasting the state of the power grid is as challenging as forecasting the load flow 
results. If we use a traffic light system as proposed by BDEW [BD01], the actual fore-
casting problem changes to a classification problem with three labels. 

4 A decentralized control of flexibilities – LAGE-EE 

LAGE-EE is a funded research project with a focus on the local management of loads to 
keep the grid stable. The local management can be useful when there are many residen-
tial solar arrays installed in an urban area. The solar arrays can increase the voltage level 
to a point where the attached solar inverter limits the energy generation because no more 
energy can be transferred into the grid without violating the stability. On the other hand, 
there are controllable loads such as heat pumps or electric water heaters. The approach in 
LAGE-EE is to control such loads locally based on the grid parameters. 

The parameter used in LAGE-EE is the local voltage of the grid. A controller has been 
developed, which is installed in the residential home. It measures the voltage, and when 
it is during a certain time interval in one of the narrow bands close to the min and max 
borders of the voltage, the regulation algorithm starts to control the loads. 

The loads controlled in the project are mainly heat pumps in residential homes. Heat 
pumps convert electrical and thermal energy into heat. They achieve a much better effi-
ciency (like a lever) by additionally using temperature differences between inside and 
outside a building or tapping into the earth. In principle they can also be used for cool-
ing. Here heating is further considered. This heat is used for heating and hot water. Usu-
ally, a hot water storage tank is attached to the heat pump, sometimes also one for the 
heating. And the building itself can also store thermal energy.  
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Thermal storages can be used to be more flexible in energy consumption. The thermal 
storages are usually operated within an upper and a lower border. If the room tempera-
ture or the temperature in the storage tank approaches the lower border the heat pump is 
started. When the temperature reaches the upper border the heat pump is stopped. How-
ever, the borders can usually be shifted slightly up or downwards. And the heat pump 
can also be started when the temperature is well between the borders, although this 
might be unusual. This border and timing shifts enable the heat pump to be more flexible 
in energy consumption. 

Modern heat pumps have already a self-optimized energy consumption function. When 
solar arrays on the roof produce energy and the energy cannot be feed into the grid be-
cause of regulation issues, the heating is started, or thermal storages are directly heated 
with the excess energy. However, this is only done in one household, not considering the 
neighborhood. The approach of LAGE-EE comprises a whole neighborhood of several 
houses and heat pumps, this for the case that locally generated energy gets locally con-
sumed. 

The approach in this subsection also helps with the aspired growth rate in number as 
well as usage of heat pumps. This is part of the political agenda for the use of renewable 
energy in Germany. Heat pumps are one way to use renewable energy. Thus, many heat 
pumps get installed into the grid, where traditionally the heating in Germany is done 
with oil and natural gas [BU15]. The grid is able to supply the heat pumps, as their elec-
tric requirements are in within the specifications of the domestic electrical supply. Nev-
ertheless, there can be a problem when several heat pumps start at a similar time in one 
part of the grid. The controller investigated in LAGE-EE can also help to prevent this 
problem as the starting of the devices is shifted until the grid is within its specific bor-
ders. When the grid is in this state, there is enough electrical energy to start several heat 
pumps.  

The monetary aspects of this approach are also investigated in LAGE-EE. First, the 
electrical grid in a certain area was simulated. Scenarios were developed for different 
kinds of future expansions in solar arrays and heat pumps. These scenarios were used in 
the simulator to calculate the amount of time the grid is not in its specific borders, and 
the amount of time the energy generation from the solar arrays had to be limited. After-
wards, the potential of buildings and water storage tanks to store energy were investigat-
ed. The additional energy losses due to the higher upper border (which also produces 
higher losses in storages) were simulated. In this simulation also different kinds of build-
ings were simulated. Also, the avoided grid expansion was considered. Thus, the pricing 
for the electrical flexibility could be calculated. Models of a dynamic pricing and a flat 
fee were investigated. 
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5 Conclusion 

The energy generation in Germany is changing towards renewable energies. This chang-
es also the usage of the electrical grid and raises some challenges. Power is no longer 
only generated in some big plants but rather scattered all over the country. The part of 
the grid built to supply residential homes is now used to feed energy from PV power 
plants back into the grid. Wind and solar parks are built which have a fluctuating power 
generation, depending mainly on the weather. The residential heat and hot-water supply 
changes to electricity. And the use of electric cars increases, which have a demand for 
high load currents over a short period. 

The use of flexible generation and loads can alleviate several of these challenges. In this 
paper, two approaches to control flexibilities have been presented, both based on re-
search projects of the University of Kassel. The first approach was using a market mech-
anism that leads to a transparent and non-discriminatory allocation of flexibilities to be 
used to stabilize the grid. This new product changes the traditional approach, where only 
power generation was traded on stock markets. Now also flexibilities can be traded. This 
may be especially useful for industries utilizing processes that can be shifted in time and 
also for aggregated smaller loads. In this project also a prototypical regional flexibility 
market is developed which is also put to a field test. 

The second presented approach aimed at a more local stabilization of the grid. It is work-
ing decentralized by only measuring electrical properties of the grid at residential homes. 
The approach is controlling loads like heat pumps based on the local electrical values of 
the grid. A field test is done in this project to evaluate the simulation-based findings and 
the regulation algorithm of this approach. Although monetary aspects like the use of 
excess energy, prevented grid updates and cost increases due to energy losses are con-
sidered, the algorithm itself is not considering the price of the energy. 

Both approaches can solve some upcoming challenges of the electrical grid by using new 
financial incentive systems and smart control technologies of the grid. However, future 
investigations will have to ensure the reliability of these approaches in order to adapt the 
legal framework to enable such approaches. 
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Training of ArtiĄcial Neural Networks Based on Feed-in
Time Series of Photovoltaics and Wind Power for Active and
Reactive Power Monitoring in Medium-Voltage Grids

Marcel Dipp1, Jan-Hendrik Menke2, Sebastian Wende - von Berg3, Martin Braun 4

Abstract: Today, there is already a signiĄcant injection of renewable energies at the medium-voltage
level, which requires the use of reliable monitoring methods. In addition to tracking electrical
parameters such as line current or bus voltage magnitudes, precise knowledge of the active and
reactive power feed-in is becoming increasingly relevant in order to provide the necessary information
for optimization strategies at higher voltage levels. For this reason, we have developed a method to
monitor the active and reactive power for the medium-voltage level with very low measurement density,
which is based on artiĄcial neural networks (ANN). The actual training of ANN is accomplished
with photovoltaics (PV) and wind feed-in time series based on real weather data to ensure realistic
monitoring of the injection. The presented method is applied to a German medium-voltage grid to
evaluate the estimation accuracy.

Keywords: artiĄcial neural networks; active and reactive power monitoring; time series

1 Introduction

The German electricity grid is already subject to an immense feed-in from renewable
energy sources in 2019. More than 90 % of the 106.61 GW [Bu19] installed wind and
photovoltaic generation capacity is connected to the distribution grid. The feed-in situation
will become even more dramatic in the future, as the sum of installed systems will continue
to grow considerably over the next decades according to forecast scenarios [DEA13]. This
rapid expansion requires knowledge of the current grid condition, especially for the highly
Ćuctuating and time-dependent injections of photovoltaics (PV) and wind energy.
In the past, grid congestion induced by current or voltage did rarely pose problems, so
there was no requirement to coordinate distributed energy resources (DER) in medium or
low-voltage systems. With the expansion of volatile renewable energy sources and a changed
load behavior, the monitoring of the medium-voltage level has become a prerequisite for
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the grids of the future. Whereas in the transmission grid level the State Estimation (SE)
[AGE04] has been state of the art for decades, the minimum number of measuring devices
mmin at the medium-voltage level is not sufficient to calculate the complete state of the grid
using the traditional SE based on least weighted squares (WLS SE). When using the WLS
SE method, missing measurements in medium-voltage grids have to be reconstructed by
pseudo measurements. Furthermore, the installation of additional measurement equipment
including the information and communication technology causes signiĄcant costs for grid
operators.
We present a method based on artiĄcial neural networks (ANN) that can provide a sufficiently
accurate estimate of active and reactive power injection as they have been trained on feed-in
time series. By applying this type of training, the ANN learns various feed-in characteristics
based on historical weather data and thus increases the estimation accuracy, especially
when estimating feed-ins of large PV and wind power plants. The parameters voltage
magnitude and line current are also considered in the studies. Section 2 brieĆy outlines
our comprehensive preceding studies of the presented approach, on which a comparison
between the state estimation with ANN and the WLS SE with pseudo measurements has
already been evaluated [MBB19]. In Section 3 the paper gives a short insight into the ANN
architecture. Section 4 shows how the training of the ANN is performed via feed-in time
series and the scenario generator already introduced in [MBB19]. Section 5 highlights the
electrical grid used for the validation. Section 6 focuses on the results of the simulation and
the achieved monitoring accuracy for active power P, reactive power Q, voltage magnitude
V , and line current I.

2 Related Work

The methods covered in this paper are based on detailed preliminary studies and simulations,
which are described in [MBB19]. There, an approach for ANN-based grid monitoring
was presented. The basic features of the general methodology are shown in Fig. 1. It was
demonstrated that the method exceeds the limitations of other existing ANN methods for grid

Fig. 1: Flow chart of the scheme: The left side represents the preparation phase, while the right box
shows the operating phase, in which live measurements for the trained ANN are used to predict the
target values. [MBB19]
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monitoring [IG12] [OWM13] [OM14], which are not applicable for electrical distribution
grids with a high penetration of renewable energies. In order to train ANNs appropriately
with reliable estimation accuracy, the scenario generator was presented, which captures a
feasible number of grid states including the volatile power generation. In addition, it was
shown how a selection of hyperparameters can be achieved with a reasonable trade-off
between estimation accuracy and training time. Furthermore, WLS SE and ANN were
compared with a variety of simulations using a benchmark grid (CIGRE test grid) [Ru06]
and a real German distribution system. This involved the analysis and evaluation of various
test cases with different measurement conĄgurations, topological errors and bad data. In all
generated results of the test cases, the ANN monitoring method outperformed the WLS SE.
The methods presented in this paper extend the previous approaches by enabling the training
of ANNs through historical feed-in time series of individual generations in order to improve
the estimation accuracy of the ANNs.

3 ArtiĄcial Neural Networks for Active and Reactive Power Monitoring
Of Medium-Voltage Grids

3.1 ANN Fundamentals

A fully connected feed-forward ANN consists of individual components called neurons. The
model of a neuron can receive different input values X1,X2,X3, ...Xn, which are weighted
with the respective weights w1j,w2j,w3j, ...wnj and then summed up. The weighted and
summed input values then pass an activation function ϕ. This can be represented, for
example, by one of the following functions:

ϕReLU(x) = max(0, x) ϕSigmoid(x) =
1

1 + exp(−x) ϕTanh(x) =
exp(x) − exp(−x)
exp(x) + exp(−x)

A single neuron outputs Y as the output value. The Ćow of information through such a
neuron is shown in Fig. 2. Typically, several parallel neurons are combined as so called

Fig. 2: Scheme of a neuron

layers. Serially connected layers form the complete artiĄcial neuronal network. All outputs
of the neurons of a previous layer are connected to every single neuron of the next layer.
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Fig. 3 illustrates an exemplary fully connected feed-forward ANN with the input values
X1,X2, ...Xn and the output values Y1,Y2, ...Yn. The training of the ANN runs over several
epochs, in which an optimization algorithm (e.g. ADAM [KB14]) adjusts the individual
weights w1j,w2j,w3j, ...wnj of the ANN in such a way that they match the required outputs

Fig. 3: Feed-forward ANN

and minimize a loss function. The training and testing process requires two different data
sets. The so-called training set is applied for the training of the ANN, whereas the test set is
used for the validation of the predictions made by the ANN. For a more detailed insight into
the modelling of artiĄcial neuronal networks, see [BL17] [SFM12] [Pa17].

3.2 Monitoring Electrical Distribution Grid Parameters with ANN

The static state of the electrical grid can be described by the power Ćow equations and
can be determined by performing iterative power Ćow calculations. In distribution grids,
the problem lies in the availability of necessary initialization variables due to the very low
density of measuring devices. ANN can be applied here to describe the output parameters
as approximate functions even with a small number of input values. By suitable training, the
ANN can establish a link between the input parameters and the corresponding estimates of
the output values. Fig. 4 shows the approach in which a trained ANN uses a small number
of measurement values and the respective switching conĄguration to estimate the active
power P, the reactive power Q, and the voltage magnitude V for each bus.

Fig. 4: ANN for monitoring electrical distribution grid parameters
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4 ANN Training with Time Series

4.1 Generating Feed-in Time Series

The generation of feed-in time series is enabled via a Python interface to the platform
renewables.ninja [PS16], which can run simulations of hourly power output from PV systems
and wind power plants with a speciĄc location [SP16]. The parametrization of the PV
and wind models can be adjusted individually (e.g. turbine model, hub height, capacity,
etc.). Furthermore, these feed-in models are based on weather data generated from satellite
observations and hourly reanalysis [Pf19] [GM17]. Since the SimBench medium-voltage
grid used for the validation is available in pandapower [Th18], we can create an individual
feed-in time series based on the geo-coordinates for each PV system and wind power plant
directly via the Python interface. In the model generation of PV systems, a distinction can
be made between two weather data sets. For our simulations, we use the ŞSurface Solar
Radiation Data Set - HeliosatŤ (SARAH), which provides hourly averages on a regular
latitude/longitude with a spatial resolution of 0.05◦ × 0.05◦ [Pf19].
Fig. 5 illustrates the corresponding feed-in time series over selected summer days in the
years 2012 to 2015 for a 1.5 MW PV system connected to the medium-voltage level. Fig.
6 shows a feed-in time series for a wind power plant with a nominal power of 2.4 MW
covering the Ąrst days of January in the years 2012 to 2015.

Fig. 5: ExempliĄed hourly feed-in time series for a 1.5 MW PV System

Fig. 6: ExempliĄed hourly feed-in time series for a 2.4 MW wind power plant
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4.2 Load Time Series

For the loads, standard load proĄles for industrial and household consumers are selected
[BD19]. Since a high number of connected consumers are aggregated from the low-voltage
level, an approximation can be made by load time series. In addition to the feed-in time
series, the hourly load values of the proĄles are scaled accordingly for each time step. To
address the variability between individual loads, Gaussian noise is applied with a standard
deviation of 5% for each load.

4.3 Generating the Training and Validation Data Set

To ensure that the ANNs are capable of estimating the relationship between the input
measurements and the output values Q, P, V , and I reliably, it is essential to consider as
many different grid states as computationally feasible during the training process.
First of all, the corresponding feed-in time series are stored for all individual PV and
wind power plants of the electrical grid. In addition, the load time series are also saved.
Subsequently, the components are scaled for every hourly time step based on the time series
and a power Ćow calculation is performed. For each result of every time step, the active
power P, reactive power Q, voltage magnitude V , and line current I for each bus and line
are extracted and stored. Similarly, the corresponding measured values of the measuring
equipment and the switch conĄguration are also saved. This procedure can be summarized
as follows:

1. Generate and store feed-in time series and load time series

2. Scale the individual components for every time step accordingly

3. Perform a power Ćow calculation for each time step

4. Store the result of P, Q, V, I, the measurement values, and the switching conĄgura-
tion for each time step

The Ąnal training and test data set for the ANN therefore consists of the measured values
and the switch conĄguration which serve as input parameters. The associated results of
active power P, reactive power Q, voltage magnitude V , and line current I are set as target
values.

5 Electrical Test Grid

The SimBench benchmark datasets [SBDfN19] were developed for a realistic analysis,
planning, and management of distribution and transmission systems. For the simulation
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of the estimation accuracy, the slightly modiĄed SimBench 20 kV medium-voltage grid
(semi-urban) is used, which was constructed on the basis of real German medium-voltage
grids and features geographical allocation.
The grid operated as an open ring and is connected to the high-voltage level via two parallel
transformers. A total of nine feeders exist. Table 1 summarises the sum of connected loads
and static generators (PV generators and wind power plants) of each feeder. The grid consists
of 117 buses, 121 lines, 115 loads, 116 PV generators and 5 wind power plants. Of the
117 buses, 4 are virtual, so they are electric sleeves on which no active or reactive power
injection can occur. Moreover, three plausible switching conĄgurations were selected; the
Ąrst conĄguration is shown in Fig. 7. In the SimBench grid, measuring devices are located

Fig. 7: SimBench medium-voltage grid with the default conĄguration of tie lines

at three buses. They measure active power P, reactive power Q, and voltage magnitude V .
In addition, in the Ąrst line of each feeder outgoing from the substation, P and Q are also
measured. Thus, a total of 27 measurements are available. Measurement device tolerance is
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given by accuracy classes, which describe the accuracy that can be expected for a measured
value. AC 0.5 is applied for voltage measurements. This class is described for instance
in IEC 61869-2. The associated standard deviation is 0.5

3 ≈ 0.167 %. Thus 99.7 % of all
measurements have a maximum error of 0.5 % within the 3σ conĄdence interval. For
measurements of P and Q, a standard deviation of 2

3 % is assumed. This level of accuracy is
considered for all power Ćows and is consequently present in the training and test sets for
the ANN.

Feeder
Number of
loads [n]

Total active
power of loads

[MW]

Number of static
generators [n]

Total active power
of static generators

[MW]

Total line
length
[km]

1 22 7.427 24 5.987 11.89
2 12 3.016 12 1.182 7.03
3 11 2.603 12 2.189 5.60
4 12 2.881 14 1.292 6.73
5 9 1.383 10 4.546 6.25
6 6 1.596 6 0.828 3.40
7 11 2.976 12 1.512 6.87
8 16 5.496 16 3.287 7.26
9 15 3.922 14 1.471 8.34

substation 1 0.340 2 3.000 -

sum 115 31.64 122 25.29 63.37

Tab. 1: Feeder parameters of the SimBench 20 kV medium-voltage grid (semi-urban)

6 Simulation

The fully connected feed-forward ANN presented in chapter 3.1 was used for the simulations.
The estimation accuracy could not be increased by using a recursive neural network (RNN)
based on long short-term memory (LSTM). With the research focus on time series with
higher time resolution and forecasting capability for monitoring with ANN, RNN (especially
RNN with an attention mechanism) will be considered. Each of the parameters active power
P, reactive power Q, voltage magnitude V , and line current I is trained on a single ANN over
500 epochs using the open source deep learning library PyTorch [Pa17]. The ANN models
consist of three layers, with a hidden layer size of 500. The combination of hyperparameters
was selected by the hyperband method [Li16] with the objective of maximum estimation
accuracy.
The criteria C1 and C2 from [MBB19] are selected for the evaluation of the simulation
results. C1 is fulĄlled if the bus voltage magnitude errors are less than 1 % (C2: U∆ < 0.5 %)
and line loading errors are less than 10 % (C2: I∆ < 5 %). For the simulation and validation
process, three test sets and a training set based on the procedure outlined in Section 4.3 are
generated. The training set consists of 10 years in total (2003-2012). This set is used to train
the ANN. In addition, three plausible switching conĄgurations of the SimBench grid are
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Fig. 8: Percentage error of the total estimated reactive and active power of the SimBench grid (2015)

considered for each year. For the training set, this results in 263016 hourly time steps (87672
hours over all years for 3 switching conĄgurations). The years 2013, 2014, and 2015 are
individually used as test sets. Each of them consists of 26280 time steps (8760 hours for 3
switching conĄgurations). Fig. 8 illustrates the percentage error of the total estimated active
and reactive power of the SimBench grid for each time step in the test year 2015. In this
case the mean error for monitoring the reactive power is 2.047 % (max: 4.031 %) and the
active power is 2.037 % (max: 4.922 %). Fig. 9 shows the estimation errors of the reactive
power as estimated by the ANN at each bus over the hourly time steps of the test year 2015,

Fig. 9: Monitoring error of reactive power at the SimBench grid (2015)
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Fig. 10: Monitoring error of active power at the SimBench grid (2015)

Fig. 11: Monitoring error of voltage magnitude at the SimBench grid (2015)

Fig. 12: Monitoring error of line loading at the SimBench grid (2015)

including the three switching conĄgurations. Each individual boxplot indicates the under
0.25 quantile, the upper 0.75 quantile, the median, as well as the outliers. The maximum
absolute error for estimating the reactive power over all time steps of the year 2015 is

554 Marcel Dipp et al.



20.254 kvar. The mean of the error lies at 1.258 kvar with a standard deviation of 1.342 kvar.
The peak error for the active power estimation is 72.609 kW. In addition, the mean value
of the error is 3.332 kW ± 3.620 kW (Fig. 10). Fig. 11 illustrates the maximum absolute
estimation error for the voltage magnitude of 0.195 % and Table 2 shows the monitoring
estimation errors for P and Q over the various test years. For the estimation errors of bus
voltage magnitude and line loadings, the strict criterion C2 (U∆ < 0.5 %, I∆ < 5 %) was met
in all simulation results. If the criteria of line loadings are set as the maximum monitoring
error of the total reactive and active power in the grid, C2 is fulĄlled for the reactive power
estimation in all test years, whereas criterion C1 can be achieved for the monitoring of
active power for the years 2013 and 2014.

Maximum
Absolute Error

Mean Absolute
Error (MAE)

Standard
Deviation (SD)

Maximum percentage
error of the total
active and reactive
power in the grid [%]

Test year
2013

P 60.272 kW 3.334 kW ±3.621 kW 5.084 %
Q 18.246 kvar 1.257 kvar ±1.343 kvar 3.891 %

Test year
2014

P 62.902 kW 3.331 kW ±3.622 kW 5.175 %
Q 20.251 kvar 1.261 kvar ±1.347 kvar 4.296 %

Test year
2015

P 72.609 kW 3.332 kW ±3.620 kW 4.922 %
Q 20.254 kvar 1.258 kvar ±1.342 kvar 4.031 %

Tab. 2: Overview of monitoring errors for each test year

In the following, the approach of training with time series is compared with the scenario
generator, which is presented in [MBB19]. The scenarios generated by the scenario generator
are referred to as scaled scenarios. In order to establish comparability in the number of
training scenarios, both training sets consist of approximately 260000 training samples.
Again, the active power in the target year 2015 is estimated. The mean absolute error and

Fig. 13: Monitoring error of active power at the SimBench grid (2015)

the standard deviation for the estimation of active power are 3.818 kW± 4.384 kW using the
scaled scenarios (time series: 3.332 kW ± 3.620 kW). The difference in mean and standard
deviations are mainly explained by the estimation of active power at PV and wind power

Training of ArtiĄcial Neural Networks Based on Feed-in Time Series 555



plants. Fig. 13 shows the difference in the estimation error among the 8 largest PV and wind
power plants in the SimBench grid. As the ANN has learned the individual feed-ins over a
period of 10 years, the estimation error is lower for the ANN trained by time series.

7 Conclusion and Outlook

This paper presents an approach for monitoring active power P, reactive power Q, voltage
magnitude V , and line current I in medium-voltage grids based on ANN. For the simulation
and evaluation process, the estimation accuracy of the ANN was demonstrated using three
separate test years (2013, 2014, and 2015). The errors for estimating V (0.195 %) and I
(1.962 %) are sufficient to identify current and voltage violation with high accuracy. In
addition, the mean errors for estimating the active (2.037 %) and reactive power (2.047 %)
over the entire grid are sufficiently low to provide essential information for optimization
strategies at higher voltage levels which has been veriĄed by meeting criteria C1/C2.
Conclusively, the accuracy of the estimation increased especially on large PV systems and
wind power plants when time series are used for training the ANN. This demonstrated that
the individual feed-in characteristics inĆuenced by weather phenomena can be learned from
the ANN and thus reduce the estimation error.
However, there are also some drawbacks of the presented method. The behavior of individual
loads can be signiĄcantly more diverse than assumed and may differ from standard load
proĄles. In addition, only time series with an hourly interval was used for the validation. A
higher time resolution may be considered for further evaluations. Limitations are primarily
related to dynamic topologies, e.g. many switching states or transformers with taps, which
signiĄcantly extends the training time. Furthermore, future research could evaluate if
constant retraining of the ANN with new time series data could further decrease the
estimation errors. In this way, it could be ensured that further grid states continually update
the ANN.
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Der CO2-Kompass: Konzeption und Entwicklung eines 
Tools zur emissionsarmen Stromnutzung  

Lucas Hüer1, Nico Stadie1, Simon Hagen2, Oliver Thomas2, Hans-Jürgen Pfisterer1  

Abstract: Um Elektromobilität nachhaltiger zu gestalten, muss es die Möglichkeit geben, Elektro-
fahrzeuge zu jenen Zeitpunkten zu laden, an denen der Strom zu einem großen Teil aus erneuerba-
ren Quellen generiert wird. Hierfür wurde mit Hilfe der Scrum-Methode ein Software-System 
entwickelt, welches Endkunden die aktuelle Zusammensetzung des Strommix transparent anzeigen 
kann: Der CO2-Kompass. In diesem Beitrag wird die Entwicklung des CO2-Kompass vorgestellt. 
Zudem soll verdeutlicht werden, warum dieses Tool wichtig für eine nachhaltigere, emissionsarme 
Stromnutzung in der Elektromobilität sein kann. Dabei wird nicht nur auf die Notwendigkeit des 
Systems als Dienstleistung eingegangen, sondern es wird auch beschrieben wie das System aufge-
baut ist und wie es in ein bestehendes Produkt (in diesem Fall eine Ladesäule) integriert werden 
kann. 

Keywords: CO2-Kompass, Elektromobilität, Nachhaltigkeit, CO2-Emissionen, Ladesäule, Ener-
gieversorgung 

1 Einleitung 

Das noch junge 21. Jahrhundert wird bislang zu einem großen Teil von Erkenntnissen, 
Diskussionen und Entscheidungen rund um den Klimawandel geprägt [Br17]. Regierun-
gen der verschiedensten Länder kommen regelmäßig zusammen und einigen sich auf 
diverse Abkommen, um Umwelt und Gesellschaft vor den negativen Folgen des Klima-
wandels zu schützen. Einer der größten Faktoren der in den bisherigen Klimagipfeln 
angesprochen wurde, ist der Ausstoß von Treibhausgasen [Pr15]. Um die Emission die-
ser Gase einzudämmen und damit auch den Treibhauseffekt zu bekämpfen, der primär 
zur globalen Erwärmung führt, setzt sich die Weltgemeinschaft immer ehrgeizigere 
Ziele. Für Deutschland hat die Bundesregierung beschlossen, die Treibhausgasemission 
im Zeitraum von 1990 bis 2020 um 40% zu reduzieren [SE13]. Für die darauffolgenden 
Jahrzehnte sind die Ziele noch ehrgeiziger gesteckt. Daher ist es notwendig innovative 
Produkte und Dienstleistungen zu entwickeln, die Unternehmen und Verbraucher bei der 
Einsparung von CO2-Emissionen unterstützen. Ein besonders hohes Potenzial zur Ein-
sparung liegt im Mobilitäts-Sektor, was auch durch die Bundesregierung erkannt wurde. 
Daher plant die Nationale Plattform Elektromobilität (NPE) den heimischen Markt als 
einen Leitmarkt für Elektromobilität aufzustellen und bis 2020 einen Bestand von einer 
Million elektrischen Fahrzeugen zu erreichen [NA14]. Diese verursachen bei Fahrten 
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keinerlei CO2-Ausstoß, was jedoch nicht davon ablenken darf, dass der Strom zum La-
den der elektrischen Fahrzeuge oftmals nicht CO2-frei generiert wird [Sc15]. Der derzei-
tige Strommix in Deutschland besteht sowohl aus konventionellen Energiequellen (z.B. 
Braunkohle, Erdöl oder Kernenergie) wie auch aus erneuerbaren Energiequellen (z.B. 
Windkraft, Wasserkraft oder Photovoltaik) und obwohl der Anteil an erneuerbaren 
Energien stetig steigt, betrug der Anteil der konventionellen Energien im Jahr 2018 noch 
64,8%. [Sc19; basierend auf AGEB 2018] Da es laut Trommer et al. den meisten Leuten 
allerdings wichtig ist, Elektrofahrzeuge mit Strom aus erneuerbaren Energiequellen 
aufzuladen [Tr13], müssen innovative Lösungen angeboten werden, die es dem Kunden 
gestatten, einen transparenten Überblick über den Strommix zu bekommen. Ziel dieses 
Beitrags ist es daher, mit Hilfe einer web-basierten Plattform, dem CO2-Kompass, den 
Endkunden die entsprechende Transparenz zu ermöglichen und eine Einbindung in au-
tomatische Ladesysteme vorzubereiten. Da ein solches System bisher nicht existiert, 
wurde nach der Erhebung von Anforderungen in einem Scrum-Projekt das Artefakt 
entwickelt und im Folgenden detailliert vorgestellt. Um das Ziel des Beitrages zu errei-
chen, ist dieser wie folgt strukturiert: Nachdem die angewandten wissenschaftlichen 
Methoden in Kapitel 2 erläutert werden, wird dem Leser in Kapitel 3 das nötige Hinter-
grundwissen vermittelt indem existierende Literatur analysiert wird. Dadurch soll vor 
allem verdeutlicht werden, wieso die Erstellung des CO2-Kompasses wichtig ist. Hierfür 
wurde relevante deutsche und englische Literatur herangezogen. Im Anschluss wird dem 
Leser in Kapitel 4 beschrieben, wie der CO2-Kompass funktioniert und welche Muss- 
und Wunschkriterien bei der Erstellung des Systems berücksichtigt wurden. Im An-
schluss an die Projektbeschreibung, wird in Kapitel 5 dargestellt, wie der CO2-Kompass 
angewendet werden kann. Hier wird besonders auf eine mögliche Integration der Soft-
ware in Ladesäulen eingegangen. Abschließend werden die Ergebnisse dieses Artikels 
zusammengefasst und diskutiert. 

2 Methodik der Arbeit 

Zur Entwicklung des CO2-Kompass wurde der Scrum-Ansatz [SC97] gewählt und in 
diesem Kontext ein „Product Backlog“ erstellt, welches die funktionellen und nichtfunk-
tionellen Systemanforderungen beinhaltet. Um diese Anforderungen aufzustellen, wurde 
ein Interview mit einem Experten aus dem Bereich der Energiewirtschaft und des Lade-
säulenmanagements durchgeführt. Aus den daraus resultierenden Anforderungen wurden 
die Arbeitspakete für die Sprint-Phasen abgeleitet und dem Entwicklerteam fortlaufend 
zugewiesen. Während der Entwicklungsphase wurden die Arbeitspakete unter Aufsicht 
des Projektleiters bearbeitet und in „Daily Scrum´s“ beurteilt und nach Vervollständi-
gung als erledigt markiert. Nach Abschluss jeder Sprintphase wurde das Werkzeug eva-
luiert und das nächste Arbeitspaket basierend auf den Ergebnissen begonnen. So ent-
stand inkrementell das den Anforderungen entsprechende Tool des CO2-Kompass. Die 
agile Softwareentwicklungsmethode Scrum wurde ausgewählt, um die Produktivität der 
Teamarbeit durch gemeinsame Zielsetzung, Definition von Teilaufgaben und Transpa-
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renz des Projektfortschritts zu verbessern [GL10], was sich im vorliegenden Projekt als 
positiv herausgestellt hat. 

3 CO2-Emissionen in der Elektromobilität  

Trotz ehrgeiziger Ziele der Bundesregierung, die nach dem Pariser Klimaabkommen 
„eine praktisch vollständige Reduktion der CO2-Emissionen des Verkehrs“ [Pl18, S. 2] 
bis 2050 vorsieht, hat sich der verkehrsbezogene CO2-Ausstoß in den letzten Jahren 
vervielfacht [Zi16]. Daher wird es immer wichtiger Lösungen zu finden, die den Güter- 
und Personenverkehr emissionsfrei gestalten können. Hierbei ist nicht nur die Vermei-
dung des Verkehrs eine Option, sondern auch der Wechsel zu alternativen Verkehrsmit-
teln und Antrieben. Während der Güterverkehr von Lastkraftwagen nicht so einfach auf 
Züge oder ähnliche Alternativen mit CO2-Einsparpotenzial verlagert werden kann, gibt 
es für den Personenverkehr eine technische Alternative, die von vielen Experten als 
durchführbar und plausibel angesehen wird: Der Umstieg auf batterieelektrische Fahr-
zeuge [Pl18]. Laut dem Umweltbundesamt [siehe Ze19] trägt der Verkehr mit etwa 19 
Prozent zum gesamten CO2-Ausstoß in Deutschland bei, wobei die Emissionen in den 
Jahren seit 2010 trotz Innovationen in der Antriebstechnik stark gestiegen sind. Dieser 
zusätzliche CO2-Ausstoß kann auf die größere Anzahl an Fahrzeugen mit Verbren-
nungsmotoren (Benzin und Diesel) zurückgeführt werden [Ze19]. Die Elektromobilität 
spiegelt einen Lösungsansatz wieder, der die ansteigenden Emissionen der Verbrenner-
Autos verdrängen könnte; denn durch den elektrischen Antrieb verursachen Elektroautos 
keinen direkten Stickoxid- und CO2-Ausstoß sowie weniger Feinstaub-Emission wäh-
rend der Fahrtzeiten. Es muss allerdings beachtet werden, dass die Produktion des Lade-
stroms für erhebliche indirekte CO2-Emissionen sorgen kann; daher sollte eine Gesamt-
betrachtung (Well-to-Wheel Ansatz) der Emissionen erfolgen [Ha11]. Im Gegensatz 
zum Tank-to-Wheel Ansatz, welcher nur jene Energie betrachtet, die von einem Fahr-
zeug aufgenommen und umgewandelt wird, kann mit dem Well-to-Wheel Ansatz die 
gesamte Wirkungskette betrachtet werden. Es wird also auch die Energiebereitstellung in 
die Betrachtung eingeschlossen [Th14; Or16]. In Deutschland wird die Energie über 
verschiedene erneuerbare und konventionelle Energiequellen hergestellt.  Zu den Pri-
märenergieträgern gehören neben Kernenergie, Erdgas, Steinkohle, Pumpspeicherwas-
ser, Braunkohle und sonstige konventionelle Quellen auch folgende erneuerbare Ener-
gieträger: Photovoltaik, Geothermie, Windkraft, Laufwasser / Speicherwasser mit natür-
lichem Zufluss und Biomasse [Um17].  

Indem erneuerbare Energien die fossilen Energieträger im deutschen Strommix ersetzen, 
können Treibhausgase vermieden werden. Dies spiegelt sich im Jahr 2018 in der Ver-
meidung von 183,7 Millionen Tonnen CO2-Äquivalente (Einheit zur vereinheitlichten 
Messung unterschiedlicher Treibhausgase) für Deutschland wieder, was einer Verdopp-
lung der Treibhausgas-Vermeidung gegenüber 2010 entspricht [Um19]. Es gibt also 
zunehmend Alternativen zur CO2-Emission, die durch konventionelle Energiequellen 
ermöglicht wird. Zudem gibt es viele Einwohner in Deutschland, die ihre eigene CO2-
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Bilanz verbessern möchten. Dies spiegelt sich zum Beispiel in einer Befragung wieder, 
in der die Teilnehmer zu großen Teilen (über 80%) angaben, dass der Ladestrom für 
Elektromobilität aus erneuerbaren Quellen generiert werden soll [Tr13]. Da es also mög-
lich ist Strom emissionsfrei herzustellen und viele Endkunden Strom aus nachhaltigen 
Energiequellen bevorzugen, wird eine transparente Darstellung des Strommixes immer 
wichtiger um dem umweltbewussten, mündigen Endkunden einen eigenen Entschei-
dungsspielraum zu geben.   

4 Der CO2-Kompass  

Um die Vorteile regenerativer Energien stärker nutzen zu können, ist es hilfreich, die 
Stromnutzung von elektrischen Verbrauchern zeitlich an die Energiegewinnung anzu-
passen. Dadurch können elektrische Verbraucher zu jenen Zeitpunkten genutzt werden, 
an denen der regenerative Anteil der Stromgewinnung besonders hoch ist. Hierfür wurde 
die Software des CO2-Kompass entwickelt, welche die Stromerzeugung und die einher-
gehende CO2-Emissionen aufzeichnet und zudem in der Lage ist, Prognosen über zu-
künftige Zusammensetzungen des Strommixes zu geben. Diese Informationen lassen 
sich mit der Nutzung von energieintensiver Hardware wie zum Beispiel Wärmepumpen, 
Klimaanlagen oder Produktionsmaschinen koppeln. In einem ersten Schritt sollen die 
Daten allerdings genutzt werden, um Ladevorgänge für Elektrofahrzeuge systematisch 
mit erneuerbarer Energie zu versorgen. Es kann somit entschieden werden, ob es zu 
einem bestimmten Zeitpunkt ökologisch sinnvoll ist, sein Elektrofahrzeug aufzuladen 
(siehe Kapitel 5.2). Um dies zu gewährleisten, werden die Produktionsdaten der einzel-
nen Energieversorger von der ENTSO-E-Datenbank3 (Verband Europäischer Übertra-
gungsnetzbetreiber) abgegriffen und zur weiteren Verarbeitung auf einem zentralen 
Server gespeichert. Diese Daten werden detailliert ausgewertet und ein Algorithmus 
sorgt für die Ermittlung der CO2-Emissionen aller Produktionsarten (Solarkraft, Wind-
kraft, Atomkraft etc.). Bevor in 4.2 beschrieben wird, wie der CO2-Kompass aufgebaut 
ist, werden im folgenden Unterkapitel die Anforderungen an das System aufgelistet.  

4.1 Anforderungen 

Bevor der CO2-Kompass entwickelt und umgesetzt werden konnte, wurde ein Anforde-
rungsprofil im Zuge eines Experteninterviews mit einem Fachmann  aus dem Bereich 
Energiewirtschaft und Ladesäulenmanagement aufgestellt, welches sechs Muss- und drei 
Wunschkriterien beinhaltet. Zu den Musskriterien gehören all die Aspekte, welche unab-
dingbar für den CO2-Kompass sind: 

• Kontinuierlicher Bezug der Daten über die aktuelle Stromproduktion aus der 
ENTSO-E Transparency Datenbank. Unter Daten ist in diesem Kontext die Infor-
mation über die Menge des erzeugten Stromes in Abhängigkeit zu der Erzeu-
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gungsart, gruppiert nach den regionalen Netzbetreibern, sowie die Gesamtheit al-
ler Netzbetreiber in Deutschland, zu verstehen.  

• Kontinuierlicher Download der Daten über die voraussichtliche zukünftige Strom-
produktion für den nächsten Tag aus der ENTSO-E Transparency Datenbank. 

• Persistente und konsistente Speicherung der erhaltenen und berechneten Daten in 
einer eigens verwalteten Datenbank. 

• Laufende Berechnung der aktuellen CO2-Emissionen (gemessen in gCO2eq/kWh) 
auf Grundlage der abgerufenen Daten.  

• Kontinuierliche Berechnung des CO2-Ausstoßes bei der Stromproduktion für den 
Folgetag durch Verwendung der abgespeicherten Daten. 

• Bereitstellung einer Software-Schnittstelle, die es Klienten ermöglicht, die bereit-
gestellten Daten des CO2-Kompass für Entscheidungen zum Ladevorgang eines 
Elektroautos zu nutzen. 

Die drei Wunschkriterien sind zwar - im Gegensatz zu den Musskriterien - nicht unab-
dingbar für das System, wurden aber im Zuge des Experteninterviews ausdrücklich ge-
fordert. Die folgenden Kriterien entscheiden also nicht über den Betrieb des Systems, 
können allerdings die gewünschten Eigenschaften, welche aus dem Interview hervorge-
gangen sind, bereitstellen: 

• Über eine Schnittstelle sollten dem Klienten die voraussichtlichen CO2-Daten 
(ausgerechnet auf Basis der von ENTSO-E bereitgestellten Rohdaten) zur Verfü-
gung gestellt werden. 

• Der Zugriff auf die Schnittstelle sollte nach erfolgreicher Benutzerverifikation 
erfolgen können. 

• In regelmäßigen Abständen soll eine Datensicherung der Datenbank angefertigt 
werden. 

Der Anforderungskatalog, bestehend aus Muss- und Wunschkriterien, bildet die Grund-
lage für die Entwicklung der Software. Nach der Scrum-Methode wurden die Anforde-
rungen nach für nach in das System gefügt, sodass eine funktionierende Architektur für 
den CO2-Kompass aufgestellt wurde. Neben den beschriebenen Kriterien wurde auch ein 
weiteres Abgrenzungskriterium aufgestellt um dem Projekt einen realistischen Rahmen 
zu geben. Dieses Kriterium wird als Grundlage für zukünftige Forschungsfelder in Kapi-
tel 6 erklärt.  

4.2 Architektur 

Durch einhalten und umsetzen der Kriterien wurde der CO2-Kompass im Laufe eines 
mehrwöchigen Projektes entwickelt und folgt der in Abbildung 1 dargestellten System-
Architektur. Der CO2-Kompass ist in drei Teilsysteme unterteilt: 
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(1) Der Crawler: Eine Schnittstelle zwischen ENTSO-E und eigener Datenbank 
(2) Der CO2-Calculator: Schnittstelle zwischen Rohdaten und Vorhersagedaten 
(3) Die REST Schnittstelle: Erlaubt öffentlichen Zugang zu den Daten  

Diese Teilsysteme werden im Folgenden erläutert, um die Funktionen des CO2-Kompass 
und das Zusammenspiel zwischen ENTSO-E, Datenbank und Webseite (bzw. Ladesäu-
le) darzustellen. 

 

Abb. 1 - Architektur des CO2-Kompass 

 

Die benötigten Daten zur Stromproduktion in Deutschland werden durch ENTSO-E über 
eine Rest-API zur freien Verfügung bereitgestellt. Dies geschieht über einen angeforder-
ten Sicherheitstoken. (1) Im Rahmen des Projektes werden diese Rohdaten von einem 
selbstentwickelten Crawler in fünfminütigen Abständen abgegriffen und auf Aktualisie-
rungen geprüft. Fand eine Aktualisierung statt, so werden die Rohdaten strukturiert über 
ein Open-Source-Datenbankmanagementsystem in einer Datenbank abgelegt. Abgespei-
chert werden dabei die Stromproduktions-Daten für jeden Netzbetreiber in Deutschland 
und für Deutschland im Gesamten. Die Menge der derzeit 18 verschiedenen Produkti-
onsarten des produzierten Stromes wird in Megawatt (MW) angegeben. (2) Weiterhin 
erfolgt alle fünf Minuten eine Berechnung der spezifischen CO2-Werte für die vom 
Crawler hinzugefügten Produktionszahlen. Diese vom CO2-Calculator berechneten Wer-
te werden ebenfalls in der Datenbank abgespeichert und können so dem Netzbetreiber 
und der Produktionsart zugeordnet werden. Für die Berechnung der CO2-Werte werden 
für jeden Netzbetreiber die Produkte von Produktionsmenge und spezifischer Emission 
pro Stromart (siehe [Sc14] für spezifische Emission) aufsummiert und zum Schluss 
durch die Summe an produziertem Strom geteilt. Diese Berechnung findet für alle fünf 
Anbieter in fünfminütigen Intervallen statt und liefert Werte im 15 Minuten Takt. Des 
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Weiteren erstellt der CO2-Calculator jeden Tag um 0 Uhr eine CO2-Vorhersage pro Pro-
duktionsart für den nächsten Tag. Dies geschieht für jeden Übertragungsnetzanbieter in 
Deutschland und die Vorhersage-Daten werden in der Datenbank abgelegt. Für die Vor-
hersage muss zunächst geprüft werden, ob die vom Netzbetreiber prognostizierten Pro-
duktionswerte für Wind und Solar vorliegen. Ist dies der Fall, wird weiterhin erst einmal 
geschaut, ob die Berechnung für den Betreiber bereits durchgeführt wurde. Ist dies nicht 
der Fall, startet die Berechnung. Folgende Formel wird genutzt, um den spezifischen 
Forecast nach Übertragungsenergieversorgern zu berechnen: 

 

� 𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑚𝑒𝑛𝑔𝑒[𝑘] 𝑣𝑜𝑛 3 𝑇𝑎𝑔𝑒𝑛
3

𝐴𝑛𝑧𝑎ℎ𝑙 𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑡𝑦𝑝𝑒𝑛
𝑘=0 ∗ 𝐹𝑎𝑘𝑡𝑜𝑟 ∗ 𝑆𝑝𝑒𝑧𝑖𝑓𝑖𝑠𝑐ℎ𝑒𝑟 𝐸𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠𝑎𝑢𝑠𝑠𝑡𝑜ß

� 𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑚𝑒𝑛𝑔𝑒[𝑘]𝑣𝑜𝑛 3 𝑇𝑎𝑔𝑒𝑛
3

𝐴𝑛𝑧𝑎ℎ𝑙 𝑃𝑟𝑜𝑑𝑢𝑘𝑡𝑖𝑜𝑛𝑠𝑡𝑦𝑝𝑒𝑛
𝑘=0 ∗ 𝐹𝑎𝑘𝑡𝑜𝑟 ∗ 𝑃𝑟𝑜𝑑𝑢𝑧𝑖𝑒𝑟𝑡𝑒 𝑀𝑒𝑛𝑔𝑒 𝑖𝑛 𝑀𝑊  

 

Dabei wird zunächst die Medianproduktion von allen Produktionsarten der letzten drei 
Tage berechnet, deren Produktion relativ konstant ist (z.B. Atomkraft, Öl). Diese Me-
dianwerte werden mit ihren spezifischen CO2-Ausstößen [siehe Sc14 für spezifische 
Emission] multipliziert und anschließend mit den Wind- und Solarvorhersagewerten, 
welche ebenfalls mit ihren spezifischen Emissionen multipliziert werden, aufaddiert. 
Dies geschieht immer jeweils für die gleichen Uhrzeiten. Danach werden die Strommen-
gen der bereits berechneten Produktionsarten von dem vorhergesagten Gesamtstrom 
abgezogen. Man kann diesen hier auch als Reststrom bezeichnen. Dies sorgt für ein 
relativ stabiles Verhältnis aus vorhergesagten und bereits errechneten Werten. Der so 
übergebliebene Wert kann nun auf die übrigen Produktionsarten verteilt werden. Dafür 
werden für jede Produktionsart die Anteile an der Gesamtproduktion der letzten 2 – 4 
Tage errechnet, so dass man einen Faktor erhält, der anschließend mit dem Reststrom 
multipliziert wird. Dies ergibt die Menge der voraussichtlichen Produktion für alle ande-
ren Produktionsarten außer Wind und Solar. Die so errechneten Werte, werden durch 
den CO2-Calculator berechnet und in die Datenbank eingetragen. (3) Um einen öffentli-
chen Zugang zu den Werten zu schaffen, wird eine REST Schnittstelle zur Verfügung 
gestellt. Diese erlaubt durch gezielte http-Anfragen einen Zugang zu den abgelegten 
Daten. Diese Schnittstelle kann weltweit von allen Clients abgegriffen werden.  

5 Anwendung des CO2-Kompass 

Die Einsatzmöglichkeiten für die Verwendung der Schnittstelle sind Vielfältig. So kön-
nen beispielsweise Smarte Ladesäulen den aktuellen Strommix kontinuierlich erfragen 
und ihren Ladevorgang den Umweltverhältnissen anpassen. Ladesäulen können so im-
mer auf „grünen“, CO2-armen Strom setzen. Auch ist es dank der Vorhersage denkbar, 
die Ladesäulen so zu schalten, dass sie einen Ladevorgang erst dann starten, wenn ein 
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besserer Strommix vorliegt. Zudem kann die Schnittstelle zur Visualisierung von Daten 
genutzt werden. 

5.1 Webseite 

Im Zuge der Softwareentwicklung ist eine Webseite entstanden, über welche sich die 
Daten des CO2-Kompass verwerten und darstellen lassen4. Am Anfang der Webseite 
stellt ein sich stetig aktualisierendes Liniendiagramm inklusive gleitendem Mittelwert 
die Emission der deutschlandweiten Energieerzeugung für die letzten 12 Monate dar 
(siehe Abbildung 2). Durch eine Verschiebung des Cursors, der sich unterhalb des Li-
niendiagrammes befindet, kann der Zeitraum der betrachtet werden soll eingestellt wer-
den. Dies ermöglicht es, eine genauere Auskunft über die Emissionen der letzten drei 
Tage zu bekommen. Fährt man den Mauszeiger nun über das Diagramm, wird die Emis-
sion für einen bestimmten Zeitpunkt (im 15-Minuten-Rhythmus) angezeigt. 

 

Abb. 2 - Emissionen bei der Energieerzeugung (Screenshot der Webseite, 12-Monats-Ansicht) 

Der Webseite können neben den Emissionswerten auch Informationen über die aktuelle 
Stromproduktion pro Stromart in Megawatt und über den aktuellen prozentualen Anteil 
der regenerativen Energiequellen entnommen werden (siehe Abbildung 3). Diese Werte 
können je nach Einstellung für Deutschland im Gesamten oder für einen der vier Netz-
anbieter Transnet BW, TenneT GER, Amprion oder 50 Hertz angezeigt werden.   

                                                           
4 www.co2compass.ml  
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Abb. 3 - Aktuelle Werte der Stromproduktion (Screenshots der Webseite) 

5.2 Integration in Smarte Ladesäulen 

Neben der Webseite, über die eine nutzerfreundliche Visualisierung der Daten und Be-
rechnungen möglich ist, bietet der vorgestellte Prototyp weitere Potenziale für einen 
nutzenstiftenden Einsatz in praktischen Anwendungsfällen. Durch die Bereitstellung der 
aggregierten Daten und der entsprechenden Analyseergebnisse über eine REST-
Schnittstelle können beliebige andere Dienste Zugriff erhalten und darauf aufbauend ihr 
Leistungsangebot verbessern, beispielsweise um Kunden einen umweltfreundlicheren 
Konsum von Elektrizität zu ermöglichen. Intelligente Lademanagementsysteme können 
so sicherstellen, dass Fahrzeugbatterien von Elektroautos zu Zeitpunkten geladen wer-
den, an denen der Strommix möglichst klimaneutral oder kostengünstig [En18; Ke16; 
Ya15] ist. Durch die Vorhersagefunktionalität ist zusätzlich noch eine Abschätzung 
möglich, wann das Fahrzeug vollgeladen ist. So kann mit Hilfe einer App eingestellt 
werden, wie lange ein Fahrzeug geparkt wird und nach welchen Kriterien die Ladung 
(Emissionen, Kosten, Ladedauer, etc.) optimiert werden soll. Dies ermöglicht neben den 
zuvor genannten Potenzialen beispielsweise auch die Vermeidung von Lastverschiebun-
gen für die Stromzufuhr [Pa12; Fl13]. Durch den Einsatz bidirektionaler Ladesäulen 
kann dieser Effekt darüber hinaus noch verstärkt werden. Sie ermöglichen eine Entla-
dung der Autobatterie und damit eine Rückspeisung der Energie in das eigene Netz 
[Pe11], wodurch die Fahrzeuge als mobile Stromspeicher genutzt werden können. Im 
Sinne einer klimaneutralen Ausrichtung kann somit CO2-armer Strom gespeichert und zu 
Zeitpunkten mit höherem CO2-relevantem Primärenergieträger-Anteil genutzt werden. 
Damit trägt der Prototyp in mehrfacher Hinsicht positiv zu zukünftigen Entwicklungen 
bei der Digitalisierung des Energiesystems bei: So können zum einen Geschäftsmodelle 
näher an den Erwartungen und Bedürfnissen der Kunden ausgerichtet werden, zum ande-
ren kann die ökologische Nachhaltigkeit weiter verbessert werden. 
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6 Zusammenfassung und Ausblick 

Der CO2-Kompass wurde vor dem Hintergrund entwickelt, Emissionen im Zuge der 
Stromproduktion transparenter darzustellen, so dass Endkunden eine nachhaltigere 
Energiezufuhr für ihre Produkte wählen können. Dabei bietet sich nicht nur die hier 
beschriebene Ladesäule als Anwendungsbeispiel an. Vielmehr kann Software über die 
REST-Schnittstelle mit jeder beliebigen Hardware verknüpft werden. Für zukünftige 
Ausarbeitungen würden sich hier zum Beispiel Maschinen die ein gewisses zeitliches 
Verschiebungspotenzial haben (z.B. Wärmepumpen, Kühllager etc.) anbieten. In Bezug 
auf die Verknüpfung mit Ladesäulen, stellt die Software inklusive Schnittstelle ein gro-
ßes Entwicklungspotential dar. Durch die Entwicklung einer angepassten Benutzerober-
fläche wäre es zum Beispiel möglich, eine Steuerung des Ladevorgangs über die vorher-
gesagten Emissionswerte zu realisieren. Um diese Entwicklungspotentiale voll auszu-
schöpfen, ist es wichtig für zukünftige Forschungsarbeiten eine Ladesäule als Prototyp 
mit der hergestellten Software auszustatten um Funktionalitäten zu testen und zu verbes-
sern. Eine solche Integration von Dienstleistung und Produkt wurde in vielen wissen-
schaftlichen Ausarbeitungen als Product-Service System definiert und kann für einen 
erweiterten Fokus auf nachhaltige Lösungen sorgen [MO02; Hü18]. Daher bietet es sich 
für die zukünftige Forschung an, den CO2-Kompass in ein Product-Service System ein-
zubetten und mögliche Geschäftsmodelle für ein solches System zu erstellen.  

Zudem sollten Limitationen dieser Arbeit bei zukünftigen Forschungsprojekten bedacht 
werden. Unter anderem wurde im Zuge des Scrum-Ansatzes ein Abgrenzungskriterium 
aufgestellt, welches als limitierender Aspekt dieser Arbeit aufgefasst werden kann. Um 
der Entwicklung des Tools einen ersten Rahmen zu geben wurde folgendes 
Abgrenzugskriterium aufgestellt: ‚Die Anpassung der Benutzeroberfläche der Ladesäu-
len, sowie das Steuern der Ladefunktion sind kein Bestandteil der Toolentwicklung‘. 
Zukünftige Ausarbeitungen sollten das Ziel haben, den CO2-Kompass in Ladesäulen zu 
integrieren. So können neue Erkenntnisse über das Tool erlangt werden und eine stetige 
Optimierung kann erfolgen. 
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Overview of machine learning and data-driven methods in 
agent-based modeling of energy markets 

Ashreeta Prasanna 1, Sascha Holzhauer2 and Friedrich Krebs3 

Abstract: Local energy markets (LEM) allow prosumers and consumers to trade energy directly 
between one another and offer flexibility services to the grid. The benefits and challenges of such 
LEM need to be identified, and agent-based modeling (ABM) is a useful method to conduct simu-
lation experiments that compare different market structures and clearing mechanisms. Machine 
learning (ML) and data-driven methods when integrated with ABM show great potential for con-
structing new distributed, agent-level knowledge. In this paper, we discuss the requirements for 
coupling ML methods and ABM. We also provide an overview of published literature on the 
common methods of integration of ML and data-driven methods in ABM and discuss how these 
requirements are commonly addressed. 

Keywords: machine learning, agent-based modeling, local energy markets, reinforcement learn-
ing, load forecasting 

1 Introduction 

The widespread adoption of renewable energy supply technologies and the availability 
of data from smart meters and other monitoring systems allows the development of local 
energy markets (LEM), also referred to as peer-to-peer markets or direct energy markets. 
LEM aim to offer multiple benefits: implementation of prosumers’ preferences: for in-
stance for renewable energy or lower CO2 emissions; reduction in energy costs; reduc-
tion in costs for grid investment; and flexible and efficient locally managed energy sup-
ply [Fa14, So18]. Price signals that indicate scarcity and excess of fluctuating energy 
supply could incentivize prosumers to act beneficially for the energy system. A number 
of projects use demonstration and/or modeling to analyze the benefits and drawbacks of 
LEM and their design [BOR17, Mo18, Me18, RKF16, RM13, So18, Zh18]. ABM is 
found to be particularly suitable to evaluate the design of LEMs because it allows the 
representation of aspects such as learning effects in repeated interactions, asymmetric 
information, imperfect competition, or strategic interaction and collusion in a more real-
istic way [RKF16, Se07].  
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As agent-based models (ABM) are data intensive, automating or semi-automating the 
process of capturing system knowledge using ML and other data-driven methods is a 
growing field of research. This is especially true for LEM when agents interact with the 
dynamic energy system and time constraints need to be considered in forecasting market 
prices, energy consumption and generation as well in the bidding process. 

ML algorithms can be classified into three broad categories: supervised learning, unsu-
pervised learning and reinforcement learning [Al10]. Supervised learning algorithms are 
used to develop a predictive model based on both input and output data. Some examples 
of supervised learning algorithms are k-Nearest neighbors, support vector machines, 
decision trees, neural networks, etc. Unsupervised learning algorithms are used to group 
and interpret data based only on input data. Common unsupervised learning algorithms 
are k-means clustering, hierarchical clustering, DBSCAN (Density-Based Spatial Clus-
tering of Applications with Noise) clustering, etc. Reinforcement learning (RL) is a goal 
directed approach where an agent learns the optimal behavior through repeated trial-and-
error interactions with the environment without human involvement. Examples of RL 
algorithms are Q-learning, genetic algorithms, Erev-Roth reinforcement learning, learn-
ing classifier systems, etc.  

ML can be coupled with ABM in a number of different ways (see figure 1). One possi-
bility is to use ML in forecasting external input data for the ABM, which can then sub-
sequently be used to inform agent behavior [FPV16, Pi16a, Pi16b, Sa16]. This is shown 
in the top half of figure 1, where ML is used to forecast aspects such as production, load 
and market price and provide these inputs to the agent. The second possibility is to use 
ML algorithms to implement the learning behavior of agents when they place bids on the 
market [KUP03, MGW18, Pe13]. This is shown in the bottom half of figure 1 where the 
learning behavior of agents could be either rule-based (the predefined strategies in figure 
1) or through using RL algorithms.  

It is also possible to use supervised learning techniques (as an alternative to RL) in a 
two-step approach to allow agents to place bids. Fischer [Fi18] describes this approach 
for financial markets where supervised learning is first used to build a predictive model 
using historical data, and then the forecasts from this predictive model are fed into a 
trading module to derive the trading action, e.g. buy or sell when the forecasted market 
price passes a certain threshold. There are a number of limitations in using supervised 
learning to directly place bids, which are discussed by Fisher [Fi18]. First, the optimiza-
tion objective in the predictive model, i.e., the minimization of the forecast error, is not 
necessarily in line with the ultimate goal of the agent, e.g., the maximization of profits. 
Second, in most cases, only the forecast itself is used as an input, and additional valuable 
information that could be obtained from the feature space is discarded [Fi18, Mo98]. 
Finally, in the context of ABM with a large number of agents that interact dynamically, 
it is desirable to use lean algorithms that are computationally efficient. The use of RL as 
an alternative to supervised learning allows the forecast and the subsequent selection of a 
strategy to be carried out in one single step and both to be optimized in line with the 
objective of the agent [Fi18]. Therefore, RL and novel implementations of RL such as 
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multi-agent RL and deep reinforcement learning (deep RL) are popular solutions to 
implement learning behavior in agents. 

 

Figure 1: Possible use of ML and data-driven methods in ABM of energy markets 

This paper aims to provide an overview of published literature on the common methods 
of integration of ML and data-driven methods in ABM of energy markets. While there 
are a number of published reviews on the use of ML for forecasting, e.g. [HF16] or on 
RL methods to improve decision making in agents, e.g. [WV08], there is no comprehen-
sive overview on how different ML and data-driven methods can help improve ABM of 
LEM and the specific requirements for their integration.. In this paper, published journal 
articles (from year 2000 onwards) on integration of RL methods in ABM of energy mar-
kets are selected and presented in Section 1. In Section 2, we discuss the requirements of 
developing ML and data-driven methods for integration with ABM making reference to 
this selected literature. The conclusions are presented in the final section. 

2 Brief summary of published literature on machine learning used 
in agent-based models of energy markets 

Recent literature on ABM of energy markets includes the use of ML and other data 
based approaches to improve models and represent complexity in simulations. Selected 
journal articles on ABM of energy markets that include ML and data based methods are 
presented in table 1. For each reference, if ML is used in forecasting certain values, the 
subject of forecast, for example electricity market price, renewable generation, load, etc., 
is identified and noted in the second column of table 1. The type of ML algorithm used 
to derive or calculate the subject of forecast is noted in the third column of table 1. If RL 
is used, the kind of learning algorithm is identified and noted in the last column. The 

Overview of machine learning and data-driven methods 573



objective of RL algorithms in the selected references is to place bids on the market. Most 
references describe either the use of ML for forecasting, or RL for agents’ bids on the 
market, however some references mention both cases. Even if forecasts are used as input 
data to the learning algorithm or to model agent behavior, the details of the forecasted 
data and the methods used for forecasting might not be specified in the article. In this 
case, the comment ‘not specified’ is noted in the relevant column.  

2.1 Forecasting to inform decision-making 

The bidding behavior of agents in the context of electricity or energy markets is often 
informed by the forecasted values of a number of inputs such as the forecasted load, 
generation and market price. Short-term forecasting methods are the most relevant when 
considering wholesale day-ahead or intra-day energy markets. Supervised learning 
methods and statistical methods are the most commonly used ML methods in forecasting 
[HF16]. In addition to forecasting based on historical weather, load and market price, the 
introduction of smart meters in many markets also provides a valuable source of more 
detailed data for forecasting loads [De11, Wa18]. In some cases unsupervised methods 
such as clustering are applied along with supervised learning algorithms or statistical 
methods to provide forecasts [Au18, FPV16, MW18].  

A number of articles have reviewed ML methods for forecasting; however, these reviews 
do not consider the use of these forecasts for ABM or simulations. Table 1 includes 
some published articles where forecasting methods have been specifically developed for 
integration in ABM of energy markets. However, only few articles elaborate on the 
methods they use to derive the parameters that are used to inform the bidding behavior 
of agents. Since this is a new area of research, there is scope for further research on se-
lection of ML algorithms for the particular case for forecasting as an input to ABM.  

2.2 Multi-agent reinforcement learning for intelligent bidding 

As discussed in the previous section, RL is a popular solution to implement learning 
behavior in agents. Although the agents can be endowed with behaviors designed in 
advance, they often need to learn new behaviors online such that the performance of the 
agent or of the whole multi-agent system gradually improves [Bu10, SW99, SV00]. In 
the case of electricity or energy markets, since the environment changes over time, a 
hardwired or pre-defined behavior of agents is inappropriate. The articles in table 1 ap-
ply a variety of RL algorithms with single or multiple agents to conduct experiments of 
different types of electricity market simulations. A broad spectrum of RL algorithms 
exist, e.g., model-free methods based on the online estimation of value functions, model-
based methods (typically called dynamic programming), and model-learning methods 
that estimate a model, and then learn using model-based techniques [Bo10]. In the se-
lected literature, mainly model free approaches have been applied, for example Q-
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learning and SARSA e.g. [Bo18, BEC18, EKS17, KUP03, PRD18, Pe13, Ya18] but 
some authors have also used model-based techniques, e.g. [BO01, VI08, Zh16].  

In addition to the learning approach, another consideration is the definition of an appro-
priate formal goal for the learning. The articles in table 1 mainly focus on cases where 
agents act non-cooperatively to maximize their own interests. Mguni et al. find that 
while the lack of coordination produces stable outcomes or Nash equilibria, these are 
vastly suboptimal from a system perspective [Du08, Mg19]. Therefore, they propose an 
incentive-design method that modifies agents’ rewards in a non-cooperative ABM that 
results in independent, self-interested agents choosing actions that produce optimal sys-
tem outcomes in strategic settings. 

Experience sharing, for instance agents exchanging information using communication, 
skilled agents serving as teachers for the learner, or the learner watching and imitating 
the skilled, can help agents with similar tasks learn faster and reach better performance 
[Bu10]. However, in the selected studies, there is no direct information exchange be-
tween agents, and the information flow is mainly directed from the market to the agents. 
Most of the studies consider the case of agents competing to maximize their own profits 
under different levels of market competition, however, Zhang et al. [Zh17] consider the 
case of optimal consensus control. Therefore, in the context of providing flexibility and 
encouraging consumption of electricity produced locally, it might be relevant to consider 
cases where the agents (prosumers and consumers) pursue cooperative strategies rather 
than purely competing strategies.  

Reference 
Forecast: sub-
ject 

Forecasting algo-
rithm/   Derivation 
method 

Learning algorithm 

Faia et al., 2016 
[FPV16] 

Electricity price 
in contracts 

Hybrid (k-means 
and fuzzy logic) 

Not specified 

Aliabadi et al., 
2017 [EKS17] 

Locational mar-
ginal price at 
each node 

DC- Optimal power 
flow problem 

Q-learning 

Pinto et al., 2016 
[Pi16b] 

Electricity mar-
ket price 

Support Vector 
Machines 

Not specified 

Kutschinski et al., 
2003 [KUP03] 

- Not specified Q-learning 

Azadeh et al., 
2010 [ASM10] 

- Not specified 
Ant colony optimiza-
tion 

Zhang et al., 2017 - Not specified Adaptive dynamic 
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[Zh17] programming 

Mengelkamp at 
al., 2018 
[MGW18] 

Load 
Standard profiles 
with error function 

Erev-Roth reinforce-
ment learning 

Bunn & Oliveira, 
2001 [BO01] 

- Not specified Defined strategies 

Visudhiphan & 
Ilic, 2008 [VI08] 

- Not specified Defined strategies 

Zhou et al., 
2011[ZZW11] 

Load, electricity 
price 

Simulation model, 
polynomial cost 
function (producer) 

Erev-Roth reinforce-
ment learning 

Yu et al., 2019 
[Yu19] 

- Not specified 
Experience-weighted 
attraction learning 

Viehmann et al, 
2018 [VLM18] 

- Not specified Q-learning 

Peters et al., 2013 
[Pe13] 

- Not specified 
State-Action-Reward-
State-Action 
(SARSA) 

Yang et al., 2018 
[Ya18] 

Load k-means clustering Q-learning 

Patyn et al., 2018 
[PRD18] 

- Not specified 

Fitted Q-iteration 
with: a multilayer 
perceptron, a convo-
lutional neural net-
work and a long 
short-term memory 
neural network 

Boukas et al., 
2018 [BEC18] 

- Not specified 
Q-learning, Q-
function with a Neu-
ral Network 

Boukas et al., 
2018 [Bo18] 

- Not specified 
Q-learning, Deep Q-
Network 

Chen et al., 2019 
[CLS19] 

Electricity mar-
ket price 

Extreme Machine 
Learning 

Not specified 
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Tab. 1: A selection of published articles which use ML and data based methods in ABM of energy 
markets. 

3 Requirements for the integration of machine learning and data-
driven methods in multi-agent systems 

3.1 Computational efficiency 

Low computational demands mean lower costs, which increases the likelihood of auto-
mated bidding agents based on ML algorithms being deployed at prosumer’s premises. 
In the selected literature, performance comparisons which include computational effi-
ciency between different variations on algorithms which use the same RL approach are 
presented. For example, Patyn et al. [PRD18] use model-free RL to model the a heat 
pump agent which shifts loads in a day-ahead market to minimize daily electricity costs. 
They approximate the Q-function by three different neural architectures, a multilayer 
perceptron (MLP), a convolutional neural network (CNN) and a long short-term memory 
neural network (LSTM), and find that all architectures outperform a trivial thermostat 
controller and shift loads successfully after 20-25 days. In their modeled case, they do 
not find a significant difference in the performance of the MLP and the LSTM, both of 
which outperform the CNN model. However, they find that the MLP requires far less 
computation time. Pinto et al. [Pi16b] compare a support vector machines (SVM) based 
approach with artificial neural networks (ANN) to forecast the electricity market price. 
They show SVM methods provide similar results but take half the time of ANN. Finally, 
Mengelkamp et al. [MGW18] find the computational time for RL based strategies to be 
twice as high compared to bidding with random prices or with a selected fixed price. 
However, the computational time of their implementation of different variations of RL 
strategies differ by only 6%. Thus, they do not consider computational time as a criterion 
for selecting a particular strategy. 

Deep RL or the use of deep neural networks within RL for value function approxima-
tions has also been shown to be successful in is in scaling up prior work in RL to high-
dimensional problems. By means of representation learning, they can deal efficiently 
with the curse of dimensionality, unlike tabular and traditional non-parametric methods 
[Ar17, BCV13]. A relevant future research direction would be to compare the perfor-
mance of dynamic programming approaches with deep RL approaches, since these are 
state of the art RL algorithms. The availability of open source implementations of differ-
ent reinforcement algorithms (discussed in section 3.2) allows for the definition of 
standard benchmarks for testing new algorithms and evaluating new techniques in a 
standardized manner. 
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3.2 Learning curve or difficulty of implementation of machine learning methods 

The learning curve in implementing ML methods is an important consideration because 
ABM developers cannot focus exclusively on the implementation of these methods but 
also need to consider other aspects of modeling such as interactions between agents and 
the mechanics of market clearing. Therefore, the availability of standard libraries, exam-
ples and detailed documentation are a consideration when selecting the method for im-
plementation. While most publications do not mention the details and the use of standard 
libraries used in their implementation of ML algorithms, a wide selection of open source 
libraries are available in common programming languages to implement supervised, 
unsupervised, and RL algorithms.  

Some common libraries in Python to implement RL are OpenAI Gym or Universe, 
RLLib, Coach, TensorForce, Keras-RL, PyBrain, RLPy [Ge13, In19, Op19, Pl16, Ra19, 
Re19, Sc10]. Libraries implemented in Java for RL are BURLAP, RL4J, RL-Glue 
[Ch19a, Sk19, TW09] and packages for R are ReinforcementLearning and MDPtoolbox 
[CH19b, PF19].  

MATLAB also offers a number of libraries to implement ML algorithms, Pinto et al. 
[Pi16b] use it to develop their SVM approach to forecast market prices and Mengelkamp 
et al. [MGW18] use it to implement RL algorithms. Chen & Su [CS18] implement their 
RL algorithm in Python, and Lamperti et al. [La18] also use Python to implement their 
model calibration approach.  

In addition to standardized frameworks for implementation, another consideration with 
respect to the difficulty of implementation is the definition of an appropriate formal goal 
for the learning multi-agent system. As discussed in Section 2.2, a common approach is 
to apply single-agent Q-learning to the multi-agent case where the learned Q-functions 
only depend on the current agent’s action without being aware of the other agents. 
Busoniu et al. [Bu10], find that one important research direction is understanding the 
conditions under which single-agent RL works in mixed stochastic games, especially 
given the preference towards using single-agent techniques for multi-agent systems in 
practice. 

3.3 Flexibility or adaptability of the machine learning algorithms in a multi-
agent system 

ML models can have different learning rates with different datasets, and need to be tuned 
so that they can optimally solve the ML problem. The measures used to tune a model are 
called hyperparameters. In the context of ML providing input data to an agent in an 
ABM, it is important that the hyperparameters can be easily set and adjusted to allow 
selection between accuracy and computational time, for example. In the Multi-Agent 
System for Competitive Electricity Markets (MASCEM) platform developed by Santos 
et al., the management of the system to adapt its execution time to the purpose of the 
simulation is performed by means of a fuzzy process [Sa16]. Standard libraries in Py-
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thon, for example scikit-learn, allow hyperparameter optimization using several methods 
like grid search, random search and Bayesian optimization. These methods could be 
integrated in the architecture of the ABM platform to enable adaptability of the ML 
algorithms. 

In the context of RL algorithms, the algorithms can be tuned by choosing the learning 
rate, selecting the resolution of the value function, choosing how often to update the 
representation of the value function, and making tradeoffs between exploring to improve 
the learning model and exploring to improve the learning policy [AS02]. The conse-
quences of these choices are greatly influenced by which RL approach is selected and 
the specific details of how the algorithm is implemented. Atkeson and Santamaria 
[AS02] find that there are fewer parameter choices to make in model-based RL. The 
(hyper) parameter values in RL also influence whether convergence is achieved and how 
quickly it is achieved.  

3.4 Robustness 

The agent’s perception of the environment may vary, and therefore the robustness of an 
ML algorithm is an important consideration. Multi-agent RL is inherently robust because 
if one or more agents fail in a multi-agent system, the remaining agents can take over 
some of their tasks [Bu10]. Other properties of multi-agent RL are stability and adapta-
tion: an opponent-independent algorithm converges to a strategy that is part of an equi-
librium solution regardless of what the other agents are doing while an opponent-aware 
algorithm learns models of the other agents and reacts to them using some form of best 
response. Algorithms focused on stability (convergence) only are typically unaware and 
independent of the other learning agents [Bu10]. Common methods to measure robust-
ness are convergence time and change in output/convergence values across multiple 
runs. In Rosen & Madlener [RM13], tests which consider the speed of convergence are 
used to quantify robustness of the algorithm. In Viehmann et al. [VLM18] each model is 
run multiple times with varying seeds to check for multiple stable outcomes and robust-
ness of results. Peters et al. [Pe13] consider noise injection, to alleviate overfitting and 
improve generalization in supervised settings.  

None of the selected articles compares the robustness of different algorithms. However, 
a general understanding is that ABM with agents that are unaware or do not directly 
interact with the other agents converge more easily, while in other cases reward func-
tions or other criteria need to be specifically defined in order to achieve convergence. 
For example, Zhou et al. [ZWL18] use step length control and learning process involve-
ment to facilitate convergence and also define a last-defense mechanism (ending the 
simulation after a pre-defined finite number of iterations, regardless if convergence is 
achieved or not) to handle divergence. 
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4 Conclusions 

In this paper, we provide an overview of published literature on the common methods of 
integration of ML and data-driven methods in ABM of energy markets. We discuss some 
important requirements for this integration and present the methods used in published 
articles to address these requirements. 

Since the integration of ML methods in ABM is a relatively new area of research, there 
are few articles which discuss the methods of such integration and the benefits it can 
offer. The purpose of our contribution is to provide a first (to the best of our knowledge) 
review of such novel approaches which may serve as a starting point for future research 
efforts. 

Further case studies are required for a clear comparison considering the highlighted 
dimensions as well as additional dimensions. As discussed in section 2.1, further re-
search on the selection of suitable and efficient ML algorithms specifically to provide 
inputs for ABM and simulations is necessary. In addition, a formalized architecture and 
a common module which can use data inputs, e.g. weather related and load related pa-
rameters such as temperature-humidity index, wind chill index, etc. used for the forecast-
ing algorithms would improve the efficiency and modularity of integrating ML with the 
ABM.  

With respect to implementing learning behavior in agents, a number of future research 
areas have been identified: comparison of the robustness of different algorithms, the 
suitability and selection of RL algorithms specific to the use case of bidding on markets, 
and identification of algorithms which can better represent cooperative strategies, and 
conversely, non-cooperative agent strategies. Finally, it is also relevant to conduct exper-
iments where the agents (prosumers and consumers) pursue cooperative strategies rather 
than purely competing strategies. In the reviewed literature, it is difficult to compare the 
efficiency of different RL algorithms because they have been implemented in different 
types of ABM, with different assumptions and market dynamics. Experiments that com-
pare different RL approaches but with the same market assumptions would be valuable, 
as they would help in benchmarking the different algorithms and provide the possibility 
to identify which algorithms are more suited for or efficient in specific market designs. 

In summary, ML can be used in ABM, for example to forecast input parameters which 
agents can use in their decision making, and, for the learning as the simulation goes 
along (i.e. for RL). There is scope for further research and definition of standardized test 
cases on all types of coupling, as well as definition of standardized methods to evaluate 
new techniques. Numerous open source libraries and frameworks allow such implemen-
tation to be feasible and efficient. 
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InĆuences in Forecast Errors for Wind and Photovoltaic
Power: A Study on Machine Learning Models

Jens Schreiber, Artjom Buschin, Bernhard Sick1

Abstract: Despite the increasing importance of forecasts of renewable energy, current planning studies
only address a general estimate of the forecast quality to be expected and selected forecast horizons.
However, these estimates allow only a limited and highly uncertain use in the planning of electric
power distribution. More reliable planning processes require considerably more information about
future forecast quality. In this article, we present an in-depth analysis and comparison of inĆuencing
factors regarding uncertainty in wind and photovoltaic power forecasts, based on four different machine
learning (ML) models. In our analysis, we found substantial differences in uncertainty depending on
ML models, data coverage, and seasonal patterns that have to be considered in future planning studies.

Keywords: uncertainty analysis, machine learning models, seasonal effects, data coverage

1 Introduction

With the further expansion of wind and photovoltaic (PV) energy, the power supply system
will change signiĄcantly in the coming decades. The overall power supply will become
more weather-dependent and solutions must be found to ensure a robust and inexpensive
power supply that maintains grid stability.

The major challenges for the grid stability caused by the energy systemŠs transformation
can mainly be traced back to two aspects: Firstly, the actual power supply of wind and
solar energy plants is directly dependent on the weather and thus not directly compatible to
consumption. Secondly, the expected power of the next hours and days is uncertain due to
the strong dependence on the weather and must be predicted by power forecasts based on
numerical weather predictions (NWPs).

Despite the increasing importance of forecasts for renewable power supply, current planning
studies only address the forecast quality to be expected in the future for the whole of
Germany based on representative forecasts (see, e.g., the dena grid study [KAS10]). Further,
often, these studies only consider a limited number of forecasts horizons. However, these
estimates allow only for limited and highly uncertain use in the planning of the electricity
supply system. More reliable planning processes require considerably more information
about future forecast quality.
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Therefore, the article provides a comprehensive study on inĆuences in forecast uncertainty,
which has to be taken into consideration for future planning studies. The articles investigates
uncertainty in four types of common ML models for wind and PV: Least absolute shrinkage
and selection operator (LASSO), gradient boosting regression tree (GBRT), support vector
regression (SVR), and multi-layer perceptron (MLP). Models are trained to forecasts the
estimated day-ahead power generation based on NWP features as input. By repeated training
with different test datasets, we create forecasts over the entire datasets for later analysis.

In the next step, we compare error distributions for each model concerning known inĆuencing
factors: Amount of training samples, forecast horizon, the terrain of wind farms, and a
comparison of the uncertainties between the different machine learning (ML) models. By
comparing binned forecasts errors, e.g., for different forecast horizons, with the Kullback-
Leibler Divergence (KLD), we measure similarities and differences of these distributions.
This comparison allows estimating when a bin is substantially different compared to a
baseline and therefore gives insights to inĆuential factors. Further, bins are compared with
the Kruskal-Wallis [HS18] hypothesis test to verify a signiĄcant difference. The main
contributions of this article are:

• We utilize common ML models, the grid search algorithm to Ąnd optimal model
parameters, and common feature engineering techniques to provide forecasts results
for wind and PV farms. By repeated training of the models on different training sets,
we create forecasts for the complete dataset.

• For wind power forecasts, we show that the amount of training samples inĆuences
the forecast errors up to a certain threshold of data coverage (where data coverage is
the proportion of the maximum number of data samples in the dataset to the actual
amount of data samples within the historical data).

• Analyzing seasonal patterns reveal different inĆuences for wind and PV that are
related to the speciĄc weather conditions within the individual seasons. Interestingly,
forecast errors of adjacent seasons are not necessarily similar to each other in PV
forecasts.

• The comparative study of ML forecasts models shows, that wind forecast errors within
a similar terrain are more alike than for a similar amount of training samples. This
relation suggests that forecasts models are more alike when external inĆuences are
excluded.

The remainder of this article is structured as follows. In Section 2 we detail related work.
Section 3 outlines evaluation measures and applied ML models. Section 4 describes the
experimental design and evaluation results w.r.t. data coverage, seasonal patterns, terrain,
and model differences. Finally, we conclude our work and propose future work in Section 5.
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2 Related Work

In current planning studies on future energy systems, considerations on the current and
future uncertainty of power forecasts are only inconsiderably taken into account. The
German Dena II study [KAS10], e.g., only considers forecasts error up to a horizon of two
hours, neglecting that an increasing amount of renewable requires a larger forecast horizon
such as day-ahead forecasts. Further, the study is missing an analysis of seasonal effects and
forecast model speciĄc uncertainties.

These (mostly) missing inĆuential factors [Ya15] categorizes into the NWP input data, the
power curve, and the prediction algorithm. The thesis of M. Lange [La03] relates forecasts
error to the NWP data. In particular, the forecast uncertainty is assessed with respect to
(w.r.t.) certain meteorological situations. However, the study only employs a physical model
of the power curve with error correction and spatial reĄnement.

In the work of [Pi06], time series analysis techniques (e.g., ARIMA, ARX, Box-Jenkins)
and a physical model are used to evaluate the forecasting skill. The author includes an
analysis for different forecast horizons based on R2 and root mean squared error (RMSE).
Further, it contains a small subsection on the evaluation of the error distribution.

The results of [Mö04] include an analysis for time horizons between zero to nine hours
and up to Ąve days ahead. But the study is again focusing on the physical model and not
considering machine learning models. Also [HMS13; KHP15] are focusing on time series
analysis techniques (NARX) and (adapted) physical models, for uncertainty analysis.

More recently, in [Ge18] uncertainty in ML models, such as MLP, SVR, and an ensemble
technique, are analyzed, but the thesis misses an evaluation for error distributions relating to
different forecast horizons of wind power. Also, in [Re17] an analysis of ML models such
as extreme gradient boosting technique, random forest, adaptive boosting, and persistence
method is used to access the economic value for PV power generation.

[BT18] uses physical and semi-physical models for developing a forecast methodology for
households that do not have access to solar irradiance information and are therefore limited
to discrete weather information. The results are analyzed w.r.t. the weather features.

An interesting approach presents [NH18], in which the kriging method interpolate data
with geographical properties for a location with no available data. A Naïve Bayes classiĄer
along with a Gaussian probability distribution based on the overall data performs day-ahead
forecasts of solar power based on the probability in one-hour intervals. The method is
evaluated against the persistence model with mean absolute error (MAE) for different
months of a year.

The simulation in [NR13] creates uncertainties for PV at different time scales to evaluate
the economic and reliability effect for the grid. As it is a simulation tool, it is different from
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ML models. The proposed method in [MOO18] allows for modeling the PV uncertainty
based on past observations by using multivariate normal distributions.

The literature review shows that most of the work is focusing on models relating to time
series analysis techniques and physical models. Further, the reviewed articles are missing
a quantiĄed comparison between the distribution of uncertainties or are even missing an
in-depth analysis of the error distribution.

3 Method

This section gives a summary on common ML algorithms and presents their differences, to
evaluate inĆuences in forecast uncertainty. By using different ML algorithms, we assure to
cover a broad spectrum in forecast errors. In the Ąnal section, we summarize error measures
to estimate the deviation between actual and forecasted power generation.

3.1 Lasso

LASSO, also known as basis pursuit, is a linear model. Linear models typically provide a
robust estimation, when NWPs are uncertain. Further linear models allow measuring the
contribution of individual features through their coefficient, hence, making them highly
relevant for analysis on error origin [HTF01]. In contrast to other linear regression models,
LASSO allows for automatic selection of essential features. This selection is achieved by
L1 penalty, that effectively causes the coefficient of features to be exactly zero and hence
excluding individual features.

3.2 Support Vector Regression

SVR is based on the concept of support vector machines (SVMs) for classiĄcation with
changes in the deĄnition of the optimization problem. One appealing property of SVMs
is that the determination of parameters is locally and globally optimal due to the convex
optimization [Bi06]. Further, by making use of the kernel-trick original NWP input features
are transformed in a higher dimensional, even inĄnite dimensional, space. Transforming
features into a higher-dimensional space provides features that are linearly separable [Va00].
The transformed features allow the SVR to achieve good results in many applications [Bi06],
making them highly relevant for the evaluation of forecast uncertainty.

3.3 Multi-layer Perceptron

MLPs and more recently deep neural networks are a common technique for regression
and classiĄcation tasks. In a feed forward MLP input features are transformed using
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matrix multiplication and a subsequent (mostly) non-linear transformation. The former two
operations are summarized as layers and successive applications of these layers, where the
output of one layer is the input to the next layers, allows us to Ąnd a good representation of the
data. In the Ąnal layer, the output layer, a simple linear combination can be used for renewable
energy forecast. Primarily through their capability to Ąnd suitable representations of the
NWP data, MLPs achieve state of the art performance in renewable power forecast [Ge16].
This performance makes them highly relevant for the evaluation of forecast uncertainty.

3.4 Gradient-Boosting-Regression-Tree

GBRT originate from the idea, that a combination of weak learners improves the overall
performance. Therefore, the gradient boosting algorithm trains trees in regions of most
substantial forecast error. The ensemble technique combines the individual trees improving
the overall performance. A single tree partitions the features space in a set of rectangles and
estimates a constant forecast value for each rectangle [HTF01]. The partitioning provides
an interpretable structure to explain forecast decision, which is not feasible with SVR and
MLPs. Further, the algorithm is not making use of any data representation techniques as
with these approaches.

3.5 Error Measures

To assess inĆuences in forecast uncertainty through forecast errors, it is essential to evaluate
the error with e = y − ŷ. It gives insights between the actual power generation y compared
to the forecasted power ŷi . In contrast to mean based measures, e provides the most
detailed view on the error; combined with a visualization of the error distribution through a
histogram or a boxplot it allows to assess skewness and other statistical measures of the
error distribution. A comprehensive analysis of deterministic error measures in the Ąeld of
renewable energy forecast is given in [Ge18]. The results can be summarized as follows

• The coefficient of determination R2 assesses how much of the variance in the historical
power data is explained by the model. As it is only capable of evaluating the amount
of linear correlation, it is often used as a measure to compare different forecast
techniques.

• To account for extreme errors of e, quadratic errors such as the mean squared error
(MSE) are recommend.

• Absolute measures such as MAE are suited for monetary evaluation criteria (linear
evaluation criteria).

In the following, we will stick to e2 as it allows for comparison of overall forecast quality of
the model by terms of mean (MSE) and median, especially when visualized via boxplot.
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To compare distributions of errors with each other, we use the KLD. The KLD is a non-
symmetric statistical measurement to determine the difference between two distributions
allowing to quantify the similarity, e. g., between the error distribution from the GBRT and
the SVR.

4 Experimental Evaluation

In the following, we provide analysis on error distributions from different ML models
and measure their similarity to another for wind and PV. By estimating the KLD between
distributions for different (external) factors, we get insights on how they relate to each
other. Therefore, we Ąrst give details on the model training and the two datasets. The Ąrst
study estimates inĆuences caused by a limited amount of training samples for wind power
forecasts. Results are evaluated w.r.t. the data coverage, where data coverage refers to the
proportion between the maximum number of data samples to the actual amount of data
samples within the dataset. In the next section, we analyze seasonal inĆuences such as the
hour of the day or season of the year for wind and PV as well as terrain speciĄc inĆuences in
the wind dataset. As results for PV models suggest that there are strong seasonal patterns to
consider - that are less present for wind models - we limit the Ąnal analysis to the WindFarm
dataset. Limiting these and other external inĆuences allow to compare the error distributions
of the different power forecasting models.

4.1 Design of Experiment

For the following two datasets we train the LASSO, SVR, MLP, and GBRT to forecast the
power generation optimized through grid-search for the following parameters23:

• LASSO: Alpha (0.1 - 1) and maximum number of iterations (1000-4000).

• SVR: Penalty (0.01-0.001) and gamma (0.01-1000).

• GBRT: Max depth (12 -20), minimum samples split (2-128), number of estimators
(1200-2000), and learning rate (0.05-0.2).

• MLP: Maximum number of iterations (10000), early stopping (true or false), learning
rate (0.01-1 × 10−6), learning rate type (constant or adaptive), and hidden layer sizes
((100, 50, 30, 15, 5), (50, 100, 200, 50), (20, 10, 5)).

Solar Farm Dataset: The SolarFarm dataset consists of 114 PV facilities in Germany.
Their installed nominal power ranges between 7.2kW and 12573kW. The dataset has a

2 Other model parameters are the default parameters by scikit-learn, last-accessed June 2015.
3 Parameters are selected to obtain a similar training time for all models (except LASSO as this is a linear model)

while achieving a good performance based on initial testing.
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three-hour resolution and is recorded from the beginning of 2016 to the end of April 2017,
resulting in a maximum of 3880 data points. In total the dataset has 51 input features as
input. Features with correlation to the power generation (e.g., sun position, solar height,
clear sky, and radiation) are shifted in time by three hours to take future and past effects of
the weather into account for prediction.

Wind Farm Dataset: The WindFarm dataset contains the power generation taken from 54
wind farms that are distributed throughout Germany. These values were recorded hourly
over two years (2016 and 2017), resulting in a maximum of 17520 data points. The dataset
contains information about the terrain of each farm (Ćatland, forest, and offshore). In total the
dataset has 7 NWP features as input. Features of wind speed and wind direction inĆuencing
the power generation [SS18] are time-shifted by two hours to take future and past effects of
the weather into account for prediction.

Both datasets were manually Ąltered to remove outliers, e.g., caused by maintenance.
Depending on the number of outliers and maintenance the amount of data coverage ranges
between 50 and 100 percent for wind data w.r.t. recorded period, where data coverage refers
to the proportion between the maximum number of data samples to the actual amount of
data samples within the dataset. The data coverage for PV is mostly above 90%.

To compare forecast errors, we normalize the generated power by the maximum power
generation. Input features are standardized for zero mean and unit variance based on the
training dataset in each run. We optimize each model through a grid search on the validation
dataset. To make the best use of the full data range, we use different runs of the experiment to
shift the test data throughout the recorded period: Six months for the wind and four months
for the PV dataset resulting in four runs for each dataset. In each run, the remaining data is
used for training (80%) and validation (20%). After completing all training runs, combing
predictions from all test datasets provides an evaluation dataset for estimating inĆuences
in the entire period of the original data. To account for extreme errors and measure the
quality between a single forecast and the historical power, we use the squared error. We Ąt
distributions of the squared error with the χ̃2 distribution to compare them with the KLD

4.2 InĆuence of the Amount of Training Data

The digitalization of the current and future energy market will provide an increasing amount
of training data. To determine the extent to which the amount of training data inĆuences the
forecast error, we analyze it in this section.

Therefore we estimate the data coverage of a farm in percent compared to the maximum
number of data points. It turns out that the data coverage in PV farms is consistently above
92% except for one farm, respectively, we do not consider it in further analysis. However,
the data coverage from wind farm range between 49 and 99% allowing for clustering them
in ten percent steps, see Figure 1. As the size of the test dataset is constant in each run, the
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Fig. 1: Boxplot on squared error for bins of data coverage for the WindFarm dataset based on the MLP
model. From left to right the data coverage is as follows: 50 − 60%, 60 − 70%, 70 − 80%, 80 − 90%,
and 90 − 100%. The mean of the error is visualized as a dot.

Bins 0 1 2 3 4

0 0.000 0.003 0.044 0.037 0.065
1 0.000 0.068 0.059 0.094
2 0.000 0.000 0.002
3 0.000 0.004

Tab. 1: KLD measuring the similarity between different amounts of data coverage for the error of the
GBRT model on the WindFarm dataset. From one to Ąve the data coverage is as follows: 50 − 60%,
60 − 70%, 70 − 80%, 80 − 90%, and 90 − 100%.

size of the training data is as well, respectively, the data coverage is directly linked to the
amount of training data and will be treated equally in the following.

Figure 1 shows the relation between the number of training samples and the error: With the
increasing amount of data, the median as well as the mean decrease. The spread of the error
is similar for bin two, three, and four. Bin zero and one have a broader spread of the error.
The decreasing mean, median, and spread show that there is a relation between the amount
of data for training and the forecast error.

To verify a signiĄcant difference between these bins, we compare them with the KLD and
the Kruskal-Wallis hypothesis test. Kruskal-Wallis hypothesis shows that the forecast error
for all ML models and all bins of data coverage are signiĄcantly different at a signiĄcance
level of α = 5%. The exemplary results in Table 1, highlight the previous observation: A
decreasing data coverage, causes an increased spread, median, and mean resulting in larger
values of the KLD, e.g., when comparing bin zero with bin four. Bin two, three, and four
are quite similar to each other nonetheless.

As expected, there is a relation between the amount of data available and the forecast error.
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Fig. 2: Boxplot on squared error for bins of the hour of the day for the WindFarm dataset based on the
MLP model. The mean of the error is visualized as a dot.

With an increasing amount of available data, the ML model tends towards a minimum error,
the NWP input data probably cause that.

4.3 InĆuences by Seasonal Patterns and Terrain

Seasonal inĆuences that are present in seasons of a year or hours of a day are well known.
Nonetheless, there is limited research on how these patterns affect the error distribution in
wind and PV forecast based on ML techniques. More common is the analysis of forecast
error w.r.t. their terrain, which this section also covers.

In the following, we address season of a year and the hour of the day. In terms of PV, the
hour of the day has two meanings. First, due to the daily pattern of the sun, we can observe
patterns within the power generation. Second, with the rising time of the day, the forecast
horizon of the NWP model increases (as the so-called NWP model run typically originates
from 12 UTC). As the horizon increases, the error of the weather forecast increases and
respectively that of the power forecast model. The latter also holds for wind power forecasts.

In the sample boxplot, Figure 2 for wind errors, we can observe this pattern. The median and
mean errors for different hours of the day do not increase drastically due to the absence of
seasonal weather patterns in the wind; detailed observations exist when measuring similarity
through KLD in Table 2. The errors at the end of the day are more similar to each other
employing the KLD, compared to the origin of the weather forecast due to the increased
forecast error of the NWPs. Nonetheless, all errors, when comparing different hours of the
day, are signiĄcantly different in the Kruskal-Wallis hypothesis test (α = 5%) except: Four
cases in the linear model, one for the MLP, and two comparisons for the GBRT model.

InĆuences in Forecast Errors for Wind and Photovoltaic Power 593



Hour 0 3 6 9 12 15 18 21

0 0.000 0.000 0.057 1.905 7.619 5.150 0.831 0.437
3 0.000 0.067 1.975 7.815 5.294 0.873 0.467
6 0.000 1.212 5.636 3.707 0.431 0.173
9 0.000 1.003 0.449 0.168 0.423
12 0.000 0.094 2.190 3.168
15 0.000 1.244 1.932
18 0.000 0.054

Tab. 2: KLD measuring the similarity between hours of a day for the error of the MLP model on the
PVFarm dataset.
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Fig. 3: Boxplot on squared error for bins of an hour of the day for the SolarFarm dataset based on the
GBRT model. The mean of the error is visualized as a dot.

For PV however, see Figure 3, we can observe a strong seasonal pattern in the error
distributions for different hours of the day. This observation is also present when estimating
the KLD, resulting in large values when comparing 12 with 0 oŠclock, see Table 2. This
seasonal pattern is to expected, as during the night there is no power generation and
respectively the difference in the error distribution is notable when compared to the day.
Compared to wind, there are also more considerable differences in the error distributions
during the daytime. The daily pattern of the sun causes these differences that result in
different error distributions. Again, all errors, when comparing different hours of the day,
are signiĄcantly different in the Kruskal-Wallis hypothesis test (α = 5%) except: Four cases
in the SVR model and one case for the MLP model.

In the analysis for different seasons of a year for wind, we observe that in the third season all
models and datasets have the lowest median, mean, and spread of the error for wind. In other
seasons of the year, extreme weather conditions are more common, causing larger error
values. The KLD, see Table 3, conĄrms our intuition, that error distributions for seasons
close to each other are more similar to another than those far away.
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Season 1 2 3 4

1 0.00 0.02 0.19 0.10
2 0.00 0.09 0.04
3 0.00 0.01

Tab. 3: KLD measuring the similarity between
seasons of a year for the error of the SVR
model on the WindFarm dataset. Season one
equals winter, season two equals spring, etc..

Season 1 2 3 4

1 0.00 0.18 3.21 0.08
2 0.00 1.58 0.02
3 0.00 2.02

Tab. 4: KLD measuring the similarity between
seasons of a year for the error of the SVR
model on the SolarFarm dataset. Season one
equals winter, season two equals spring, etc..

Contrary to wind forecasts, PV models have more substantial errors in the third season.
In other seasons of the year, the different position of the sun causes a different amount
of direct and diffuse radiation making it the forecast model easier to forecast the power
generation. For instance, the solar radiation (direct and diffuse) is the smallest in season one
in the dataset. The analysis of the KLD in Table 4 suggest that the difference of uncertainty
is signiĄcant even for seasons of the year that are close to another. These differences are
caused by the larger magnitude of the forecast error, especially in the third season. Only
when comparing season one and three for errors of the GBRT model on the WindFarm
dataset the Kruskal-Wallis (α = 0.05) estimates no signiĄcant difference.

The analysis of the terrain in Figure 4 shows that the smallest errors are present for
parks located in a farmland terrain. All errors, when comparing the different terrains, are
signiĄcantly different in the Kruskal-Wallis hypothesis test (α = 5%), where farmland has
the smallest, forest the second smallest, and offshore the most substantial forecast error.
Note that the terrains have a varying amount of farms. Farmland has 37, the forest has
11, and offshore includes four farms. Even though the terrains have a varying amount of
farms, the larger error for offshore parks might be caused by large ramping events of the
wind. Interestingly, when measuring the similarity, the error distribution of offshore farms
is closer to the farmland, than farmland to the forest employing the KLD. This smaller KLD
might be due to more complex weather conditions in the forest and offshore terrain. For
instance, turbulence on the sea might be similarly present in forests (that are often also
elevated) causing a similar uncertainty distribution.

Conclusively, we showed similarity and dissimilarity in seasonal and terrain speciĄc patterns.
Interestingly, the difference in error distribution is one of the largest for different seasons
of the year for wind and PV. Wind errors are more signiĄcant in the winter and autumn,
while PV models have larger values in the spring and summer time. Finally, the uncertainty
distribution in offshore terrain is like that of the forest.

4.4 InĆuences by Models

After analyzing external inĆuences to the error distributions, in this section, we are interested
in comparing the similarity between the ML models. As results for PV models suggest that
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Fig. 4: Boxplot on squared error for different terrains for the WindFarm dataset based on the GBRT
model. The mean of the error is visualized as a dot.

GBRT LASSO SVR MLP

GBRT 0.00 1.53 0.05 0.14
LASSO 0.00 0.98 0.66
SVR 0.00 0.02

Tab. 5: KLD measuring the similarity between
ML models with data coverage between 90
and 100%.

GBRT LASSO SVR MLP

GBRT 0.00 1.46 0.05 0.15
LASSO 0.00 0.94 0.61
SVR 0.00 0.03

Tab. 6: KLD measuring the similarity between
ML models for a farmland terrain.

there are strong seasonal patterns to consider - that are less present for wind models - we
limit further analysis to the WindFarm dataset.

In previous results from wind models, we show that the error is the smallest for the farmland
terrain and when training the ML model on a data coverage between 90 to 100%.

Limiting the analysis to the smallest errors gives us insights, more similar to an absence of
external inĆuences, as those inĆuences must have a smaller effect on the error distribution
compared to distribution with larger mean, median, and spread. Ultimately, allowing to
access the differences in the ML models and not those caused by external inĆuences.

In both analyses, we observe that GBRT achieves the smallest error, SVR the second, MLP
the third lowest and LASSO has the most substantial error. Table 5 and 6 summarize the the
difference in their error distributions for the experiment with maximum data coverage and
the farmland terrain.

Results suggest that distributions within a terrain are more similar to each other than
within maximum data coverage caused by the relation that speciĄc weather conditions, are
individual for different terrains, resulting in terrain speciĄc forecast errors. Nonetheless,
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estimates of the Kruskal-Wallis hypothesis test (α = 5%) shows that they are still substantially
different.

5 Conclusion and Future Work

In this article, we presented an in-depth analysis and comparison for inĆuencing factors
of uncertainty in wind and PV power forecasts based on four different ML models. In
our analysis, we found substantial inĆuences and differences between compared bins of
uncertainty that reveal the need to consider them in future planning studies.

For instance, the study reveals strong seasonal patterns in the uncertainty for wind and
PV. For wind power forecasts, neighboring seasons and hours are similar to each other.
For seasonal patterns within a year, these forecasts will beneĄt from optimizing NWP
forecasts for extreme weather situations that cause substantial errors in the winter time. Due
to signiĄcantly larger errors for the third season adjacent seasonal bins in PV forecasts are
not necessarily similar to each other. Similar results are obtained for daily patterns. For
daily patterns, we recommend to use NWP forecasts that are closer to the time (noon) of
most substantial error.

By analyzing the relation between the amount of training data and the uncertainty, we
showed that models improve when using additional data up to a data coverage of about 70%.
Reducing this error further is, e.g., possible with deep learning models that have a higher
capacity to learn the relation between NWP features, e.g., they can be trained across several
parks in a multi-task-learning setting. However, even with an increasing amount of data, the
minimum forecast error will be limited to that error caused by the NWP.

The study reveals that after minimizing external inĆuences, differences in the uncertainty
distributions from the four ML models are still present motivating the need to consider the
underlying forecast model in future planning studies.

In the future, we aim to repeat the analysis for intra-day, different NWP models, and data
with a 15-minute resolution. Further, we will investigate how transfer learning can be
utilized to reduce forecast uncertainty when limited data is available.
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Digitale Bildung

Nadine Bergner1, Ira Diethelm2

Bildung in der digitalen Welt erfordert sowohl informatische Bildung als auch Medienbildung
und muss alle Kinder, Jugendlichen und auch Erwachsenen erreichen. Nur so können sie
unsere von der Digitalisierung durchdrungene Welt reĆektiert und aktiv mitgestalten. Sowohl
die allgemeinbildende Schule als auch außerschulische Lernorte und beruĆiche Aus- und
Weiterbildungsprogramme bis zu privaten Fortbildungen wollen und müssen ihren Beitrag
dazu leisten. Wie digital(isiert) die Welt um uns herum bereits ist, wird täglich spürbar Ű im
Bildungssystem ist sie jedoch als Unterrichtsgegenstand vielerorts noch nicht angekommen.
In diesem Track Ąnden Projektideen, Erfahrungsberichte, Evaluationen und Aufbereitungen
von Theorie Platz, welche dazu beitragen Digitale Bildung mit dem Ziel der Mündigkeit in
der digitalen Welt in der Breite zu fördern.

In diesem Track werden in drei thematischen Sessions insgesamt neun Beiträge präsentiert
und diskutiert. Die Sessions beschäftigen sich dabei mit folgenden Schwerpunkten:

Session 1: Grundlagen der Digitalen Bildung

Session 2: Digitale Bildung in speziĄschen Kontexten

Session 3: Digitale Bildung von Seniorinnen und Senioren

Die Beiträge einschließlich eines Extended Abstracts sind im Folgenden in eben dieser
Reihung abgedruckt.

Die erste Session beschäftigt sich mit den (theoretischen) Grundlagen der Digitalen
Bildung und umfasst folgende Beiträge: Critical Computational Thinking: Konzeptentwurf
zur Vermittlung Informatikwissen für die Digitalisierungsgestaltung (Esther Ruiz Ben),
Informatik für alle - Eine Analyse von Argumenten und Argumentationsschemata für
das Schulfach Informatik (Stefan Seegerer, Tilman Michaeli and Ralf Romeike) sowie
IT-Sicherheit und Medienkompetenz Ű Digitale Bildung und Mündigkeit im Kontext der
Wissenskluft im tertiären Bildungsbereich (Raphael Morisco).

Die zweite Session beschäftigt sich mit der Vermittlung digitaler Bildung in drei speziĄschen
Anwendungskontexten: Informatische Bildung als Verbraucherschutz für reĆektierte Hand-
lungen in der digitalen Welt (Manuel Froitzheim, Michael Schuhen and Timo Stentenbach),

1 TU Dresden, nadine.bergner@tu-dresden.de
2 Carl von Ossietzky Universität Oldenburg, ira.diethelm@uni-oldenburg.de
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Erfassung von Medienkompetenz innerhalb von E-Learning-Systemen am Beispiel der
Meisterausbildung im Stuckateur-Handwerk (Kim Petry, Tobias Greff and Dirkt Werth) und
Chancen und Herausforderungen von Virtual Reality in der Aus- und Weiterbildung im
Gesundheitswesen (Julian Schuir, Alina Behne and Frank Teuteberg).

Die dritte Session umfasst drei Beiträge, die explizit die Zielgruppe Seniorinnen und Senioren
adressieren: Technikbegleitung. Aufbau von Initiativen zur Stärkung der Teilhabe Älterer im
Quartier (Elisabeth Bubolz-Lutz and Janina Stiel), Zu alt für Informatik?: Seniorinnen und
Senioren erobern die digitale Welt (Svenja Noichl and Ulrik Schroeder) und Development of
a senior-friendly training concept for imparting media literacy (Sebastian Wilhelm, Dietmar
Jakob and Melanie Dietmeier).

Die Beiträge der Sessions wurden im Reviewprozess aus insgesamt 16 Einreichungen (15
Vollbeiträge und ein Extended Abstract) für den Track Digitale Bildung ausgewählt. Die
angenommenen Beiträge sind sehr vielfältig und decken so auch thematisch die Spannweite
der eingereichten Beiträge ab. Die Auswahl erfolgte nach gängigen Qualitätskriterien für
GI-Konferenzen dieses Bereichs. Die Themen der Sessions ergaben sich aus der Gruppierung
der angenommenen Beiträge.

Im Track-Programmkomitee haben neben uns hierzu folgende Personen mitgewirkt, denen
an dieser Stelle unserer besonderer Dank gilt:

• Torsten Brinda, Universität Duisburg-Essen

• Michael Fothe, Universität Jena

• Jens Gallenbacher, TU Darmstadt

• Lutz Hellmig, Universität Rostock

• Thomas Knaus, FTzM | PH Ludwigsburg

• Torsten Otto, Universität Hamburg

• Ralf Romeike, FU Berlin

• Ulrik Schroeder, RWTH Aachen

• Carsten Schulte, Universität Paderborn
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Critical Computational Thinking: Konzeptentwurf zur 
Vermittlung von Informatikwissen für die Digitalisierungs-
gestaltung 

Esther Ruiz Ben1  

Abstract: Digitalisierungsprozesse beeinflussen die Zusammenarbeit zwischen verschiedenen 
Disziplinen und Arbeitsfeldern. Informatikbezogene Kenntnisse und Fertigkeiten werden einerseits 
zunehmend in unterschiedlichen Tätigkeitsfeldern verlangt, andererseits wird von Informatikspezi-
alist*innen erwartet, dass sie in der Lage sind, ihre Informatikkenntnisse flexibel auf die unter-
schiedlichsten Anwendungsgebiete zu übertragen. Gleichzeitig wird durch Digitalisierungsprozes-
se die Trennung zwischen Privatem und Beruflichem immer undeutlicher, so dass digitale Kompe-
tenzen in allen Lebensbereichen immer wichtiger werden. Doch die interdisziplinäre Zusammen-
arbeit, die in der beruflichen und forschungsbezogenen Praxis verlangt wird, ist in der Wissens-
vermittlung, sowohl in der universitären als auch in der schulischen Lehre, noch nicht etabliert. 
Die Vermittlung digitaler Kompetenzen wird ebenfalls selten in die Lehre integriert. Informatik 
wird oft als Programmierung zusammengefasst und digitale Kompetenzen als Nutzungskompetenz 
in Bezug auf das Internet beschränkt. Um einen interdisziplinären Dialog zwischen bisher getrenn-
ten Disziplinen bzw. Fächern zu entfalten und damit die Vermittlung von Informatikwissen mit 
digitalen Kompetenzen zu vereinbaren, die jenseits der Nutzung auch die Gestaltung von digitalen 
Technologien reflektieren, schlage ich die Umsetzung eines „Critical Computational Thinking“ 
vor. „Critical Computational Thinking“ (CCT) kombiniert Computational Thinking-Prinzipien mit 
ethischen Komponenten sowohl der Gestaltung, Anwendung als auch der Nutzung von Digitalisie-
rungsprozessen und –produkten, die im Konzept der digitalen Kompetenzen berücksichtigt wer-
den. Im vorliegenden Beitrag skizziere ich dieses Konzept, das aktuell in einem BMBF Projekt 
angewendet wird, und diskutiere, welche konkreten Aspekte beider Ansätze im Zusammenhang 
mit Digitalisierungsprozessen für die Informatiklehre relevant sind. 

Keywords: Digitalisierung, Computational Thinking, Ethik, Digitale Kompetenzen, Informatikdi-
daktik. 

1 Einführung 

Digitalisierungsprozesse stellen alle Lebensbereiche vor große Herausforderungen. In 
der Arbeitswelt müssen heutzutage Berufe, die früher getrennt operiert haben, nicht nur 
miteinander arbeiten, sondern darüber hinaus auch vermehrt mit Informatikspezia-
list*innen, um den Anforderungen der Digitalisierung gerecht zu werden. Computerbe-
zogene Kenntnisse und Fertigkeiten werden immer mehr von Arbeitnehmer*innen ver-
langt, während von Informatiker*innen erwartet wird, dass sie ihre Informatikkenntnisse 
flexibel in die unterschiedlichsten Anwendungsgebiete übertragen können. Auch in der 
                                                           
1 Email: esther.ruiz-ben@campus.tu-berlin.de 
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akademischen Forschung werden interdisziplinäre Projekte zunehmend gefördert. Doch 
in der Wissensvermittlung der Informatik, sowohl in der universitären als auch in der 
schulischen Lehre, wird Interdisziplinarität noch wenig praktiziert. Die Diskrepanz zwi-
schen den beruflichen Anforderungen und der Vermittlung von Informatikwissen ist vor 
allem in schulischen Bereichen bemerkbar. Parallel dazu werden die zunehmenden An-
forderungen an digitale Kompetenzen im Alltag (z. B. im Zusammenhang mit hate 
speech) in schulischen Kontexten wenig beachtet oder in restriktiver Form in einzelnen 
Fachbereichen und nicht fachübergreifend thematisiert. Grundsätzlich wird die Wissens-
vermittlung der Informatik mit dem Erlernen von Programmierung und Problemlösungs-
strategien gleichgesetzt. Die Reflexion darüber, wie solche gesellschaftlichen „Proble-
me“ überhaupt definiert werden bzw. über den Sinn und die Rolle der Informatik in 
Digitalisierungsprozessen, bleibt weitestgehend aus. Fragen über die Rolle der Informa-
tik bzw. von Informatiker*innen in Zusammenarbeit mit anderen Fachbereichen bei der 
Gestaltung von Digitalisierungsprozessen oder bei der Reflexion der Implikationen von 
Digitalisierung werden nicht thematisiert. Um einen interdisziplinären Dialog zwischen 
bisher getrennten Disziplinen bzw. Fächern zu entfalten und damit die Vermittlung von 
Informatikwissen für die gemeinsame Gestaltung von Digitalisierungsprozessen zu etab-
lieren, schlage ich die Umsetzung eines „Critical Computational Thinking“ sowohl in 
der schulischen Wissensvermittlung als auch an der Hochschule vor. 

„Critical Computational Thinking“ (CCT) konzeptualisiere ich als eine interdisziplinäre 
Kombination aus gemeinsamen wissenschaftlichen Ansätzen und Prinzipien, die im 
Computational Thinking betont werden, und ethischen Komponenten2 [Mi03] der Ge-
staltung, Anwendung und Nutzung von Digitalisierungsprozessen und –produkten, die 
im Konzept der digitalen Kompetenzen berücksichtigt werden und zum Teil in der In-
formatik und in der Forschung über die Professionalisierung der Informatik bereits dis-
kutiert werden. Das bedeutet, dass, ergänzend zu den Kritiken am Konzept des 
Computational Thinking [TD16], eine ethische Kontextualisierung und Auseinanderset-
zung in der Gestaltung von digitalen Produkten und Dienstleistungen in die Vermittlung 
von Informatikmethoden integriert wird. Dazu gehören Ansätze, die auf eine offene bzw. 
inklusive Teilhabe an der Gestaltung von digitalen Produkten und Dienstleistungen – 
nicht nur an ihren Konsequenzen - abzielen und die bereits existierende Strategien (z. B. 
GI Manifesto, KMK-Strategie, Bildungsstandards, etc.) ergänzen. Informatikwissen wird 
damit nicht auf Methodenentwicklung bzw. –umsetzung und „Problemlösung“ reduziert, 
sondern um Aspekte einer Professionalisierung der Informatikpraxis erweitert. Diese 
benötigen zunächst eine kontextualisierte Problemdiagnose in Digitalisierungsprozessen, 
bevor die Problemlösung gesucht wird. Das bedeutet, dass die Vermittlung von Informa-
tikwissen Komponenten der Professionalität (Diagnose, Inferenz, Behandlung [Ab88]) 
integrieren sollte. Dies müsste bereits in der schulischen Lehre und darauf aufbauend in 
den unterschiedlichen Feldern der beruflichen Informatikbildung geschehen. 
                                                           
2 Critical thinking ist ein Bildungsziel [De10], das aus sehr unterschiedlichen philosophischen Traditionen 

definiert wurde. Einige Dimensionen aus diesem theoretischen Bildungsziel wie zum Beispiel „inferring“, 
"judging“ oder „deciding“ sind ähnlich zu den Professionalitätsaspekten des hier skizzierten Konzeptes des 
Critical Computational Thinking. So definiert beispielsweise auch Facione {Fa90:25] „internal dispositions“ 
as „those that contribute causally to doing a good job of thinking critically once one has started”.  
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Kontextualisierende Fragen, wie zum Beispiel: „Was ist wünschenswert? Für wen ist das 
wünschenswert?“  [Gr18] Welche und wessen „Probleme“ in Digitalisierungsprozessen 
werden als relevant betrachtet und warum? Welche Informatikmethoden bzw. digitalen 
Tools werden als passend für die Problemlösung erachtet und welche möglichen, zusätz-
lichen „Probleme“ treten bei der Anwendung dieser Methoden auf? Diese Fragen gehö-
ren zum Konzept des Critical Computational Thinking. Sie können nur interdisziplinär 
beantwortet werden und erfordern nicht nur eine enge Verzahnung der Informatik mit 
anderen Fachbereichen, sondern auch eine Erweiterung der Definition davon, was In-
formatik ist, über das reine Programmieren hinaus. Neu an diesem Konzept für die In-
formatikdidaktik ist vor allem diese Betonung der Interdisziplinarität und der ethischen 
Kontextualisierung von informatischer Arbeit in konkreten Digitalisierungsprojekten. 
Das Setting für die Umsetzung von Critical Computational Thinking ist nicht auf schuli-
sche Kontexte begrenzt. Das Konzept kann auch in weiteren Settings der Vermittlung 
von Informatikwissen im Rahmen von Digitalisierungsprozessen umge-
setzt/angewendet/auf...übertragen werden? 

In diesem Paper skizziere ich das Konzept des „Critical Computational Thinking“, wel-
ches es ermöglicht, informatische Wissensvermittlung ethisch zu kontextualisieren.  
Meine Argumentation habe ich in zwei Teile gegliedert. Im ersten Teil fokussiere ich 
mich auf das Konzept des Computational Thinking und die Kritiken daran sowie auf die 
Vermittlung von digitalen Kompetenzen, um eine kritische Rekonzeptualisierung in 
diesen Diskursen zu positionieren und zu ergänzen. Im zweiten Teil erläutere ich die 
konkreten Aspekte von „Critical Computational Thinking“, die für die Vermittlung von 
Informatikwissen für die interdisziplinäre Gestaltung von Digitalisierungsprozessen 
relevant sind. 

2 Computational Thinking und digitale Kompetenzen 

Das Konzept einer Informatikdidaktik für die Schulen wurde bereits vor vierzig Jahren 
von Papert [Pa80] thematisiert. Jeannette Wing hat 2006 einige Aspekte dieses Konzepts 
übernommen und mit anderen didaktischen Prinzipien als Computational Thinking zu-
sammengefasst und popularisiert. In den letzten zehn Jahren wurde Computational 
Thinking in die schulischen Curricula mehrerer Länder integriert. In der Fach-Literatur 
(i. e. [TD16]) wird jedoch kritisiert, dass soziale Aspekte bei der curricularen Umsetzung 
der Prinzipien wenig thematisiert werden. Der Fokus von Computational Thinking wird 
hauptsächlich auf das Erlernen von technisch zentrierten Informatikkenntnissen gelegt.  

Wing schlägt vor, dass durch Computational Thinking Kompetenzen vermittelt werden 
sollen, die allen Menschen offenstehen. Fünf Kernthemen und –kompetenzen werden im 
Konzept des Computational Thinking konkretisiert: Probleme formulieren bzw. -
dekomponieren, Algorithmen bilden, Muster erkennen und abstrahieren, Problemlösun-
gen evaluieren [Wi06]. Diese grundsätzlichen Kompetenzen, die mathematische und 
ingenieurwissenschaftliche Prinzipien berühren, erachtet Wing als genauso wichtig wie 
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Schreiben, Lesen oder Arithmetik. Weitere Themen wie analytisches Denken für Prob-
lemlösungen, Systemdesign und das Verständnis menschlichen Verhaltens wurden spä-
ter bei Wing (2008) in das Konzept des Computational Thinking integriert. 

Wings Konzept wurde von Bildungsverbänden in den USA (z. B. Computer Science 
Teachers Association (CSTA)) übernommen bzw. adaptiert. Darüber hinaus wurde das 
Konzept von internationalen Bildungsverbänden, aber auch von großen IT Firmen wei-
terentwickelt. Daraus resultierten verschiedene Definitionen von Computational 
Thinking, die ursprünglich Wings Konzept nutzten. So zum Beispiel entwickelte The 
International Society for Technology in Education (ISTE) zusammen mit der CSTA eine 
Redefinition von Computational Thinking. In dieser Redefinition wird Computational 
Thinking als Prozess des Problemlösens konzeptualisiert und in sechs Grundkompeten-
zen zusammengefasst:  

• Problemformulierung für eine unterstützende Nutzung von Computern 
für Lehrkräfte 

• Logische Organisation und Analyse von Daten 

• Daten in Modellen und Simulationen darstellen 

• Automatisierung von Lösungen mit algorithmischen Prinzipien 

• Identifikation, Analyse und Implementation der effizientesten und ef-
fektivsten Problemlösung mit einer Kombination von Schritten und 
Ressourcen 

• Generalisierung und Transfer von Problemlösungsprozessen in andere 
Disziplinen  

Die interdisziplinäre Dimension des Methodentransfers ist, ähnlich wie bei der Adaptie-
rung des Konzepts, bei großen IT Firmen vorgesehen. So zum Beispiel fokussiert sich 
Google [Go11] auf vier Prinzipien: Zerlegung, Mustererkennung, Abstraktion und Algo-
rithmen bilden. Es erklärt mit Beispielen, wie diese in verschiedene Fachbereiche über-
tragen werden können3. Gleichzeitig wird dennoch in diesen Redefinitionen und Adap-
tierungen Computational Thinking als eine Methode des Problemlösens mit informati-
schen Techniken konzeptualisiert. Speziell diese Charakterisierung von Computational 
Thinking als Problemlösungsmethode wurde in mehreren Ländern als Hintergrundge-
danke für die Integration des Konzeptes in die schulischen Curricula genutzt. Legitimiert 
wurde die Einführung von Computational Thinking in Curricula mit der Idee, dass die 
Digitalisierung der Gesellschaft das Erlernen von informatischen Methoden erfordere 
[BHC11]. Darüber hinaus haben andere Autor*innen betont, dass die Integration von 
Computational Thinking in schulischen Curricula auch dazu beitragen könne, dass ande-
re nicht-informatische Fächer besser von Informatiker*innen verstanden werden können, 
                                                           
3 https://computationalthinkingcourse.withgoogle.com/unit (Zugriff 13.04.2019) 
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sodass auch die Vermittlung von informatischen Methoden in Kombination mit Inhalten 
von anderen Fachbereichen erleichtert würde [Ar14]. Einige Probleme der Informatik-
lehre in Schulen, wie zum Beispiel die Wahrnehmung von Informatik als reine Informa-
tionstechnologie, könnten so überwunden werden. Einige Autor*innen haben dennoch 
die Umsetzung des Konzepts in den schulischen Curricula kritisiert [HMN17]. Insbe-
sondere verbreite das Konzept unklare bzw. vieldeutige Definitionen und dogmatische 
Sichtweisen von Informatik, die andere Perspektiven exkludierten.  

Mannila et al. bezeichnen das Konzept als unpräzise [Ma14]. Gudzial kritisiert die Idee 
„allgemeingültiger“ Vorteile von Computational Thinking als übertrieben und weist 
darauf hin, dass es trotz der Popularität von Computational Thinking, noch keinen Kon-
sens über die konkreten Inhalte gibt, die in den Schulen in den USA integriert werden 
sollen [Gu15]. Tedre und Denning verweisen in ihrer Kritik auf die unterschiedlichen 
Phasen der historischen Entwicklung der Informatik als Disziplin und als Profession in 
den USA [TD16]. Diese Autor*innen erkennen Wings Konzept als eine Wiederentde-
ckung von Paperts Ideen aus den achtziger Jahren des vergangenen Jahrhunderts über die 
Informatikausbildung in Schulen an.  

Tedre und Denning identifizieren sechs konkrete Risiken, die mit der Umsetzung des 
Computational Thinking Konzepts in den Schulen verbunden sind: Mangel an Ehrgeiz, 
Dogmatismus, Betonung von Wissen statt Praxis, übertriebene Forderungen, beschränkte 
Sichtweisen über die Informatik und übertriebene Betonung von Formulierungen [TD16: 
125 ff.]. Der visionäre Ehrgeiz während des letzten Jahrhunderts, die  Informatikausbil-
dung in Schulen einzuführen,  wurde nach den Analysen dieser Autor*innen von 
Computational Thinking - Ideen ersetzt. Diese fokussieren sich lediglich auf Program-
mierungsmethoden, obwohl Digitalisierungsprozesse heutzutage erweiterte Sichtweisen 
jenseits von Methoden und Technologien erfordern. 

Mit der Popularisierung von Computational Thinking gehe auch die Gefahr einher, dass 
eine dogmatische Sicht über die Informatik verankert würde, sodass alternative Sicht-
weisen exkludiert bzw. unberücksichtigt und unsichtbar blieben. Darüber hinaus sei bei 
der Definition von Computational Thinking der CSTA unklar, wie das anvisierte Wissen 
in Skills für die professionelle Praxis der Informatik übertragen werden könne. Welche 
konkreten Praktiken sollen also in das schulische Curriculum integriert werden, die zum 
Erlernen spezifischer Fähigkeiten führen? 

In einigen skandinavischen Ländern wurden die Prinzipien des Computational Thinking 
unter der Rubrik „digitale Kompetenzen“ konkreter und auch ehrgeiziger als in den USA 
in den schulischen Curricula integriert. In 2017 beispielsweise billigte die Schwedische 
Regierung die Integration von so genannten „digitalen Kompetenzen“ in das Curriculum 
der Sekundärstufen, die ab Herbst 2018 unterrichtsverpflichtend wurde [HMN17] . Diese 
Kompetenzen basieren auf den, von der Europäischen Kommission formulierten, digita-
len Kompetenzen4. Vier Prinzipien werden grundsätzlich für die Integration von digita-
                                                           
4
 https://ec.europa.eu/jrc/en/digcomp (Zugriff 3.04.2019) 
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len Kompetenzen in den Sekundarstufen betont: 1) Verstehen, wie Digitalisierung Indi-
viduen und Gesellschaften beeinflusst, 2) Verstehen und Wissen darüber, wie digitale 
Technologien funktionieren, 3) kritische und verantwortungsvolle Nutzung von digitalen 
Technologien und Ressourcen, und 4) Fähigkeiten erlernen, um Probleme zu lösen und 
Ideen in der Praxis zu implementieren [HMN17]5. Programmierung wird nicht nur als 
Codieren, sondern als ein Teilbereich digitaler Kompetenzen konzeptualisiert. Betont 
wird allerdings, dass Programmierung ein Prozess ist, der in verschiedene Phasen ge-
gliedert ist und immer in einem breiten Kontext von Schöpfung, Kontrolle und Regulie-
rung sowie Simulationen und demokratischen Dimensionen positioniert werden sollte. 
Basierend auf diesen vier Prinzipien werden digitale Kompetenzen nicht als ein separa-
tes Fach in schwedischen Schulen integriert, sondern als Teil verschiedener Schulfächer. 
Speziell in den sozialwissenschaftlichen Fächern werden konkrete Aspekte der digitalen 
Kompetenzen, wie bspw. eine verantwortungsvolle Nutzung von digitalen Medien aus 
einer sozialen, ethischen und legalen Perspektive, die Darstellung von Personen im In-
ternet aus Genderperspektive, die Informationskontrolle durch versteckte Programmie-
rung oder der Einfluss von Digitalisierungsprozessen auf unterschiedliche Aspekte von 
Gesellschaft integriert. In dem Konzept des Critical Computational Thinking, das ich im 
Folgenden skizziere, schlage ich vor, noch eine weitere Dimension zu integrieren: die 
Rolle von Informatikwissen in der Gestaltung von Digitalisierung. Das bedeutet einen 
Perspektivenwechsel über die Rolle der Informatik in Digitalisierungsprozessen – weg 
von der Rolle der neutralen Problemlöserin hin zur Reflexion der Beteiligung an der 
Gestaltung von Digitalisierungsprozessen durch die „Diagnose“ von Problemen sowie 
durch die Identifizierung von möglichen Problemerweiterungen bei der Umsetzung von 
„Therapielösungen“. Denn die Anwendung von Informatikmethoden bzw. –wissen setzt 
eine gewisse Realitätsselektion und Lösungspriorisierung voraus.   

In diesem Zusammenhang schlage ich vor, Ethik- und Professionalitätsfragen der Infor-
matik6 bezogen auf Digitalisierungsprozesse (s. oben) in die Lehre zu integrieren, die in 
interdisziplinären Projekten nicht nur in Schulen sondern auch in weiteren Settings der 
Informatikdidaktik (z. B. in Universitäten und Fachhochschulen) umgesetzt werden 
können. In diesen Projekten können jenseits der Anwendung informatischer Methoden 
wie im Konzept des Computational Thinking vorgeschlagen wird, „Digitalisierungsprob-
leme“ definiert, modelliert, analysiert und evaluiert werden. In den nächsten Seiten wird 
dieses Konzept skizziert. 

3 Critical Computational Thinking  

In dem skizzierten Ansatz des Critical Computational Thinking nutze ich das Konzept 
von digitalen Kompetenzen als Erweiterung von Computational Thinking Prinzipien. 
Darüber hinaus schlage ich vor, dass eine ethische (kritische) Hinterfragung von Digita-
                                                           
5
 https://link.springer.com/chapter/10.1007%2F978-3-319-71483-7_10 (Zugriff 5.04.2019) 

6
 Speziell über die Fragen des Framing von Informatikbildung s. Schulte und Budde [SB18]  
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lisierung [Gr18] als integraler Teil der Informatikausbildung berücksichtigt wird. Dabei 
geht es nicht um die Technik an sich, sondern um digitale Techniken, Artefakte und 
Systeme in konkreten Kontexten. Folgende Prinzipen aus dem Computational Thinking 
Konzept bilden zunächst die Basis der Vermittlung von Informatikmethoden: 

Computational Thinking Prinzipien 
Muster erkennen (Beobachten und Ähnlichkeiten identifizieren) 
Dekomponieren (In Teile Aufbrechen) 
Abstrahieren (Auf unnötige Details verzichten) 
Logisches Denken (Modellieren) 
Algorithmen definieren (Teile aufeinander beziehen, Schritte und Regeln definie-
ren) 
Evaluieren (Urteilen). Simulationen 

Tab 1: Prinzipien des Computational Thinking zur Vermittlung von Informatikmethoden 

Informatikmethoden benötigen eine theoretische Begründung, eine Kontextualisierung 
sowie konkrete Fragen für ihre praktische Umsetzung. Das Konzept des Critical 
Computational Thinking umfasst ethische Prinzipien, die bereits in der Informatik disku-
tiert werden [Mi03], aber auch ethische Reflexionen, die durch die Entwicklung von 
Digitalisierungsprozessen entstanden sind [Gr18, Gru18]. In Anlehnung an Grunwald 
[Gru18: 5], der moralische Aspekte von Technik handlungstheoretisch benennt, können 
sich ethische Aspekte von Digitalisierungsprozessen auf die (mit digitalen Artefakten 
und Systemen) verfolgten Digitalisierungsziele, auf die (zur Digitalisierung) eingesetz-
ten Mittel sowie auf die Folgen (inkl. nicht intendierter Folgen) und Unsicherheiten von 
Digitalisierungsprozessen beziehen.  

Digitalisierungsprozesse in unterschiedlichen Lebensbereichen (z. B. Arbeit, Gesund-
heit, Mobilität, etc.) bilden die Kontextualisierungsbeispiele für die Vermittlung von 
Informatikmethoden bzw. von den Prinzipien des Computational Thinking. Diese Digi-
talisierungsprozesse sind anhand Computational Thinking Prinzipien und mit konkreten, 
digitalen Kompetenzen gesellschaftlich, sozial und individuell gestaltbar. Das heißt, dass 
bereits in der Schule, Personen für Digitalisierungsgestaltung und für die Nutzung von 
digitalen Artefakten und Systemen befähigt werden könnten, sodass unreflektierte Faszi-
nation von Digitalisierung und Bequemlichkeiten bzw. Unmündigkeit in der Nutzung 
und in der Gestaltung von digitalen Artefakten und Systemen vermieden werden 
[Gru18]. 

Ethische Reflexionen über die Ziele, die eingesetzten Mittel sowie über die Folgen der 
Gestaltung und Nutzung von digitalen Techniken, Artefakten und Systemen in konkreten 
sozialen Kontexten (z. B. Arbeit, Gesundheit, Mobilität, etc.) sind im Konzept des Criti-
cal Computational Thinking Teil der digitalen Kompetenzen, die die Vermittlung von 
Informatikmethoden ergänzen. Damit wird erzielt, dass die Diskussion über informati-
sche Kompetenzen und informatische Grundbildung in Schulen und weiteren Bereichen 
der Vermittlung von Informatikwissen im Zusammenhang mit Digitalisierungsprozes-
sen, mit den unterschiedlich beteiligten Akteur*innen vorangebracht und kontextualisiert 
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wird (z. B. in Schulen: mit Lehrkräften aus verschiedenen Fachbereichen, Schuldirek-
tor*innen, Eltern, Ministerien). Die existierenden Grundlagen, die von der Gesellschaft 
für Informatik (GI) sowie von der Kultusministerkonferenz (KMK) formuliert wurden 
[Ei18] definieren die „digitale vernetzte Welt“ als etwas von außen Vorgegebenes, das 
lediglich zu nutzen ist und bloß in seinen Funktionen und Wirkungen zu verstehen sei. 
Damit wird vor allem die Rolle von Nutzer*innen in den Vordergrund gestellt. Digitale 
Medien sind dennoch nicht nur Hilfsmittel (zum Beispiel im Unterricht), sie bestimmen 
maßgeblich menschliche Wahrnehmungen und soziales Handeln mit [He16: 7].  Digita-
lisierungsprozesse sind grundsätzlich gestaltbare Prozesse, für die alle Teilnehmer*innen 
verantwortlich sind, auch wenn ihre Wirkungen nur teilweise vorhersehbar sind. Diese 
Gestaltung von Digitalisierungsprozessen geschieht nicht nur durch die Nutzung von 
existierenden digitalen Geräten, sondern auch durch die Planung, Produktion von mate-
riellen digitalen Artefakten, durch die Modellierung von sozialen und gesellschaftlichen 
Beziehungen oder durch die infrastrukturellen Vernetzungen. Das Konzept des Critical 
Computational Thinking integriert deshalb digitale Kompetenzen nicht als Fähigkeiten, 
die Personen bzw. Schüler*innen die bloße Nutzung von digitalen Geräten ermöglichen 
sollen oder als Berücksichtigung von „Wechselwirkungen der digitalen vernetzten Welt 
mit Individuen und der Gesellschaft“ (s. GI Manifesto S. 3). Critical Computational 
Thinking berücksichtigt ethische Fragen, die interdisziplinär aus unterschiedlichen Per-
spektiven in kontextualisierten Digitalisierungsprozessen zunächst geklärt werden sollen 
und mit Hilfe von Informatikmethoden konkret beantwortet werden können. Speziell für 
eine Informatikausbildung im Kontext von Digitalisierungsprozessen sind diese Fragen 
unverzichtbar, denn insbesondere professionelle Informatiker*innen sind sowohl Nut-
zer*innen als auch Gestalter*innen von diesen Artefakten mit ihren benötigten Infra-
strukturen und Vernetzungen.  

Digitalisierungsprozesse werden aber nicht nur durch die Informatik gestaltet. Alle ge-
sellschaftlichen Bereiche werden in Deutschland von Digitalisierungsprozessen betrof-
fen sein. Deswegen ist es wichtig, dass die oben genannten, ethischen Aspekte von Digi-
talisierungsprozessen (Ziele, Mittel, Folgen) mit ihren unterschiedlichen sozialen, kultu-
rellen, ökologischen und ökonomischen Implikationen in verschiedenen Lebensberei-
chen interdisziplinär bereits in den Schulen thematisiert und in gemeinsamen Projekten 
mit Computational Thinking Prinzipien erfahrbar gemacht werden. Um gemeinsame 
Projekte in der Vermittlung von Informatikwissen zu gestalten empfiehlt es sich, Infor-
matikmethoden und digitale Artefakte nicht in den Vordergrund zu stellen, sondern eher 
von den o. g. Fragen „Was ist wünschenswert? und „Für wen ist das wünschenswert?“  
[Gr18] in einem konkreten Kontext auszugehen (Beispiele wären Smart Homes, Smart 
Cities oder auch digitalisierte Pflege). Ungleiche Teilhabemöglichkeiten an Digitalisie-
rungsprozessen sind mit ethischen Fragen  insofern verbunden, als dass nicht alle Perso-
nen Gestaltungsfreiheit über den Einfluss der Digitalisierung in ihrem Leben haben. So 
zum Beispiel tragen Geschlechterkategorisierungen (in Interdependenz mit anderen 
sozialen Kategorisierungen wie z. B. Bildungsgrad oder die Einkommenshöhe) zur un-
gleichen Teilhabemöglichkeit an Digitalisierungsprozessen bei. Die Sichtbarmachung 
von ungleichen Teilhabemöglichkeiten, bezogen auf soziale Kategorisierungen wie z. B. 
Geschlecht bei den verschiedenen Phasen der Entwicklung digitaler Artefakte durch das 
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strategische Infrage stellen von Digitalisierungszielen, -mitteln sowie -folgen (inkl. 
nicht intendierten Folgen) ist ein Beispiel für die kritische Reflexion, die im Konzept des 
Critical Computational Thinking integriert ist. 

Konkret für die Vermittlung von Informatikwissen in Schulen sowie in anderen Settings 
der Informatikdidaktik im Kontext von Digitalisierungsprozessen, sind folgende Aspekte 
des skizzierten Critical Computational Thinking Konzeptes relevant: 

Ethische Prinzipien 
Breites Verständnis von Digitalisierung, (Informatik) und digitalen Kompeten-
zen im Sinne des Gemeinwohls („Was ist wünschenswert? Für wen ist das 
wünschenswert?“  [Gr18]) 
Computational Thinking Prinzipien 
Muster erkennen (Beobachten und Ähnlichkeiten identifizieren) 
Dekomponieren (In Teilen Aufbrechen) 
Abstrahieren (Auf unnötige Details verzichten) 
Logisches Denken (Modellieren) 
Algorithmen definieren (Teile aufeinander beziehen, Schritte und Regeln defi-
nieren) 
Evaluieren (Urteilen). Simulationen 
Digitale Kompetenzen 
Umsetzung einer interdisziplinären kritischen Ethik-Reflexion der Gestaltung, 
Nutzung und Auswirkungen digitaler Artefakte.  
 
(Diagnose, Inferenz, Behandlung). Welche „Probleme“ sind in Digitalisierungs-
prozessen relevant und warum? (Diagnose) 
Welche Informatikmethoden bzw. digitalen Tools können umgesetzt werden, 
um diese Probleme zu lösen? (Inferenz, Behandlung) 
Welche möglichen zusätzlichen „Probleme“ treten bei der Anwendung dieser 
Methoden auf?  

Tab. 2: Skizzierte Aspekte von Critical Computational Thinking für die Informatikdidaktik im 
Kontext von Digitalisierungsprozessen 

Critical Computational Thinking könnte zum Beispiel in interdisziplinären Projekten 
über Digitalisierung und Nachhaltigkeit umgesetzt werden. Erfahrungen, die bereits 
Easterbrook [Ea14] aus seinem Projekt gemacht hat, könnten zunächst ergänzt und an 
den konkreten Bildungskontext angepasst werden. Im Rahmen des BMBF Projektes Fix-
IT werden Aspekte von Critical Computational Thinking in Workshops (z. B. über Ha-
cken als Beruf) umgesetzt und evaluiert. In diesem Artikel kann jedoch noch nicht über 
die Umsetzung dieses Konzeptes berichtet werden.  
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4 Konklusion 

In diesem Beitrag habe ich ein neues Konzept zur kritischen, ethisch-reflexiven Vermitt-
lung von Informatikkenntnissen für die Gestaltung von Digitalisierungsprozessen skiz-
ziert, das anlehnend an Aspekte der Technikethik  [Gr18, Gru 13], Prinzipen von 
Computational Thinking und digitale Kompetenzen im interdisziplinären Dialog mit 
verschiedenen Schulfächern kombiniert. In diesem Konzept des Critical Computational 
Thinking werden ethische Aspekte der Gestaltung und Nutzung von digitalen Artefakten 
betont und die Vermittlung von Informatikwissen als interdisziplinäres Projekt im Kon-
text von Digitalisierungsprozessen verstanden.  

Die kritische reflexive Verbindung von ethischen Fragen mit der Umsetzung von Prinzi-
pien des Computational Thinking und digitalen Kompetenzen können die Grundlage sein 
für die Entwicklung eines neuen Selbstverständnisses als informatische Lehrkraft und 
Angehörige*r einer Fachkultur sowie einer Öffnung eben dieser Fachkultur für Perspek-
tiven, die bisher nicht oder nur marginalisiert in das Feld „der Informatik“ eingebunden 
waren. Durch die interdisziplinäre und kontextualisierte Vermittlung von Informatikwis-
sen in Digitalisierungsprozessen, kann die Informatik sich selbst als Fachbereich neu 
definieren. So können die Informatiklernenden und werdende IT Expert*innen, unab-
hängig von ihrer sozialen und ökonomischen Verortung, auf die Herausforderungen von 
Digitalisierungsprozessen vorbereitet werden, um die Potentiale digitalisierter Arbeits- 
und Lebenswelten aktiv mitgestalten zu können.  

Literaturverzeichnis 

[Ab88] Abbott, A. 1988, The system of professions : an essay on the division of expert labor. 
Chicago: University of Chicago Press. 

[Ar14] Arraki, K. 2014, DISSECT: An experiment in infusing computational thinking in K-12 
science curricula. IEEE Frontiers in Education Conference (FIE) Proceedings. 

[Auf97]  Aufenanger, S., 1997, Medienpädagogik und Medienkompetenz. Eine Bestandsauf-
nahme. In: Enquete-Kommission „Zukunft der Medien in Wirtschaft und Gesellschaft. 
Deutschlands Weg in die Informationsgesellschaft“. Deutscher Bundestag (Hrsg.) Me-
dienkompetenz im Informationszeitalter, Bonn, S. 15-22. 

[BHC11]  Barr, D., J. Harrison, and L. Conery, 2011. Computational thinking: A digital age skill 
for everyone. Learning & Leading with Technology. 38, no. 6: 20-23.  

[De10] Dewey, J. 2010, How we think. Boston: D.C. Heath. 

[Ea14] Easterbrook, S. 2014, From Computational Thinking to Systems Thinking. Proceed-
ings of the 2nd International Conference on Information and Communication Tech-
nologies for Sustainability (ICT 4S2014). 

[Ei18] Eickelmann, B. 2018, Digitalisierung in der schulischen Bildung. Entwicklungen, 
Befunde und Perspektiven für die Schulentwicklung und die Bildungsforschung. In: 
McElvany, N. et al. (Hrsg.) Digitalisierung in der schulischen Bildung: Chancen und 

614 Esther Ruiz Ben



Herausforderungen. Waxmann. 

[Fa] Facione, P. A. 1990, Critical Thinking: A Statement of Expert Consensus for Purposes 
of Educational Asessment and Instruction. ERIC Document ED315423 

[GI08] Gesellschaft für Informatik (Arbeitskreis »Bildungsstandards«) (2008) Grundsätze und 
Standards für die Informatik in der Schule. Bildungsstandards Informatik für die Se-
kundarstufe I. https://www.informatikstandards.de/docs/bildungsstandards_2008.pdf 

[Go11] Computational Thinking Course with Google 
https://computationalthinkingcourse.withgoogle.com/unit (Zugriff 
13.04.2019) 

[Gr18] Grimm, P. 2018, Grundlagen für eine digitale Wertekultur. In: Wolfgang Stadler 
(Hrsg.): Mehr als Algorithmen. Digitalisierung in Gesellschaft und Sozialer Arbeit. 
Sonderband TUP - Theorie und Praxis  https://www.awo.org/sites/default/files/2018-
09/TUP-Sonderband_2018_Grimm.pdf 

[Gru18] Grunwald, A. 2018, Der unterlegene Mensch: Die Zukunft der Menschheit im Ange-
sicht von Algorithmen, künstlicher Intelligenz und Robotern. Riva. 

[Gru13] Grunwald, A. 2013, Handbuch Technikethik. Berlin: Springer. 

[Gu15] Guzdial, M. 2015, Software realized scaffolding to facilitate programming for science 
learning. Interactive Learning Environments, 4(1), 001–044. 

[He16] Hessen, J. 2016, Handbuch Medien- und Informationsethik. Berlin: Springer. 

[KB13] Kafai, Y. B., Burke, Q. 2013, The social turn in K-12 programming: moving from 
computational thinking to computational participation, Proceeding of the 44th ACM 
technical symposium on Computer science education, March 06-09, 2013, Denver, 
Colorado, USA  [doi>10.1145/2445196.2445373] 

[HMN17] Heintz, F., Mannila, L., Nordén, L.-A., Parnes, P., Regnell, B. 2017, Introducing Pro-
gramming and Digital Competences in Swedish K-9 Education. In:  International Con-
ference of Informatics in Schools: Situation, Evolution and Perspectives.ISSEP 2017: 
Informatics in Schools: Focus on Learning Programming. Pp.: 117-128. 

[Ma14] Mannila, L. 2014, Computational Thinking in K-9 Education. In:  ITiCSE-
WGR’14,June 23-25, 2014, Uppsala, Sweden 

 
[Mi03]  Mieth, D. 2003, Ethik der Informatik. In: INFORMATIK 2003 - Innovative Informa-

tikanwendungen, Band 2, Beiträge der 33. Jahrestagung der Gesellschaft für Informa-
tik e.V. (GI), 29. September - 2. Oktober 2003 in Frankfurt am Main. 

 
[Pa80] Papert, S. 1980, Mindstorms: Children, Computers, and Powerful Ideas. Basic Books. 
 
[Ru05] Ruiz Ben, E. 2005, Professionalisierung der Informatik. Wiesbaden: DUV Verlag. 
 
[Ru18] Ruiz Ben, E. 2018, Intersectionality in the Practice of Mix-Methods Gender Research. 

In: Journal of Research in Gender Studies. 8(1): 73–88. 
 
[SB18] Schulte, C., Budde, L. 2018, A Framework for Computing Education: Hybrid Interac-

tion system. 18th Koli Calling Conference on Computing Education Research , No-

Critical Computational Thinking 615



vember 22-25, 2018, Koli, Finland. 
 
[TD16] Tedre, M. and Denning, P. J. 2016, The Long Quest for Computational Thinking. 

Proceedings of the 16th Koli Calling Conference on Computing Education Research , 
November 24-27, 2016, Koli, Finland: pp. 120-129. 

 
[Wi06]  Wing, J. M. 2006. Viewpoint - Computational thinking. Communications of the ACM. 

49, no. 3: 33.  
 

 

616 Esther Ruiz Ben



Informatik für alle Ű Eine Analyse von Argumenten und
Argumentationsschemata für das Schulfach Informatik

Stefan Seegerer1, Tilman Michaeli2, Ralf Romeike3

Abstract: Die Wissenschaft Informatik ist die maßgebliche Triebkraft der sogenannten digitalen
Transformation. Nichtsdestotrotz wird die Debatte um digitale Bildung in der Schule oftmals von Ďdi-
gitalen MedienŞ dominiert, und Informatik ist nur in wenigen Bundesländern ein PĆichtfach. Es ergibt
sich damit immer wieder die Notwendigkeit, den Beitrag eines Schulfachs Informatik herauszustellen.
Es gibt eine Vielzahl an Positionspapieren, wissenschaftlichen Beiträgen, Zeitungsartikeln, usw., die
für eine verpĆichtende curriculare Verankerung des Fachs argumentieren. In diesem Beitrag werden
auf einer Datengrundlage von 50 solcher Dokumente aus dem deutschsprachigen Raum prävalente
Argumente und deren Argumentationsschemata mit Hilfe einer qualitativen Inhaltsanalyse nach May-
ring untersucht. Hierzu wird eine bestehende Einteilungen der Argumente und ein Kategoriensystem
für Argumentationsschemata aus der Argumentationstheorie eingesetzt. Dabei zeigt sich, dass sich
die Argumentation auf Verständnis und Teilhabe an der Ďdigitalen WeltŞ konzentriert. Betrachtet man
die Argumentationsschemata, ist festzustellen, dass insgesamt nur selten evidenzbasiert argumentiert
wird, sondern vorwiegend auf Basis von Analogien oder allgemein akzeptierter Aussagen.

Keywords: Informatik für alle Schulfach PĆichtfach Argumente Argumentationsschemata Begrün-
dungen

1 Einleitung

Die Digitalisierung und die daraus resultierende digitale Transformation hat, obgleich nicht
neu, in den letzten Jahren starken EinĆuss auf formale Bildungsprozesse (vgl. etwa [St16]).
Die zugrunde liegende Wissenschaft und zentrale Triebkraft dieser Entwicklungen ist die
Informatik und Informatiksysteme sind in ihrer gesellschaftlichen und auch wirtschaftlichen
Bedeutung unstrittig.

Während die Dynamik der Digitalisierung immer weiter zunimmt, ist ein verpĆichten-
der Informatikunterricht für alle noch immer in weiter Ferne. Die Debatte um digitale
Bildung in der Schule wird von Medienbildung und dem Umgang mit digitalen Medien
dominiert (vgl. [Br17], [SS15]). In Zeiten, in denen informatische Bildung auch vermehrt
in Grundschulkontexten diskutiert wird (etwa [Be17]), muss die Informatik immer noch
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ihren Stellenwert als eigenständiges Schulfach rechtfertigen. Die Diskussion begleitet die
Informatik seit ihren Anfängen als Unterrichtsfach (vgl. [Ke90]) bis heute [BM19] und
ist nicht auf bestimmte Regionen beschränkt (etwa [Je10], [Be03] oder [Fl16]). Welche
Argumente werden in dieser Diskussion angeführt? Und auf welche Art und Weise wird
argumentiert? Bisher existieren lediglich wenige empirische Untersuchungen über die in
der Diskussion um Informatik als Schulfach verwendete Argumentationsführung.

Dieser Beitrag untersucht die wesentlichen Argumente, die in der Rechtfertigung und
Diskussion im deutschsprachigen Raum Verwendung Ąnden und Informatik als PĆichtfach
rechtfertigen sollen. Darüber hinaus wird auch die Art und Weise der Argumentation
analysiert.

2 Hintergrund

Bildung bedeutet die ĎBefähigung zur aktiven Beteiligung am beruĆichen und öffentlichen
LebenŞ[GF09]. (Allgemein-)Bildung kann dabei verschiedene Dimensionen haben, so
schlüsselt beispielsweise die Gesellschaft für Fachdidaktik den Bildungsbegriff in die
Bereiche Identitätsbildung, Alltagsbewältigung, Ausbildungsreife und Partizipation auf
[GF09]. Heymann entwickelte daher mit den sieben Aufgaben allgemeinbildender Schulen
einen Maßstab, der herangezogen werden kann, um den allgemeinbildenden Wert eines
Faches herauszustellen [He96]. Witten hat mithilfe dieses Katalogs den Informatikunterricht
untersucht [Wi03].

Betrachtet man die Debatte um das Schulfach Informatik, zeigt sich, dass die Diskussion
dort auch Argumente mit einbezieht, die nicht in direkter Verbindung mit Heymanns Katalog
stehen, etwa im Bezug auf den Arbeitsmarkt. Es gab und gibt immer wieder Ansätze die
Argumentation um Informatik als Schulfach zu strukturieren.

Döbeli Honegger fasst die Argumentation für Informatik in der Schule und damit deren
Allgemeinbildungsanspruch in neun Argumenten zusammen: Konstruktionismusargument,
Wissenschaftsargument, Denkobjektargument, Problemlöseargument, Arbeitstechnikargu-
ment, Interesseargument, Berufswahlargument, Welterklärungs- oder Mündigkeitsargument
und Konzeptwissenargument [DH16].

Passey [Pa17] identiĄziert sechs Argumente: Informatische Bildung für alle soll dafür
sorgen, dass zukünftige Anforderungen der Wirtschaft erfüllt (economic argument), (sozia-
le) Interessensgemeinschaften unterstützt (community argument), Verständnis geschaffen
(educational argument), Fähigkeiten wie Problemlösen ausgebildet (learning argument)
und Teamwork geschult wird (organisational argument). Zudem führt er an, dass Lernende
auch die Möglichkeit haben sollten, sich mit den Dingen zu beschäftigen, die sie selbst
interessieren (learner argument).

Vogel et al. hingegen wählen einen empirischen Ansatz: In einer dreistündigen Arbeitsgrup-
pen forderten sie 24 Experten auf, Argumente für informatische Bildung niederzuschreiben.
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In den 161 genannten Einzelargumenten und projizierten Auswirkungen informatischer
Bildung identiĄzierten sie sieben Bereiche, die ĎCSed VisionsŞ [VSC17]: economic and
workforce development, equity and social justice, competencies and literacies, citizenship
and civic life, scientiĄc, technological and social innovation, school improvement and
reform sowie fun, fulĄllment and personal agency.

Eine Argumentation erfolgt dabei auf zwei Ebenen: einer inhaltlichen Ebene (Argument)
und der Art und Weise, wie die Argumentation geführt wird (Argumentationsschema).

• Ein Argument besteht immer aus mehreren Teilen: Der Konklusion, die die zu
begründende Behauptung darstellt und einer beliebigen Anzahl von Prämissen, die
diese Behauptung begründen sollen [Ba07].

• Argumentationsschemata beschreiben nun die Struktur der Prämissen, also auf welche
Art und Weise die Konklusion begründet wird. So kann eine Konklusion etwa durch
eine Analogie, eine allgemein akzeptierte Aussage oder die Meinung eines Experten
begründet werden.

3 Forschungsfragen

Ziel dieser Untersuchung ist es, die Argumente und Argumentationsschemata der Diskus-
sion (im deutschsprachigen Raum) in Dokumenten wie Positionspapieren, Essays oder
wissenschaftlichen Beiträgen um ein verpĆichtendes Schulfach Informatik zu analysieren.
Damit werden die folgenden Forschungsfragen adressiert:

• (RQ0) Welche Argumente werden für ein Schulfach Informatik angeführt?

• (RQ1) Welche Argumentationsschemata werden verwendet?

4 Methodik

Das Vorgehen zur Beantwortung dieser Forschungsfragen orientiert sich an den Schritten
der strukturierenden qualitativen Inhaltsanalyse nach Mayring [Ma00]. Die qualitative
Inhaltsanalyse beschreibt ein Verfahren zur systematischen Textanalyse. Ziel einer solchen
ist die Abbildung der wesentlichen Aspekte des untersuchten Materials.

Materialauswahl. Für die Analyse wurden Dokumente aus dem deutschsprachigen Raum
herangezogen, die für Informatik in der Schule argumentieren. Dazu wurden die Seiten der
GI sowie ihrer Landesgruppen und einschlägige Onlinebibliotheken (Springer Link, Google
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Kategorie Beschreibung

R
ea

so
ni

ng

Deductive Reason-
ing

Aus einer oder mehreren Aussagen (Prämissen) wird eine logisch
sichere Schlussfolgerung abgeleitet.

Inductive Reasoning Eine oder mehrere Aussagen werden als Beweis für die Wahr-
heit der Schlussfolgerung angesehen (Gegenbegriff zu Deductive
Reasoning).

Practical Reasoning Ausgehend von einem Ziel wird argumentiert, dass eine Akti-
on erforderlich ist, um dieses zu erreichen. Dazu gehören das
Ausschließen von Alternativen (Argument from Alternatives), das
Skizzieren von Gefahren (Argument from Threat) oder Nennen
der folgenden Konsequenzen (Argument from Consequences).

Abductive Reason-
ing

Ausgehend von einer überraschenden Beobachtung wird eine
Erklärung gebildet.

Causal Reasoning Ausgehend von einer Ursache und ihrer Wirkung wird eine Kausa-
lität identiĄziert.

S
ou

rc
e-

ba
se

d
A

rg
um

en
ts

Argument from Posi-
tion to Know

Das Argument stützt sich auf eine Quelle, die über entsprechendes
Wissen verfügt (etwa eine Expertin (Argument from Expert Opini-
on)), oder nutzt Aussagen, die als wahr zu akzeptieren sind, solange
nicht das Gegenteil bewiesen wird (Argument from Ignorance).

Argument from
Commitment

Argument, bei dem sich auf eine entsprechend bestätigende Aus-
sage des Angesprochenen bezogen wird.

Arguments At-
tacking Personal
Credibility

Argument, bei dem die Position eines anderen Diskussionsteilneh-
mers aufgrund persönlicher Eigenschaften angefochten wird (z.B.
Voreingenomenheit).

Arguments from Po-
pular Acceptance

Argument, dass eine Aussage allgemein akzeptiert wird und dass
sie daher (vorläuĄg) als plausibel akzeptiert werden kann [Wa05a].

A
pp

ly
in

g
R

ul
es

to
C

as
es

Defeasible Rule-
Based Arguments

Die Argumentation nutzt regelbasierte Schemata, ist aber anfecht-
bar.

Arguments Based on
Cases

Das Argument stützt sich auf Beispiele (Argument from Example),
Analogien (Argument from Analogy) oder Präzedenzfälle (Argu-
ment from Precendent).

Verbal ClassiĄcati-
on Arguments

Pauschalurteil, bei dem etwas pauschal in eine Kategorie einge-
ordnet wird [An16].

Chained Arguments
Connecting Rules
and Cases

Argumentationsweise, bei der eine Reihe von aufeinander aufbau-
enden Konsequenzen angeführt wird.

Tab. 1: Übersicht über Argumentationsschemata
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Scholar und die digitale Bibliothek der GI) auf entsprechende Dokumente bzw. nach Stich-
wörtern wie ĎInformatik für alleŞ, ĎPĆichtfach InformatikŞ oder ĎInformatische BildungŞ
untersucht. Ergänzt wurde dies durch eine Webrecherche nach denselben Schlagworten.
Wie sich die resultierenden 50 Dokumente nach Jahr der Veröffentlichung aufteilen Ąndet
sich in Abbildung 1.
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Abb. 1: Anzahl an Quellen nach Jahr der Veröffentlichung

Kategoriensystem. Mayring unterscheidet zwischen zwei Verfahren zur Bildung eines
Kategoriensystems: Zunächst kann ein Kategoriensystem induktiv auf Basis der Daten-
grundlage gebildet oder aber deduktiv, z.B. aus der Literatur, abgeleitet werden. Die zu
kodierenden Dokumente werden dann im qualitativen Analyseschritt den entsprechenden
Kategorien zugeordnet.

Für die Analyse der Argumentation auf inhaltlicher Ebene (RQ0) haben wir ausgehend von
den Argumentationssammlungen von Döbeli Honegger [DH16], Passey [Pa17] und Vogel
et al. [VSC17] deduktiv ein Kategoriensystem entwickelt, indem deren Kategoriensysteme
vereinigt wurden. Die Argumentationen von Passey, Döbeli Honegger und Vogel et al. und das
resultierende Kategoriensystem werden in Tabelle 2 gegenübergestellt. Um wichtige Aspekte
nicht durch vordeĄnierte Kategorien zu vernachlässigen, waren induktive Ergänzungen von
Kategorien zulässig.

Für die Analyse der Argumentationsschemata (RQ1) haben wir das Modell von Walton, Reed
und Macagno [WRM08] aus der Argumentationsforschung, ein häuĄg genutztes Instrument
zur KlassiĄkation von Argumentationsschemata, als Kategoriensystem herangezogen.
Argumentationsschemata werden dort zunächst in Schlussfolgern (Reasoning), quellbasierte
Argumente (Source-based Arguments) und Anwenden von Regeln (Applying Rules to Cases)
unterteilt (für die Unterkategorien siehe Tabelle 1).

Für die Zuordnung von Textstellen zu Kategorien wurde ein Kodierleitfaden erstellt
(exemplarisch dargestellt in Tabelle 3).

Kodierungsphase. Nach Auswahl des Materials und Festlegung des Kategoriensystems
bzw. der Kodierungskriterien erfolgte die eigentliche Analyse mithilfe der Analysesoftware
MaxQDA. Im Idealfall konnte jede neu auftretende Kodiereinheit einer der bereits bestehen-
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Vogel et al. [VSC17] Döbeli Honegger
[DH16]

Passey [Pa17]

Berufs- und Arbeits-
welt

economic and work-
force development

Berufswahlargument economic argument

Chancengleichheit equity and social justice community argument

Problemlösen
competencies and
literacies

Problemlöseargument learning argument

Überfachliche Kom-
petenzen

Arbeitstechnikargument organisational argu-
ment

Konzeptwissen Konzeptwissen-
argument

Verständnis und
Teilhabe citizenship and civic

life

Denkobjektargument

Welterklärungs- bzw.
Mündigkeitsargument

educational argument

Wissenschaft scientiĄc, technologi-
cal and social innova-
tion

Wissenschaftsargument

Positiver EinĆuss
auf Schule

school improvement
and reform

Konstruktionismus-
argument

Interessant und er-
füllend

fun, fulĄllment and per-
sonal agency

Interesseargument learner argument

Tab. 2: Übersicht über verschiedene Argumente
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den Kategorien zugeordnet werden. War dies nicht der Fall, so wurde Ű zumindest temporär
Ű eine eigene Kategorie angelegt. Zum Abschluss der Analyse eines Dokuments wurden
neu entstandene Kategorien erneut betrachtet. Konnte erneut keine Zuteilung zu einer
der bestehenden Kategorien gefunden werden, so wurde diese als zusätzliche Kategorie
aufgenommen.

DeĄnition Prototypische Textstelle Kodierkriterium

Verständnis
und Teilhabe

Die Kenntnis, Anwendung und kriti-
sche ReĆexion der grundlegenden Kon-
struktionsprinzipien von Informations-
systemen dient daher der Lebensvorbe-
reitung und der Orientierung in einer
von diesen Systemen geprägten Welt.

Die Konklusion des Arguments be-
sagt, dass sich die digitale Welt/Infor-
matiksysteme/... nur mit Informatik
verstehen und mitgestalten lassen, ein
mündiger Bürger Informatik benötigt
oder Informatik hilft, grundlegende
Vorstellungen (etwa von Intelligenz)
auszuschärfen.

Argument
from Popular
Opinion

Unsere Gesellschaft beĄndet sich an
der Schwelle des Übergangs von der
Industriegesellschaft zur Informations-
und Wissensgesellschaft ...

Eine allgemein akzeptierte Aussage
wird zur Unterstützung des Argu-
ments verwendet. [Wa05b, S. 91]

Tab. 3: Auszug aus dem Kodierleitfaden

5 Ergebnisse

Im Folgenden werden die einzelnen identiĄzierten Argumente (RQ0) und die jeweils
zugehörigen Argumentationsschemata (RQ1) ausgeführt.

5.1 Berufs- und Arbeitswelt

Argument. 33 von 50 Dokumenten stützen sich auf das Berufs- und Arbeitsweltargument,
das Anforderungen des Arbeitsmarktes in den Mittelpunkt stellt. Es Ąnden sich dabei
mehrere Aspekte: Zum einen wird argumentiert, Informatik helfe den Fachkräftemangel zu
lindern, etwa indem mehr Personen für ein Studium in diesem Bereich gewonnen werden.
Zugleich wird argumentiert, sie sei notwendig, um den Wirtschaftsstandort zu erhalten
bzw. die Wettbewerbsfähigkeit auch in Zukunft sicherzustellen. Ein realistisches Bild helfe
zudem Studienabbrüche zu verhindern. Eine weitere Facette des Arguments beleuchtet eine
persönliche Perspektive: Zukünftig würde jeder informatische Kompetenzen in allen Berufen
benötigen. Damit bereite informatische Bildung auch auf die eigene Berufsausbildung bzw.
das Studium vor.
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Argumentationsschemata. Die Argumentation beim Berufs- und Arbeitsweltargument
ist stark praktisch geprägt: Vielfach wird ausgehend von einer Drohsituation argumentiert,
die es zu vermeiden gelte (Argument from Threat). Es gelte, dem Arbeitsmarkt genügend
qualiĄzierte Arbeitskräfte zur Verfügung zu stellen oder Studienabbrüche zu vermeiden.
Auch die weitere Argumentation bedient sich praktischer Gründe: Der wirtschaftliche
Gesamtschaden falle größer aus, als die jetzt notwendigen Investitionen in die Lehrkräftebil-
dung (Argument from Consequences). Gleichzeitig wird auch mithilfe allgemein akzeptierter
Aussagen insbesondere hinsichtlich des Fachkräftemangels argumentiert (Argument from
Popular Acceptance). Zumindest der Werbeeffekt für ein Informatikstudium oder der
Fachkräftemangel werden zudem durch Studien belegt (Inductive Reasoning).

5.2 Chancengleichheit

Argument. Das Argument der Chancengleichheit betont, dass informatische Kompetenzen
Ű als wichtige Voraussetzungen für Teilhabe in der Ďdigitalen WeltŞ Ű unabhängig von
Geschlecht, Herkunft oder sozialen Umständen zugänglich sein müssen. Es wurde in 18 von
50 Dokumenten kodiert, dabei werden in der deutschsprachigen Diskussion insbesondere
zwei Aspekte hervorgehoben. Zunächst wird betont, wie wichtig verpĆichtende informatische
Bildung sei, um bereits früh Interesse zu wecken und so insbesondere Mädchen vor der
Pubertät zu erreichen. Zum Anderen wird argumentiert, dass freiwillge Angebote nur Eliten
erreichen und Maßnahmen nötig seien, sodass alle davon proĄtieren können.

Argumentationsschemata. Für das Argument der Chancengleichheit wird aus der prakti-
schen Notwendigkeit heraus argumentiert, dass gewisse Zielgruppen nicht erreicht werden
(Argument from Consequences). So würde eine ĎDigitale SpaltungŞ drohen (Argument from
Threat). Gleichzeitig werden Statistiken zum Frauenanteil in informatiknahen Berufen zum
Unterstreichen der Argumentation herangezogen (Inductive Reasoning).

5.3 Denkweisen

Argument. Das Argument stellt genuin informatische Denkweisen heraus, die Lernende
zur effektiven Lösung von Problemen innerhalb der Informatik und darüber hinaus befähigen
und wird in 27 Dokumenten ausgeführt. Auch dieses Argument hat mehrere Facetten: Zum
einen wird hervorgehoben, dass Informatik sich durch die Kombination mathematischen
und ingenieurwissenschaftlichen Problemlösens von anderen Denkweisen abhebt. Zum
anderen wird betont, dass damit eine universelle Problemlösekompetenz gefördert wird, die
dann in anderen Bereichen angewendet werden kann. Auch der Begriff des Computational
Thinking wird hier angeführt.

624 Stefan Seegerer, Tilman Michaeli, Ralf Romeike



Argumentationsschemata. Mit informatischen Denkweisen wird ausgehend von Alter-
nativen argumentiert (Argument from Alternatives): Nur dedizierte informatische Bildung
vermittle diese Denkweisen, andere Fächer seien dazu nicht in der Lage. Gleichzeitig
wird auch mit Hilfe von Analogien argumentiert: Auch die Mathematik habe anerkannte
grundlegende Denkweisen, dasselbe gelte auch für die Informatik (Argument from Analogy).
Teilweise wird das Argument zusätzlich, teilweise auch ausschließlich mit Beispielen ge-
stützt, etwa welche Problemlösestrategien die Informatik nutzt und wo sich Computational
Thinking in anderen Fächern zeigt (Argument from Example).

5.4 Überfachliche Kompetenzen

Argument. Das Argument besagt, dass die Informatik mit ihren Methoden und Arbeitswei-
sen zum Erwerb überfachlicher Kompetenzen beitrage. 17 von 50 Dokumenten stützen sich
darauf. Dabei werden im Wesentlichen zwei Aspekte ausgeführt: So würde Informatik zur
Förderung von Sozialkompetenz und Selbstorganisation beitragen. Seltener wird angeführt,
dass informatische Bildung Kreativität fördere.

Argumentationsschemata. Die Förderung von Sozialkompetenz wird durch Projekte als
aus der Praxis und Wissenschaft stammende und typische Methode im Informatikunterricht
begründet. Weitere Begründungen, insbesondere Studien, inwiefern informatische Bildung
überfachliche Kompetenzen unterstützt, werden nicht angeführt. Die Argumentation nutzt
zu einem großen Teil allgemein akzeptierte Aussagen zu Projektarbeit (Argument from
Popular Acceptance).

5.5 Konzeptwissen

Argument. 22 Dokumente argumentieren, dass informatische Bildung für die kompe-
tente Nutzung digitaler Medien bzw. Werkzeuge unerlässlich sei. Diese böte langfristig
anwendbares Konzeptwissen, welches nicht an konkrete Produkte oder Medien gekoppelt
sei.

Argumentationsschemata. Die Argumentation baut meist auf allgemein akzeptierten
Aussagen über Digitalisierung auf (Argument from Popular Acceptance). Gleichzeitig
werden Alternativen, etwa ein Computerführerschein oder eine ähnliche Anwenderschulung,
als unzureichend beschrieben (Argument from Alternatives). Zusätzlich werden Beispiele
skizziert, für die informatische Kenntnisse benötigt werden, etwa beim Ergreifen von
Sicherheitsvorkehrungen in Rechnernetzen (Argument from Example).
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5.6 Verständnis und Teilhabe

Argument. Das Argument betont die Bedeutung informatischer Bildung für Verständnis
und Teilhabe an der Ďdigitalen WeltŞ. Dieses Argument wird in 48 von 50 Dokumenten ver-
wendet. Es zeigt sich in verschiedenen Ausprägungen. In seiner einfachen Form beschränkt
sich das Argument darauf, dass informatische Bildung notwendig ist, um die digitale Welt
zu verstehen. Erst dann sei es möglich, mündig zu handeln und den digitalen Wandel selbst
zu gestalten. Das fast nie genutzte Denkobjektargument betont die Möglichkeit, mit diesem
Wissen über Informatik das eigene Verständnis über (menschliche) Konzepte wie Intelligenz
zu schärfen.

Argumentationsschemata. Im Kontext des Verständnis- und Teilhabe-Arguments wird
vorwiegend über Analogien argumentiert: Genau wie die Chemie oder die Physik bestimmte
Aspekte der Welt erkläre, entmystiĄziere auch die Informatik einen Teil (Argument from
Analogy). Seltener erfolgt eine fallbasierte Argumentation über Beispiele (Argument from
Example). Es wird argumentiert, dass die bestehenden Alternativen keinen ähnlichen Beitrag
zur Welterklärung leisten können (Argument from Alternatives). Zudem werden Experten
zitiert (Argument from Expert Opinion) oder mögliche Konsequenzen ausbleibender
informatischer Bildung skizziert (Argument from Consequences).

5.7 Wissenschaft

Argument. Das Wissenschaftsargument fußt auf der Bedeutung der Informatik als Innova-
tionstreiber in vielen anderen Bereichen und besagt, dass sich mit informatischen Methoden,
insbesondere Simulationen oder Datenanalysen, neue wissenschaftliche Erkenntnisse ge-
winnen lassen. Lediglich 8 Dokumente verwenden dieses Argument.

Argumentationsschemata. Die Argumentation stützt sich auf allgemein akzeptierte
Aussagen über die stetig steigende Datenmenge (Argument from Popular Acceptance).
Gleichzeitig werden oft Beispiele angeführt, in denen informatische Methoden zu einem
Erkentnissgewinn in den unterschiedlichsten Wissenschaften beitragen (Argument from
Example). Dabei gebe es keine Alternative, denn das Potenzial könne ausschließlich mit
ausreichend informatischer Bildung genutzt werden (Argument from Alternatives).

5.8 Positiver EinĆuss auf Schule und Lernen in anderen Fächern

Argument. 30 von 50 Dokumenten begründen die Bedeutung informatischer Bildung in
ihrem positiven EinĆuss auf das Lernen in anderen Fächern bzw. die Institution Schule im
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Allgemeinen. In seiner häuĄgsten Ausprägung wird erläutert, dass Informatik ein wichtiges
systematisierendes und vernetzendes Element schulischer Bildung darstelle. Darüber hinaus
wird betont, dass Informatik das Lernen in anderen Fächern unterstützt bzw. Gelerntes
in anderen Fächern angewendet werden kann. Gleichzeitig sei Informatik notwendig, um
Informatiksysteme in anderen Fächern adäquat nutzen zu können. Weiterhin wird der
positiven EinĆuss von Informatik auf Schule im Allgemeinen beschrieben, da nur Informatik
bestimmte, wichtige Aufgaben schulischer Bildung erfüllen könne.

Argumentationsschemata. In Verknüpfung mit dem Konzeptwissenargument wird
argumentiert, dass nur die Informatik eine entsprechende Handlungskompetenz im Umgang
mit Informatiksystemen in anderen Fächern schaffen könne (Chained Argument). Außerdem
gäbe es keine Alternativen, da nur Informatik digitale Medien zum Gegenstand des
Unterrichts mache (Argument from Alternatives). Um zu begründen, dass Informatik ein
systematisierendes Element schulischer Bildung darstellt, wird die Analogie zur Mathematik
gesucht (Argument from Analogy) oder dies anhand von Beispielen expliziert (Argument
from Example).

5.9 Interessant und erfüllend

Argument. Das Argument stellt den Lernenden in den Mittelpunkt: So wird dargelegt,
dass die Lernenden selbst Interesse an der Informatik zeigen und wissen wollen, wie etwas
funktioniert. Weiterhin sei die Informatik eine attraktive Disziplin: Es mache Spaß und
sorge für persönliche Zufriedenheit und bereichere damit die Ausbildung. Dieses Argument
Ąndet sich in 12 untersuchten Dokumenten.

Argumentationsschemata. Die Argumentation beruht hauptsächlich auf allgemein ak-
zeptierten Aussagen oder Meinungen (Argument from Popular Acceptance). In einigen
Fällen wird auch ausgehend von Beispielen, etwa aus der Programmierung, argumentiert,
aus denen die Faszination der Lernenden oder die Möglichkeiten zur persönlichen Ent-
faltung hervorgehen sollen (Argument from Example). In einigen wenigen Fällen wird
das Argument mit konkreten Zahlen zur Belegung von Wahlfachunterricht im Bereich
Informatik unterstrichen (Inductive Reasoning).

5.10 Weitere Argumente

Obwohl mit den ursprünglichen Kategorien bereits ein großer Teil der vorgebrachten
Argumente erfasst werden konnte, ergab sich während der Analyse die Notwendigkeit
zusätzliche Kategorien einzuführen. Das ĎAndere Länder machen es vorŞ-Argument
beschreibt, dass informatische Bildung für alle in anderen Ländern bereits Normalität ist
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(Arguments Based on Cases). Das ĎDie Zeit ist reifŞ-Argument betont, dass Informatik
auf gesicherten Erkenntnissen aufbauen kann und es mittlerweile genügend Vorarbeiten
für die Umsetzung informatischer Bildung gäbe. Das Sprachenargument besagt, dass das
Programmieren eines Computers mit dem Lernen einer Sprache vergleichbar sei und
argumentiert, dass es keinen Grund gäbe, jungen Menschen diese Sprache vorzuenthalten.

6 Diskussion

Betrachtet man die Art und Weise der Argumentation, so zeigt sich, dass vier Argumentati-
onsschemata dominieren: Die Argumentation ist von praktischen Überlegungen geprägt
(Practical Reasoning). Zudem werden Expertenmeinungen (Argument from Position to
Know) und noch stärker allgemein akzeptierte Aussagen (Arguments from Popular Accep-
tance) als Prämissen genutzt. Eine weitere beliebte Form der Argumentation nutzt konkrete
Beispiele, Präzendenzfälle oder Analogien zu anderen Fächern und Disziplinen (Arguments
Based on Cases). In den untersuchten Dokumenten wird kaum evidenzbasiert argumentiert.
Obgleich etwa das Konzeptwissensargument zusätzlich durch empirische Befunde belegt
werden könnte [VI03], erfolgt dies nicht.

In den Dokumenten werden die einzelnen Argumente teilweise verknüpft. So wird etwa
das Konzeptwissensargument in seiner ursprünglichen Form kaum noch verwendet. In
aktuelleren untersuchten Dokumenten wird es eher als Zusatz in der Argumentation des
Verständnis- und Teilhabearguments herangezogen, wobei der Fokus auf dem mündigen
Umgang mit Informatiksystemen liegt.

Bei Betrachtung des zeitlichen Verlaufs stellt man fest, dass sich auch die Argumente
gewandelt haben. Gerade in den letzten 5 Jahren hat der Begriff des Computational Thinking
in den untersuchten Dokumenten an Bedeutung gewonnen. Im Unterschied zu älteren
Dokumenten kommt hierbei der Übertragbarkeit informatischer Denkweisen auf Probleme
außerhalb der Informatik eine größere Bedeutung zu. Generell zeigt sich in den letzten
Jahren ein Wandel in den verwendeten Begrifflichkeiten: von der ĎErklärung alltäglicher
InformatiksystemeŞ hin zur ĎErklärung der digitalen WeltŞ. Während Argumente wie das
Konzeptwissenargument in ihrer ursprünglichen Form also seltener verwendet werden, ist
die Bedeutung anderer gestiegen: So ist das Argument, dass die persönlichen Interessen des
Lernenden angesprochen werden, vor allem in aktuellen Dokumenten zu Ąnden. Und obwohl
Themen wie Simulationen als Teil der Informatik auch in den älteren Dokumenten genannt
werden, Ąndet es als explizites Wissenschaftsargument erst in aktuelleren Dokumenten
Verwendung.

Eine mögliche Einschränkung der Validität dieser Untersuchung könnte die Auswahl der
Dokumente darstellen, da diese vor allem den Zeitraum der letzten 25 Jahre abdecken. Da
allerdings eine große Übereinstimmung mit bestehenden Kategoriensystemen besteht, kann
zumindest von einer ausreichenden Repräsentativität der Auswahl ausgegangen werden.
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Eine Ausweitung der Stichprobengröße sowie ihre Internationalisierung könnte weitere
Einsichten liefern.

7 Fazit

Der Beitrag zeigt, dass sich ein großer Teil der im untersuchten Korpus verwendeten
Argumente auf Verständnis und Teilhabe an der Ďdigitalen WeltŞ und den Arbeitsmarkt bzw.
die Berufswelt konzentriert. Argumente, die auf überfachliche Kompetenzen, lernerbezogene
Argumente oder den EinĆuss auf die Wissenschaft abzielen, werden dagegen seltener
verwendet.

Betrachtet man die zugrunde liegenden Argumentationsschemata, zeigt sich, dass vorwie-
gend pragmatisch argumentiert wird: Statt Vorzüge zu belegen bzw. zu begründen, wird
häuĄg eher ausgehend von zu vermeidenden Folgen, ungeeigneten Alternativen oder dro-
henden Konsequenzen argumentiert. Anstelle von empirischen Belegen werden Aussagen
verstärkt durch Beispiele oder Analogien gestützt. Es wird damit kaum evidenzbasiert
argumentiert.

Die Ergebnisse geben Einblick in die in der Diskussion um einen verpĆichtenden Informa-
tikunterricht verwendeten Argumente, zeigen, welche Aspekte besonders herausgestellt
werden, und wie die Argumentation geführt wird. Nicht zuletzt liefert der Beitrag damit
auch Hinweise darauf, welche Aspekte der Informatik als allgemeinbildend wahrgenommen
werden. Gleichzeitig weißt er auf Bereiche hin, in denen die (empirische) Evidenz ausgebaut
werden könnte, um die Argumentation weiter zu untermauern.
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Medienkompetenz und IT-Sicherheit 

Digitale Bildung und medientechnische Mündigkeit im Kontext der Wissenskluft 
im tertiären Bildungsbereich am Beispiel der Medienwissenschaft 

Raphael Matthias Morisco1  

Abstract: Die Forschung zur Medienkompetenz durchläuft einen stetigen Adaptionsprozess ent-
sprechend der fachinternen Prägung der Medienpädagogik. Dabei lässt sich feststellen, dass Medi-
enkompetenz heute schon in diversen Bereichen der Gesellschaft gefördert wird. Allerdings ist 
darauf hinzuweisen, dass der Aspekt der IT-Sicherheit sowie die technische Variante der Ausei-
nandersetzung mit digitalen Medien in vielen gesellschaftlichen Gebieten und insbesondere in 
wissenschaftlichen Disziplinen, die sich mit den ‚Neuen Medien‘ beschäftigen, ausgeklammert 
wird oder schlichtweg fehlt. Besonders im Bereich der Medienwissenschaften bedarf es daher 
einer Erweiterung der Medienanalyse um den Aspekt der technischen Variante. Die hier vorlie-
gende Arbeit erörtert die aktuelle Ungleichheit der medientechnischen Grundlagenausbildung im 
tertiären Bildungsbereich. Der Verlauf wird mittels des Diskurses zur Medienkompetenz mit Blick 
auf die fachinterne Konzeption der Medienwissenschaft dargestellt und die Notwendigkeit zur 
Erweiterung der Grundlagenausbildung für die Medienanalyse anhand einer didaktischen Konzep-
tion verdeutlicht. 

Keywords: Medienkompetenz, IT-Sicherheit, IT-Wissen, Wissenskorpus, Medienpädagogik, 
Medienanalyse, Medienbildung, tertiärer Bildungsbereich, akademische Wissenskluft, Disparität. 

1 Einleitung 

Bereits vor über fünfzehn Jahren wurde die Forderung im stetigen Diskurs über Medien-
kompetenz geäußert, IT-Sicherheit als eine verpflichtende Komponente anzusehen 
[ER99][Wa01]. Im Gegensatz zu den ersten Jahren nach der Jahrtausendwende wird die 
Medienkompetenzförderung hinsichtlich des Umgangs mit digitalen Medien inzwischen 
durchaus auf diversen gesellschaftlichen Ebenen gefördert [Be16], allerdings wird deut-
lich, dass „sich die Schule von der Digitalisierung noch immer wenig berührt [zeigt]“ 
[Sp18]. Diese Problematik offenbart sich auch im akademischen Sektor, wobei hier die 
technischen Rahmenbedingungen einer digitalen Infrastruktur durchaus gegeben sind. 
Allerdings zeigen sich bei der Wissensvermittlung fachübergreifende Diskrepanzen. An 
dieser Stelle geht es nicht um die Forderung, dass IT-Wissen, im Speziellen IT-
Sicherheit als Teil der Medienkompetenz, überhaupt vermittelt werden sollte, als viel-
mehr darum, dass geklärt werden muss, ob und wie dies überhaupt im schulischen und 
besonders im akademischen Bereich geschieht. Denn der Gedanke der Aufbereitung 
                                                           
1 Universität Bielefeld, Medien- und Erziehungswissenschaft, Universitätsstraße 25, 33615 Bielefeld, 

r.morisco@uni-bielefeld.de 

cba doi:10.18420/inf2019_78

David, Geihs, Lange, Stumme (Hrsg.): INFORMATIK 2019,
Lecture Notes in Informatics (LNI), Gesellschaft für Informatik, Bonn 2019 631

https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/inf2019_78


eines Basiswissens über IT-Sicherheit als fester Bestandteil von Medienkompetenz, ist 
fest verbunden mit der Diskussion zur soziokulturellen Problematik der Wissenskluft 
sowie digitalen Kluft [Bo94] [Bo04] [St02]. Der Zugang zu den jeweiligen Medien- und 
Technologiesystemen ist vereinzelt noch heterogen und eine divergente Wissensaufnah-
me führt zu einer neuen Wissenskluft mit gravierenden Auswirkungen im Zuge der Digi-
talisierung. Hierbei ist der Fokus nicht drauf gerichtet, dass die Wissenselite von den 
neuen digitalen Medien mehr profitiert als das Wissensprekariat, sondern es wird die 
technische Variante der digitalisierten Medien als Beherrschungs- und Reflexionswissen 
in vielen Bereichen systematisch ausgeklammert. Auf akademischer Ebene wird dieser 
Aspekt durch einen auffallenden Mangel bezüglich des Inhalts der Studienpläne der 
Medienwissenschaften an deutschen Universitäten deutlich, wie eine 
Querschnittsanalyse zur medienwissenschaftlichen Lehre an zehn arbiträr ausgewählten 
Universitäten zeigt [Mo16:2f, 95ff]. Konkret bedeutet dies, dass die mangelnde Betrach-
tung der IT-Sicherheitsthematik in Bezug auf das Erlernen der Medienanalyse von Me-
dienwissenschaftlern, insbesondere hinsichtlich digitaler Medien, ein aufkommender 
Katalysator für eine Wissenskluft im akademischen Bereich ist, die sich auf die Gesell-
schaft ausweiten wird.  

Ziel des vorliegenden Beitrages ist es, die aktuelle Ungleichheit der medientechnischen 
Grundausbildung im tertiären Bildungsbereich anhand des Diskurses zur Medienkompe-
tenz mit Blick auf die fachinterne Konzeption der Medienwissenschaft zu analysieren. 
Im Zuge dessen wird die Notwendigkeit zur interdisziplinären Erweiterung der Grundla-
genausbildung für die Medienanalyse durch didaktische Ansätze verdeutlicht. In Kapi-
tel 2 wird zunächst die Ausgangssituation hinsichtlich der kritischen Begriffsgenese und 
der damit verbundenen Diskursfelder erläutert und die Kategorisierung der Risiko- und 
Datenschutzkompetenz in der Diskussion dargestellt. Darüber hinaus werden die Heraus-
forderungen von Big Data und einer technologiezentrierten Medienkompetenz verdeut-
licht. In Kapitel 3 wird die Problematik der curricularen Auseinandersetzung mit IT-
Sicherheit im akademischen Bereich am Beispiel der Medienwissenschaft erörtert. Im 
Fokus liegt dabei die Neuausrichtung der Medienanalyse. Der Beitrag schließt in Kapitel 
4 mit einer offenen Diskussion über eine skizzierte Konzeption für die didaktisch Um-
setzung der Medienanalyse in der Medienwissenschaft in Hinblick auf die Interdiszipli-
narität.    

2 Medienkompetenz im interdisziplinären Diskurs 

Der Begriff Medienkompetenz kann als beständiges Konzept verstanden werden, das in 
sozialen Diskursen auch in der gegenwärtigen Zeit äußerst populär ist. Es zeigt sich, dass 
die Bereiche Politik, Wirtschaft sowie einzelne wissenschaftliche Disziplinen den Be-
griff immer wieder als zentrales Konzept unserer Zeit betrachten und entsprechend nut-
zen [GOS17a] [JW09] [Sc05]. Mit Blick auf den aktuellen Diskurs und die Konjunktur 
zur Begriffsbedeutung kann festgestellt werden, dass die Auseinandersetzung vollständig 
von den Veränderungsprozessen bestimmt wird, die durch die Medientechnologien in 
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unserer Gesellschaft ausgelöst werden [GOS17b]. Hierbei wird deutlich, dass die 
Zielbestimmung von Medienkompetenz, „die Fähigkeit, mit Medien im technologischen 
wie auch sozialen Bezug und im Hinblick auf persönliche Entwicklungsziele erfolgreich 
umgehen zu können“ [St02] und die Forderung danach, nicht obsolet sondern von 
bedeutender Aktualität sind. Allerdings muss angemerkt werden, dass unterschiedliche 
Diskurse das konzeptionelle Begriffsverständnis formen und je nach Perspektive des 
Akteurs unterschiedliche Aspekte und Charakteristika betont werden.  

2.1 Begriffsgenese und Diskursfelder 

Nach Gaspki, Oberle und Staufer können sechs Diskurse skizziert werden, die die Deu-
tung und Auslegung von Medienkompetenz in ihren unterschiedlichen Formen prägen: 
Der wirtschaftliche, der rechtliche, der medienpolitische, der gesellschaftspolitische, der 
medientechnische und der pädagogische Diskurs [GOS17b: 19ff]. Der Terminus selbst 
ist „ein massenmediales Konstrukt, dessen Konjunktur im gegenwärtigen 
Strukturwandel der modernen funktional differenzierten Medien- und 
Informationsgesellschaft begründet liegt“ [Ga17: 110]. Dabei folgt die Forderung nach 
neuen Kompetenzen im bildungspolitischen Diskurs den jeweiligen 
medientechnologischen Innovationen, wie dies exemplarisch durch die fachinterne 
Entwicklung der Medienpädagogik gezeigt werden kann. Insofern „ist die Geschichte 
der Medienpädagogik eine Geschichte der Reaktion auf die jeweils ‚neuen Medien‘ und 
die durch sie hervorgerufenen Irritationen“ [HP05]. In der medienpädagogischen 
Forschung sieht dieser Analyseverlauf wie folgt aus: Medien, verstanden als Sozialisati-
onsinstanzen [Sü13] [Au08], werden retrospektiv analysiert. Darauf aufbauend werden 
Prognosen bezüglich bildungsspezifischer Prozesse abgeleitet und zudem Handlungs-
empfehlungen angeführt, wie die entsprechende Medientechnik förderlich und nutzbrin-
gend eingesetzt werden kann. Dabei werden neben rein deskriptiven Ansätzen vor allem 
qualitative und quantitative Methoden der empirischen Sozialforschung angewendet. Die 
gesellschaftlichen Veränderungen und die damit verbundenen Diskurse können in der 
Forschung der Medienpädagogik als ein sich stetig transformierendes Abbild des Medi-
ensozialisationsprozesses in der Gesellschaft dargestellt werden.  

Mit Blick auf die bildungspolitische Diskussion besteht die Problematik darin, dass die 
Medienbildung in dieser Auseinandersetzung eine Sonderstellung einnimmt, „weil es 
sich bei ihr nicht um ein Unterrichtsfach, sondern um einen fächerübergreifenden Be-
reich handelt“ [Tu10: 81]. Für die schulische Ausrichtung einer Medienkompetenzförde-
rung lassen sich zahlreiche Ansätze finden und anführen, die sich dabei stets in die oben 
angeführten sechs Diskurse entsprechend eingliedern lassen [Pi18] [Ma17] [Hu15]. 
Dabei offenbart sich, dass in diversen Publikationen semantische Überschneidungen von 
Termini mit dem Konzept der Medienkompetenz gegeben sind, vornehmlich auf Ebene 
der politischen Bildung mit dem Schwerpunkt Medienbildung [GOS17b: 19] [SG13: 
103f] [SG07: 281f]. Exemplarisch zeigt dies der Begriff der „Digitalen Souveränität“ 
[BN14: 763]  im Kontext der Thematik der IT-Sicherheit. In der akademischen 
Ausrichtung der Medienkompetenzförderung wird deutlich, dass es ebenfalls 
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Besterbungen gibt eine eigene „akademische Medienkompetenz“ im Diskurs an 
Hochschulen zu etablieren [RHF14] [KH19: 157f], allerdings ist der analytische 
Schwerpunkt der Medienpädagogik auf die Umsetzung von Implementierungsprozessen 
diverser IT-Systeme für den akademischen Bereich gerichtet, um die Mediekompetenzen 
von Lehrenden und Studierenden entsprechend zu verbessern und zu erweitern [Ma17] 
[NS15].  

2.2 Risiko- und Datenschutzkompetenz 

Darüber hinaus lassen sich in der medienpädagogischen Forschung zwei Kompetenzbe-
schreibungen als Bestandteile von Medienkompetenz aufzeigen, die in den letzten Jahren 
im medientechnischen Diskurs wieder an Bedeutung gewonnen haben: die Risiko- und 
die Datenschutzkompetenz. Nach Klebl und Brost ermöglicht die Risikokompetenz es 
dem Nutzer „Ungewissheit reflexiv zu erkennen und entweder in Fachwissen zu über-
führen oder durch Rückgriff auf Heuristiken zu bewältigen“ [KB10: 241]. Hierbei ist 
Ungewissheit als wissensspezifische Unsicherheit zu verstehen. Diese Problematik hat in 
Zeiten von informationstechnologischen Systemen und Algorithmen in Form von ‚bots‘ 
und ‚social bots‘ insbesondere im Kontext des Journalismus im 21. Jahrhundert und der 
politischen Meinungsbildung an gesellschaftlicher Brisanz rasant zugenommen [Sc17a] 
[NLN14]. Infolgedessen rückt die Forderung nach einer Risikokompetenz als ergänzen-
der Bestandteil der Medienkompetenz wieder in den medienpädagogischen Fokus. Des 
Weiteren kristallisieren sich im Diskurs verstärkt die Forderungen nach Bestandteilen 
der Medienkompetenz heraus, wie etwa Privatsphäre, IT-Sicherheit, informationeller 
Selbstbestimmung und Anonymität. Gimmler fordert, mit Bezug auf das eigene 
Medienkompetenzkonzept für die Schule [SG07], dass Datenschutzkompetenz als 
elementarer Bestandteil von Medienkompetenz zu vermitteln ist [Gi12: 111f]. Dieser 
Forderung folgend beschreiben Hug und Grimm ein Datenschutzkompetenzmodell 
[HG17: 169], indem sie auf das Medienkompetenzmodell nach Six und Gimmler Bezug 
nehmen, allerdings ohne die Punkte der Risikobewertung und Vermeidungsstrategie. 
Diese werden von den Autoren entsprechend zu einem erweiternden Datenschutzkompe-
tenzmodell hinzugefügt.  

2.3 Die Herausforderungen: Big Data und das deutsche Bildungssystem 

Infolgedessen ist in Hinblick auf die oben angeführten Kernattribute eine Priorisierung 
in allen Diskursen zur Medienkompetenz auf den Datenschutz als Bildungsaufgabe 
festzustellen [GOS17b]. Der Fokus liegt dabei hauptsächlich auf der Konzeption und 
Ausrichtung einer Didaktik für die schulische Bildung. Diese Priorsierung ist im 
Forschungsfeld der Medienpädagogik auf einen erneuten Adaptionsprozess 
zurückzuführen, indem durch die progressive medientechnologische Entwicklung 
abermals ein Perspektivwechsel für die Orientierung des wissenschaftlichen 
Gegenstandes im  Diskurs entstanden ist. Demzufolge wurde, vor allem nach den Ent-
hüllungen der globalen Überwachungs- und Spionageaffäre der Blick, angesichts der 
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Konvergenzprozesse der Digitalisierung in der Gesellschaft vermehrt auf die ökonomi-
sche Verwendung von Daten durch internationale Großunternehmen wie Google, 
Facebook, Microsoft und Apple gerichtet. Hierbei geht es wesentlich um die Analyse der 
Transformation hinsichtlich des Umgangs mit Informationen. In diesem Zusammenhang 
lautet das zentrale Schlagwort in den wissenschaftlichen Diskursfeldern: Big Data. His-
toriographisch betrachtet, bedeutet das, wenn bis vor etwa zehn Jahren das individuelle 
Datum im Mittelpunkt des Interesses von Unternehmen stand, so „änderte sich die Per-
spektive mit den riesigen, jederzeit verfügbaren Datenmengen dramatisch. ‚Big Data‘ 
steht wie kein anderer Begriff für den Übergang zu einem neuen Modell des Umganges 
mit Informationen“ [Sc17b: 75] In Anlehnung an Gapski ist der Thematik im Kontext 
einer medienpädagogischen Auseinandersetzung ein bedeutender gesellschaftlicher und 
wissenschaftlicher Stellenwert zuzuschreiben, insofern „Big Data zunehmend zu einem 
lebensweltlich erfahrbaren Phänomen [wird], wenn Konsumtenentscheidungen, 
Informationsverhalten und Karrierechancen in den Anwendungsbereich algorithmisierter 
Prozesse fallen“ [Ga15b: 13].  

2.4 Technologiezentrierte Medienkompetenz als medienpädagogischer Fokus  

Unter Beachtung all dieser Aspekte in der Diskussion um Medienkompetenzmodelle 
kann resümierend bezüglich des medientechnischen Diskurses festgestellt werden, dass 
sich den angeführten Ausarbeitungen über die Modelle und Konzepte von Medienkom-
petenz und den verschiedenen Erweiterungsformen stets die Ableitung möglicher Hand-
lungsempfehlungen im Bereich der Medienbildung anschließt [GOS17b] [HG17]. Dabei 
zeigt sich, dass im Kontext der Konzeption einer technologiezentrierten Medienkompe-
tenz die Forderung nach einer IT-Sicherheitsdidaktik im Diskurs der letzten zwanzig 
Jahre wiederholt gestellt wird. Das heißt, alle medientechnischen Kompetenzerweiterun-
gen haben eine zentrale Forderung gemein, die ein Bewusstsein für informationstechno-
logische Sicherheit als Teil von Medienkompetenz zwingend macht [GOS17a] [He16]. 
Folglich muss diese Form der Kompetenz hinsichtlich der Technologie „sowohl ein 
informationstechnisches Grundverständnis von Aufbau und Funktionsweise der Informa-
tions- und Kommunikationstechnologien umfassen als auch die Fähigkeiten sich der 
Datenschutztechniken zu bedienen“ [Wa01: 13]. Ebendiese Aspekte werden in der 
Diskussion über Informatik für alle mit dem Schwerpunkt auf dem deutschen 
Schulsystem in einer allgemeineren Form angesprochen und entsprechend diskutiert 
[La18a] [La18b]. Das heißt, das gesamte Fach Informatik steht dabei im Fokus und nicht 
nur ausgewählte Bereiche.  

Die Problematik, die Lautebach im Diskurs zur digitalen Mündigkeit hierbei 
verdeutlicht, spiegelt die konkrete fachinterne Herausfoderung der 
Medienwissenschaften im 21. Jahrhundert wider. Nutzer digitaler Medien können die 
Systeme zwar benutzen, jedoch können sie diese „weder verstehen noch hinterfragen, 
noch kompetent auswählen und schon gar nicht nach eigenen Vorstellungen anpassen“ 
[La18a]. Daran anknüpfend können sich Nutzer in der Informationsgesellschaft keine 
Meinung zu technisch geprägten Themen bilden. Dass diese Darstellung für den 
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akademischen Bereich etwas überspitzt wirken mag, lässt sich damit begründen, dass es 
gewiss ein informatisches Bildungsangebot fachübergreifend für Studierende an 
deutschen Hochschulen gibt, wenngleich die eigentliche Problematik fachintern in den 
Medienwissenschaften bestehen bleibt. Denn der Diskurs über IT-Sicherheit als 
Bestandtteil der Medienkompetenz ist insgesamt im angeführten Fachbereich 
fragmentarisch bis inexistent [Mo16]. Dies ist zum einen auf die inhärent disziplinäre 
Ausrichtung der drei Hauptarbeitsbereiche Mediengeschichte, Medientheorie und 
Medienanalyse zurückzuführen, wobei die Konzeptualisierung in Anlehnung an die von 
den älteren Wissenschaften entwickelten Verfahren, Begriffssysteme und Modellen 
erfolgt. Zum anderen ist dies laut Herzig auf die Gewichtung der Medienpädagogik 
zurückzuführen, bei der „die Thematisierung informatorischer Aspekte […] eher die 
Ausnahme bilden“ [He16: 59]. Folglich geht es primär um die mediendidaktische 
Analyse der Anwendung von informations- und kommunikationstechnologischen 
Systemen im Hochschulbereich. Dies wird unter anderem durch die verschiedenen 
Themenfelder der Hochschulforschung bestätigt [Wo15: 153f]. Mit Blick auf Hochschu-
len und Universitäten wird damit deutlich, dass im Akademischen die Auseinanderset-
zung mit IT-Sicherheit vornehmlich in den jeweiligen technischen Fachgebieten stattfin-
det [Ec14].  

Für den Fachbereich der Medienwissenschaft – im Speziellen für den Arbeitsbereich der 
Medienanalyse – wird die medientechnische Untersuchung und die damit verbundene 
kritische Auseinandersetzung zusehends bedeutsamer. Es stellt sich angesichts algorith-
mischer Prozesse, der Kommunikationsverfahren im Zuge der Digitalisierung und 
exemplarisch anhand der sozialen Netzwerke im Internet die unvermeidbare Frage: 
„Echt oder nicht, Mensch oder Maschine?“ [Sa17]. Das heißt, gemäß Salewski, „richtig 
sicher können wir uns bei keinem Post, Tweet oder Kommentar mehr sein“ [Sa17], wer 
eigentlich mit wem kommuniziert. Dabei wird vor allem mit Blick auf die Online-
Kommunikation deutlich, dass die Grenzen der interpersonalen Kommunikation für das 
Individuum durch den wachsenden Einfluss informationstechnologischer Artefakte2 
nicht mehr klar erkennbar sind. In diesem Punkt offenbart sich zum einen das grundle-
gende Problem der Forschung zur Medienwissenschaft und zum anderen die Notwen-
digkeit einer zeitgemäßen medientechnischen Analyse, die sich aktuell noch auf die 
reinen Bedeutungskonstruktionen, Strukturen und den ästhetischen Gehalt von Medien-
produkten beschränkt. Eine Untersuchung zur Weiterentwicklung der Medienwissen-
schaft durch eine Neuausrichtung und adäquate sowie sachbezogene Schwerpunktset-
zung im Bereich der „sektorialen Gliederung der Medienanalyse“ [Hi10: 339] liegt bis-
lang nicht vor.  

                                                           
2 Gemäß der semantischen Beschreibung, etwas Von-Menschenhand-Geschaffenes, sind darunter im gegebe-

nen Kontext u. a. einfache bis komplexe Algorithmen, Bots und Social Bots zu verstehen. 
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3 Der Wissenskorpus und die Neuausrichtung der Medienanalyse  

Im Zuge der voranschreitenden Digitalisierung und vor allem im Kontext der oben ange-
führten Wissenskluft ist die Problematik der mangelhaften Medienkompetenz von Stu-
dierenden der Medienwissenschaften nur durch die Aufbereitung eines Wissenskorpus 
über IT-Sicherheit zu lösen, um so eine Verbesserung der Medienanalyse zu ermögli-
chen.3 In diesem Zusammenhang sollten auch die technischen Aspekte im Sinne eines 
Basiswissens berücksichtigt werden.  

3.1 Das Basiswissen über IT-Sicherheit und die fachspezifische Anforderung für 
die Medienwissenschaft 

Der geforderte Wissenskorpus lässt sich als aufbereitetes Basiswissen zur IT-Sicherheit 
darstellen, das sich in zwei wesentliche Bereiche gliedern lässt. Zum einen in den Be-
reich der grundlegenden IT-Sicherheitsbegriffe und zum anderen in den Bereich der 
Bedrohungen für IT-Systeme. Dabei ist zu beachten, dass Bedrohungen für IT-Systeme 
immer in Verbindung mit möglichen Lösungsansätzen sowie präventiven Maßnahmen 
betrachtet werden müssen. Unter dem Terminus IT-Sicherheit können gemäß Eckert 
folgenden Begriffe beziehungsweise Eigenschaften subsumiert werden: Sicherheit (mit 
den Untereigenschaften: Funktions-, Informations-, Datensicherheit, Datenschutz), Ver-
lässlichkeit, Authentizität, Datenintegrität, Informationsvertraulichkeit, Verfügbarkeit, 
Verbindlichkeit und Anonymisierung [Ec14: 6ff].  

Die Problematik von IT-Systemen und der daraus resultierende Stellenwert für den me-
dienwissenschaftlichen Diskurs werden größtenteils durch die Informationsflut in den 
Massenmedien deutlich. Dies zeigt sich exemplarisch durch den medialen Umgang mit 
der informationstechnologischen Thematik des Hackens und der daraus resultierenden 
medialen Darstellung. Hierbei tritt insbesondere die Sozialfigur des Hackers in den Vor-
dergrund, der in der medialen Aufbereitung überwiegend negativ konnotiert ist [Mo16: 
9ff]. Der Hacker als Sozialfigur und das Hacken als potenzielle individuelle und gesell-
schaftliche Gefahrenquellen sind im medienwissenschaftlichen Diskurs über neue Medi-
en insofern von elementarer Bedeutung, als sie einen Umgang mit der Technik darstel-
len, der über reines Anwendungswissen hinausgeht und deren Wissensvorsprung – je 
nach Handlungsabsicht – für den Nutzer gefährlich werden kann. Dabei wird bei näherer 
Betrachtung deutlich, dass die Gefühle von Bedrohtsein und Gefahr lediglich aus man-
gelndem Wissen über digitale Systeme resultieren und sich jeder einfache Nutzer vor 
möglicher Ausspähung oder Datendiebstahl schützen könnte, wenn er über eine fundier-
te Medienkompetenz im Bereich Digitale Medien verfügte. In diesem Zusammenhang ist 
insbesondere die Reflexion von Basiswissen ein kritischer Punkt, um zu verdeutlichen, 
                                                           
3 Unter dem Begriff ‚Korpus‘ wird „eine Sammlung von (repräsentativen) Texten […] zum Zwecke wissen-

schaftlicher Untersuchungen“ [Cy15] verstanden. Das heißt, in Anlehnung an die Literaturwissenschaften, 
umfasst der hier konzipierte Begriff des Wissenskorpus repräsentative Texte und Ausarbeitungen zur IT-
Sicherheitsthematik. 
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dass sich die Komplexität von technischen Entwicklungen durch ihren inhärenten Auf-
bau ohne Basiswissen dem Individuum verschließen. Exakt dieser Aspekt ist es, der die 
Wissenskluft schafft und eine Kluft zwischen den Usern und dem Bereich der Hacker 
forciert. In Kombination mit der beschriebenen Medienwirklichkeit ergibt sich die fach-
spezifische Anforderung für die Neuausrichtung der Medienanalyse von neuen Medien.  

3.2 Interdisziplinarität als Nutzen für die fachinterne Weiterentwicklung 

Der Nutzen, der für Studierende entsteht, ist das Anstoßen eines Bewusstseins für die 
kritischen Aspekte von IT-Systemen, die sich im Zuge der Digitalisierung immer weiter 
in der Gesellschaft verankern werden. An dieser Stelle geht es nicht um den Gesichts-
punkt der Emotionalisierung und das Schüren von Ängsten im Hinblick auf die Bedro-
hungen und Angriffe, denen IT-Systeme ausgesetzt sind. Vielmehr geht es um die Ge-
fühle von Bedrohtsein im Informationszeitalter, die nur aus einem mangelnden Wissen 
über digitale Systeme selbst heraus entstehen können. Dieser fundamentale Aspekt muss 
an Studierende weitergegeben werden, wenn eine evolvierende Mündigkeit, beginnend 
auf akademischer Ebene, Teil der Entwicklung des Nutzers werden soll. Nur durch die 
Eingliederung der IT-Sicherheitsthematik in den wissenschaftlichen Diskurs über Medi-
en kann die bestehende Wissenskluft auch fachintern aufgelöst werden und so ein inter-
disziplinärer Diskurs über neuen Medien ermöglicht werden, der die medientechnischen 
Aspekte adäquat integriert. Außerdem wird eine fachinterne Auseinandersetzung mit den 
Unterpunkten der informationellen Selbstbestimmung, Privatsphäre und informations-
technologischen Sicherheit auf medientechnischer Ebene möglich. Zudem betrifft dies 
den Journalismus als Teil der medienwissenschaftlichen Lehre, in welchem das Wissen 
über IT-Sicherheit für angehende Journalisten von existenzieller Bedeutung ist.  

4 Diskussion: Didaktische Konzeption für die Medienanalyse  

Im Folgenden und abschließend soll eine kurze didaktische Konzeption zur Diskussion 
gestellt werden. Hierbei dient der geforderten Wissenskorpus mit dem Basiswissen über 
IT-Sicherheit als Ausgangspunkt, um eine mögliche medienpädagogische Herangehens-
weise zu skizzieren.  

In der fachinternen Konzeption der Medienwissenschaften lassen sich allgemein zwei 
Hauptrichtungen beziehungsweise Verfahrensweisen unterscheiden. Zum einen die his-
torisch-hermeneutische und zum anderen die empirisch-analytische Ausrichtung. Im 
Hinblick auf eine Vorlesung oder ein Seminar wäre somit eine gangbare Gliederung für 
eine medienwissenschaftliche Veranstaltung, die beide Verfahrensweisen kombiniert, 
beispielhaft wie folgt zu konzipieren: Ausgehend von der transmedialen Darstellung des 
Hackers, über dessen Fähigkeiten mit Blick auf die Mediensysteme, bis hin zur Frage-
stellung, wie man sich vor informationstechnologischen Bedrohungen effektiv schützen 
kann, wird erarbeitet, welches Wissen Studierende dafür benötigen, um die medientech-
nische Ebene abschätzen und fachspezifisch auslegen zu können. Hierbei kann die 
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transmediale Darstellung der Sozialfigur des Hackers als thematischer Einstieg verstan-
den werden, der durch ausgewählte Artikel aus Online- und Printmedien ermöglicht 
wird. Die Studierenden sollten dann exemplarisch die Fragen klären welche Eigenschaf-
ten von IT-Sicherheit bei den ausgewählten Artikeln genau bestimmt werden können 
und welche Problemstellungen sich medientechnisch kategorisieren lassen könnten. Eine 
zentrale Frage könnte dabei lauten: Wurde eine der vier Untereigenschaften des Bereichs 
der Sicherheit verletzt? Dabei ist anzumerken, auch wenn sich die Grenzen zwischen 
Funktions- und Informationssicherheit durchaus überschneiden können [Ec14: 7], sollten 
die Studierenden die Grundbegriffe an faktischen Beispielen lernen. Gehen wir im Ver-
lauf der skizzierten Veranstaltung davon aus, dass exemplarisch Texte gegeben sind, die 
unter anderem die Eigenschaft von Datenschutz kompromittiert zeigen. Dieser Aspekt 
würde es ermöglichen die technischen Möglichkeiten von Anonymisierung sowie Ver-
schlüsselung von Daten kontextbezogen zu integrieren und die Studierenden in einer 
Blended-Learning-Veranstaltung4 einzubinden. Dabei würden Studierenden mit Ano-
nymisierungstools vertraut gemacht und könnten medientechnisch die Vor- und Nachtei-
le der digitalen Werkzeuge in einem medienwissenschaftlichen Kontext im Hinblick auf 
Verständlichkeit und Anwenderfreundlichkeit diskutieren. Darüber hinaus könnten ent-
sprechend die Vorteile des E-Learnings mit denen einer Präsenzveranstaltung kombiniert 
werden, um das benötigte Basiswissen zu vermitteln. Besonders Studierenden, die nach 
Abschluss ihres medienwissenschaftlichen Studiums ihren Weg weiter im Bereich des 
Journalismus gehen möchten, könnte so ein elementarer Aspekt nahegebracht werden, 
der für den modernen Journalismus unumgänglich ist: anonymisierte Kommunikation.  
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Informatische Bildung als Verbraucherschutz für reflek-
tierte Handlungen in der digitalen Welt 

Schulungsmöglichkeiten für eine reflektierte Nutzung eines Smartphones 

Manuel Froitzheim1, Michael Schuhen2 und Timo Stentenbach3 

Abstract: Im Rahmen des Aufsatzes wird die Entwicklung und Evaluierung einer Smartphone-
Simulation dargestellt, mit deren Hilfe Schülerinnen und Schüler für Handlungen in der digitalen 
Welt sensibilisiert werden können. Im Fokus steht ein reflektierter Umgang mit personenbezoge-
nen Daten, wobei im Rahmen der Simulation die Handlungen der Lernenden analysiert werden 
und anschließend diskutiert. Durch dieses Vorgehen werden die realen Handlungen in den Mittel-
punkt gestellt und nicht nur das sozial gewünschte Verhalten, dass ansonsten sehr oft von Anwen-
dern geäußert wird, reflektiert. 

Keywords: Verbraucherschutz, Digitale Bildung, elektronisches Schulbuch 

1 Einleitung 

Die JIM-Studie zum Medienumgang von Jugendlichen zwischen 12 und 19 Jahren im 
Jahr 2017 zeigt, dass die Nutzung von mit dem Internet verbundenen Anwendungen für 
Jugendliche bereits selbstverständlich geworden ist. 99 Prozent der Jugendlichen sind 
mindestens selten online und 89 Prozent sind sogar täglich online [FPR17]. Im Durch-
schnitt schätzen die Jugendlichen ihre tägliche Nutzung des Internets auf 221 Minuten 
pro Tag ein [FPR17] und 81 Prozent der Jugendlichen gibt an, dafür ein Smartphone zu 
verwenden [FPR17]. 

Innerhalb dieser täglichen 221 Minuten, aber auch während das Smartphone sich ausge-
schaltet auf dem Tisch oder in der Tasche befindet, produzieren die mit Kameras, Mikro-
fonen und verschiedensten weiteren Sensoren ausgestatteten Geräte eine Vielzahl an 
Daten, wie Bilder und Videos, Tonaufnahmen, Kommunikationsströme, Positionsdaten 
und vieles mehr. Für Smartphone-Hersteller, Betriebssystem-Entwickler, App-Anbieter 
und Werbetreibende sind diese Daten sowohl zur Verbesserung ihrer Produkte als auch 
für die Optimierung von Produktwerbung attraktiv. Mit Hilfe von immer mächtigeren 
Werkzeugen und Algorithmen lassen sich aus diesen Daten erstaunlich ausführliche 
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Personenprofile bilden, in denen private Informationen wie Beziehungen, Interessen und 
Hobbies, Gesundheitszustand, Bewegungsprofile etc. enthalten sein können. Obwohl den 
Verarbeitern der Daten damit tiefe Einblicke in die Privatsphäre der Verbraucher mög-
lich sind, ist die Profilbildung aus den personenbezogenen Daten für die Verbraucher 
nicht transparent, da sie keinen direkten Einblick in die Verarbeitung ihrer Daten haben. 
Auch die Datenschutzgrundverordnung (DSGVO) hat die Datenverarbeitung für nicht 
informatisch gebildete Menschen nicht wirklich verbessert. 

Der Schutz vor Missbrauch dieser sensiblen Daten soll in Deutschland durch das Zu-
sammenwirken verschiedener Gesetze gewährleistet werden. Begründet wird dieser 
Schutz durch das im Volkszählungsurteil [BVerfG83] als Grundrecht anerkannte Recht 
auf informationelle Selbstbestimmung [Ho15], also dem Recht jedes Einzelnen über die 
Preisgabe und Verwendung seiner personenbezogenen Daten selbst zu bestimmen. In der 
Praxis wird dies meist durch eine Einwilligung des Verbrauchers umgesetzt. 

Solche Einwilligungen werden alltäglich von Verbrauchern erteilt, wenn sie Apps auf 
ihren Smartphones, Dienstleistungen im Internet und vieles mehr nutzen. Ziel dieses 
Beitrages ist es mit Hilfe einer interaktiven simulationsgestützten Lerneinheit die oft 
überfordernden und verwirrenden Einwilligungsprozesse für Schülerinnen und Schüler 
verständlicher zu machen, und sie damit zu befähigen, souverän über ihre Daten verfü-
gen zu können bzw. sie zu sensibilisieren für die möglichen Gefahren, die durch die 
digitale Welt entstehen. 

2 Darstellung der Lerneinheit 

2.1 Rahmenbedingungen 

Im Rahmen des Forschungsvorhaben wurde eine Lerneinheit für den Einsatz in der Mit-
telstufe konzipiert. Vorrangig ist sie zur Einbettung in Unterrichtsreihen zum Thema 
Verbraucherschutz im Fach Sozialwissenschaften vorgesehen, wodurch der Schwerpunkt 
auch im Verbraucherschutz und der reflektierten Nutzung informatischer Systeme liegt. 

Damit die Lerner ohne Gefahr, dass echte Daten abgegriffen oder tatsächlich Apps ge-
kauft werden, die Inhalte erlernen können, wurde eine Simulation eines Smartphones 
entwickelt. Es werden nur grundlegende Fähigkeiten in der Bedienung von Smartphones 
vorausgesetzt, um die Simulationen bedienen zu können. Diese Fähigkeiten sollten als 
gegeben zu erwarten sein, da nahezu jeder Schüler dieser Altersgruppe ein eigenes 
Smartphone besitzt [FPR17] und den Umgang damit gewohnt sein müsste. Das in der 
Simulation simulierte Smartphone ist nicht als Abbild eines real existierenden Systems 
gedacht, sondern eine Umsetzung der zentralen Konzepte der verschiedenen real existie-
renden Systeme. 

644 Manuel Froitzheim, Michael Schuhen, Timo Stentenbach



Jeder Schüler sollte Zugang zu einem eigenen Computer oder Tablet haben, um die 
Lerneinheit eigenständig durchführen zu können. Jedes Gerät sollte dabei mit dem Inter-
net verbunden sein, damit es mit dem (Datenbank-)Server kommunizieren kann. Die 
Simulation ist in das elektronische Schulbuch ECON EBook integriert worden, um die 
Simulation in einer den Schülern bekannten Umgebung bereitzustellen. [SF15, FS15] 

3 Entwicklung der Simulation 

3.1 Anforderungen und Inhalt 

Ziel der Simulation ist es, die Schüler mit realitätsnahen Handlungssituationen zu kon-
frontieren und sie Entscheidungen treffen zu lassen, die sie im weiteren Verlauf der 
Lerneinheit reflektieren. Dafür ist es notwendig, die von den Schülern getroffenen Ent-
scheidungen zu dokumentieren und zur Visualisierung aufzubereiten. Es muss außerdem 
möglich sein, Schülergruppen zu bilden und die Entscheidungen der gesamten Gruppe 
darzustellen, um die Schüler zur Reflexion anzuregen und gegebenenfalls auch im Ple-
num die Unterschiede im Verhalten der Schüler aufzuzeigen. 

Die Simulation sollte sich möglichst realistisch bedienen lassen und auch optisch klar als 
Simulation eines Mobiltelefons erkennbar sein. Dazu gehört auch, dass Dialoge und 
Anzeigeelemente möglichst nicht abstrakt, sondern so nah wie möglich an ihren origina-
len Vorbildern orientiert sind. Da sich die verschiedenen Mobiltelefone jedoch in Größe 
und Betriebssystem unterscheiden, ist es nicht möglich ein exaktes Abbild aller Mobilte-
lefone der Schüler zu erstellen. Stattdessen soll die Simulation die Konzepte der am 
meisten verbreiteten Betriebssysteme aufgreifen und so kombinieren, dass die Parallelen 
zu diesen originalen Betriebssystemen immer erkennbar sind. 

Die Gestaltung der Simulation soll auch ihre Verwendbarkeit für andere Unterrichtsein-
heiten und Forschungsvorhaben ermöglichen, daher muss sie möglichst unkompliziert 
anzupassen und zu erweitern sein. 

Die weiteren Anforderungen an die Simulation lassen sich in inhaltliche und technische 
Anforderungen unterteilen. Die inhaltlichen Anforderungen ergeben sich aus den didak-
tischen Entscheidungen und den Lernzielen, die technischen Anforderungen wiederum 
aus den didaktischen und inhaltlichen Anforderungen. 

3.2 Inhaltliche Anforderungen 

Die Simulation soll unter anderem zur Reflektion des Umgangs mit WLAN-Netzwerken 
und Berechtigungen anregen. Es ist notwendig eine realistische Darstellung des Verhal-
tens eines WLAN-Netzwerkes zu simulieren. Die Schüler müssen die Möglichkeit ha-
ben, ihr virtuelles Mobiltelefon mit verschiedenen gesicherten oder nicht gesicherten 
WLAN-Netzwerken zu verbinden. Zu einer realistischen Darstellung von WLAN auf 
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Mobiltelefonen gehört die Möglichkeit, das WLAN ein- und ausschalten zu können, 
Verbindungen aufzubauen und zu trennen, sowie das Einstellen der automatischen Ver-
bindung mit gespeicherten Netzwerken. Die dafür notwendigen Menüs sollen ihren rea-
len Vorbildern möglichst nahekommen und müssen daher auch noch weitere Einstel-
lungsmöglichkeiten, wie das Ein- und Ausschalten von Bluetooth und Flugzeugmodus 
haben, da auch auf realen Mobiltelefonen viele Einstellungen gruppiert dargestellt wer-
den. 

Nach dem gleichen Prinzip soll die Simulation auch auf dem Startbildschirm und in 
anderen Menüs Möglichkeiten zur Interaktion bieten. Dadurch soll einerseits die bereits 
erwähnte realistische Darstellung gewahrt werden und andererseits die Möglichkeit zur 
Exploration gegeben werden. 

Wenn die Schüler ihr WLAN aktiviert und eine Verbindung mit einem Netzwerk herge-
stellt haben, sollen sie den App Store des Telefons aufrufen können und eine App herun-
terladen können. Das Herunterladen der App über das vorher vom Schüler ausgewählte 
Netzwerk verknüpft die Frage der Datensicherheit im WLAN mit der des Datenschutzes 
in Apps. Bevor die App heruntergeladen und installiert werden kann, muss es möglich 
sein alle Berechtigungen, die die App anfordern kann einzusehen. Es muss erkennbar 
sein, dass die Berechtigungen zu diesem Zeitpunkt noch nicht gewährt werden, sondern 
lediglich für den Gebrauch der App später angefordert werden können. 

Nach der Installation bittet die App beim ersten Öffnen um mehrere Berechtigungen, 
von denen mindestens eine offensichtlich für den Betrieb der App benötigt wird und eine 
auch abgelehnt werden kann, ohne die Funktionalität der App zu beeinträchtigen. 

3.3 Technische Anforderungen 

Um der heterogenen Ausstattung von Schulen gerecht zu werden, muss die Simulation 
flexibel auf unterschiedlichen Geräten und Betriebssystemen einsetzbar sein. Die Einga-
ben der verschiedenen Schüler müssen persistent gespeichert, kombiniert und verarbeitet 
werden können. Dafür ist es notwendig Identifikationsmerkmale zu definieren, mit deren 
Hilfe Schülerantworten und Entscheidungen innerhalb der Simulationen den jeweiligen 
Schülern zugeordnet werden können. Die Darstellung der unterschiedlichen Entschei-
dungen innerhalb einer Gruppe ist nur möglich, wenn die Gruppenzugehörigkeit für 
jeden Schüler eindeutig zugeordnet werden kann, daher muss ein entsprechendes Attri-
but zu jedem Schüler abgespeichert werden können. 

3.4  Rahmenbedingungen und verwendete Technologien 

Die Simulation wurde als Anwendung für den Webbrowser entwickelt. Der Webbrowser 
ermöglicht es HTML-basierte Internetseiten auf den Geräten der verschiedenen Be-
triebssysteme gleich oder in an die jeweilige Bildschirmgröße angepasster Version dar-
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zustellen. Diese Tatsache legt die Implementierung der Simulation als browserbasierte 
Webanwendung (Web-App) nahe. 

Web-Apps basieren auf dem Client-Server-Modell. Die Anwendungen müssen für den 
Gebrauch nicht auf den lokalen Rechnern der Benutzer installiert werden, sondern befin-
den sich auf einem Webserver. Der Webbrowser (der Client im Client-Server-Modell) 
ermöglicht es auf die Web-App zuzugreifen und sie auf dem jeweiligen Gerät anzuzei-
gen. Die Datenverarbeitung kann sowohl auf dem Server als auch auf dem Client statt-
finden. In die gängigen Webbrowser ist dafür eine JavaScript-Umgebung integriert, die 
Daten selbst verarbeiten und mit einem Webserver austauschen kann. Auf dem Webser-
ver wiederum lassen sich verschiedene Skriptsprachen wie PHP, Perl, Python oder Ruby 
verwenden. Da die Größe des Projektes relativ gering ist, spielt bei der Wahl der Skript-
sprache die Komplexität ihrer Konfiguration und Nutzung die entscheidende Rolle, wes-
halb für die Simulation PHP verwendet wird. 

Ein weiterer Vorteil der Implementierung als Web-App ist die Möglichkeit zur zentralen 
Datenspeicherung auf dem Webserver. Vergleiche innerhalb von Lerngruppen sind eine 
der genannten Anforderungen, die durch eine zentrale Datenbank gelöst wird. Als Da-
tenbanktechnologie wird MySQL verwendet, da es sich mit geringem Aufwand auf 
einem Webserver verwalten lässt und eine leicht verwendbare Schnittstelle mit PHP 
besitzt. 

Auf Seite des Clients wird die Kompatibilität mit den verschiedenen Webbrowsern 
durch den Verzicht auf Browser-Plugins (wie z.B. Flash) gewährleistet. Hier werden 
lediglich HTML und CSS für die Anzeige und JavaScript für die Interaktivität verwen-
det. Unterstütz wird der Client dabei durch die freie, plattformunabhängige JavaScript-
Bibliothek jQuery Mobile. JQuery Mobile ermöglicht es Benutzeroberflächen zu schaf-
fen, die optisch an das Design von Betriebssystemen auf Mobiltelefonen angelehnt sind 
und sich sowohl mit Maus und Tastatur als auch mit Berührungen und Gesten auf 
Touchscreens steuern lassen. 

Die Visualisierung der Entscheidungen innerhalb von Gruppen wird mit der ebenfalls 
plattformunabhängigen JavaScript-Bibliothek Highcharts ermöglicht. 

Alle eingebundenen grafischen Elemente, wie Icons und Symbole, die nicht selbst er-
stellt wurden, stammen aus verschiedenen Quellen und sind mit bedingungslosen Lizen-
zen (CC0) versehen und damit frei verwendbar. 
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3.5 Architektur 

Das System ist aufgegliedert in drei, auf Client und Server verteilte Schichten. Die Da-
tenhaltung befindet sich vollständig auf der Serverseite. Die Präsentation findet aus-
schließlich beim Client statt. Die Logikschicht als Bindeglied zwischen Präsentation und 
Datenhaltung verteilt sich über Client und Server. Der Client verarbeitet die Eingaben 
der Benutzer und nutzt die Serverseitige API, um datennahe Berechnungen durchführen 
zu lassen und Daten zur Speicherung zu übergeben, oder aus der Datenbank zu empfan-
gen. 

Abb. 1: Startseite der Simulation 

4 Darstellung der entwickelten Simulation 

Die entwickelte Simulation enthält verschiedene Ansichten, durch die sich der Benutzer 
navigieren kann. Zu diesen Ansichten gehören die Startseite, die einzelnen Seiten der 
Einstellungen des App Stores und die simulierten Apps „Firefox“ als Browser und die 
„Uhr“. Die Navigation findet durch Klicken oder Berühren von Icons und Schaltflächen 
innerhalb der Simulation statt. Je nach Navigationsrichtung durchgeführte Animationen 
beim Seitenübergang ermöglichen es zu erkennen, ob eine tiefere oder höhere Ebene 
einer App geöffnet wurde. 
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Abb 2: Die WLAN Einstellungen bei ausgeschaltetem, nicht  
verbundenem und verbundenem WLAN 

4.1 Status- und die Navigationsleiste 

Im oberen Bereich der Simulation wird eine Status-Leiste mit Symbolen für den Netz-
werkstatus und den Akkustand sowie eine Uhr angezeigt. Diese Status-Leiste ist in allen 
Ansichten vorhanden. Die angezeigte Uhrzeit entspricht der vom Endgerät des Benutzers 
vorgegebenen Uhrzeit und läuft in Echtzeit weiter. Das Symbol für den Netzwerkstatus 
entspricht den bekannten WLAN-Symbolen und kann sich durch Benutzereingaben in 
den Einstellungen verändern. Beim ersten Start der Simulation ist das Symbol ausgegraut 
und mit einem kleinen Kreuz versehen, um zu zeigen, dass das WLAN nicht verbunden 
ist. Schaltet der Benutzer das WLAN des simulierten Mobiltelefons aus, wird das Sym-
bol ausgegraut und durchgestrichen angezeigt. 

Die Simulation beginnt mit der Anzeige eines Startbildschirms, von dem aus zu den 
Apps „Firefox“, „Uhr“, dem App Store sowie zu den Einstellungen des simulierten Mo-
biltelefons navigiert werden kann. Die Navigation findet durch das Klicken bzw. Berüh-
ren der beschrifteten Icons statt. Der Hintergrund des Startbildschirms ist mit einem Hin-
tergrundbild geschmückt. 

Die erste Ansicht nach dem Öffnen der Einstellungen beinhaltet einen Schalter zum Ein- 
und Ausschalten des Flugmodus und Navigations-Elemente zu den Einstellungen für 
WLAN, Bluetooth und den Einstellungen der Apps „Uhr“ und „Firefox“. Der Schalter 
für den Flugmodus ist beim Start ausgeschaltet. Wird er aktiviert, werden WLAN und 
Bluetooth deaktiviert. Wird der Flugmodus wieder deaktiviert, gelangen WLAN und 
Bluetooth wieder in den Zustand zurück, in dem sie sich vor Aktivieren des Flugmodus 
befanden. Eine gegebenenfalls aktive WLAN-Verbindung wird allerdings nur reakti-
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viert, wenn die automatische Verbindung für dieses Netzwerk ausgewählt wurde. Wie 
bei einem echten Mobiltelefon lässt sich auch in der Simulation WLAN und Bluetooth 
aktivieren, während der Flugmodus aktiv ist. 

Durch das Auswählen der mit „Bluetooth“ beschrifteten Schaltfläche wird eine neue 
Ansicht geöffnet, auf der sich der Ein- und Ausschalter für das Bluetooth befindet. Wird 
das Bluetooth eingeschaltet, wird im Bereich darunter der Schriftzug „Ihr Gerät ist jetzt 
sichtbar als 'Mein_Phone'.“ angezeigt. 

Die „Firefox“-Einstellungen erlauben es sowohl eine Suchmaschine auszuwählen als 
auch auszuwählen, ob Webseiten beim Öffnen eine Do-Not-Track-Nachricht übermitteln 
dürfen oder nicht. Darüber wird die dazugehörige Erklärung „Websites immer mitteilen, 
meine Nutzeraktivitäten nicht zu verfolgen“ angezeigt. Als Suchmaschinen stehen 
„Google“, „Bing“, „Yahoo“ und „DuckDuckGo“ zur Auswahl. 

Die WLAN-Einstellungen stellen das Kernstück der Einstellungen dar. Ihre Startseite 
(vgl. Abb. 2) zeigt bei ausgeschaltetem WLAN nur den Schalter zum Ein- oder Aus-
schalten des WLAN an. Sobald das WLAN eingeschaltet wird, erscheint eine Liste der 
Verfügbaren Netzwerke, zu denen jeweils die Verschlüsselung und die Empfangsstärke 
angezeigt werden. Zur Auswahl stehen das „Gäste Netz“, ein offenes Netzwerk mit vol-
lem Empfang, das Netzwerk „FratzBox7432“, gesichert mit WPA2, aber nur einem von 
drei Empfangsbalken und „Irmgards Internet“, ein mit WEP gesichertes Netzwerk mit 
zwei von drei Empfangsbalken. 

Durch Auswählen eines Netzwerks gelangt der Benutzer in die nächste Ansicht, in der er 
sich mit dem jeweiligen WLAN verbinden kann. Dazu befinden sich in dieser Ansicht 
jeweils der Name des Netzes, ein Auswahlkasten zum automatischen Verbinden und ein 
Button mit der Aufschrift „Verbinden“. Die beiden gesicherten Netzwerke haben außer-
dem noch ein Feld für die Eingabe des Passworts. Bleibt dieses Feld leer, oder ist dort ein 
falsches Passwort eingegeben, ist eine Verbindung mit dem jeweiligen Netzwerk nicht 
möglich und es wird in roter Farbe der Hinweis „Passwort inkorrekt“ über dem Feld 
angezeigt. Wenn das ggf. abgefragte Passwort korrekt ist, wird durch das Betätigen des 
„Verbinden“-Buttons wieder zur vorherigen Ansicht navigiert, auf der daraufhin nur noch 
das Netzwerk ausgewählt werden kann, mit dem der Benutzer gerade verbunden wurde. 
Durch erneutes Auswählen des Netzwerks gelangt der Benutzer wieder in die Ansicht, in 
der er sich vorher verbunden hat. Dort befinden sich nun nur noch der Auswahlkasten 
und ein Button mit der Aufschrift „Trennen“. Mit diesem Button wird die Verbindung 
wieder getrennt und alle WLAN-Netzwerke stehen erneut zur Auswahl. Wird das 
WLAN während einer Verbindung zu einem Netzwerk besteht deaktiviert, wird die 
Verbindung getrennt. Nach erneutem Aktivieren des WLAN wird die alte Verbindung 
wiederhergestellt, falls der Auswahlkasten für das automatische Verbinden nicht abge-
wählt wurde. 
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4.2 Die „Firefox“-App 

Die „Firefox“ App simuliert einen mobilen Webbrowser. Die normalerweise für einen 
Browser essentielle Adressleiste ist ausgeblendet, da deren sinnvolle Implementierung 
unverhältnismäßig komplex für die Anwendungsszenarien der Simulation wäre. Um den-
noch Internet-Funktionalität zu simulieren, besitzt sie eine Suchmaschine als Startseite. 
Standardmäßig ist hier „Google“ als Suchmaschine eingestellt, in den Einstellungen 
lassen sich aber auch „Bing“, „Yahoo“ und „DuckDuckGo“ auswählen. Die Suchma-
schine stellt ein Eingabefeld und einen Button mit der Beschriftung „Suchen“ zur Verfü-
gung. Sucht der Benutzer nach etwas, wird im Hintergrund überprüft ob die Eingabe die 
Buchstaben- Kombination zum Beispiel „laufta“ enthält. Ist dies der Fall, wird als Such-
ergebnis ein Treffer mit dem Inhalt „Lauftastic - Jetzt im App Store verfügbar“ ange-
zeigt, der als Link in den App Store fungiert. Dieser Mechanismus dient als Hilfestellung 
für Schüler, die versuchen die App „Lauftastic“ im Browser, statt im App Store herunter-
zuladen. Ist im Suchbegriff die Buchstaben-Kombination nicht in der Eingabe vorhanden 
wird angezeigt, dass keine Ergebnisse für den gewählten Suchbegriff gefunden wurden. 

Wie ein realer Webbrowser funktioniert auch die simulierte App nur bei bestehender 
Internetverbindung. Ist kein WLAN verbunden, zeigt der Browser die Fehlermeldung 
„Server nicht gefunden“ an. 

Abb. 3: Startseite, Suche und nicht verfügbare App im simulierten App Store 

4.3 Der App Store 

Der App Store bietet die Möglichkeit neue Apps zu entdecken und auf dem simulierten 
Mobiltelefon zu installieren. Auf der Startseite (Abb. 3 links) befindet sich ein Eingabe-
feld zum Suchen von Apps, eine rotierende Ansicht der neuesten Apps und App-Icons. 
Alle dargestellten Apps mit Ausnahme der „Lauftastic“ App können nicht geöffnet wer-
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den, an Stelle der jeweiligen Shop-Seite wird für diese Apps nur ein Hinweisfenster mit 
der Meldung, dass die App nicht verfügbar ist, angezeigt, wenn versucht wird, sie zu 
öffnen (Abb. 3 rechts). Das Suchfeld zeigt Treffer-Vorschläge, sobald etwas darin einge-
geben wird. Hier sollen die Schüler nach der „Lauftastic“ App suchen können. Durch 
das Auswählen des Treffer-Vorschlags wird eine Seite mit Suchergebnissen geöffnet, auf 
der unter „Lauftastic“ auch die Apps „Last Gang War“ und „Laubzähler“, jeweils mit 
Hersteller und Bewertungen auf einer Skala von einem bis fünf Sternen, angezeigt wer-
den (Abb. 3 mittig). Das Auswählen von „Last Gang War“ und „Laufzähler“ führt zur 
Anzeige des Hinweises, dass die App nicht verfügbar ist. 

 

Abb. 4: Shop-Seite der „Lauftastic“ App, mögliche  
angeforderte Berechtigungen und Installation der App 

Wenn „Lauftastic“ ausgewählt wird, öffnet sich die zugehörige Shop-Seite der App, auf 
der eine Kurzbeschreibung, die Bewertungen, der Hinweis „Enthält Werbung“ und ein 
Button mit der Aufschrift „Installieren“ angezeigt werden (Abb. 4 links). Im unteren 
Bereich befindet sich ein Button zum Anzeigen der anforderbaren Berechtigungen der 
App. Mit einem Klick auf diesen Button öffnet sich ein Hinweisfenster, in dem die Be-
rechtigungen aufgelistet sind (Abb. 4 mittig). Die Berechtigungen sind in die Gruppen 
„Kontakte“, „Standort“, „Mikrofon“, „Speicher“ und „Sonstiges“ unterteilt. Durch einen 
Klick auf eine Gruppe öffnet oder schließt sich darunter eine Auflistung der einzelnen 
Berechtigungen in dieser Kategorie.  

Die Installation der App „Lauftastic“ lässt sich durch Auswählen der „Installieren“- 
Schaltfläche und anschließendes Bestätigen des Installationswunsches starten. Der In-
stallationsprozess wird durch einen Fortschrittsbalken simuliert (Abb. 4 rechts). 

Im weiteren Verlauf der Unterrichtsreihe können die Schüler die App Lauftastic öffnen 
und weitere InApp-Käufe tätigen und die Berechtigungen verändern. 
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5 Visualisierung und Reflexion des Schülerverhaltens 

Die Schüler erhalten über das elektronische Schulbuch Arbeitsaufträge, in denen sie zum 
Beispiel eine geeignete WLAN-Verbindung herstellen sollen. Die Aufgabenstellungen 
sind bewusst offen gestaltet, damit die Schüler abwägen müssen, welche Verbindung 
geeignet ist, um zum Beispiel sicher Daten zu transferieren. Die während der Bearbei-
tung durchgeführten Arbeitsschritte und Entscheidungen werden in einer Datenbank 
gesammelt. Die in der Datenbank gesammelten Informationen zum Verhalten der Schüler 
innerhalb einer Lerngruppe können über die Server-API abgefragt und mit Hilfe der 
JavaScript-Bibliothek Highcharts als beschriftete Tortendiagramme angezeigt werden. 
Sie können als HTML-Elemente auf verschiedenen Plattformen eingebettet werden, oder 
über eine auf dem Server verfügbare Internetseite abgerufen werden. Diese Internetseite 
ermöglicht auch die Diskussion der Ergebnisse im Unterrichtsgespräch zwischen Lehrer 
und Schülern. Im Rahmen der Reflexion wird den Schülern die Gefahren bewusst und 
auch ein Bezug zur Realität hergestellt. 

Abb. 5: Dynamisch generierte Tortendiagramme zur Visualisierung des Schülerverhal-
tens innerhalb der Simulation 

6 Evaluierung 

Die Simulation wurde in mehreren Lerngruppen der Jahrgangsstufe 10 in Nordrhein-
Westfalen mit insgesamt 76 Lernenden eingesetzt. Vor und nach dem Einsatz der Simu-
lation wurde jeweils ein Fragebogen zur Selbsteinschätzung und zu den Kompetenzen 
von den Lernenden bearbeitet. Die Selbsteinschätzungen der Schüler konnten innerhalb 
der Simulation unter Beweis gestellt werden. Hierdurch wird auch die Differenz zwi-
schen den vorhandenen Kompetenzen und der konkreten Handlung deutlich. 

Es gelang allen Schülern, wie von ihnen selbst erwartet, eine Verbindung zu einem der 
Netzwerke herzustellen. Nur 54 Prozent der Schüler wählten die Verbindung mit dem 
sicheren Netzwerk. Die anderen Schüler wählten das offene, nicht gesicherte Netzwerk. 
Als Grund gaben viele Schüler in der Diskussion an, dass die Bequemlichkeit der 
Hauptgrund für die Entscheidung war. 
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Bis auf einen Schüler waren alle Schüler vor und nach der Unterrichtsstunde überzeugt 
davon, eine App auf ihrem Smartphone installieren zu können, was die meisten auch 
innerhalb der Simulation demonstrieren konnten. Lediglich vier Schülern gelang es nicht 
im entsprechenden Simulationsabschnitt die App „Lauftastic“ zu installieren. Alle vier 
hatten sich jedoch dazu entschieden die Liste der möglichen Berechtigungsanfragen 
abzulehnen und daher möglicherweise ganz bewusst auf das Herunterladen der App 
verzichtet. Die anderen Schüler haben den allgemeinen Geschäftsbedingungen der App 
und den geforderten Berechtigungen unreflektiert zugestimmt. 

Die Fähigkeit Datenschutzeinstellungen auf einem Smartphone einzurichten ist im Ge-
samten relativ komplex. Unter anderem können innerhalb des Browsers und des Be-
triebssystems darüberhinausgehende Einstellungen vorgenommen werden. Ein mögli-
cherweise positiver Hinweis ist die Tatsache, dass ein Großteil der Schüler das Recht 
Mitteilungen zu senden, in dem Bewusstsein damit nervige Benachrichtigungen zu ver-
hindern, abgelehnt hat. Die Entscheidung den Standortzugriff zu erlauben oder zu ver-
bieten, kann jedoch nicht als Hinweis gesehen werden, da es hier keine objektiv richtige 
Entscheidung gibt. Allerdings wurde aus der Befragung deutlich, dass nicht über die 
Folgen dieser Entscheidung im Vorfeld nachgedacht wurde. 

Zusätzlich zu den Handlungen innerhalb der Simulation lässt sich mit Hilfe der Wissens-
fragen der Wissenszuwachs nach der Nutzung der Unterrichtseinheit messen. In allen 
Wissensfragen zeigt sich eine deutliche Verbesserung des Wissenstandes und eine deut-
lich geringere Unsicherheit bei den Schülern. 

Die Frage, ob in einem offenen WLAN-Netzwerk alle Daten verschlüsselt übertragen 
werden, beantworteten vorher 57% der Schüler korrekt. 35% gaben an nicht sicher zu 
sein und 8% beantworteten die Frage falsch. Nach der Unterrichtsstunde waren lediglich 
3% unsicher, 74% beantworteten die Frage korrekt. 

Ob innerhalb eines passwortgeschützten WLAN-Netzwerkes alle Daten verschlüsselt 
übertragen werden, beantworteten vor der Unterrichtsstunde 54% der Schüler korrekt, 
14% beantworteten die Frage falsch und 32% gaben an unsicher zu sein. Nach der Un-
terrichtsstunde beantworteten 89% der Schüler die Frage richtig, während jeweils 6% 
unsicher waren oder die falsche Antwort auswählten. 

Die Frage, ob unverschlüsselt übertragene Daten von allen in Reichweite liegenden 
WLAN- Geräten mitgelesen und gespeichert werden können, beantworteten im Pretest 
lediglich 35% der befragten Schüler richtig. 30% der Schüler hielten dies fälschlicher-
weise für nicht möglich und 35% der Schüler waren sich unsicher. Im Posttest antworte-
ten 83% der Schüler korrekt, 6% lagen mit ihrer Antwort nicht richtig und 11% waren 
noch immer unsicher. Die Frage hätte jedoch auch präziser formuliert werden müssen, 
da es unwahrscheinlich, aber nicht unmöglich wäre, sie so zu interpretieren, dass auch 
Datenflüsse über andere Medien, wie Kupfer- oder Glasfaserkabel gemeint sein könnten. 

Ob die mit Apps gesammelten Daten unter keinen Umständen an Dritte, wie andere 
Unternehmen oder Werbepartner weitergegeben werden dürfen, konnten vor der Unter-
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richtsstunde 32% der Schüler richtig beantworten. 41% beantworteten die Frage falsch 
und 27% gaben an unsicher zu sein. Nach der Unterrichtsstunde wussten 49% der Schü-
ler die richtige Antwort. Der Anteil der falschen Antworten sank auf 40% und der Anteil 
der unsicheren Schüler lag bei 11%. 

43% der Schüler gaben richtigerweise vor der Unterrichtsstunde an, dass Apps auch 
dann nicht grundsätzlich unbedenklich sein müssen, wenn sie im offiziellen App Store 
angeboten werden. 27% beantworteten diese Frage falsch und 30% konnten keine siche-
re Antwort geben. Nach der Unterrichtsstunde beantworteten 49% die Frage korrekt, 
31% wählten die falsche Antwort und 20% waren noch immer unsicher. 

In der letzten Frage wurden die Schüler gefragt, ob auf dem eigenen Mobiltelefon instal-
lierte Apps nur für den Nutzer selbst eine Gefahr darstellen können. Im Pretest antworte-
ten 30% der Schüler mit der korrekten Antwort, 46% von ihnen antworteten mit der 
falschen und 27% gaben an unsicher zu sein. Im Posttest antworteten 46% korrekt, 40% 
inkorrekt und nur 14% waren noch immer unsicher. 

Die ersten drei der oben vorgestellten Fragen beziehen sich auf das Thema Datensicher-
heit in WLAN-Netzwerken. Sie wurden im Zuge des Unterrichtsgesprächs nach Durch-
führung des ersten Simulationsabschnittes thematisiert. In allen drei Fragen sind erhebli-
che Steigerungen im Wissensstand der Schüler zu erkennen. Nach der Unterrichtsstunde 
sind nur noch 10% der Schüler davon überzeugt, dass in offenen WLAN-Netzwerken 
alle Daten verschlüsselt übertragen werden. 

7 Fazit 

Im vorliegenden Aufsatz wurde eine Lerneinheit zum Thema „Datenschutz als Verbrau-
cherschutz“ entwickelt und ihre Kernelemente im Schulunterricht erprobt. Ziel der Lern-
einheit ist es, die Schüler in ihrer Rolle als Verbraucher digitaler Dienstleistungen zu 
stärken, indem ihre Fähigkeit zum souveränen Umgang mit den eigenen Daten geschult 
wird. Dazu wird exemplarisch die Installation und Verwendung von Apps auf 
Smartphones betrachtet und in der handelnden Auseinandersetzung mit der Simulation 
eines Smartphones erforscht, wie Daten auf einem solchen Gerät gesammelt werden, 
warum an diesen Daten ein kommerzielles Interesse bestehen kann und wie das Sam-
meln der Daten eingeschränkt werden kann. Als weiterer wichtiger Aspekt zum Schutz 
der eigenen Daten wird auch das Thema Datensicherheit in WLAN-Netzwerken themati-
siert. 

Die Lerneinheit ist an der Lebensrealität der Schüler ausgerichtet, um den Schülern die 
Übertragung des Gelernten auf reale Situationen zu vereinfachen. Durch die Integration 
der Simulationen enthält sie einen weiteren Motivationsanreiz, der in der Erprobung der 
Lerneinheit von den Schülern bestätigt wurde. 
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Um den möglichst flexiblen Einsatz der Lerneinheit zu ermöglichen, lassen sich die 
Simulationen ohne großen Aufwand in verschiedene Lernplattformen und andere Werk-
zeuge einbetten. Zwischen den einzelnen Abschnitten befindet sich frei gestaltbarer 
Raum, der es ermöglicht weitere Themen und Schwerpunkte zu integrieren und die 
Lerneinheit an die jeweilige Situation anzupassen. 

Die Erprobung zeigte, dass die Zielgruppe der Lerneinheit mit den Simulationen gut 
umgehen und Lernerfolge erzielen konnte. Insbesondere stellt die Reflexion der eigenen 
Entscheidungen in der Simulation einen wesentlichen Beitrag dar, um die Mündigkeit 
der Verbraucher in der digitalen Welt in der Breite zu fördern.  
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Entwicklung eines theoretischen Rahmenwerks zur
Erfassung von Medienkompetenz innerhalb von
E-Learning-Systemen in der beruĆichen Bildung

Konzeption, Evaluation und Ausblick in der Domäne des Stuckateur-Handwerks

Kim Petry1, Tobias Greff2, Dirk Werth3

Abstract: Diese Arbeit beschäftigt sich mit der Konzeption eines theoretischen Rahmenwerks,
mittels dessen die Erfassung von Medienkompetenz in E-Learning-Systemen zum Zweck der
Medienkompetenzvermittlung ermöglicht wird. Die Abhandlung ist im Kontext des vom BMBF
geförderten Projekts D-MasterGuide entstanden. Ziel des Projekts ist es, Medienkompetenz durch
die aktuelle Meisterausbildung zukünftig in die Stuckateurbetriebe zu bringen. Zunächst wurden
eine strukturierte Literaturrecherche und Experteninterviews durchgeführt. Die daraus gewonnenen
wissenschaftlichen Grundlagen zur Medienkompetenzvermittlung und -entwicklung wurden in
einem aggregierten, generischen Medienkompetenzmodell vereint. Dieses wurde anschließend in
die Domäne des Stuckateurhandwerks übertragen, im Rahmen eines Workshops evaluiert und unter
Berücksichtigung der Evaluationsergebnisse überarbeite. Ergebnis der Arbeit ist ein umfassendes
und praxisevaluiertes Medienkompetenzmodell mit 8 Dimensionen und 23 Kompetenzen. Darauf
aufbauend wird analysiert und gezeigt, wie die Erfassung und Vermittlung von Medienkompetenz
innerhalb eines E-Learning-Systems umgesetzt werden kann.

Keywords: Medienkompetenzmodell; handlungsorientierte Medienkompetenzvermittlung; Medien-
kompetenzerfassung; E-Learning; Handwerk

1 Einleitung

Die immer weiter voranschreitende Digitalisierung des Arbeitsalltags ist seit Jahren ein
viel diskutiertes Thema, das stetig an Relevanz gewinnt. Mit Hilfe der Metasuchmaschine
Google Scholar Ąnden sich unter dem Suchbegriff ĎDigitalisierung der ArbeitsweltŞ 2.700
wissenschaftliche Publikationen allein aus dem Jahr 2018. Dieser fortschreitende technische
Wandel stellt neue Anforderungen an Arbeitnehmer und Ďerfordert Arbeitskräfte, die
technologische Innovationen hervorbringen und nutzen könnenŞ [EB15]. Der Umgang mit
digitalen Technologien ist ein fester Bestandteil einer Vielzahl unterschiedlicher Berufe
geworden [KJL15]. So verwundert es nicht, dass die Europäische Kommission die digitale

1 AWS-Institut, Uni Campus Nord D 5 1, 66123 Saarbrücken, Deutschland kim.petry@aws-institut.de
2 AWS-Institut, Uni Campus Nord D 5 1, 66123 Saarbrücken, Deutschland tobias.greff@aws-institut.de
3 AWS-Institut, Uni Campus Nord D 5 1, 66123 Saarbrücken, Deutschland dirk.werth@aws-institut.de

cba doi:10.18420/inf2019_80

David, Geihs, Lange, Stumme (Hrsg.): INFORMATIK 2019,
Lecture Notes in Informatics (LNI), Gesellschaft für Informatik, Bonn 2019 657

https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/inf2019_80


Medienkompetenz als Schlüsselkompetenz für lebensbegleitendes Lernen eingestuft hat
[Eu06]. Der Begriff ĎMedienkompetenzŞ umfasst Kompetenzen für ein souveränes Leben
mit Medien. Diese beinhalten technische Fertigkeiten, Kommunikationskompetenzen und
die Fähigkeit zur ReĆexion und zum kritischen Umgang mit Medien [Sc09]. Damit bildet
die Medienkompetenz die Grundlage digitaler Bildung.

Untersuchungen belegen allerdings, dass bei Schülerinnen und Schülern, Auszubildenden
und Beschäftigten DeĄzite im Bereich der Medienkompetenz vorhanden sind [KJL15],
[MM11], [BM16]. Trotzdem zeigte eine Studie aus dem Jahr 2016, dass 62% der Ar-
beitnehmer keine Weiterbildungen zur Erlangung digitaler Kompetenzen erhalten [Bi16].
Dieses Problem betrifft auch kleine und mittelständische Betriebe im Ausbauhandwerk, bei
denen z. B. die Schnittstelle zwischen Baustellenmanagement und betrieblichem Backoffice
viele Potenziale bietet. Durch fehlende Medienkompetenz und -akzeptanz bleiben diese
häuĄg ungenutzt. Deshalb setzt das vom BMBF geförderte Projekt D-MasterGuide [EB19]
bei der Meisterausbildung an, um Medienkompetenz durch die nächste Generation der
Führungsebene in die Unternehmen zu bringen [BM19], [BM17]. Um zukünftige Meister auf
die Digitalisierung in ihrem Beruf vorzubereiten, wird es dabei als essenziell erachtet, eine
Form der Medienkompetenzentwicklung in das genutzte E-Learning-System Ű begleitend
zu dessen fachlich-vermittelten Lerninhalten Ű zu integrieren.

Ziel dieser Arbeit ist die Konzeption eines theoretischen Rahmenwerks, mittels dessen
die Erfassung von Medienkompetenz in E-Learning-Systemen zum Zweck der Medien-
kompetenzvermittlung ermöglicht wird. Bestehende wissenschaftliche Grundlagen zur
Medienkompetenzvermittlung und -entwicklung sollen in einem aggregierten und praxis-
evaluierten Medienkompetenzmodell vereint werden. Das Modell soll anschließend in die
spezielle Domäne des Stuckateurhandwerks übertragen und im Projekt D-MasterGuide
eingesetzt werden. Insbesondere soll analysiert und gezeigt werden, wie Medienkompe-
tenz während der handlungsorientierten Vermittlung von Lerninhalten innerhalb eines
E-Learning-Systems erlangt werden kann. Ein langfristiger Einsatz im Stuckateurhandwerk
und ähnlichen Domänen soll sichergestellt werden. Hierzu erfolgt in Kapitel 2 eine Lite-
raturrecherche, in deren Rahmen etablierte Wissenschaftsdatenbanken strukturiert nach
relevanter Literatur durchsucht werden. Als relevant gelten Arbeiten, die sich mit dem
Stellenwert von Medienkompetenz für heutige Arbeitnehmer, Medienkompetenzmodellen,
sowie Möglichkeiten der Messung, Erfassung und Vermittlung von Medienkompetenz
beschäftigen. Ausgewählte Arbeiten werden systematisch erfasst und ihr Nutzen für diese Ar-
beit beschrieben. Anschließend werden in Kapitel 3 Experteninterviews zur Validierung und
Ergänzung der Literaturrecherche durchgeführt. Kapitel 4 widmet sich Ű unter Einbeziehung
der Ergebnisse der Literaturrecherche und der Experteninterviews Ű der Entwicklung eines
domänenspeziĄschen Medienkompetenzmodells. Das Modell soll die Medienkompetenz,
die im Stuckateurhandwerk benötigt wird, konkret und in ihrer Gesamtheit beschreiben
und die Grundlage für die Medienkompetenzerfassung und -vermittlung innerhalb einer
Lernplattform bilden. Darauf aufbauend werden in Kapitel 5 als Ausblick die Möglichkeiten
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der Kompetenzerfassung innerhalb eines E-Learning-Systems erläutert. Zuletzt folgen in
Kapitel 6 Fazit und Ausblick auf zukünftige Forschungen.

2 Literaturrecherche

Gemäß dem Vorgehen von Brocke et al. wird die vorhandene Literatur mittels fest deĄnierter
Suchstrings systematisch nach relevanten Beiträgen durchsucht [Br09]. Anschließend werden
die Quellen initial priorisiert und ausgewählte Publikationen detailliert analysiert. Dabei
wird eine Forward- und Backward-Suche durchgeführt. Relevante verwandte Arbeiten
werden so identiĄziert und wie von Webster und Watson vorgeschlagen kategorisiert
[WW02]. Die deĄnierten Suchstrings gliedern sich in drei Themenfelder:

• Medienkompetenz in der beruĆichen Bildung:

Ű S1: ĎVermittlung von MedienkompetenzŞ AND ĎberuĆiche* BildungŞ

Ű S2: ĎMedienkompetenzförderungŞ AND ĎberuĆiche* WeiterbildungŞ

Ű S3: ĎMedienkompetenzförderungŞ AND ĎBerufsbildungŞ

Ű S4: ĎMedienkompetenzŞ AND ĎHandwerkÄND ĎberuĆiche* WeiterbildungŞ

• Medienkompetenz messen:

Ű S5: Ďempirische ErfassungŞ AND (ĎMedienkompetenzÖR ĎInformationskom-
petenzŞ)

Ű S6: ĎMessung von MedienkompetenzŞ OR ĎMessung von Informationskompe-
tenzŞ"

Ű S7: ĎTestinstrumenteŞ AND (ĎMedienkompetenzÖR ĎInformationskompe-
tenzŞ)

• Medienkompetenzmodell:

Ű S8: ĎMedienkompetenzmodellŞ AND ĎDeĄnitionŞ

Ű S9: ĎKompetenzbündelŞ AND (ĎMedienkompetenzŞ OR ĎInformationskompe-
tenzŞ)

Die Recherche wurde mit der Metasuchmaschine Google Scholar durchgeführt, welche
etablierte wissenschaftliche Datenbanken wie beispielsweise Springerlink, EBSCOhost,
JSTOR, Elsevier, u. a. vereint. Aufgrund des schnellen technologischen Wandels und den
damit einhergehenden sich ändernden Anforderungen an den Umgang mit Medien, wurde
das Hauptaugenmerk auf aktuelle Publikationen (seit 2012) gelegt.

Die Ergebnisse (s. Tab. 1) wurden anhand von Überschrift, Abstract, Einleitung und Inhalts-
übersicht schrittweise selektiert. Nur wenige Publikationen enthielten Informationen oder
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S1 S2 S3 S4 S5 S6 S7 S8 S9

128/47 16/11 48/36 122/66 96/79 106/68 145/50 142/82 62/25

Tab. 1: Anzahl der Resultate nach Eingabe der Suchstrings (gesamt/ab 2012)

statistische Grundlagen zur Erstellung eines Medienkompetenzmodells oder Testszenarien
für den Praxiseinsatz und konnten daher als relevant eingestuft werden. Die nach kompletter
Sichtung der Arbeiten als wichtig identiĄzierte Literatur wurde einer Vorwärts- und Rück-
wärtssuche unterzogen. Literatur vor dem Jahr 2012 fand bei der vertiefenden Recherche
Beachtung, wurde aber nicht in gleichem Maße systematisch durchsucht. Relevante Arbeiten
wurden abschließend kategorisiert (s. Abb. 1).

Abb. 1: Kategorisierung verwandter Arbeiten gemäß der empfohlenen Vorgehensweise von Webster
und Watson [WW02]

2.1 Ergebnisse

Es zeigt sich, dass die Medienkompetenz nicht isoliert zu betrachten ist, sondern in Bezug
zum Unternehmensumfeld und zu betrieblichen Arbeitsprozessen gesetzt werden muss
[Pr16]. Dieser an der Praxis orientierte Blick auf die Medienkompetenz bringt einen starken
Bezug zu digitalen Medien und Computern mit sich, der in vielen älteren Medienkompetenz-
modellen Ű auch bedingt durch den schnellen technologischen Wandel Ű keine Beachtung
Ąndet [Zo11]. Durch diese Schnelllebigkeit ist es notwendig, Aspekte bisheriger Modelle
auf ihre Aktualität zu prüfen, diese um neue Kompetenzen zu erweitern [So05] und gemäß
der betrieblichen Arbeitsabläufe zu formulieren [He18]. Um die Medienkompetenz erfassen
und messen zu können, sollte eine Struktur von Kompetenzbereichen, Kompetenzaspekten
und Aufgaben mit unterschiedlichem Schwierigkeitsgrad zum Einsatz kommen [HM17].
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Wichtige Kompetenzbereiche, -aspekte und Fertigkeiten liefert das Modell des EU-Projekts
DIGCOMP [Fe13] sowie die Modelle nach Sohn [So05] und des Projekts ĎMedien anwenden
und produzierenŞ [KJL15]. Ebenso Ąnden sich wichtige Elemente der Medienkompetenz in
der Bestandsaufnahme zur Medienkompetenz in BMBF-Projekten [MM11], in den Emp-
fehlungen der BMBF-Expertenkommission [BM10] sowie im Medienkompetenzmodell
des Kompetenzlabors [He18] und in der Arbeit von Wittenbrink und Ausserhoffer [WA13].
Zur Erfassung der Medienkompetenz ist die Kombination verschiedener Methoden sinnvoll
[MM11]. Möglich sind hierbei non-interaktive Tests (z. B. Multiple-Choice-Aufgaben),
Performanceaufgaben (Software oder Computeranwendungen nutzen) und Autorenaufga-
ben (Informationsprodukte erstellen) [Se13]. Ebenso wie das eigentliche Modell müssen
auch die gewählten Aufgaben aufgrund der schnellen Weiterentwicklung der IT- und
Medienlandschaft immer wieder auf ihre Aktualität hin überprüft werden [MM11].

3 Experteninterviews

Als Ergänzung und Validierung der Literaturrecherche werden nachfolgend aggregierte
Ergebnisse begleitender Interviews vorgestellt. Ziel ist es, die Praxisrelevanz zu stärken und
gleiche Forschungsarbeiten auf diesem Feld auszuschließen. Befragt wurden vier Experten
des Fachgebietes. Diese wurden anhand ihrer maßgeblichen Publikationen, die sich entweder
im Bereich der Medienkompetenz im allgemeinen bewegen oder Medienkompetenz im
Kontext der beruĆichen Bildung und speziell im Handwerk betreffen, sorgfältig ausgewählt,
um die Qualität der Ergebnisse sicherzustellen.

Experten: Dr. Harald Gapski Ű Leiter Grimme Forschung am Grimme-Institut, Dr. phil.
Jörg Neumann Ű Berufspädagoge und Leiter der Abteilung ĎMedienstrategienŞ an der TU
Dresden, Dr. Lutz Goertz Ű Kommunikationswissenschaftler und Leiter Bildungsforschung
beim mmb Institut sowie Dipl.-Psych. Jan Spilski Ű Projektmanager und wissenschaftlicher
Koordinator des ĎCenter for Cognitive ScienceŞ an der TU Kaiserslautern.

Folgende Hypothesen sollen im Verlauf der Telefoninterviews mittels Leitfaden und
festgelegtem Fragebogen veriĄziert werden:

• H1: Medienkompetenz ist eine wichtige Kompetenz für Arbeitnehmer, die durch die
zunehmende Digitalisierung eine ähnlich starke Rolle wie beispielsweise Fach- und
Sozialkompetenz spielt.

• H2: In vielen (beruĆichen) Ausbildungen wird Medienkompetenz nicht in ausrei-
chendem Maße vermittelt, um auf die Aufgaben, welche die neuen digitalen Medien
mitbringen, vorbereitet zu sein.

• H3: In vielen Handwerksbetrieben hat die Medienkompetenz noch keinen hohen Stel-
lenwert, allerdings wird Medienkompetenz auch in dieser Domäne immer wichtiger,
beispielsweise beim Einsatz von Software zur Planung von Baustellen.
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• H4: Medienkompetenz lässt sich am besten anhand von handlungsorientierten Beispie-
len vermitteln. Das heißt, Aufgaben und Inhalte orientieren sich an Fragestellungen
und Problemen aus Alltag und Beruf. Problemlösungen sollen dabei möglichst
selbsttätig erarbeitet werden.

• H5: Wenn eine initiale Medienkompetenz (Grundkenntnisse zur Bedienung eines
Computers/Smartphones) vorhanden ist, eignet sich die Vermittlung per E-Learning.
Die Nutzung von E-Learning-Systemen stellt gleichzeitig ein Training für die Medi-
enkompetenz dar.

• H6: Es gibt keine (öffentlich zugänglichen) standardisierten Messverfahren im Bereich
der Medienkompetenz.

• H7: Es gibt keine Systeme, welche die Medienkompetenz des Anwenders automatisiert
anhand der Nutzung von Software beurteilen.

Weiter sollen bekannte Medienkompetenzmodelle, softwaregestützte Trainings zur Erlan-
gung und Methoden zur Ermittlung von Medienkompetenz erfasst werden.

3.1 Ergebnis

Bei der Auswertung der aufgezeichneten und verschriftlichten Interviews wurden die
aufgestellten Hypothesen überwiegend veriĄziert (vgl. Tab. 2).

H1 H2 H3 H4 H5 H6 H7

komplett komplett teilweise komplett teilweise komplett komplett

Tab. 2: Übersicht über den VeriĄzierungsgrad der Hypothesen

Eine Hypothese gilt als vollständig veriĄziert, wenn alle Experten der Aussage uneinge-
schränkt zustimmen konnten. H3 wurde nur teilweise veriĄziert, da alle Experten angaben,
dass Medienkompetenz in Handwerksbetrieben bereits jetzt eine bedeutende Rolle innehat,
diese aber in Zukunft noch zunehmen wird. Ebenso wurde auch H5 nur teilweise veriĄziert.
Alle Experten waren sich einig, dass sich bestimmte Bereiche gut per E-Learning vermitteln
lassen, dies aber nicht für die Medienkompetenz in ihrer Gesamtheit gilt. Empfohlen werden
deshalb eine gute tutorielle Begleitung und ein Blended-Learning-Konzept.

Weiter wurden die Medienkompetenzmodelle des EU-Projekts DIGCOMP [Fe13] und des
Kompetenzlabors [He18] als relevante Arbeiten erfasst. Konkrete E-Learning-Angebote
zur Erlangung einer umfassenden Medienkompetenz waren den befragten Experten nicht
bekannt. Empfohlen wurde eine Ermittlung der Medienkompetenz durch eine Kombination
verschiedener Testverfahren. Dabei sollten zum einen handlungsorientierte Aufgaben, aber
auch Wissenstest sowie Selbst- und Fremdeinschätzungen eine wichtige Rolle spielen.
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Damit wurde das Ziel der Interviews, die Informationen aus der Literaturrecherche mit
aktuellen Informationen von Experten zu ergänzen, erfüllt. Die Betonung der Wichtigkeit
der Medienkompetenz für Arbeitnehmer und der Umstand, dass sie bisher Ű trotz ihrer
enormen Wichtigkeit Ű nicht ausreichend in die den Experten bekannten Ausbildungen
Einzug Ąndet, belegen außerdem die Relevanz dieser Arbeit.

4 Entwicklung des domänenspeziĄschen Medienkompetenzmodells

Als Grundlage des domänenspeziĄschen Medienkompetenzmodells wird zunächst ein
generisches Modell entwickelt. Hierfür dient das im Verlauf der Recherche gefundene
vollständigste Medienkompetenzmodell als Basis. Alle weiteren erfassten Medienkompe-
tenzmodelle werden in ihre einzelnen Aspekte segmentiert, thematisch zusammengefasst
und mit dem grundlagenbildenden Modell zusammengeführt. Durch Anpassen, Erweitern
und Entfernen einzelner Kompetenzaspekte und Fertigkeiten wird das domänenspeziĄsche
Modell entwickelt, welches speziell für Meister des Stuckateurhandwerks gültig ist. Dieses
speziĄsche Modell wird anschließend im Rahmen eines Workshops mittels Fragebogen
evaluiert und, wenn nötig, angepasst.

4.1 Grundlage

Als Ausgangspunkt des Medienkompetenzmodells dient das Modell des EU-Projekts
DIGCOMP [Fe13], da es das im Vergleich dieser Arbeit vollständigste Modell darstellt.
Des Weiteren wurden Elemente des Modells nach Sohn [So05] und des Modells des
Projekts ĎMedien anwenden und produzierenŞ [KJL15] berücksichtigt und integriert, da
sich diese durch einen starken Praxisbezug auszeichnen. Ebenso nahmen die Aspekte
der Medienkompetenz, welche im Rahmen der Bestandsaufnahme der Medienkompetenz
in BMBF-Projekten ermittelt wurden, [MM11] EinĆuss. So wurden gleichzeitig die
Empfehlungen der BMBF-Expertenkommission [BM10] zum Thema Medienkompetenz
mit einbezogen. Außerdem Ąnden sich Elemente der Modelle des Kompetenzlabors [He18]
als eines der neuesten Modelle wieder. Auch die Arbeit von Wittenbrink und Ausserhoffer
[WA13] beeinĆusst die Entwicklung des Modells, da sich ihr Modell besonders mit dem
Thema Web und digitale Medien beschäftigt. Auf eine explizite Einbeziehung der Modelle
nach Baacke, Aufenanger, Groeben, Treumann und Pietras, die in der Literatur des Öfteren
Erwähnung Ąnden, wurde explizit verzichtet. Diese Modelle nehmen nur selten Bezug auf
technikbezogene Kompetenzen und digitale Medien [Zo11], sind bereits bei der Erstellung
verwendeter Modelle beachtet worden und nehmen dadurch EinĆuss auf diese Arbeit.

4.2 Aufbau

Das entwickelte Medienkompetenzmodell soll eine Voraussetzung für die Messung von
Medienkompetenz schaffen. Gemäß der Empfehlung von Martin und Herzig werden auf der
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ersten Ebene Kompetenzbereiche (Dimensionen der Medienkompetenz) deĄniert, welche
sich in verschiedene Aspekte aufgliedern. Anschließend werden konkrete Fertigkeiten
mit unterschiedlichen Schwierigkeitsgraden beschrieben, um später konkrete Aufgaben
daraus ableiten zu können. Dabei wurden die drei Fertigkeitsstufen des Modells von
DigComp beibehalten [Fe13]. In Stufe Eins, den Anfängerfertigkeiten, werden ein generelles
Problembewusstsein und Verständnis, sowie minimale Fertigkeiten vorausgesetzt. Die
Fortgeschrittenenfertigkeiten beinhalten Sicherheit im Umgang mit den Technologien sowie
ein tiefergreifendes Verständnis. Zuletzt steht die Expertenstufe für umfassendes Verständnis
und umfassende Fertigkeiten. Durch die Aufschlüsselung der Kompetenzen werden diese
beobachtbar, messbar und beurteilbar gemacht [HM17], [SS16].

4.3 Inhalte

Aufbauend auf den in Kapitel 4.1 erwähnten Modellen wurde ein neues Medienkompetenz-
modell entwickelt, das eine generische Medienkompetenz beschreiben soll. Dieses Modell
umfasst zunächst sieben Dimensionen:

• Grundlagen: grundlegendes Verständnis des Umgangs mit Medien

• Informations- und Datenkompetenz: Suche, Umgang und Verwaltung von Daten
und Informationen

• Kommunikation und Kollaboration: interne und externe Kommunikation und
Zusammenarbeit

• Digitale Inhalte: Erstellung von digitalen Inhalten und Umgang mit Software

• Sicherheit: Schutz von Endgeräten, personenbezogenen Daten und Privatsphäre

• Problemlösung: Lösung von Problemen mithilfe digitaler Technologien

• Rahmenbedingungen: rechtliche und ethische Aspekte

Das komplette Modell wurde anschließend anhand folgender Hypothesen auf seine domä-
nenspeziĄsche Zweckhaftigkeit geprüft und bei Bedarf angepasst, erweitert oder entfernt:

• Die Dimension/der Aspekt/die Fertigkeit ist wichtig, um den Beruf des Stuckateurs
unter Einbeziehung neuer digitaler Medien ausüben zu können.

• Die Dimension/der Aspekt/die Fertigkeit ist wichtig, um einen Stuckateurbetrieb
unter Einbeziehung neuer digitaler Medien führen zu können.

Evaluation. Das so für die Meisterausbildung im Stuckateurhandwerk adaptierte Medien-
kompetenzmodell wurde im Rahmen eines internen Workshops vorgestellt und evaluiert. Das
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Teilnehmerfeld (n=6) der Befragung setzte sich aus allen Projektpartnern des Verbundpro-
jekts D-MasterGuide zusammen. Ziele der Evaluation waren die Überprüfung der Relevanz
einzelner Kompetenzen im Rahmen der Meisterausbildung im Stuckateurhandwerk und die
Prüfung des Modells auf Vollständigkeit. Die Evaluation erfolgte in Form eines Fragebogens,
bei dem die Teilnehmer die Relevanz der einzelnen Aspekte des Modells beurteilten und An-
merkungen machen konnten. Zudem wurden nicht berücksichtigte Kompetenzen abgefragt.
Die vorgestellten Aspekte und Fertigkeiten wurden von den Teilnehmern der Befragung
durchgehend als relevant eingestuft. Bei fünf Aspekten wurden kleinere Ergänzungen oder
Anpassungen vorgeschlagen, die anschließend in das Modell übernommen wurden. Als
fehlende Kompetenzen des Modells wurden mehrfach sogenannte weiche Kompetenzen
aufgeführt, die als neue Dimension ergänzt wurden. Sie betreffen den persönlichen Umgang
und die Einstellung zu digitalen Medien.

4.4 Medienkompetenzmodell für die Meisterausbildung im Stuckateurhandwerk

Resultierend aus der Evaluation ergibt sich abschließend ein adaptiertes Medienkompetenz-
modell für das Stuckateurhandwerk in acht Dimensionen (s. Abb. 2).

Abb. 2: Überblick über die Inhalte des Medienkompetenzmodells für das Stuckateurhandwerk

Wie konkrete Aspekte im Modell und die Steigerung der einzelnen Fertigkeitsstufen aussehen
können wird in Abb. 3 veranschaulicht.

Das vollständige Modell ist online unter bit.ly/2QyP8J9 abrufbar. Es zeigt sich, dass es nur
wenige konkrete berufsspeziĄsche Kompetenzen gibt. Vielmehr zeichnet sich das Modell
dadurch aus, dass durch die verschiedenen Fertigkeitsstufen auch sehr gering ausgeprägten
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Abb. 3: Auszug aus dem Medienkompetenzmodell für das Stuckateurhandwerk

Kompetenzen, die heute oft automatisch impliziert werden, geprüft werden können. Dazu
kommen Kompetenzaspekte, die für die Führung eines kleinen Unternehmens notwendig
sind, informatische Kompetenzen wiederum entfallen teilweise.

5 Medienkompetenzerfassung innerhalb von E-Learning-Systemen

Das entwickelte Modell soll in der Praxis bei der Erfassung in E-Learning-Systemen
eingesetzt werden. Hierfür werden mögliche Methoden zur Erfassung von Medienkompetenz
und ein Bepunktungsschema für die erreichte Medienkompetenz vorgestellt.

5.1 Methoden zur Erfassung

Wie im Rahmen der Recherche empfohlen, sollte eine Mischung aus verschiedenen
Methoden eingesetzt werden, um Medienkompetenz zu erfassen [MM11]. Die verschiedenen
Methoden lassen sich grob in drei Kategorien einordnen: Tests und Aufgaben, Selbst-
/Fremdeinschätzung und Erfassung mittels Systemnutzung. Die Aufgaben unterteilen sich
in konvergente und divergente Aufgabentypen [Mc02]. Wie von den Experten empfohlen,
sollten handlungsorientierte Aufgaben eingesetzt werden. Das stellt einen Ď[. . . ] direkte[n]
Bezug zu den konkreten Handlungssituationen des Lernenden in seinem ArbeitsfeldŞ her
[Br05]. Demnach können folgende Möglichkeiten genutzt werden:

Konvergente Aufgaben. Aufgaben, die sich durch eine genau deĄnierte Lösung auszeichnen
und deren Bewertung durch das System erfolgen kann [Gr10]. Sie eignen sich insbesondere
für Aspekte, die stark mit Faktenwissen verknüpft sind, wie z. B. im Bereich Urheberrechte,
Lizenzen und Datenschutz [GU11].

Divergente Aufgaben. Aufgaben, die auch Hintergrundwissen, Lösungswege und Begrün-
dungen im Rahmen von Freitextaufgaben, Tabellen, etc. erfassen können. Eigenständigkeit,
Selbstvertrauen, Problembewusstsein und Flexibilität sollen gefördert werden. Die Aufgaben
sollen Ďzu grundlegenden methodischen Überlegungen anregen, eine inhaltliche, qualitative
Argumentation initiieren und damit die vertiefte Auseinandersetzung mit dem Lehrstoff
bewirkenŞ [GU11]. Durch die Komplexität der Antwortmöglichkeiten ist eine manuelle
Bewertung erforderlich. Aufgrund der vielfältigen Ausgestaltungsmöglichkeiten eignet
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sich dieser Aufgabentyp zum Erfassen einer Vielzahl von Kompetenzen. So kann in einer
Freitextaufgabe, die das Formulieren einer E-Mail erfordert, sowohl Fachwissen als auch
Medienkompetenz im Bereich der ĎKommunikationsregelnŞ geprüft werden (z. B. ob die
E-Mail einem korrekten inhaltlichen Aufbau folgt).

Selbsteinschätzung. Die Selbsteinschätzung ist insbesondere für weiche Kompetenzen, die
nicht durch Tests geprüft werden können, wichtig. Die Überprüfung erfolgt in Form eines
Fragebogens, für den handlungsorientierte Aussagen formuliert werden. Bei diesen kann
angegeben werden ob oder inwieweit die Aussagen zutreffen.

Fremdeinschätzung. Die Fremdeinschätzung erfolgt analog zur Selbsteinschätzung, mit
dem Unterschied, dass ein Lehrender (der den Lernenden beispielsweise in einem Flipped-
Classroom-Konzept beobachten konnte) den Fragebogen ausfüllt.

Erfassung anhand der Systemnutzung. Durch die Fähigkeit des Lernenden das E-Learning-
System aktiv zu nutzen, wird automatisch ein Nachweis für Teile der Medienkompetenz
erbracht. Beispielsweise kann die Registrierung mit dem Aspekt ĎSchutz von Endgeräten und
Online-AccountsŞ verknüpft werden. Hierfür sollten im System entsprechende Mechanismen
verankert werden, sodass beispielsweise zwingend ein sicheres Passwort erstellt werden
muss. Gleichzeitig erhält der User an dieser Stelle Wissen über Passwortsicherheit. Nach
der Registrierung können dann Kompetenzen im entsprechenden Bereich anerkannt werden.
Dabei gibt es Ćießende Übergänge zwischen den einzelnen Methoden. So kann bei der
Lösung divergenter Aufgaben auch eine Fremdeinschätzung der Medienkompetenz erfolgen.
Ebenfalls kann bei der Bearbeitung von Aufgaben, z. B. bei der Bearbeitung einer Tabelle,
eine Erfassung von Medienkompetenz durch das System stattĄnden.

5.2 Ausblick Messung im System und Einsatz von Recommendern

Die im System erfassten Kompetenzen können nun einem persönlichen KompetenzproĄl
zugewiesen werden. Hierfür werden einzelne Aspekte in handlungsorientierte Fertigkeiten
unterteilt. Diese können bei Bedarf weiter in Subpunkte untergliedert werden. Die Subpunkte
werden als vorhanden erfasst, sobald sie an einer Stelle im System nachgewiesen werden. Die
Fertigkeit ĎIch halte mich an Regeln bei der mündlichen und schriftlichen KommunikationŞ
kann z. B. in die Subpunkte angemessene Begrüßung, Rechtschreibung, Aufbau von Briefen
und Netiquette gegliedert werden. Sobald der Lernende nachweist, dass er Briefe formal
korrekt aufbauen kann, wird ein Punkt für den entsprechenden Subpunkt angerechnet.

Wie viele Subpunkte jeweils benötigt werden, ist von der konkreten Fertigkeit abhängig.
Wird bei komplexen Fertigkeiten eine Wiederholung als wichtig erachtet, können den
entsprechenden Subpunkten mehrere Wiederholungen zugeordnet werden.

Da sich die Anzahl der Subpunkte innerhalb der Fertigkeiten, und somit auch die Menge der
Aspekte und Dimensionen stark unterscheiden können, entsteht eine heterogene Verteilung,
was bei der Betrachtung des Gesamtscores Beachtung Ąnden muss [Ba11]. Um diesen Effekt
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auszugleichen, erfolgt die Bewertung prozentual. Dadurch wird gleichzeitig die Möglichkeit
geschaffen, Aspekte und Fertigkeiten unterschiedlich stark zu gewichten. Dies ist Teil der
zukünftigen Projektarbeit. Eine graĄsche Darstellung des Bewertungsschemas ist in Abb. 4
zu sehen. Die Prozentzahl stellt den Anteil am übergeordneten Aspekt dar.

Abb. 4: Bewertungsschema für die Erfassung innerhalb des E-Learning-Systems

Durch die Erfassung im System wird der Einsatz eines Recommenders möglich. Dieser
prüft, welche Kompetenzen noch erlangt werden müssen, welchen Lernpfad Nutzer mit
ähnlicher Kompetenz genommen haben, und welcher Lernpfad der effizienteste war [KT04].
Darauf aufbauend werden Empfehlungen für verfügbare Lernressourcen abgegeben, um
den Lernenden bei der Erlangung von Medienkompetenz zu unterstützen.

6 Fazit

Sowohl die Literaturrecherche als auch die Expertenbefragungen haben die Annahme, dass
die Medienkompetenz durch die zunehmende Digitalisierung eine immer wichtigere Rolle
für Arbeitnehmer einnimmt, bestätigt. Es zeigte sich, dass in der beruĆichen Ausbildung
innerhalb der untersuchten Domäne zumeist keine ausreichende Vermittlung dieser stattĄndet.
Bisher fehlt ein Messverfahren, um die Medienkompetenz in ihrer Gesamtheit innerhalb
eines E-Learning-Systems zu erfassen. Ebenso fehlt ein umfassendes Kompetenzmodell,
das die Grundlage der Messung bilden kann.

Ziel der Arbeit war die theoretische Konzeption eines Rahmenwerkes, um Medienkompetenz
in E-Learning-Systemen erfassen zu können und somit eine Medienkompetenzvermitt-
lung möglich zu machen. Dieses Ziel wurde durch die Entwicklung eines umfassenden
Medienkompetenzmodells erreicht. Durch den Einsatz der Informationen aus der Lite-
raturrecherche und den Expertenbefragungen wurde ein Modell geschaffen, welches die
Medienkompetenz in ihrer Gesamtheit beschreibt. Die konkreten handlungsorientierten
Fertigkeiten, die den Aspekten der Medienkompetenz zugeordnet sind, stellen einen hohen
Praxisbezug des Modells sicher. Aufbauend auf dem entstandenen Modell wurden erste
Ansätze entwickelt, um die entsprechenden Kompetenzen innerhalb eines E-Learning-
Systems zu messen. Mögliche Methoden aus den Bereichen Tests und Aufgaben, Selbst- und
Fremdeinschätzung, sowie Erfassung mittels Systemnutzung wurden dargestellt. Vor allem
die Erfassung der Medienkompetenz während und anhand der Systemnutzung birgt noch
viele Potenziale für die Zukunft. So wäre es beispielsweise denkbar, LogĄles auszuwerten,
um die Medienkompetenz der Anwender zu beurteilen.
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Kritisch zu sehen ist, dass die Vollständigkeit eines Modells nie als gesichert betrachtet
werden kann. Insbesondere digitale Technologien unterliegen einem schnellen Wandel, der
immer neue Kompetenzen fordert. Deshalb ist es zwingend notwendig, das Modell immer
wieder auf seine Aktualität hin zu überprüfen. Außerdem ist eine genaue Messung von
Medienkompetenz trotz eines umfassenden Kompetenzmodells nur schwer durchführbar.
Speziell weiche Faktoren, die den persönlichen Umgang und die Einstellung gegenüber
digitalen Medien beschreiben, sind schwer und nur indirekt messbar.

Das entwickelte Modell ermöglicht eine Adaption für weitere Bereiche, sofern eine genaue
Überprüfung der benötigten Kompetenzen vorgenommen wird, sodass auch Forschungsarbei-
ten aus anderen Domänen darauf aufbauen können. Modelle, Fragebogen und Rahmenwerk
stehen für diesen Zweck öffentlich zur Verfügung: http://bit.ly/2Fas3Z4. Das genutzte Vor-
gehen und die resultierenden Modelle bieten somit eine solide Basis für weitere Forschung
in der E-Learning basierten Medienkompetenzvermittlung.
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Chancen und Herausforderungen von Virtual Reality in 
der Aus- und Weiterbildung im Gesundheitswesen  

Julian Schuir1, Alina Behne1 und Frank Teuteberg1  

Abstract: Virtual Reality hat in den vergangenen Jahren zunehmend an Aufmerksamkeit gewon-
nen. Vor allem innerhalb der Aus- und Weiterbildung im Gesundheitswesen werden in der For-
schung zunehmend Lösungen entwickelt und implementiert. In der Praxis stellt der Einsatz virtuel-
ler Lernumgebungen derzeit noch eine Ausnahme dar. Vor diesem Hintergrund verfolgt der vor-
liegende Beitrag das Ziel, die Chancen und Herausforderungen des Einsatzes von Virtual Reality 
zur Aus- und Weiterbildung im Gesundheitswesen mittels einer STEP-Analyse näher zu beleuch-
ten. Die Ergebnisse einer Literaturrecherche und zuvor durchgeführter Interviews mit Gesund-
heitsexperten zeigen, dass insbesondere von einer erhöhten Patientensicherheit sowie von besseren 
Lernergebnissen profitiert werden kann. Demgegenüber stehen Herausforderungen, zu denen 
fehlende, schulungsbasierte Softwareanwendungen sowie mangelnde IT-Kompetenzen aufseiten 
der Lehrenden gehören.  

Keywords: Virtual Reality, Aus- und Weiterbildung, Gesundheitswesen, STEP-Analyse 

1 Einleitung 

Seit der Ankündigung des Oculus Rift Developer Kits im Jahr 2013 gewann Virtual 
Reality (VR) zunehmend an Aufmerksamkeit. Sinkende Preise und erhebliche technolo-
gische Verbesserungen sorgten für steigende globale Absatzzahlen von Virtual-Reality-
Headsets und einem wachsenden Interesse an dieser Technologie [JK18]. Auch für die 
Zukunft wird VR eine steigende wirtschaftliche Bedeutung zugewiesen: Einer Prognose 
von Goldman Sachs zufolge werden globale VR-Erlöse bis zum Jahr 2025 den TV-
Markt überholen [Go16]. Besonders der Einsatz von VR in der Aus- und Weiterbildung 
wird vielfach diskutiert [FO15]. Ein wiederkehrendes Argument hierfür stellt bspw. die 
Möglichkeit zur wiederholenden Erprobung von prozeduralen Fähigkeiten in einer reali-
tätsnahen, nicht-gefährlichen Umgebung dar [Fo18]. Vor diesem Hintergrund prognosti-
zierte der Technologie-Report des New Media Consortium aus dem Jahr 2016 eine Dif-
fusion der virtuellen Realität zu Bildungszwecken im Laufe der Jahre 2018 und 2019 
[Ne16]. 

Bei der Beantwortung der Frage, wie Virtual Reality die Bildung verändern kann, be-
schränken sich viele Autoren primär auf die vereinfachte Darstellung komplexer Zu-
sammenhänge und damit auf den Lernerfolg [Co12]. Daraus resultiert der Bedarf, die 
Vor- und Nachteile des Einsatzes von VR als Bildungsmedium tiefergehend zu untersu-
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chen. Hierzu sollen die Chancen und Herausforderungen aus Sicht der Forschung sowie 
weiterer involvierter Stakeholder ermittelt werden.  

Ein in der Forschung verbreitetes und in Deutschland sehr relevantes Einsatzgebiet stellt 
die Aus- und Weiterbildung klinischer Mitarbeiter wie Medizinern, Pflegenden und 
weiteren Akteuren des Gesundheitswesens dar. Im Jahr 2018 waren über 5,5 Millionen 
Menschen in deutschen Krankenhäusern beschäftigt [St17]. Dabei hat sich die medizini-
sche Aus- und Weiterbildung in den vergangenen Jahren kontinuierlich weiterentwickelt. 
Das klassische Lehrkonzept „See one, do one, teach one“ [Gu15], das mit der Erprobung 
von praktischen Kompetenzen am Patienten einhergeht, ist aufgrund ethischer und wirt-
schaftlicher Bedenken nicht länger praktikabel. Massive strukturelle Veränderungen wie 
der Wandel von der stationären hin zur ambulanten Medizin erfordern effiziente Be-
handlungsmethoden. Mediziner, Pflegende und weitere klinische Mitarbeiter müssen 
sich kontinuierlich weiterbilden, um neuen Forschungserkenntnissen und den daraus 
resultierenden innovativen Behandlungsmethoden und -instrumenten gerecht zu werden 
[Gu15]. Aus diesen Überlegungen wird die folgende Forschungsfrage abgeleitet, die in 
diesem Beitrag adressiert wird:  

Welche Chancen und Herausforderungen sind mit der Nutzung von Virtual Reality als 
Bildungsmedium im Gesundheitswesen verbunden? 

Der Beitrag gliedert sich wie folgt: Kapitel 2 skizziert die Charakteristika moderner VR-
Systeme und ihre Eignung zu Bildungszwecken im Gesundheitswesen. Das dritte Kapi-
tel umfasst das methodische Vorgehen der vorliegenden Untersuchung bestehend aus 
einer Literaturrecherche und Experteninterviews. Daraufhin werden in Kapitel 4 die 
verwandten Arbeiten näher beleuchtet. Kapitel 5 legt anschließend die mit der Nutzung 
assoziierten Chancen und Herausforderungen mithilfe der STEP-Analyse dar. Abschlie-
ßend werden die aus den Ergebnissen resultierenden Implikationen für die Forschung 
sowie die Wirtschaft diskutiert. 

2 Virtual Reality als Bildungsmedium 

VR bezeichnet die Nutzung von dreidimensionalen Computergrafiken, um das Gefühl 
der Immersion in eine interaktive, virtuelle Umgebung zu vermitteln [Pa06]. Hierzu 
werden sog. Head-Mounted-Displays (HMD) verwendet, die das Eintauchen in eine 
virtuelle Welt ermöglichen [OF15]. Die resultierende visuelle Erfahrung kann durch 
haptische und akustische Stimuli angereichert werden, um die Realitätsnähe zu erhöhen. 
Zur Interaktion mit der virtuellen Umgebung können Gesten, Sprache oder Controller 
dienen [Is18]. Abzugrenzen ist diese Form der VR von der sog. nicht-immersiven VR, 
die nicht über HMD, sondern über konventionelle Bildschirme abgebildet wird und vor 
allem in Computerspielen zu finden ist [OF15].  

In ihrem systematischen Literaturreview identifizieren Mikropoulos und Natsis (2011) 
eine Reihe von lernfördernden Merkmalen der VR. Dazu zählen bspw. die Darstellung in 
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der Ego-Perspektive sowie das Gefühl der Präsenz, die beide mit der intensiven Erfah-
rung des Seins in der virtuellen Umgebung zusammenhängen [MN11]. Eine Motivation 
zur Nutzung von VR als Bildungsmedium liegt in der Darstellung von Szenarien, deren 
Durchführung in der Realität zu gefährlich, ethisch problematisch oder schwer zugäng-
lich ist [Pa96].  

Im Gesundheitswesen wird VR seit über 20 Jahren für Simulationen genutzt [Is18]. 
Simulationen bezeichnen künstliche Darstellungen klinischer Szenarien [Wo18]. Sie 
dienen der Imitation realer Patienten, der Darstellung anatomischer Regionen oder klini-
scher Aufgaben sowie der Veranschaulichung realistischer Umstände, in denen medizi-
nische Dienstleistungen erforderlich sind [Gu15]. Bisher werden in der medizinischen 
Bildung primär analoge Simulationen eingesetzt, die sich auf die Darstellung einzelner, 
auf das Fallszenario zugeschnittener Sachverhalte konzentrieren und haptische Einzelan-
fertigungen wie z. B. Puppen beinhalten. Mit der Verwendung dieser Simulatoren gehen 
hohe Kosten und eine beschränkte Wiederverwendbarkeit für weitere Fallszenarien ein-
her [Gu15], [Sa18]. 

VR hingegen bietet die Möglichkeit, reale Umgebungen wie z. B. Behandlungszimmer 
und medizinische Geräte komplett virtuell abzubilden. Der immersive Charakter trägt 
während der Nutzung dazu bei, sich in der virtuellen Umgebung tatsächlich anwesend zu 
fühlen [Gu15]. Ein Beispiel hierfür stellt die von Wong et al. (2018) in ihrem Beitrag 
vorgestellte Applikation dar. Sie dient zur Übung von Reanimationsmaßnahmen mithilfe 
eines Defibrillators. Die Ausgangssituation bildet in diesem Fall eine Person, die re-
gungslos am Boden liegt. Zur Kompetenzvermittlung werden dem Nutzer im ersten 
Modus die einzelnen Schritte einer Reanimationsmaßnahme am Patienten vorgeführt. 
Ein Avatar führt diese im virtuellen Raum vor. Im zweiten Modus muss der Benutzer die 
einzelnen Schritte unter Berücksichtigung einer zeitlichen Beschränkung selbst ausfüh-
ren, indem er einen virtuellen Defibrillator in der künstlichen Umgebung bedient 
[Wo18].  

3 Methodik 

Um die Chancen und Herausforderungen von VR als Bildungsmedium zu identifizieren, 
wurde in diesem Beitrag ein multimethodisches Vorgehen verwendet. Im ersten Schritt 
wurde eine Literaturrecherche beruhend auf dem Vorgehen nach vom Brocke et al. 
(2009) durchgeführt [Vo09]. Im Fokus der Literatursuche standen Artikel, die frühestens 
im Jahr 2013 erschienen sind und die aktuelle Generation der VR-Hardware als Bil-
dungsmedium im Gesundheitswesen adressieren. Hierzu wurden die Datenbanken 
EBSCOhost, ScienceDirect, SpringerLink, IEEE und Pubmed mithilfe des folgenden 
Suchstrings durchsucht: („virtual reality “OR „head mounted display“) AND (health 
OR healthcare OR medicine) AND education. Nachfolgend wurden die Beiträge anhand 
der Titel, Abstracts und Volltexte geprüft. Insgesamt wurden 26 Beiträge als relevant 
erachtet und bilden die Basis der Literaturanalyse. Zusätzlich wurde auf Basis der identi-
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fizierten Literatur eine Vorwärts- und Rückwärtssuche durchgeführt, in der sieben weite-
re Beiträge identifiziert wurden. 

Im zweiten Schritt wurden im Zeitraum von Dezember 2018 bis Februar 2019 acht leit-
fadengestützte Experteninterviews mit Akteuren aus dem Gesundheitswesen durchge-
führt und mithilfe einer qualitativen Inhaltsanalyse nach Gläser und Laudel (2010) aus-
gewertet [GL10]. Die Schlüsselfragen thematisieren Chancen und Herausforderungen 
sowie zukünftige Bedarfe von VR im Gesundheitswesen. Die Ergebnisse werden in 
Kapitel 4 gemeinsam mit den Resultaten der Literaturrecherche vorgestellt und fließen in 
die Diskussion in Abschnitt 5 ein. Tab. 1 zeigt eine Übersicht zu Beruf und Erfahrung 
der interviewten Experten sowie die Dauer der Interviews. Die Erfahrung wird ab dem 
Zeitpunkt summiert, zu dem die Befragten ihre berufliche Ausbildung im Gesundheits-
wesen begonnen haben. 

Nr. Beruflicher Hintergrund  
Erfahrung  
(in Jahren) 

Dauer 
(in Min.) 

E1 Notdienstsanitäter 13  27 

E2 Rettungssanitäter 10 21 

E3 Medizinstudent 6 30 

E4 Medizinstudent 6 25 

E5 Medizinstudent 5 31 

E6 Facharzt für Anästhesie und Notfallmedizin 19 38 

E7 Facharzt für Orthopädie und Unfallchirurgie 25 41 

E8 Oberarzt einer kinderonkologischen Station 30 28 

Tab. 1: Übersicht der Experteninterviews 

4 Verwandte Arbeiten  

Innerhalb der vergangenen Jahre hat die Forschung zum Einsatz von VR zu Bildungs-
zwecken in den einzelnen wissenschaftlichen Disziplinen stark zugenommen [JK18]. 
Neben der Informatik untersuchen vor allem die Ingenieurs-, und Sozialwissenschaften 
immersive Bildungsszenarien aus verschiedenen Perspektiven. Dabei wird insbesondere 
die Schulung von medizinischen Berufsgruppen wie Ärzten adressiert [OF15], [Sa18]. 
Die Untersuchungsschwerpunkte liegen in der Gestaltung von Artefakten [Bu18], 
[DSG18], [Lu13], [Sn19], [So17] sowie in der Wirkungsforschung [Gu18], [Ra16]. Auf 
die positiven und negativen Folgen des Einsatzes von aktueller VR-Hardware im 
Gesundheitswesen konzentrieren sich dabei nur wenige Autoren.  
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McGrath et al. (2017) untersuchen die Eignung von virtuellen Lernumgebungen in Form 
von Augmented Reality, Virtual Reality und Serious Games zur Kompetenzvermittlung 
im Gesundheitswesen. VR eigne sich demnach vor allem zur Simulation von Katastro-
phen und Großereignissen sowie zur Aneignung von vorgangsbezogenem Wissen. Auch 
regelmäßige Leistungskontrollen für diese Szenarien können in der virtuellen Umgebung 
abgebildet werden. Verbesserungsmöglichkeiten sehen die Autoren im Bereich des Rea-
litätsgrades. Durch fehlende haptische Devices werde die Akzeptanz von VR erschwert. 
Ferner stellen die logistischen Anforderungen eines VR-Systems eine weitere Adopti-
onsbarriere dar [Mc18]. Iserson (2018) stellt in seinem Beitrag fest, dass die Nutzung 
von VR in der medizinischen Ausbildung Mehrwerte in Bezug auf die Patientensicher-
heit und das gesellschaftliche Ansehen von Ärzten hervorbringt, indem medizinische 
Fehler reduziert werden können. Hierzu schlägt der Autor vor, VR sowohl als Bildungs- 
und als Prüfungsmedium im medizinischen Bereich im frühen Ausbildungsstadium zu 
nutzen, bevor am Patienten selbst gearbeitet wird. Demgegenüber stehen kritische Ge-
sichtspunkte wie hohe Investitionskosten [Is18]. Ähnlich dazu beleuchten Sambadeik et 
al. (2018) in ihrem Literaturreview die Vor- und Nachteile sowie Vorschläge zur Ver-
besserung der VR-Nutzung in der Bildung medizinischer Berufsgruppen. Die Autoren 
beschränkten sich auf Studien, die zwischen den Jahren 2012 und 2016 veröffentlicht 
wurden [Sa18]. 

Hervorzuheben ist, dass sich die genannten Autoren meist auf einzelne Aspekte wie z. B. 
ethische Vorteile oder die Patientensicherheit beziehen. Demgegenüber stehen 
Sambedeik et al. (2018), welche mehrere Vor- und Nachteile von VR in der medizini-
schen Bildung diskutieren, methodisch jedoch nur auf eine Literaturrecherche aufbauen. 
Generell ist bei den verwandten Arbeiten zu beachten, dass sich diese nicht ausschließ-
lich auf den Einsatz von Virtual Reality im Sinne von HMDs zu Schulungszwecken 
konzentrieren, sondern der Begriff weiter gefasst wird. Der vorliegende Beitrag unter-
scheidet sich insofern von den zuvor erläuterten Beiträgen, da sich allein auf die Nut-
zung von HMD-basierten VR-Systemen konzentriert wird. Außerdem erfordert die In-
novationsgeschwindigkeit im Segment der virtuellen Realität eine kontinuierliche Auf-
arbeitung der Forschungsergebnisse. Durch den Einbezug der Zielgruppe von VR als 
Bildungsmedium im Gesundheitswesen mithilfe von Experteninterviews werden im 
vorliegenden Beitrag zusätzlich die Meinungen potentieller Anwender berücksichtigt. 

5 Chancen und Herausforderungen 

Ziel ist es, die mit dem Einsatz von VR in der Aus- und Weiterbildung assoziierten 
Chancen und Herausforderungen näher zu beleuchten. Dabei wird Bezug auf die Infor-
mationen aus Literatur sowie Experteninterviews genommen. Die Befragten zeigten 
insgesamt großes Interesse und Hoffnung in Bezug auf die VR-Nutzung in der Ausbil-
dung des Gesundheitswesens. Bis auf einen Experten konnten die Interviewten keine 
Erfahrungen mit VR innerhalb ihres Berufes sammeln, weshalb ihre Meinungen größten-
teils auf Informationen aus dem beruflichen Umfeld, dem Internet oder Messen basieren. 
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Generell empfanden diese jedoch den Fortschritt im Gesundheitswesen in Bezug auf die 
Digitalisierung und insbesondere auf VR sehr langsam [E1], [E2], [E4], [E5], [E6]. 

Nachfolgend wird die STEP-Analyse2 als Strukturierungsinstrument angewandt. Sie 
dient der Kategorisierung soziokultureller, technologischer, ökonomischer und politi-
scher Faktoren, die den Einsatz von VR als Bildungsmedium beeinflussen [PN07]. Abb. 
1 veranschaulicht die Ergebnisse der untersuchten Publikationen und der Interviews, 
eingeteilt in Chancen (C) und Herausforderungen (H) sortiert nach den Kategorien der 
STEP-Analyse.  

 

Abb. 1 STEP-Analyse der Chancen und Herausforderungen  

5.1 Soziokulturelle Dimension 

Aus soziokultureller Sicht kann von einer verbesserten Anschaulichkeit von Lernin-
halten durch die interaktive Darstellung in VR profitiert werden. Nach dem Kon-
                                                           
2 Die STEP-Analyse wird auch PEST-Analyse genannt und besteht aus den folgenden Dimensionen: Social, 

Technological, Economical und Political (engl.).  
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struktivismus, einer lernpsychologischen Theorie, müssen Lernende die Inhalte indivi-
duell erfahren und fühlen, um sich die Fähigkeiten im Sinne ihrer eigenen Denkstruktu-
ren anzueignen [Fo18]. Dadurch kann eine höhere Lerneffektivität erreicht werden 
[Sa18], [So17], [E2], [E7], [E8]. Studierende können in anatomischen Fächern die kom-
plexen Beziehungen zwischen Organen besser nachvollziehen und „mithilfe einer Reise 
durch den eigenen Körper Bezüge schneller herstellen als beim bloßen Lesen eines Bu-
ches“ [E6]. Eigene Fehler können besser reflektiert werden, indem das Lernerlebnis 
aufgezeichnet und Statistiken zur individuellen Performancemessung herangezogen 
werden [E5].  

Ein weiteres Potential liegt in der Erhöhung der Lerneffizienz durch eine Beschleuni-
gung des Lernprozesses [Is18]. Insbesondere Prozesswissen (z. B. über Operationen, 
Wiederbelebungsmaßnahmen, kardiologische Eingriffe) erfordert eine intensive Aneig-
nung der Abläufe, die mehrere Jahre dauern kann [Gu15]. Vor allem Arztassistenten, 
Zahnmediziner sowie Psychotherapeuten können durch eine schnellere Aneignung dieser 
Fähigkeiten aufgrund von wiederholenden Übungen in VR profitieren [Is18]. Der Ein-
satz von VR trägt außerdem zur Steigerung des Erlebnis- und Aktivierungsgehaltes 
bei. Eine erhöhte intrinsische Motivation von Lernenden stellen Moro et al. (2017) fest, 
die in ihrem Experiment den Einsatz von Tablets, Augmented Reality und VR zur Ver-
mittlung von anatomischen Kenntnissen vergleichen [Mo17], [E5]. Begründet liegt dies 
vor allem in dem realitätsnahen Gefühl der Anwesenheit in der virtuellen Umgebung 
[Lo16], [Ja16], [Bu15]. Unterstützt wird dieser Aspekt durch die vollständige 
Absorbierung störender Einflüsse aus der realen Umgebung [SL17]. 

Vor dem Hintergrund der gestiegenen Bedeutung der Patientensicherheit stellen medizi-
nische Fehler ein großes Risiko dar. Jeder dritte Tod in den vereinigten Staaten ist auf 
derartige Fehler zurückzuführen [MD16]. Diese können reduziert werden, indem prakti-
sche Kompetenzen, die in der Vergangenheit zunächst wiederholt am Patienten erprobt 
wurden, in VR angeeignet werden. Damit bietet die Nutzung von VR Potentiale zur 
Erhöhung der Patientensicherheit [Mc18]. Mit dieser Chance wird eine Erhöhung des 
gesellschaftlichen Ansehens der Akteure im Gesundheitswesen assoziiert [Is18]. Außer-
dem bietet der Einsatz von VR eine bessere Vorbereitung für die Praxis, weil mit der 
realitätsnahen 3D-Simulation das Gefühl vermittelt wird, schon einmal in der Situation 
gewesen zu sein. Auf diesem Weg kann bspw. der Einstieg als Assistenzarzt vereinfacht 
werden, da realer Stress bereits in der Ausbildung simuliert wird [E3], [E8]. 

Den soziokulturellen Chancen stehen auch Herausforderungen wie das gesundheitliche 
Risiko aufseiten der Nutzer gegenüber. Bei der Verwendung von stereoskopischen 3D-
Displays kann die sog. Motion Sickness (dt. Simulationskrankheit) auftreten [DSG18]. 
Einhergehende Nebenwirkungen umfassen Gefühle von Übelkeit, Schwindel, Orientie-
rungslosigkeit, Kopfschmerzen, Müdigkeit und Sehstörungen [DSG18], [Mo17], [E7]. 
Moro et al. (2017) stellen im Rahmen ihres Experimentes fest, dass ein Drittel der Teil-
nehmenden ähnliche Symptome wie eine verschwommene Sicht und Konzentrations-
probleme äußerten [Mo17]. Weitere assoziierte gesundheitliche Risiken umfassen Reali-
tätsverluste und psychopathologische Effekte [Hu17]. Eine weitere Herausforderung 
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aufseiten der Lehrenden stellen aktuell mangelnde IT-Kompetenzen für die Betreu-
ung der VR-Hardware dar [DSG18], [E5]. 

5.2 Technologische Dimension 

Aus technologischer Sicht bietet VR eine Ausweitung der Flexibilität in Bezug auf die 
darzustellenden Szenarien im Vergleich zu den aktuell verwendeten Simulatoren, die auf 
einzelne Anwendungsszenarien zugeschnitten sind [Al18]. Situationen mit verschiedens-
ten Komplikationen können gefahrenfrei erprobt werden [Ma19], [E4], [E7]. Hierzu 
zählen der Umgang mit risikobehafteten Patienten [Kl14] z. B. bei Verweigerung eines 
Krankentransports oder die Überlieferung von negativen Nachrichten wie die Diagnose 
einer unheilbaren Krankheit [E1], [E8].  

Des Weiteren kann durch VR eine ortsunabhängige Verfügbarkeit von Lerninhalten 
ermöglicht werden. Studierende der Medizin können ihre Fähigkeiten mithilfe von por-
tablen Stand-Alone-HMDs z. B. auch im Selbststudium erproben [Sn19]. Problematisch 
in Bezug auf die Hardware sind jedoch einhergehende Mobilitätsprobleme [Da14]. Die 
aktuell auf dem Markt verfügbare Hardware ist primär für den privaten Gebrauch be-
stimmt. Folglich sind die Systeme nicht auf den ständigen Transport ausgelegt [JK18]. 
Eine weitere Herausforderung ist die eingeschränkte Barrierefreiheit von Virtual Rea-
lity. Formosa et al. stellen (2018) einen signifikanten negativen Einfluss des Alters eines 
Lernenden und der resultierenden Benutzererfahrung fest. Insbesondere Versuchsperso-
nen mit einem Alter über 35 Jahren hatten Probleme mit der Bedienung und verzeichne-
ten folglich Akzeptanzprobleme [Fo18].  

Erschwerend für eine realistische Darstellung von Simulationen ist der niedrige Reife-
grad der Technik. Insbesondere die realitätsnahe Visualisierung virtueller Patienten in 
Form von Avataren ist derzeit noch verbesserungswürdig, sodass sich nonverbale Kom-
munikation in der virtuellen Realität bisher nur begrenzt darstellen lässt. Bspw. für virtu-
elle Rollenspiele ist dies dennoch ein wichtiger Aspekt [Kl14]. Zusätzlich besteht die 
Notwendigkeit einer haptischen Erweiterung von VR-Systemen, um den Realitätsgrad zu 
erhöhen [E6], [Mc18].  

5.3 Wirtschaftliche Dimension 

Die in den vergangenen Jahrzehnten gesunkenen Investitionskosten für VR-Hardware 
stellen eine Chance für die Nutzung von VR aus Ausbildungsmedium dar. Während die 
Kosten für ein VR-System im Jahr 2004 noch ca. 45.000 US-Dollar betrugen, waren für 
die Anschaffung eines gleichwertigen Systems im Jahr 2014 nur noch 1.300 US-Dollar 
notwendig [JK18]. Durch den Einsatz von VR kann weiterführend die kostenintensive 
und aus ethischer Sicht kritisch betrachtete Nutzung von Leichnamen und tierischen 
Kadavern reduziert werden [E4]. Ein Medizinstudent verbringt durchschnittlich drei 
Wochenstunden im Labor, wo er einen Leichnam mit ca. zehn weiteren Studenten teilen 
muss [Mo17]. Aus der Sicht eines Medizinstudenten sind die Übungen an den Leichna-
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men und tierischen Kadavern eine wichtige Praxiseinheit [E5]. Grundlegend besteht 
jedoch eine ungleichmäßige Verteilung der Leichname, sodass nicht alle Institute über 
Körperspender verfügen. Wird der praktische Unterricht wie Nähen o. Ä. mit VR erwei-
tert, sinkt der Bedarf an Leichnamen und eine gleichmäßige Verteilung könnte ange-
strebt werden. Für Universitäten, die weiterhin keine Körperspender erhalten, kann VR 
als gänzliche Alternative dienen [E3]. 

Derzeitig angewandte Lehrmethoden wie Rollenspiele sind darüber hinaus mit hohen 
Personalaufwendungen und -kosten verbunden [Kl14]. Die virtuelle Realität hingegen 
ermöglicht eine wiederholende Ausführung von Aufgaben mit geringeren Kosten, was 
zu einer Steigerung der Kosteneffizienz führt [Lu13]. VR-Anwendungen entlasten 
außerdem das Lehrpersonal, wodurch Kapazitäten für die Betreuung der VR geschaffen 
werden [E1]. Besonders im Vergleich zu traditionellen Simulatoren, wie sie bspw. zum 
Training von Operationen genutzt werden, sind HMDs deutlich kostengünstiger. Lopes 
et al. (2016) sprechen in diesem Kontext von „Low-Cost“-Simulatoren [Lo16].  

Dem gegenüber stehen jedoch erhöhte Aufwendungen für Schulungen des Lehrperso-
nals und Wartungen der Endgeräte. Zur Sicherstellung der hygienischen Nutzung von 
HMDs ist eine regelmäßige Reinigung erforderlich [DSG18]. Derzeitig fehlende, schu-
lungsbasierte Softwareangebote auf dem Markt stellen eine besondere Herausforde-
rung dar [Gu16]. Bisher verfügbare Angebote adressieren insbesondere Selbstlerner 
[E6]. Die Einsatzmöglichkeiten von VR sind daher begrenzt [JK18]. Eine Ursache hier-
für liegt in den hohen Implementierungs- und Evaluationsaufwendungen. Der 
Gesundheitswesen stellt hohe Anforderungen an seine Lehrmethoden und fordert fun-
dierte Evaluationen, bevor es zu einer Nutzung kommt [Sa18], [E6]. 

5.4 Politische Dimension 

Auf politischer Ebene werden fehlende staatlich geförderte Projekte zur Synthese von 
VR-basierten Schulungen kritisiert. Eine umfassende Untersuchung der Eignung von VR 
als Bildungsmedium im Gesundheitswesen mit einer staatlichen Beteiligung wird gefor-
dert. Vergangene Verbundprojekte in diesem Bereich wurden insbesondere von Univer-
sitätskliniken und Unternehmen aus der privaten Wirtschaft initiiert [E6].  

 

6 Diskussion und Implikationen 

Aus soziokultureller Sicht kann mit dem Einsatz von VR als Bildungsmedium im 
Gesundheitswesen von einer erhöhten Patientensicherheit profitiert werden. Gleichzeitig 
eignet sich das Medium, um komplexe Zusammenhänge und Vorgänge zu vermitteln. 
Hierfür fehlt es bisher an entsprechend aufbereiteter Software. Folglich implizieren die 
Ergebnisse des vorliegenden Beitrages, dass die Zusammenarbeit von VR-Entwicklern, 
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Akteuren des Gesundheitswesens und der Forschung weiter gefördert werden sollte, 
damit neue Lehrangebote bereitgestellt werden [E6]. In diesem Kontext kommt dem 
Staat aufgrund der hohen Implementierungs- und Evaluationsaufwendungen von VR-
basierten Aus- und Weiterbildungsangeboten eine tragende Rolle zu. Die Förderung von 
Forschungsinitiativen im Bereich der immersiven Bildung des Gesundheitswesens kann 
zur Diffusion der Technologie zu Bildungszwecken beitragen. Das in den Interviews 
hervorgegangene, große Interesse an VR aufseiten der Lernenden unterstreicht diese 
Annahme.  

Um den dargelegten gesundheitlichen Risiken entgegenzuwirken, ist die Optimierung 
und Weiterentwicklung bestehender Hardware unumgänglich. Zusätzlich müssen hapti-
sche Erweiterungen der Systeme zur Steigerung des Realitätsgrades von virtuellen Lern-
umgebungen zunehmend berücksichtigt werden. Vor allem die Übung handwerklicher 
Fähigkeiten, wie sie bspw. im fortgeschritten Medizinstudium oder bei der Weiterbil-
dung von Chirurgen vermittelt werden, erfordert diese Erweiterungen. Die Nutzung 
virtueller Lernumgebungen benötigt zusätzlich eine einhergehende Betreuungskompe-
tenz aufseiten der Lehrenden. Um die Nutzung von VR als Bildungsmedium zu ermögli-
chen, sollten zukünftig ausreichend Schulungen zur Vermittlung dieser fehlenden 
Kenntnisse angeboten werden.  

Anzumerken ist, dass VR als alleiniges Bildungsmedium im Gesundheitswesen keines-
falls ausreichend ist. Vielmehr wird „mit VR eine Brücke zwischen der theoretischen 
Aneignung von Wissen durch das Lesen von Büchern und der ersten Berufspraxis ge-
schlagen“ [E7]. In den Interviews wurden neben der Anatomie insbesondere die Berei-
che Physiotherapie, Psychotherapie, Chirurgie sowie sämtliche Fachbereiche mit mini-
mal invasiven Eingriffen wie arthro- und laparoskopische Operationen (Gelenk- und 
Bauchspiegelung) und 3D-Analyse von CT und MRT als potentielle Anwendungsberei-
che der VR identifiziert [E1], [E2], [E7], [E8]. Es bietet sich an, die konkreten Fallszena-
rien, die in VR abgebildet werden können, in weiteren Untersuchungen zu erheben und 
auf die Anforderungen eines klinischen Anwendungsfalls zu prüfen. Von dieser Unter-
suchung können auch privatwirtschaftliche Unternehmen profitieren, die sich auf die 
Implementierung VR-basierter Lernumgebungen im Gesundheitswesen spezialisieren.  

7 Zusammenfassung und Limitationen  

Im vorliegenden Beitrag wurden die Chancen und Herausforderungen im Zusammen-
hang mit der Nutzung von VR als Schulungsmedium untersucht. Hierzu wurde auf die 
Ergebnisse einer strukturierten Literaturrecherche und einer qualitativen Untersuchung 
in Form von Experteninterviews zurückgegriffen, die unter Lernenden im Gesundheits-
wesen durchgeführt wurden. Die Ergebnisse der Literaturrecherche wurden validiert und 
um die Resultate der Experteninterviews ergänzt.  

Die Resultate dieser Studie weisen darauf hin, dass sich die Nutzung von HMDs und VR 
als Bildungsmedium derzeit am Anfang steht. Dennoch werden mit ihr viele Chancen 
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assoziiert, zu denen aus soziokultureller Sicht vor allem die Möglichkeit zur Erhöhung 
der Patientensicherheit sowie eine Verbesserung der Anschaulichkeit von Lerninhalten 
und daraus resultierende Potentiale in der Lerneffektivität und -effizienz gehören. Tech-
nisch bedingt ermöglicht VR eine flexible Darstellung verschiedener Ausbildungsinhalte 
sowie die Chance, medizinisch-bezogene Kompetenzen auch außerhalb des Kranken-
hauses zu vertiefen. Die niedrigen Preise für VR-Hardware können zur Diffusion von 
VR beitragen. Dabei kann der Technologieeinsatz dazu verhelfen, die Kosteneffizienz 
von Bildungsmaßnahmen im Gesundheitswesen zu steigern. Auch die Bedarfe für 
schwer zugängliche, kostenintensive Leichname sowie tierische Kadaver können durch 
die Nutzung von VR reduziert oder ergänzt werden.  

Diesen Potentialen stehen jedoch Herausforderungen gegenüber, zu denen fehlende 
Betreuungs- und Wartungskompetenzen aufseiten der Lehrenden stehen. Problematisch 
sind ferner die gesundheitlichen Risiken wie die Simulationskrankheit, mit der die Nut-
zung von VR assoziiert wird. Aus technologischer Sicht stellen die Mobilitätsprobleme 
der Hardware sowie die eingeschränkte Barrierefreiheit und der derzeitig niedrige Reife-
grad der Technik weitere Herausforderungen dar. Des Weiteren hindern aktuell fehlende 
Softwareangebote sowie notwendige Schulungen für das Lehrpersonal eine weitreichen-
de Implementierung von VR als Bildungsmedium. 

Die Resultate unserer Untersuchungen basieren auf einem Literaturreview sowie auf 
zuvor durchgeführten Experteninterviews. In Bezug auf die Literaturquellen ist anzu-
merken, dass im ersten Suchschritt fünf Literaturdatenbaken zur Identifikation relevanter 
Quellen verwendet wurden. Auf diesem Wege wird nicht sichergestellt, dass tatsächlich 
jegliche für unser Thema relevante Literatur berücksichtigt wurde. Ferner spiegeln die 
Ergebnisse der Interviews u. a. die subjektiven Auffassungen der Befragten wider. Da 
die Befragten zum Zeitpunkt der Interviews über wenig Erfahrung mit VR-Systemen 
verfügten, empfiehlt es sich, die Befragung mit einer größerem Stichprobe fortzuführen 
und außerdem auf weitere, quantitative Erhebungen mit erfahrenen VR-Anwendern 
zurückzugreifen. Weiterhin könnte in Interviews mit Startups im VR-Bereich die aktuel-
le Marktlage fokussiert werden, um den wirtschaftlichen Stand aus Unternehmens-
perspektive zu betrachten. 
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Zu alt für Informatik?: Seniorinnen und Senioren erobern
die digitale Welt

Interesse, Nutzung und Verständnis von Informatiksystemen

Svenja Noichl1, Ulrik Schroeder 2

Abstract: Menschen ab 50 Jahren nutzen heutzutage Computer am häuĄgsten für die Verwendung
von Office Produkten, Smartphones werden hauptsächlich zur Kommunikation verwendet und Tablets
zur Informationssuche im Internet. Damit unterscheidet sich die Nutzungsweise nicht sehr von
der zu Zeiten vor Smartphones und Tablets. Gleichzeitig werden diese Funktionalitäten nicht nur
genutzt, sondern es besteht auch ein Interesse daran zu verstehen, wie diese funktionieren. Neben
Kommunikationsmöglichkeiten und der Funktionsweise des Internets ist auch Datenschutz und
Datensicherheit ein Thema, an dem ein großes Interesse besteht. In unterschiedlicher Ausprägung
lassen sich in diesen Nutzungsweisen und Interessen die drei Perspektiven der Dagstuhl-Erklärung, die
für die Bildung in der digitalen vernetzen Welt von Bedeutung sind, wiederĄnden. Basierend auf diesen
Ergebnissen kann ein Konzept zur Vermittlung von ausgewählten informatischen Grundkonzepten
erstellt werden, welches an den Alltag der Zielgruppe und ihre Interessen anknüpft und alle drei
Perspektiven berücksichtigt.

Keywords: Seniorinnen und Senioren, digitale Bildung, Nutzungsweise von Informatiksystemen,
Interesse an Informatik

1 Einleitung

Seniorinnen und Senioren sind längst Teil der digitalen Welt. Ob sie es wissen oder nicht,
sie nutzen alle tagtäglich Informatiksysteme. Während in Deutschland bereits 88 % der
50-64-jährigen und 41 % der ab 65-jährigen Smartphones nutzen [Bi17] und somit bewusst
Informatiksysteme einsetzen, kommen die anderen unbewusst mit Informatik in Kontakt.
Ampeln, Automaten aller Art, z. B. Fahrkarten-, Bank- und Parkscheinautomaten oder
digitale Werbeanzeigen in der Stadt, hinter all dem steckt Informatik. Gleichzeitig bieten
Informatiksysteme, wie vor allem Smartphones und Tablets, (neue) Möglichkeiten mit
Familie und Freunden in Kontakt zu bleiben. Dies wird von vielen Seniorinnen und Senioren
in Grundlagen-Workshops als Motivation genannt, sich mehr mit der digitalen Welt und
den digitalen Medien auseinanderzusetzen. Auch in gesellschaftlichen Bereichen stehen
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Inhalte der Informatik auf der Tagesordnung. Themen wie Datenschutzgrundverordnung,
Urheberrecht, Social Media, usw. sind aus den Nachrichten nicht mehr wegzudenken.
Nach der Dagstuhl-Erklärung sind für die Bildung in der digitalen vernetzten Welt drei
Perspektiven von Bedeutung. Diese Perspektiven sind die technologische Perspektive,
welche sich damit beschäftigt, wie etwas funktioniert, die anwendungsbezogene Perspektive,
die sich damit beschäftigt, wie etwas genutzt wird, und die gesellschaftlich-kulturelle
Perspektive, die sich mit der Wirkung auf die Gesellschaft befasst. In diesem Beitrag wird
gezeigt, welche der drei Perspektiven bereits im Alltag von Seniorinnen und Senioren
auftreten, und welchen weiterer Platz eingeräumt werden sollte. [Br16]
Zu diesem Zweck werden in Kapitel 2 Studien zur Nutzung von digitalen Medien durch
Seniorinnen und Senioren vorgestellt. Zum Vergleich mit anderen Zielgruppen werden
ebenfalls Ergebnisse aus den KIM- und JIM-Studien dargestellt. Kapitel 3 beschreibt an-
schließend das Studiendesign und den Fragebogen zur Ermittlung aktueller Nutzungsweisen
von Computern, Smartphones und Tablets sowie den Interessen im Bereich Informatik
von Seniorinnen und Senioren. Kapitel 4 stellt die Ergebnisse der Befragung im Bereich
der Nutzung vor und vergleicht diese mit vorherigen Ergebnissen. Anschließend wird in
Kapitel 5 diskutiert, was Seniorinnen und Senioren über Informatik wissen möchten. In
Kapitel 6 wird betrachtet, welche der Perspektiven der Dagstuhl-Erklärung sich in diesen
Ergebnissen wiederspiegeln und wie ein Konzept zur Vermittlung von Informatikkenntnissen
an Seniorinnen und Senioren, welches alle drei Perspektiven berücksichtigt, aussehen kann.
Kapitel sieben schließt mit einer Zusammenfassung und einem Ausblick ab.

2 Related Work

Es gibt bereits einige Studien, die sich damit beschäftigen, wozu ältere Erwachsene Geräte
wie Computer, Mobiltelefone, Smartphones oder Tablets nutzen. In einer Studie von Selwyn
et al. aus dem Jahr 2003 gaben jeweils 27 von 79 Befragten an ihren Computer sehr oft zum
Schreiben bzw. Editieren von Briefen oder anderen Dokumenten, bzw. zum Senden und
Lesen von E-Mails zu verwenden. [Se03]
Niamh et al. befragten 2012 insgesamt 237 Personen, unter anderem zur ihrer Nutzung von
Mobiltelefonen. An dieser Studie nahmen 61 Personen zwischen 50 und 64 Jahren und 48
Personen über 65 Jahren teil. Bei den 50- bis 64-jährigen gaben über 90 % der Befragten an,
die Anruf- und Text-Funktion des Mobiltelefons zu verwenden. Unter den über 65-jährigen
waren es über 80 % bei der Anruf-Funktion und über 60 % bei der Text-Funktion. Als dritt
häuĄgstes wurde in beiden Gruppen die Kamera genannt. Die Nutzung des Internets fällt in
beiden Gruppen mit unter 20 % gering aus. [Ca12]
Mohadisdudis und Ali stellten 2014 ihre Ergebnisse zu einer Studie mit 21 Personen ab 60
Jahren bezüglich deren Handy bzw. Smartphone-Nutzung vor. Unterschieden wurde in dieser
Studie zwischen drei unterschiedlichen Gerätetypen (ĎFeature PhoneŞ, ĎMultimedia PhoneŞ,
ĎSmartphoneŞ). In allen drei Kategorien werden Funktionalitäten zur Kommunikation (hier:
Telefonie und SMS) am häuĄgsten verwenden, gefolgt von der Kamera-Funktion bzw.
Fotogalerie. [MA14]
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Im Rahmen des österreichischen Forschungsprojekts mobi.senior.A wurden 27 Seniorinnen
und Senioren befragt, welche Funktionalitäten ihnen bei Smartphones oder Tablets am
wichtigsten sind. Hierzu wurde ihnen eine Auswahl von 36 Funktionen zur Auswahl gegeben.
Werden die dort genannten Funktionalitäten in Oberkategorien eingeteilt, zeigt sich hier,
Kamera / Fotos als wichtigste Funktionalität. Gefolgt von Wetter, Kalender (Termine,
Wecker, . . . ), Kommunikation (SMS und E-Mail) sowie Informationssuche im Internet.
[Er14]
Ebenfalls im Jahr 2014 führte die Markt- und Meinungsforschungsinstitut GfK im Auftrag
von A1 eine Studie zur Mediennutzung und Alltagseinsatz von Smartphones mit Personen
über 60 Jahren durch. Den Angaben zu Folge sind SMS verschicken und die Uhr mit 38 %
bzw. 37 % die am häuĄgsten genutzten Funktionalitäten. Von 25 % der Befragten wird das
Gerät zur Informationssuche verwendet, 21 % nutzen die Kommunikation mittels E-Mail.
[A119]

Studie von Jahr Untersuchte Geräte HäuĄg genutzte Funktionalitäten

Selwyn et al. 2003 Computer 1. Office Produkte
2. Kommunikation (E-Mail)

Niamh et al. 2012 Mobiltelefon 1. Kommunikation (Anruf, SMS)
2. Kamera

Mohadisdudis und Ali 2014 Mobiltelefon, 1. Kommunikation (Anruf, SMS)
Smartphone 2. Kamera

mobi.senior.A 2014 Smartphone, 1. Kamera
Tablet 2. Wetter

3. Kalender (Termine, Wecker)
4. Kommunikation (SMS, E-Mail)
5. Informationssuche im Internet

GfK i. A. von A1 2014 Smartphones 1. Kommunikation (SMS, E-Mail)
2. Kalender (Uhr)
3. Informationssuche im Internet

Tab. 1: Am häuĄgsten genutzte Funktionalitäten von Geräten in den Studien von Selwyn et al., Niamh
et al., Mohadisdudis und Ali, mobi.senior.A und GfK

Bei Betrachtung der in Tabelle 1 zusammengefassten und Kategorisierten Ergebnisse
kristallisiert sich bereits heraus, dass Kommunikation in unterschiedlichen Formen ein
wichtiges Thema ist. Während Computer häuĄg für die Anwendung von Office Programmen
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verwendet werden, zeichnen sich die kleineren und handlicheren Geräte wie Mobiltelefone
und Smartphones durch eine häuĄge Verwendung als Kamera aus. Gerade in den neueren
Studien, in denen es hauptsächlich um Smartphones und Tablets geht, gewinnt auch das
Thema Informationssuche im Internet zunehmend an Bedeutung. Bezüglich des Themas
Kommunikation fällt einzig die mobi.senior.A Studie anders aus als die übrigen Studien zu
mobilen Geräten, da hier Kommunikation erst an vierter Stelle genannt wird und nicht an
erster.
Nach dieser Betrachtung der Nutzungsweisen von Informatiksystemen durch Seniorinnen
und Senioren ist es durchaus interessant zu vergleichen, ob und inwieweit sich diese von der
Nutzungsweise von Kindern und Jugendlichen unterscheidet. Hierfür betrachten wir die
Ergebnisse der KIM- und JIM-Studie.
In der KIM-Studie 2016 (Kindheit, Internet, Medien), einer Basisstudie zum Medienumgang
von Kindern im Alter zwischen 6 und 13 Jahren in Deutschland wurden unter anderem die
Handy- und Smartphone-Nutzung, sowie die Tablet-Nutzung im Alltag untersucht. Handys
und Smartphones werden in dieser Altersgruppe vor allem zur Kommunikation verwendet.
Im Vordergrund stehen dabei vor allem das Telefonieren und Nachrichten austauschen mit
den Eltern. 73 % der befragten Kinder nutzen das Gerät auch als Kamera, 68 % spielen
Spiele und 47 % nutzen das Internet. Tablets werden am häuĄgsten zum ansehen von
Bildern und Videos verwendet, gefolgt von Spielen und der Internetnutzung. [FLL16]
Bei der JIM-Studie 2018 (Jugend, Information, Medien) handelt es sich um eine Basisunter-
suchung zum Medienumgang, bei der Jugendliche im Alter von 12 bis 19 Jahren im Fokus
stehen. Eine detaillierte AuĆistung nach meistgenutzten Funktionalitäten von Smartphones
und Tablets ist hier zwar nicht zu Ąnden, allerdings geht aus der Studie deutlich hervor, dass
Kommunikation, insbesondere über WhatsApp und ähnliche Dienste eine bedeutende Rolle
in dieser Altersgruppe spielt. [Sü18]
Diese Studien zeigen, dass es zwar kleinere Unterschiede in der Nutzung verschiedener Gerät
und innerhalb unterschiedlicher Altersgruppen gibt, gleichzeitig haben sie alle eine Gemein-
samkeit. Unabhängig von Alter oder Gerät ist die Nutzung als Kommunikationsmedium ein
wichtiger Aspekt.

3 Studiendesign und Durchführung

Zur Überprüfung der Ergebnisse der in Kapitel 2 vorgestellten Studien zur Nutzung von
Computern, Smartphones und Tablets durch Seniorinnen und Senioren und zur zusätzlichen
Ermittlung des Interesses dieser Zielgruppe an unterschiedlichen Themen der Informatik,
wurde ein Fragebogen erstellt. Um auch die Personen erreichen zu können, die keine Geräte,
wie Computer, Smartphone oder Tablet, zur Verfügung haben, bzw. noch nicht geübt im
Umgang mit diesen Geräten sind, wurde der Fragebogen in Papierform verteilt. An der
Umfrage nahmen 123 Personen ab 50 Jahren teil. Neben demograĄschen Fragen zum Alter,
der Schulbildung sowie dem Beruf stand dabei die aktuelle Nutzung von Informatiksystemen
im Vordergrund. Hierzu wurde jeweils zum Computer, Smartphone und Tablet abgefragt,
ob, wie häuĄg und zu welchem Zweck dieses Gerät genutzt wird. Die Teilnehmerinnen und
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Teilnehmer wurden hierbei dazu aufgefordert möglichst präzise und detailliert diejenigen
Aufgaben und Programme bzw. Apps aufzulisten, welche sie an den entsprechenden Geräten
verwenden. Bei der Auswertung wurden diese Angaben in entsprechende Oberkategorien
einsortiert um eine Vergleichbarkeit der Antworten zu ermöglichen. Zur Ermittlung des
Interesses wurden basierend auf Themen der Informatik, die in der Schule behandelt werden,
vgl. z. B. die Bildungsstandards der GI [Be17; Ge08; Rö16], 52 Fragen erstellt. Dabei wurde
zum einen darauf geachtet, dass ein Thema von mindestens zwei Fragen abgedeckt wird.
Zum anderen war es wichtig bei den Formulierungen darauf zu achten, dass kein besonderes
Fachwissen zum Verständnis notwendig ist. Hierzu wurden auch Beispiele verwendet. Eine
exemplarische Frage aus dem Fragebogen lautet: Ich interessiere mich für die Unterschiede
von Kommunikationsmöglichkeiten (z. B. Unterschied zwischen Telefonat und E-Mail).
Zur Beantwortung dieser Fragen stand den Teilnehmerinnen und Teilnehmern eine 6-stuĄge
Likert-Skala zur Verfügung. Dabei stand Ď1Ş für kein Interesse und Ď6Ş für sehr großes
Interesse. Um die Möglichkeit abfangen zu können, dass eine Person eine Frage nicht
richtig versteht, oder ihr Interesse nicht entsprechend einordnen kann, wurde zusätzlich
ein Ď?Ş-Feld bereitgestellt. Die Hauptfragestellungen, die mit dieser Umfrage beantwortet
werden sollten waren:

1. Wie und wozu nutzen Personen ab 50 Jahren Computer, Smartphones und Tablets?

2. Hat sich die heutige Nutzungsweise im Laufe der Zeit (verglichen zu den in Kapitel 2
betrachteten Studien) verändert?

3. An welchen Themen der Informatik sind Personen ab 50 Jahren (besonders) interes-
siert?

4 Wie Menschen ab 50 Informatiksysteme nutzen

Wie in Kapitel 2 bereits erläutert existieren Studien dazu, wie Seniorinnen und Senioren
Handys bzw. Smartphones verwenden. Allerdings hat sich die Technik sowie der Funktions-
umfang von Smartphones und Tablets nach Durchführung dieser Studien weiterentwickelt.
Interessant ist es daher noch einmal zu betrachten, inwieweit diese Neuerungen einen Ein-
Ćuss auf das Nutzungsverhalten von Seniorinnen und Senioren haben. Bei einem Vergleich
der drei betrachteten Informatiksysteme Computer, Smartphone und Tablet fällt auf den
ersten Blick auf, dass es durchaus Unterschiede in der Nutzung dieser Geräte gibt.
Computer werden am häuĄgsten für die Arbeit mit Office Produkten verwendet. Von den
76,42 % der Befragten (94 Personen), die Angaben schon einmal einen Computer benutzt
zu haben, gaben 62,77 % an, mindestens ein Office Programm zu verwenden. Dabei handelt
es sich insbesondere um Programme zum Erstellen von Texten, Tabellen und Präsentationen.
59,57 % der Personen nutzen den Computer zur Kommunikation. Neben zahlreichen
Allgemeinen Nennungen wie ĎKommunikationŞ, ĎKorrespondenzŞ oder ĎKontakt zu Per-
sonenŞ sind an dieser Stelle E-Mails hervorzuheben. Auch Briefe wurden von mehreren
Teilnehmerinnen und Teilnehmern genannt. Hier ist jedoch nicht ganz klar, ob sie damit
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ebenfalls E-Mails meinen, oder die Briefe am Computer verfasst und dann als solche mit der
Post versenden. Eine Person gab auch die Nutzung von Skype an. Am dritthäuĄgsten wird
der Computer zum Surfen im Internet verwendet, 47,87 % der Personen gaben dies an. Der
Fokus liegt hier auf der Informationssuche. Diese drei Nutzungsgebiete, Office Programme,
Kommunikation und Informationssuche im Internet wurden unter den Computernutzern mit
großem Abstand am häuĄgsten angegeben. Die nachfolgenden Tätigkeiten, Online-Banking
und Online-Shopping, wurden nur von 18 % bzw. 17 % der Personen angegeben.
Im Bereich der Smartphones ist Kommunikation die mit Abstand am häuĄgsten angegebene
Tätigkeit. Insgesamt gaben 81,30 % (100 Personen) der Befragten an, ein Smartphone
zu besitzen. 96 % von ihnen machten zusätzliche Angaben dazu, wozu sie das Gerät
verwenden. Allein Kommunikationswege wie E-Mail, SMS und Messenger-Dienste wie
WhatsApp, Telegram oder Threema, wurden von 86,46 % dieser 96 Personen genannt.
Zusätzlich mit den Personen, die nur den ‚klassischenŚ Kommunikationsweg der Telefonie
angaben, nutzen 95,83 % der Teilnehmerinnen und Teilnehmern ihr Smartphone, um damit
zu Kommunizieren. Als zweit häuĄgstes wurde die Internetnutzung angegeben. Auch hier
beziehen sich diese Nennungen auf die Informationssuche. 39,58 % Personen gaben an ihr
Smartphone für diesen Zweck zu verwenden. Die Besonderheit des Smartphones, welches
durch seine geringe Größe problemlos überall mit hingenommen werden kann, spiegelt sich
im Platz drei der Smartphone-Nutzung wieder. Von 32,29 % Personen wird das Smartphone
als Kamera und Fotospeicher verwendet. Dies ist der größte hier festzustellende Unterschied
in der Nutzungsweise der drei Geräte. Mit jeweils 23 (23,96 %), 20 (20,83 %) bzw. 18
(18,75 %) Nennungen stehen die Funktionalitäten Kalender, Wetter und Navigation beim
Smartphone auf den weiteren Plätzen.
Etwa die Hälfte der Befragten, nämlich 60 Personen, gaben an ein Tablet zu besitzen.
Weitere Angaben tätigten 85 % von diesen. Auch bei den Tablets sind Kommunikation und
Informationssuche im Internet die mit Abstand am häuĄgsten genutzten Funktionalitäten.
Allerdings wird im Gegensatz zum Smartphone das Tablet häuĄger zur Informationssuche
(32 Nennungen, 58,18 % der Personen) als zur Kommunikation (27 Nennungen, 49,09
% der Personen) verwendet. Am dritthäuĄgsten werden den Angaben zu Folge Tablets
verwendet um sich Nachrichten anzusehen. Damit sind zum Beispiel Tagesschau, NTV oder
Online Zeitungen gemeint.
Die nachfolgende Tabelle 2 zeigt noch einmal die drei am häuĄgsten verwendeten Funk-
tionalitäten von Computern, Smartphones und Tablets im Überblick. Dabei ist jeweils in
Klammern die Anzahl an Nennungen angegeben. Die Zahl in den Klammern hinter dem
Gerät gibt an, wie viele Prozent der Teilnehmerinnen und Teilnehmer Angaben zu ihrer
Nutzungsweise der Geräte machten. Die Zahl in den Klammern hinter den Nutzungsweisen
gibt an wie viele Prozent derer, die Angaben zum jeweiligen Gerät getätigt haben, diese
Nutzungsweise angaben. Alle Prozentangaben in der Tabelle wurden gerundet.
Vergleichen wir diese Ergebnisse mit den in Kapitel 2 vorgestellten Nutzungsstudien für die
Zielgruppe der Seniorinnen und Senioren, können wir die dortigen Ergebnisse bestätigen.
Die Weiterentwicklung der Technik in den vergangenen Jahren scheint keinen großen Ein-
Ćuss auf die Nutzungsweise gehabt zu haben. Computer werden, wie bereits 2003 ermittelt,
nach wie vor am meisten für den Einsatz von Office Produkten und zur Kommunikation
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Computer (76 %) Smartphone (78 %) Tablet (41 %)

1 Office Produkte (63 %) Kommunikation (96 %) Informationssuche im
Internet (63 %)

2 Kommunikation (60 %) Informationssuche im Kommunikation (53 %)
Internet (40 %)

3 Informationssuche im Fotos und Kamera (32 %) Nachrichten (30 %)
Internet (48 %)

Tab. 2: Top drei der genutzten Funktionalitäten von Computern, Smartphones und Tablets mit Angabe
wie viel Prozent der Personen, die entsprechende Angaben machten, diese Funktionalität nannten

verwendet. Smartphones werden wie in den meisten vorherigen Studien hauptsächlich zur
Kommunikation verwendet. Allerdings ist hier die Informationssuche im Internet deutlich
relevanter geworden als noch in den vorherigen Studien. Innerhalb des Bereichs der Kommu-
nikation können allerdings Anzeichen der fortschreitenden Digitalisierung erkannt werden.
Während in den älteren Studien E-Mail, Telefonie und SMS die Kommunikationswege
darstellten, ist dies heute vielseitiger. Wenngleich E-Mail und Telefonie nach wie vor häuĄg
verwendet werden, wird die SMS weitestgehend von modernen Messenger-Diensten wie
beispielsweise WhatsApp abgelöst. Hinzu kommen neben der klassischen Telefonie auch
die Videotelefonie mittels Skype. Die Tatsache, dass hier auch die Informationssuche im
Internet deutlich an Bedeutung gewonnen hat, kann sich darauf zurückführen lassen, dass in
den vergangenen Jahren die Möglichkeiten über WLAN sowie günstig und schnell mittels
mobiler Datenverbindungen im Internet zu surfen gestiegen sind. Damit unterscheiden sich
Menschen ab 50 in ihrem Nutzungsverhalten gar nicht so sehr von Kindern und Jugendlichen.
Wie bereits in Kapitel 2 gesehen, nutzen auch diese insbesondere Smartphones überwiegend
zur Kommunikation. Der größte Unterschied, der zwischen Kindern und Seniorinnen und
Senioren festgestellt werden kann, ist die Nutzung der Geräte zum Spielen. Während Spiele
spielen bei Kindern zu den häuĄgsten Nutzungsweisen, gerade für Tablets, zählt, gaben in
der hier vorgestellten Studie gerade einmal 5 von 96 Smartphone-Nutzern (5,21 %) und 12
von 51 Tablet-Nutzern (23,53 %) an das Gerät zum Spielen zu verwenden.

5 Was Menschen ab 50 über Informatik wissen möchten

Wie in Kapitel 3 beschrieben, wurden die Teilnehmerinnen und Teilnehmer in dem
Fragebogen dazu befragt, wie hoch ihr Interesse an unterschiedlichen Themen der Informatik
ist. Die gestellten Fragen wurden hierzu in 11 Themenschwerpunkte zusammengefasst. Die
folgende AuĆistung zeigt diese Themenschwerpunkte und stellt kurz vor, was hier darunter
zu verstehen ist:
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1. Algorithmen: Probleme und Aufgaben können in der digitalen Welt durch vorgegebene
Abläufe gelöst werden. Dabei kann es unterschiedliche Abläufe für die Lösung eines
Problems geben.

2. Automaten: Hier geht es um das Verständnis davon, wie Automaten, die mittlerweile
Einzug in viele Lebensbereiche erhalten haben, wissen, was sie als nächsten tun
müssen, d. h. wie sie von einem Zustand in den nächsten Wechseln. Zudem geht es
darum die Interaktion mit Automaten verstehen und beschreiben zu können.

3. Darstellung von Daten: Daten können auf unterschiedliche Weise dargestellt werden.
Ein gutes Beispiel hierfür sind unterschiedlich graĄsch aufbereitete Statistiken.
In diesem Themenbereich geht es um die unterschiedlichen Möglichkeiten von
Darstellungsweisen, deren Vor- und Nachteile, sowie deren Interpretation.

4. Datenschutz und Datensicherheit: Hier stehen zum einen Verschlüsselungsverfahren,
Maßnahmen zum Schutz vor unerwünschtem Zugriff auf persönliche Daten und
Seriosität von Onlineressourcen im Vordergrund. Zum anderen geht es auch darum
sicher mit personenbezogenen Daten umgehen zu können und Maßnahmen zum
unerwünschten Zugriff bewerten zu können.

5. Informatik, Mensch und Gesellschaft: Die Fragen zu diesem Themengebiet beschäfti-
gen sich mit der angemessenen Nutzung von Technologie im Alltag sowie deren Vor-
und Nachteilen, dem EinĆuss von Technologie auf den Menschen und umgekehrt,
sowie dem bewussten Umgang mit Werken anderer, z. B. Urheberrecht von Bildern
oder Videos.

6. Informatiksysteme: Hier geht es um die Bestandteile sowie Beschreibung der
Funktions- und Arbeitsweise von Informatiksystemen, das Abschätzen der Not-
wendigkeit ihrer Nutzung und der passenden Softwareauswahl für die zu lösenden
Aufgaben sowie das selbstständige erschließen von neuen Informatiksystemen.

7. Internet und Netzwerke: Durch das Internet wird eine weltweite Vernetzung von
Computern ermöglicht. So können sich auch Menschen weltweit miteinander vernet-
zen. Neben diesem Aspekt steht die Funktionsweise des Internets und die Arbeit mit
Internetdiensten im Fokus. Auch Informationsbeschaffung aus Onlinequellen und die
Erkennung von Werbung fallen in diesen Bereich.

8. Kommunikation mit Informatiksystemen: Hier ist gemeint, dass Personen mithilfe
von Informatiksystemen miteinander kommunizieren. Dies passiert beispielsweise
durch E-Mails, Telefonate oder WhatsApp Nachrichten. Die unterschiedlichen Kom-
munikationswege haben dabei zum einen verschiedene Eigenschaften, sie können z.
B. synchron oder asynchron sein, zum anderen haben sie jeweils Vor- und Nachteile.

9. Kommunikation über Informatiksysteme: Hier geht es darum sich mit anderen
Menschen über Themen der Informatik bzw. über Informatiksysteme unterhalten zu
können. Das fundierte Mitreden können in der digitalen Welt ist hier der zentrale
Aspekt.
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10. Organisation von Daten und Dokumenten: Backups, Replikationen und Versionierung
können einem ungewollten Datenverlust vorbeugen. Zudem ist es sinnvoll Dokumente
so abzuspeichern, dass sie zu einem späteren Zeitpunkt leicht wiedergefunden werden
können.

11. Umgang mit Problemen: Zu Problemen kann es immer kommen, auch beim Umgang
mit Informatiksystemen. HäuĄg zeigen die Geräte in einem solchen Fall Fehlermel-
dungen an. Hier geht es darum diese Fehlermeldungen interpretieren zu können.

Ein erhöhtes Interesse äußerten die Teilnehmerinnen und Teilnehmer in der Befragung
in den Themenschwerpunkten Datenschutz und Datensicherheit, Kommunikation mit
Informatiksystemen, Kommunikation über Informatiksysteme, Informatiksysteme, Internet
und Netzwerke, Organisation von Daten und Dokumenten sowie Internet und Netzwerke.
Dabei bedeutet erhöhtes Interesse hier, dass der Median aller gegebenen Antworten für
eine Frage bei mindestens 4 und somit in der oberen Hälfte der Skala liegt. Es gilt jedoch
zu beachten, dass nicht alle Aspekte der genannten Themenschwerpunkte ein erhöhtes
Interesse aufweisen. Im Bereich Datenschutz und Datensicherheit wurden für die Aspekte
des sicheren Umgangs mit personenbezogenen Daten und der Einschätzung der Seriosität
von Onlineressourcen Werte von >= 5 erzielt. Allerdings sinkt das Interesse bezogen auf
Maßnahmen und Mechanismen für Datenschutz und Datensicherheit auf Werte von 3 bzw.
4. In den Bereichen Kommunikation mit Informatiksystemen und Kommunikation über
Informatiksysteme wurde deutlich, dass die aktive Teilhabe an der digitalen Gesellschaft ein
wichtiger Aspekt für die Teilnehmerinnen und Teilnehmer ist. Die Aspekte mit anderen in
Kontakt zu treten und zu bleiben sowie mitreden zu können erzielte im Median werden von
4 bzw. 5. Für den Bereich Informatiksysteme riefen diejenigen Fragen, in denen es um die
richtige Nutzung und Interaktion mit den Geräten geht das höchste Interesse hervor (Median
von 4 bzw. 5). Der Median für Fragen im Bereich Internet und Netzwerke lag bezüglich der
Erkennung von Werbung sowie der InformationsĄndung, Űbeschaffung und Űbewertung im
Internet ebenfalls bei 4 bzw. 5. Für den Bereich Organisation von Daten und Dokumenten
wurden Werte >= 5 erreicht für Aspekte wie abspeichern und wiederĄnden von Daten,
Schutz vor versehentlichem Löschen von Dateien sowie unterschiedliche Möglichkeiten zur
Datenspeicherung. Auch im Bereich Umgang mit Problemen, in welchem die Interpretation
von Fehlermeldungen in der Nutzung von Informatiksystemen im Vordergrund steht, wurde
ein Median von 5 erreicht.
Zusätzlich konnte festgestellt werden, dass das Interesse von Personen, die noch nie ein Tablet
benutzt haben, bei den folgenden Aspekten signiĄkant höher war, als bei den, die schon
einmal ein Tablet benutzt haben bzw. dieses regelmäßig nutzen. Diese Personen zeigten
ein höheres Interesse an Fragen im Bereich Darstellung von Daten. Hier insbesondere
bei unterschiedlichen Darstellungsformen für Daten und deren Interpretation, z. B. in
Diagrammen und Statistiken. Auch weisen sie ein höheres Interesse an dem Verständnis
von Funktions- und Arbeitsweisen von Informatiksystemen sowie des Internets und der
Bewertung der Qualität von Informationen aus dem Internet auf.
In diesen Ergebnissen spiegelt sich wieder, dass die Befragten Personen unter anderem
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in den Bereichen ein erhöhtes Interesse besitzen, in denen auch die häuĄg genutzten
Funktionalitäten liegen. Die Kommunikation und die Informationssuche im Internet sind
jedoch nicht nur für diejenigen Interessant, die bereits Computer, Smartphone oder Tablet
benutzen, sondern auch für diejenigen, die dies noch nicht tun. Ein ebenso relevantes Thema
ist Datenschutz und Datensicherheit.

6 Dagstuhl und Informatik für Menschen ab 50

Mit den in den Kapiteln 4 und 5 dargestellten Ergebnissen zeigt sich, dass alle drei Bereiche
der Dagstuhl-Erklärung bereits im Alltag der Seniorinnen und Senioren Anwendung Ąnden,
bzw. dass sie an Aspekten aller drei Bereiche Interesse haben, dabei ist die technologische
Perspektive jedoch am geringsten ausgeprägt. Am stärksten spiegelt sich die anwendungs-
bezogene Perspektive wieder. Diejenigen, die bereits ein oder mehrere Geräte (Computer,
Smartphone, Tablet) verwenden, nutzen diese bereits in ihrem Alltag für unterschiedliche
Aufgaben. Auch das Interesse daran, wie diese Informatiksysteme genutzt werden ist hoch.
Die befragten Personen möchten wissen, wie sie mit den Geräten interagieren können,
wie sie diese zur Kommunikation mit anderen Menschen nutzen können oder wie sie
das Internet nutzen können, um Informationen zu Ąnden. Die gesellschaftlich-kulturelle
Perspektive lässt sich hier im Interesse daran bei informatischen Themen mitreden zu
können wiederĄnden. Ebenso machen sich die Befragten Gedanken zu Themen wie Da-
tenschutz und Datensicherheit und sie wollen Werbung erkennen. Die Teilhabe an der
digitalen Gesellschaft, zum einen durch ein Verständnis der Wirkung von Informatik auf
die Gesellschaft, beispielsweise durch personalisierte Werbung aufgrund von persönlichen
Daten im Internet, oder durch die Nutzung digitaler Medien zur Kommunikation und zum
in Kontakt bleiben mit anderen Menschen, spielen eine wichtige Rolle für Seniorinnen und
Senioren. Bezüglich der technologischen Perspektive viel auf, dass insbesondere Personen,
die noch nie ein Tablet genutzt haben, ein signiĄkant höheres Interesse an Aspekten dieser
Perspektive zeigten. Bei ihnen gab es z. B. ein erhöhtes Interesse daran die Funktionsweise
des Internets zu verstehen.
Im Folgenden wird ein Konzept bestehend aus vier Modulen vorgestellt, in welchem alle drei
Perspektiven der Dagstuhl-Erklärung berücksichtigt werden, um Seniorinnen und Senioren
Informatikkenntnisse zu vermitteln. Die Module bauen dabei aufeinander auf und haben das
Ziel den Wunsch nach Kommunikation aus Sicht der Informatik zu beleuchten. Dabei ist
es gerade für Seniorinnen und Senioren, insbesondere für diejenigen, die noch nicht viele
Berührungspunkte mit Geräten wie Computern, Smartphones oder Tablets hatten, wichtig
einen Bezug zu deren Alltag herzustellen.
Das erste Modul beschäftigt sich mit der Frage ŠWie kann ich mit anderen kommunizieren?Š
Motiviert wird dieses Modul damit, dass die Seniorinnen und Senioren mit ihrer Familie oder
ihren Freunden in Kontakt bleiben möchten. In bereits durchgeführten Tablet-Workshops
wurde bei einer kurzen Vorstellungsrunde häuĄg der Wunsch mit entfernt lebenden Famili-
enmitgliedern oder Freunden in Kontakt bleiben zu können als Grund für die Teilnahme

694 Svenja Noichl, Ulrik Schroeder



genannt. In diesem Modul werden unterschiedliche Methoden zum Kommunizieren be-
handelt und verglichen. Angefangen mit den der Zielgruppe gut bekannten, nicht digitalen
Methoden wie Brief und Anruf, werden die Eigenschaften und Unterschiede auf Methoden
wie E-Mails, Videotelefonie oder Instant Messenger übertragen. Am konkreten Beispiel des
Teilens oder Weiterleitens von Bildern soll zudem für das Thema Urheberrecht sensibilisiert
werden.
Das zweite Modul befasst sich darauf aufbauend mit der Frage ŠWie kommen meine
Nachrichten zu ihrem Bestimmungsort?Š Hierbei geht es insbesondere um diejenigen
Kommunikationswege, die das Internet mit einbeziehen. Es sollen die Grundzüge der
Funktionsweise des Internets vermittelt werden, sodass ein grundlegendes Verständnis
davon erlangt werden kann, wie die Datenübertragung im Internet funktioniert. Gleichzeitig
soll herausgestellt werden, dass es mithilfe von Computernetzwerken, am Beispiel des
Internets, möglich ist weltweit Computer und so auch Menschen miteinander zu vernetzen.
Das dritte Modul beschäftigt sich mit der Frage ŠWie kann ich mein mobiles Gerät mit
dem Internet verbinden, um eine Nachricht verschicken zu können?Š Hier geht es darum
unterschiedliche Varianten kennenzulernen, um insbesondere mobile Geräte wie Smartpho-
nes oder Tablets mit dem Internet zu verbinden. Hier gibt es vor allem die Möglichkeiten
WLAN und mobile Daten. Zusätzlich soll es in diesem Modul auch darum gehen, wer wann
welches WLAN nutzen kann.
Im vierten Modul geht es dann um das Thema Datenschutz und Datensicherheit. Es befasst
sich mit der Frage ŠIst das ganze denn auch sicher?Š In den vorangegangenen Modulen wird
an unterschiedlichen Stellen deutlich, dass es Accounts gibt oder Passwörter nötig sind.
Diese Thematik soll einen ersten Einstig in den Bereich Datenschutz und Datensicherheit
liefern. Im ersten Teil des Moduls geht es darum herauszustellen, was Passwörter sind, wozu
man diese benötigt und welche Kriterien es zur Erstellung sicherer Passwörter gibt. Im
Weiteren wird dann stärker für das Thema Datenschutz und Datensicherheit sensibilisiert.
Hierzu wird beispielsweise geklärt, was unter diesen Begriffen zu verstehen ist und welche
Konsequenzen es geben kann.
In allen vier Modulen werden Aspekte der technologischen und gesellschaftlich-kulturellen
Perspektive aktiv behandelt. Es steht jeweils die Funktionsweise der vorgestellten Aspekte
im Vordergrund der Module. Am Ende jedes Moduls wird dabei auf deren Wirkung auf
die Gesellschaft eingegangen. Die anwendungsbezogene Perspektive spiegelt sich in der
kurzen Beschreibung der Module nicht direkt wieder, ist aber aufgrund der Umsetzung
der Module ebenfalls gegeben. Die Module werden in Form von Android Apps umgesetzt.
Dies bietet zum einen die Möglichkeit eine Learning Analytics Anbindung zu schaffen,
zum anderen können auf diese Weise die Inhalte selbstständig und im eigenen Tempo
erarbeitet werden. Gleichzeitig bietet es den Seniorinnen und Senioren die Möglichkeit den
Umgang und die Nutzung mobiler Geräte stetig zu trainieren. Mithilfe von Simulationen
können ihnen die Funktionsweisen veranschaulicht werden oder sie können unter realen
Bedingungen das theoretisch erworbene Wissen anwenden, indem sie z. B. eine E-Mail
verschicken oder im Internet nach einer bestimmten Information suchen müssen. Abbildung
1 zeigt die Kompetenzen, die in den vier Modulen vermittelt werden sollen. Bei der weiteren
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Ausgestaltung der Module müssen diese in konkrete und überprüfbare Lernziele überführt
werden.

Abb. 1: Kompetenzen der vier Module

7 Zusammenfassung und Ausblick

Mithilfe einer Befragung von 123 Personen ab 50 Jahren konnte festgestellt werden, dass sich
das Nutzungsverhalten derjenigen, die Computer, Smartphones oder Tablets verwenden im
Vergleich zu ähnlichen Studien im Laufe der Zeit nicht verändert hat. Lediglich im Bereich
der Kommunikation mittels dieser Geräte konnte festgestellt werden, dass mit Entwicklung
neuer Kommunikationswege, diese zunehmend auch Verwendung Ąnden. Kommunikation
und Informationssuche im Internet zählen bei allen drei betrachteten Geräten zu den Top
3 der meist verwendeten Funktionalitäten. Auch bei der Frage nach dem Interesse der
Zielgruppe sind diese Aspekte sehr wichtig. Zudem besteht ein großes Interesse an den
Themen Datenschutz und Datensicherheit. Anhand der steigenden Zahlen von Personen in
dieser Altersgruppe, die sich Smartphones und Tablets anschaffen und der hier vorgestellten
Befragung wird deutlich, Seniorinnen und Senioren möchten an der digitalen Welt teilhaben
und sind zudem interessiert mehr über Informatik zu erfahren, um die Geräte besser
nutzen und verstehen zu können. Diesem Interesse kann mit Kursangeboten, oder wie
hier vorgestellt, mit Lern-Applikationen entgegengekommen werden. Das hier vorgestellte
Konzept bietet den Vorteil, dass alle drei Perspektiven der Dagstuhl-Erklärung berücksichtigt
werden. Gerade durch die Vermittlung der zugrundeliegenden Funktionsweisen und nicht
nur der Vermittlung reiner Nutzungskompetenzen, kann so auch eine Übertragbarkeit des
gelernten auf andere Informatiksysteme ermöglicht werden.
Im Weiteren wird das hier vorgestellte Konzept inhaltlich weiter ausgestalten und technisch

696 Svenja Noichl, Ulrik Schroeder



umgesetzt. In einem iterativen Entwicklungsprozess mit Beteiligung der Zielgruppe soll
sowohl die Verständlichkeit der aufbereiteten Inhalte für die Zielgruppe evaluiert und
verbessert werden. Zum anderen wird evaluiert, welche technischen Möglichkeiten zur
Darstellung dieser Inhalte verwendet werden können und wie eine Learning Analytics
Anbindung die Lerner unterstützen kann.
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Development of a senior-friendly training concept for
imparting media literacy

Sebastian Wilhelm1, Dietmar Jakob2, Melanie Dietmeier3

Abstract: The use of digital solutions to support rural areas, and in particular elderly people, is
the goal of the ŚDigitales DorfŠ and ŚBLADLŠ research projects. This work assessed seniorsŠ media
literacy in two model communities; with the result that fear of fraudster and lack of knowledge are
the most common causes that prevent elderly people from using digital technologies. Based on these
evaluation results, a combined training offer of tutorial and digital consultation hour was developed
and evaluated.

Keywords: Digitization; Media literacy; Senior education

1 Introduction

The current progress of digitization can be recognized in almost all areas of life. As the
younger generation grows up with this progress and learns how to use digitalization in
schools as well, older people are increasingly having problems using the new technologies.

According to the online study of ARD / ZDF in 2018, there were around 63.3 million
Internet users in Germany [AR18]. However, there is a clear trend that the proportion of
the users in the age group 60+ drops signiĄcantly, conĄrming the original thesis. Figure 1
shows the proportion of Internet users in Germany who use the Internet daily or almost
daily, by age group in 2018.

However, even seniors could experience relief in everyday life and improve their family
and social contacts with digital technologies. As an example, here can be mentioned the
communication with children, family and friends via instant messaging.
In fact, there is a strong barrier to the use of digital technologies and participation in courses.
The elderly must change proven habits and processes and complement them with digital
technologies. For more than two-thirds of people over the age of 60, these habits are an
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Fig. 1: Proportion of Internet users in Germany using the Internet every day or almost every day, by
age group [St18].

important part of their lives and give them security in their daily lives. There is also no
professional pressure for seniors to acquire digital knowledge. Therefore, there is a need to
reduce ambivalence towards digital media and strengthen digital skills in old age. These
include, for example, free WLAN access, the availability of broadband networks (especially
in structurally weak regions) and access to terminals in retirement facilities (in nursing
homes, volunteer agencies, neighborhood centers, multi-generational homes, senior citizenŠs
offices, etc.) or public places that are also visited by older people, so-called study rooms
(Internet cafes, chat rooms) [Kl16].

As part of this work, a training concept has been developed to provide citizens 55+4 with
targeted media latency. ŚBLADLŠ is linked to the ŚDigitales DorfŠ5 project and therefore
focuses mainly on rural regions. The training concepts are tested and evaluated in two
communities in the Bavarian Forest, Frauenau6 and Mauth-Finsterau7.

In a Ąrst step, a market analysis of existing education offers was created (Section 2). In a
subsequent questionnaire campaign in the communities of Frauenau and Mauth-Finsterau,
citizens (55+) were asked about the use of digital technologies, their needs, obstacles and
wishes (Section 3). Subsequently, further education and support services were developed,
which are currently being carried out with the aim of improving the media literacy of seniors
(Section 4).

4 No Ąxed border
5 Further information about the project on www.digitales-dorf.bayern
6 Municipality in the district of Regen / Lower Bavaria with a total of 2665 citizens from which 686 persons are in

the age of 65 or older [Ba16a]
7 Municipality in the district of Freyung-Grafenau / Lower Bavaria with a total of 2279 citizens from which 479

persons are in the age of 65 or older [Ba16b]
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2 Analysis of existing education offers

A total of 40 educational offers from 31 different providers where examined in an market
analysis of the existing educational offers for seniors8. Providers are mainly educational
institutions, associations or private companies.

Depending on the offer, the group size of the participants varies between 5 and 15 participants
and the offer ranges from one 2-hour session to six 3-hour sessions. The main topics are
communication, internet apps, data protection and data security as well as online shopping.

Educational providers use the methods of lectures and exercises, individual consultations,
group work, online training, self-study courses or videos.

Older people prefer a written course booklet, so they can read in peace
what they have seen and done under guidance. [Ku18].

Furthermore, the analysis suggests that the following conditions have been taken into account
in individual offers in order to make participation for seniors enjoyable and successful:

• short course times (maximum 2-3 hours)

• allow sufficient breaks

• self-contained topics - no modular structure

• enough time for questions and exercises to plan

• learning at the residence of the senior

• small groups with individual care.

3 Survey on the determination of media literacy

At the start of the project in 2018 a total of 681 citizens 55+ of the municipality of
Mauth-Finsterau were sent questionnaires by post. Citizens were asked about the use of
digital technologies, needs, obstacles and desires to develop tailor-maid support offers.

At the end of the collection period, 145 questionnaires were submitted (response rate 21%).
In addition, there are 89 questionnaires of a second champaign in the community Frauenau
Table 1 shows the distribution of the survey participants by age group.

Below, some of the results of this survey will be presented.

8 The research was done via the internet

Development of a senior-friendly training concept for imparting media literacy 701



age group amount percentage

55-64 years 112 ≈ 48%

65-74 years 90 ≈ 38%

75-84 years 22 ≈ 9%

no answer 10 ≈ 4%

Tab. 1: Distribution of the survey participants by age group.

3.1 Use of digital technologies

In the Ąrst part of the survey, the frequency of using digital technologies such as mobile
phones, smartphones, computers (PCs, laptops, notebooks) and tablets was questioned.
Multiple selection was possible. Table 2 shows the detailed results.

frequency mobile phone smartphone computer tablet

every day 19% 41% 39% 18%

weekly 6% 3% 12% 6%

less common 16% 2% 13% 5%

never 12% 24% 18% 36%

no answer 47% 30% 18% 35%

Tab. 2: Using digital technologies by frequency and device type. Multiple selection was possible.

If the item never has been selected for use or if no answer has been given, it can be assumed
that there are no corresponding devices. Therefore Table 3 shows adjusted results.

mobile phone smartphone computer tablet

regularly 41% 46% 64% 29%

never 59% 54% 36% 71%

Tab. 3: Frequency of using digital technologies (adjusted results). Multiple selection was possible.

It can not be ruled out that the difference between mobile phones and smartphones was
clear to every respondent. However, a total of 216 respondents (≈ 92%) indicated that they
use at least a mobile phone or a smartphone. Only 6 participants (≈ 3%) indicated that they
did not use any of the requested devices or did not answer the question.

3.2 Use of applications and services

The questionnaire also asked which digital applications and services citizens are already
using.

Figure 2 shows a list of the services and applications used by citizens, sorted by frequency.

Citizens explained mainly that they would use telephony and messenger / e-mail services
with subsequent search and order options on the Internet. Another main application area is
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phoning

send and receive e-mails

instant messaging via WhatsApp

send and receive SMS / MMS

online shopping

word processing

creating and processing photos

online banking

searching for information

mobile internet on the go

listen to music or watch movies

reading newspapers or books

sale of goods

games

spreadsheet

participation in social networks

other

76%

55%

53%

47%

44%

42%

42%

33%

27%

27%

26%

21%

19%

18%

18%

14%

3%

Fig. 2: Survey results for the questions of which digital applications and services are currently been
used from the citizens. Multiple selection was possible.
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word processing, which is extremely useful on the PC. Photographing, as well as editing
and sending photos is one of the main applications.
Rather, fewer respondents use online banking. An explanation for this can be found in
Figure 3, where nearly half of the respondents stated, that they are afraid of being abused by
fraudsters. Games or even services like eBay and Facebook play a minor role.

A comparison with similar studies can only be differentiated based on the various studied age
groups. Furthermore, the researched geographic location is also crucial in the assessment.
In this regard, the results are only partially comparable.

Looking at other studies when using the applications and services, there are both parallels
and contradictions. The study of people over the age of 50, ŠTechnology use in everyday life:
implications for older users (2012)Š [Ca19], indicates that 65% of respondents use e-mail
services. This study also takes into account the age group of 50-55 year-olds, which was
disregarded in the present study. However, the age group is already more tech-oriented due
to the use of modern technologies in professional life and explains the discrepancy of the
results. When using messaging services (e.g. WhatsApp), the results are almost identical to
the surveys in the mobi.Senior.A project [Am15]. Interestingly enough, the usage rate of
online banking services, music and video streaming, as well as the creation and editing of
photos with the surveys of Caprani [Ca19] differs only marginally. According to a study by
DIVSI [SI16], online shopping is used by 41% of people over the age of 60 and is almost
identical to the available Ągures (44%). Of minor importance in the use include services
such as reading newspapers, games and social networks (Facebook).

A comparison of the results of different studies in the use of digital services is shown in
Table 4.

service DIT Mobi.senior.A Telefonica A1 DIVIS Caprani

phoning 76% n/a n/a n/a n/a 90%

send and receive e-mails 55% 77% 78% 21% 87% 65%

instant messaging 53% 55% 28% n/a 26% n/a

send and receive SMS 47% 88% n/a 38% n/a n/a

online shopping 44% n/a 29% n/a 41% n/a

creating and processing photos 42% 96% n/a n/a n/a 47%

online banking 33% n/a 30% n/a n/a 32%

searching for information 27% n/a 41% 21% 86% 63%

listen to music or watch movies 26% 62% 23% n/a 6% 28%

reading newspapers or books 21% n/a 50% n/a 9% n/a

games 18% n/a 45% n/a 9% n/a

participation in social networks 14% 22% 18% n/a n/a n/a

Tab. 4: Comparison of our (DIT) survey results on services used with the studies [Am15], [Te],
[DB14], [SI16], [Am15]
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3.3 Reasons preventing the use of digital technologies

An essential reason why seniors do not use digital technologies is the subjective difficulty
experienced. In addition, DIVSI [SI16] comes to this conclusion. The mobi.senior.A project
[Am15] states that usability issues are hurdles where older people would fail if there is not
someone to show them how to proceed.

As part of our survey citizens were also asked for reasons that prevent them from using
digital technologies.
The most frequently mentioned was the fear of fraudsters. This result is not cited in any of
the studies [Ch17, SI16, Te, Ca19, Am15, DB14]. The results of related studies generally
refer to data protection and data security aspects that hinder its use.
Other important reasons for non-users are the lack of knowledge and competence in dealing
with media, misdirected on-demand support and complicated handling of the equipment.
Slow Internet access or overinvestment are not considered as relevant.

The detailed results are shown in Figure 3.

fear of fraudsters
lack of knowledge

lack of support

too difficult

slow internet access

no devices
unnecessary

too expensive

47%

46%

41%

36%

20%

18%

15%

13%

Fig. 3: Survey results for the question of which reasons does the citizens prevent from using digital
technologies. Multiple selection was possible.

3.4 Desired additional support

The survey has shown that the majority of digital technology users receive help and support
from their own family, such as partners and children. Rather less said to seek help from
neighbors or acquaintances on the Internet itself and commercial providers. Even the own
problem solving has only a law value. Some do not seek support at all, but simply stop
using it.

The results for the question of what service citizens are looking for are shown in Figure 4.

Often, support within the family is not enough and additional help is required. The survey
shows that citizens prefer exercises with a coach and have the opportunity to attend a digital
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other

commercial providers

stop using

solve problem himself

searching in the internet

neighbours / friends

family

1%

19%

26%

27%

30%

35%

80%

Fig. 4: Survey results for the question of where the participants currently are searching for support
around the use of digital technologies.
The question was answered by 195 people. Multiple selection was possible.

consultation hour. There is also a need for traditional offerings such as courses or seminars
in educational institutions. The interest on digital worksheets for tablets, PCs or books is
rather low. Also video courses seem to be of lesser importance.

The results for the question of what service citizens are looking for are shown in Figure 5.

video lessons

digital instructions
worksheets / books

seminar / courses

Digital Consultation Hour
exercise with a coach

19%
21%

29%
38%

53%
56%

Fig. 5: Survey results for the question of which supporting offers the citizens are searching for.
The question was answered by 111 people. Multiple selection was possible.

The interpretation of the results shows that trainings or seminars on digital topics alone are
not enough. Additional support formats must be offered in order to deepen what you have
learned or to be able to solve any problems that may arise. The Telefonica study [Te] and
mobi.senior.A [Am15] reached the same conclusions. Older people do not just have to have
somebody who shows them the most important functions and control options, but also help
them relatively quickly, if they do not know how to continue, according to the Ąndings of
the project mobi.senior.A [Am15]. This is even more evident in the Telefonica [Te] study.
Authors conclude that support services are needed for people who are not attending a course
or have no one in their area who can be contacted when seeking help with regard to such
issues.
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4 Implementation

Taking into account the analysis of existing education offerings (Section 2) and the results
of the previous citizensŚ survey (Section 3), a training concept has been developed that
consists of two components. On the one hand, the tutorials are held in small groups with a
personal trainer and on the other hand, a regular digital consultation hour was set up.
Particular care was taken to ensure that all offers are suitable for seniors. Among other
things, the barrier-free accessibility of the training rooms or the age-appropriate graphic
design of the training documents (e.g. font size / contrast) must be ensured.

All offers are free of charge and non-binding to citizens. In order to address people who
currently do not have a suitable device, a pool training devices (smartphones, tablets and
laptops) has been set up, which can be made available to the participants for the tutorials.

In the following, the two implemented supporting offers are described in more detail.

4.1 Tutorials

The essential knowledge transfer takes place in the context of tutorials. Therefore, courses
take place in small groups (6-8 participants), where each session deals with a self-contained
thematic block9. Furthermore, the courses take place locally (in the communities), so that
distances are eliminated.

The content of the tutorials focuses on functionality, technology-speciĄc background
knowledge (e.g. describing end-to-end encryption) is only treated if it is inevitable necessary.
Accordingly, the course topics are always described in a purposeful way and advertised such
e.g. Śshort messages from and to children, grandchildren and friends via WhatsAppŠ. This
should overcome the Ąrst inhibition threshold for the direct use of new technologies. The
participants should be able to draw an immediate added value from the course.

During the tutorial, the participant is introduced step by step to a practical goal (e.g. sending
an image via WhatsApp). The participants will receive exercises during the tutorial, that
they can complete independently on their own devices and thus have the opportunity to
deepen their knowledge directly. For a single course, a period of no more than two hours is
regularly provided to promote sustainable knowledge acquisition and not to overstrain the
participants.

In order to receive further information or to look up all learning contents more compactly,
all course participants receive a course booklet, which contains the content of the training
and partly further printed (also technical) information.

The ŚBLADLŠ project has offered courses on the following topics:

9 No hierarchical course structure. Each session can be vised independently to the participation of other courses
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• How do smartphones, tablets & co. work?

• Short messages from and to children, grandchildren and friends via WhatsApp

• Short messages from and to children, grandchildren and friends via e-mail

• Information about doctors, medicine and holidays - using the tablet on the Internet

• Basics of word processing with Microsoft Word

• Take beautiful pictures with your smartphone, edit and save

• DonŠt be afraid of online banking

• Safe shopping on the internet

By conducting the courses, the inhomogeneity of user devices (especially for smartphones
and tablets) is a particular challenge. Often, menus, functions or labels are very different,
which makes it difficult for the participant to follow. The tutor therefore needs to pay
particular attention to teaching the logic of a system and not having Ąxed step-by-step
introductions that may not work on some user devices. Technically, mirroring the screen with
a tutorial device on the projector can be very helpful in solving these difficulties. Further,
the tutor may need to support some participants during the tutorial on their own devices
so that everyone can follow the course. It should be noted, however, that particularly with
smartphone and tablet courses, a very high degree of teacher´s affinity (mainly technical) is
necessary to assist the participants on their own device when needed.

To participate in the tutorials a registration is required to guarantee the small course size. This
opportunity is also used, among other things, to derive some course-relevant information in
advance (e.g. is a Google-Account available?) and to prepare the training accordingly.

An initial evaluation10 of the tutorials shows that the participants receive the concept very
well and that almost all participants are very satisĄed with the offer. The feedback also
shows that the participants are looking for more, and after the Ąrst inhibition threshold is
overcome, they are also interested in advanced courses.

4.2 Digital consultation hour

In addition to the tutorials, a digital consultation hour was set up. This format complements
the tutorials so that citizens have the opportunity to receive further support for small
questions and problems around digital technologies.

The digital consultation hour within the ŚBLADLŠ project takes place on a weekly rhythm for
two hours per community. Citizens can also take advantage of this offer without registration,
giving them the opportunity to receive free assistance from experienced staff.

10 In March 2019 with currently 305 participants at tutorials
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It is interesting to know that the offer is very well received in Frauenau, with an average of 6
people per week, whereas on average in Mauth-Finsterau only 1 person uses the same offer.

The offer should include more detailed information on speciĄcs and individual technical
questions and problems. In addition, the feeling of security should be conveyed in order to
have a contact person in case of problems with a device. This is to encourage the citizens to
experiment with the devices themselves.

The long-term goal of the digital consultation hour is to encourage exchanges between
citizens themselves and to encourage seniors to assist each other in technical matters.
In the community Frauenau already Ąrst successes were achieved here. Even during the
regular digital consultation hour, the seniors help each other with minor concerns.

5 Conclusion and Future Work

As part of the ŚBLADLŠ research project existing training courses for seniors were evaluated
(Section 2) and citizens 55+ in the communities of Frauenau and Mauth-Finsterau were
asked about their preferences and wishes for (additional) training on the Internet in the Ąeld
of digital technologies (Section 3). Based on these results, a two-part training concept was
developed, carried out and initially evaluated, consisting of tutorials on the one hand and a
regular digital consultation hour on the other hand (Section 4).

Until March 2019, there were already 37 tutorials with more than 300 participants and 27
digital consultation hours with around 100 participants, which were successfully carried out
and initially evaluated. It should be noted, that the two-part concept is very well accepted
by the citizens and the course evaluation shows very good results.
The problems reported in the digital consultation hour are also becoming increasingly
complex, suggesting that citizens are using for themselves and experimenting with new
digital technologies. Citizens are even beginning to communicate the offer to other seniors,
so the customer-base for the tutorials and digital consultation hour is continually growing.

The next step is to examine the transferability of the two-part training concept to other
regions. For this purpose, the Ąnancial feasibility is Ąrst examined. An attempt is made to
determine to what extent the participants in the tutorial (as well as the digital consultation
hour-participants) are prepared to pay for such an offer and how citizensŚ expectations
change when they have to pay for the offer. In addition, various public / voluntary approaches
(such as the distribution to multi-generation houses or the continuation of an organized
neighborhood assistance) need to be assessed.

In parallel, it is planned to conduct a second survey in the municipalities of Frauenau and
Mauth-Finsterau to assess the sustainability of the training concept and the transfer of
knowledge.
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Technikbegleitung. Aufbau von Initiativen zur Stärkung der
Teilhabe Älterer im Quartier

Elisabeth Bubolz-Lutz1, Janina Stiel2

Abstract: Dieser Beitrag möchte anhand eines 4-jährigen FuE-Projekts auf die Notwendigkeit für
und die Möglichkeiten von digitaler Bildung im Alter aufmerksam machen. Digitale Bildung wird im
Allgemeinen als Aufgabe von Schulen oder beruĆicher Aus- und Weiterbildung betrachtet Ű also für
Kinder und Erwachsene. HäuĄg übersehen wird dabei, dass ältere Menschen die Mehrheit der Offliner
in Deutschland stellen. Moderne Technologien haben das Potenzial für mehr Lebensqualität im Alter
und können Teilhabe ermöglichen. Aufgezeigt wird, wie digitale Bildung im Alter gelingen kann.

Keywords: Alter(n); digitale Bildung; Teilhabe; freiwilliges Engagement; Technikbotschafter/innen

Ältere Menschen machen sich zunehmend mit der Internetnutzung, IKT und anderen
Technologien vertraut. Dennoch gehörten auch im Jahr 2018 noch 40 Prozent der ab
60-Jährigen zu den ĎOfflinernŞ [In19] Ű das entspricht in etwa 9,3 Millionen Menschen
[St]. Dabei ist digitale Teilhabe Ű also das Beteiligtsein an der Nutzung des Internets,
digitaler Medien und moderner Technologien Ű ungleich verteilt. Zu den ĎOfflinernŞ
zählen eher Frauen , Hochaltrige, Ältere mit geringer formaler Bildung, Alleinlebende und
Menschen mit gesundheitlichen Einschränkungen [TRWW16]. HäuĄgste Gründe gegen die
Nutzung sind eine fehlende Nutzenwahrnehmung, die Einschätzung, dass die Geräte zu
komplex und kompliziert zu bedienen sind und damit der Lernaufwand hoch wäre sowie
Bedenken gegenüber der Datensicherheit und dem Datenschutz [De16]. Den ungleichen
digitalen Teilhabechancen zu begegnen, ist von Bedeutung, um Menschen nicht weiterhin
von gesellschaftlichen Entwicklungen zu exkludieren, wenn Wahlmöglichkeiten zwischen
digital und analog stetig abnehmen (Haushaltsgerätesteuerung, elektr. Steuererklärung,
Schließen von Bank- und Fahrkartenschaltern). Eine falsche Annahme ist es zudem, dieses
ĎProblemŞ werde sich von allein lösen. Künftige Generationen älterer Menschen werden
zwar eine höhere Technik- und Medienkompetenz aufweisen als vorige, aber Ďdie technische
Entwicklung wird weiter ständig voranschreiten und Fortschritte werden mit immer größerer
Geschwindigkeit aufeinander folgen. [...] So wird die Notwendigkeit, auch vorhandene
digitale Kompetenzen stets zu erweitern und anzupassen, eher größer als kleinerŞ [Fo16].

Während es auf der einen Seite Strategien braucht, tatsächlich für die Lebenswelt Älterer
relevante Technologien partizipativ zu entwickeln, gilt es auf der anderen Seite Strategien
der digitalen Bildung für Ältere zu konzipieren und zu erproben, die es besonders auch

1 Forschungsinstitut Geragogik, Spichernstr. 18a, 40476 Düsseldorf, bubolz-lutz@fogera.de
2 Bundesarbeitsgemeinschaft der Senioren-Organisationen, Servicestelle Digitalisierung und Bildung für ältere

Menschen, Thomas-Mann-Str. 2-4, 53222 Bonn, stiel@bagso.de
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technikdistanten Älteren ermöglichen, einen Einstieg in die digitale Welt zu Ąnden. Denn
wie Ältere lernen (wollen) verändert sich gegenüber früheren Lebensphasen und bedarf
speziĄscher Vorgehensweisen [Bu10]. Das Handbuch [BLS18] präsentiert das Ergebnis
des Teilprojekts ĎTechnikbegleitungŞ des inter- und transdisziplinären BMBF-Projekts
ĎQuartiersNETZ". Es zeigt, wie in Städten und Kreisen Initiativen aus freiwillig Engagierten
auf- und ausgebaut werden können, die ĎTechnikbegleitungŞ anbieten: Speziell qualiĄzierte
ĎTechnikbotschafter/innenŞ zeigen Älteren in ihrem Wohnumfeld, wie sich technische Geräte
und digitale Medien handhaben lassen Ű in Einsteigerkursen, Sprechstunden oder einer 1:1
Begleitung, bei Bedarf auch zu Hause. Die Technikbotschafter/innen selbst sind technisch
versierte ältere Menschen und damit zugleich Rollenvorbilder. Dargestellt wird, wie sich
Technikbegleitung in ein kommunales Gesamtkonzept integrieren lässt, wie Freiwillige zu
Technikbotschafter/innen qualiĄziert werden können, wie eine Lernplattform zur Weiter-
qualiĄzierung und Organisation der Initiative genutzt werden kann, welche Aufgaben in der
Praxis entstehen (Öffentlichkeitsarbeit, Angebotsspektrum festlegen, Lernorte ausstatten,
Kooperationen schließen, Evaluation) und wie kognitive und motivationale Veränderungen
im Alter beim Technik-Lernen berücksichtigt werden können.

Deutschlandweit gibt es bereits über 300, zumeist selbstorganisiert entstandene Initiati-
ven verschiedenen Professionalisierungsgrades und sie sind bisher das Erfolgsmodell zur
Förderung von Technik- und Medienkompetenz im Alter. Anders als Kurse traditioneller
Bildungsanbieter (z.B. VHS) erreichen die Initiativen auch technikdistante Gruppen, die
sich von Ďmoderner TechnikŞ eher überfordert fühlen. Die Initiativen benötigen jedoch eine
nachhaltige Anbindung an kommunale Strukturen, niedrigschwellige Lernorte, Ąnanzielle
Förderung, sowie eine landes- und bundesweite Vernetzung. Im Ergebnis kann Technikbe-
gleitung ein Baustein einer notwendigen bundesweiten Bildungsstrategie für die digitale
Bildung Älterer sein.

Literaturverzeichnis

[BLS18] Bubolz-Lutz, Elisabeth; Stiel, Janina: Technikbegleitung: Aufbau von Initiativen zur
Stärkung der Teilhabe Älterer im Quartier. Dortmund, 2018.

[Bu10] Bubolz-Lutz, Elisabeth; Gösken, Eva; Kricheldorff, Cornelia; Schramek, Renate: Ge-
ragogik: Bildung und Lernen im Prozess des Alterns. Kohlhammer, Stuttgart, 2010.

[De16] Deutsches Institut für Vertrauen und Sicherheit im Internet: DIVSI Ü60-Studie: Die
digitalen Lebenswelten der über 60-Jährigen in Deutschland. Hamburg, 2016.

[Fo16] Forschungsgesellschaft für Gerontologie e.V.: Abschlussbericht zur Vorstudie ĎWeiter-
bildung zur Stärkung digitaler Kompetenz älterer Menschen". Dortmund, 2016.

[In19] Initiative D21: D21 Digital Index 2018/2019. Berlin, 2019.

[St] Statistisches Bundesamt, https://service.destatis.de/bevoelkerungspyramide, 18.06.2019.

[TRWW16] Tesch-Römer, Clemens; Weber, Constanze; Webel, Henry: Nutzung des Internets durch
Menschen in der zweiten Lebenshälfte. Berlin, 2016.

714 Elisabeth Bubolz-Lutz, Janina Stiel



Autorenverzeichnis

A
Abeck, Sebastian, 125
Akbarnejad, Amir, 251
Albrecht, Jens, 139
Alpers, Sascha, 297

B
Ballester-Ripoll, Rafael, 275
Barev, Torben Jan, 325
Battis, Verena, 339
Bavendiek, Kai, 205
Beedkar, Kaustubh, 249
Behne, Alina, 111, 671
Beilschmidt, Christian, 261
Bergner, Nadine, 601
Beskorovajnov, Wasilij, 297
Böhm, Christian, 257
Borell, Anne, 393
Braesicke, Peter, 271
Braun, Daniel, 407
Braun, Martin, 545
Bubolz-Lutz, Elisabeth, 713
Buchmann, Erik, 479, 493
Bunse, Mirko, 279
Buschin, Artjom, 585

C
Camal, Simon, 517
Cattuto, Ciro, 27
Cayoglu, Ugur, 271
Clarke, Siobhán, 23
Claus, Volker, 25

D
Dallmann, Alexander, 191

David, Klaus, 531
Diethelm, Ira, 601
Dietmeier, Melanie, 699
Dipp, Marcel, 545
Doerr, Joerg, 103

E
Ebert, Achim, 103
Engels, Gregor, 289
Erbguth, Jörn, 421

F
Falcão, Rodrigo, 103
Farnbauer-Schmidt, Matthias, 139
Felfernig, Alexander, 33
Fenske, Wolfram, 99
Fhom, Hervais Simo, 473
Fitte, Christian, 79, 111
Fober, Thomas, 261
Förster, Anna, 107
Förstner, Konrad U., 219
Friedl, Markus, 459
Froitzheim, Manuel, 643

G
Galke, Lukas, 219, 287
Gazdag, Stefan-Lukas, 459
Gemulla, Rainer, 249
Gerhard, Ulrike, 51
Gerl, Armin, 311
Gocht, Andreas, 277
Gote, Christoph, 259
Greff, Tobias, 657
Grimm, Rüdiger, 293
Groen, Eduard, 103



Gröll, Roland, 297
Günnemann, Stephan, 251

H
Haar, Christoph, 479
Hagen, Simon, 559
Halvani, Oren, 339
Hehn, Jennifer, 101
Heilmann, Erik, 531
Heindorf, Stefan, 289
Heinemann, Stefan, 37
Henze, Janosch, 531
Herfet, Thorsten, 183
Hess, Anne, 103
Hettinger, Lena, 191
Hildner, Andrea, 65
Holl, Patrick, 407
Holzhauer, Sascha, 571
Hönig, Timo, 183
Hornung, Gerrit, 293
Hotho, Andreas, 191
Hüer, Lucas, 559
Hüllermeier, Eyke, 273
Hupfeld, Felix, 325

I
Ickerott, Ingmar, 65

J
Jähnichen, Stefan, 25
Jakob, Dietmar, 699
Janson, Andreas, 325
Jarke, Juliane, 51

K
Kaffenberger, Christopher, 139
Kaiser, Daniel, 167
Kaiser, Jan, 205
Kaufmann, Michael, 265

Kerzenmacher, Tobias, 271
Klarl, Heiko, 125
Klems, Markus, 263
Knote, Robin, 435
Koch, Matthias, 103
Kocksch, Laura, 97
König, Immanuel, 531
Kortekamp, Sarah-Sabrina, 65
Kourtis, Kornilios, 265
Koutraki, Maria, 283
Kowald, Dominik, 285
Krämer, Juliane, 455
Krauß, Christoph, 509
Krebs, Friedrich, 571
Kreutzer, Michael, 473
Krol, Bianca, 37
Krüger, Jacob, 99
Kubicek, Herbert, 51
Kuhlenkamp, Jörn, 263

L
Lange-Hegermann, Markus, 269
Lehmann, Christoph, 277
Leich, Thomas, 99
Leimeister, Jan Marco, 435
Lex, Elisabeth, 285
Liebelt, Andreas, 517
Lindner, Julian, 139
Loebenberger, Daniel, 459
Lykourentzou, Ioanna, 95

M
Maalej, Walid, 33
Mai, Florian, 287
Matthes, Florian, 407
Mattig, Michael, 261
Mautz, Dominik, 257
Meier, Bianca, 311



Meier, Pascal, 111
Meister, Mona, 281
Melnychuk, Tetyana, 219
Menke, Jan-Hendrik, 545
Meyer, Jörg, 271
Meyer, Roland, 455
Michaeli, Tilman, 617
Miftari, DaĄna, 111
Mohr, Felix, 273
Morik, Katharina, 279
Morisco, Raphael Matthias, 631
Müller, Johannes, 263
Müller, Robert, 167
Munteanu, Alexander, 267

N
Nake, Frieder, 29
Neumann, Stefan, 253
Nguyen-Tuong, Duy, 281
Niederhagen, Ruben, 473
Noichl, Svenja, 685

P
Pajarola, Renato, 275
Paredes, Enrique G., 275
Pereira, Pablo Gil, 183
Peters, Marc, 513
Petry, Kim, 657
PĄsterer, Hans-Jürgen, 559
Piatkowski, Nico, 279
Plant, Claudia, 255, 257
Plate, Franziska, 493
Poller, Andreas, 97
Potthast, Martin, 289
Prasanna, Ashreeta, 571

Q
Quirmbach, Jan-Philip, 125

R
Regev, Roey, 233
Reif, Stefan, 183
Renz-Wieland, Alexander, 249
Rhode, Wolfgang, 279
Rohrig, Kurt, 509
Romeike, Ralf, 617
Rösch, Daniel, 297
Roßnagel, Alexander, 435
Ruhe, Tim, 279
Ruiz Ben, Esther, 605

S
Saake, Gunter, 99
Sack, Harald, 283
Scepankova, Elena, 407
Schelling, Benjamin, 255
Scherp, Ansgar, 287
Schindler, Stephan, 393
Schlander, Michael, 37
Schmidt, Andreas, 183
Schmitt, Corinna, 167
Schmitz, Heinz, 95
Schneider, Michael, 125
Schölkopf, Bernhard, 21
Scholten, Yan, 289
Scholtes, Ingo, 187, 259
Schomberg, Sabrina, 325
Schöne, Robert, 277
Schreiber, Jens, 585
Schröder-Preikschat, Wolfgang, 183
Schroeder, Ulrik, 685
Schuepbach, Adrian, 265
Schuhen, Michael, 643
Schuir, Julian, 671
Schultz, Carsten, 219
Schupp, Sibylle, 205
Schuster, Thomas, 297



Schütz, Philipp, 451
Schweitzer, Frank, 259
Schwiegelshohn, Chris, 267
Seeger, Bernhard, 261
Seegerer, Stefan, 617
Seidlmayer, Eva, 219
Shrishak, Kris, 473
Sick, Bernhard, 531, 585
Siegl, Stefan, 517
Skwarek, Volker, 153
Sohler, Christian, 267
Söllner, Matthias, 435
Sorge, Christoph, 293
Spiecker gen. Döhmann, Indra, 293
Stach, Christoph, 353
Stadie, Nico, 559
Steinebach, Martin, 233, 381
Stentenbach, Timo, 643
Stevens, Jeremy, 367
Stiel, Janina, 713
Strahlhoff, Julia, 517
Streit, Achim, 271
Strohmaier, Markus, 187
Süßmuth, Maria Carmen Isabel, 65

T
Tai, Stefan, 263
Teuteberg, Frank, 65, 79, 111, 671
Thielscher, Christian, 37
Thies, Laura Friederike, 435
Thomas, Oliver, 559
Tochtermann, Klaus, 219
Tornede, Alexander, 273
Tran, Hoa, 297
Tristram, Frank, 271
Trog, Steffen, 219
Türker, Rima, 283

U
Uebernickel, Falk, 101
Urbaczek, Christof, 125

V
Valero, Carol, 103
Villela, Karina, 103
Vogel, Inna, 233

W
Wacker, Arno, 293
Wählisch, Matthias, 107
Waidelich, Lukas, 297
Waldvogel, Marcel, 167
Wende - von Berg, Sebastian, 545
Werner, Sebastian, 263
Werth, Dirk, 657
Wetzel, Heike, 531
Wever, Marcel, 273
Wiemann, Jens, 99
Wilhelm, Reinhard, 25
Wilhelm, Sebastian, 699
Winter, Christian, 339
Wittmer, Sandra, 381
Wöhnert, Kai Hendrik, 153
Woodruff, David P., 267

Y
Ye, Wei, 257

Z
Zehe, Albin, 191
Zeuch, Katharina, 153
Zhang, Lei, 283
Zimmer, Christoph, 281
Zitterbart, Martina, 265
Zogaj, Shkodran, 125
Zügner, Daniel, 251


	Titelseite
	Vorwort
	Sponsoren
	Tagungsleitung
	Wissenschaftliche Leitung
	Inhaltsverzeichnis
	Keynotes
	Learning causal mechanisms – Bernhard Schölkopf
	Smart Cities – Making Cities Livable and Sustainable – Siobhán Clarke
	GI 50 – und wie geht es weiter? – Volker Claus, Stefan Jähnichen, Reinhard Wilhelm
	Data Science for Social Good: Opportunities and Challenges – Ciro Cattuto
	Computer, Kunst und Künstlichkeit – Frieder Nake

	Track 1 - Socio-technical Design and Value Orientation
	Foreword by the Track Chairs – Walid Maalej, Alexander Felfernig
	Full Papers
	Ethical decomposition as a new method to analyse moral dilemmata – Christian Thielscher, Bianca Krol, Stefan Heinemann, Michael Schlander
	Co-creating digital public services with older citizens: Challenges and opportunities – Juliane Jarke, Ulrike Gerhard, Herbert Kubicek
	IT-supported Hospital Discharge Management – Findings of a Multi-Method Research Design – Sarah-Sabrina Kortekamp, Maria Carmen Isabel Süßmuth, Andrea Hildner, Ingmar Ickerott, Frank Teuteberg
	Digitale Transformation defizitärer Krankenhäuser in regionale Pflegekompetenzzentren – Christian Fitte, Frank Teuteberg

	Extended Abstracts
	Online Sequencing of Non-Decomposable Macrotasks in Expert Crowdsourcing – Heinz Schmitz, Ioanna Lykourentzou
	The Practice Turn in IT Security - An Interdisciplinary Approach – Laura Kocksch, Andreas Poller
	Program Comprehension and Developers’ Memory – Jacob Krüger, Jens Wiemann, Wolfram Fenske, Gunter Saake, Thomas Leich
	The Use of Design Thinking for Requirements Engineering: An Ongoing Case Study in the Field of Innovative Software-Intensive Systems – Jennifer Hehn, Falk Uebernickel
	Towards Ubiquitous Requirements Engineering – Karina Villela, Anne Hess, Matthias Koch, Rodrigo Falcão, Eduard Groen, Joerg Doerr, Carol Valero, Achim Ebert


	Track 2 – Internet of Everything
	Foreword by the Track Chairs – Anna Förster, Matthias Wählisch
	Full Papers
	Die elektronische Gesundheitsakte als Vernetzungsinstrument im Internet of Health – Christian Fitte, Pascal Meier, Alina Behne, Dafina Miftari, Frank Teuteberg
	A Context Map as the Basis for a Microservice Architecture for the Connected Car Domain – Sebastian Abeck, Michael Schneider, Jan-Philip Quirmbach, Heiko Klarl, Christof Urbaczek, Shkodran Zogaj
	Combining the Concepts of Semantic Data Integration and Edge Computing – Matthias Farnbauer-Schmidt, Julian Lindner, Christopher Kaffenberger, Jens Albrecht
	Derivation of Categories for Interoperability of Blockchain- and Distributed Ledger Systems – Katharina Zeuch, Kai Hendrik Wöhnert, Volker Skwarek
	HomeCA: Scalable Secure IoT Network Integration – Robert Müller, Corinna Schmitt, Daniel Kaiser, Marcel Waldvogel

	Extended Abstracts
	Cross-Layer Pacing for Predictably Low Age of Information – Andreas Schmidt, Stefan Reif, Pablo Gil Pereira, Timo Hönig, Thorsten Herfet, Wolfgang Schröder-Preikschat


	Track 3 – Data Science
	Foreword by the Track Chairs – Ingo Scholtes, Markus Strohmaier
	Full Papers
	EClaiRE: Context Matters! – Comparing Word Embeddings for Relation Classification – Lena Hettinger, Albin Zehe, Alexander Dallmann, Andreas Hotho
	Do We Need Real Data? - Testing and Training Algorithms with Artificial Geolocation Data – Jan Kaiser, Kai Bavendiek, Sibylle Schupp
	Inductive Learning of Concept Representations from Library-Scale Bibliographic Corpora – Lukas Galke, Tetyana Melnychuk, Eva Seidlmayer, Steffen Trog, Konrad U. Förstner, Carsten Schultz, Klaus Tochtermann
	Automatisierte Analyse Radikaler Inhalte im Internet – Inna Vogel, Roey Regev, Martin Steinebach

	Extended Abstracts
	The DESQ Framework for Declarative and Scalable Frequent Sequence Mining – Kaustubh Beedkar, Rainer Gemulla, Alexander Renz-Wieland
	Adversarial Attacks on Graph Neural Networks – Daniel Zügner, Amir Akbarnejad, Stephan Günnemann
	Finding Tiny Clusters in Bipartite Graphs – Stefan Neumann
	DipTransformation: Enhancing the Structure of a Dataset and thereby improving Clustering – Benjamin Schelling, Claudia Plant
	Discovering Non-Redundant K-means Clusterings in Optimal Subspaces – Dominik Mautz, Wei Ye, Claudia Plant, Christian Böhm
	git2net: Mining Time-Stamped Co-Editing Networks from Large git Repositories – Christoph Gote, Ingo Scholtes, Frank Schweitzer
	An Efficient Method for Exploratory Data Visualization of Big Spatial Data on Commodity Hardware – Christian Beilschmidt, Michael Mattig, Thomas Fober, Bernhard Seeger
	Serverless Big Data Processing using Matrix Multiplication as Example – Sebastian Werner, Jörn Kuhlenkamp, Markus Klems, Johannes Müller, Stefan Tai
	Mira: Sharing Resources for Distributed Analytics at Small Timescales – Michael Kaufmann, Kornilios Kourtis, Adrian Schuepbach, Martina Zitterbart
	On Coresets for Logistic Regression – Alexander Munteanu, Chris Schwiegelshohn, Christian Sohler, David P. Woodruff
	Priors for Linear Differential Equations – Markus Lange-Hegermann
	On Advancement of Information Spaces to Improve Prediction-Based Compression – Ugur Cayoglu, Frank Tristram, Jörg Meyer, Tobias Kerzenmacher, Peter Braesicke, Achim Streit
	From Automated to On-The-Fly Machine Learning – Felix Mohr, Marcel Wever, Alexander Tornede, Eyke Hüllermeier
	Tensor Methods for Global Sensitivity Analysis – Rafael Ballester-Ripoll, Enrique G. Paredes, Renato Pajarola
	A New Approach for Automated Feature Selection – Andreas Gocht, Christoph Lehmann, Robert Schöne
	A Data Science Perspective on Deconvolution – Mirko Bunse, Nico Piatkowski, Tim Ruhe, Katharina Morik, Wolfgang Rhode
	Safe Active Learning for Time-Series Modeling with Gaussian Processes – Christoph Zimmer, Mona Meister, Duy Nguyen-Tuong
	Knowledge-Based Short Text Categorization Using Entity and Category Embedding – Rima Türker, Lei Zhang, Maria Koutraki, Harald Sack
	The Impact of Time on Hashtag Reuse in Twitter: A Cognitive-Inspired Hashtag Recommendation Approach – Elisabeth Lex, Dominik Kowald
	What If We Encoded Words as Matrices and Used Matrix Multiplication as Composition Function? – Lukas Galke, Florian Mai, Ansgar Scherp
	Debiasing Vandalism Detection Models at Wikidata – Stefan Heindorf, Yan Scholten, Gregor Engels, Martin Potthast


	Track 4 - Informatik mit Recht
	Foreword by the Track Chairs – Rüdiger Grimm, Gerrit Hornung, Christoph Sorge, Indra Spiecker gen. Döhmann, Arno Wacker
	Full Papers
	Muster zur praxisorientierten Umsetzung und konformen Nutzung der DSGVO – Daniel Rösch, Thomas Schuster, Lukas Waidelich, Sascha Alpers, Wasilij Beskorovajnov, Roland Gröll, Hoa Tran
	The Layered Privacy Language Art. 12 - 14 GDPR Extension - Privacy Enhancing User Interfaces – Armin Gerl, Bianca Meier
	Ansatz zur Umsetzung von Datenschutz nach der DSGVO im Arbeitsumfeld: Datenschutz durch Nudging – Sabrina Schomberg, Torben Jan Barev, Andreas Janson, Felix Hupfeld
	Herausforderungen für die Anonymisierung von Daten – Christian Winter, Verena Battis, Oren Halvani
	Konzepte zum Schutz privater Muster in Zeitreihendaten – Christoph Stach
	Datenqualität bei algorithmischen Entscheidungen – Jeremy Stevens
	Verwendung computergenerierter Kinderpornografie zu Ermittlungszwecken im Darknet – Sandra Wittmer, Martin Steinebach
	Polizei und Datenschutz – Anne Borell, Stephan Schindler
	Consumer Protection in the Digital Era: The Potential of Customer-Centered LegalTech – Daniel Braun, Elena Scepankova, Patrick Holl, Florian Matthes
	Smart Contracts und die DSGVO – Jörn Erbguth
	Gestaltung smarter persönlicher Assistenten zwischen Rechtsverträglichkeit und Dienstleistungsqualität – Robin Knote, Laura Friederike Thies, Matthias Söllner, Alexander Roßnagel, Jan Marco Leimeister

	Extended Abstracts
	Eine Übersicht und Vergleich zur NIS-Richtlinie innerhalb der EU mit dem Fokus auf die Betreiber von Kritischen Infrastrukturen – Philipp Schütz


	Track 5 – Sicherheit, Zuverlässigkeit, Korrektheit
	Foreword by the Track Chairs – Juliane Krämer, Roland Meyer
	Full Papers
	Post-Quantum Software Updates – Stefan-Lukas Gazdag, Markus Friedl, Daniel Loebenberger
	Quotable Signatures using Merkle Trees – Michael Kreutzer, Ruben Niederhagen, Kris Shrishak, Hervais Simo Fhom
	IT-Grundschutz für die Container-Virtualisierung mit dem neuen BSI-Baustein SYS. 1.6 – Christoph Haar, Erik Buchmann
	Ende-zu-Ende-Sicherheit für die multimodale Mobilität in einer Smart City – Erik Buchmann, Franziska Plate


	Track 6 - Digitalisierung des Energiesystems
	Foreword by the Track Chairs – Kurt Rohrig, Christoph Krauß
	Invited Presentations
	Is Data Oxygen? – Marc Peters

	Full Papers
	Development and Application of KPIs for the Evaluation of the Control Reserve Supply by a Cross-border Renewable Virtual Power Plant – Julia Strahlhoff, Andreas Liebelt, Stefan Siegl, Simon Camal
	Using grid supporting flexibility in electricity distribution networks – Immanuel König, Erik Heilmann, Janosch Henze, Klaus David, Heike Wetzel, Bernhard Sick
	Training of Artificial Neural Networks Based on Feed-in Time Series of Photovoltaics and Wind Power for Active and Reactive Power Monitoring in Medium-Voltage Grids – Marcel Dipp, Jan-Hendrik Menke, Sebastian Wende - von Berg, Martin Braun
	Der CO2-Kompass: Konzeption und Entwicklung eines Tools zur emissionsarmen Stromnutzung – Lucas Hüer, Nico Stadie, Simon Hagen, Oliver Thomas, Hans-Jürgen Pfisterer
	Overview of machine learning and data-driven methods in agent-based modeling of energy markets – Ashreeta Prasanna, Sascha Holzhauer, Friedrich Krebs
	Influences in Forecast Errors for Wind and Photovoltaic Power: A Study on Machine Learning Models – Jens Schreiber, Artjom Buschin, Bernhard Sick


	Track 7 – Digitale Bildung
	Foreword by the Track Chairs – Nadine Bergner, Ira Diethelm
	Full Papers
	Critical Computational Thinking: Konzeptentwurf zur Vermittlung von Informatikwissen für die Digitalisierungsgestaltung – Esther Ruiz Ben
	Informatik für alle - Eine Analyse von Argumenten und Argumentationsschemata für das Schulfach Informatik – Stefan Seegerer, Tilman Michaeli, Ralf Romeike
	Medienkompetenz und IT-Sicherheit – Raphael Matthias Morisco
	Informatische Bildung als Verbraucherschutz für reflektierte Handlungen in der digitalen Welt – Manuel Froitzheim, Michael Schuhen, Timo Stentenbach
	Entwicklung eines theoretischen Rahmenwerks zur Erfassung von Medienkompetenz innerhalb von E-Learning-Systemen in der beruflichen Bildung – Kim Petry, Tobias Greff, Dirk Werth
	Chancen und Herausforderungen von Virtual Reality in der Aus- und Weiterbildung im Gesundheitswesen – Julian Schuir, Alina Behne, Frank Teuteberg
	Zu alt für Informatik?: Seniorinnen und Senioren erobern die digitale Welt – Svenja Noichl, Ulrik Schroeder
	Development of a senior-friendly training concept for imparting media literacy – Sebastian Wilhelm, Dietmar Jakob, Melanie Dietmeier

	Extended Abstracts
	Technikbegleitung. Aufbau von Initiativen zur Stärkung der Teilhabe Älterer im Quartier – Elisabeth Bubolz-Lutz, Janina Stiel


	Anhang
	Autorenverzeichnis


