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Vorwort

Die Studierendenkonferenz Informatik (SKILL) ist eine jéhrliche Konferenz fiir
Studentinnen und Studenten der Informatik sowie angrenzender Disziplinen aus ganz
Deutschland. Die Intension dieses Konferenzformates ist es, sehr guten studentischen
Arbeiten eine dffentliche Plattform zur Diskussion zu bieten. Die Studierenden kdnnen
Erfahrungen zum wissenschaftlichen Publizieren sammeln und ihre Ergebnisse vor
einem breiten Publikum vorstellen.

In diesem Jahr wurden insgesamt 29 Beitrdge als Full oder Short Paper eingereicht und
wissenschaftlich begutachtet. In diesem Band erscheinen 15 Beitrédge, die auf zwei
Konferenztagen durch die Studierenden préisentiert wurden. Sie bilden eine breite
Vielfalt an Themen und aktuellen wissenschaftlichen Fragestellungen ab. Die
Einreichungen dieses Jahres weisen einen besonderen Schwerpunkt mit Bezug zu
neuronalen Netzwerken, insbesondere Convolutional Neural Networks, auf.

Mit der SKILL 2018 wurde die seit 2014 bestehende Zusammenarbeit mit der
Gesellschaft fiir Informatik e.V. (GI) weiter vertieft. Die Konferenz fand am 26. und 27.
September 2018 im Rahmen der groBten deutschsprachigen Informatik-Konferenz, der
INFORMATIK 2018 Jahrestagung der GI, in Berlin statt.

Die Mitglieder des Organisationskomitees der SKILL 2018 bedanken sich zunéchst bei
den Autorinnen und Autoren, ohne deren qualitativ hochwertige Beitrdge die Konferenz
nicht moglich wire. Das Themenspektrum eingereichter Beitrdge reicht dabei von
theoretisch-mathematischen Grundlagenarbeiten iiber Beitrdge zur technischen
Informatik bis hin zur Nutzung von Erkenntnissen der Informatik in anderen
Fachbereichen.

Wir freuen uns dariiber hinaus, dass wir auch in diesem Jahr wieder namhafte
Gutachterinnen und Gutachter gewinnen konnten, die den Studierenden mit hilfreichen
und ausfiihrlichen Kommentaren zu ihren Arbeiten zur Seite standen. Durch ihre Hilfe
konnten alle eingereichten Beitrige von jeweils zwei ausgewiesenen Expertinnen und
Experten begutachtet werden.

Die Mitglieder des Organisationskomitees bedanken sich fiir das grof3e Interesse an der
SKILL und zwei spannende Konferenztage.

Berlin, 26. September 2018

Organisationskomitee der SKILL 2018
e  Michael Becker, Institut fiir Angewandte Informatik e.V.
e  Judith Michael, Rheinisch-Westfilische Technische Hochschule Aachen
e  Thomas Riechert, Hochschule fiir Technik, Wirtschaft und Kultur Leipzig
Johannes Schmidt, Universitit Leipzig
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OIDC-Agent: Managing OpenlID Connect Tokens on the
Command Line

Gabriel Zachmann !-2

Abstract: OpenID Connect is widely used in Authentication and Authorization Infrastructures
including the infrastructures of multiple EU projects like INDIGO-DataCloud, the Human Brain
Project or the European Open Science Cloud. Due to their nature, OpenID Connect Access Tokens
are currently not straightforward to use from the command line. They have a high character count
and are short lived. Therefore, they de facto have to be copied from a source providing the access
token, most likely a web service. Considering this insufficient usability from the command line, our
goal was to overcome this by developing a tool to manage OpenlID Connect tokens. We present the
design of this tool named oidc-agent and possible usages. The design is oriented at the ssh-agent,
providing the user a familiar way to handle OpenID Connect tokens. By splitting the whole service
into multiple components we also ensure privilege separation. We implemented a daemon to manage
OpenlID Connect tokens (oidc-agent), a tool for generating agent account configurations (oidc-gen)
and a tool for loading and unloading these configurations from the agent (oidc-add). Additionally, we
provide application programming interfaces for agent clients through C and UNIX domain sockets.
We also provide an example agent client (oidc-token) that can be used to easily get an access token
from oidc-agent using the command line. Therefore, users do not need to handle long, unhandy
access tokens, but the application can obtain an access-token through oidc-agent when needed. All
components can be freely used and are available on GitHub? under the MIT license.

Keywords: OpenlD Connect; OIDC; oidc-agent; authorization; authentication; security; command
line

1 Introduction

OpenlD Connect (OIDC) [Sal4] is an authentication protocol based on OAuth2 [Hal2]
and an important key component in many modern Authentication and Authorization
Infrastructures (AAls) including those of several EU projects. At the Karlsruhe Institute of
Technology (KIT) we are engaged in multiple of these projects in the field of AAI Users
and developers of these projects and other AAIs have to handle OIDC access tokens on a
regular base. While for web applications this is easy to do, handling OIDC access tokens on
the command line is currently a cumbersome and repetitive procedure requiring manual
copying and pasting.

1 Karlsruhe Institute of Technology, Steinbuch Centre for Computing, Herrmann-von-Helmholtz-Platz 1, 76344
Eggenstein-Leopoldshafen, Germany gzachmann@outlook.com

2 Baden-Wuerttemberg Cooperative State University Karlsruhe, Germany

3 https://github.com/indigo-dc/oidc-agent
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12 Gabriel Zachmann

Currently there is no other tool for managing OIDC tokens on the command line. However,
there are command line tools for dynamically registering OIDC clients [Gol5; Sk17], but
these tools are only for registering and managing clients and not for handling access tokens.
Therefore, our goal was to develop an architecture for a tool that can do both: registering
clients and handling OIDC tokens. By implementing the developed architecture we wanted
to integrate OIDC with the command line with just one tool chain.

2 Architecture

While developing the architecture of oidc-agent [IN18] we followed the ssh-agent [Op17]
design, because oidc-agent has a similar purpose as the ssh-agent, but for OIDC tokens
instead of ssh keys. By following the ssh-agent design, users are able to use oidc-agent in
a way they are used to from ssh-agent.

The architecture consists of multiple components:

oidc-agent: The actual agent managing the tokens and performing all communication
with the OpenlD Provider (OP).

oidc-gen: A tool for generating account configuration files for usage with oidc-agent and
oidc-add.

oidc-add: A tool that loads the account configurations into oidc-agent.

oidc-token and third party applications: Applications that need an OIDC access token
can obtain it through the agent’s application programming interface (API). One
example application for getting an access token is oidc-token.

We will describe these components in the following subsections. The architecture of
oidc-agent is visualized in Figure 1.

2.1 oidc-agent

oidc-agent is the central component of the oidc-agent project. It runs as a daemon in the
background and handles all communication with the OPs. Other applications (including
oidc-gen, oidc-add, and oidc-token) have to use an UNIX Domain Socket to communicate
with the agent. To locate the socket an environment variable is used. This variable has to be
set when starting the oidc-agent. The required shell command is printed by oidc-agent on
startup. This is the same process as it is for ssh-agent [Mal6]. The access control for the
used socket is handled by the file system. Therefore, any process started by the same user
can communicate with the agent.
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OpenlID Provider
e.g. iam

OIDC|communication

oidc-add oidc-agent

agent client
access token request [EyROGIRICN]

access token

config

Hyuoo pajepdn

Hyuoo uah

oidc-gen

Fig. 1: Architectural Design of oidc-agent

2.2 oidc-gen

oidc-gen is used to generate account configuration files. To use oidc-agent with an OP an
account configuration is needed. To be able to obtain access tokens oidc-agent needs a
registered OIDC client. Some OPs support dynamic client registration which can be used
by a client to register itself with the OP. For these providers dynamic client registration can
be used by oidc-gen and oidc-agent to register the client and then generate the account
configuration file. If the OP does not support dynamic client registration, users have to
register a client themselves and then provide the relevant information to oidc-gen to create
the configuration file.

2.3 oidc-add

oidc-add is used to add an account configuration to the agent. oidc-add will read the
encrypted account configuration file, decrypt it with the user supplied password and send the
configuration to oidc-agent. After adding a configuration an access token can be obtained
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for this configuration (e.g. by using oidc-token). oidc-add can also be used to remove an
already loaded configuration from the agent.

2.4 oidc-token

oidc-token is an example application that is able to obtain an access token through
oidc-agent. Other applications that need to get an access token can use the provided APIL.
There are two ways of using the API. We provide a C-API that hides the communication
details under simple function calls. Therefore, other applications do not have to handle
locating, writing and reading of the UNIX domain socket. Many languages support calling
C functions which makes it easy to integrate in any application. The C-API can be used by
including the source files or by using the provided library. oidc-token uses this C-API and
can be used as a reference implementation on how to use this API.

If an application cannot or does not want to call C functions, it can communicate directly
with oidc-agent through the UNIX Domain Socket. To do so, the application has to obtain
the socket path from the environment and connect to it. Socket communication is done
through JavaScript Object Notation (JSON) encoded messages.

2.5 Privilege Separation

By following the security by design principles and splitting the system’s functionalities
into multiple components we also achieved privilege separation. Table 1 shows the priv-
ileges every component needs. We emphasize that the only file oidc-agent reads is the
Certificate Authority (CA) bundle file needed for Transport Layer Security (TLS) encrypted
communication. So the agent - as the only component that has network access - does not
access disk (with the CA bundle file as an exception). Please also note that oidc-gen does
not need to execute any files to work correctly. However, it needs the execution right for
automatically opening the authorization uniform resource locater (URL) in a web browser
when performing the Authorization Code Flow.

component ipc | network | read file | write file | execute file
oidc-agent v v ) X X
oidc-gen v X v v )
oidc-add v X v X X
agent clients | v/ X X X X

Tab. 1: Privilege Separation in the oidc-agent project
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2.6 Usage of OpenID Connect Flows

As already mentioned, oidc-agent is able to use dynamic client registration to automatically
register an OIDC client, but oidc-agent supports more OIDC flows. Normally, the agent
uses the Refresh Flow to obtain an access token using a refresh token. This flow is illustrated
in Figure 2. The used refresh token is stored in an encrypted way and is obtained when
the account configuration is generated. oidc-agent supports multiple ways to obtain this
refresh token.

R + Fmm e +
| |--(A)--————————- Refresh Token ----------- >| Authorization |
| Client | | Server |
| I<-(B)-===m=mmumm Access Token ------------- | |
o + (w/ Optional Refresh Token) o +

Fig. 2: Refreshing an Expired Access Token. Adapted from [Hal2]

Out of Band: The refresh token can be obtained out of band and be provided directly.
But it is very unlikely that a user is able to obtain a refresh token for the used client,
because refresh tokens are bound to a specific client id. This functionality is included
for development and for potential advanced use cases.

Password Flow: The Resource Owner Password Credentials can be used directly as
an authorization to obtain a refresh (and access) token [Hal2]. Obviously this flow
reveals the user’s credentials to oidc-agent. We emphasize that oidc-agent does not
store this information and that it is held in memory as short as possible, but users
might want to use one of the other flows that do not reveal the user’s credentials to
oidc-agent. However, this is the only flow that can be done entirely on the command
line; the other flows require some sort of web-based authentication. This flow is
visualized in Figure 3.

Authorization Code Flow: The Authorization Code Flow is the most widely spread
OAuth2 / OIDC flow and is the standard web flow. No user credentials are revealed to
oidc-agent, instead the user authenticates against the OP using a web browser. This
flow requires oidc-agent to start a small web server to receive the OP’s response. Out
of the implemented flows this is the one mostly supported by OPs; thus it is also the
default flow for oidc-agent. Figure 4 shows how the authorization code flow works.

Device Flow: The Device Flow is an OAuth2 flow specially for browserless and input
constrained devices [Del7]. It uses a second device to perform the authentication
against the OP in a browser and in that way also does not reveal the credentials to
oidc-agent. Because the authentication is done on a second device, there is no web
interaction needed on the primary device, i.e. on the primary device it can be done
using only the command line. The flow is illustrated in Figure 5.
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| Resource |
|  Owner |

Fommm e + i +
| |>--(B)---- Resource Owner ------- >|

| | Password Credentials | Authorization |
| Client | | Server |
| |<--(C)---- Access Token --------- <| |
| | (w/ Optional Refresh Token) |

Fommm - + e ittt +

Fig. 3: Resource Owner Password Credentials Flow [Hal2]

The Authorization Code Flow is clearly the most used flow to obtain a refresh token in
oidc-agent, because it is supported by almost any OP and because the password flow and
device flow are supported by only few OPs. Please note that the device flow specification is
currently not in the state of being an RFC but only an Internet Engineering Task Force (IETF)
draft.

2.7 General Principles

Because oidc-agent is a security related software that handles sensitive data, we have to
handle it with the necessary caution. As already mentioned, user credentials are not stored
on disk and kept in memory as short as possible. To ensure this, we clear all allocated
memory before freeing it. By clearing all allocated memory and not only sensitive data we
ensure that we do not accidentally leak information (e.g. a server response that contains a
refresh token as a sub-string).

The stored data contains sensitive elements - in particular the refresh token and client
secret. All data written to disk is therefore encrypted using the easy to use, cross-platform
encryption library libsodium [17a]. The used encryption algorithm is XSALSA20. It is a
stream cipher based on SALSA20 but with a 192 bits long nonce instead of 64 bits [17b].
XSalsa20 uses a 256-bit key, that is derived from the users’s encryption password, as well as
the first 128 bits of the randomly generated nonce to compute a subkey [17b]. This subkey
and the remaining 64 bits of the nonce are the parameters for the Salsa20 function used to
eventually generate the stream [17b].
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B +
| Resource |
| Owner |
| |
B +
A
|
(€:))

B ettt + Client Identifier Fom - +
| -+----(A)-- & Redirection URI ---->|
| User- | | Authorization |
| Agent -+----(B)-- User authenticates --->| Server |
| | | |
| -+----(C)-- Authorization Code ---<|
B e i +

| | A v

“ O |

| | | |

A v | |
B ittt + | |
| |>---(D)-- Authorization Code --------- !
| Client | & Redirection URI |
| | |
| [<---(E)----- Access Token ------------—----—-—- !
o + (w/ Optional Refresh Token)

Note: The lines illustrating steps (A), (B), and (C) are broken into
two parts as they pass through the user-agent.

Fig. 4: Authorization Code Flow [Hal2]

3 Use Cases

Usages of oidc-agent can be categorized into two groups. An application can utilize
oidc-agent to obtain an access token or the user can obtain the access token from the agent
and provide it to an application. For both of these groups we will describe possible use
cases.

3.1 Applications Utilizing oidc-agent

Using an application that utilizes oidc-agent to obtain an access token is very easy. Instead
of manually obtaining an access token and providing it to the application (e.g. through an
environment variable) the application has to be modified to support oidc-agent natively.
The application then only needs the name of the account configuration to be used. In
addition, oidc-agent has to be running and the account configuration has be loaded, i.e. by
using oidc-add. Then the application can be used as normal.
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|>---(A)-- Client Identifier --->|
| |

| |
| |
| |<---(B)-- Verification Code, --<| |
| | User Code, | |
| | & Verification URI |
| Device | | |
| Client | Client Identifier & |
| |>---(E)-- Verification Code --->| |
| | polling... | |
| |>---(E)-- Verification Code --->| |
| | | Authorization |
| |<---(F)-- Access Token -------- <| Server |
o + (w/ Optional Refresh Token) | |
v [ [
: | |
(C) User Code & Verification URI | |
: | |
v | |
B + | |
| End-user | | |
| at |<---(D)-- User authenticates -->| |
| Browser | | |
Fomm - + Fom +

Fig. 5: Device Flow [Del7]

An example of an application that can utilize oidc-agent to obtain access tokens is wattson.
wattson [IN17b] is a command line client for waTTS [IN17a], the INDIGO [18d] Token
Translation Service (TTS) that translates OIDC credentials to non-OIDC credentials (e.g.
an X.509 certificate). An example on how to use wattson with oidc-agent is shown in
Listing 1. Lines 1-3 initialize the environment variables needed by wattson; lines 4-8
startup oidc-agent and load the “indigo-iam” account configuration; line 10—16 show the
actual wattson call and the resulting output.

3.2 Using oidc-agent to Obtain an Access Token

If an application does not use our API, but needs an OIDC access token, oidc-token can be
used to obtain the access token from oidc-agent. Most likely the application will read the
access token from an environment variable. Setting this variable with oidc-token is very
straightforward as can be seen from Listing 2. Again lines 1-6 show the agent startup and
the loading of the account configuration. In line 7 the environment variable is filled with the
requested access token; after that it can be used by the application.
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1 user@oidc:~$ export WATTSON_URL=https://watts.data.kit.edu
2 user@oidc:~$ export WATTSON_ISSUER=iam

3 user@oidc:~$ export WATTSON_AGENT_ACCOUNT=indigo-iam

4 user@oidc:~$ eval “oidc-agent’

5 Agent pid 2018

6 user@oidc:~$ oidc-add indigo-iam

7 Enter encrpytion password for account config indigo-iam:
8 success

9
10 user@oidc:~$ wattson request x509
11 connecting to https://watts.data.kit.edu/api/v2/iam/ using protocol version 2
12 received token from oidc-agent
13 requesting credential for service [x509]:
14 Credential [a2falb39-8723-4385-aael-6d768a5a2f88]:
15 [ Certificate (textfile)] => Certificate:
16

List. 1: Using wattson with oidc-agent

1 user@oidc:~$ eval ‘oidc-agent’

2 Agent pid 2018

3 user@oidc:~$ oidc-add indigo-iam

4 Enter encrpytion password for account config indigo-iam:
5 success

6

7 user@oidc:~$ export WATTSON_TOKEN='oidc-token indigo-iam’

List. 2: Using oidc-token to pass an access token through an environment variable

Of course oidc-token may as well be used to get the access token and then use it in any
other way necessary. To obtain an access token from oidc-agent with oidc-token a simple
call to oidc-token providing the account configuration name is enough.

One scenario in which this access token might be used is inside the Human Brain
Project (HBP). The HBP [18c] is a Future and Emerging Technologies (FET) flagship
project as part of the Horizon 2020 programme [Eu] of the European Union (EU) and aims
at a better understanding of the human brain. Users of the HBP can use a High Performance
Computing (HPC) system consisting of supercomputing sites in Jiilich, Barcelona, Bologna
and Lugano and a cloud storage system in Karlsruhe [Bel6]. This HPC system can be
accessed through the UNiform Interface to COmputing REsources (UNICORE) [18e] by
using OIDC. This means that oidc-agent can be used to get an access token for accessing
the HPC system.
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4 Conclusion

With oidc-agent we developed a tool for managing OIDC access tokens on the command
line. The architecture is based on ssh-agent and provides the user a way to handle OIDC
tokens similar to ssh keys. The oidc-agent architecture also supports privilege separation
and secure memory deallocation.

Users can easily generate new account configurations with oidc-gen. After the account
configuration is loaded into oidc-agent using oidc-add, an application that needs an access
token can request it using the API. Additionally oidc-token can be used to get an access
token on the command line.

oidc-agent supports several OIDC flows like the password flow, authorization code flow
and device flow. This allows oidc-agent to be widely used with many different OPs. We
verified our implementation with B2Access [EU16], EGI-Checkin [18b], Elixir [18a],
Google [Go], HBP and INDIGO IAM.

oidc-agent is released under the MIT license as part of the INDIGO-Datacloud project.
Source code and releases are available at GitHub#. To improve the installation process we
want to add the oidc-agent package into the repositories of the major linux distributions.
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Wissensrevision in der reaktiven
Antwortmengenprogrammierung

Jonas Philipp Haldimann'

Abstract: Reaktive Antwortmengenprogrammierung [Gel1; Gel5] ist eine neuere Erweiterung der
Antwortmengenprogrammierung, welche sich wiederum fiir Planungs- und andere Suchprobleme
verwenden lidsst. Die Erweiterung zur reaktiven Antwortmengenprogrammierung ermoglicht es,
Antwortmengenprogramme zu ergédnzen oder zu dndern, noch nachdem sie bereits grundiert wurden.
Dadurch lésst sie sich auch in dynamischen Umgebungen effizient einsetzen.

Eine solche Anpassung ist eine Form der Wissensrevision. Diese Revision soll hier fiir Multi-Shot
Solver [Gel5], eine Form der reaktiven Antwortmengenprogrammierung, genauer untersucht werden.
Dazu werden wir zunéchst die AGM-Kriterien [AGM85], die héufig fiir die Untersuchung der Revision
auf Mengen logischer Aussagen verwendet werden, an die reaktive Antwortmengenprogrammierung
anpassen. AnschlieBend untersuchen wir die Revision bei der reaktiven Antwortmegenprogrammierung
mit den angepassten AGM-Kriterien und den Basisrevisionskriterien aus [KK12].

Keywords: (Reaktive) Antwortmengenprogrammierung; Wissensrevision; AGM-Theorie; Basisrevi-
sionskriterien

1 Einleitung

Reaktive Antwortmengenprogrammierung [Gel1; Gel5] ist eine neuere Erweiterung der
Antwortmengenprogrammierung. Diese wiederum ist eine Form der logischen Program-
mierung, die auf der Suche nach Antwortmengen zu gegebenen Programmen basiert.
Antwortmengenprogrammierung lasst sich fiir Planungs- und andere Suchprobleme ver-
wenden. Die Erweiterung zur reaktiven Antwortmengenprogrammierung ermoglicht es,
Antwortmengenprogramme zu ergianzen oder zu dndern, noch nachdem sie bereits grun-
diert wurden. Dadurch lésst sich Antwortmengenprogrammierung auch in dynamischen
Umgebungen effizient einsetzen.

Betrachten wir beispielsweise einen Roboter, der Kisten in einer Lagerhalle transportiert. Wir
wollen Antwortmengenprogrammierung nutzen um die Aktionen des Roboters zu planen.
Die Regeln, welche die Bewegung des Roboters beschreiben, bleiben konstant. Einige
Informationen, wie der Startpunkt des Roboters oder die abzuarbeitenden Auftrige, dndern
sich jedoch. Reaktive Antwortmengenprorammierung erméglicht es, diese Informationen
effizient zur Laufzeit anzupassen.

I TU Dortmund, Fakultit fiir Informatik, Deutschland; Kontakt: jonas.haldimann @ tu-dortmund.de
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Wenn so eine Anpassung stattfindet, findet eine Wissensrevision statt. Diese Revision soll
fiir Multi-Shot Solver [Gel5], eine Form der reaktiven Antwortmengenprogrammierung,
genauer untersucht werden. Anders als Arbeiten die sich mit Wissensrevision in der Ant-
wortmengenprogrammierung allgemein beschéftigen, wird in dieser Arbeit besonders die
Wissensrevision in dem Multi-Shot Ansatz zur reaktiven Antwortmengenprogrammierung
untersucht. Nachdem die notwendigen Grundlagen zur reaktiven Antwortmengenprogram-
mierung (Kapitel 2) und zur Wissensrevision (Kapitel 3) vorgestellt wurden, werden wir
dazu zunichst die AGM-Kriterien [AGMS85], die fiir die Untersuchung der Revision auf
Mengen logischer Aussagen entworfen wurden, an die reaktive Antwortmengenprogram-
mierung anpassen (Kapitel 4). AnschlieBend untersuchen wir die Wissensrevision bei der
reaktiven Antwortmegenprogrammierung mit den angepassten AGM-Kriterien und den
Basisrevisionskriterien aus [KK12] (Kapitel 5).

2 Reaktive Antwortmengenprogrammierung

Die Antwortmengenprogrammierung [BK14, Kap. 9], englisch answer set programming
oder kurz ASP, ist eine Form der deklarativen Programmierung und basiert auf einer
Semantik sogenannter stabiler Modelle (Antwortmengen). Als Grundlage der Antwortmen-
genprogrammierung dienen erweiterte logische Programme [BK14, Kap. 9.5].

Definition 1 (Erweitertes logisches Programm). Ein erweitertes logisches Programm % ist
eine endliche Menge von Regeln der Form

r. He«P,...,P,notNy,...,notN,,.

Dabei sind H, Py, . .., P,, und Ny, . . ., Ny, Literale, d.h. pridikatenlogische Atome aus der
Herbrandbasis H(P) oder deren Negation. Mit head(r) := {H} bezeichnet man den Kopf
der Regel, P, . .., P, heifjen positive Rumpfliterale und Ny, . . ., N, negative Rumpfliterale.
Die Menge aller Rumpfliterale ist body(r) := {Py,..., Py, not Ny, ...,not N, }. Regeln
ohne Rumpfliterale heiflen Fakten und werden ohne < notiert. Es diirfen auch Regeln mit
leerem Kopf vorkommen, diese heifsen Constraints.

Eine Regel eines erweiterten logischen Programms ist anschaulich so zu verstehen, dass der
Kopf einer Regel erfiillt sein muss, wenn alle positiven Rumpfliterale erfiillt sind und fiir alle
negativen Rumpfliterale nicht sicher ist, dass sie erfiillt sind. Der Rumpf eines Constraints
darf nicht erfiillt sein. Um die Semantik formal zu erklédren, bendtigen wir zunichst den
Begriff der Gelfond-Lifschitz-Reduktion [BK14, Kap. 9.5]. Sie entfernt samtliche Default-
Negationen (not-negierte Literale) aus einem erweiterten logischen Programm und reduziert
letzteres somit auf ein klassisches logisches Programm.

Definition 2 (Gelfond-Lifschitz-Reduktion). Sei P ein erweitertes logisches Programm und
S ein Zustand, d.h. eine endliche Menge von Literalen, in der es keine zwei Literale A, B € S
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mit A = =B gibt. Die Gelfond-Lifschitz-Reduktion bildet P und S auf das folgende Redukt
ab:

PS={He—P,..,Py.| H—Py,...,PpnotNy,...,not Ny,. € P
und SN ANy, ..., Ny} =0} .

Die Reduktion entfernt alle Regeln aus P, bei denen ein negatives Rumpfliteral auch in S
vorkommt. Bei den iibrigen Regeln werden die negativen Rumpfliterale entfernt. Ubrig bleibt
ein Programm ohne Default-Negation. Eine Antwortmenge [BK14, Kap. 9.7] kann nun als
Fixpunkt unter Anwendung des CI-Operators auf das entsprechende Redukt definiert werden.
Der CI-Operator bildet dabei ein logisches Programm auf sein minimalen geschlossenen
Zustand, d.h. die kleinste Menge von Literalen, die jede Regel erfiillt, ab [BK14, Kap. 9.6].

Definition 3 (Antwortmenge). Es sei P ein erweitertes logisches Programm und S ein
Zustand. S ist eine Antwortmenge von P, wenn S = CI(PS) gilt.

Anders als bei klassisch logischen Programmen gibt es bei erweiterten logischen Programmen
nicht immer eine eindeutige Antwortmenge.

Beispiel 1. Seien P; = {P «— not Q., Q « not P.} und P, = {P « not Q., Q «— P.}
erweiterte logische Programme. Sowohl S, = {P} als auch Sy, = {Q} sind Antwortmengen
fiir das Programm P : Cl(Pls") = CI({P.}) = {P} = S, und Cl(Pf”) = Sp. Das Programm
P, hingegen hat keine Antwortmenge.

Regeln, die Literale mit Variablen beinhalten, sind als Schemata zu verstehen. Vor dem
Bestimmen von Antwortmengen werden diese Regeln grundiert, d.h. die Variablen werden
durch die zur Verfiigung stehenden Konstanten ersetzt. Ist beispielsweise die Konstanten-
menge {1,2} gegeben, so wird die Regel a(X) « b(X), c(X). durch die beiden Regeln
a(1) « b(1),¢c(1). und a(2) <« b(2), c(2). ersetzt. Ein Programm, das diesen Vorverarbei-
tungsschritt durchfiihrt, heilt Grounder. Der Grounder vereinfacht dabei das entstehende
Programm direkt. Kdme b(2) beispielsweise nicht im Kopf einer Regel des Programms vor,
wiirde er die Regel a(2) < b(2), ¢(2). nicht erzeugen.

Mittels Kardinalitéitsschranken lassen sich Regeln um die Moglichkeit erweitern, mehrere
Literale im Kopf zu beinhalten. Eine solche Regel hat dann die Form k{Hj, ..., H;}| «
Pi, ..., Py, not Ny, ..., not Ny,. mit natiirlichen Zahlen k und /. Wenn der Rumpf der Regel
erfiillt ist, kann die Belegung der Literale Hj, ..., H; im Kopf frei gewiihlt werden, solange
mindestens k und hochstens / der Literale erfiillt sind. Dabei ist es auch moglich, eine oder
beide Grenzen wegzulassen. Fehlt die obere Grenze, konnen beliebig viele Literale im Kopf
der Regel wahr sein. Fehlt die untere Grenze, diirfen beliebig wenig Literale erfiillt sein.
Insbesondere ist es moglich, dass alle Literale mit ,,Falsch“ belegt werden. Die Regel {H}.
bedeutet also, dass H moglicherweise erfiillt ist.

Fiir manche Anwendungen ist es notwendig, das logische Programm oft zu &dndern, bei-
spielsweise wenn Fakten eine sich verdndernde Umgebung darstellen. Fiir ,,normale*
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Antwortmengenprogramme bedeutet eine Anderung, das Programm anzupassen und erneut
dem Grounder und dem Solver? zu ilibergeben. Reaktive Antwortmengenprogrammierung
gestaltet solche Anderungen einfacher und effizienter.

Ein Ansatz zur reaktiven Antwortmengenprogrammierung ist die Multi-Shot Methodik
[Ge15]. Dieser Ansatz wurd auch in Clingo3, einem der wichtigsten Programme zum Losen
von Antwortmengenprogrammen, umgesetzt.

Die Multi-Shot Methodik erlaubt es, die Belegung einiger Literale zu dndern, auch
nachdem das Program bereits grundiert wurde. Diese Literale miissen vor dem Grundieren
gekennzeichnent werden.

Definition 4 (erweiterbares logisches Programm). Ein erweiterbares logisches Programm
P darf neben Regeln zusdtzlich externe Deklarationen der Form

#external a : B.

mit einem Atom a und einem Regelrumpf B enthalten. Man bezeichnet a als externe Variable.

Eine externe Variable, die nicht im Kopf einer Regel des erweiterbaren logischen Programms
vorkommt, wird vor dem Losen des Programms mit ,,Wahr*, ,,Falsch* oder ,,Unbekannt*
belegt. Ohne entsprechende Kennzeichnung wiirde der Grounder annehmen, dass a falsch ist,
weil es nicht im Kopf einer Regel vorkommt und das Programm entsprechend vereinfachen.

Definition 5 (partielle Belegung). Eine partielle Belegung einer Menge A von grundierten
Atomen ist eine Funktioni : A — {t, f, u} die jedem Atom einen der Werte ,,Wahr*, ,, Falsch“
oder ,,Unbekannt“ (bzw. t, f oder u) zuordnet. Wir schreiben A" = {a € A | i(a) = t} und
analog A¥ = {a € A |i(a) = f} und A* = {a € A | i(a) = u}. Ublicherweise gibt man
eine partielle Belegung durch (A, A'Y oder (A?, A*) an.

Der Zustand eines Programmes wird in Clingo wihrend der Ausfiihrung durch ein Tripel
(Q, P, I) reprisentiert. Dabei ist Q ein (noch nicht grundiertes) logisches Programm. Q
dient lediglich dazu, Regeln zu sammeln, die zum Programm hinzugefiigt werden sollen,
bevor sie grundiert werden. P ist ein grundiertes logisches Programm. # enthilt die Regeln,
die das Verhalten des Programms bestimmen. Wenn die Regeln in Q grundiert wurden,
werden sie zu P hinzugefiigt. / schlieBlich ist die Menge der Input-Atome, d.h. der externen
Variablen von #, die nicht im Kopf einer Regel vorkommen, zusammen mit einer partielle
Belegung (I’, I"*) dieser Atome. Die Kombination von £ mit der Belegung (I’, I*), die
beim Losen dem Solver iibergeben wird, ist P¢jr juy := PU{a. |a € I'} U {{a}. | a € I"}.

Um den Zustand eines Programms zu beeinflussen, stehen verschiedene Operationen zur
Verfiigung. Hier sind vor allem die Operationen add, ground und assignExternal interessant.
In [Gel5] sind ausserdem die Operationen create und releaseExternal, sowie solve zum
Losen von Programmen beschrieben.

2 Der Solver ist die Software, die ein Antwortmengenprogramm 19st indem es passende Antwortmengen bestimmt.
3 Clingo ist Teil der Softwaresammlung Potassco die an der Universitit Potsdam entwickelt wird (potassco.org)
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add(R) (Q,P,I) — (QU R, P, ) fiir ein (nicht grundiertes) Programm R
Fiigt nicht grundierte Regeln zu dem Programm hinzu.

ground() (Q, Py, 1) — (0, P>, I>) mit

. D ={a « B,&. | #external a : B. € Q}
P={regrdQUDU{{e}.})\ {{e}.} | € & body(r)}
E = {head(r) | r € grd(QU D U {{e}.}), € € body(r)}
P enthilt die grundierten Regeln aus Q und E die in Q deklarierten externen
Variablen. ¢ ist ein spezielles Atom, das Regeln aus externen Deklarationen
markiert und in Q nicht vorkommt. Weitere Details hierzu finden sich in [Gel5].

° Pr=P1UP
. L = (I UE)\ head(P>)
o I£=Izﬁlt, Iétzlzﬂ[i", I{:Iz\]é\[;

Grundiert das Programm in Q bzgl. #; und I}, fiigt es zu £ hinzu und passt die
partielle Belegung der Input-Variablen 7 an.

Bei der Grundierung von @ miissen #; und /; einflieBen, da sie zur Herbrandbasis (d.h.
die verfiigbaren Konstanten) beitragen. Zu I werden die neuen externen Variablen aus
Q hinzugefiigt. Die externen Variablen, die in einem Regelkopf von Q vorkommen,
werden aus den Inputatomen entfernt.

assignExternal(a, x) (Q, P, 1)) — (Q P, I>) mit
) L =1

. I} =1 U{a} wenn x =t und a € I ist
I} =1I{ wennx = tund a ¢ I ist
I =11\ {a} wenn x € {f,u}

. I} =1'U{a} wenn x =uund a € I ist
I} =1 wennx =uund a ¢ I ist
I¥ = I} \ {a} wenn x € {1, f}

o H=b\IL\IL.

Belegt das Atom a mit x, wobei x ,,wahr* (¢), ,.falsch* (f) oder ,,unbekannt* () sein
kann. Fiir x = ¢ oder x = f kommt a in jeder bzw. keiner Antwortmenge vor. Fiir
x = u ist nicht festgelegt, ob a in den Antwortmengen des Programms vorkommen
muss oder nicht.

3 Wissensrevision

Es kommt vor, dass Software-Agenten ihr Wissen anpassen miissen. Die AGM-Theorie
[AGMSS5] nimmt an, dass das Wissen eines Agenten eine Menge von (logischen) Aussagen
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ist. Ist diese Menge iliber dem Cn-Operator# abgeschlossen, bezeichnet man sie auch als
Wissensmenge.

Auf einer Menge von Aussagen sind die Operationen Expansion (+), Kontraktion (—) und
Revision (x) moglich. Bei der Expansion werden neue Informationen zu dem vorhandenen
Wissen hinzugefiigt. Bei der Kontraktion werden bestimmte Aussagen aus dem vorhanden
Wissen entfernt, sollen also vergessen werden. Bei der Revision sollen neue Informationen
hinzugefiigt werden. Dabei soll jedoch das vorhandene Wissen so angepasst werden, dass
das Wissen nach der Operation wieder konsistent ist, auch wenn die neuen Informationen
dem alten Wissen wiedersprechen.

Um verschiedene Verfahren fiir diese Operationen zu bewerten, werden die sogenannten
AGM-Kriterien verwendet. Diese sind wiinschenswerte Eigenschaften von Verfahren fiir
die beschriebenen Operationen.

Definition 6 (AGM-Revisionskriterien). Es sei A eine Menge von logischen Aussagen und
x eine neue Aussage. Die AGM-Kriterien fiir die Revision nach [AGMS85] lauten:

(*1) A = x ist eine Wissensmenge.

(*2) xe Axx

(*3a) Axx C Cn(AU {x})

(*3b) Wenn —x ¢ Cn(A) gilt, dann ist Cn(AU {x}) C A * x.

(*4) Wenn x erfiillbar ist, dann ist A * x konsistent.

(*5) Wenn Cn(x) = Cn(y) gilt, dann ist A % x = A % y.

(*6) Wenn A eine Wissensmenge ist, dann ist (A= x) N A = A — —x.
(*7) Ax(xAy) € Cn((Ax*x)U{y})

(*8) Wenn -y ¢ A x x gilt, dann ist Cn((A * x) U {y}) CA*(x A y).

Die Kriterien (*3a) und (*3b) sind in der Originalarbeit zusammengefasst, werden in einigen
Quellen (z.B. [Kel7]) jedoch als einzelne Kriterien aufgefiihrt.

Das Kriterium AGM (*2) beispielsweise fordert, dass das neue Wissen x in dem Wissen
nach der Revision enthalten ist; AGM (*5) fordert, dass semantisch dgivalente Informationen
den gleichen Einfluss auf die Menge der Aussagen nach der Revision haben.

4 Der Cn-Operator bildet eine Menge M von logischen Aussagen auf die Menge Cn(M) := {a | M |= a} ab.
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Man sieht, dass die AGM-Kriterien nicht fiir Antwortmengenprogrammierung vorgese-
hen sind. Ein logisches Programm ist eine Menge von Regeln und nicht von Aussagen.
In Kapitel 4 werden wir die AGM-Revisionskriterien an reaktive Antwortmengenpro-
grammierung anpassen. Eine andere Alternative zu den AGM-Revisionskriterien sind die
Basisrevisionskriterien fiir Antwortmengenprogramme, die in [KK12] vorgestellt wurden.

Definition 7 (Basisrevisionskriterien). Im Folgenden sei P das vorhandene logische
Programm und Q eine Menge von neuen Regeln, die hinzugefiigt werden sollen. Dann sind
die Basisrevisionskriterien fiir Antwortmengenprogrammierung:

Success Q C P *Q

Inclusion P+Q C PUQ

Vacuity Wenn P U Q konsistent? ist, dann gilt PU Q C P = Q.
Consistency Wenn Q konsistent ist, dann ist P = Q konsistent.

NM-Consistency Wenn es ein konsistentes Programm X gibt, so dass Q C X C P U Q gilt,
dann ist P + Q konsistent.

Relevance Wenn es eine Regel r € (P U Q) \ (P = Q) gibt, dann existiert ein Programm H
mit P+« Q C H C PUQ, so dass H konsistent ist, aber H U {r} nicht.

Fullness Wenn es eine Regelr € (PUQ)\(P*Q) gibt, dann ist P+ Q konsistent, (P+Q)U{r}
aber nicht.

Uniformity Wenn fiir alle P’ C P gilt, dass P’ U Q inkonsistent ist genau dann wenn P’ U R
inkonsistent ist, dann ist PN (P« Q) = PN (P * R).

Dabei gilt, dass Fullness strenger ist als Relevance und Relevance strenger ist als Vacuity:
Fullness = Relevance = Vacuity. Aullerdem folgt Consistency aus NM-Consistency.
Die unterschiedlich starken Versionen der Kriterien erlauben es untersuchten Operationen
genauer einzuordnen.

4 Anpassung der Revisionskriterien fiir die reaktive Antwortmengen-
programmierung

Die AGM-Kriterien sind zur Beurteilung der Wissensrevision auf Mengen von Aussagen
entworfen. Deshalb lassen sich die meisten Kriterien nicht auf die Operationen der reaktiven

5 Ein (erweitertes) logisches Programm # heilt genau dann konsistent oder erfiillbar, wenn $ mindestens eine
Antwortmenge hat.
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Antwortmengenprogrammierung anwenden. Im Folgenden versuchen wir die Revisions-
kriterien so anzupassen, dass sie auch auf die Operationen ground und assignExternal
der Multishotsolver anwendbar sind. Die Herausforderung ist dabei, die den Kriterien
zugrundeliegende Struktur auf die reaktive Antwortmengenprogrammierung zu iibertragen,
obwohl viele Konzepte wie beispielsweise die Abgeschlossenheit von Aussagenmengen bei
Antwortmengenprogrammen nicht anwendbar sind.

Dafiir sei 77 = (Qy, P1, I1) das Clingo-Tripel vor und (Qy, P>, I») das Tripel nach Anwendung
der jeweiligen Operation. Q sei ein logisches Programm, welches das neu hinzuzufiigende
Wissen reprasentiert. Wahrend bei dem Kriterium (*1°) die Tripel-Struktur beriicksichtigt
werden kann, werden wir bei den meisten Kriterien statt der Clingo-Tripel die Mengen
P,y und P g1 ey betrachten:

= (@1, %1, 1) - Tr = (Qo, P2, o)

Pratamy —-------------- oo ~ Paqu, )
Untersuchte Revision

Im Folgenden sind beispielhaft die Uberlegungen zu den Anpassungen der AGM-
Revisionskriterien (*3b), (*5) und (*6) dargestellt.

AGM-Kriterium (*3b): Wenn —x ¢ Cn(A) gilt, dann ist Cn(A U {x}) C A = x.

Die Vorraussetzung —x ¢ Cn(A) ldsst sich als ,,x wiederspricht A nicht* interpretieren. Fiir
Antwortmengenprogramme P, Q lésst sich dass durch ,,P U Q ist konsistent* ausdriicken.
Die Folgerung Cn(A U {x}) C A = x driickt aus, das alles, was sich aus aus A U {x} folgern
lasst, auch in dem revidierten Wissen A * x enthalten ist. Der Cn-Operator ldsst sich nicht
auf Antwortmengenprogramme anweden, aber wir konnen fordern, dass alle alten und neuen
Regeln bei der Revision erhalten bleiben: PU Q C P = Q.

SchlieBlich ersetzen wir die Mengen A und A * x, wie beschrieben, durch #;, 1t,14) VOr und
Py 1) nach der Operation. Das neue Kriterium lautet:
AGM (*3b ): Wenn P, ey Y Q konsistent ist, dann ist ; (i, qy Y Qc 7)2<1r 1y

AGM-KTriterium (*5): Wenn Cn(x) = Cn(y) gilt, dannist A = x = A * y.

Cn(x) = Cn(y) bedeutet, dass x und y dquivalent sind. Fiir Antwortmengenprogramme
P, Q gibt es verschiedene Arten von Aquivalenz. Eine der einfachsten ist C45(P) = Cas(Q)
mit Cas(P) := {L | L liegt in allen Antwortmengen von P}.

Sei T, = (Qa, P2, I) das Ergebnis der Revision mit Q und T3 = (Q3, P, I3) das Ergebnis
der Revision von 71 mit R. Dann ist das angepasste Kriterium:
AGM (*5%): Wenn C5(Q) = Cas(R) gilt, dann ist 7’2“2:,1;) = P3<,§,,3»¢> mitTy =T = Q.
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AGM-Kriterium (*6): Wenn A eine Wissensmenge ist, dann ist (A« x) N A = A — —x.
Dieses Kriterium fordert, dass von den Aussagen in der alten Wissensmenge bei der Revision
nur die entfernt werden, die fiir das Vergessen von —x entfernt werden miissen. Es gibt
aber keine Negation und keine Kontraktion fiir allgemeine logische Programme. Dieses
Kriterium konnen wir zur Untersuchung der Antwortmengenprogramme also nicht sinvoll
anpassen. Die AGM (*6) zugrundeliegende Idee, dass bei der Revision keine Aussagen
unnétigerweise entfernt werden, wird am ehesten in den Basisrevisionskriterien Fullness
und Relevance ausgedriickt.

Die anderen AGM-Revisionskriterien lassen sich in dhnlicher Weise anpassen. Wir haben
uns fiir die folgenden angepassten Kriterien entschieden:

(*1°) Die Revisionsoperation gibt ein Clingo-Tripel zuriick.

(*2°) Q € Poqus1v)

(*32°) Py € Prr,pey Y Q

(*3b’) Wenn P, ey Y O konsistent ist, dann ist P‘<’1’v’1"'> uQ c 7’2“2:,,2:4).

(*4’) Wenn Q konsistent ist, dann ist 7)2<12r’ ) konsistent.

(*5”) Wenn Cas(Q) = Cas(R) gilt, dann ist Pos ey = 703“3213“) mit 73 =T} = Q.
Bei den Kriterien (*7) und (*8) hingen die Anpassungen von der Operation ab:

(*7°) Psq 1) S Po¢ 1,y YR mitTs = (T +Q)=R bei der Untersuchung von assignExternal
*7”) 7’4“4:’ 1y S 7’2“2:’ 1y Y R mit Ty = Ty * (Q U R) bei der Untersuchung von ground

(*8’) Wenn 502<12t’12u> U R konsistent ist, dann gilt P2<12t’12u> UR C P5<15t,15u> mit 75 =
(T *= Q) = R fiir die Untersuchung von assignExternal

(*8”) Wenn (P2<12t, oy UR konsistent ist, dann gilt PZ(’z’» pyURC ?’4<14r, ey mit Ty =
T, = (P U Q) fiir die Untersuchung von ground.

Die Basisrevisionskriterien sind bereits an die Verwendung mit Antwortmengenprogrammen
angepasst. Sie sind jedoch nicht fiir die Untersuchung von Clingo-Tripeln vorgesehen. Seien
Ty = (Q1,P1, 1) und T = (Qy, P>, I) die Clingo-Tripel vor und nach der Operation. Es
werden daher bei den Untersuchungen mit den Basisrevisionskriterien statt der Clingo-Tripel
T, und 7, die Mengen P := P, ) und P * Q := P2<1£,12"> betrachtet.

Damit sind einige Basisrevisionskriterien dquivalent zu angepassten AGM-Kriterien. Success
ist dquivalent zu AGM-Kriterium (*2”), Inclusion ist dquivalent zu AGM-Kriterium (*3a’),
Vacuity ist dquivalent zu AGM-Kriterium (*3b’) und Consistency ist dquivalent zu AGM-
Kriterium (*4”).
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5 Formale Untersuchung der reaktiven Antwortmengenprogrammie-
rung auf Erfiillung der Revisionskriterien

Untersuchen wir zunéchst die Operation assignExternal(v, t) mit den angepassten AGM-
Revisionskriterien aus Kapitel 4 und den Basisrevisionskriterien. Diese Operation belegt
die externen Variable v mit ,,wahr. Das neu dazugewonnene Wissen ist also Q := {v.}.

Satz 1. Die Operation assignExternal(v, t) erfiillt die angepassten AGM-Kriterien (*1°),
(*2°), (*3a’), (*5°) und (*7’). Die Kriterien (*3b’), (*4’) und (*8’) sind nicht erfiillt.

Die Operation erfiillt die Basisrevisionskriterien Success und Inclusion. Die Kriterien
Vacuity, Relevance, Fullness, (NM-)Consistency und Uniformity sind nicht erfiillt.

Beweis. Fiir diese Operation gilt 7)2<12’Jz”> =P (o Y {v 3\ {{v}.}.

Die Operation assignExternal(v, t) gibt ein Clingo-Tripel zuriick. AGM (*1°) ist also erfiillt.
Nach der Operation gilt /(v) = ¢. Damitist Q = {v.} CP,U{a. |a € [} U {{a}. |a €
I}y = Poiz, 1y Also ist AGM (¥2°) erfiillt.

Wenn I](V) =t oder I (V) = f gﬂt, dann ist PZ(IZ’,IZ") = Plulr,]lu) U {V} = Plulr,]lu) U Q
und das Kriterium (*3a’) ist erfiillt. Wenn aber I;(v) = u gilt, dann ist Prarey =
P Y v I\N{{v}} P, (o Y O und das Kriterium (*3a’) ist ebenfalls erfiillt.
AGM (*3b’) ist nicht erfiillt. Wenn vor der Operation I;(v) = u gilt, ist 7’2“2:, 1y =
Praney VN {{VEY € Py V0.

Ein Gegenbeispiel fiir AGM (*4’) ist:

Beispiel 2. Sei Q = 0 und P; = {« v.} und I} = {v — f}. Die Antwortmenge von
Pt ey ist 0. Nach der Operation assignExternal(v, 1) erhalten wir das Tripel (Qa, P2, I»)
mit I[(v) = t. Das Programm 732“2:, Ly = {« v., v.} hat keine Antwortmenge, obwohl
0O = {v.} konsistent ist.

Fiir zwei einelementige Programme Q = {v.} und R = {w.} gilt Cas(Q) = Cas(R) genau
dann, wenn v = w gilt. Wenn v = w gilt, dann auch P2<12’,12"> = P3<13t,13u>. AGM (*57) ist
also erfiillt.

AGM (*7) ist erfiillt: Ps gz juy = Ps U {a. laell}u{{a}.|ace I}

=PyU{a. |laell}U{{a}. |ae Y U{w}\{{w}.} C P2<,2z,,zu> U {w.}

AGM (*8’) ist nicht erfiillt. Wenn vor der Operation I;(w) = u war, dannist {w}. € P 1)
aber {W} 22 P5<15t315u>.

Die Basisrevisionskriterien Success, Inclusion, Vacuity und Consistency sind jeweils
dquivalent zu einem bereits untersuchten angepassten AGM-Kriterium. Die Kriterien
Fullness und Relevance sind nicht erfiillt, da schon das schwichere Kriterium Vacuity nicht
erfiillt ist. Ebenso kann NM-Consistency nicht erfiillt sein, da Consistency nicht erfiillt ist.

Uniformity ist nicht erfiillt, wie dieses Gegenbeispiel zeigt:
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Beispiel 3. Sei Py = Q) =0 und I = {v — u,w — u}. Die Anwendung der Operation
assignExternal(v, t) (also Q := {v.}) fiihrt zu dem Tripel (P>, Qo, I), die Anwendung von
assignExternal(w, 1) (also R := {w.}) fiihre zu (P3, Q3, I3). Entsprechend sind P + Q :=
P2<121’12u> und P = R := P3.<131’13u>.

Esist P =P, ey = {{v}.,{w}.}. Damit ist fiir jede Teilmenge P’ von P sowohl P’ U Q
als auch P’ U R konsistent. Trotzdem ist PN (P« Q) = {{v}.,{w}.}n{v,{w}.} = {w}.} #
{{v}.} ={{v},. (wrin{{v}.w}t=PnN(P=R).

O

Diese Untersuchungen lassen sich analog fiir ground() und assignExternal(v, f) mitQ := P
bzw. Q := {-v} durchfiihren. Man erhélt die Ergebnisse:

Satz 2. Die Operation ground() erfiillt die angepassten AGM-Kriterien (*1°), (*2°), (*3a’)
und (*7’). Die Kriterien (*3b’), (*4°), (*5) und (*8’) sind nicht erfiillt.

ground() erfiillt nur die Basisrevisionskriterien Success und Inclusion. Die Kriterien Vacuity,
Relevance, Fullness, (NM-)Consistency und Uniformity sind nicht erfiillt.

Satz 3. Die Operation assignExternal(v, f) erfiillt die angepassten AGM-Kriterien (*1°),
(*3a’), (*5°) und (*7’). Die Kriterien (*2°), (*3b’), (*4’) und (*8’) sind nicht erfiillt.

assignExternal(v, f) erfiillt nur das Basisrevisionskriterium Inclusion. Die Kriterien Success,
Vacuity, Relevance, Fullness, (NM-)Consistency und Uniformity sind nicht erfiillt.

Die Beweise zu den Aussagen in Satz 2 und 3 befinden sich in [Hal7]. Die Operation
assignExternal(v, u) ist eine Kontraktion und wurde daher nicht mit den Revisionskriterien
untersucht.

6 Zusammenfassung und Ausblick

In diesem Paper wurde die Wissensrevision in der Multi-Shot Methodik untersucht. Dabei
kamen hier angepasste AGM-Revisionskriterien und die Basisrevisionskriterien aus [KK12]
zum Einsatz. Eine Ubersicht iiber die Ergebnisse findet sich in Tabelle 1. Viele Kriterien
sind nicht erfiillt. Die reaktive Antwortmengenprorammierung ist also kein besonders gute
geeignetes Werkzeug zum Wissensmanagement.

Offen bleibt die Untersuchung der Operationen mit den AGM-Kontraktionskriterien. Diese
wurde in [Hal7] durchgefiihrt.

Danksagung. Dieses Paper ist auf Grundlage meiner Bachelorarbeit [Hal7] entstanden,
die ich unter der Betreuung von Prof. Gabriele Kern-Isberner und Marco Wilhelm verfasst
habe. Ich danke allen, die mich beim Verfassen dieser Bachelorarbeit unterstiitzt haben.
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assignExternal(v, t) | assignExternal(v, f) | ground()
(*17) j i i
(*27) j n i
(*3a’) j j J
(*3b’) n n n
(*4) n n n
(*5") j j n
*77) j j i
(*8) n n n
Success j n j
Inclusion j j j
Vacuity n n n
Relevance n n n
Fullness n n n
Consistency n n n
NM-Consistency n n n
Uniformity n n n
Tab. 1: Ubersicht iiber die Ergebnisse der Untersuchung
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Community Detection in Complex Networks using Genetic
Algorithms

Simon Lehnerer!

Abstract: Detecting the community structure is of great interest when analyzing the topology of
a network, however it is not a trivial problem. In this article a genetic algorithm is proposed which
finds the community structure of a network based on the maximization of a quality function called
modularity. Tests using several sample networks show that it reliably finds the community structure.
However it does not resolve sufficiently small communities as intuitively expected due to an effect
known as resolution limit.

Keywords: complex networks; community detection; genetic algorithm

1 Introduction

Broadly speaking, the community structure of a network is the division of the network into
groups of nodes called communities, which are internally densely connected and loosely
connected to nodes from other communities. There is no unique formalized definition of the
term community (structure) [Fol0]. In fact, many different approaches to define and detect
communities in a network have been developed in the past [FH16; Fo10; Sc07]. We will give
a few examples in the following: A simple method to find communities is to divide the nodes
of a network in g groups of predefined size such that the total number of edges connecting
different groups in minimized [Po97]. For networks with a known hierarchical structure,
e.g. often found in social networks, hierarchical clustering algorithms have been developed.
Based on a distance measure between nodes they either start by considering the whole
network as one single community and then iteratively divide the community into smaller
communities (fop-down), or they start by considering each node as a single community
and iteratively merge them into larger communities (bottom-up) [HTF09]. Another popular
ansatz is to determine communities using the eigenvalues of the Laplacian matrix of the
network [Lu07]. Methods based on statistical inference like the stochastic block model, a
generative model for random graphs, are also often used to study the community structure of
a network [KN11]. Several information theoretic approaches try to uncover the community
structure by investigating the trace of random walkers on a network and utilize the fact that
the walkers are “trapped” inside communities [RBOS]. Because the community problem is
ill-defined there is no superior approach. It rather depends on the specific network that is
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to be studied and the notion of community that is used by a specific method. For certain
networks some approaches might be more useful than others [FH16].

In this work we will focus on a quality function called modularity [FC12]. The modularity
of a community partition is a measure that is the higher the “better” a partition indicates
the community structure of the network. Thus the community structure is given by the
community partition with maximal modularity.

10115 x
g
2
H
5 1098 ¢
g
° _
5

10! —— 1 1 1 1

20 40 60 80 100
Size of network
Fig. 1: Number of possible partitions (blue) compared with exponential curve (red). For a

network consisting of twelve nodes there already exist more than one million possible community
partitions.

There is no method known that can determine this community partition in a simple and
straightforward way. That is why modularity based approaches are in fact optimization
approaches that try to maximize modularity [FH16]. The number of possible community
partitions of a network with n nodes is given by the Bell number B,,, which has factorial
growth (see fig. 1). A “brute-force” approach to find the community structure by comparing
all possible partitions clearly becomes impractical for larger networks. In addition to that,
the modularity function features a high degeneracy which makes it difficult to find its
global maximum [Bal6]. For that reason we need an algorithm that can find the community
partition with maximal modularity both efficiently and effectively. For this purpose a genetic
algorithm (see fig. 2) is proposed in the following.

2 The algorithm

The algorithm [Lel8] described here is aimed at finding the community structure of an
undirected, unweighted network. A chromosome represents a possible community partition
of the network. Technically it is a list where the i-th entry contains the community label c;
of node i (see fig. 3). Thus two nodes i and j are in the same community iff ¢; = ¢;. The
chromosomes of the initial population are generated randomly.
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Fig. 2: Schematic of a genetic algorithm

Genetic algorithms, inspired by processes of evolution, are stochastic optimization methods used
to find an optimal solution in a large solution space. They use a population of individuals where
each chromosome of an individual represents a possible solution. A fitness value reflects the
quality of the solution of an individual and is used to stochastically perform selection, crossover
and mutation operations to form a new generation of individuals (also called children). Ideally,
the quality of the solutions improves with every new generation. The process is repeated until a
reasonable solution is found.

8
1 10 o
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1 2 3 4 5 6 7 8 9 10— Indices: node
’2| I |3| |4|3|3|3|2}—Values:community

Array length equals size of network

Fig. 3: Example of a chromosome for a network of size 10. It represents a possible community
partition of the network (the communities are color-coded so that two nodes are in the same
community iff their color is the same).
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The fitness is calculated from the modularity of the community partition, which is a global
measure of the network and given by

did;
0= % ; (Aij - 2_}71]) 6(65, Cj) < [—0.5, 1]

Here m is the number of total links, A;; is the adjacency matrix (which is 1 if there is
a connection between nodes i and j, otherwise 0), dy, is the degree of node k, ¢y = [ if
node k is in community /, and 6(c;, ¢j) = 1 if ¢; = ¢;, otherwise 0 [Ne06]. The formula
compares the number of internal links in a community with the expected number of links of
arandomized graph and therefore implies a definition of the term community: A community
is a group of nodes that is more tightly connected than expected at random [FC12].

Fig. 4: The figure shows two possible community partitions of a network. While the upper
partition has a low modularity of about —0.08, the partition below it has a modularity of about
0.22 which is maximal among all possible partitions and thus shows the community structure of
the network.

The algorithm provides two methods of selection. The first, in the following called Elitism,
only keeps the fittest individual. All children are unaltered copies of this single individual.
The second method, in the following called Mating, retains a certain fraction of the fittest
individuals (parents), and performs cross-over operations to create new children (see figure 5
for a detailed description). Both methods are indeed a variant of elitism, where only the fittest
individuals are preserved. Important to note is that the community partition is a relational
property, meaning that the labeling of the communities is ambiguous. Two individuals could
actually refer to the same community but use different community labels. This is considered
by the algorithm by “translating” the community label when doing cross-over operations.

The mutation process consists of two independent parts and is applied to each child by
a certain chance. The first mutation process randomly alters parts of the chromosome
(see fig. 6a). In the second mutation process a random sample of nodes will inherit the
community that is most dominant in their respective neighborhood (the nodes they are
directly connected with).
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Fig. 5: Cross-over process

The aim of the cross-over process is to combine the chromosomes of two individuals (called
parents) in order to create a new chromosome (called child). This is done in the following
way: At first a number of communities of parent 1 are randomly selected. From the selected
communities only a certain fraction of the nodes are then chosen. These nodes are then transferred
to parent 2, i.e. for those nodes we replace their respective community label of parent 2 by the
respective community label of parent 1. Since the community labelling is a relational property,
we “translate” the community label of parent 1. For each community to be transferred it uses the
corresponding community label of the first node in parent 2 as community label (indicated by
the arrows which all lead to the first node of the community). The resulting chromosome gives
the chromosome of the child.
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Fig. 6a: First mutation process

A random sample of nodes is assigned to random communities (e.g. the community of the
red node in the above network is changed from red to green). Through this stochastic process
we sample the solution space in an effective way. For example it enables the creation of new
communities.
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Fig. 6b: Second mutation process

A random sample of nodes inherits the most dominant community in its respective neighborhood
(e.g. the red node in the above network inherits the purple community since three out of four
neighbors are in the purple community). This improves the speed of convergence since it is
likely that neighbors belong to the same community.
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Finally the algorithm removes communities that consist of only one single node, because a
proper community must contain at least two nodes. The whole process is repeated until a
certain number of generations have been created. The algorithm then stops and returns the
best found solution.

3 Experimental results

Since the algorithm finds solutions stochastically, its outcome might differ on every execution.
To test the effectiveness of our algorithm two networks consisting of two respectively five
communities were used (see fig. 7 and 8). For each trial the algorithm was run 100 times
with the same parameters and the number of times where the algorithm found the correct
community partition was counted.

We used a population size of 20 and, for each child, a 75% probability for the first mutation
process and a 50% probability for the second mutation process. The algorithm was set to
terminate after 5 generations for the first network and after 50 generations for the second
network. For the Mating-method the 15% fittest were selected and all nodes from the
selected communities were transferred (see fig. 5).

Results of the testing are shown in table 1. The two communities of the first network were
correctly detected in all 100 runs within two generations on average. The communities of
the second network were detected correctly in 95% of all cases for the Elitism-method and
99% for the Mating-method within eight respectively seven generations on average. In most
of the failed cases the algorithm merged two communities into one single community.

The results show that our algorithm detects the community structure efficiently, as the
average number of generations used to find the community structure was low. It also is
effective, because the failure rate was very low as well (0% for the first network, 5%
respectively 1% for the second network).

[o} O
o o o} o
[o] O

Fig. 7: First tested network consisting of 16 nodes, 49 edges and two communities. Number of
possible community partitions ~ 1 - 1010

Also, the algorithm was tested using a large network with unknown community structure
and its result were compared with different methods of Mathematica’s built-in function
FindGraphCommunities. For our algorithm we used the Mating-method, the same parameters
as for the other two networks and set it to terminate after 100 generations. In order to estimate
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’ method ‘ fails ‘ avg. gen. max. gen.
Elitism | 0% | 2.13+0.34 3
Mating | 0% | 2.19+0.39 3

(a) Results for first network

’ method ‘ fails ‘ avg. gen. max. gen.
Elitism | 5% | 8.56 +5.43 30
Mating | 1% | 7.08 +2.53 27

(b) Results for second network

Tab. 1: Results of the testing

The columns show the used selection method, the number of runs where the algorithm did not
find the correct community partition, and the average and maximum number of generations
needed to find the best community partition.
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Fig. 8: Second tested network consisting of 125 nodes, 390 edges and five communities. Number
of possible community partitions ~ 2.5 - 10153,
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how far Mathematica’s results and the result of our algorithm were apart we calculated the
partition distance, i. e. the number of nodes that were classified into different communities
(this was transformed into an assignment problem and solved using Mathematica’s built-in
function FindIndependentEdgeSet). Our algorithm detected 38 communities (see fig. 9).
The community structure differs only slightly from the ones obtained by Mathematica’s
Centrality and Hierarchical methods (see table 2).

The results of our algorithm yielded a higher modularity value than all different methods
of Mathematica’s built-in function FindGraphCommunities. We are therefore tempted to
claim that our algorithm is more effective. However, the outcome and hence effectiveness
of our algorithm does not only strongly depend on the used parameters of our algorithm,
but also the investigated network itself. Whether our algorithm outperforms Mathematica’s
methods can hence not answered with certainty. In terms of speed our implementation of
the algorithm can not compete with Mathematica’s function. Our implementation is almost
103 times slower (time-wise) and therefore not suited for networks consisting of millions of
nodes.
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Fig. 9: Large network consisting of 1293 nodes and 4145 edges showing the community structure
detected by our algorithm. About 6.7 - 102909 possible community partitions.



44 Simon Lehnerer

method communities | modularity | partition distance
Centrality 38 0.907235 3
Hierarchical 38 0.904835 8
Modularity 35 0.900042 83
Spectral 43 0.817467 143
Our algorithm 38 0.907236 -

Tab. 2: Comparison of the results of Mathematica’s built-in function FindGraphCommunities
with the result of our algoritm. The columns show the method used by Mathematica’s built-in
function, the number of detected communities, the modularity of the partition and the partition
distance.

4 Analysis of the algorithm

Due to its stochastic way of finding solutions the algorithm does not always find the best
solution, which is supported by the high degeneracy of the modularity function with a lot of
local maxima close to the global maximum. However our simulations showed that it usually
finds a solution that is at least close to the best solution.

Yet there might be a principal problem of the algorithm. Imagine » identical complete
graphs K,,, with m nodes each, which are arranged on a ring lattice and connected via a
single link. Intuitively we would say that each complete graph forms a community since all
nodes within a complete graph are densely (in fact maximally) connected and share only
two links to nodes from other communities. However it was proved that for a sufficiently
large number of graphs n modularity maximization will lead to a partition that merges pairs
of communities into one single community [FBO7]. Therefore modularity maximization
can lead to a partition which seems counter-intuitive as it “neglects” small community
structures, which is however the consequence of the implicit definition of a community
using modularity (see fig. 10). In general, communities smaller than a certain threshold,
which depends on the network size, will always be merged, which is known as resolution
limit. A possible way to solve this problem is to check every community whether it is a
merging of smaller communities.

5 Conclusion

In this article we proposed a genetic algorithm aimed at detecting the community structure
of a network by maximization of a measure called modularity. The algorithm consists
of different genetic operators, namely a selection process, a cross-over process and a
mutation process. It provides two different methods for the selection process. Tests using
several sample networks of known community structure showed that our algorithm detects
communities both efficiently and effectively. For the investigated network with unknown
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Fig. 10: Resolution Limit

Example network consisting of 10 complete graphs with three nodes each. For the left, intuitively
expected community partition the modularity is 0.65, whereas in the right partition, where each
time two communities are merged, the modularity is 0.675, which is higher than for the expected
partition. Modularity maximization will therefore lead to a community partition that might be
counter-intuitive.

community structure the algorithm even seems to outperform Mathematica’s built-in
methods for finding communities. Hence we can conclude that our algorithm shows a very
good performance in detecting the communities of complex networks and is suited for cases
where a community partition close to the best community partition is required. However,
our algorithm can fail to resolve sufficiently small communities as intuitively expected
due to a problem known as resolution limit. From the investigation of the fitness function
modularity the question arises if one could improve the definition of modularity such that it
also resolves sufficiently small communities as intuitively expected.
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The Omniscope - Multimedia Streaming and Computer
Vision for Applications in the Virtuality Continuum

Gerald Melles!

Abstract: Researching applications within the Virtuality Continuum (VC) is a process involving
combinations of many different technologies. Media streaming and computer vision in particular are
important aspects of many VC applications. This paper introduces the Omniscope library as a way
to integrate both in an efficient, user-friendly and extensible manner. It achieves this by combining
GStreamer and OpenCV in a C/C++ library as well as a plugin for the Unity IDE.

Keywords: virtuality continuum; VR; streaming; computer vision; OpenCV; GStreamer; Unity

1 Introduction

Fig. 1: Omniscope Plugin rendering and transforming a Full-HD video using edge detection

Multimedia streaming is a common requirement in systems within the virtuality continuum
(VC) which encompasses Augmented, Virtual, Mixed and Blended Reality (cf. [MK94]).
Among other aspects, media streams are often used to transport the required data for visual
and auditory stimuli to and from peripheral devices.
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VC applications also make extensive use of computer vision algorithms, such as in camera-
based tracking and motion capture systems. In [Ng17] for instance, Nguyen et al. propose a
new and less obtrusive design for markers similar to QR-Codes and suggest their use in VR
applications.

VC research projects often need combinations of both of these aspects, for example to take
the user’s gaze into account to render in a foveated manner, such as in [Lul7]. There is
no lack of projects and proposals in this intersection, but their tooling tends to be either
purpose-built for a specific use case or proprietary.

Generic multimedia streaming and computer vision libraries exist, in both proprietary and
open source variants. The main challenge lies in their integration into the game or simulation
engine at the core of the VC application. This is exacerbated by requirements concerning
speed, efficiency and extensibility, the maintenance of platform independence and the
support for a range of data formats and devices. This may go some way toward explaining
why there is no generic and open solution. Computer vision algorithms in particular often
remain inaccessibly embedded within proprietary software and hardware products. Rapidly
prototyping a VC application combining the two as well as maintaining the ability to change
their internal workings is not supported by software solutions that are available today.
The Creative Space for Technical Innovations (CSTI) at the Hamburg University of Applied
Sciences (HAW) primarily uses the Unity IDE as the simulation engine for developing their
applications. This proprietary IDE is one of only a few viable options for the development
of state-of-the-art VC systems, especially when developing a new simulation engine is not
an option (i.e. due to the time and effort required). It can be extended through scripting and
plugins in a variety of programming languages. At the time of writing, Unity is one of the
most commonly used IDEs for VR and AR simulations, with its main competitors being
other proprietary products like the Unreal Engine and Cryengine. In part, this dominance of
proprietary engines may be related to the need to support the peripherals and platforms
unique to VC systems, such as head-mounted displays, wands and motion tracking systems,
which are also proprietary themselves.

Both the IDE’s built-in media streaming support and its open source plugins lack a way to
efficiently interface them with computer vision libraries, in addition to providing only very
limited support for formats and encodings. There are also no comprehensive open source
integrations of computer vision libraries themselves.

This paper presents the Omniscope library and plugin for Unity as a means of making the
research and development of media streaming and computer vision based applications in the
virtuality continuum faster, easier and more efficient. It was developed as a link between the
two fields: A C/C++ library combining the GStreamer and OpenCV libraries. It is intended
to make media streaming and computer vision features as accessible and customizable as
possible for researchers into VC systems at the CSTI and elsewhere and can be integrated
into Unity using the IDEs native plugin architecture. Plans exist to adapt it for other VC
development environments, such as the Unreal Engine.

Fig. 1 shows the Plugin rendering an MP4 video[Bi08] onto cubes in a Unity scene. On the
right cube, an edge detection algorithm was applied before rendering (an implementation of
the algorithm proposed by John Canny in [Ca86]).
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2 Architecture

Audio and video streams flow back and forth between servers, the VC simulation system
and its various peripheral devices. A large number of standards, formats and encodings are
in use, both free and proprietary. A few streaming frameworks seek to support as many of
these as possible, both by endeavoring to be agnostic to the nature of the data they handle
and by utilizing plugin architectures for components like encoders/decoders to ease their
integration. One such framework is GStreamer, which is largely platform-independent and
included in most Linux distributions.

OpenCV is a well-established computer vision library. Its open source nature has made it a
popular basis for research into computer vision, particularly of feature detection algorithms.
While it does already offer an integration with GStreamer, the Omniscope library instead
offers its own in order to allow for better extensibility (i.e. other streaming framework
integrations) and more complete playback support.

The Omniscope plugin links with both GStreamer and OpenCV dynamically. This is largely
to accommodate the possibility of the user requiring all of the libraries’ modules to have a
specific (e.g. non-proprietary) licensing model and to enable its use in applications without
licensing issues.?

Similarly, the plugin’s functionality is exported to Unity using C-style bindings in a
dynamically loaded library.3

The plugin’s pipeline architecture with elements, sources and sinks is similar to that of
GStreamer. Like GStreamer, the Omniscope library also largely abstracts from its elements’
implementations. This way, elements are also more easily added to or removed from a
project, regardless of their dependencies.

The Omniscope project currently consists of six C/C++ subprojects: Five internal modules
and a standalone application. These subprojects are intended to be built using the GNU
GCC Compiler (cf. [GN18]) for Linux-based systems or cross-compiled for Microsoft
Windows using MinGW-w64 (cf. [Mil8]). Additionally, the project contains C# scripts for
easier access to the library from within the IDE.

. Omniscope Common Module
. Omniscope GStreamer Module
. Omniscope OpenCV Module

. Omniscope Core Module

. Omniscope Unity Module

. Omniscope Standalone application

2 Note that all GStreamer plugins used by the Omniscope plugin are licensed under the LGPL and OpenCV under
the 3-clause BSD license.
3 The Omniscope Unity module itself contains some code by Unity Inc., under the MIT license.
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Omniscope Common contains header files with the pipeline elements’ base interfaces and a
custom thread pool implementation.

Omniscope GStreamer contains element specializations for GStreamer pipelines and ele-
ments. It provides support for GStreamer’s gst-launch command line syntax, which is the
recommended way for the user to extend the Omniscope plugin’s streaming functionality
without having to resort to working with its source code. It is required that the user supply
at least one appsink or appsrc element in the pipeline definition as these are used for the
exchange of samples between GStreamer and other pipeline elements.

Omniscope OpenCV consists of elements offering stream capture and processing imple-
mentations using OpenCV. It can be extended with custom sample analysis and processing
modules. In its simplest form, a new sample processor can be implemented by providing
a new override to a single function taking and returning a generic media sample instance
(which may contain several frames and additional information). By default, sample process-
ing functions are automatically executed asynchronously using a thread pool.

The Omniscope Core provides the pipeline itself: an API for instantiating and connecting
sources, sample processors and sinks, manipulating their state (e.g. playing, pausing and
seeking) and accessing the resulting media samples and analysis results.

The Omniscope Unity module adapts Unity’s low-level native rendering plugin support
(in C++) to permit rendering captured and optionally processed frames directly to existing
target textures. This low-level access to Unity’s rendering APIs makes the Omniscope
much faster than passing frames up to Unity’s C# scripts for rendering would be. It is
also capable of interfacing with different graphics architectures and maintains the same
platform independence as the rest of Omniscope’s modules. In addition, any analysis results
of sample processors can also be accessed through it. It is nevertheless recommended to use
the provided C# scripts to facilitate communication between the Omniscope library and
Unity. These use the Unity IDE’s component system to provide a graphical UI (cf. *Usage’).
The project also contains a simple standalone application built upon the other modules
(excluding the Omniscope Unity module). This primarily serves as a means to ease develop-
ment and testing of new features but could also be used for the development of standalone
streaming and computer vision applications.

3 Usage

Most of Omniscope’s complexity can be hidden behind a graphical UL The user may interact
with the plugin in four ways (ascending by flexibility and descending by ease of use):

. Using Omniscope’s UI (in Unity)

. Using Omniscope’s C# API (within Unity’s scripting system)

. Using Omniscope’s C’ style linkages

. Extending Omniscope’s modular architecture in C/C++
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The first option consists of an extension to Unity’s component inspector. It offers input fields
and buttons (no programming is required) and is intended to be used primarily for simple
audio and video playback and the use of pre-built frame processors. The use of GStreamer’s
gst-launch syntax adds additional flexibility.

The second option is intended for developers who either want to have programmatic control
over the plugin’s behavior at runtime (e.g. for pausing playback or seeking) or to use the
built-in computer vision algorithms for frame-by-frame analyses. For example, it could be
used to apply a feature detection algorithm as a sample processor and receive the relative
positions of detected features (such as eyes and faces) once per render cycle.

If the C# API does not suffice or if the plugin is to be used outside the Unity IDE, the user
may also use the plugin’s *C’ style linkages.

Lastly, as mentioned above, the Omniscope’s architecture has been designed with extensibility
in mind. Its central features are abstracted through interfaces and abstract base classes,
easing the development of new elements, such as frame processing or stream capture
implementations.

The Omniscope’s focus lies on video and vision, but it also offers limited support for other
media such as audio streams and subtitles to accompany video playback.

4 Conclusion

The need for well-integrated, efficient, open and extensible streaming and computer vision
support for the research and development of VC applications has been established. The
Omniscope project has been introduced as a solution, combining the GStreamer and OpenCV
libraries and optionally integrating them with the Unity IDE. Its uses in VC applications
include playing back multimedia streams from a variety of sources (both video and audio),
transforming the visual frames - for example to show detected edges in a stylized way - and
extracting other data through computer vision algorithms, such as the location of detected
faces or tracking markers. It is being used in the CSTI and steadily improved and extended.

5 Further Research

While the Omniscope is already in use by researchers in the CSTI, formal and exhaustive
analyses of its speed and efficiency have yet to be performed.

The Omniscope could also serve as a means of integrating other media based features with
VC applications, such as three-dimensional audio processing based on the acoustics of a
virtual space. Related work is being done at the HAW’s wave field synthesis lab, for example
exploring the use of acoustics in redirected walking (cf. [NF16]).

The capture of multimedia streams and their processing by computer vision algorithms are
also only some of the aspects of networked VC systems. These systems’ communication with
various peripherals, local software and hardware landscapes and remote services provides
many other challenges worthy of research. Of particular interest to researchers in the CSTI
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is the integration of embedded systems and smart environments in VC systems. To this end,
a number of projects have sprung up, such as the CSTI middleware (cf. [Eil7]).
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Fundamentals of Real-Time Data Processing Architectures
Lambda and Kappa

Martin Feick, Niko Kleer, Marek Kohn'

Abstract: The amount of data and the importance of simple, scalable and fault tolerant architectures
for processing the data keeps increasing. Big Data being a highly influential topic in numerous
businesses has evolved a comprehensive interest in this data. The Lambda as well as the Kappa
Architecture represent state-of-the-art real-time data processing architectures for coping with massive
data streams. This paper investigates and compares both architectures with respect to their capabilities
and implementation. Moreover, a case study is conducted in order to gain more detailed insights
concerning their strengths and weaknesses.

Keywords: Software architecture, Big Data, real-time data processing, Lambda and Kappa architecture

1 Introduction

The internet is a global network that is becoming accessible to an increasing number
of people. Therefore, the amount of data available via the internet has been growing
significantly. Using social networks for building communities, distributing information or
posting images represent common activities in many people’s daily life. Moreover, all kinds
of businesses use technologies for collecting data about their companies. This allows them
to gain more detailed insights regarding their finances, employees or even competitiveness.
As a result, the interest in this data has been growing as well. The term Big Data is used for
referring to this data and its dimensions.

As Big Data has progressively been gaining importance, the need for technologies that are
capable of handling massive amounts of data has emerged. In this paper, one technology
of interest is the so-called Lambda architecture that was introduced by Nathan Marz in
2011 [Mal1]. Its introduction was motivated by the purpose of beating the popular CAP
theorem [BrOO]. The CAP theorem states that a shared distributed data system is incapable
of guaranteeing Consistency, Availability and Partition tolerance at the same time. Instead,
only two constraints can at most be enforced. Marz emphasizes that the architecture does
not rebut the CAP theorem but simplifies its complexity to allow for more human-fault
tolerance when developing shared data systems.

The Lambda architecture has enjoyed broad attention which has led to numerous people
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sharing their thoughts about the technology. A considerably influential article by Jay Kreps
(2014) acknowledges Marz’s contribution for raising awareness about commonly known chal-
lenges of building shared data systems. At the same time, he discusses some disadvantages
of the Lambda architecture [Kr14]. Consequentially, he proposes an alternative real-time
data processing architecture, termed Kappa architecture, as an alternative. In contrast to the
Lambda architecture, Kreps’s approach is supposed to simplify any development related
matters.

In this paper, we investigate the Lambda as well as the Kappa architecture, take a more
detailed look at their functionalities and compare their capabilities. Therefore, the paper
is divided into the following sections. Subsequently, we elaborate on the related work
regarding Big Data and real-time data processing. After that, we take a more detailed look
at both architectures including their workflow and implementation. Moving to section 5,
we conduct a case study in which we compare both architectures2. This way, we are be
able to analyze each architecture’s strengths and weaknesses more effectively. A subsequent
discussion proceeds by emphasizing significant details regarding our results. Finally, we
conclude this paper’s results and consider potential future work in the last section.

2 Related Work

In the related work section, we first introduce the term Big Data, and we briefly discuss the
issues related to it. Afterwards, we look at data processing solutions as well as the term
data analytics in order to support real-time Big Data streams.

2.1 BigData

Over the last decade, the term Big Data became more and more relevant. Big Data has its
place in almost every business area such as information technology, healthcare, education
etc. However, the term Big Data does not only cover the pure size of data [Mal5, Mall].
Instead, Big Data is composed of three standard dimensions known as the three V’s, which
mean Volume, Variety, Velocity [Gal5]. Additionally, certain companies contributed other
dimensions to Big Data. For example, IBM added Veracity as a forth V, SAS introduced
Variability and Complexity, and finally Oracle brought up Value [Gal5].

Often, the scale of data needed to support the various application scenarios is too big for a
traditional database approach. Handling such an amount of data cannot be done by simply
increasing the resources, because it does not consider the higher complexity and coherence
of the data [Mal5, GalS5]. The next section introduces real-time data processing solutions
considering all previously introduced dimensions of Big Data.

2 The project is available on GitHub: https://github.com/makohn/lambda-architecture-poc
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2.2 Real-Time Data Processing Solutions

Hasani et al. [Hal4b] outline that particularly the Velocity aspect of Big Data is difficult to
handle effectively. Technologies must be able to handle real-time stream processing at a rate
of millions per second. Furthermore, data streams can be collected from various sources
using parallel processing. However, the goal of Big Data is to gain knowledge about the
data and this is only attainable with the help of data integration and data analytics methods
[Lil4]. Data analytics is essentially the process of examining a data set and conclusively
getting the insight/value of the data [Lil4]. However, for traditional tools, it is challenging
as soon as the data size extensively grows [Hal4a]. In addition, besides the most recent data,
for some requests all the data is needed as it leads to more accurate outcomes [Kil5, Hal4a].
As a result, accessing information within a time limit is often not possible due to the size of
the data [Lil4].

A common strategy to face this challenge is to use hybrid techniques [Kil5, Mal5, Hal4a].
Abouzied et al. [Ab10] discussed HadoopDB which combines MapReduce and DBMS
technologies. It is used to analyze massive data sets on very large clusters of machines [Ho12].
They present different real world applications e.g. a semantic web data application for protein
sequence analysis [Ab10]. Their results show that HadoopDB is an effective platform for
retaining a large data set and performing computation on it. However, HadoopDB has its
limitations when using real-time data streams [Lil4].

We previously introduced two general requirements of Big Data systems. First, receiving a
massive real-time data stream from different sources and second, performing an analysis of
this data in order to output results almost immediately [Mal5, Lil4, Hal4b, Kil5]. From
this point, we move on to two concrete software architectures/patterns called Lambda and
Kappa that are nowadays commonly used for Big Data systems.

3 Lambda Architecture

The Lambda architecture has been given its name by Nathan Marz [Mal 1], and describes
a generic, scalable and fault-tolerant real-time data processing architecture. It provides a
general-purpose approach to apply an arbitrary function on an arbitrary data set [Mall].
Marz defines the most general-purpose function, as a function that takes all the existing
data as input (query = function(all data)), and returns its results with low latency. However,
calculating results to ad-hoc queries using the entire data set is computationally expensive.
Therefore, the Lambda architecture uses pre-computed results (views) being able to respond
with low latency [Mal5].

Figure 1 shows an overview of the Lambda architecture comprising three layers. The batch
layer has essentially two functions: (1) It stores an immutable master data set and (2) is
responsible for pre-computing the batch views based on this data set. The speed layer is
responsible for indexing real-time views, compensating the high latency of the batch layer.
In particular, due to the massive data sets in the batch layer, it takes time for the latest batch
layer views to be calculated, causing a lack of availability. The speed layer is used to close
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Fig. 1: The Lambda architecture and its workflow through Batch, Speed and Serving layer
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this gap by providing an efficient way for querying most recent data [Mal5]. As soon as
the batch layer has re-computed its views, the speed layer discards the redundant data, and
hence they are provided by the batch layer views. Moreover, there are queries where most
recent data and data from the batch layer are required. Therefore, the serving layer merges
results from batch and speed layer views. Further, the serving layer takes care of indexing
and providing the merged views, enabling easy access for the user.

3.1 Workflow & Technologies

As illustrated in Figure 1, all incoming data is dispatched to batch and speed layer for further
processing. Since we talk about a real-time stream processing with a massive amount of
data, a common technology to realize this is Apache Kafka [Dul6].

Moving on to the batch layer, a standard technology to store the master data set and to
perform the recomputations of the batch views is Apache Hadoop [Hal4a]. Hadoop is an
open-source framework that ”allows the distributed processing of large data sets across
clusters of computers using simple programming models” [Ho12]. Following the general
application domains and purpose of the Lambda architecture, the master data set grows
extensively over time [Mal1]. MapReduce allows the system to compute the batch views
even on a large data set [Ho12]. It is composed of three steps (Map, Shuffle, Reduce) using
clusters for distributed parallel computations [De08]. MapReduce aims to parallelize the
mapping, shuffling and reducing steps in order to significantly improve the time complexity
of computations on large data sets [De08]. Notice, that by the time the batch layer views are
generated, they are already outdated as a result of the sustained real-time stream processing
[Mal1]. This leads us to the speed layer that compensates the high latency of the batch layer
and provides the recent data only. For instance, Apache Spark is used to implement this
layer in order to reach the required performance [Hal4b]. Spark is an engine particularly
developed for large-scale Big Data processing. Spark maintains Apache MapReduce’s linear
scalability, and fault tolerance while improving its performance considerably.

Finally, the serving layer stores batch and speed layer views, and subsequently responds
to ad-hoc queries by returning the pre-computed views. We distinguish between requests
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addressed to views from batch and speed layer, and others that require the use of views
from both layers simultaneously. To respond to such requests the serving layer must merge
different views (see Figure 1). Generally, the amount of data in the serving layer is relatively
small as it only hosts the computed views from batch and speed layer. A common technology
for storing batch views is Apache Cassandra views [Hal4a]. Cassandra is a NoSQL database
featuring a distributed deployment providing a high level of reliability [Nel3].

3.2 Trade-offs

Using the Lambda architecture has various advantages such as fault-tolerance against
hardware failures and human mistakes. It also addresses the problem of computing arbitrary
functions on arbitrary data in real-time [Mal5]. However, the software architecture pattern
is highly complex and redundant. In oder to apply the Lambda architecture for a specific
use case, it has to be tailored correspondingly. Moreover, the different technologies that
are needed to run batch, speed and serving layer make it challenging to implement (see
Figure 1). Furthermore, keeping both, batch and speed layer synchronized, increases the
computational time and effort. In addition, maintaining and supporting both layers is difficult
because they are distinct and fully distributed [MJ17].

In summary, the Lambda architecture achieves its goals but comes with high complexity
and redundancy. The question arises whether the majority of the use cases require a batch
and a speed layer or not. Before we move on to this specific question in our case study, we
introduce the Kappa architecture.

4 Kappa Architecture

The Lambda architecture enjoyed comprehensive attention after it was introduced by Marz
[Mall]. Only a few years later, Jay Kreps, a principal staff engineer at LinkedIn, shared
his thoughts about the Lambda architecture pointing to its naturally existing disadvantages
[Kr14]. Kreps presented another approach for real-time data processing that, in contrast to
the Lambda architecture, favors simplicity with respect to development related matters — the
Kappa architecture. In this section, we take a closer look at the architecture’s components,
their functionality and point to several similarities as well as differences compared to the
Lambda architecture.
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Fig. 2: The Kappa architecture and its workflow through Real-Time and Serving layer

4.1 Overview

The Kappa architecture represents another way of designing a stream processing system.
Similarly to section 3, we start off by introducing the architecture’s components and
elaborate on their functionality. Figure 2 provides the basic outline of the Kappa architecture.
Once again, the architecture requires a data stream. First, the incoming data is fed into a
stream processing system, sometimes referred to as the real-time layer [Zh17]. This layer is
responsible for running the stream processing jobs and providing real-time data processing.
Afterwards, the data is directed into the serving layer that queries any required results. Notice
that this architecture’s components do not particularly differ from the Lambda architecture.
Moreover, there is no need to elaborate on any further technologies that are used for
implementing this architecture. That is because the Kappa architecture can be implemented
by using the same open source technologies previously presented for realizing the Lambda
architecture, as illustrated in Figure 2. Next, we take a closer look at the architectures
differences.

4.2 Distinguishing Lambda and Kappa

Even though there are numerous similarities, considerable differences arise from the fact
that the Kappa architecture passes on a batch processing system. This way, the architecture
only requires one code base instead of implementing two heterogeneous systems [OA16].
As a result, development related processes like implementation, debugging and code
maintenance are simplified. On the other hand, passing on a batch layer also results in the
architecture to be incapable of managing computation intensive applications. This is the case
with respect to large scale machine learning scenarios where a model needs to be trained
[Zh17]. Furthermore, the performance of batch processing tasks in general suffers from
the unavailability of a batch layer [Lil7]. However, the Kappa architecture’s disadvantages
are not particularly problematic as Kreps suggested this approach as an alternative to the
Lambda architecture valuing simplicity over efficiency [Kr14]. This means that a direct
comparison of both architectures is difficult since the performance of the architecture largely
depends on the use case. Therefore, the most appropriate architecture always has to be
chosen based on the given application scenario.
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5 Case study

In order to provide a comprehensive overview on how both, the Lambda architecture
and the Kappa architecture, are implemented, we conduct a case study in the following
section. Comparing both architectures, we investigate a stereotypical use case, pointing
out advantages and challenges. Based on the technologies presented in subsection 3.1,
we develop a proof-of-concept implementation. In doing so, we explain the individual
technologies in more detail and explain why they are used in the particular case. Ultimately,
we try to give an extensive overview of the Lambda architecture, while constantly keeping
in mind the approach of the Kappa architecture, investigating structural differences.

As data source, we use Twitter’s streaming API, which provides us with comprehensive
data about tweets and users. These contain both unstructured data (a tweet’s text) as well as
structured metadata about the tweet (the tweet’s ID, timestamps or included hashtags). Using
this data as an input, we are aiming to analyze the hashtags according to their popularity.
For the development of our software we use the multi-paradigm programming language
Scala since it allows smooth integration of the above mentioned tools. Furthermore, thanks
to its functional approach, Scala comprises a number of integrated functions allowing it to
seamlessly implement technologies such as MapReduce [Up17].

5.1 Providing the data

To access the data of the Twitter streaming API, we use the Twitter4] library. This requires
a corresponding registration of the app on Twitter and allows us to access a filtered stream
using OAuth authorization. We use a location-based filter that uses minimum and maximum
values of longitude and latitude as its range allowing us to access a broad spectrum of all
tweets. Thus, we receive a large amount of tweets in very short periods of time, impeding
the immediate processing of tweets as they come in. As mentioned earlier, it is reasonable
to delegate the buffering of messages to a message broker, as for instance Kafka. This is
mainly due to its asynchronous and message-based communication which also implies
a complete decoupling of senders and receivers [Dul6]. In our example, we utilize the
Producer API to write tweets into a queue when they arrive and the Consumer API to read
from the queue to populate batch and speed layers. Note that Kafka is usually implemented
as a cluster and therefore multiple bootstrap servers can be specified to host this cluster. A
cluster node, also referred to as a broker, is responsible to store messages within a specified
topic. This topic is unique and can be subscribed by various consumers. In order to allow
for parallelism, especially when using Kafka as a distributed cluster, topics are further
divided into partitions. In order to take the sequence of incoming messages into account,
each message is annotated with a timestamp. This way, messages from different partitions
can later be merged together easily [Dul6]. For each tweet we consider the set of hashtags.
In order to enable a clear identification later on, each message sent to Kafka contains not
only the hashtag’s text but also the tweet’s ID as well as its user’s screen name and its
timestamp. Since we prefer a serialized yet object-oriented format for message exchange,
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we convert every Hashtag object into the JSON format. This allows for high compatibility
with Cassandra.

5.2 Implementing the batch layer

Now that we have provided a stream of messages, we can start processing them. First,
we need to implement a consumer in order to read messages from the Kafka queue. This
consumer is primarily responsible for filling the master data set. The idea here is that data is
not accidentally changed or deleted, which results in a high degree of consistency [Mal5].
Based on this data, specific views are later calculated to display concrete information (such
as the number of hashtag occurrences). In order to achieve a realistic processing speed, we
implement the consumer in such a way that it reads multiple messages at a time from the
Kafka message queue, writing them to the Cassandra database. This process is scheduled to
be executed at a regular interval. The scheduling is done by implementing the consumer
as an Actor. Actors are a basic concurrency construct in Scala, somewhat comparable to
tasks in other programming languages, with the difference that actors can communicate
with each other [Up17].

As previously mentioned, we want to use Cassandra as the database of our choice. This
enables SQL-like queries that can be created using CQL (Cassandra Query Language)
[Gul6]. CQL supports all common CRUD operations. As it is possible to assign tables to
certain namespaces, called keyspaces, we define three different key spaces, for the master
data set, the batch view and the realtime view. This allows us to create tables of the same
name to enable uniform access to batch and speed views.

As the master data set now gets populated with new hashtags at a regular interval, we can
start calculating batch views. Again utilizing a scheduler, we execute a batch job, which
iterates through the whole data set, regularly counting occurrences of same hashtags. As
the database grows over time, it is inadequate to sequentially count the occurrences as it is
done in the speed layer. Instead, it might be reasonable to apply concurrent methods, ideally
within a distributed system. One such method, MapReduce, has already been presented in
subsection 3.1. After retrieving a list of hashtags from the master data set, we can distribute
equally sized chunks of them to several map processes [Gul5]. Each map process then
emits a key-value pair, mapping the hashtag as a key to an initial value of 1. Next, while
implicitly shuffling same-titled hashtags to dedicated chunks, the reduce function sums up
the values of same-titled hashtags. This way we now receive a new list of key-value pairs
with a hashtag as the key and the number of that hashtag’s occurrences in the data set as the
value [Gul5].

5.3 Implementing the speed layer

While the batch layer works on the basis of the immutable master data set, the speed layer
receives the stream of new data as an input. Therefore, the results of the speed layer represent
only a sample of the total amount of data. Considering the Kappa architecture, the results of



Fundamentals of Real-Time Data Processing Architectures Lambda and Kappa 63

the batch layer can be approximated by interpreting a batch as a limited stream. Here, one
does not define a batch as a function on the entire data set, but rather as a function on an
arbitrarily large recording of the stream.

In contrast to the batch layer, the retrieved data is not written to a database, but is forwarded
directly to a calculation unit. This can be achieved by using Apache Spark, especially by
leveraging a data structure called the Resilient Distributed Dataset (RDD) [KW17]. This is
basically an immutable collection of data records that might reside on multiple nodes in a
cluster. Each operation on a RDD requires the construction of a new RDD, memorizing the
resulting hierarchy in the RDD lineage graph. This allows for fast computation, as data is
kept in memory. Further, the concept of a DStream represents a continuous flow of RDDs,
each representing a fixed windows of data received from the stream. A ViewHandler is given
a DStream, allowing it to continuously executing fast calculations on small data chunks.
Figure 3 illustrates the operating principle.

In the ViewHandler we now convert the RDD into a so-called DataFrame. This is a kind of
wrapper that allows us to execute SQL-style queries on the RDD. The necessary methods
and concepts are included in the module SparkSQL. This allows us to apply aggregate
functions to the data. In particular, by grouping the hashtags, we can assign them with the
number of their occurrences. Note that this is in general executed sequentially. Therefore
—and in contrast to the batch layer— it is inapplicable for larger data volumes. As in the batch
layer, the resulting hashtag-count pairs must be timestamped, allowing both views to be
combined later on.

5.4 Implementing the serving layer

Now that we are able to perform calculations on both, batch and speed layer, we need to
consider how to provide the results to the user. While being responsible for providing an
easy-to-use interface for queries, the serving layer is also in charge of merging the results
from the individual layers. Hence, if you want to have an exact assertion about the number of
hashtags at a certain point in time, it is inevitable to compensate the batch layer’s calculation
latency by merging the results from the speed layer. Considering Table 1, one can see that
there are overlaps of hashtags in batch view and real-time view. However, since the results
of the speed layer were retrieved shortly after a football match, the hashtags correspond
to the football match. For creating an interface, we use Akka to create a http server with
a RESTful API, providing ordered JSON lists of hashtags as a result for queries. The

DStream
SparkStream- rop | | ROD | | RDD ViewHandler
Consumer

t [N
SEELEN

Fig. 3: Principle of the DStream in conjunction with a ViewHandler
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Batch layer results (24 hours) Speed layer results (1 hour)
hashtag count hashtag count
job 25970 FRAARG 2268
CareerArc 23256 job 1851
Hiring 19835 ARG 1643
YksBirincisiEmreP. 15614 FRA 1602
FRAARG 9813 CareerArc 1550

Tab. 1: Top 5 Hashtags in the batch view and in the realtime view after reading the twitter stream for
24 hours and 1 hour, respectively

merging is performed in Cassandra using tailored CQL queries. In particular, we consider
the timestamp of our data when querying the data set. We select the batch view with the
latest timestamp, storing the results into a list of hashtag objects. Further, we select all
real-time views having a more recent timestamp than the batch view, also storing them into
a list. We can then merge both lists in order to retrieve a new list comprising the updated
hashtag objects.

6 Discussion & Limitations

While the Lambda architecture allows both high accuracy and fast processing of requests,
one does this at the cost of maintaining two separate code bases and hence two complex,
distributed systems. This results in some difficulties. On the one hand, both layers must be
kept synchronous. If you change a particular view in one layer, the corresponding view must
be adapted in the other layer as well. Further, merging in the service layer involves a certain
complexity. The data must be structured in a way that efficient merging is possible. Thus,
designing the database schemes to be compatible with each other is essential. Moreover,
there must be a feature that allows the comparison of the data sets, such as timestamps.
In addition, as the master data set grows, more hardware resources are needed in order to
compensate the increase of latency while performing batch calculations.

The Kappa architecture, on the other hand, does not integrate a dedicated batch layer at the
expense of accuracy. This is based on the assumption that numerous applications do not
require the entire data volume, but a sufficiently large segment of the current streaming data.
Nevertheless, the number of resources scales with the size of this segment. The more data you
want to observe per iteration, the more memory is necessary to process the data at the same
time. Figure 4 provides an overview of the architecture we implemented in the case study
described in section 5. Although we have followed the approach of the Lambda architecture,
the implementation can easily be transfered into a Kappa architecture by removing the
corresponding components. In addition, the service layer has to be adjusted as well, since
the merging of the two views is omitted. Ultimately, the choice of architecture strongly
depends on the respective application and the type of data, necessitating a compromise
between consistency, availability and partition tolerance.
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Fig. 4: Overview of the architecture, highlighting components only used in lambda architecture.

7 Conclusion & Future Work

In this paper, we have investigated the state-of-the-art real-time data processing architectures
Lambda and Kappa. We started off by taking a closer look at each architecture’s components,
workflow and theoretical capabilities. While the Lambda architecture was capable of
raising awareness about how challenging the development of a shared data system can
be, its high complexity remains a considerable disadvantage. Even though the Kappa
architecture improves this aspect, the architecture can only be applied for specific use case
and might suffer from performance issues. We gave a brief introduction on most commonly
known technologies for implementing each architecture’s layers as well as the concept of
MapReduce. Furthermore, we have discussed the architectures most significant differences
that need to be considered when developing a shared data system. After our theoretical
investigation, we used Twitter’s streaming API for conducting a case study that allows us to
gain more detailed insights regarding each architecture’s strengths and weaknesses.

We discussed that measuring an architecture’s performance with respect to a given use
case might not provide particularly sensible information as the result depends on numerous
factors. Consequently, future work should focus on prodiving an analysis regarding these
factors for allowing an easier decision-making regarding the choice of an architecture.
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Anpassung von Stencil-Codes zur Laufzeit mit Hilfe von
Umschreiben auf Binérebene fiir dynamisch bestimmtes
Speicherlayout

Konrad M. Proll!

Abstract: Die Optimierung von Stencil-Codes ist eine zentrale Herausforderung im Bereich des
Hochleistungsrechnen. Die meisten Ansitze fokussieren sich entweder darauf, diese zur moglichst
effizient zur Berechnung auf groen Parallelrechenstrukturen zu parallelisieren oder die moglichst
effiziente Ausnutzung des Caches, um die Leistung zu steigern. Viele Stencil-Codes nutzen einfache
Arrays zur Speicherung der Matrix. Komplexere Datenstrukturen erhdhen die Rechenzeit des Stencil-
Codes dadurch, dass die Berechnung der Speicheradresse einer Zelle deutlich komplizierter wird
und sogar bedingte Spriinge enthilt. In dieser Arbeit wird ein Ansatz vorgeschlagen, wie aus bereits
kompilierten Stencil-Codes zur Laufzeit das Speicherlayout analysiert werden kann und das Programm
durch partielle Evaluation optimiert wird. Im Gegensatz zu konventioneller partieller Evaluation
wird hierbei nicht fiir konstante Argumente, sondern fiir Wertebereiche, in denen sich ein Argument
befindet, spezialisiert. Durch diese Methode konnen die Leistungseinbuflen merklich reduziert werden.

Keywords: Programmoptimierung; Partielle Evaluation; Stencil-Codes; High Performance Compu-
ting; Umschreiben auf Binédrebene

1 Einleitung

Stencil-Codes sind eine Art von Programmen, die hdufig im Bereich des wissenschaftlichen
Rechnens zum Einsatz kommen. Hierbei wird der Wert sdmtlicher Zellen einer Matrix
unter Beriicksichtigung der Werte der Nachbarzellen in jeder Iteration neu berechnet, indem
ein gewichteter Durschnitt dieser gebildet wird. Die Form des Stencil bestimmt, welche
Nachbarzellen bei der Neuberechnung beriicksichtigt werden. Stencil-Codes konnen fiir
alle naturwissenschaftlichen Probleme, die auf das Losen von Differenzialgleichungen
reduzierbar sind, verwendet werden. Diese Gruppe von Problemen beinhaltet physikalische
Simulationen (Stromungsdynamik, Ausbreitung von Wirme, Auswirkungen von Erdbeben),
aber auch Bereiche der Quantenmechanik oder der Bildverarbeitung [Da09; RYQI11]. Sie
werden genutzt, um kontinuierliche Differenzialgleichungen zu diskretisieren, sodass diese
iiberhaupt erst berechenbar werden.

Hiufig werden Stencil-Codes fiir sehr grof3e Matrizen iiber eine grole Anzahl an Iterationen
verwendet, was zu einer hohen Rechenzeit fiihrt, weshalb die Optimierung dieser Programme
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ein wichtiges Forschungsgebiet im Bereich des Hochleistungsrechnen (HPC) ist. Die meisten
Optimierungen fokussieren sich auf das Anpassen des Programms zur Ausfiihrung auf
Parallelarchitekturen, z. B. iiber Message Passing Interface (MPI), nicht zuletzt weil die
einzelnen Neuberechnungen innerhalb eines Iterationsschrittes meist nur von den Werten
des vorhergehenden Schrittes abhidngt, sodass das Parallelisieren grundsitzlich ohne grofere
Schwierigkeiten moglich ist, sowie zur effektiven Ausnutzung des Caches, da einfache
Stencil-Codes meist durch die Speicherbandbreite der Maschine limitiert werden [Kr07].

Gewohnlich werden die Matrizen fiir Stencil-Codes in normalen Arrays gespeichert, sodass
die Speicheradressen der Zellen mittels Offset-Berechnung ermittelt werden konnen. Unter
Umstinden kann es vorteilhaft sein, ein dynamisch bestimmtes Speicherlayout zu verwenden
und verschiedene Teile der Matrix an verschiedenen Adressen abzulegen. Solche dynamisch
bestimmte Speicherlayouts besitzen den Nachteil, dass die Berechnung der Speicheradresse
einer Zelle deutlich komplizierter ist und sogar bedingte Spriinge enthilt.

7 N3 3 N3
6 Jok 3ok 3ok
5 * *~ *
4

3

2

1

0

01234567

Abb. 1: Beispiel fiir ein Speicherlayout. Die linke und rechte dufiere Spalte werden an anderen Orten als
der Rest der Matrix gespeichert, etwa um die “Halo”-Zellen bei Parallelisierung dichter abzuspeichern.

In Abb. 1 ist eine Matrix zu sehen, die in drei verschiedenen Arrays abgelegt ist: Eines
fiir die duBlere linke Spalte, eines fiir die duflere rechte sowie eines fiir den Rest. Ein
solches Speicherlayout kann z. B. sinnvoll sein, um die “Halo”’-Zellen, die bei einer
Parallelisierung auf Architekturen mit verteiltem Speicher genutzt werden [KS10], an einer
anderen Stelle im Speicher abzulegen, sodass sie dichter im Speicher liegen. Im Falle eines
solchen Speicherlayouts muss bei jeder Ausfiihrung des Stencil-Kernels (d. h. bei jeder
Neuberechnung eines Wertes) fiir jeden Punkt des Stencils gepriift werden, in welchem
Array er liegt. Ein gewohnlicher 4-Punkt-Stencil enthilt also bei dem dargestellten Layout 4
- 8 bedingte Spriinge, die die Rechnzeit eines Stencil-Codes erheblich erhdhen.

In diesem Paper wird eine Methode vorgestellt, um zuerst aus dem kompilierten Stencil-
Kernel das Speicherlayout in einer Analysephase zu rekonstruieren (die moglichen Varianten
des Kernels ermitteln), und den Kernel mittels partieller Evaluation fiir dieses Speicher-
layout zu optimieren. Die weitere Arbeit ist folgendermallen aufgebaut: Zuerst werden
die bearbeitete Problemstellung sowie verwandte Arbeiten vorgestellt. Darauthin soll das
Projekt, in das die Methode eingebettet wird, knapp vorgestellt werden, bevor die konkrete
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Vorgehensweise priasentiert wird. Anschlieend wird die Implementierung in Bezug auf die
Verbesserung der Laufzeit evaluiert, bevor die Ergebnisse beurteilt werden.

Die Forschungsbeitrige dieser Arbeit sind:

. Identifizieren des Speicherlayouts aus kompiliertem Stencil-Kernel

. Optimieren von Stencil-Kernels fiir dynamisch bestimmtes Speicherlayout mittels
partieller Evaluation fiir Wertebereiche

2 Verwandte Arbeiten

In diesem Abschnitt sollen verwandte Arbeiten vorgestellt und diskutiert werden.

Spezialisierung bzw. partielle Evaluation ist eine Programmtransformationstechnik, bei
der vor der eigentlichen Programmausfiihrung Teile bereits ausgewertet werden, die von
Variablen abhingig sind, die bei jedem Aufruf gleich sind. Hierbei wird das Programm auf
jene Variablen “spezialisiert”. Spezialisierung wird vor allem aus zwei Griinden eingesetzt:
Zum einem zur Generierung effizienter Compiler2[JGS93, S. 13 ff.], und zum anderen zur
Optimierung von Programmen.

Srinivasan und Reps [SR15] stellen ein Konzept zur Spezialisierung von Maschinencode
vor. Dabei wird der Maschinencode in einen Syntaxbaum umgewandelt, in dem sowohl
die Abhingigkeiten der einzelnen Prozeduren untereinander als auch die Abhingigkeiten
innerhalb dieser analysiert werden. Im Anschluss kdnnen mittels “Slicing” die Abhéngig-
keiten der einzelnen Befehle untereinander analysiert werden. Auf dieser Ebene kann dann
der Programmcode fiir verschiedene konstante Parameter spezialisiert werden. In [SR16]
stellen die Autoren eine verbesserte Methode des Slicing vor.

Koster et al. [K614] verwenden Spezialisierung fiir Stencil-Codes, um Programme, die fiir
ein variables Stencil-Layout entwickelt wurden, auf ein konkretes zu spezialisieren. Im
Rahmen ihrer Arbeit haben sie eine Zwischenreprisentation entwickelt, die Programme in
einer Baumstruktur speichert und auf jegliche Blockstrukturen verzichtet. Jeder Knoten
des Baums stellt eine Definition dar, wihrend Kanten fiir direkte Abhéngigkeiten zwischen
Definitionen stehen. Auf dieser Ebene wird dann der Programmcode fiir bestimmte Variablen
spezialisiert und alle von diesem Parameter abhiingige Ausdriicke ausgewertet [LKH15].
Die Autoren messen bei der Verwendung eines Jacobi-Kernel spiirbar bessere Leistungen
fiir die spezialisierte Variante gegeniiber der variablen bei einer Beschleunigung um einen
Faktor zwischen 2 und 3.

Diese Ansitze teilen mit anderen geldufigen Konzepten der Spezialisierung, dass hierbei
der Programmcode fiir konstante Parameter spezialisiert wird. Im Fall eines dynamisch

2 Durch Spezialisierung eines Spezialisierers fiir einen Interpreter wird ein Compiler generiert
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bestimmten Speicherlayouts soll nicht fiir einen konstanten Wert, sondern einen Wertebereich
spezialisiert werden. Daher wird ein neuer Ansatz benétigt, in dem Funktionen nicht nur
fiir konstante Werte, sondern ganze Wertebereiche spezialisiert werden.

3 Hintergrund

Am Lehrstuhl fiir Rechnerarchitektur & Parallele Systeme der Technischen Universitit
Miinchen? wird seit 2015 im Projekt DBrew* eine C-Bibliothek entwickelt, die es ermoglicht
bereits kompilierten Code mittels Umschreiben auf Bindrebene zu optimieren. Hierbei wird
der Binidrcode in Maschinencode, strukturiert in Basic Blocks, dekodiert und nach der
Optimierung wieder in Binircode konvertiert.

Im ersten Schritt kann der dekodierte Programmcode spezialisiert werden. Hierbei kann
der Programmierer diejenigen Parameter, die spezialisiert werden, als “statisch” setzen.
AnschlieBend wird ein Funktionsaufruf emuliert. Hierbei wird fiir alle Werte gespeichert, ob
sie statisch sind. Operationen, deren Ergebnisse statisch sind, werden hierbei bereits wihrend
der Emulation ausgefiihrt. Basic Blocks werden wihrend der Emulation in einem Stack-
Speicher verwaltet: Zu Beginn wird derjenige Block, der die Sprungmarke der jeweiligen
Funktion enthélt, auf dem Stack abgelegt und bearbeitet, wihrend in den weiteren Schritten
immer derjenige Block auf dem Stack abgelegt wird, der auf den gerade bearbeiteten Block
folgt. Falls ein Block mit einem bedingten Sprung endet, sodass mehrere verschiedene
Blocke auf ihn folgen konnen, wird zuerst gepriift, ob die Sprungbedingung aufgrund der
Parameter, fiir die spezialisiert wird, ausgewertet werden kann. Sollte dies der Fall sein,
wird der Sprungbefehl durch einen unbedingten Sprung ersetzt, ansonsten werden beide
moglichen Blocks auf dem Stack abgelegt [WB16].

Im Anschluss an die Emulation kann der Maschinencode mittels LLVM weiter optimiert
werden [EW17]. Abschlieend wird ein Pointer zuriickgegeben, iiber den die Funktion
aufgerufen werden kann.

4 Vorgehensweise

Im Folgenden soll die konkrete Vorgehensweise vorgestellt werden.

4.1 Metainformationen

Um Wertebereiche fiir Eingabeparameter festzustellen, fiir die Sprungbedingungen andere
Werte ergeben, wird zuerst fiir jeden Wert (d. h. Register, Flag und Stack) ein symbolischer

3 https://www.lrr.in.tum.de/startseite/
4 Dynamic Binary rewriting
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Ausdruck gespeichert, der die Abhédngigkeit des Wertes von den Parametern der Funktion
beschreibt. Symbolische Ausdriicke werden in einem Ausdrucksbaum gespeichert: Die
Blitter beinhalten entweder einen konstanten Wert, falls der jeweilige Wert von keinem
Parameter abhéngt, oder den Parameter, von dem der jeweilige Wert abhingt. Die Knoten
im Baum werden genutzt, um mathematische Operationen zu speichern. In Abb. 3 ist ein
solcher Ausdrucksbaum abgebildet, der die Operation (x + 5) = 2 speichert, wobei x ein
Parameter der Funktion ist.

Product

AbbD. 2: Aufbau des symbolischen Ausdrucks fiir (x + 5) = 2

Im néchsten Schritt wird fiir jeden Wert ein Wertebereich eingefiihrt, der jeweils den
minimalen und maximalen Wert, den ein Ergebnis annehmen kann, beschreibt. Eine
Variable kann auch mehrere disjunkte Wertebereiche haben. Anfangs setzt der Nutzer
den Wertebereich der Parameter der Funktion. AnschlieBend wird bei jeder Operation der
Wertebereich des jeweiligen Ergebnisses berechnet.

Abschlieend wird in einem Kontrollflussgraph die Struktur des Programmes festgehalten.
In jedem Knoten wird hierbei ein Basic Block gespeichert, wihrend Kanten zeigen, welche
Knoten von einem Basic Block aus erreicht werden kdnnen. Zusitzlich wird die jeweils
letzte Instruktion des Blocks gespeichert, da diese den Kontrollfluss betrifft, sowie etwaige
Sprungbedingungen in Form eines symbolischen Ausdrucks und die Wertebereiche aller
Funktionsargumente, fiir die der jeweilige Knoten erreicht werden kann.

4.2 Analyse

Nachdem die Metainformationen, die wihrend eines Durchlaufs zusitzlich betrachtet werden,
vorgestellt wurden, soll nun gezeigt werden, wie mit diesen mogliche Spezialisierungen
identifiziert werden konnen.

Anfangs setzt der Nutzer die Wertebereiche der Funktionsparameter auf die zu erwartbaren
Werte. Im Anschluss wird das ein Funktionsaufruf wie in Abschnitt 3 beschrieben emuliert.
Hierbei wird denjenigen Registern, in denen die Funktionsargumente stehen, symbolische
Ausdriicke angehiingt, dass das Parameter der Funktion sind.

Im weiteren Verlauf der Emulation wird zwischen Instruktionen, die den Kontrollfluss des
Programms nicht beeinflussen (einfache Instruktionen), und solchen, die den Kontrollfluss
beeinflussen unterschieden.
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Einfache Instruktionen werden folgendermafien bearbeitet:

1. Alle Operanden der Instruktion sind konstant: In diesem Fall hiangt das Ergebnis
nicht (mehr) von Argumenten der Funktion ab. Deshalb kann eine solche Instruktion
einfach emuliert werden, der symbolische Ausdruck des Ergebnisses wird auf eine
Konstante gesetzt.

2. Es gibt nicht-konstante Argumente, aber fiir jeden dynamischen Operanden liegt
ein symbolischer Ausdruck vor: Die Instruktion wird symbolisch ausgefiihrt, sodass
ein neuer Ausdruck entsteht, der das Ergebnis der Operation als Ausdrucksbaum
enthilt. Anschlieend wird der Wertebereich des Ergebnisses ermittelt. Sollte der
Wertebereich nur einen Wert umfassen, ist das Ergebnis konstant, sodass der ermittelte
Ausdruck verworfen und wiederum durch einen symbolischen Ausdruck fiir eine
Konstante ersetzt werden kann, andernfalls sind der zuvor ermittelte Ausdruck und
Wertebereich das Ergebnis dieser Operation.

3. Es gibt nicht-konstante Operanden, fiir die kein symbolischer Ausdruck vorliegts:
In diesem Fall kdnnen Abhéngigkeiten nicht beurteilt werden, weshalb auch fiir das
Ergebnis kein Ausdruck ermittelt werden kann. Wenn dieses Ergebnis in weiteren
Instruktionen referenziert wird, kann auch liber deren Ergebnis keine Aussage getroffen
werden.

Instruktionen, die den Kontrollfluss beeinflussen, konnen zu unterschiedlichen Spezialisie-
rungen fiihren, weswegen sie gesondert behandelt werden miissen. Solche Instruktionen
konnen, miissen aber nicht zwingend bedingte Spriinge sein. Beispiele fiir weitere solche
Instruktionen sind ret oder jmp. Sie werden folgendermaf3en bearbeitet:

1. Der Sprung wird ohne Bedingung ausgefiihrt oder die Sprungbedingung ist konstant:
Diese Art von Instruktion beeinflusst die moglichen Spezialisierungen nicht. Im Fall
von Sprungbefehlen wird der Kontrollflussgraph nicht aktualisiert und der néchste
Block wird zum aktuellen Knoten hinzugefiigt. Im Falle eines ret wird diese Instruktion
im Knoten gespeichert, da die Funktion an dieser Stelle des Kontrollflussgraphen
beendet ist.

2. Teile der Sprungbedingungen sind dynamisch, und es liegen fiir alle dynamischen
Sprungbedingungen symbolische Ausdriicke vor: Dies sind diejenigen bedingten
Spriinge, fiir die das Programm anschlieend spezialisiert werden soll. Die Sprung-
bedingung wird symbolisch ausgewertet, sodass ein neuer symbolischer Ausdruck
entsteht, der beschreibt, wann die Bedingung erfiillt ist. Sollte der Ausdruck nur eine
Variable (d. h. Funktionsparameter) enthalten, wird er danach aufgeldst®. Das Ergebnis

5 z. B. weil die Verarbeitung der Instruktion noch nicht implementiert wurde oder die Variable global aulerhalb
der Funktion definiert wurde

¢ Das Auflosen komplexerer Ausdriicke fiihrt zu sehr feingranularen Spezialisierungen. Funktionen fiir Werteberei-
che zu spezialisieren, die ohnehin kaum genutzt werden, verspricht wenig Leistungsverbesserung und blockiert
unverhiltnisméaBig Speicher.
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dieser Operation wird neben dem genauen Sprungbefehl im aktuellen Knoten gespei-
chert. AnschlieBend werden an diesen fiir die beiden moglichen Ausfiihrungspfade
zwei Kinder angehéngt. In beide Kinder wird auf Basis der Sprungbedingung und
der Wertebereiche im Elternknoten derjenige Wertebereich der Funktionsparameter
berechnet.

3. Dynamische Sprungbedingungen, fiir die keine symbolischen Ausdriicke vorliegen:
Diese Sprungbedingungen konnen nicht analysiert werden. An den Knoten des
aktuellen Blocks werden zwei Kinder angehiingt, in die die Wertebereiche der
Funktionsargumente des aktuellen Knotens kopiert wird. Dadurch kdnnen trotzdem
noch folgende Spriinge analysiert werden, sollten sie verwertbare Sprungbedingungen
haben.

Am Ende des Analyselaufs konnen die Ergebnisse dem Kontrollflussgraphen entnommen
werden. Wie in Abb. 3 zu sehen ist, enthalten samtliche Knoten jeweils, fiir welche
Wertebereiche der Funktionsparameter diese erreicht werden kann, die letzte Instruktion
und, falls es sich hierbei um einen bedingten Sprung handelt, die Sprungbedingung. In
der Beispielfunktion, die einen Parameter hat, wurde der Wertebereich des Arguments
auf [0, 9] festgesetzt. In der Folge trifft die Programmausfiihrung auf einen bedingten
Sprungbefehl JL7, wobei die Sprungbedingung ein Vergleich des Funktionsarguments
mit 5 ist. Die linke Hilfte des Baums wird deshalb erreicht, wenn das Argument < 5
ist, weswegen im entsprechenden Knoten als Intervall [0, 4] gespeichert ist. Am Ende
konnen die Spezialisierungen den Bléttern entnommen werden: Das linke Blatt kann nicht
erreicht werden, weswegen kein Wertebereich darin gespeichert ist. Das zweite Blatt wird
fiir X € [0, 4] erreicht, das dritte fiir X = 5 und das letzte fiir X € [6,9]. Deshalb konnen
durch Spezialisierung dieser Varianten alle bedingten Spriinge entfernt werden.

JL par0, 5
par0 (min 0, max 9)

—

JGE par0, 6 JL par0, 6
par0 (min 0, max 4) par0 (min 5, max 9)

RET RET

par0 (min 0, max 4)

RET
par0 (const 5)

RET
par0 (min 6, max 9)

Abb. 3: Beispiel eines Kontrollflussgraphen am Ende eines Analyselaufs. Es wurden drei mogliche
Spezialisierungen festgestellt, die den Blittern des Baumes entnommen werden: X in[0,4], X =5
sowie X € [6,9].

4.3 Spezialisierung

Nachdem die gegebene Funktion analysiert worden ist und dadurch diejenigen Wertebereiche
identifiziert wurden, fiir die die Sprungbedingungen der bedingten Spriinge zum gleichen

7 Jump if Less, wird ausgefiihrt, wenn der erste Operand kleiner als der zweite ist (d. h. SF' # OF [In16])
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Ergebnis fiihren, kann die Funktion durch weitere Laufe von DBrew fiir die einzelnen
Bereiche spezialisiert werden. Hierbei werden zu Beginn die Wertebereiche der Parameter
auf die in der Analyse festgestellten gesetzt und eine weitere Emulation gestartet. Die
Spezialisierung wird hierbei dadurch erwirkt, dass durch die engeren Wertebereiche
Sprungbedingungen, die wihrend der Analyse noch dynamisch waren, konstant werden und
ausgewertet werden konnen, sodass die bedingten Sprungbefehle durch unbedingte Spriinge
ersetzt werden.

5 Evaluation und Diskussion

In diesem Abschnitt soll die zuvor vorgestellte Methode zur Spezialisierung evaluiert
werden. Hierbei wird zuerst das benutzte System vorgestellt, bevor die erzielten Geschwin-
digkeitszunahmen in verschiedenen Testféllen gezeigt werden. AbschlieSend werden die
Ergebnisse diskutiert.

5.1 Testaufbau

Als Testsystem wurde ein Intel ®Core ™i3-2310m mit 2.1 GHz mit dem Betriebssystem
Ubuntu 17.10 verwendet. Als Compiler wurde gcc 7.2.0 mit den Optionen -O2 -mavx
genutzt. Die genutzte Kernelversion ist 4.13.0-36-generic. In jedem Durchlauf wurde der
Stencil-Code iiber 50 Iterationen bei einer zweidimensionalen Matrix mit der Auflosung
2000%2000 ausgefiihrt. Jede dieser Messungen wurde 200 mal wiederholt. Samtliche
Messungen wurden seriell durchgefiihrt.

5.2 Messergebnisse

Im Folgenden soll anhand zweier Testfille der Funktionsumfang der Analyse- und Speziali-
sierungsphase anhand eines Jacobi-Kernels, der zur Approximation der Wérmeleitungs-
gleichung verwendet wird, gezeigt werden. Die drei Testfdlle sind in Abb. 4 dargestellt.
Laufzeitmessungen werden fiir fiinf Konfigurationen vorgenommen:

. Standard: In dieser Konfiguration wird die Doméne entlang der Zeilen durchlaufen.

. Sortiert: In dieser Konfiguration wird die Ausfiihrreihenfolge so angepasst, dass
innerhalb einer Iteration alle Aufrufe, die zu einem Speicherlayout gehoren, durch-
laufen werden, bevor die Ausfithrung zum néchsten Layout iibergeht. Aulerdem
werden innerhalb eines Bereichs die Schleifen so angepasst, dass der Cache moglichst
gut ausgenutzt wird. Hierdurch soll aulerdem getestet werden, ob ein moderner
Branch-Predictor einen &hnlichen Effekt wie die Spezialisierung erzielen kann.
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° Matrix: In dieser Konfiguration wird DBrew genutzt, um den Stencil-Kernel mittels
gewohnlicher Spezialisierung fiir die Grofle der Matrix spezialisiert.

. Matrix, sortiert: In dieser Konfiguration wird zuerst der Kernel wie in der vorherigen
Variante spezialisiert. AnschlieBend werden die Schleifen wie in der Variante zuvor
sortiert.

. Spezialisiert: In dieser Variante wird zuerst der Stencil-Code wie in dieser Arbeit

vorgeschlagen spezialisiert. Die Ausfiihrreihenfolge ist identisch zur Option “sortiert”.

v
NISYP
PN
v
>
PN
x
YK
PN
v
ISR
PN
v
K

O=MNDWhkWUA
x
PEOSIR
PN
O=NDWhArWUA

01234567 01234567
(a) Testfall 1 (b) Testfall 2
Abb. 4: Behandelte Testfille. In Abb. 5a wird die Matrix in der Mitte halbiert, weswegen vier
verschiedene Spezialisierungen moglich sind. In Abb. 5b werden die linke und rechte Spalte der

Matrix an einer anderen Adresse gespeichert, etwa um Halo-Zellen bei einer Parallelisierung dichter
abzulegen. Die nummerierten Felder stellen die unterschiedlichen Spezialisierungen dar.

Testfall 1

In Testfall 1 wird die Matrix in der Mitte vertikal in zwei Hilften geteilt. Die Analysephase
erkennt korrekt die vier moglichen Spezialisierungen X = 3, X € [1,2], X = 4 und
X €[5, 6]. Hierbei wird die linke Hélfte zeilenorientiert (“row-major”) und die rechte Hélfte
spaltenorientiert (“column-major”) gespeichert.

Wie in Abb. 5 zu sehen ist, wird durch das Umsortieren ein erheblicher Geschwindig-
keitsvorteil erzielt, da dann auch bei der spaltenorientierten rechten Hilfte der Cache gut
ausgenutzt wird. Durch das Spezialisieren fiir die einzelnen Speicherbereiche wird ein
Geschwindigkeitszuwachs von etwa 8% im Vergleich zur gewdhnlichen Spezialisierung
erzielt.

Testfall 2

In Testfall 2 wird die Matrix in drei Teile geteilt, wobei jeweils die duflerste linke und rechte
Spalte an einer anderen Adresse gespeichert werden. Dies kann z. B. dazu genutzt werden,
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Testfall 1 Testfall 2

Laufzeit [s]
Laufzeit (s]

N YU

T T T T T T T T T T
Standard  Sortiert Matrix  Matrix (sort) Spezialisiert Standard  Sortiert Matrix  Matrix (sort) Spezialisiert

(a) Testfall 1 (b) Testfall 2

Abb. 5: Ergebnisse der Laufzeitmessungen. In beiden Testfdllen kann durch Nutzung spezialisierter
Kernel fiir die jeweiligen Ausfithrungspfade die Laufzeit verringert werden.

“Halo”-Zellen beim Parallelisieren fiir eine Architektur mit verteiltem Speicher an einer
anderen Stelle im Speicher dichter abzulegen. Die Analysephase erkennt korrekt die drei
moglichen Spezialisierungen X = 6, X € [2,5]und X = 1.

Wie Abb. 5 zu entnehmen ist, ist in diesem Fall die Spezialisierung etwa 10% schneller.
Anders als im vorherigen Fall fiihrt das Umsortieren der Schleifen hier zu einer Verlang-
samung, weil dadurch das Cache-Verhalten nicht verbessert, sondern verschlechtert wird.
Der hohere Speedup der Spezialisierung als im vorherigen Fall erklért sich dadurch, dass in
diesem Fall fiir jeden Punkt zwei Bedingungen statt nur einer gepriift werden miissen.

5.3 Diskussion

Der vorgestellte Ansatz fiihrte zu einer merklichen Leistungsverbesserung: Speedups
im Bereich von 8% - 10% sind zwar im Vergleich zum Potential in Optimierungen zur
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besseren Cachenutzung recht gering, sind aber unter Beriicksichtigung dessen, dass einfache
Stencil-Codes stark durch die Speicherbandbreite limitiert werden, durchaus bemerkbar.

Ein Nachteil dieses Ansatzes, der bei den untersuchten Speicherlayouts nicht auftritt,
ist, dass unter Umstinden toter Code generiert wird: Wenn Sprungbedingungen von
komplexen Berechnungen abhingen, und die Sprungbedingung in der Spezialisierung
konstant wird, trifft dies nicht zwingend auf die vorherigen Berechnungen zu. Deshalb
werden dann bei jedem Durchlauf diese Berechnungen durchgefiihrt, aber das Ergebnis
nicht weiter genutzt. Durch die anschlieBende Transformation des spezialisierten Codes in
eine Zwischenreprisentation wie LLVM kann dieses Problem behoben werden.

Eine weitere Hiirde ist, dass komplexere Speicherlayouts zu sehr vielen Spezialisierungen
fiihren kann. In diesem Fall konnte z. B. iiber eine Analyse festgestellt werden, welche
Varianten besonders oft ausgefiihrt werden, und dann nur diese spezialisieren und fiir die
restliche Ausfiihrung die generische Funktion nutzen.

6 Fazit

Im Rahmen dieser Arbeit wurde vorgeschlagen, wie Stencil-Kernel fiir dynamisch bestimmte
Speicherlayouts mittels Spezialisierung fiir Wertebereiche optimiert werden. Zuerst wurde
gezeigt, wie im Rahmen einer Analysephase das Layout so identifiziert werden kann, dass
die Wertebereiche der Eingabeparameter, fiir die die einzelnen Punkte des Stencils auf den
gleichen Speicherbereich zugreifen, festgestellt werden. AnschlieSend wurde der Kernel so
spezialisiert, dass die Teile des Programms, die fiir alle Werte in diesem Bereich konstant
sind, bereits ausgewertet wurden, wihrend diejenigen, die vom tatsdchlichen Wert abhingen,
erst zur Laufzeit berechnet werden. Es wurde gezeigt, dass dadurch Beschleunigungen im
Bereich von 10% erzielt werden konnen.
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Success Factors in Business-Managed IT - A Case Study
Analysis at a Large German Industrial Company

Matthias Bachfischer!

Abstract: The terminology of Business-Managed IT refers to Shadow-IT systems which are operated
overtly in the business units (BUs) and with the awareness from the IT department. They are a
common phenomenon in corporations and usually emerge if the formal IT organization is unable to
provide the BUs with solutions that meet their requirements. Because of this, Business-Managed
IT is a highly significant area for an exploratory study, and both academia and practitioners can
benefit from knowledge on how such systems can be successfully managed. In this present research, a
case study analysis of five Business-Managed IT systems at a large German industrial company was
conducted. Interviews with stakeholders involved in these systems were transcribed and analyzed to
derive Critical Success Factors (CSFs) for Business-Managed IT. After a careful analysis of the data,
a total of nine CSFs for Business-Managed IT systems were obtained. They fall into three dimensions:
Project Dimension, Organizational Dimension and System Dimension.

Keywords: Business-Managed IT; Shadow-IT; IT-Organization; Critical Success Factors

1 Introduction

In recent years, many traditional Information Technology (IT) departments in corporations
have been struggling with their role as an enabler for successful business activities by
providing high quality IT services in a dynamic market environment [UA16]. Reasons for
this are, amongst others, long project cycle times for too large and too complex IT projects
as well as poor alignment between the business and I'T departments within a corporation.
Many business units (BUs) have therefore started to build and develop their own “systems,
services, and processes that are not part of the official corporate IT” [KW16a]. In some
corporations, BUs even started to create their own (informal) IT organizations who are
responsible for maintaining systems that are “autonomously established by [the] business
units” [FR14]. Systems such as these which are decentrally and covertly operated by BUs
and not part of the official corporate IT are generally referred to as Shadow-IT.

Until recently, academic research in the area of Shadow-IT has mostly been focusing on the
negative aspects of Shadow-IT and its “lack of integration in the enterprise architecture’
[Hul6]. Shadow-IT is furthermore seen as an “IT risk for organisational information
security” [SB14] and considered to be of covert nature because “related activities are
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practiced in a hidden form” [Ko18]. Contrary to this, the concept of Business-Managed IT
refers to the phenomenon of overt Information Systems (ISs) where “the related activities
regarding . . . development and operation [of the IT system] are practiced openly” [Ko18]
and are, to a certain extent, aligned with the activities of the IT department.

The intention of this research is to determine which factors contribute to the success of
Business-Managed IT. First, the terminology is defined and related literature is reviewed.
Next, the research methodology and the context of the case study is presented and following
that, the resulting Critical Success Factors (CSFs) obtained from the case study are discussed.
The paper is concluded with an outline of the limitations and opportunities for future research.

2 Definitions and Related Works

A comprehensive definition of Shadow-IT was found by Zimmermann, Rentrop and Felden
who described it as a “business process supporting IT systems, IT service processes, and IT
staff. Shadow-IT is deployed autonomously within business departments and by IT users.
Thereby, Shadow-IT systems are involved neither technically nor strategically in the IT
service management of the organization” [ZRF14].

However, and contrary to the common belief that Shadow-IT mostly entails negative
consequences for the operation of a business, recent publications emphasize the positive
consequences of allocating responsibility for IT systems decentrally in the BUs [Kol7].
Academia therefore proposed to differentiate between Shadow-IT and Business-Managed
IT and defined Business-Managed IT as the practice of operating ISs within the BUs which
are involved in the organizational IT management [Ko17] and operated in alignment with
the IT department [Ko18].

Even though the term Business-Managed IT was presumably first introduced by Kopper in
2017, the idea to “reallocate responsibilities and share the tasks of identified Shadow-IT
between the business and the IT units” [ZRF16] as well as the trajectory of “Central IT
assumes Maintenance [of Shadow-IT systems]” [CSC14] has already been presented in
previous works. To understand the existing body of knowledge and explore areas for future
research [LEQG], the first step of this research was to conduct an extensive literature review
following the recommendations of Levy and Ellis (2016). First, the literature databases
AlSeL2, EBSCOhost3, IEEE Xplore* and ScienceDirect> were queried with a variety of
keywords related to the concept of Shadow-IT, such as Shadow-IT, Business-Managed IT or
Shadow systems. Next, and based on the publications yielded from the search in literature
databases described above, a backward and forward references search was conducted
[LEO6]. As a result, 26 publications related to the concept of Shadow-IT were obtained.

The majority of previous research in the field of Shadow-IT has focused on analyzing

2 AlSeL - Website http://aisel.aisnet.org

3 EBSCOhost - Website https://www.ebsco.com/

4 IEEE Xplore https://ieeexplore.ieee.org

5 ScienceDirect - Website https://www.sciencedirect.com/
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literature to “identify motivators, enablers, and missing barriers as causes for Shadow-1T”
[KW16a] as well as to create a “taxonomy of Shadow-IT related concepts” [KW16b].
Less research has focused on the empirical consequences of Shadow-IT and what kind of
measures organizations should implement to manage Shadow-IT.

A promising approach was taken in 2017 by Zimmermann, Rentrop and Felden who
conducted several case-studies amongst three corporations to study the “nature of Shadow-IT
in organizations” and to determine how “organizations [can] manage identified Shadow-IT
instances” [ZRF17]. Another recent publication from Kopper presented “exploratory inter-
views with 16 executive/senior IT managers” [Kol17] and “revealed different perspectives
on Shadow-IT and related organizational practices” in organizations [Kol7]. In 2018,
Kopper, Fiirstenau et al. furthermore carried out a study using four case examples to
study the differences between Shadow-IT and Business-Managed IT and proclaimed that
Business-Managed IT has a high potential to “balance the tension between speed/autonomy
and cost-effectiveness/safety/risk” [Ko18].

This present research used the CSF approach to determine factors that contribute to the
success of Business-Managed IT. The CSF method is frequently used within IS research
because it allows the researcher to determine CSFs that “are useful in prioritizing potential
information systems projects by identifying those information services that address critical
organizational concerns” [BB94]. In particular, the study conducted by Chow & Cao (2008)
which obtained “five factor categories, namely Organizational, People, Process, Technical,
and Project” [CCO08] proved to be a highly valuable resource and was used as a reference
for deriving the CSF dimensions from the case study results presented in this paper.

3 Research Methodology

3.1 Case Study

This paper performs an exploratory case study analysis on the subject of distinct Business-
Managed IT systems at a large industrial company. The research method of a case study is
deliberately chosen due to the fact that conducting a case study analysis can be especially
useful when the objective is to create an “extensive and ‘in-depth’ description” [Yi09] of
a specific subject. If no established body of knowledge in the research area exists, case
studies can furthermore be used for theory building with the purpose of creating “theoretical
constructs, propositions and/or midrange theory from case-based, empirical evidence”
[EGO7].

At the beginning of the case study, the propositions to be examined were developed and
the case to be studied was selected. As described in Section 4, the research context of
this paper were Business-Managed IT systems at a large industrial company. In order to
obtain a better understanding of Business-Managed IT systems at the company, five in-depth
interviews with stakeholders who were involved with these systems were conducted. They
were recorded using a recording device and transcribed by using the software f4transcript ¢

6 f4transkript - Website https://www.audiotranskription.de/f4
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to allow the researcher to “focus on the interview content and the verbal prompts” [Jal4].

Based on the transcripts of the interviews, explanation building, i.e. an approach that tries
“to “explain” a phenomenon . . . [by stipulating] a presumed set of causal links about it, or
how or why something happened” [Yi09] was used to derive CSFs for Business-Managed
IT systems. With the purpose of analyzing the data, the transcripts were coded by using
the software f4analyse 7. As a result, a more detailed description of the analyzed Business-
Managed IT systems was derived and appropriate themes were created. These themes are
presented in Section 5.

3.2 Critical Success Factors

The CSF method used in this paper was presumably first introduced by Rockart in 1979
and has evolved to be one of the most prevalent themes for the identification of factors
for success in both research and practice. According to the definition by Rockart (1979)
“critical success factors . . . are, for any business, the limited number of areas in which
results, if they are satisfactory, will ensure successful competitive performance for the
organization” [RA79]. In the context of this paper, a Business-Managed IT system was
considered to be successful if the system was able to provide value for the business while at
the same time complying with quality criteria for software systems. The criteria that was
used to assess the quality of the studied software was derived from the ISO/IEC 25010
norm for Systems and Software Quality Requirements and Evaluation (2011). According
to this norm, software product quality is achieved if the software possesses the following
characteristics: Functional Suitability, Performance Efficiency, Compatability, Usability,
Reliability, Security, Maintainability as well as Portability [1S10].

During the case study, it was left to the interview partners to determine whether the
Business-Managed IT system was able to provide value to the business and did satisfy the
quality criteria presented above. In case the aforementioned requirements were met, the
system in question was considered to be a success.

4 Case Company and Business-Managed IT Systems

This paper conducted a case-study analysis of five Business-Managed IT systems at the
KRONES corporation. KRONES is an Industrial Goods company which specializes on
“lines for the beverage industry and food producers: process technology, filling technology,
packaging machines . . . to IT solutions”’[KR18]. The company currently employs ~14,500
employees [KR16] worldwide and generated a sales revenue of 3.4 billion € in the financial
year 2016. Even though 90% of KRONES’s revenue was generated outside of Germany, the
majority of the production facilities with a workforce of over 10,000 people are still located
in Germany.

7 f4analyse - Website https://www.audiotranskription.de/f4-analyse
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Name Business Location = Number  Number of Critical for Years of
Area of Users Developers  Business Existence
System A Sales Germany ~500 N/K no 1 yr
System B Service Belgium 124 1 yes 8 yrs.
System C ~ Manufacturing Germany ~ ~650 3 yes 7 yrs.
Systtem D Corporate Worldwide ~300 N/K no 1 yr
Develop-
ment
System E~ Manufacturing Germany  N/K 1 no 6 mths.

Tab. 1: Key characteristics of studied Business-Managed IT systems at KRONES

Between October and December 2017, the author of the paper at hand performed a case
study of five Business-Managed IT systems at KRONES and conducted interviews with
stakeholders related to these systems. The systems subject to the analysis presented were
already known to the IT department at KRONES since they were operated more or less
“overtly” by the BUs and therefore account for Business-Managed IT. For every Business-
Managed IT system, at least one key stakeholder from the responsible BU was interviewed.
During the interviews, key characteristics for the studied systems were obtained from the
interview partners. This data is shown in Table 1. All of the interview partners stated that
they were very satisfied with the results accomplished by the respective Business-Managed
IT systems. Based on the success characteristics proposed in Section 3.2, Table 2 classifies
each system on whether it was able to provide value for the business and if an adequate
level of Software Product Quality was met. [IS10] As the table shows, all of the analyzed
Business-Managed IT systems at KRONES fulfil the proposed quality requirements for a
successful Business-Managed IT system and even though some of the studied Business-

>'/< ;r(isgrr];sem System A System B System C System D System E
Value for Business | v v v v v
Functional Suit- | v/ v v v v
ability

Performance Effi- | v/ v v v v
ciency

Compatibility v X X v v
Usability v v v v v
Reliability v v v v v
Security v v X v v
Maintainability v v v v v
Portability v X X v v

Tab. 2: Evaluation of Success of Business-Managed IT systems
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Managed IT systems were not able to achieve satisfactory results regarding all of the quality
characteristics described in Section 3.2 (such as Compatibility or Portability), the overall
software quality of said systems can be considered to be sufficient for their use case.

5 Ciritical Success Factors Analysis

5.1 Research Results

This section describes the overall research results that were obtained from the case study
conducted at KRONES. As a result from the analysis of the case study, nine CSFs for
Business-Managed IT systems were obtained. They fall into three dimensions (Project
Dimension, Organizational Dimension and System Dimension) and are presented in Table 3.
The following sections contain parts of the original quotes from the interview partners and
have been marked as such.

Organizational

Dimension (O) System Dimension (S)

Project Dimension (P)

P.1 Agile Development Meth-  O.1 Dedicated Product Team  S.1 Data Integration

odology
P.2 High Management Com- 0.2 Transparency S.2 Compliance with Security
mitment Policies

P.3 User Participation and In-
volvement

S.3 Well Documented System
Architecture

S.4 Elaborate Vendor Manage-
ment

Tab. 3: CSFs Overview

5.2 Project Dimension

The Project Dimension describes CSFs that relate to factors influencing the project method-
ology and characteristics of project management used for conducting the implementation
of the Business-Managed IT system. Three CSFs are part of this category: (P.1) Agile
Development Methodology, (P.2) Management Commitment, and (P.3) User Participation
and Involvement.
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P.1 Agile Development Methodology:

Two out of five studied projects deliberately chose an agile development methodology in
which “parts of the software that was implemented were split up into smaller increments”
(Systems A and C). The major advantage of this approach was that it “enabled the BUs to
frequently develop prototypes which could be used by the key users to provide feedback
to the development team” (System A). In addition to this, the software characteristics of
Functional Suitability and Usability were also able to benefit heavily from using an agile
development methodology. Moreover, the stated perception during the interviews was that
following an agile methodology improved the overall flexibility of the BU, in particular
because it allowed the developers to achieve a “high implementation speed” (Systems A, C
and E) of the desired software.

P.2 High Management Commitment:

Newly implemented Business-Managed IT systems usually require some form of corporate
investment, for example regarding either personnel- and / or financial resources. All of the
studied five systems from the case study presented in Section 4 therefore sought to obtain
the commitment of upper-level management representatives in a rather early stage of the
system’s implementation.

By obtaining management commitment, the interview partners stated that they were more
likely to succeed “with allocation of new resources (e.g. project funding)” (System E) and
in “convincing their end-users to use the newly developed software” (System B). In addition
to this, support for the system amongst co-workers also increased because there was “more
awareness about the project within the respective BU” (System A).

P.3 User Participation and Involvement:

To achieve success in Business-Managed IT systems, it also became apparent during the
interviews that participation and involvement of users and other affected stakeholders of
the system has to be practiced from early on by the people responsible for creating the
Business-Managed IT systems.

Several interview partners stated that they were frequently meeting with their future users
from the BUs to collect feedback and give their users updates about the current progress of
the implementation. They also stated that “the barrier for interactions between the developers
and the Business-Managed IT users is usually lower than in comparison to formal IT systems
operated by the IT department” (System C).

5.3 Organizational Dimension

The Organizational Dimension describes CSFs which relate to the organizational circum-
stances under which the project is carried out. Two CSFs are part of this category: (O.1)
Dedicated Product Team and (O.2) Transparency.

0.1 Dedicated Product Team:
As a major observation from this case study analysis, it was observed that the teams for
Business-Managed IT systems at KRONES are usually assembled by key personnel from
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the BUs themselves. All team members had a very specific background knowledge of the
business processes in the BUs and, according to the interview partners, were thus able to
make “carefully considered decisions regarding the utility of newly requested features’
(System C).

Since the aforementioned projects were highly successful, the creation of dedicated,
cross-functional product teams can be seen as a major factor that contributes to the overall
success of Business-Managed IT systems. The formal objective of these product teams
should not be to “deliver some piece of software which is then considered to be completed”
[LF14], but instead to “own a product over its full lifetime” [LF14] where the capabilities
of the team should ideally include “the full range of skills required for the development:
user-experience, database, and project management” [LF14].

0.2 Transparency:

A common theme that was perceived in all of the analyzed case study interviews was the
desire to be transparent towards both end-users as well as upper-level management about
the activities of the Business-Managed IT systems. The reasoning of the interview partners
in this particular case was that they perceived transparency to be useful because it allowed
them to “collaborate more efficiently with other members of the team” (System A) and
“to better understand the outcome of their actions as well as their influence on the overall
performance of the project” (System C).

In particular, all of the five studied Business-Managed IT systems at KRONES tried to
maintain a high level of transparency. One of the studied projects even made use of its
own project management tool called Jira & (System A), a web-based project management
software. Since every project member “can see what tasks are currently being worked on”
(System A), the interview partner considered this to be a highly beneficial factor in creating
a shared understanding of the desired system features amongst team members.

>

5.4 System Dimension

The System Dimension describes CSFs which relate to the technical characteristics of
systems implemented by the Business-Managed IT systems. It consists of four CSFs: (S.1)
Data Integration, (S.2) Security and Compliance, (S.3) System Architecture and (S.4)
Vendor.

S.1 Data Integration:

A common observation from the Business-Managed IT systems that were analyzed at
KRONES was that all of the implemented systems were accessing data stored in KRONES’s
Enterprise Resource Planning (ERP) system SAP. Data integration was of major importance
for the implemented systems, and the design and quality of the system architecture heavily
depended on having access to a dedicated interface for accessing and extracting data from
the SAP system. In one case, the interface used to access KRONES’s SAP system was
described to be “rather shady” (System C). Most probably, the interview partner wanted

8 Jira - Website https://www.atlassian.com/software/jira
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to allude to the fact that a variety of other systems were involved in accessing the data in
SAP, transforming it and finally storing it in the Business-Managed IT system. Due to these
characteristics, data integration is considered a CSF for Business-Managed IT systems.
S.2 Compliance with Security Policies:

One of the product quality characteristics used for evaluating the success of Business-
Managed IT systems was the criterion of Security. In the context of this study at hand, it is
considered to be an important factor to take security and compliance into consideration
when a new IT system is implemented decentrally in the BUs.

A positive example of an adequate assessment of security and compliance risks in a
Business-Managed IT entity was the implementation of System A in which the responsible
department did corporate closely with the IT department and external suppliers to ensure that
all security and compliance requirements were met. Other projects however, especially those
which were implemented more covertly and without the assistance from the IT department
or external suppliers, failed to properly consider security and compliance risks and therefore
pose a significant risk for the business which could result in data leakage and data loss.
As a result of these observations, Security and Compliance is considered to be a CSF for
Business-Managed IT systems. Achieving adequate performance in this area makes the
Business-Managed IT system highly beneficial for an organization and contributes positively
towards the perceived success of the project, especially within the IT department.

S.3 Well Documented System Architecture:

Another CSF that was identified during the case study is the architecture of the newly
implemented Business-Managed IT system. A well-designed and suitable system architecture
usually results in a “low failure rate of the system” (System C) and increases the users’
confidence towards the Business-Managed IT system. To achieve success of Business-
Managed IT systems, it is therefore necessary to put sufficient effort into planning and
elaborating the design of the system and profoundly documenting its architecture.

S.4 Elaborate Vendor Management:

During the interviews, the importance of an elaborate vendor management between KRONES
and its suppliers was identified to be a CSF for Business-Managed IT systems. As stated
by one interview partner, the fact that the “implemented solution was not specific to them”
(System B) gave them the assurance that the software vendor had advanced knowledge
regarding the implementation of the product and that KRONES could therefore benefit from
lessons learned from the implementation of that product in other organizations.

6 Conclusion

6.1 Summary and Discussion

The case study presented in this paper at hand has theoretical implications for the research
done in the field of Business-Managed IT and its impact on the ongoing “reorientation of IT”
[Ko17] in corporations. To the best of knowledge of the author of this paper, no empirical
research of CSFs in Business-Managed IT systems has been carried out so far. This present
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paper therefore is the first publication to analyze this subject in an empirical study. As a
result of the research at hand, it was shown that there are nine CSFs in Business-Managed
IT systems which fall into three dimensions, namely Project Dimension, Organizational
Dimension and System Dimension. In addition to this, the insights obtained from this
research can be used by both academia and practitioners to evaluate the “controlled use of
Business-Managed IT” [KWS17] in organizations.

The CSFs presented in this research were obtained from an empirical study of Business-
Managed IT activities and it is possible that substitutes for the CSFs exist. Regarding for
example the CSF “P.2 - High Management Commitment”, it is questionable whether support
by the management really fosters the acceptance of the system by the employees or if the
same level of support could also be obtained by using other methods to raise awareness.

6.2 Research Limitations

Several limitations apply to the research presented in this paper. First, the case study that
was used to derive CSFs in Business-Managed IT systems was exclusively focused on only
one corporation. KRONES is an Industrial Goods company from Germany which operates
its business from its corporate headquarters in Neutraubling. Even though the case study
that was conducted during this research also analyzed systems that were located in other
subsidiaries of KRONES (e.g. in Belgium), it can not be denied that the company is operating
with a certain influence from German culture and mentality. This could have influenced
the perception of successful leadership in Business-Managed IT systems and might also
have biased the interview partners to stress certain aspects of the Project Dimension and
Organizational Dimension of the CSFs for Business-Managed IT systems more than others.
As part of the case study, only systems which were already known to the IT department
at KRONES were studied. These systems, by their nature, are relatively overt in the
organization and might therefore not allow to draw conclusions about the nature of covert
Business-Managed IT systems which are operated without any knowledge from external
departments.

6.3 Future Work

The main objective of this paper was to study CSFs in Business-Managed IT. For future
research, more work is required with regard to the procedures of identifying Business-
Managed IT applications in organizations. A variety of publications were presented that
evaluate and assess the criticality of the identified Business-Managed IT applications,
but unfortunately only relatively little information is available regarding the first initial
identification of applications and systems operated covertly within the BUs.

One approach was proposed by Fiirstenau and Rothe whom employed network analysis
visualizations to develop “a method to identify Shadow-IT system’s [sic] and assess
their importance with respect to their architectural embeddedness” [FR14]. The authors
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followed a manual procedure which required skilled professionals with “business analysis
competencies [...] to align IT and business perspective” [FR14]. Future work in this area
could investigate the feasibility of automatically identifying Business-Managed IT systems
within the network. Such an approach could leverage existing network scanning tools such
as nmap® in combination with network traffic analysis techniques to automatically discover
new systems which are deployed covertly in the BUs.
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Der Einfluss der strategischen Rolle der IT auf die I'T-
Strategieentwicklung

Jenny Schwarz!

Abstract: Welche Rolle die IT in einem Unternehmen einnimmt, wird heute in der Praxis unter
den Begriffen ,bimodale IT oder ,Two-Speed-IT* diskutiert. Darunter wird verstanden, dass die
IT sowohl eine traditionelle als auch eine schnellere Rolle in einem Unternehmen annehmen kann.
Abhéngig von der strategischen Rolle besitzt die IT unterschiedliche Eigenschaften und benétigt
eine dementsprechende IT-Strategie. Daneben gibt es ein weiteres Modell, das ,Strategic Grid®,
welches die IT sogar in vier unterschiedliche Rollen unterscheidet. Ziel dieser Arbeit ist es, mithil-
fe von sechs IT-Handlungsfeldern zu zeigen, ob eine Unterscheidung der IT in zwei Rollen ausrei-
chend ist, oder ob die detailliertere Differenzierung der Rolle der IT nach dem Strategic Grid fiir
die IT-Strategieentwicklung notwendig ist. So kann geklart werden auf welcher Grundlage Unter-
nehmen ihre IT-Strategie aufbauen sollten.

Keywords: Strategische Rolle der IT, Strategic Grid, IT-Management, IT-Strategie, strategische
Handlungsfelder

1 Einleitung

Praktisch jedes Unternehmen ist digital, denn die IT ist allgegenwirtig und in unter-
schiedlicher Intensitdt in das tdgliche Unternehmensgeschift integriert [KNP17]. Die
Intensitit des IT-Einsatzes ist teilweise bereits so hoch, dass Unternehmen abhingig von
einem zuverldssigen IT-Betrieb und ohne IT nicht mehr iiberlebensfahig sind. Folglich
wird durch die IT die Wettbewerbsfahigkeit eines Unternechmens sichergestellt. [Fol6]
Daneben haben viele Unternehmen erkannt, dass IT-Innovationen einen Wettbewerbs-
vorteil ausmachen konnen, und setzten zunehmend Digitalisierungsinitiativen, welche
mehr IT in den Unternehmensalltag bringen, um. Dabei sind viele Unternehmen jedoch
weder strukturell noch prozessual auf den schnellen Wandel der IT vorbereitet. Ist ein
Unternehmen nicht dazu in der Lage in Zusammenarbeit von Geschéft und IT Innovatio-
nen zu realisieren und umzusetzen, stellt dies ein grofes Hindernis fiir die Digitale
Transformation dar, womit der Wandel von Geschaftsmodellen durch die IT bezeichnet
wird. [UA17] Grund hierfiir ist hdufig das Fehlen eines unternechmensweiten IT-
Managements, welches essenziell fiir die Erhaltung der Wettbewerbsfahigkeit und die
Realisierung von Wettbewerbsvorteilen ist [MB15]. Ein integraler Bestandteil und Er-
folgsfaktor des IT-Managements ist die Definition einer passenden IT-Strategie. Wichtig
dabei sind die Identifikation der strategischen Rolle der IT und das Verstdndnis, wie
diese Rolle die IT-Strategie beeinflusst. [PS13] Heute steht die IT in vielen Unterneh-

'HTWG Konstanz, Fakultit Informatik, Alfred-Wachtel-StraBe 8, 78462 Konstanz, jen-
ny.schwarz@bitco3.com
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men vor der Herausforderung einen verldsslichen IT-Betrieb zur Sicherung der Wettbe-
werbsfahigkeit zu gewdhrleisten und gleichzeitig die Entwicklung von Innovationen zu
unterstiitzen, sodass Wettbewerbsvorteile umgesetzt werden. Dies wird als ,bimodale IT*
oder ,Two-Speed-IT bezeichnet, wobei eine Differenzierung zwischen einer stabilen
klassischen und einer schnellen IT erfolgt. [Til7] Neben der Abgrenzung der IT in zwei
Rollen existiert ein Model, welches als ,Strategic Grid* bezeichnet wird und die strategi-
sche Rolle der IT durch vier verschiedene Modi beschreibt. Diese werden als Support-,
Fabrik-, Umstrukturierungs- und strategischer Modus bezeichnet und unterscheiden sich
hinsichtlich ihrer Eigenschaften, welche durch die Kombination aus aktuellem und zu-
kiinftigem Einfluss der IT auf das Geschift resultieren. Infolgedessen haben die Modi
unterschiedliche Anforderungen an das IT-Management. [NMO0S5] Daraus ergibt sich nun
die Frage, ob die Unterscheidung in zwei strategische Rollen der IT fiir die IT-
Strategieentwicklung ausreichend ist.

In der Literatur bestehen diese Sichtweisen nebeneinander, ohne dass der Widerspruch
zwischen diesen ausreichend gekliart wurde. Ziel dieser Forschungsarbeit ist es diese
Liicke zu schlieBen. Dabei soll herausgearbeitet werden, ob es sinnvoll ist IT als Two-
Speed-IT zu definieren, oder ob eine stirkere Differenzierung in vier verschiedene Rol-
len notwendig ist.

Hierfiir werden zunichst die Grundlagen zur strategischen Rolle der IT und den strategi-
schen Handlungsfeldern des IT-Managements in Kapitel 2 erldutert. In Kapitel 3 ist die
Forschungsmethodik des Literaturreview beschrieben. Anschliefend werden die For-
schungsergebnisse in Kapitel 4 vorgestellt und in Kapitel 5 diskutiert. Der Artikel
schlieft mit einem Fazit in Kapitel 6.

2 Grundlagen

Zur Erreichung dieses Forschungsziels werden zwei Aspekte betrachtet. Zum einen geht
es hierbei um die Frage nach der strategischen Rolle der IT und zum anderen, um die
Handlungsfelder im Bereich IT-Management, die sich an der strategischen Rolle der IT
ausrichten.

2.1  Die strategische Rolle der IT

Unternehmen stehen heute vor der Herausforderung die Wettbewerbsfahigkeit durch
eine traditionelle IT sicherzustellen und gleichzeitig mit der agilen IT Wettbewerbsvor-
teile zu identifizieren und umzusetzen. Damit existiert eine Dualitdt der IT und es muss
ein Spagat zwischen der traditionellen und der agilen IT ausgefiihrt werden. Dies wird
unter dem Begriff ,Two-Speed-IT* erdrtert. Dabei gilt es in der traditionellen IT den
zuverldssigen IT-Betrieb und die Ausfallsicherheit von Systemen sicherzustellen. Die
agile IT hingegen wird durch die Umsetzung von Digitalisierungsmafnahmen und den
Betrieb von Innovationen beherrscht. [Til7]
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Neben dieser Betrachtungsweise auf die strategische Rolle der IT existiert ein weiteres
Modell, welches die Rolle der IT weiter ausdifferenziert. Das Strategic Grid von Nolan
und McFarlan definiert die strategische Rolle der IT durch die Betrachtung von zwei
Aspekten. Zundchst werden der zukiinftige Einfluss und die Chancen der IT bewertet.
Dadurch ldsst sich die IT in eine offensive und eine defensive IT unterscheiden. Dabei
gilt es fiir die offensive IT aggressiv im Wettbewerb aufzutreten, um Chancen zu nutzen
und Wettbewerbsvorteile auszubauen. Die defensive IT hingegen liefert einen geringen
zukiinftigen Einfluss auf das Unternehmen und sollte daher eher Kosteneffizienz verfol-
gen und ununterbrochene Verfiigbarkeit der IT-Systeme liefern. [NMO05] Soweit ldsst
sich dies mit der Two-Speed-IT vergleichen. Zusétzlich wird hier allerdings der aktuelle
Einfluss der IT auf das Unternehmen betrachtet, wobei es sich um die Notwendigkeit der
Ausfallsicherheit und damit der Minimierung von Risiken handelt. Damit wird deutlich,
dass in einem Unternehmen sowohl IT-Systeme mit geringer aktueller Relevanz fiir das
Unternehmen existieren, als auch IT-Systeme deren Ausfall einen betrdchtlichen unter-
nehmerischen Schaden verursachen konnen, da das Geschift kritisch von diesen Syste-
men abhingig ist. [Do09] Basierend auf diesen beiden Aspekten, lassen sich vier strate-
gische Rollen mit unterschiedlichen Eigenschaften ableiten, wie in Abb. 1 dargestellt.

Defensive IT Offensive IT
£ . Strategischer
__; Fabrikmodus Modus
Z

Umstrukturierungs
-modus

Aktueller Einfluss/

Supportmodus

Zukiinftiger Einfluss/ Chancen

ADbb. 1: Strategic Grid in Anlehnung an [Do09]

o  Supportmodus: IT-Systeme welche dem Supportmodus zugeordnet werden, haben
einen geringen aktuellen Einfluss sowie einen geringen zukiinftigen Einfluss auf das
Geschift. Aus diesem Grund agieren sie defensiv als Technologie-Follower. Da hier
vor allem Standardsysteme implementiert werden, wird dieser Bereich der IT auch
als ,,Commodity-IT* bezeichnet. [Do09]

e Fabrikmodus: Der zukiinftige Einfluss der IT-Systeme im Fabrikmodus ist zwar
gering fiir das Geschift, doch der aktuelle Einfluss dagegen ist sehr hoch. Deshalb
wird hier die Einfiihrung von stabilen und zuverldssigen IT-Systemen gefordert
[Do09], deren Ausfallsicherheit gewdhrleistet werden kann. Dies ist besonders
wichtig, da Unternehmen kritisch von den hier angesiedelten IT-Systemen abhingig
sind und ein Ausfall extreme Folgen mit sich bringen kann [NMO5].

e  Strategischer Modus: Hier sind sowohl der zukiinftige als auch der aktuelle Einfluss
der IT auf das Geschift sehr hoch. Folglich gilt hier, &hnlich im Fabrikmodus, dass
das Geschift kritisch von der IT abhingig ist und deshalb ein ununterbrochener IT-
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2.2

Betrieb sichergestellt werden muss. [NMO05] Gleichzeitig gilt es aber auch darum
Wettbewerbsvorteile zu verfolgen und Innovationen umzusetzen [Do09].

Umstrukturierungsmodus: Die IT-Systeme im Umstrukturierungsmodus haben zwar
einen hohen zukiinftigen Einfluss, doch nur einen geringen aktuellen Einfluss. Da
das Geschéft hier nicht kritisch von der IT abhéngig ist, stehen hier der Innovations-
bedarf und die Realisierung von Wettbewerbsvorteilen im Fokus. [NMO05]

Handlungsfelder der IT-Strategie

Die Hauptaufgabe der IT-Strategie ist die Gestaltung der IT in Abstimmung auf die
Unternehmensstrategie. Ein Unternehmen muss dazu in der Lage sein, die richtigen
Entscheidungen in Bezug auf IT-Themen zu treffen und dabei die Unternehmenssituati-
on miteinzubeziehen. Da die IT mittlerweile zu einem wichtigen Indikator fiir den Un-
ternehmenserfolg geworden ist, ist auch das IT-Management und die Entwicklung einer
IT-Strategie ein kritischer Erfolgsfaktor. [FG07] Dabei muss die Gestaltung der IT hin-
sichtlich der folgenden Themengebiete geklart werden:

IT-Governance: Durch die IT-Governance soll die Zusammenarbeit und das Align-
ment zwischen der IT und dem Geschéift gefordert werden. Hierfiir werden Struktu-
ren, Prozesse und relationale Mechanismen definiert. [HG15] Dabei gilt es festzu-
stellen inwieweit eine zentrale oder dezentrale IT-Governance bendtigt wird. Dies
ist abhédngig von der Zielsetzung, denn eine zentrale IT-Governance unterstiitzt bei
der Umsetzung von Standards wéhrend durch eine dezentrale IT-Governance die
Bediirfnisse des Geschifts besser befriedigt werden kénnen [PS13].

IT-Architektur: Mithilfe einer IT-Architektur kann eine Gesamtsicht auf das Unter-
nehmen geschaffen werden, welche alle wesentlichen Geschéfts und IT-Strukturen
und deren Verkniipfungen aufzeigt. So werden Zusammenhinge deutlich und Ab-
héngigkeit und Auswirkungen von Verdnderungen werden transparent. Auf Grund
der hohen Anzahl an verschiedenen Technologien und Entwicklungen in einem Un-
ternehmen muss die Komplexitét der IT-Architektur eingedimmt werden. Dies kann
durch die Einfiihrung von Standards umgesetzt werden, wodurch gleichzeitig die
Einfiihrung neuer Technologien und die Umsetzung von Skaleneffekten erleichtert
wird. [Ha09] Folglich beschiftigt sich die IT-Architektur mit dem Grad der Stan-
dardisierung.

IT-Sourcing: Unter IT-Sourcing wird die Beschaffung von IT-Produkten und IT-
Dienstleistungen verstanden, welche sowohl durch interne Leistungserstellung als
auch von externen Dienstleistern bezogen werden kann [GM14]. Hierbei stellt sich
die Frage nach dem Grad des IT-Outsourcings, also wieviel der IT nach auBlen ver-
geben wird und wie viel selbst betrieben wird.

IT-Organisation: Aufgabe der IT-Organisation ist es die IT im Unternehmen einzu-
betten und Entscheidungsrechte und Verantwortlichkeiten richtig zu positionieren
[PS13]. Dabei muss festgestellt werden, ob es sinnvoll ist eine zentrale IT-Abteilung
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zu haben, welche unter Vorgaben arbeitet, oder ob dezentrale IT-Einheiten notwen-
dig sind welchen mehr Freirdume geboten werden [Ha09]. Es gilt also zu kléren, ob
die IT als eigenstdndiger Bereich, als Stabstelle oder unter einer Matrixorganisation
gefiihrt wird und wie groB die Freirdume sind unter welchen die IT arbeitet [Al16].

e IT-Personal: Das Wissen des IT-Personals ist eine zentrale Ressource, denn die
individuellen Kenntnisse und Féhigkeiten des IT-Personals fithren zu iiberlegenen
Geschiftsprozessen und damit schlussendlich zu Wettbewerbsvorteilen [St08].
Gleichzeitig veraltet Wissen heute sehr schnell, da stindig neue technologische
Fortschritte auftreten. Folglich wird IT-Personal mit den passenden Kompetenzen
gesucht und muss permanent weiterqualifiziert werden. [Jo14]

e [T-Sicherheit: Die IT-Sicherheit muss das Unternehmen vor unterschiedlichen IT-
Sicherheitsrisiken schiitzen [HS10]. Allerdings kann die Einfithrung von IT-
SicherheitsmaBBnahmen teuer werden und zusétzlich die Nutzung eines Systems
mafgeblich einschrinken. Herauszufinden welche Sicherheitsanforderungen tat-
sichlich bestehen, ist folglich die zentrale Herausforderung der IT-Sicherheit.
[GM17]

3  Methodik

Als Grundlage zur Erreichung des Forschungsziels dient die Methode des Literaturre-
views. Die hierfiir gesammelte Literatur, welche inhaltlich die sechs strategischen Hand-
lungsfelder behandelt, bezieht sich auf Verdffentlichungen bis Ende August 2017. Diese
stammt aus der Hochschulbibliothek der HTWG Konstanz, der Onlineplattform IEEE
und Google Scholar. Dabei behandelt die gesammelte Literatur Biicher und Artikel wel-
che im Allgemeinen die Themen IT-Management und IT-Strategie thematisieren. Diese
sind gleichgewichtet und gilt es im ndchsten Schritt auf Aussagen zu untersuchen, wel-
che beschreiben was von den strategischen Handlungsfeldern hinsichtlich der Eigen-
schaften der Modi erwartet wird. Als Hilfestellung werden die Eigenschaften der vier
verschiedenen strategischen Rollen der IT aus dem Strategic Grid als Parameter defi-
niert, um als Schliisselworter fiir das Literaturreview zu fungieren [SLTO09]. Fiir den
Supportmodus, welchem Standradsysteme und Commodity-IT zugeordnet werden, wer-
den die Schliisselworter Standards, Redundanzen, Synergien, Kosten, teuer und Skalen-
effekte definiert. Durch den geringen Innovationsgrad im Support- und Fabrikmodus,
sind diese beiden Modi statisch, defensiv und durch Routine gepragt. Diese Eigenschaf-
ten werden als Schliisselworter fiir den Supportmodus und gleichzeitig fiir den Fabrik-
modus identifiziert. Auf Grund der hohen Risiken im Fabrikmodus und im strategischen
Modus kénnen die Schliisselworter Kontrolle, Sicherheit, Risiken, Bediirfnisse, Verldss-
lichkeit und sensible oder kritische Geschdftsprozesse abgeleitet werden. Daneben teilt
der strategische Modus Schliisselworter mit dem Umstrukturierungsmodus, da in beiden
Modi hohe Innovationspotenziale und Chancen bestehen. Die Schliisselworter sind daher
Innovation, Differenzierung, Dynamik, Digitalisierung, Anpassungsfihigkeit, Agilitdt
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und schnelle Verdnderung. Anhand dieser Parameter wird die Literatur hinsichtlich der
sechs strategischen Handlungsfelder im Bereich IT-Management untersucht.

Zur Analyse der gesammelten Informationen wird die Forschungsmethode ,Coding’
umgesetzt [SLT09]. Dazu werden im ersten Schritt die Daten aus dem Literaturreview
zu den einzelnen strategischen Handlungsfeldern, welche iiber die definierten Parameter
erhoben werden, analysiert. Jedes Datum trifft eine Aussage dariiber, welche Anforde-
rungen basierend auf den definierten Parameter hinsichtlich eines Handlungsfeldes auf-
treten. Diese Aussagen werden dann einem oder mehreren Modi zugeordnet, abhdngig
davon wessen Eigenschaften durch den Parameter beschrieben werden. So entsteht eine
Sammlung von Informationen iiber jede der vier strategischen Rollen. Anhand dieser
Sammlung von Informationen kann festgestellt werden, welches tendenzielle Verhalten
von den strategischen Handlungsfeldern hinsichtlich der strategischen Rollen erwartet
wird. Im zweiten Schritt werden die Ergebnisse nach den Modi sortiert, sodass sichtbar
wird, welche Anforderungen eine strategische Rolle der IT entsprechend ihrer Eigen-
schaften an die Handlungsfelder stellt. Als letztes soll versucht werden die vier Modi zu
zwei Modi zusammenzufassen, indem die Anforderungen miteinander verglichen wer-
den. An dieser Stelle soll sich zeigen, ob das Model der Two-Speed-IT auseichend ist,
oder, dass das Strategic Grid eine bessere Beschreibung der strategischen Rolle der IT
liefert.

4 Ergebnisse

Basierend auf dem Literaturreview haben sich folgende Sachverhalte ergeben, welche in
den Netzdiagrammen in Abb. 2 dargestellt sind. Die Netzdiagramme zeigen welche
Anforderungen an die verschiedenen strategischen Handlungsfelder hinsichtlich der vier
Modi in der Literatur bestehen. Dabei wurde die Wertigkeit tiber die Quantitit der Aus-
sagen aus der Literatur abgeleitet. Ausgehend von den sechs strategischen Handlungs-
feldern wird im Folgenden anhand von Textbeispielen aus der Literatur besprochen,
welche Ergebnisse sich fiir die vier Modi ergeben haben.

Die Aussage ,,[...] dass IT-Innovationen idealerweise dort entstehen sollten, wo sie
spéter auch zum Einsatz kommen werden — ndmlich in den Fachabteilungen. [UA16]
zeigt, dass sowohl im strategischen als auch im Umstrukturierungsmodus vor allem
dezentrale IT-Governance-Strukturen benétigt werden. Allerdings konnen zentrale
Strukturen mehr Kontrolle und Steuerbarkeit bieten, was im strategischen und im Fab-
rikmodus sicherzustellen ist [PS13]. Da das Geschift im Support- und Fabrikmodus eher
statisch ist und nicht durch permanente Verdnderungen geprigt ist, eignet sich hier die
Nutzung von Standards und die Zentralisierung von IT-Leistungen [FG07]. Dennoch
miissen auch dezentrale Strukturen fiir den Fabrikmodus zugelassen werden, um den
Bediirfnissen des Geschifts entgegenkommen zu kénnen [PS13].

»Standardisierung ermdglicht es einem Unternechmen Kosten einzusparen und wieder-
holbare Ergebnisse zu erzielen. Eine nicht so stark integrierte IT-Architektur ist dagegen
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flexibler und kann schneller und risikoloser verdndert werden.“ [Rel3] Folglich wird im
Supportmodus eine hohe Standardisierung der IT-Architektur verfolgt. Wéhrenddessen
gilt es in den anderen Modi auch darum einen gewissen Grad an Heterogenitit zuzulas-
sen, um mehr Flexibilitdt und Reaktionsfahigkeit gegeniiber sich dndernde Anforderun-
gen zu erlangen.

Mithilfe von Aussagen aus der Literatur, wie beispielsweise “[...] outsourcing as a way
of cutting costs.” [WP02], konnte entschieden werden, dass im Supportmodus ein sehr
hohes Potenzial fiir Outsourcing besteht. Wenn jedoch die betroffenen Prozesse von
hoher strategischer Bedeutung fiir ein Unternehmen sind, sollte eher auf Insourcing
zuriickgegriffen werden [GM14]. Folglich sollten sowohl im Fabrik—als auch im strate-
gischen Modus die Frage nach dem IT-Outsourcing gut tiberdacht werden. Durch das
Ziel der ,,[...] Sicherstellung auch zukiinftiger Wettbewerbsvorteile durch die Definition
so genannter Kernkompetenzen und Kernleistungen, die aktuell und zukiinftig von so
hoher Bedeutung sind, dass sie nicht fremd vergeben werden diirfen [KWWO09] wird
klar, dass das IT-Outsourcing auch im Umstrukturierungsmodus nicht zu voreilig umge-
setzt werden sollte. Gleichzeitig kann IT-Outsourcing aber auch Vorteile bieten, da
dadurch Know-How und Kompetenzen des Lieferanten so zuginglich werden [Jo14].

Der Themenbereich IT-Organisation verhdlt sich im Netzdiagramm identisch zur IT-
Governance. Denn ,,Feste Strukturen in der IT erlauben effiziente Arbeitsabldufe und
fordern die Automatisierung, stoffen aber bei einer Forcierung der Innovationstitigkeit
an ihre Grenzen.“ [UA16] Folglich unterstiitzen strenge Vorgaben den Supportmodus
dabei Kosten einzusparen und Skaleneffekte zu realisieren. Fiir den strategischen und
den Umstrukturierungsmodus hingegen ist es wichtig Freirdume zuzulassen, um die
Entwicklung von Innovationen und die Kreativitdt der Mitarbeiter zu fordern. ,,Autono-
mie [...] filhrt zu einer passgenaueren Unterstiitzung und einer groferen Flexibilitdt bei
der Umsetzung der Geschiftsanforderungen fiir die Geschiftseinheit.” [Hal4] Um flexi-
bel auf Verdnderungen im Fabrikmodus reagieren zu konnen und die Fachbereiche
bestmdglich unterstiitzen zu konnen, sind Freirdume essenziell. Doch beutetet dies
gleichzeitig das Kontrolle und Steuerbarkeit abgegeben werden. Aus diesem Grund ist es
notwendig auch feste Vorgaben im strategischen und Fabrikmodus umzusetzen.

Die Aussage ,,Es sind die individuellen Fertigkeiten und Kenntnisse der Mitarbeiter, die
zu iiberlegenen Geschiftsprozessen fithren und damit Wettbewerbsvorteile begriinden*
[St08] verdeutlicht, dass sowohl im strategischen als auch im Umstrukturierungsmodus
von den Mitarbeitern hohe IT-Kompetenzen abverlangt werden. Zusétzlich kommt beim
strategischen Modus hinzu, dass die Ausfallsicherheit von Systemen und ein ununterbro-
chener zuverldssiger IT-Betrieb sichergestellt werden miissen. Folglich sind auch im
Fabrikmodus die Anforderungen an die Mitarbeiter hoch. Im Supportmodus werden
stattdessen zunehmend IT-Managementkompetenzen benétigt, da durch das hohe IT-
Outsourcing-Potenzial besonders Lieferantenbeziehungen gepflegt werden miissen
[Jo14].
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An das letzte Handlungsfeld IT-Sicherheit bestehen im Allgemeinen sehr hohe Anforde-
rungen. Die meisten IT-Systeme arbeiten nicht losgeldst voneinander, oder sind iiber
Netzwerke miteinander verbunden, was das Ziehen einer Grenze zwischen den IT-
Systemen und deren Sicherheitsanforderungen erschwert. Trotzdem haben sich kleine
Unterschiede gezeigt. ,,Denn Sicherheit ist auf der einen Seite sehr kostspielig, auf der
anderen Seite kann sie die Nutzung eines Services erheblich einschrinken.” [GM17] Da
der Supportmodus einen Fokus auf Kosten setzt, fallen die IT-Sicherheitsanforderungen
geringer aus als im strategischen und Fabrikmodus. Hier kann eine IT-Sicherheitsliicke
fatale Folgen fiir ein Unternehmen bewirken. Des Weiteren konnen IT-
SicherheitsmaBBnahmen Einschrinkungen verursachen, was die Realisierung von Innova-
tionen beeintrdchtigen kann. Die Anforderungen im Umstrukturierungsmodus fallen
daher ebenfalls zuriick, wobei im strategischen Modus die Kritikalitit der IT-Systeme so

hoch ist, dass die Erfiillung von IT-Sicherheitsanforderungen tiberwiegt.
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Der Einfluss der strategischen Rolle der IT auf die IT-Strategieentwicklung 101

5 Diskussion

Basierend auf den vorliegenden Ergebnissen ist nun zu fragen, ob es sinnvoll ist die vier
Modi zusammenzufassen, sodass von zwei strategischen Rollen der IT gesprochen wer-
den kann. Wie unter den Grundlagen bereits erldutert wurde, werden der Support- und
der Fabrikmodus als defensive IT bezeichnet und der strategische und der Umstrukturie-
rungsmodus als offensive IT. Lassen sich die vier Modi dementsprechend zusammenfas-
sen, liegen nur noch zwei strategische Rollen der IT vor, welche mit den beiden Rollen
aus der Two-Speed-IT {ibereinstimmen. Um nun feststellen zu konnen, ob sich die Modi
zusammenfassen lassen, gilt es als nichstes die ermittelten Anforderungen an die sechs
verschiedenen Handlungsfelder aus Abbildung 2 nach den vier Modi zu sortieren und
auf Gemeinsamkeiten zu untersuchen. In Abbildung 3 sind die Anforderungen der Modi
aus der defensiven IT iibereinandergelegt. Dabei ist zu erkennen, dass grofe Diskrepan-
zen zwischen den Anforderungen der beiden Modi bestehen.

Defensive IT
IT-%ovemance
1T -Sicherheit IT-Architektur
2
ﬁg Supportmodus
q == Fabrikmodus
IT-Personal IT-Sourcing

IT-Organisation

Abb. 3: Vergleich Support- und Fabrikmodus

Es fillt auf, dass die Netzdiagramme des Support- und des Fabrikmodus sehr unter-
schiedlich aussehen und sich in nicht einem Punkt treffen. Obwohl beide Modi keinen
zukiinftigen Einfluss auf ein Unternehmen haben und defensiv im Wettbewerb auftreten,
sind die Anforderungen doch sehr verschieden. Grund hierfiir ist der hohe aktuelle Ein-
fluss, welchen der Fabrikmodus auf das Geschift ausiibt. Da hier ein Ausfall eine Exis-
tenzbedrohung bedeuten kann, werden trotz hoher Kosten notwendige IT-
Sicherheitsmafnahmen umgesetzt. Des Weiteren konnen dezentrale IT-Governance-
Strukturen, ein gewissen Maf an heterogener IT-Architektur und Freirdumen in der IT-
Organisation dabei unterstiitzen die Bediirfnisse des Geschifts bestmoglich zu erfiillen.
Hierfiir wird entsprechendes IT-Personal benétigt, welches die Kompetenz besitzt auf
die Bediirfnisse des Geschéfts zu reagieren und eine ununterbrochene Verfiigbarkeit der
IT sicherstellen kann. Im Supportmodus hingegen wird darauf geachtet, Kosten durch
die Umsetzung von Standards und Skaleneffekten einzusparen. Dieser Unterschied wirkt
sich logischerweise auf die Anforderungen aus. Zentrale IT-Governance, standardisierte
IT-Architektur und formalisierte IT-Organisation helfen dabei, Standards und Skalenef-
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fekte zu realisieren. Dies wiederum begiinstigt die Umsetzung von IT-Outsourcing-
Vorhaben. Folglich werden auch andere IT-Personalkompetenzen gefordert. Im Fabrik-
modus wird eine hohe IT-Sicherheit zur Risikominimierung gefordert wiahrend die Sys-
teme im Supportmodus weniger kritisch fiir das Unternehmen sind.

Auch die Netzdiaramme der offensiven IT aus Abb. 4 zeigen sich sehr verschieden,
wenngleich diese sich immerhin in zwei Punkten treffen. Sowohl der strategische als
auch der Umstrukturierungsmodus setzten auf sehr hohe 1T-Personalkompetenzen, um
neue Innovationen entwickeln und realisieren zu konnen. Auch im Bereich IT-
Architektur bestehen dieselben Anforderungen, da Standardisierung die Digitalisierung
und die Einfithrung neuer Innovationen erleichtern und unterstiitzen kann, gleichzeitig
wird aber auch Heterogenitdt fiir die Entwicklung neuer Innovationen bendtigt. Beziig-
lich der weiteren Handlungsfelder bestehen allerdings Diskrepanzen hinsichtlich der
Anforderungen. Auch hier ist es auf den aktuellen Einfluss, welchen der strategische
Modus auf das Geschéft hat, zuriickzufiihren. Folglich werden im strategischen Modus
mehr zentrale IT-Governance-Strukturen und Vorgaben in der IT-Organisation bendtigt,
um die Steuerbarkeit und Kontrollierbarkeit der IT zu erhéhen. Der Verlust von Steuer-
barkeit und Kontrollierbarkeit tritt ebenfalls bei IT-Outsourcing-Vorhaben auf, weshalb
dies im strategischen Modus kritisch hinterfragt werden muss, sodass Outsourcing nicht
zum Risiko wird. Da im Umstrukturierungsmodus weniger Risiken bestehen kann IT-
Outsourcing einfacher durchgefiihrt werden und dezentrale Strukturen und Freirdume
konnen zugelassen werden, um die Entwicklung von Innovationen zu fordern.

Offensive IT
IT-leovemance
. . 3 .
IT-Sicherheit, IT -Architektur .
2 = Strategischer Modus
! = Umstrukturierungs-
modus
IT-Personal IT-Sourcing

IT-Organisation

ADbb. 4: Vergleich strategischer und Umstrukturierungsmodus

6 Fazit

Der Gesichtspunkt ,aktueller Einfluss® bzw. Risiko, hat sich als ausschlaggebend her-
auskristallisiert. Dies gilt sowohl fiir die defensive als auch fiir die offensive IT, weshalb
die vier Modi nicht auf zwei reduziert werden sollten. Es wurde versucht, in der defensi-
ven IT zwei Rollen mit disjunktem Fokus zusammenzufiihren. Den Fokus auf Kosten
und die Notwendigkeit einer ununterbrochenen Verfiigbarkeit und Ausfallsicherheit.
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Gleichzeitig wurde versucht IT-Systeme, welche ununterbrochen verfiigbar und verliss-
lich sein miissen mit IT-Systemen gleichzusetzten, deren Sicherheit ungeklirt ist. Doch
genau dies wird im Konzept der Two-Speed-IT umgesetzt.

Es reicht folglich nicht aus zu sagen, dass eine traditionelle und eine agile IT existieren.
Vielmehr miissen diese weiter detailliert werden und hinsichtlich des aktuellen Einflus-
ses der IT zusitzlich differenziert werden. Dadurch werden die Anforderungen der IT
klar ersichtlich und es wird moglich darauf zu reagieren. Hier konnte nicht nur gezeigt
werden, dass eine Betrachtung der IT in vier strategischen Rollen erfolgen sollte.
Gleichzeitig konnte durch die Analyse der Handlungsfelder aufgezeigt werden, welche
Anforderungen jeder Modus an die Themen IT-Governance, IT-Architektur, IT-
Sourcing, IT-Organisation, IT-Personal und IT-Sicherheit stellt. Legen Unternchmen
also fest in welchen Modi sich ihre IT-Systeme befinden, kann daraus abgeleitet werden
welcher Handlungsbedarf besteht und was dies fiir die IT-Strategie bedeutet. Folglich
wird es Unternehmen mit der detaillierteren Unterscheidung von vier strategischen Rol-
len der IT moglich eine passgenauere IT-Strategie zu entwickeln, den Bediirfnissen der
IT besser nachzukommen und ein gutes IT-Management aufzubauen.

Dieser Sachverhalt wurde in dieser Forschungsarbeit lediglich theoretisch ausgearbeitet.
Nichste Schritte wiren nun dies in der Praxis zu testen und zu verifizieren, dass mithilfe
der Unterscheidung von vier strategischen Rollen der IT eine gute IT-Strategie-
entwicklung erfolgen kann. Des Weiteren ist es sinnvoll eine kontinuierliche Messung
durchzufiihren, um festzustellen wie gut die Anforderungen der Modi umgesetzt werden.
So konnen Liicken aufgedeckt und eine bestmdgliche IT-Unterstiitzung gewihrleistet
werden.

7 Literaturverzeichnis

[Al16] Alpar, P. et al.: Anwendungsorientierte Wirtschaftsinformatik. Strategische Planung,
Entwicklung und Nutzung von Informationssystemen. 8. Auflage, Springer Vieweg,
Wiesbaden, 2016.

[Do09] Doom, C.: An introduction to business information management. Academic and Scien-
tific Publishers, Briissel, 2009.

[Fol6] Foth, E.: Erfolgsfaktoren fiir eine digitale Zukunft. IT-Management in Zeiten der
Digitalisierung und Industrie 4.0. Springer Vieweg, Berlin, 2016.

[FGO7] Frohlich, M.; Glasner, K.: IT Governance. Leitfaden fiir eine praxisgerechte Imple-
mentierung. Gabler Verlag / GWV Fachverlage GmbH Wiesbaden, Wiesbaden, 2007.

[GM14]  Gadatsch, A.; Mayer, E.: Masterkurs IT-Controlling. Grundlagen und Praxis fiir IT-
Controller und CIOs - Balanced Scorecard - Portfoliomanagement - Wertbeitrag der IT
- Projektcontrolling - Kennzahlen - IT-Sourcing - IT-Kosten- und Leistungsrechnung.
5. Auflage, Springer Vieweg, Wiesbaden, 2014.



104 Jenny Schwarz

[GM17]

[Ha09]

[Hal4]

[HG15]

[HS10]

[Jol4]

[KWWO09]

[KNP17]

[MB15]

[NMO5]

[PS13]

[Rel3]

[SLT09]

[St08]

[Til7]

[UA16]

[UA17]

[WP02]

Gadatsch, A.; Mangiapane, M.: IT-Sicherheit. Digitalisierung der Geschéftsprozesse
und Informationssicherheit. Springer Fachmedien Wiesbaden, Wiesbaden, 2017.

Hanschke, I.: Strategisches Management der IT-Landschaft. Ein praktischer Leitfaden
fiir das Enterprise Architecture Management. Hanser, Miinchen, 2009.

Hanschke, I.: Lean IT-Management - einfach und effektiv. Der Erfolgsfaktor fiir ein
wirksames IT-Management. Hanser, Miinchen, 2014.

De Haes, S.; Van Grembergen, W.: Enterprise governance of information technology.
Achieving alignment and value, featuring COBIT 5. 2. Auflage, Springer, Cham, 2015.

Hofmann, J.; Schmidt, W.: Masterkurs IT-Management. Grundlagen, Umsetzung und
erfolgreiche Praxis fiir Studenten und Praktiker. 2. Auflage, Vieweg + Teubner, Wies-
baden, 2010.

Johanning, V.: IT-Strategie: Optimale Ausrichtung der IT an das Business in 7 Schrit-
ten. Springer Vieweg, Wiesbaden, 2014.

Keuper, F.; Wagner, B.; Wysuwa, H.: Managed Services. IT-Sourcing der nichsten
Generation. Springer Fachmedien, Wiesbaden, 2009.

Kreutzer, R.; Neugebauer, T.; Pattloch, A.: Digital Business Leadership. Digitale
Transformation - Geschéftsmodell-Innovation - agile Organisation - Change-
Management. Springer Gabler, Wiesbaden, 2017.

Mangiapane, M.; Biichler, R.: Modernes IT-Management. Methodische Kombination
von IT-Strategie und IT-Reifegradmodell. Springer Vieweg, Wiesbaden, 2015.

Nolan, R.; McFarlan, W.: Information Technology and the Board of Directors. Har-
vard Business Review 83, 96-106, 2005

Pearlson, K.; Saunders, C.: Strategic Management of Information Systems. 5. Auflage,
Wiley, Hoboken, NJ, 2013.

Resch, O.: Einfiihrung in das IT-Management. Grundlagen, Umsetzung, Best Practice.
3. Auflage, Schmidt, Berlin, 2013.

Saunders, M.; Lewis, P.; Thornhill, A.: Research methods for business students. 5.
Auflage, Pearson Education, Harlow, 2009.

Stoll, S.: IT-Management. Betriebswirtschaftliche, 6konomische und managementori-
entierte Konzepte. Oldenbourg Wissenschaftsverlag GmbH, Miinchen, 2008.

Tiemeyer, E.: Handbuch IT-Management. Konzepte, Methoden, Losungen und Ar-
beitshilfen fiir die Praxis. 6. Auflage, Hanser, Miinchen, 2017.

Urbach, N.; Ahlemann, F.: IT-Management im Zeitalter der Digitalisierung. Auf dem
Weg zur IT-Organisation der Zukunft. Springer Gabler, Heidelberg, 2016.

Urbach, N.; Ahlemann, F.: Die IT-Organisation im Wandel. Implikationen der Digita-
lisierung fiir das IT-Management. HMD Praxis der Wirtschaftsinformatik 54, 300-312,
2017

Ward, J.; Peppard, J.: Strategic Planning for Information Systems. 3. Auflage, Wiley,
Chichester, 2002.



Informatik in der Anwendung






Gesellschaft fiir Informatik. (Hrsg.): SKILL 2018,
Lecture Notes in Informatics (LNI) — Seminars, Gesellschaft fiir Informatik, Bonn 2018 107

Einsatz von Netzwerksimulatoren in der Netzwerk-Lehre

Hendrik Amler!

Abstract: In der Netzwerklehre an Hochschulen ist der Einsatz von physikalischer Netzwerkhardware
weit verbreitet. Dies beschriankt die Durchfithrung von Veranstaltungen auf bestimmte Réumlichkeiten
und hat meist hohe Kosten zur Folge. Zudem ist die Hardware in ihrer Funktionalitit beschrinkt. Die
Virtualisierung von Netzwerkgeriten mit einem Netzwerksimulator (NS) hebt diese Restriktion auf
und kann den Weg zu neuen Lehrmethoden erdffnen. In dieser Arbeit soll evaluiert werden, welche NS
fur die Lehre geeignet sind und wie ein NS in eine vorhandene Lehrveranstaltung integriert werden
kann. Nach einer Evaluation wird GNS3 als der geeignetste NS fiir den Einsatz in der Lehre bestimmt
und der Einsatz in einer Lehrveranstaltung erfolgreich erprobt. Mit den gewonnenen Erkenntnissen
soll zeitnah eine Nutzerstudie durchgefiihrt werden, um zu quantifizieren, inwieweit sich die Qualitit
der Lehre durch den Einsatz von Netzwerksimulatoren verbessert.

Keywords: Computernetzwerke; Virtualisierung; Lehre; GNS3

1 Motivation

Das Erlernen von praktischen Fihigkeiten im Bereich Netzwerke stiitzt sich in der Netz-
werklehre des Fachbereichs Informatik der Hochschule Darmstadt auf das Bedienen von
spezialisierter, physikalischer Hardware (Netzwerk-Appliance) in einem ,.face to face*?
Lernansatz. Diese Hardware ist in der Anschaffung oft sehr teuer und veraltet schnell.
Zudem fallen Kosten fiir Lizenzen sowie zur Freischaltung bestimmter Funktionalititen
an. Sowohl fiir die Studierenden als auch fiir Laboringenieure und Tutoren gestaltet sich
der Umgang mit diesen Appliances als schwierig. Die Studierenden kénnen die Labore
ausschlieBlich vor Ort in speziellen Netzwerklaboren und in begrenzter Gruppenanzahl
durchfiihren. Der stdndige Wechsel der Verkabelung und inkonsistente Softwareversionen
der einzelnen Geriten sind Fehlerquellen fiir Laboringenieure und Tutoren. Das eigentliche
Ziel der Netzwerklehre, den Studierenden einen allgemeinen Wissensstand zur Erkennung
und Losung von Netzwerkproblemen unabhingig von der verwendeten Hardware zu lehren,
wird oft verfehlt.

I Hochschule Darmstadt, Fachbereich Informatik, Haardtring 100, 64295 Darmstadt, Deutschland
hendrik.amler @h-da.de
2 Face to face ist eine Lehrmethode, die ausschlieBlich auf Priasenzveranstaltungen aufbaut.

®©®O
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2 Ziele

Im ersten Schritt werden Projektziele definiert und priorisiert. Diese sind in Tabelle 1
aufgefiihrt. Hierzu wird fiir jeden der Stakeholder (Professor, Studierender, Laboringenieur)
ein Zieldiagramm, angelehnt an Teile des KAOS-Modells nach [vL09], erstellt. Mit dieser
Vorgehensweise soll sichergestellt werden, dass die Ziele aller beteiligten Stakeholder
beriicksichtigt werden.

Ziel Priorisierung
Durchfiihrung des Praktikums unabhingig von Laborausstattung A
Kostenneutralitit

Lizenzrechtliche Absicherung

Einfache und intuitive Bedienung der Software

Fehler im Praktikumsablauf minimieren

Motivation der Studierenden erhhen

AlQ|w|m=|»

Nutzung studentischer Hardware

Tab. 1: Zielsetzung und Priorisierung

Die laborunabhiingige Durchfithrung der Praktika hat die hochste Prioritét (A). Die be-
grenzten Rdumlichkeiten sollen entlastet und die Durchfithrung von Praktika in anderen
Réumlichkeiten ermoglicht werden. Dies soll durch den Einsatz eines Netzwerksimulators
(NS) erreicht werden. Dadurch soll eine kostenneutrale sowie lizenzrechtlich einwandfreie
Losung bewirkt werden (ebenfalls Prioritdt A).

Ebenso gewiinscht ist eine unkomplizierte Durchfithrung des Praktikums durch die Studie-
renden (Prioritdt B). Komplexe Installationsschritte oder ausschlieBliche Konsolennutzung
sollten vermieden werden. Der eingesetzte NS muss also eine intuitive und iibersichtliche
Oberfldche bieten.

Probleme bei der Durchfithrung des Praktikums sollten minimiert werden (Prioritét B).
Hierzu zihlen z. B. Fehler in der Verkabelung der Hardware, die eine Durchfiihrung des
Praktikums behindern. Durch den Einsatz eines NS fillt die physische Verkabelung weg.

3

Die Ziele ,,Motivation der Studierenden erhohen* und ,,Nutzung studentischer Hardware*
erhalten die dritte Priorisierungsstufe C. Statt der traditionellen ,,face to face*-Lehrmethode
soll ein Blended Learning Ansatz verfolgt werden, der Prisenzstunden in der Hochschule
sowie E-Learning Methoden verbindet. Ferner sollen weitere Open Educational Resources
(OERs) wie z. B. Moodle verwendet werden, um den Lernprozess zu unterstiitzen.

Das Erreichen der definierten Ziele soll dem iibergeordnete Ziel ,,Verbesserung der Qualitit
der Lehre* dienen.
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3 Vorgehensweise

Um die gesetzten Ziele durch Einsatz eines NS zu erreichen, miissen folgende Schritte
durchgefiihrt werden: 1. Auswahl eines geeigneten NS, 2. Modellierung der Praktika
innerhalb dieses NS, 3. Ausrollen der Software in den Laboren sowie 4. Durchfiihrung der
Praktika mit NS.

Hinsichtlich des positiven Einflusses auf den Lerneffekt der Studierenden durch den Einsatz
eines NS in der Netzwerklehre wird eine Studie von Gil et al. [Gil4] zugrunde gelegt. Gil
et al. hat diese positiven Effekte insbesondere bei Studierenden mit geringen Kenntnissen
im Bereich Computernetzwerke und TCP/IP festgestellt. In [Gil3] wurden mehrere Tests
basierend auf statistischen Korrelationen sowie Regressionsanalysen durchgefiihrt, um
die Beziehung zwischen der von den Studierenden erreichten Note und der Anzahl und
Art der im Lernprozess verwendeten OERs wie z. B. Netzwerksimulatoren nachzuweisen.
Es konnte eine signifikante Verbesserung der Noten mit steigender Anzahl von OERs
beobachtet werden.

3.1 Auswahl des Netzwerksimulators

Fiir das Definieren von Anforderungen fiir einen NS zum Einsatz in der Lehre wird auf die
folgenden Kriterien von Pizzonia und Rimondini [PR16] zuriickgegriffen:

Installationsaufwand: Die Studierenden sollten ihre Zeit mit dem Konfigurieren von
Netzwerken statt mit der Installation des NS verbringen.

Benutzbarkeit: Das Erlernen der Grundfunktionalititen des NS sollte moglichst wenig
Zeit kosten.

Genauigkeit: Der NS sollte eine physikalische Appliance in Bezug auf Bedienbarkeit und
Verhalten moglichst wirklichkeitsgetreu nachbilden konnen.

Anmerkung: Dieser Aspekt wird in diesem Vergleich von geeigneten NS nicht beriick-
sichtigt, da die realitdtsnahe Nachbildung eines Netzwerks fiir diesen Einsatzzweck
nur eine untergeordnete Rolle spielt.

Teilen von virtuellen Laboren: Die Studierenden sollen in den Laboren zum Teil vorkon-
figurierte Netzwerke bearbeiten. Daher ist eine Export- bzw. Importfunktion von
Laboren notig.

Niedrige Hardwareanforderungen: Die Emulation von komplexen Netzwerktopologien
soll auf mittelpreisiger Desktop- bzw. Notebookhardware moglich sein.

Anmerkung: Auch diese Anforderung wird hier vernachlissigt, da alle NS im hier
anzustellenden Vergleich mit den im Praktikum verwendeten Topologien auf mittel-
preisiger Laptophardware lauffihig sind. Es gibt einige Einschrdnkungen, die in
Abschnitt 4 genannt werden.
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Unterstiitzung von vielen Netzwerktechnologien: Der NS sollte giingige Netzwerktech-
nologien nativ unterstiitzen sowie Unterstiitzung fiir weitere Technologien bieten.

Mit Ausnahme von ,,Genauigkeit* und ,,Niedrige Hardwareanforderungen‘ werden die von
Pizzonia und Rimondini [PR16] genannten Anforderungen fiir den anzustellen Vergleich
von NS iibernommen und folgende Punkte hinzugefiigt:

Multiplatform-Support (MP-Support): MP-Support ist ein untergeordnetes Ziel der
Nutzung studentischer Hardware. Der NS sollte mit allen gidngigen Betriebssys-
temen funktionieren. Dies ist essentiell, um den Studierenden die Bearbeitung der
Aufgaben mit eigener Hardware zu ermoglichen.

Niedrige Lizenzkosten: Die Lizenzkosten sollten minimal sein und das vorher definierte
Ziel der Kostenneutralitit erfiillen.

Im Weiteren wird eine Auswahl von Netzwerksimulatoren anhand der genannten Anforde-
rungen miteinander verglichen. Ein Vergleich der einzelnen NS ist in Tabelle 2 abgebildet
und dient als Entscheidungshilfe. Die Auswahl orientiert sich an Mohtasin et al. [Mo16]
sowie Pizzonia et. al. [PR16]. Ferner wurde der Cisco Packet Tracer mit in den Vergleich
aufgenommen, da dieser den Studierenden vereinzelt von Laboringenieuren zur Vor- bzw.
Nachbereitung von Laboren empfohlen wurde.

NS Benutzbarkeit MP- Installations- Lizenzkosten Netzwerk- Teilen von
Support aufwand technologien Laboren

GNS33 Gut Ja Mittel Entfillt Viele Ja

Mininet* Schwerfillig  Ja Hoch Entfillt Viele Ja

Cisco Packet Gut Ja Gering Entfillt Cisco® Ja

Tracer’

Cisco Modeling  Gut Nein k.A. $200/a/user Cisco Ja

Labs VIRL’

Netsim8 Ausreichend Nein k.A. $179/aluser Cisco Ja

Tab. 2: Ubersicht ausgewihlter Netzwerksimulatoren

Die Metrik ,,Benutzbarkeit® ist eine subjektive Einschitzung der fiir die Praktika notwen-
digen Bedienelemente des NS. Der Installationsaufwand richtet sich nach der aufzuwen-
denden Zeit zur Installation des NS inklusive der Benutzeroberflache. Die Anzahl der
Netzwerktechnologien richtet sich nach den bisher in verschiedenen Praktika genutzten

3 https://www.gns3. com (Letzter Zugriff: 25.03.2018)

4 http://mininet.org/ (Letzter Zugriff: 09.04.2018)

3 https://www.netacad.com/courses/intro-packet-tracer/ (Letzter Zugriff: 09.04.2018)

6 Beschrinkte Funktionalitiit

7 https://www.cisco.com/c/en/us/products/cloud- systems-management/modeling-labs/
index.html (Letzter Zugriff: 09.04.2018)

8 http://www.boson.com/netsim-cisco-network-simulator (Letzter Zugriff: 25.04.2018)
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Netzwerktechnologien. Die weiteren Metriken wurden den Datenblittern der NS entnom-
men.

Aufgrund der GPLv3-Lizenzierung und somit kostenlosen Nutzung, dem benutzerfreundli-
chen GUI sowie einer Vielfalt von Features fiel die Wahl auf den NS GNS3. Das GNS3-GUI
ist in Abbildung 1 zu sehen. Mininet hingegen bietet selbst keine Benutzeroberfliche. Das
optional installierbare GUI ist aufgrund der schwerfilligen Benutzbarkeit nicht fiir den
Einsatz in der Lehre zu empfehlen. Der Cisco Packet Tracer bietet nicht alle bendtigten
Netzwerktechnologien. Die weiteren proprietiaren Losungen erfiillen nicht das definierte
Ziel der Kostenneutralitét.

P T BEC FmIIlo .,  aQ@

NAT-1 4 Topology Summary ®

Node Console
» ) NAT-1 not supported
Serverl » © PCl  telnet 192.168.
sw2 = » © pC2  telnet 192.168.
nato £ €0/0 B » © Router! telnet 192.168.
3 el =1 » © serverl telnet 192.168.
Routerl / e0 : © swi  telnet 192.168.

\ © sw2  telnet 192.168.
/ eth0
] >
Servers Summary ®
=
PC2 / \

» (© DESKTOP-RH17T9U
[ ek L]

» ) GNS3VM (GNS3 VM) ..

a ¢
[N

JLE?G{I'&@:;

< 3

Console ®
GNS3 management console. &
Running GNS3 version 2.1.4 on Windows (64-bit) with Python 3.6.4 Qt 5.8.0 and PyQt 5.8.

Copyright (c) 2006-2018 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

A1 error

Abb. 1: GNS3 GUI

3.2 Erstellung von Praktika mit GNS3

Nach der Auswahl des NS werden die Praktika in GNS3 erstellt. Diese sind die Grundlage
fiir die zu bearbeitenden Aufgaben der Studierenden. Die Praktika werden im Rahmen der
Wahlpflichtveranstaltung Internetworking [Mo17] fiir Studierende im 5. Semester erstellt.
GNS3 bietet die Moglichkeit, eine Vielzahl von Netzwerk-Appliances zu virtualisieren.
Diese konnen in einem GUI beliebig miteinander verbunden und zu einem Netzwerk
geformt werden. Der Datenverkehr jedes einzelnen Pfades kann mit dem Packet-Capturer
Wireshark untersucht werden. Ferner ist es moglich, das Erstellen von Netzwerken iiber
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eine REST-API zu automatisieren. Fiir das Erstellen der Praktika ist besonders die Export-
Funktion von Projekten hilfreich, die eine Bearbeitung auch auflerhalb des Labors und auf
studentischer Hardware ermoglicht. Aus lizenzrechtlichen Griinden wurden ausschlie3lich
Open-Source Appliances verwendet. Die Aufgabenstellungen der Praktika sowie die in
Abschnitt 3.4 beschriebene Durchfiithrung sind nach folgenden Lernzielen konzipiert:

Die Studierenden:

1. konnen den Aufbau und die erweiterten Funktionen von Internet-Protokoll-basierten
Netzen analysieren,

2. konnen die erworbenen Kenntnisse iiber Aufbau und Funktion anwenden, um selb-
stindig IP-basierte Netzwerke und Dienste zu konstruieren, aufzubauen und zu
betreiben und

3. kennen die weiterfithrenden Literaturquellen und verstehen die Vorgehensweisen, um
ihr Wissen an den schnellen Wandel im Umfeld der Datennetzwerke anzupassen.

3.3 Installation und Benutzung von GNS3

Die Installation auf den Netzwerklabor-PCs erfolgt automatisiert iiber GoSA®. GoSA rollt
auf den Labor-PCs ein Linux System iiber ein Preboot Execution Environment (PXE)
aus. Dieses fiihrt eine vollstindige Installation eines Ubuntu Xenial Betriebssystem iiber
ein hochschulinternes Repository durch. Zusitzliche Software wie z. B. GNS3 und Ab-
hiangigkeiten werden iiber Skripte nachinstalliert. GNS3 verwendet ein eigenes externes
Repository, welches ebenfalls automatisiert ins System eingepflegt werden muss.

Die Projektdateien fiir die Labore werden den Studierenden tiber die hochschulinterne
Nextcloud bzw. Moodle zur Verfiigung gestellt. Die Projektdateien weisen eine Grofe von
10 MB bis maximal 250 MB auf und enthalten alle zum Bearbeiten des Labors notwendigen
Konfigurationen sowie Images der Netzwerkinstanzen. Diese konnen auf einer aktuellen
GNS3-Version problemlos importiert werden.

3.4 Durchfithrung von Praktika mit GNS3

In den Praktika werden den Studierenden teilweise unvollstindige Netzwerke gegeben, die
diese dann eigenstindig analysieren, vervollstandigen und nach gewissen Vorgaben (z. B.
Zone A darf mit Zone B kommunizieren) konfigurieren miissen. Die Netzwerke orientieren
sich an realen Netzen, wie sie z. B. in kleinen Unternehmen zum Einsatz kommen. Eine
Beispieltopologie ist in Abbildung 2 gegeben. Nachdem die Netze vollstindig konfiguriert
sind, sind die Studierenden angehalten, Datenverkehr zu erzeugen (z. B. DoS Traffic) und

° https://oss.gonicus.de/labs/gosa/ (Letzter Zugriff: 12.04.2018)
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Messungen an vordefinierten Messpunkten vorzunehmen. Im Anschluss werten die Stu-
dierenden die Messergebnisse in Gespriachen mit dem Lehrbeauftragten aus und bewerten
die eigene Konfiguration unter anderem nach Sicherheitskriterien. In einigen Praktika
wird wissenschaftliche Literatur herangezogen, um Netzwerkprotokolle hinsichtlich der
verschiedenen Sicherheitsziele von Netzwerkprotokollen wie TLS und QUIC miteinander
zu vergleichen [G7] [Ly15]. Durch diese Herangehensweise werden die in Abschnitt 3.2
unter Ziffer 1 bis 3 genannten Kompetenzen gestérkt.

Serverl

Messpunkt B ——— o Messpunkt A

Switch2 Switchl Routerl Switch3 Internet
Messpunkt C
e PN
PC2 PC3

Abb. 2: Beispieltopologie fiir ein Praktikum

4 Erste Erkenntnisse

Erste Erfahrungen nach Durchfiihrung eines Praktikums mit dem NS GNS3 geben erste
Hinweise auf die Erfiillbarkeit der unter Abschnitt 2 formulierten Ziele.

Durchfiihrung des Praktikums unabhiingig von Laborausstattung

Das Ausrollen von GNS3 im Labor fiihrte zu einigen Problemen bei den Dateisystemrechten
der Studierenden. Komponenten wie Wireshark (Packet Capture) oder uBridge'? benotigen
root-Rechte auf dem Labor-PC. Da die Nutzer ihre Rechte iiber ein LDAP-System und nicht
tiber lokale Gruppen bekommen, werden die benétigten Rechte systemweit iiber Skripte den
einzelnen Applikationen zugewiesen. Die Dockerkomponente von GNS3 benotigt ebenfalls
root-Rechte. Ein Zuweisen von root-Rechten fiir das Erstellen von Docker-Instanzen fiir alle
Nutzer wiirde die Rechtevergabe umgehen, weshalb die Dockerfunktionalitit von GNS3
vorerst nicht im Labor genutzt werden kann.

10 yBridge erstellt user-land bridges zwischen verschiedenen von GNS3 verwendeten Technologien z. B. Ethernet
und TAP-Interfaces
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Lizenzrechtliche Absicherung

Es sollte auf eine korrekte Lizenzierung der verwendeten NS und der virtuellen Netzwerk-
appliances geachtet werden. Eine Anfrage bei Cisco zur Verwendung von Cisco Images
in z. B. GNS3 blieb leider erfolglos. Die Frage nach einer Lizenzierung fiir das Cisco
Modeling Lab bzw. VIRL blieb unbeantwortet. Die Verwendung von GNS3 und Open
Source Netzwerkappliances wie VyOS!! oder Open vSwitch!? ist lizenzrechtlich nicht zu
beanstanden.

Einfache und intuitive Bedienung der Software

Auf der Hardware der Studierenden verursachte besonders die Cloud / NAT Instanz von
GNS3, die eine Schnittstelle zu anderen Netzwerken wie z. B. dem Internet bietet, Pro-
bleme auf Windows und MacOS. Es sollten moglichst Praktika ohne Cloud / NAT erstellt
werden bis die Fehler behoben sind. Auf den Linux Labor-PCs konnten die Probleme nicht
beobachtet werden. Ferner sollte die Hardware der Studierenden Virtualisierungssupport
iiber Intel VT-x'3 bzw. AMD-V !4 bieten.

Nutzung studentischer Hardware

Die Installation bereitete drei der 12 Studierenden Schwierigkeiten. Fiir zwei Studieren-
de war die Konfiguration der fir GNS3 notwendigen virtuellen Maschine (GNS3-VM)
unter MacOS / Windows eine Herausforderung. Bei einem Studierenden konnten keine
Netzwerkpakete mitgeschnitten werden. Dies konnte auf einen Versionskonflikt zwischen
GNS3 und bereits installierten Abhéingigkeiten zuriickgefiihrt werden. Weiterhin spielt
die Wahl der Virtualisierungsumgebung eine entscheidende Rolle fiir die Performance,
die von 3 Studierenden beméngelt wurde. Virtualbox z. B. bietet keine Unterstiitzung
fiir Nested Virtualization und hat auf leistungsschwacher Hardware Reaktionszeiten von
einigen Sekunden beim Absetzen eines Befehls auf einer Netzwerkinstanz zur Folge. Es
wird ausdriicklich der Einsatz des VM Ware Players als Virtualisierungsumgebung fiir die
GNS3-VM empfohlen. Unter Linux ist die GNS3-VM nicht erforderlich, da hier KVM'
nativ ausgefiihrt werden kann.

" https://vyos.io/ (Letzter Zugriff: 12.04.2018)

12 https://www.openvswitch.org/ (Letzter Zugriff: 12.04.2018)

13 https://www.intel.com/content/www/us/en/virtualization/virtualization-technology/
intel-virtualization-technology.html (Letzter Zugriff: 08.04.2018)

4 https://www.amd.com/en/technologies/virtualization (Letzter Zugriff: 08.04.2018)

S nttps://www. linux-kvm. org/ (Letzter Zugriff: 30.04.2018)
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Interview

Zum Thema ,,Einsatz von GNS3 in der Lehrveranstaltung Internetworking* wurde ein
Interview mit einen Studierenden gefiihrt (Personliche Kommunikation, 24.04.2018). Das
Interview wird nach dem ,,General Interview Guide Approach* absolviert [TI10]. Im Gegen-
satz zu einer informellen Konversation bietet diese Interviewmethode einen strukturierten
Rahmen, der aber Flexibilitit bei der Durchfithrung des Interviews zuldsst. So kénnen z. B.
Fragen wihrend des Interviews umformuliert oder je nach Antwort des Befragten angepasst
werden. Der Fragebogen fiir das Interview ist in Abbildung 3 im Appendix abgebildet.
Nach Selbsteinschitzung der eigenen Studienleistungen ordnet sich der Befragte leicht
iiber dem Durchschnitt im Vergleich zu Kommilitonen ein. Die gestellten Fragen im In-
terview sollen sowohl das Erreichen von den in Abschnitt 3.2 genannten Lernzielen des
Moduls Internetworking, als auch die fiir Studierende wichtigen Projektziele aus Abschnitt
2 iiberpriifen. Ferner sollten Vorteile hervorgehoben und etwaige Probleme beim Einsatz
des Netzwerksimulators eingegrenzt werden.

Der allgemeine Eindruck des Befragten zum Praktikum war sehr positiv. Der Befragte
ist davon iiberzeugt, dass das eigene Netzwerkverstindnis durch den Einsatz von GNS3
wesentlich verbessert wurde. Die Moglichkeit, die Praktika zu Hause vorzubereiten, wurde
positiv hervorgehoben. Dies hat das Experimentieren und Explorieren neuer Funktionen
von GNS3 gefordert. Ein zeitintensives Vereinbaren zusétzlicher Termine zur Bearbeitung
der Aufgaben bei nahezu voller Auslastung des Labors entfillt. Zudem sinkt der Zeit- und
Leistungsdruck im Labor bei Bearbeitung der Aufgaben zu Hause. Die Installation von
GNS3 auf dem eigenen PC bereitete keine Probleme. Die Software hat allerdings nicht auf
Anbhieb funktioniert. Die komplexe Konfiguration von GNS3 wie z. B. die Einrichtung der
GNS3-VM unter Windows hat zu viel Zeit gekostet. Hierdurch wurde der Zeitaufwand fiir
die Vor- bzw. Nachbereitung als nicht angemessen bewertet.

Nachdem nun ein Basiswissen besteht, traut sich der Befragte auch in Zukunft zu, mit
GNS3 zu arbeiten. Die Benutzbarkeit des Netzwerksimulators GNS3 wurde als sehr gut
bewertet. Die Bedienung der Benutzeroberflache bereitete keine Probleme. Einzig die
Bedienung der Netzwerkinstanz Cloud war nicht auf den ersten Blick ersichtlich aufgrund
unverstindlicher Einstellungsmoglichkeiten. Es sei nach seiner Aussage vergleichsweise
einfach, eine Netzwerktopologie mit unterschiedlichen Netzwerkappliances aufzusetzen
und zu konfigurieren. Die Performance von GNS3 auf dem eigenen Laptop wurde als
mittelmaBig eingestuft. Die Verwendung von VmWare Player statt Virtualbox brachte einen
spiirbaren Performanceschub.

Bei der Frage nach einer Priferenz in der Methodik der Praktika fiir die Veranstaltungen
Internetworking und Netzwerke duBSerte sich der Befragte positiv fiir den Einsatz von GNS3
in hoheren Semestern. Fiir den Einsatz in Grundlagenveranstaltungen der niederen Semester
duBerte der Befragte allerdings Bedenken aufgrund der erfahrenen Konfigurationsprobleme.

Das Interview wurde vorerst nur mit einer Testperson durchgefiihrt. Die Aussagen sind
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daher nicht reprisentativ und das Interview sollte mit weiteren Studierenden wiederholt
werden.

5 Zusammenfassung und Ausblick

Die in Abschnitt 2 gesetzten Ziele werden erreicht. Es wurde eine Evaluierung von verschie-
denen NS durchgefiihrt und GNS3 fiir den Einsatz in der Lehre ausgewihlt. Die Praktika
konnen mit dieser Losung auBerhalb des Labors stattfinden und entlasten so die begrenzten
Réumlichkeiten. Den Studierenden ist die Vor- bzw. Nachbereitung zu Hause moglich, die
Anwesenheitszeit im Labor kann fiir gezielte Fragen und Hilfestellungen genutzt werden.
Da ausschlieBlich Open Source Software zum Einsatz kommt, miissen keine kostspieligen
Lizenzen angeschafft werden. Die entworfenen Praktika wurden in einer Lehrveranstaltung
erprobt und bieten erste Erfahrungen und Eindriicke der Studierenden. Das Interview mit
einem Studierenden brachte weitere wertvolle Erkenntnisse wie z.B. eine erhohte Motiva-
tion durch die Moglichkeit, die Praktika zu Hause zu bearbeiten. Anfingliche Probleme
wie z. B. Installationsschwierigkeiten unter einigen Betriebssystemen, die in Abschnitt 4
beschrieben werden, sollen durch eine bereits entworfene, verbesserte Version der Praktika
gemildert werden. In den folgenden Iterationen wird die Durchfiithrung der Praktika weiter
optimiert.

Im nichsten Schritt soll iiber die ersten Erkenntnisse hinaus evaluiert werden, inwieweit
der Einsatz eines NS die Lehre verbessert. Hierfiir sollen Methoden fiir die Quantifizierung
der Ergebnisse ausgewihlt werden. Dies soll durch eine Nutzerstudie fiir die Gruppen
Studierende, Lehrende sowie Laboringenieure unterstiitzt werden. Die Nutzerstudie soll
im Rahmen der Grundlagenveranstaltung Netzwerke [Mo17] durchgefiihrt werden. Der
Einsatz von GNS3 in dieser Veranstaltung soll in zwei Testgruppen erprobt werden. Als
Vergleich werden zwei Referenzgruppen herangezogen, welche die Veranstaltung in der
herkdmmlichen Lehrmethode ohne den Einsatz von GNS3 durchfiihren.

Literaturverzeichnis

[Gil3] Gil, Pablo; Candelas-Herias, Francisco A; Jara, Carlos A; Garcia, Gabriel J; Torres, Fernando:
Web-based OERs in computer networks. International Journal of Engineering Education,
29(6):1537-1550, 2013.

[Gil4] Gil, Pablo; Garcia, Gabriel J; Delgado, Angel; Medina, Rosa M; Calderon, Antonio; Marti,
Patricia: Computer networks virtualization with GNS3: Evaluating a solution to optimize
resources and achieve a distance learning. In: Frontiers in Education Conference (FIE), 2014
IEEE. IEEE, S. 14, 2014.

[G7]  Giinther, Felix; Hale, Britta; Jager, Tibor; Lauer, Sebastian: 0-RTT Key Exchange with Full
Forward Secrecy. In (Coron, Jean-Sébastien; Nielsen, Jesper BuusEditors, Hrsg.): Advances
in Cryptology — EUROCRYPT 2017, Jgg. 10212. Springer International Publishing, S.
519-548, 2017.



Einsatz von Netzwerksimulatoren in der Netzwerk-Lehre 117

[Ly15] Lychev, Robert; Jero, Samuel; Boldyreva, Alexandra; Nita-Rotaru, Cristina: How secure and
quick is QUIC? Provable security and performance analyses. In: Security and Privacy (SP),
2015 IEEE Symposium on. IEEE, S. 214-231, 2015.

[Mo16] Mohtasin, R; Prasad, PWC; Alsadoon, Abeer; Zajko, G; Elchouemi, A; Singh, Ashutosh Ku-
mar: Development of a virtualized networking lab using GNS3 and VMware workstation. In:
Wireless Communications, Signal Processing and Networking (WiSPNET), International
Conference on. IEEE, S. 603-609, 2016.

[Mo17] Modulhandbuch des Studiengangs Informatik Bachelor. Hochschule Darmstadt, Fachbereich
Informatik, 2017.

[PR16] Pizzonia, Maurizio; Rimondini, Massimo: Netkit: network emulation for education: NET-
KIT: NETWORK EMULATION FOR EDUCATION. Software: Practice and Experience,
46(2):133-165, Feb 2016.

[TI10] Turner III, Daniel W: Qualitative interview design: A practical guide for novice investigators.
The qualitative report, 15(3):754, 2010.

[vLO9] van Lamsweerde, Axel: Requirements Engineering: From System Goals to UML Models to
Software Specifications. Wiley Publishing, 1st. Auflage, 2009.



118 Hendrik Amler
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Nutzung von Robotern im Informatikunterricht — ein
Losungsvorschlag

Lina Peters! Nick Fahrendorff2 Dennis Debeye? Dennis Alt*

Abstract: Die heutige digitalisierte Welt verlangt die Vermittlung von MINT-Kompetenzen. Gute
Bildung in dem Bereich der Informatik ist also unverzichtbar. Daher ist es wichtig Schiilerinnen und
Schiiler fiir die Themen der MINT-Fécher zu motivieren. Im Schulalltag finden Lehrer mit den ihnen
zur Verfiigung stehenden, begrenzten Mitteln kaum Moglichkeiten den Informatikunterricht spannend
und motivierend zu gestalten. Genau dieser Situation soll die vorliegende Arbeit entgegenwirken,
indem sie mit Robotern eine motivierende Alternative fiir Lehrinhalte der Informatik thematisiert.
Anhand der Betrachtung der aktuellen Lehrplaninhalte, verfiigbarer Roboter und angebotener Weiter-
bildungsmoglichkeiten fiir das Lehrpersonal kommen die Autoren zu dem Schluss, dass der Einsatz
von Robotern den Informatikunterricht an deutschen Schulen nachhaltig verbessern kann.

Keywords: Informatikunterricht, Schulroboter, Service Learning, MINT, LEGO Mindstorms, Roberta

1 Einleitung

Die Digitalisierung in der Arbeitswelt ist ein unaufhaltsamer Prozess, der zunehmend nach
Fachkriften in den Bereichen Softwareentwicklung, Programmierung und IT-Anwender-
beratung verlangt, wihrend Berufsbilder in anderen Branchen aussterben oder den sicheren
Umgang mit digitalen Arbeitsmitteln erfordern. Sowohl die Bundesagentur fiir Arbeit als
auch der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien
(bitkom) attestieren Deutschland jedoch gerade im IT-Bereich einen Fachkriftemangel
[17b], [Bel7a]. Gleichzeitig verzeichneten die deutschen Hochschulen im Wintersemester
2017/2018 sogar einen Riickgang an Studienanfiangern im Fach Informatik [17d]. Die
Erkldrung fiir dieses Missverhiltnis ist unter anderem an den Schulen zu suchen: Der
Informatikunterricht in Deutschland steckt in einer tiefen Krise. Es fehlt an Lehrern und
zeitgemiBer Ausstattung [17a, S.82ff.]. [17e, S.10]. Das Bildungssystem lauft Gefahr
eine Generation digitaler Analphabeten heranzuziehen, die uns wirtschaftlich weit hinter
andere fiihrende Industrienationen zuriickfallen lassen konnte. Jedoch sind moglicherweise
Mensch und Material nicht die einzigen Faktoren, die in dieser Krise eine Rolle spielen:
Betrachtet man Beispielhaft Nordrhein-Westfalen — mit einer Zahl von fast zwei Millionen,
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das Bundesland mit den meisten Schiilern an allgemeinbildenden Schulen — so fillt auf,
dass die Teilnehmerzahlen im Wahlpflichtfach Informatik deutlich hinter denen der ande-
ren MINT-Féchern zuriickliegen (im Schuljahr 2016/17 insgesamt 41.318 Teilnehmer in
Informatik-Grundkursen der gymnasialen Oberstufe; auf dem vorletzten Platz liegt Physik
mit 78.590 Teilnehmern). Lediglich 10.762 Schiiler in Nordrhein-Westfahlen, 13%, belegen
Informatik noch im letzten Schuljahr [17c]. Wir vermuten aus eigener Erfahrung die folgen-
den Ursachen: Die curricularen Fragestellungen der Informatik sind fiir die Schiilerinnen
und Schiiler nicht ansprechend. Anders als in anderen Naturwissenschaften mangelt es dem
Informatikunterricht an praktischen Anwendungsbeispielen. Bei Programmieraufgaben im
klassischen Informatikunterricht haben Schiilerinnen und Schiiler — mangels individueller
Riickkopplung — kaum Gelegenheit ihre eigene Leistung einzuschétzen. Die in [JTA15]
beschriebene, im Regierungsbezirk Miinster durchgefiihrte Studie zeigt tatsichlich, dass
u.a. das Desinteresse an Computern und interessantere Alternativen im Wahlpflichtbereich
dazu fiihren, dass in der Sekundarstufe I Informatik nicht angew#hlt wird.

Eine Mdglichkeit den Informatikunterricht attraktiver und motivierender zu gestalten ist der
Einsatz von Robotern als Lernobjekt im Unterricht, wie u.a. in [SG09], [CDY 17] und [Ch15]
beobachtet werden konnte. Auch im personlichen Gesprich mit Schiilerinnen und Schiilern,
die bereits heute mit Robotern beschult werden, zeigte sich eine gesteigerte Motivation
den Inhalten und der Programmierung gegeniiber. Daher soll der Einsatz von Robotern im
Unterricht unter Einhaltung der bestehenden Curricula gepriift werden.

In der vorliegenden Arbeit vergleichen wir zunéchst die Lehrplédne aller deutschen Bun-
deslidnder. In einem zweiten Schritt geben wir einen Uberblick iiber die verschiedenen
Lehr- und Lernroboter. Weiterhin betrachten wir die zur Verfiigung stehenden Lehrmittel
und Schulungen fiir Lehrerinnen und Lehrer. In der anschlieBenden Auswertung wird
analysiert, wie gut sich die zuvor generalisierten Anforderungen der Curricula durch die
unterschiedlichen vorgestellten Roboter abbilden lassen und somit, ob diese ein geeignetes
Lehr- und Lernmittel fiir den Informatikunterricht in Deutschland darstellen.

2 Stand der Wissenschaft

[SS15], [Bel7b] und [Del7] untersuchen aktuelle Bildungseinrichtungen in Hinblick auf
das Thema digitale Bildung. Dabei kommen sie alle zu dem Ergebnis, dass momentane
Bildungsmdglichkeiten zu gering sind. Sie werden sogar als , liickenhaft* und ,,uneinheitlich*
[SS15, S.30] bezeichnet. Beméngelt wird, dass es an zeitgeméBer technischer Ausstattung
fehlt [Del7, S.7] und dass die Grundlage fiir eine gute Bildung im technischen Bereich
abhingig von der Wahl der Schule und den Interessen der Schiiler und Schiilerinnen ist, so
[SS15, S.30] nach einer Untersuchung der Umsetzung von Kompetenzen im Lehrplan und
Unterricht. Ein Blick in die Zukunft verspricht hier keine Verbesserungen. So entscheiden
sich nicht ausreichend Schiiler oder Schiilerinnen fiir einen Beruf oder ein Studium im MINT-
Bereich [Del7, S.7]. Der Leistungskurs Informatik ist deutschlandweit unterreprésentiert
[Del17] und es mangelt stark an Lehrer-Nachwuchs in diesem Themengebiet [Del7, S.7].
Dabher ist es von besonderer Wichtigkeit vorhandenes Lehrpersonal durch Schulungen
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zusitzliche Kompetenzen anzueignen. Dieses Themas nimmt sich [Be17b] an und zieht hier
das Fazit, dass die Weiterbildungsmoglichkeiten sehr gering sind und nur von motivierten
Lehrern wahrgenommen wiirden. Einen Ausweg sieht [De17] hier in digitalen Technologien,
welche als ,,grof3e Chance zur Verbesserung der Lehr- und Lernwelten an Schulen und
Hochschulen® [Del7, S.4] angesehen werden. Diesen Ansatz verfolgt auch [Diil7]. Hierin
wird gepriift, inwiefern sich verschiedene Roboter fiir den Einsatz im Unterricht eignen.
Dazu werden verschiedene Modelle miteinander verglichen. Kriterien fiir die Eignung
seien hierbei ein geringer Preis, ein geringer Platzbedarf sowie die Programmierbarkeit.
Den Autoren dieser Arbeit sind diese Kriterien jedoch nicht ausreichend. Es sollte auch
gepriift werden, inwiefern sich Roboter und die Robotik im Allgemeinen dazu eignen in
den Lehrplan der Informatik integriert zu werden und diesen bestmoglich umzusetzen.

3 Lehrpline

Die Lehrpline fiir das Fach Informatik unterscheiden sich in Deutschland zwischen den
Bundeslidndern stark, wobei einige grofie Themenblocke jedoch auch iiber Landergrenzen
hinweg wiederzufinden sind. Informatik wird zumeist in der Mittel- und Oberstufe unter-
richtet. Wir wollen uns in dieser Arbeit jedoch vor allem auf die gymnasiale Oberstufe
beschrinken. Hier sehen die Lehrpline vor allem folgende Themenschwerpunkte fiir den
Informatikunterricht vor:

Rechnernetze und Kommunikation Innerhalb dieses Themenblocks divergieren die
Bundeslinder stark. Er enthilt bundesweit Themen wie Internetprotokoll [He16], Schichten-
modell und Client-Server-Losung [Se09] oder auch die Kommunikation zwischen Mensch
und Maschine [Sd11]. Oft werden die Themen Rechnernetze und Kommunikation als
Bestandteil des Themenbereichs Informatiksysteme behandelt. [Mil4] Hiermit sind oftmals
der Aufbau eines Rechners und die von-Neumann-Architektur verbunden. [La06]

Algorithmen und Datenstrukturen Algorithmen sollen meist am Beispiel von Sortier-
und Such-Algorithmen und deren Effizienzbetrachtung gelehrt werden. Des Weiteren
sollen die Schiiler sich mit einfachen Datentypen und Datenstrukturen auseinandersetzen.
[Sa06] [Rh11] Allgemeiner ist in vielen Lehrpldnen der Entwurf, die Analyse und die
Implementierung von Algorithmen, teilweise Rekursion, vorgesehen [Hel6]. Fiir den
Leistungskurs findet man in einigen Lehrpldanen auch Themen wie Backtracking, Divide &
Congquer und Vererbung. [Mi02]

Daten und Datenbanken Die Schiiler sollen lernen Daten zu modellieren und zugehorige
Operationen auf die Daten anzuwenden. Primir geht es bundesweit darum Informationen
unterschiedlichster Form zu strukturieren und zu speichern. [Th12] [Mill]

Sprachen und Automaten Oftmals sollen die Begriffe Syntax und Semantik [Sel0]
sowie der Unterschied zwischen formalen und natiirlichen Sprachen erkléart werden [Fr09].
Des Weiteren werden in einigen Lehrplinen Grammatiken reguldrer und kontextfreier



122 Lina Peters, Nick Fahrendorff, Dennis Debeye, Dennis Alt

Sprachen [Mil4] oder auch die Chomsky-Hierarchie, fiir den Leistungskurs, aufgefiihrt. Im
Grundkurs werden meistens endliche Automaten thematisiert, wihrend die Lehrpline fiir
den Leistungskurs zusitzlich Nicht-Determinismus vorsehen. [He16]

Softwaretechnik Ein groBeres Projekt {iber einen lingeren Zeitraum ist ebenfalls hiufig
vorgesehen. Dadurch sollen Kompetenzen der Softwareentwicklung, wie das Dokumentieren
und Testen, vermittelt werden. [Th12] [Hel6]

Information, Mensch und Gesellschaft Hier werden in den verschiedenen Bundesldndern
sehr unterschiedliche Schwerpunkte gesetzt. Oftmals sollen die Schiiler Themen wie
Datenschutz und Datensicherheit vermittelt bekommen. [Mil7] Teilweise werden auch die
Auswirkungen digitaler Medien oder der Automatisierung auf die Gesellschaft thematisiert.
[Mil4]

4 Roboter

Folgend werden einige Roboterkonzepte vorgestellt, die fiir den Einsatz im Unterricht
geeignet sein konnten. Darunter befinden sich kommerzielle sowie prototypische Projekte,
wobei bei der Auswahl der Roboter eine hohe Diversitidt im Vordergrund stand.

Der NIBObee wird in den Programmiersprachen Java, Arduino, Assembler, C oder C++
programmiert. Er ist mit zwei Fiihlern sowie drei Boden-/Liniensensoren ausgestattet.
Angetrieben wird er durch zwei Motoren. Die Odometriemessung erfolgt mittels zweier
Lichtschranken. [ni]

Fiir einen erweiterten Funktionsumfang ist es moglich folgende Module zu ergénzen: das
Blue-Modul (eine ansteckbare Bluetooth-Einheit, zur Fernsteuerung iiber Android), ein
schnellerer Mikrocontroller, ein Grafikdisplay, LEDs oder sogar einen Raspberry Pi. [ni]

Das Hummingbird Kit ist ein Roboterbausatz, bei dem die Roboter aus unterschiedlichen
Komponenten zusammengestellt werden konnen. Das Gehiuse kann aus Pappe gestaltet
werden. Auflerdem stehen verschiedene Sensoren und Aktuatoren zur Verfiigung. Dazu
zidhlen Servomotoren, Getriebemotoren, Vibrationsmotoren, verschiedene LEDs sowie
Sensorik fiir die Messung und Erkennung von Licht, Temperatur, Distanz und Lautstirke.
[Kia] Es kann sowohl in den visuellen Sprachen VisualProgrammer, Snap!, Scratch, BirdBlox
oder Ardublock, als auch in den Hochsprachen(Python Java) programmiert werden.[Kib]

Der Arduino 2WD ist ein einfach gehaltener Roboterbausatz. Er basiert auf einem Arduino
Uno Board-Mikrocontroller. Zum Bausatz gehoren zwei Antriebsréider, zwei Motoren und
eine Gehduseplatte. Arduino kann durch viele Komponenten erweitert werden. Der Roboter
wird in der Programmiersprachenerweiterung Arduino fiir C oder C++ programmiert [Arc].
[di].

Bei dem IOIO SHR [Pe12] handelt es sich um ein privates Projekt, das nur als Bausatz
verfiigbar ist. Der Roboter selbst wird von einem Android-Smartphone gesteuert. Demzufolge
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erfolgt die Programmierung iiber eine Android App in Java. Der Roboter wird durch
Servomoten angetrieben, und mithilfe von diversen Sensoren, wie Taster, Liniensensoren
und Compund Eye Sensor kann die Umwelt wahrgenommen werden.

Der Low Cost Robot fiir das Erlernen der Java Programmierung ist ein theoretischer
Entwurf eines Roboters, iiber den momentan keine Informationen einer Kommerzialisierung
oder Baupline vorliegen. Der Antrieb und der Lenkmechanismus sind durch Antriebsservos
realisiert. Der Roboter ist mit Ultraschallsensoren ausgestattet. Zur Kommunikation verfiigt
er iiber Nahfeld-Infrarotsensoren, ein Kontakband und ein Funkmodul. [SG09] Des Weiteren
besitzt der Roboter einen Infrarotempfinger, um Signale von Sendern am Spielfeldrand zu
empfangen und dadurch eine Positionsbestimmung zu ermdglichen. Die Programmierung
des Roboters erfolgt in Java, zusitzlich stehen vorgefertigte Codeblocke zur Verfiigung.

Der Lego Mindstorms EV3 besteht im Wesentlichen aus standardisierten Komponenten.
Die modulare Bauweise erlaubt es verschiedene Robotermodelle zu realisieren [LED].
Das Einstiegspaket enthilt zusitzlich einen Mikrocontroller, einen Farbsensor, einen
Beriihrungssensor, einen Infrarotsensor zur Abstandsmessung sowie Motoren [LEa]. Weitere
Sensoren, wie u.a. ein Gyrosensor, ein Temperatursensor, ein Winkel- und Rotationssensor
oder ein Barometersensor (z.T. von Drittherstellern ) sind separat erhiltlich [Geb]. Die
Programmierung der Roboter kann iiber eine von Lego selbst entwickelte graphische
Programmiersprache oder in Hochsprachen (Java) erfolgen [LEf].

5 Lehrerweiterbildung

Fiir einen sinvollen Einsatz von Robotern im Unterricht miissen Lehrkrifte einen gewissen
Wissensstand mitbringen. Im Folgenden sollen Weiterbildungsmoglichkeiten auf ihrer
Eignung analysiert werden.

Roberta Die Roberta Initiative hat sich zum Ziel gesetzt Lehrkrifte bei der Vermittlung
von MINT-Fichern zu unterstiitzen. [IA] Besonders beziiglich des Themas Roboter im
Unterricht bietet diese Plattform einen Anlaufpunkt. Es werden sehr viele Materialien
[Inb] fiir Lehrkrifte zur Verfiigung gestellt, mit denen Unterrichtsstunden gestaltet oder
erweitert werden konnen. [Ina] Roberta bietet zudem Trainingseinheiten fiir Lehrkréfte bei
zertifizierten Roberta Trainern an. Fiir die Programmierung wird dabei die eigens entwickelte,
cloudbasierte Entwicklungsumgebung Open Roberta Lab verwendet. Dariiberhinaus wird
auch Lehrmaterial anderer Initiativen und Verlage bereitgestellt [Inb], mit welchem es unter
anderem mdoglich ist die Roboter in Hochsprachen zu programmieren [IA15].

Mindstorms Lego stellt ein Education center [LEc] bereit, in dem Materialien fiir Kinder-
gérten, Grundschulen oder weiterfiihrende Schulen angeboten werden. Weiterhin werden
Workshops fiir Einsteiger angeboten [LEe], in welchen Lernkonzepte und der Umgang
mit den Robotern vermittelt werden. Zudem ist eine E-learning Plattform [LEd] verfiigbar,
welche eine Vielzahl an Lernvideos fiir Lehrkrifte bereitstellt.
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Hummingbird Das in Abschnitt 4 erwihnte Roboterprojekt von Hummingbird ist stark auf
den Einsatz im Unterricht fokusiert. Mithilfe von zertifizierten Trainern konnen Lehrkrifte
geschult und weitergebildet werden. [Hua] Zudem gibt der Hersteller eine Empfehlung
heraus, in welchen Schulformen das Produkt im Unterricht eingesetzt werden kann und
welche Programmiersprache empfohlen wird. [Hub] Dabei kann der Roboter sowohl in
visuellen- als auch in Hochsprachen (Python, Java) programmiert werden. Der Hersteller
bietet zusétzlich Online-Kurse [Hud] und Tutorials [Huc] an.

Arduino Die Produkte des Herstellers Arduino werden in einer Vielzahl von Robotern
und anderen Projekten verwendet. [Ard] Das Unternehmen Arduino stellt ein Portal mit
Material fiir den Unterricht und fiir Weiterbildungen bereit. [Arb] Die Hauptkomponente
dieses Lehrportals ist ein ausfiihrlicher Onlinekurs, das sogenannte ,,Classroom 101* [Ara]
Programm. Es ist speziell auf den Einsatz in Schulklassen zugeschnitten.

6 Auswertung

Im Informatik-Unterricht der Oberstufe sind Roboter vor allem in den Themengebieten
Algorithmen und Datenstrukturen und Softwaretechnik sinnvoll einzusetzen, da die Schiiler
je nach Konnen und Sensorik der Roboter Algorithmen entwerfen und implementieren
konnen. Zum Beispiel wire es hier moglich iiber verschiedene Ansétze der Breiten- oder
Tiefensuche den Roboter unter Einsatz der Ultraschallsensoren den Weg durch ein Labyrinth
finden zu lassen. Auch liele sich die Thematik Rechnernetze und Kommunikation mit Hilfe
von Robotern interaktiv umsetzen, wenn die Roboter mit Sensorik fiir die Kommunikation
untereinander ausgeriistet sind.

In Tabelle 1 sind die in Kapitel 4.2 vorgestellten Roboter nach der Eignung fiir den Einsatz
des jeweiligen Themas bewertet. Fiir den Themenbereich Algorithmen und Datenstrukturen
schneidet ein Roboter in der Bewertung besser ab, wenn er moglichst viele verschiedene
Sensoren besitzt, auf deren Grundlage Algorithmen entwickelt werden kénnen. Fiir den
Themenbereich Softwaretechnik wird ein Roboter aufgrund seiner Programmiersprachen
bewertet. AuBlerdem spielt auch hier die Anzahl der Sensorik und die damit verbundene
Komplexitit der zu 16senden Aufgaben eine Rolle. Fiir die Thematik Rechnernetze und
Kommunikation ist die Betrachtung und Bewertung der Sensorausstattung fiir die Kommu-
nikation vorrangig. Neben den aus den Lehrplidnen entnommenen Themengebieten, soll der
Roboter auch aufgrund der Weiterbildungsmoglichkeiten fiir Lehrer bewertet werden, da
nicht jeder Informatiklehrer umfangreiche Kenntnisse in der Robotik besitzt.

Nach diesen Bewertungsparametern geht der Lego Mindstorm EV3 als Sieger hervor.
Durch seine grof3e Anzahl an Sensoren inklusive derer fiir die Kommunikation und durch
die hervorragenden Weiterbildungsmoglichkeiten fiir Lehrer hat er seinen Mitstreitern
im Umfang Einiges voraus. Ahnlich sieht es mit dem Hummingbird Kit aus, welches
sich durch ein umfangreiches Spektrum an Individualisierungsmdéglichkeiten auszeichnet.
Im Vergleich dazu verfiigt der NIBObee iiber drei Sensoren. Obwohl er scheinbar keine
Kommunikationsmdglichkeiten implementiert, kann der NIBObee an Schulen eingesetzt
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Algorithmen und Datenstrukturen

Softwaretechnik

NIBObee Tastsensoren, Odometriesensoren | Objektorientierte und leistungs-
und Liniensensor fahige Programmiersprachen
Hummingbird Kit Lichtsensor, Temperatursensor, Ab- | Grofe Anzahl an unterschiedli-
standssensor, Gerduschsensor und | chen Programmiersprachen
Drehgeber
Arduino 2WD Ultraschallsensoren und Raddreh- | Angelehnt an C++
zahlsensoren
I0IO SHR Tastsensoren, Liniensensor, Compo- | Java
und Eye Sensor und Fototransistoren
Java Low Cost Robot | Ultraschallsensoren, Nahfeld- | Java
Infrarotsensor & Kontaktband
Lego Mindstorm EV3 | Farbsensor, Infrarotsensor, Gyrosen- | Visuelle Programmiersprache
sor, Temperatursensor, Winkelsen- | und Java
sor, Rotationssensor und Barometer-
sensor
Tab. 1: Vergleich der Roboter
Kommunikation und Rechnernetze | Weiterbildungsmdglichkeiten fiir
Lehrer
NIBObee keine Tutorial vorhanden, kein Lehrer-
material
Hummingbird Kit keine Fortbildungen und Lehrmaterial
Arduino 2WD Gute Erweiterbarkeit wegen der of- | Grof3e Plattform fiir Lehrer von
fenen Arduino Plattform, Kommu- | Arduino (Kurse + Materialien)
nikation unter mehreren Robotern
I0IO SHR Sensoren des Smartphones Wenig Tutorials, kein Lehrerma-

terial

Java Low Cost Robot

IR Empfinger und Funkmodul zur

Wenig Materialien, eine Beispiel

Kommunikation unter mehreren Ro- | Aufgabe vorhanden
botern
Lego Mindstorm EV3 | IR-Sensor dient auch dem Empfang | Roberta

von IR-Signalen; Funkmodul sepa-
rat ehaltlich [Gea]

Tab. 2: Vergleich der Roboter 2
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werden, bspw. wenn Schiiler objektorientiert programmieren lernen sollen. Dem gegeniiber
steht der Arduino 2WD, der ebenfalls genug Sensorik bietet, um Schiiler in der Mittelstufe
in die Welt der Informatik einzufiihren. Dies konnten die Autoren in einer Klasse der
Junior-Ingenieur-Akademie im April 2018 beobachten. Als Aufgabe ist den Schiilern in
diesem Kurs gestellt den Roboter so zu programmieren, dass dieser autonom durch ein
Labyrinth fihrt. Einen dhnlichen spielerischen Ansatz wihlt auch der Java-Roboter. Hiermit
ist die Implementierung eines Fangspiels moglich, welches die Kommunikation unter den
Robotern voraussetzt. Dies mit einer objektorientierten Programmiersprache wie Java erfiillt
den Informatiklehrplan in einigen Themenschwerpunkten. Bei dem Roboter handelt es
sich jedoch momentan lediglich um ein Konzept, welches noch nicht praktisch realisiert
wurde. Der Roboter IOIO SHR ist durch die Programmierung und Steuerung iiber das
Smartphone eine sehr interessante Idee. Durch die Programmierung als Android App mit
Java wird die Robotik mit der Themenwelt der Smartphones vernetzt, mit welcher die
Schiiler zumeist bestens vertraut sind. Dies konnte das Interesse und die Motivation im
Informatikunterricht weiter steigern. Die unausgereiften Lehrmaterialien erschweren jedoch
die Verwendung im Unterricht. Des Weiteren setzt dieser Roboter voraus, dass jeder Schiiler
ein Android Smartphone besitzt und auch bereit ist, dieses im Unterricht einzusetzen, wobei
eine mogliche Zerstorung des Smartphones nicht ausgeschlossen werden kann.

Die Betrachtung der verschiedenen Roboter zeigt insgesamt, dass Roboter sinnvoll im
Informatikunterricht einsetzbar sind. Egal, ob der Lehrplan oder der Lehrer selbst den
Schwerpunkt auf eine bestimmte Programmiersprache setzt oder ein bestimmtes Thema im
Bereich der Algorithmen und der Softwaretechnik besonders ausfiihrlich behandeln will,
bietet der Einsatz von Robotern einen perfekten praktischen Ansatz. Des Weiteren bieten
die oftmals umfangreichen Weiterbildungsmoglichkeiten fiir Lehrer beste Umstinde, um
den Informatikunterricht zu revolutionieren, ohne dass die Bundeslidnder die Lehrpline
anpassen miissten oder die Ausbildung der Informatiklehrer selbst angepasst werden muss.

7 Fazit und Ausblick

In dieser Arbeit konnte gezeigt werden, dass durchaus mehrere Robotermodelle existieren,
die sich mit entsprechender Vorbereitung des Lehrpersonals nahtlos in den Schulunterricht
integrieren lassen, ohne dass eine Anpassung der Curricula erforderlich ist.

Roboter als Lehr- und Lernobjekt eignen sich daher aus fachlicher Sicht gut als Teil-
maBnahme, um dem Informatikunterricht in Deutschland aus der Krise zu helfen, da
sie den Unterricht fiir die Schiiler attraktiver und anwendungsorientierter machen, was
in der Folge zu einer hoheren Belegungsrate des Faches fiihren sollte. Aktuell gibt es
jedoch nur wenig belastbare Forschung, welche die pidagogische Seite dieses Ansatzes
niher betrachtet: Werden unter dem Einsatz von Robotern im Unterricht gleich gute oder
gar bessere Lernergebnisse erzielt als im klassischen Informatikunterricht oder miissen
ggf. besondere Anpassungen am Lehrkonzept vorgenommen werden, um einen solchen
Unterricht praktikabel zu machen? Wie miissten diese aussehen? Auf diesem Gebiet wird
dringend Grundlagenforschung benétigt.
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Von der (Nicht-)Intelligenz der Algorithmen

Die Frage nach der Existenz von intelligenten Algorithmen mit Hilfe des Intelli-
genzverstindnisses von Gilbert Ryle (1969)

Christopher Klamm'

Abstract: Superintelligent oder gottesgleich, in der Debatte um kiinstliche Intelligenz werden Al-
gorithmen verstirkt zu transzendentalen Wesen erhoben. Die Debatten setzten dabei voraus, dass es
kiinstliche Intelligenz iiberhaupt gibt. Diese Arbeit betrachtet, ob Algorithmen wirklich intelligent
sind, oder, ob die Debatte verfriiht eine Intelligenz annimmt, die es (noch) nicht gibt. Anhand des
Intelligenzverstindnisses nach Gilbert Ryle werden algorithmische Auspriagungen kiinstlicher Intel-
ligenz priifend betrachtet. Sein Versténdnis agiert als Priifstein und dient zur Betrachtung von (mus-
terbasierten) Algorithmen und neuronalen Netzen. Es zeigt sich dabei, dass aktuelle Algorithmen
eine zunehmende Komplexitétsstufe besitzen sowie eine Vielzahl von intelligenten Merkmalen in
sich tragen, jedoch letztlich (noch) am Intelligenzverstindnis nach Ryle scheitern, da sie die Lern-
grenzen ihrer Verfasstheit nicht iiberwinden.

Keywords: Intelligenz, kiinstliche Intelligenz, Algorithmen, Gilbert Ryle

1 Einleitung

»Alles wird intelligent®, so das Postulat der Forscher im digitalen Manifest 2015 [Hel5].
Algorithmen beeinflussen unser Leben. Googles DeepMind-Algorithmen kénnen auto-
nom Spiele spielen (z.B. das Brettspiel Go) [Bel6], Algorithmen kénnen Schrift, Sprache
und Muster fast so gut erkennen wie Menschen und viele Aufgaben sogar besser 16sen. Es
wird immer héufiger von ,,Superintelligenz gesprochen [Hel5]. Diese kiinstliche Intelli-
genz ist allgegenwértig, mit einem immensen wirtschaftlichen Wachstum [Cal7, p. 138].
Algorithmen, die Grundlage dieser Intelligenz, sind durch ihre Vielschichtigkeit ein Quell
der Angst und Begeisterung. Es ist davon die Rede, dass sie ,,gottesgleiche[s] Wissen*
[Wol5] besdBBen und ,,erschreckend intelligent™ [Gr15] seien. Ebenso aber auch vom Prob-
lem, dass diese liber unser Verstindnis hinaus gehen — ,,wir wissen nicht, wie sie’s tun*
[An17] — und ,,bald mehr [konnen] als wir ihnen beibringen* [Bul7]. Technologievisio-
nére wie Elon Musk von Tesla Motors, Bill Gates von Microsoft und Apple-Mitbegriinder
Steve Wozniak warnen. Dirk Helbing [Hel6] fragt in diesem Kontext ,,Maschinelle Intel-
ligenz — Fluch oder Segen?“ — doch gibt es bereits eine maschinelle Intelligenz! oder miis-
sen wir noch fragen: maschinelle Intelligenz?

! TU Darmstadt, HochschulstraBe 10, 64289 Darmstadt, christopher.klamm@stud.tu-darmstadt.de

®©®O



132 Christopher Klamm

Im Grundgedanken der kiinstlichen Intelligenz, deren fithrender Begriinder u.a. der Infor-
matiker John McCarthy war, ist es ,,the science and engineering of making intelligent ma-
chines* [Mc07]. Eine Maschine besitzt eine Aufgabe, welche diese bearbeitet. Sie soll uns
z.B. in Alltagssituationen helfen und das Licht zur richtigen Zeit anschalten oder Berufs-
tatige bei ihrer Arbeit unterstiitzen. Aber ab wann genau tut sie dies intelligent? Was heif3t
es, etwas intelligent zu tun? Eine Maschine ist die Summe ihrer Féhigkeiten. Um davon
zu sprechen, dass eine Maschine intelligent ist, miisste jede dieser Handlungen auf eine
intelligente Weise ausgefiihrt werden. Finden wir nur ein Indiz der Nicht-Intelligenz in-
nerhalb einer Maschine, dann kdnnen wir Karl Popper [Po00] und den Falsifikationisten
folgend bereits davon ausgehen, dass es keine intelligente Maschine ist. Im Digitalen be-
steht eine kiinstliche Maschine bzw. kiinstliche Intelligenz aus einer Vielzahl von Algo-
rithmen, die ineinander verflochten sind?>. Wenn wir wissen wollen, ob eine digitale Ma-
schine intelligent ist, dann miissen wir uns anschauen, ob ihre zugrundeliegenden Algo-
rithmen intelligent sind bzw. handeln?®. Wir miissen uns dazu also die Frage stellen: Was
ist ein intelligenter Algorithmus und gibt es bereits heute intelligente Algorithmen?

Ich werde argumentieren, dass es nicht den einen Algorithmus gibt und somit die Form
der Intelligenz unterschiedlich ausgepragt ist. Ebenfalls soll argumentativ dargelegt wer-
den, dass eine fortwihrende Erweiterung intelligenter Elemente in Algorithmen vorzufin-
den ist, es aber aktuell noch keine intelligenten Algorithmen gibt, da der Mensch selbst
noch als intelligenter Konstrukteur eingreift. Um dies aufzuzeigen, sollen folgend zwei
Aspekte erdrtert werden. Als erstes miissen wir ein Verstidndnis dariiber gewinnen, was es
bedeutet, dass eine Handlung intelligent ist. Wir benétigen ein Kriterium, dass wir priifend
anlegen konnen. Dieses soll anhand des Verstindnisses einer intelligenten Handlung nach
Gilbert Ryle [Ry69] erarbeitet werden*. AnschlieBend konnen wir damit eine erste dicho-
tome Unterscheidung (intelligent/ nicht intelligent) vornehmen. Neben dem Maf3stab muss
der Untersuchungsgegenstand selbst beleuchtet werden, der Algorithmus. Dabei ist zu er-
arbeiten, ob es den einen Algorithmus gibt oder ob dies eine vielschichtige Begrifflichkeit
ist, die in ihren Facetten gesondert zu behandeln ist. Mit Hilfe dieses Wissens konnen wir
unser Kriterium an das Verstindnis eines Algorithmus anlegen und aufkliren, ob es den
intelligenten Algorithmus liberhaupt gibt. Damit ergriinden wir, ob die aktuelle Debatte
begrifflich noch zu weit greift.

2 Dies folgt dem Verstéindnis von McCarthy (2007), welcher die Maschine mit einem Computerpro-
gramm bzw. einer Summe von Algorithmen gleichsetzt [Mc07, p. 2].

3 Wir gehen hier dem Falsifikationismus folgend davon aus, dass die intelligente Maschine — auf der
Basis ihrer zugrundeliegenden Algorithmen — auf ihre Intelligenz hin iiberpriift werden kann. Dies
schlieft eine intelligente Maschine aus nur nicht-intelligenten Algorithmen per Methode aus.

4 Ryle ist besonders gewinnbringend, da er Intelligenz mit der Art und Weise einer Handlung ver-
kniipft und damit die Betrachtung eines handlungsorientierten Algorithmus ermdglicht. Dies ist
wichtig, da ein Algorithmus in der Arbeit nicht als eine starre, atomare Struktur verstanden werden
soll. Er ist zutiefst handlungsorientiert — nicht die atomare Einheit ist intelligent oder nicht-intelli-
gent, sondern seine Art und Weise Probleme zu 16sen.
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2 Eine intelligente Handlung nach Gilbert Ryle

Gilbert Ryle macht die Frage nach einer intelligenten Handlung zu seinem Untersuchungs-
gegenstand im Werk ,,Der Begriff des Geistes* (1969). Der gedankliche Beginn liegt bei
Ryle im intellektuellen Missverstindnis. Dieses gehe davon aus, dass eine Handlung nur
dann intelligent ist, wenn ihr ein (intellektuelles) Abwégen von handlungsleitenden Sitzen
vorangeht (Ryle zeigt u.a. das Problem des unendlichen Regresses, siehe dazu [Ry69, p.
35]). Gegen dieses Missverstidndnis schreibt er an. Dies ist fiir ihn offenkundig und er zeigt
dies an zahlreichen Beispielen, die fiir sich intelligente Handlungen sind, denen aber die-
ses vorherige Abwigen nicht innewohnt. Eines seiner Beispiele ist — neben dem Schach-
spielen — das Argumentieren. Er hilt dazu fest: ,,Regeln fiir richtiges Argumentieren wur-
den zuerst von Aristoteles ausgearbeitet, aber Leute konnten Fehlschliisse vermeiden und
aufdecken, lange bevor sie seine Lehren dariiber gelernt hatten [...]* [Ry69, p. 33]. Dies
gehe somit, so Ryle, auch ohne ein gebetsmiihlenartiges Vorhersagen der Spielregel von-
statten. Ryles Ziel ist es zu zeigen, dass die Intelligenz, als eine Féhigkeit zum praktischen
Handeln, und der Intellekt, als Fahigkeit zum Theoretisieren (,,Ziel dieser Tatigkeiten ist
die Erkenntnis von wahren Sétzen oder Tatsachen™ [Ry69, p. 28]), entgegengesetzt dem
intellektuellen Missverstdndnis, zu verstehen sind. Das bedeutet, dass die Fahigkeit zum
Theoretisieren selbst nur eine praktische Fahigkeit ist — ,,Das Erwégen von Sitzen ist
selbst eine Tatigkeit, die mehr oder weniger intelligent [...] ausgefiihrt werden kann*
[Ry69, p. 34]. In dieser gehe es auch darum die Regeln klug anzuwenden, auch ohne in-
neren Monolog. Ryle unterscheidet dabei zwischen Wissen und Kénnen, um zu verdeut-
lichen, dass jedem Wissen ein Kénnen vorausgehen muss — ,,Erfolgreiche Praxis geht ihrer
eigenen Theorie voraus [...]“ [Ry69, p. 33].

Intelligent sei jemand, der féhig ist, gewisse Dinge zu tun [Ry69, p. 30]. ,,[E]r [der
Mensch] fiihrt seine Tétigkeiten wirksam aus [...]. Es heif3t: ein Ding auf eine bestimmte
Weise tun, oder es in einem gewissen Stil oder nach einem gewissen Verfahren zu tun
[...]" [Ry69, p. 58f.]. Seine Handlung hat eine gewisse Qualitét bzw. sie erreicht ein ,,ge-
wisses Niveau“ [Ry69, p. 31]. Solch eine Handlung basiert nicht auf Gewohnheit. Er halt
dazu fest: ,,Wenn wir von jemandem sagen, er tue etwas aus reiner oder blinder Gewohn-
heit, dann meinen wir, er tue es automatisch und ohne dabei auf das, was er tut, achten zu
miissen. [...] Es gehort zum Wesen der blo gewohnheitsmaBigen Handlung, daf3 Einzel-
verrichtungen der Abklatsch ihrer Vorgédnger sind. Es gehdrt zum Wesen intelligenter
Handlung, daB3 Einzelverrichtungen durch ihre Vorginger beeinfluflt werden® [Ry69, p.
50].

Der Schiiler ,,lernt, wie man etwas denkend macht, so daB jede einzelne Handlung selbst
eine neue Unterweisung bedeutet™ [Ry69, p. 51]. Ausbildung ist es, welche die Intelligenz
schafft, eine bloBe Abrichtung verzichtet auf diese (ebd.). Der Handelnde muss in der Lage
sein, ,,[...] Neuerungen einzufiihren, und wo er das tut, handelt er nicht aus Gewohnheit*
[Ry69, p. 57]. Es ist wichtig, dass ,,[...] er fahig ist, in seinem Vorgehen Fehler zu entde-
cken und auszumerzen, Erfolge zu wiederholen und zu vergrofern, aus den Beispielen
anderer zu lernen und so weiter [Ry69, p. 31]. Dies zeigt bereits, dass wir einer einzelnen
»Handlung allein [...] nicht mit Sicherheit ansehen, ob die Ausiibung eine Fertigkeit ist
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[Ry69, p. 54], z.B. der gezielte Schuss ins Schwarz beim Schieflen (ebd.). Jemand der
etwas Intelligentes tut, ist verschiedenen von dem, der zufdllig handelt. Es ist die Fahig-
keit, Handlungen auf diese Art durchzufiihren — jene sind intelligent, die ,,fiir ihre Hand-
lungen verantwortlich sind. Intelligent sein heifit nicht blo3 gewissen Kriterien zu genii-
gen, sondern sie anzuwenden® [Ry69, p. 31]. Damit besitzt er eine ,,Disposition, [...] sol-
che Handlungen richtig, erfolgreich usw. auszufiithren” [Ke75, p. 164]. Wie der Bergstei-
ger im Dunkeln, der ,,mit einem gewissen Maf3 von Geschicklichkeit und Verstand* vor-
geht [Ry69, p. 50]. Oder der intelligente Kraftfahrer: ,,[d]en durchgegangenen Esel hat er
nicht vorausgesehen, aber ist auf ihn gefal3it“ [Ry69, p. 58]. Der Handelnde hat die Gedan-
ken bei der Sache. Eine solche Fahigkeit zu besitzen bedeutet, eine mehrspurige Disposi-
tion zu richtigem Verhalten zu besitzen [Ke75, p. 164]. ,,Konnen ist also eine Disposition,
aber nicht eine eingleisige Disposition wie ein Reflex oder eine Gewohnheit. Es wird in
der Befolgung von Regeln oder Richtlinien oder der Anwendung von Kriterien ausgetibt
[...I“ [Ry69, p. 56]. Die ,,hoherstehenden menschlichen Dispositionen [...] [sind] [...] im
Allgemeinen nicht eingleisig® [Ry69, p. 53], nicht wie beispielweise das Weinglas die
Disposition zerbrechlich besitzt [Ry69, p. 51]. Hinter aller Intelligenz steht implizit die
Logik als Grundprinzip, denn, wenn er intelligent handelt ,,[...] befolgt er die Regeln der
Logik, [wahrscheinlich] ohne an sie zu denken® [Ry69, p. 58]. Intelligente Handlung er-
fahrt eine Kennzeichnung. Die ,,Beschreibung dieses modus operandi mufl mit Hilfe sol-
cher halb dispositionellen, halb episodischen Beiworter wie ,wachsam®, ,sorgfaltig*, ,kri-
tisch®, ,genial®, ,logisch® gekennzeichnet werden.“ [Ry69, p. 58f.]

Um den Untersuchungsgegenstand Algorithmus mit einem MaBstab zu priifen, sollen die
Darstellungen nach Ryle in einer Art Intelligenz-Priifstein znsammengefasst werden. Die-
ser besteht aus denen von Ryle ausgefiihrten Elementen. Als erstes muss eine Handlung,
um intelligent zu sein, nicht aus Gewohnheit entstehen, kein bloer Abklatsch sein, Neu-
erungen miissen somit moglich sein. Ebenfalls ist es wichtig, dass eine intelligente Hand-
lung absichtsvoll und nicht aus reinem Zufall passiert. Das Ablaufen einer Handlung muss
dabei stets logischen GesetzmiBigkeiten folgen. AbschlieBend ist es wichtig, dass nur in-
telligent gehandelt werden kann, wenn auch aus den Fehlern gelernt wird und das ist damit
komplementér zum bloen Abrichten. Eine solche Handlung erhélt nach Ryle die Beiwor-
ter sorgfdltig, kritisch, genial oder logisch. Diese angefiihrten Kriterien sind nicht disjunkt
und iiberlagern sich teilweise in ihrer Bedeutung und sagen somit besonders etwas in ihrer
Gesamtheit iiber eine Handlung aus.

Mit Ryle haben wir etwas gewonnen, mit dessen Hilfe wir uns ein Bild davon machen
konnen, was es bedeuten kann, wenn von Intelligenz bzw. einer intelligenten Handlung
gesprochen wird. Dieses Verstindnis soll uns begleiten, wenn wir uns dem Algorithmus
nédhern und der Frage, ob ein Algorithmus wirklich intelligent ist. Doch ohne einen Begriff
davon zu besitzen, was ein Algorithmus ist, haben wir nichts, woran wir diesen Mal3stab
anlegen konnen. Aus diesem Grund mdchte ich den Begriff folgend ndher betrachten.
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3 Der Algorithmus als intelligenter Problemloser

Betrachten wir Algorithmen, so wird die intuitive Vorstellung sich schnell im technischen
Raum der Computer ansiedeln. Bevor wir zu einem technisierten Verstindnis von Algo-
rithmen vordringen, kdnnen wir Algorithmen viel gegensténdlicher als eine Art Hand-
lungsvorschrift begreifen — Pomberger/ Dobler [2008, p. 33] bezeichnen einen Algorith-
mus auch als ,,schrittweises Problemldsungsverfahren®. Dieser besteht aus definiert end-
lich vielen Schritten und ist deterministisch. Bei der dadurch erzeugten Problemlésung
wird eine bestimmte Eingabe in eine Ausgabe iiberfiihrt. Ein sehr zentrales Verstindnis
eines Algorithmus ist damit seine Funktion, welche in der Problemlosung besteht bzw.
eine Eingabe in eine Ausgabe zu iiberfiihren’. So verstanden ist ein Algorithmus eine
Black-Box zwischen Eingabe und Ausgabe. Wichtig dabei ist, dass eine intendierte Aus-
gabe erzeugt werden soll, nimlich die Losung eines Problems.

[ ]
I
| Bubblesort :
I 1
» for (n=A.size; n>1; n=n-1){ L »
3) 1: 2 ! for (i=0; i<n-1; i=i+1){ ! 1: 2}3

| if (ALi] > Ali+ 11N
| Aswapl(i, i+1)} } }

AbD. 1: Algorithmus "Bubblesort" (eigene Darstellung)

Wenn wir anschlieBend in eine technische Umsetzung eines Algorithmus hineinschauen,
dann konnen wir dazu beispielweise einen Algorithmus aus einem Bereich der grundle-
gendsten Algorithmen wéhlen, wie dem Bereich der Sortieralgorithmen. Der Sortieralgo-
rithmus Bubblesort markiert den Beginn derartiger Algorithmen (Abb. 1). Fiir diesen Al-
gorithmus mochte ich zeigen, welche Funktion er ausiibt und welche Ein- und Ausgabe
dafiir benétigt bzw. generiert werden. Als Intention steht, eine Liste von Zahlen zu sortie-
ren z.B. 3, 1, 2. Damit wiére die Eingabe eine Liste von Zahlen, welche in eine Liste von
Zahlen als Ausgabe tiberfiihrt werden soll. In diesem Fall wiére die Eingabe 3, 1, 2 und die
Ausgabe 1, 2, 3. Diese basale Operation verdeutlicht den Problemldsecharakter eines Al-
gorithmus. Das Problem ist eine potenziell unsortierte Reihenfolge von Zahlen und die
dazugehorige geordnete Losung.

Ist diese Fahigkeit bereits eine intelligent ausgefiihrte Handlung, im Sinne Ryles? Um dies
zu Uberpriifen, greifen wir auf den erarbeiten Priifstein zuriick. Der einfache Problemloser
Algorithmus ist vor allem eines: nicht dynamisch. Grund dafiir ist, dass er durch einen
menschlichen Konstrukteur einprogrammiert ist. Auf einem ,,neuen Berg™ findet er sich
nicht zurecht. Er ist vorgedacht, mit einem festen Plan, der unverénderlich ist. Er ist wie

5 Dieses Verstindnis verengt fiir die handhabbare Betrachtung die Komplexitit eines Algorithmus,
welcher auch tiber seine Eigenschaften: Korrektheit, Effizienz, dynamische Endlichkeit, Vollstin-
digkeit, Eindeutigkeit, statische Endlichkeit oder Ausfiihrbarkeit beschrieben werden kénnte (siche
dazu z.B. [PDO08, p. 33ff.]).
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eine definierte Fahrroute, von der auch bei zu erwartender ldngerer Fahrzeit oder bei Bau-
stellen nicht abgewichen werden wiirde. Jeder neue Sortierdurchlauf wire somit lediglich
ein Abklatsch. Wahrend seiner Ausfithrung nimmt Bubblesort keine gelernte Veranderung
seiner strukturellen Gestalt vor. Der Algorithmus ist jedoch nicht zufillig. Die definierte
Reihenfolge schafft Verldsslichkeit. Bekommt der Algorithmus unsortierte Zahlen als Ein-
gabe, dann ist die Ausgabe sortierte Zahlen. Ebenfalls folgt er selbst einer Logik. Diese ist
fiir Zahlen auch auf einer mathematischen Logik begriindet. Betrachten wir seine Fahig-
keit aus Fehlern zu lernen®, Neuerungen einzubauen, sich dynamisch zu verindern, dann
ist dies fiir einen derartigen Algorithmus nicht gegeben. Er selbst wiirde die Fehler nicht
bemerken, es wiren fiir ihn keine. Wird dem Algorithmus eine Fahigkeit des Sortierens
zugeschrieben, dann wiirden wir spitestens bei der Sortierung von Buchstaben feststellen,
dass er diese nur eingeschrinkt fiir Zahlen und nicht fiir Buchstaben besitzt. Einem derar-
tigen Algorithmus mag man das Beiwort sorgfiltig und in den meisten Fillen auch logisch
anfiigen, genial oder gar kritisch ist er nicht. Der einfache Algorithmus ist ein unverdnder-
liches strukturelles Gebilde einer einprogrammierten Losungsvorschrift, bei dem nach
Ryle nicht von einem intelligenten Algorithmus gesprochen werden kann.

Damit konnten wir die Betrachtung von intelligenten Algorithmen bereits beenden. Doch
damit wiirden wir der Vielfdltigkeit von Algorithmen nicht gerecht werden. Das anti-
quierte Verstindnis eines Algorithmus, als starre Losungsvorschrift, kann heute nicht
mehr aufrechterhalten werden. Wéhrend es diese elementare Form des Algorithmus nach
wie vor gibt und selbst bei allen weiteren Algorithmen als Hintergrundrauschen existent
ist, hat die Ausdifferenzierung und Erweiterung der Komplexitit von Algorithmen ganz
neue Formen hervorgebracht, welche wir nicht unbeachtet zuriicklassen konnen.

4 Die Existenz intelligenter Algorithmen

In der heutigen Entwicklung spielen besonders Algorithmen eine wichtige Rolle, die mus-
terbasiert Probleme 16sen. Diese Form ist im ersten Schritt in der Lage, anhand von vor-
programmierten Mustern bzw. Merkmalen beliebige Daten anhand dieser zu betrachten.
Und in einem zweiten Schritt anhand dieser Muster — auf Basis von Wahrscheinlichkeiten
— Aussagen zu treffen. Das Problemldsen ist weiter die Aufgabe eines Algorithmus, was
sich dabei dndert, ist seine Art, diese zu bewiltigen. Wahrend einfache traditionelle Prob-
lemloser, wie im Vorangegangenen dargestellt, einen vordefinierten/ vorprogrammierten
Pfad der Aufgabenbewiltigung haben, sind die musterbasierten Algorithmen mit einer
neuen Art von Beliebigkeit und Anpassungsfahigkeit ausgestattet. An einem Beispiel lasst
sich diese Neuartigkeit verdeutlichen. Ein beliebtes und immer noch sehr aktuelles Prob-
lem ist die Bestimmung von Stimmungslagen, die mit einem Text ausgedriickt werden’.
Nehmen wir das Satzbeispiel: ,, Intelligente Algorithmen sind eine grofie Gefahr fiir unsere

¢ Lernen meint hier, dass er in der Lage ist, seine Handlung nach Erfahrung/ Feedback anzupassen.
Ein Fehler ist dabei ein negatives Feedback — hervorgerufen durch eine Handlung.
7 siehe dazu z.B. Sentiment Analyse fiir kurze Texte [KWM11]
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Menschheit“. Dieser Satz bringt eine negative Stimmung gegeniiber dem Thema Algo-
rithmen zum Ausdruck. Die Aufgabe eines Algorithmus wire es zu erkennen, dass dieser
Satz negativ gemeint ist — auch ohne, dass wir dem Algorithmus genau sagen, dass dies
der Fall ist. Seine allgemeine Aufgabe ist somit, fiir einen beliebigen Satz vorherzusagen,
ob dieser positiv oder negativ gemeint ist. Um dies zu ermdglichen, versucht der Algorith-
mus Muster innerhalb von positiven und von negativen Séitzen wiederzufinden. Diese
Muster werden durch den Menschen als intelligenten Konstrukteur einprogrammiert. Bei-
spielsweise werden dafiir sogenannte n-Gramme verwendet. Ein n-Gramm ist in einem
Satz eine zusammenhdngende Anzahl von z.B. Wortern. Das einfachste n-Gramm ist das
Unigramm. Das bedeutet, dass sich der Algorithmus immer genau ein Wort anschaut. Ein
dadurch zu erkennendes Muster wire, dass in einem negativen Satz z.B. das Wort Gefahr
hiufiger vorkommen kénnte. Anhand von sehr vielen Beispielen wiirde der Algorithmus
immer wieder schauen, ob das Wort Gefahr ein verlédsslicher Indikator dafiir ist, dass der
Satz negativ ist. Der Algorithmus basiert dabei auf statistischen Modellen, wie dem popu-
laren Logistic Regression Model [Da50]. Dieses Model versucht mathematisch die be-
kannten Daten auf der Basis der Merkmale, wie z.B. der verwendeten Worter, zu beschrie-
ben. Weitere Merkmale, neben den einzelnen Woértern, konnten Wortlinge oder Wort-
kombinationen, wie z.B. grofle Gefahr, sein®. Anhand einer Vielzahl von definierten
Merkmalen lernt das Model einen unbekannten Satz richtig einzuordnen, indem es eine
Wahrscheinlichkeit angibt, mit welcher ein Satz positiv/ negativ ist (siche Abb. 2).

. Intelligente Algorithmen sind eine negativ 70 %

grofe Gefahr fiir unsere Menschheit & ¢

musterbasierter
Algorithmus

., Intelligente Algorithmen sind eine

L & L
Chance fiir unsere Menschheit negativ 30 %

AbD. 2: "Sentiment Analyse" mit Hilfe eines musterbasierten Algorithmus (eigene Darstellung)

Ist diese neue Fahigkeit der iiber Muster definierten Algorithmen bereits ein Intelligenzi-
ndikator? Um dies zu priifen, legen wir wieder den erarbeiten Priifstein nach Ryle an.
Musterbasierte Algorithmen agieren nicht zufillig. Die Entscheidung lésst sich logisch
anhand der statistischen Betrachtung von Merkmalen tiber viele Beispiele hinweg ablei-
ten. Schwieriger wird es bei der Frage der Gewohnheit. Die Muster sind durch den Ent-
wickler vordefiniert und werden nicht gelernt. Der Algorithmus entscheidet auf der Basis
der Muster. Wiirde er merken, dass er sehr schlecht im Vorhersagen ist, dann konnte er
das nicht selbst dndern. Er lernt in seinem ihm gegebenen Lernhorizont, aber kann sich
strukturell nicht verdndern. Er ist auch, wie ein traditioneller Algorithmus, strukturell sta-
tisch angelegt. Dennoch agiert er nicht einfach aus Gewohnheit. Seine Entscheidung ba-
siert auf einer Erfahrung. Sein Erfahrungshorizont ist zwar begrenzt, aber in diesem sam-
melt er Erfahrungen und kann diese auch in einer neuen Situation, die ihm unbekannt ist,

8 In diesem Forschungsbereich ist besonders das Finden von geeigneten Mustern die wissenschaft-
liche Leistung (sieche dazu z.B. [So13]).



138 Christopher Klamm

anwenden. Er geht jedoch mit seiner Beschaffenheit weit iiber die traditionellen Algorith-
men hinaus. Er besitzt die Fihigkeit, kontextiibergreifend fiir Unbekanntes Entscheidun-
gen zu treffen. Von einer klassischen, vollstandig vorgedachten Ablaufstruktur ist er somit
weit entfernt. Dennoch wird auch hier deutlich, dass er nach unserem erarbeiteten Ver-
stdndnis nicht intelligent handelt, da er nicht lernen kann, um Neuerungen gerecht zu wer-
den. Er kennt zwar seine ,,Berge® gut, hat aber nicht die Fahigkeit, sich auf strukturell
anderes Geldnde einzustellen.

Auch die Betrachtung von musterbasierten Algorithmen hat gezeigt, dass Algorithmen
nicht intelligent sind und unsere These ein weiteres Mal widerlegt. Dennoch ist der Be-
reich der Algorithmen noch nicht ausschopfend betrachtet worden. In den letzten Jahren
hat besonders eine Form der Algorithmen eine Renaissance’ erlebt: Algorithmen, die auf
neuronalen Netzen basieren. Ob diese die Quelle der intelligenten Algorithmen ist, soll
daher folgend betrachtet werden.

Neuronale Netze stellen die Basis fiir einen neuartigen Typ von Algorithmen. Wahrend
musterbasierte Algorithmen noch vordefinierte Muster bendtigten, die sie anschlieend in
den Daten zu finden versuchen, sind neuronale Netze selbst in der Lage, Muster zu gene-
rieren und zu finden, ganz ohne Hilfe. Sie agieren selbstlernend. Damit werden diese im-
mer unabhéngiger darin, Aufgaben zu erledigen. Die Idee der neuronalen Netze weicht
von der deterministischen Grundidee ab und basiert dabei auf uns selbst. Die Grundlage
liegt in der Gehirnforschung. Dabei nutzt diese die gewonnenen Erkenntnisse iiber das
gegenseitige Spiel der Nervenzellen (Neuronen) und deren Verbindungen (Synapsen) in
unserem Gehirn. Hunderte und tausende Verbindungen finden wir fiir ein Neuron mit an-
deren. Diese sind flexibel und héchst wandelbar. Die Kommunikation zwischen den ein-
zelnen Neuronen erfolgt in der Regel mittels chemischer Botenstoffe (sogenannte Neuro-
transmitter). Innerhalb von Neuronen werden Signale elektrisch weitergeleitet. Die Stirke
des Einflusses auf eine Nervenzelle hdngt davon ab, wie nah eine Synapse am Zellkorper
ansetzt. Bei gleichzeitig eintreffenden Signalen unterschiedlicher Nervenzellen addieren
sich die Wirkungen. Die Botenstoffe 16sen dann in einem Neuron einen sich immer weiter
verstiarkenden Reiz aus. Erreicht der Reiz eine bestimmte Schwelle, dann wird ein Akti-
onspotenzial ausgelost. Dieses komplexe Geflecht aus Neuronen, Synapsen und Aktions-
potenzial ist hochgradig verdnderbar — durch Erfahrungen und Eindriicke finden fortwéh-
rend Anpassungen statt. Wichtig ist, dass sich spezifische Gruppierungen einzelner Neu-
ronen bilden und sich auf das Erkennen komplexer Muster spezialisieren. Beispielsweise
Gesichter: es sind unterschiedliche Neuronenverbénde beteiligt, wenn wir einfach Gesich-
ter im allgemeinen oder Gesichter unserer Freunde erkennen.

9 Im Jahr 1969 zeigten Minsky und Papert, dass viele Probleme mit den damals bestehenden neuro-
nalen Netzwerken gar nicht gelost werden konnen. Damit wurde es still um diesen Forschungsbe-
reich. Erst 15 Jahre spiter erlebte das Gebiet mit vielversprechenden Arbeiten u.a. von Hopfield
(1985) eine Renaissance, welche bis heute ungebrochen ist (siche [Kr07, p. 91f.]).
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Die technische Adaption der Gehirnforschung hin zu neuronalen Netzen macht sich diese
Eigenschaften zunutze. Es geht in erster Linie um das Erkennen und Erlernen von Mus-
tern. Die neuronalen Netze sind in ihren Grundelementen von hoher Simplizitét. Sie setzen
sich aus einfachen miteinander gekoppelter mathematischer Funktionen zusammen. Mit
deren Hilfe diese Netze erst im Laufe des Trainings und nach der Betrachtung einer Viel-
zahl von Beispielen in die Lage versetzt werden, das zu lernen, was wichtig ist (z.B. was
ein Gesicht zu einem Gesicht macht oder einen Hund zu einem Hund). Jedes neue Beispiel
nutzt das Netzwerk dabei zur Aktualisierung der Muster und speist dies als Feedback zu-
riick in das neuronale Netzwerk, in dem es unzdhlige Paramater innerhalb des Netzwerkes
neu justiert. Dadurch passen sich die elementaren Grundfunktionen im Verbund iiber die
Zeit an die Beispiele und werden in die Lage versetzt, Aufgaben zu 16sen bzw. Probleme
zu bearbeiten. Die Anpassung ist dabei Domain ungebunden und kann in beliebig vielen
Lernschritten wiederholt werden, damit es immer besser die Aufgabe 16sen kann. Wird
ein Bild ins Netzwerk gespeist, dann lernt es beispielsweise die Muster eines Tieres, glei-
ches gilt fiir einen Satz, auch wenn uns Bilder und Sprache erst einmal recht unterschied-
lich in der Verarbeitung erscheinen.

intelligente
Algorithmen
sind

eine

groRe
Gefahr

far

negativ

unsere
Menschheit

ADb. 3: Neuronales Netzwerk lernt Muster eines negativen Satzes (eigene Darstellung)

Um die Vorgehensweise eines neuronalen Netzwerkes zu verdeutlichen, soll das Beispiel
aus den musterbasierten Algorithmen wieder aufgegriffen werden. Soll fiir einen gegebe-
nen Satz entschieden werden, ob dieser positiv oder negativ ist, dann bekommt das neu-
ronale Netzwerk diesen als Eingabe (siche Abb. 3). Da diese Form nicht mit Buchstaben
umgehen kann, wird jedes Wort in eine Zahlenfolge iibersetzt z.B. die Stelle im Worter-
buch. Diese Zahlen werden vorbei an vielen kleinen mathematischen Stellschrauben durch
das Netzwerk geleitet. Am Ende entscheidet das Netzwerk, ob es sich um einen positiven
oder negativen Satz handelt. Liegt es falsch, dann dndert es seine Stellschrauben, um beim
nichsten Satz dieser Art richtig zu entscheiden. Diese Stellschrauben bilden musterartig
ab, was es heil}t, wenn Sétze eine positive oder negative Form haben.

Diese neuartigen Algorithmen sind damit um eine neue Komplexitétsstufe erweitert, aber
sind sie damit auch intelligent? Als erstes kann beobachtet werden, dass diese nicht ge-
wohnheitsméfig handeln. Thre Entscheidungen sind kein Abklatsch und sie sind in der
Lage, Neuerungen aufzunehmen. Dies bedeutet auch, dass sie aus Fehlern lernen kénnen.
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Passt das Netzwerk nicht zu der Aufgabe, dann verdndert sich der (selbstlernende) Algo-
rithmus selbststdndig!?. Er modelliert damit die Wirklichkeit anhand von Erfahrung. Eben-
falls wird deutlich, dass ein Netzwerk, was bereits Muster gelernt hat, nicht aus Zufallig-
keit, sondern auf der Basis der Vorgéinger agiert. Innerhalb des Netzwerkes ist eine starke
logikbasierte Vorgehensweise vorzufinden. Das Netzwerk lernt anhand von mathemati-
schen Funktionen und definierten Verkniipfungen. Dennoch muss hier herausgestellt wer-
den, dass auch das Netzwerk nur in seinem vorgegebenen Horizont lernt und nicht davon
losgeldst eine Fahigkeit besitzt. Diese Algorithmen sind in ihrem aktuellen Einsatz auch
von ihrer strukturellen Definiertheit durch den Entwickler bestimmt. Dies bedeutet, wenn
ein Algorithmus merkt, dass er falsch liegt, dann kann er seine internen Netzwerkparame-
ter andern, er ist aber nicht in der Lage, sich lernend selbst ein neues Netzwerk zu bauen
und sich dahingehend selbst strukturell zu veréindern!!. Womit auch fiir die dargestellte
aktuelle Generation von Algorithmen keine vollstindige Intelligenz nach Gilbert Ryles
Intelligenzbegriff postuliert werden kann. Gleichwohl eine Tendenz zur Erweiterung in-
telligenter Elemente deutlich erkennbar ist.

5  Schlussfolgerung

Intelligente Algorithmen im Bereich der kiinstlichen Intelligenz sind ein allgegenwirtiges
Thema, sowohl in der Forschung, als auch in der Offentlichkeit. Die mediale Darstellung
berichtet von vollstdndig autonomen und intelligenten Maschinen. Ob Algorithmen, aus
denen sich (digitale) Maschinen zusammensetzen, bereits eine Form der Intelligenz haben,
wurde von mir in dieser Arbeit betrachtet.

Dazu ging ich einfithrend auf das Verstidndnis einer intelligenten Handlung nach Gilbert
Ryle (1969) ein. Nach diesem ist eine Handlung intelligent, wenn sie folgende Eigenschaf-
ten besitzt. Die Handlung darf nicht gewohnheitsmdfig sein, sie muss absichtsvoll und
nicht aus Zufall passieren, sie muss logischen Gesetzmdfigkeiten folgen und intelligent
gehandelt werden kann nur, wenn aus Fehlern gelernt wird. Anschlieend wurde ein Ver-
stindnis des Begriffs Algorithmus erarbeitet. Dieser wurde als vordefinierte Handlungs-
anweisung zur Problemldsung beschrieben. Im Verlauf wurde deutlich, dass dies der heu-
tigen Verwendung von Algorithmen nicht mehr gerecht wird, da diese bereits vielfaltig
ausdifferenziert wurden und um einige Komplexitétsstufen gewachsen sind. Dies fiihrte
uns zu merkmalsbasierten Algorithmen, die in der Lage sind, anhand fest definierter Merk-
male beliebig neue Daten zu betrachten. Fortfithrend wurde auf die heute vorherrschenden
Algorithmen, in Form von neuronalen Netzen, eingegangen. Diese sind es, welche heute
im Bereich der kiinstlichen Intelligenz verstirkt Anwendung finden.

10 Hier sei angemerkt, dass sich dies im Besonderen auf das Lernen der Gewichtungen bezieht. Die
Art der Problemldsung, der Gewichtungsprozess sowie die Bewertung eines Fehlers bleiben gleich.
! Hierfiir bediirfte es bspw. einer Ankniipfung an die Idee des self-modifying code [Ba81].
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Bei der Untersuchung der verschiedenen Typen von Algorithmen wurde deutlich, wie
stark sich die Beschaffenheit der Algorithmen auf die Betrachtung des Intelligenzver-
stindnisses auswirkt. Die einfachen Problemloser, die traditionellen Algorithmen, zeigen
durch ihre vorgedachte statische Struktur, dass diese gewohnheitsmifig reproduzieren,
aber nicht in der Lage sind, aus Fehlern zu lernen. Dies erfiillte vollumfanglich nicht die
Anforderungen, die Ryle an die intelligente Handlung stellt. Bei der Betrachtung des
merkmalsbasierten Algorithmus zeigte sich zum einen, dass er logisch, auf statistischer
Basis, nicht zufdllig Handlungsentscheidungen trifft und nicht gewohnheitsmaBig auf
neue Situationen reagieren kann. Zum anderen zeigt sich jedoch auch, dass diese Form
durch vorprogrammierte Muster nur einen begrenzten Horizont hat, welcher durch eine
strukturelle Unverdnderbarkeit bestimmt ist. Er ist zwar in der Lage, auf Basis von vielen
Erfahrungen zu lernen, aber er kann daraus keine Verdnderung des eigentlichen Vorge-
hens erzeugen. Er ist nicht in der Lage, selbst neue Muster zu bestimmen, um seine Auf-
gabe noch besser zu erfiillen. Auch dieser Algorithmus stellte sich als nicht intelligent
heraus. Diesen beiden Algorithmen entgegen verhielt es sich bei den Algorithmen, die auf
neuronalen Netzwerken basieren. Diese konnen effektiv aus Fehlern lernen und ihre Netz-
werkeigenschaften darauf anpassen. Damit begegnen diese Algorithmen miihelos Neuhei-
ten und sind weder gewohnheitsmaBig, noch zufillig bestimmt. Doch auch dieses Netz-
werk kann nur in einem vordefinierten Rahmen lernen. Es ist zwar moglich, dass das Netz-
werk seine internen Parameter justiert, es kann sich jedoch selbst als Gesamtes nicht ler-
nend umbauen oder seine Struktur reflektieren. Damit zeigte die aktuellste Form von Al-
gorithmen zwar eine viel hohere Komplexititsstufe und erfiillte eine Vielzahl der Anfor-
derungen an einen intelligenten Algorithmus, kann jedoch auch abschliefend nicht als in-
telligent bezeichnet werden. Damit muss folgernd die Forschungsfrage verneint werden:
Algorithmen sind (noch) nicht intelligent!

AbschlieBend bleibt festzuhalten, um wirklich intelligent sein zu konnen, miissen Algo-
rithmen lernend die Grenzen ihrer eigenen Verfasstheit iiberwinden. Sie selbst miissen
zum intelligenten Konstrukteur werden. Diesen Pfad auch kritisch zu betrachten, wie es
Dirk Helbing und viele andere tun, sollte dabei ein integraler Bestandteil sein. Kriterien,
wie die von Gilbert Ryle, konnen dabei einen wichtigen Beitrag leisten, um die Facetten
der Intelligenz auszuloten und zu hinterfragen.
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Auswirkung von Verinderungen des geomagnetischen
Felds auf Migrineanfille

Noah Lankl!, Marvin Kirsch? und Felix Wiinsche?

Abstract: Innerhalb dieses Papers werden Verdnderungen des geomagnetischen Felds in
Verbindung mit dem Auftreten von Migrineanfillen von circa 6000 Patienten untersucht. Ziel ist
es, eine Aussage dariiber zu treffen, ob genannte Anderungen einen Einfluss auf Migrineanfille
haben. Als Basis fiir diese Untersuchung werden zunédchst die Daten vorverarbeitet. Im Anschluss
folgt die Analyse. Anschliefend wird das Vorgehen kurz diskutiert und schlussendlich ein Fazit
gezogen. Unsere Ergebnisse deuten auf einen statistisch signifikanten Einfluss des geomagnetischen
Felds auf Migréneanfille hin.

Keywords: Migrineanfille, Migrine, geomagnetische Verdnderungen, Korrelation

1 Motivation

Die Ausloser von Migrineanfillen sind auch heute noch nicht ausreichend erforscht.
Dieser Ursache ist es geschuldet, dass Betroffene sich haufig mit moglichen Auslésern der
eigenen Migrineanfille beschiftigen und infolge der Erkrankung in ihrer Lebensweise
und ihrem tiglichen Tagesablauf beeintrichtigt werden. So stellen sich beispielsweise
Fragen wie: "Habe ich falsche Lebensmittel zu mir genommen?", "Lege ich ein falsches
Verhalten an den Tag?", "Ist das Wetter oder Wetterwechsel schuld an meinen
Migraneanfillen?" und vor allem "Kann ich irgendetwas tun, um Migrineanfillen
vorzubeugen?".

Auch Anderungen des geomagnetischen Felds stehen mitunter im Verdacht,
Migraneanfille auszulosen. Aufgrund dessen wird innerhalb dieses Papers die
Verdnderung des geomagnetischen Felds als moglicher Ausloser von Migrineanfillen
untersucht. Ahnliche Arbeiten wurden bereits in den 1980er- und 1990er-Jahren
durchgefiihrt. Dabei unterstiitzen manche Studien unsere Ergebnisse [Ma94], [St99].
Wobei sich andere nur mit Absolutwerten auseinandersetzen und deren Anstieg eine
erhohte starke Kopfschmerzanzahl korreliert wurde [Ku87]. Anreiz fiir diese Arbeit
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lieferten uns die geringen Patientenzahlen von circa 30-40, wohingegen fiir diese
Untersuchung ungeféahr 6000 Patienten zur Verfiigung standen.

Zur Analyse der Daten wird ein statistisches Hilfsmittel benotigt. Hierflir wurde in diesem
Fall die statistische Programmiersprache R verwendet. Dies lédsst sich folgendermalien
begriinden. Zundchst handelt es im wissenschaftlichen Umfeld um eine vielfach
verwendete Programmiersprache. Des Weiteren wird diese ebenfalls in der
Forschungsgruppe Analytische Informationssysteme verwendet. AuBlerdem konnten
teilweise bereits vorhandene R-Skripte in dieser Arbeit verwendet werden.

2 Datenvorverarbeitung

Zur Analyse der Korrelation zwischen geomagnetischen Verdnderungen und
Migrineanfillen miissen die vorliegenden Daten vorverarbeitet werden.

2.1  Ausgangsdaten

Migrine-Radar: Als Basis fir die durchgefiihrten Untersuchungen dienen freiwillig
gemeldete Migraneanfille von circa 6.000 Patienten. Diese haben in einem Zeitraum von
zwei Jahren circa 75.000 Migrineanfille im Projekt Mira (Migrine-Radar) der
Forschungsgruppe  Analytische Informationssysteme am iisys (Institut fiir
Informationssysteme der Hochschule fiir Angewandte Wissenschaften Hof) seit Juni 2015
gemeldet. Obwohl Anfille auch riickwirkend gemeldet werden kdnnen, werden fiir die
hier getitigten Analysen Anfalle ab Juni 2015 bis Ende Oktober 2017 betrachtet. Dies
begriindet sich durch den offiziellen Start des Forschungsprojekts und der wenigen und
somit nicht reprasentativen Meldungsdichte vor diesem Zeitraum. Des Weiteren muss eine
weitere Filterung dieses Datensatzes durchgefiihrt werden um anschlieBend korrekte
Analyseergebnisse liefern zu kdnnen:

o Entfernen von chronischen Migrine-Patienten, da hier fraglich ist, ob deren
Migriane mit dulleren Einfliissen zusammenhéngt

° Entfernen von Patienten, die weniger als 10 Anfille gemeldet haben, da diese nur
weniger genaue Analyse zulassen

Fiir die durchzufiihrenden Analysen stehen nach der Filterung circa 25.000 Anfille zur
Verfiigung.

Geomagnetische Messdaten: Weltweit existieren 13 verteilte Messstationen, mit Hilfe
derer Messdaten das geomagnetische Feld bestimmt wird. Die Stérungen des
geomagnetischen Felds durch solare Partikelstrahlung werden von einem Magnetometer
in nano Tesla (nT) erfasst. Aus dem hochsten Stérungswert innerhalb eines Dreistunden-
Intervalls wird ein K-Index als ganze Zahl von 0-9 gebildet. Mit 1 fiir ruhig und 5 oder
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mehr als Indiz fiir einen geomagnetsicher Sturm. Das K steht hierbei fiir Kennziffer. Aus
dem K-Index lassen sich folgende weitere Werte ableiten [Iv97]:

° Kp (planetarische Kennziffer): mittlerer Wert aus dem Stérungsgrad K an den 13
Stationen

. Ap Ableitung von Kp-Index nach festgelegter Tabelle

° Ap bezeichnet den Mittelwert der acht Ap-Werte, welche sich auf einen Tag
verteilen.

Innerhalb der in dieser Arbeit getdtigten Analysen werden primidr die Ap-Werte
beziechungsweise deren Mittelwert (4p) verwendet. Da sich alle Ap-Werte aus den Kp-
Werten direkt ableiten lassen, wire prinzipiell auch eine Verwendung der Kp-Werte
moglich.

Datenformat: Zur Korrelation der vorliegenden Migrianeanfille mit Verdnderungen des
geomagnetischen Felds werden die vom deutschen Geo-Forschungszentrums (GFZ)
veroffentlichten Kp-Indizes verwendet.

Die hieraus erhaltenen Daten wurden bereits in der Forschungsgruppe Analytische
Informationssysteme am iisys entsprechend vorverarbeitet, sodass eine .csv (comma
seperated values) Datei in folgendem Format vorliegt:

2.2 Vorverarbeitung der geomagnetischen Messdaten

Da alle geomagnetischen Messwerte gesammelt in einer .csv-Datei im zuvor
beschriebenen Format vorliegen, miissen diese zundchst fiir den Verwendungszweck
angepasst werden.

Programmfunktionalitdt: Um die weitere Analyse mit R einfacher zu gestalten, wurde ein
Java-Programm geschrieben, welches die jeweilige Anderung des Ap-Messwertes zum
Vortag mit dem zugehdrigen Datum in eine .csv Datei schreibt. Die Daten liegen darauthin
in folgendem Format vor:

Listing 1: Exportiertes Format
Ap_diff | date

Beispiel 2: Exportierte Werte
6102.06.2015

Ap_diff stellt hierbei die Verdnderung im Ap-Messwert zum Vortag auf den in der
exportierten Datei vermerkten Tag dar.



146 Noah Lankl, Marvin Kirsch, Felix Wiinsche

Im gezeigten Beispiel gab es demnach eine Anderung im Ap-Wert vom 01.06.2015 auf
den 02.06.2015 um 6 Einheiten im positiven Bereich. Sollten Ap-Werte sinken, werden
die Daten entsprechend mit negativem Vorzeichen durch das Programm exportiert.

2.3  Vorverarbeitung der Migrine-Daten

Der Beispieldatensatz von Migrineanfillen liegt fiir die hier getitigten Analysen bereits
vorgefiltert vor. Dieser Datensatz stammt ebenfalls aus der Forschungsgruppe Analytische
Informationssysteme am iisys. Demnach miissen fiir die Migréne-Daten keine weiteren
Vorverarbeitungen mehr getitigt werden.

Ein Datensatz fiir Migrineanfille ist wie folgt aufgebaut:

. Patienten-Referenz

° Id

° Anfangszeit

o Endzeit

o Weitere Daten, die fiir die hier getétigten Analysen nicht verwendet wurden
3  Analyse

3.1 Vorgehensweise

Zunidchst wurde die Fragestellung festgelegt, die in dieser Arbeit untersucht wird.
Untersucht werden soll demnach eine mogliche Korrelation zwischen Anderungen des
geomagnetischen Felds und der Anzahl von Migrdneanfillen.

Um die Hiufigkeit von Migrineanfillen mit geomagnetischen Verdnderungen zu
korrelieren, muss diverse Vorarbeit geleistet werden. So miissen Daten wie
Patientenzahlen und Hiufigkeit von Ap-Wert-Verdnderungen normalisiert werden, um
eine gemeinsame Vergleichsbasis fiir die spiteren Analysen zu schaffen. Das genaue
Vorgehen zur Normalisierung wird in den folgenden Kapiteln beschrieben.

AnschlieBend werden Ap-Wert-Anderungen mit der Hiufigkeit von Migrineanfillen
korreliert, sodass sich neben der statistischen Beweisfilhrung ebenfalls eine
aussagekriftige Visualisierung erzeugen lésst.
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3.2  Parameter zur Datenanalyse

Geomagnetische Messdaten: Die geomagnetischen Messdaten bilden neben den
Migrineanfillen die Basis der durchzufiihrenden Analysen. Es werden die Anderungen
der geomagnetischen Messwerte an jedem Tag beziiglich zum Vortag bestimmt. Die
hierbei errechnete Verteilung wird wie folgt dargestellt:
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AbbD. 1: Verlauf Ap-Messwert-Verdnderungen 06.2015 bis 10.2017
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Gemeldete Migrineanfille: Da durch das Meldeverfahren des Migridne-Radar nicht
bekannt ist, ob ein Patient aktuell nicht mehr am Projekt teilnimmt oder lediglich keine
Migrineanfille erleidet, miissen die vorliegenden Anfille zundchst normalisiert werden
beziehungsweise die Anzahl der potentiell teilnehmenden Patienten an einem Tag
berechnet werden. Zunédchst wird jedoch der Verlauf der nicht normalisierten Anfélle
betrachtet.
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Abb. 3: Anzahl der Anfille nicht normalisiert auf potentielle Patienten

Zu sehen ist eine steigende Anzahl von meldenden Patienten bis zu einem Héhepunkt zum
Ende des Jahres 2016. Aktuell ist eine sinkende Tendenz in der Anzahl der meldenden
Patienten zu erkennen.

Bei der Normalisierung wird wie folgt vorgegangen:

Fiir jeden Patienten wird dessen erster und letzter Anfalltag ermittelt. Innerhalb dieser
Zeitspanne wird der Patient als aktiv betrachtet und damit zu den Teilnehmern in diesem
Zeitraum addiert.

Fiir jeden Tag wird die Anzahl der Anfille durch die kumulierten aktiven Patienten in
dieser Zeitspanne dividiert. Das Resultat ist in Abbildung 5 zu sehen.

Hierdurch erhélt man fiir jeden Tag eine normalisierte Anzahl von Anfdllen, mit der
weitere Analysen getitigt werden konnen.

Der Verlauf der normalisierten Anzahl von Anfillen stellt sich wie folgt dar:
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Abb. 4: Anzahl der Anfille normalisiert auf Patienten

Nach der Normalisierung ergibt sich erwartungsgemalf eine relativ gleichmiBig verteilte
Anzahl an potentiell teilnehmenden Patienten. Der Anstieg der normalisierten Anfélle auf
den Wert Eins an den Enden der Zeitpanne lésst sich dadurch begriinden, dass die Anzahl
der Patienten mit den gemeldeten Anfillen pro Tag iibereinstimmt. Ansonsten meldet im
Schnitt jeder flinfte teilnehmende Patient pro Tag in etwa einen Anfall.

3.3  Durchfiihrung

Datenanalyse: Nach der bisherigen Vorverarbeitung der Daten ist nun die eigentliche
Analyse in R moglich. Dabei wird wie folgt vorgegangen:

Zunichst werden die fiir die Analyse benétigten Daten in R eingelesen. Dabei handelt es
sich um die zuvor erwihnten Dateien, welche die Ap-Abweichungen und die Anfille mit
Patientendaten enthalten. Um diese in R vergleichbar zu machen, werden im néchsten
Schritt zunichst alle Datumswerte auf dasselbe Format gebracht.

AnschlieBend werden mithilfe der Anfallsdaten des Migrine-Radars und der Tabelle der
Ap-Abweichungen die Anzahl der Anfille, auf Ap-Anderungen zugeordnet, aufsummiert.
Hierbei ist zu beachten, dass von einer bestimmten Anzahl an Tagen nach einer Ap-
Anderung als Ausléser fiir Migrineanfille ausgegangen wird. Fiir die Analyse in dieser
Arbeit wurde von einem Ausloser einen Tag vor den jeweiligen Anfillen ausgegangen.
Dies ldsst sich aus Erfahrungswerten des Forscherteams im Institut fiir
Informationssysteme begriinden. Fiir einen jeweiligen Ap-Wert werden die normalisierten
Anfille fiir diesen Ap-Wert aufsummiert.
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Um ein korrektes Analyseergebnis zu erreichen, wird gleichzeitig die Haufigkeit des
Vorkommens jeder Ap-Anderung mitgezéhlt. Mithilfe dieser Daten werden anschlieiend
die zuvor berechneten Summen von Anféllen pro Ap-Anderung normalisiert.

Als Ergebnis dieses Vorgehens ergibt sich ein Vektor mit den fiir jede Ap-Anderung
aufsummierten und normalisierten Anféllen.

Berechnung von Fehlerbalken: Da kleine Anderungen der Ap-Werte in der Analyse hiufig
auftreten, wohingegen groBe Anderungen relativ selten vorkommen, entsteht hier die
Gefahr einer Fehlanalyse, da somit fiir die seltenen, groBen Anderungen nur wenige
Anfallstage zur Verfiigung stehen. Um aussagekriftige Ergebnisse zu erhalten, ist es
deshalb nétig, fiir die Summen der Anfille pro Ap-Anderung jeweils den statistischen
Fehler zu berechnen und mithilfe von Fehlerbalken darzustellen. Uber diese konnen
anschlieBend sowohl {iber den positiven als auch iiber den negativen Bereich der Ap-
Anderungen Regressionsgeraden mit minimalem Abstand zu den einzelnen Punkten des
Plots angelegt werden, wobei Punkte mit grolen Fehlerbalken weniger in die Berechnung
einflieBen als Punkte mit kleinen Fehlerbalken.

Berechnung der Regressionsgeraden: Um einen mdglichen Anstieg der normalisierten
Anfallszahlen zu visualisieren, empfiehlt sich die Berechnung von Regressionsgeraden,
dies sowohl fiir negative als auch fiir positive Ap-Anderungen.

Zunichst miissen zur Berechnung der Geraden folgende Vorfaktoren ermittelt werden
[Le94]:
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Im Anschluss daran kann daraus die Steigung der Geraden a und der y-Achsen-Abschnitt
b berechnet werden [Le94]:
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Somit ldsst sich die Geradengleichung y = ax + b aufstellen. Der zugehdrige Plot ist in
Abbildung 7 zu sehen.
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Anfalle normalisiert

0.0 01 02 03 04 05 06 07

ap-Anderung

ADbb. 5: Anzahl der Anfille normalisiert auf potentielle Patienten und Ap-Haufigkeit mit
Fehlerbalken und Regressionsgeraden

Auswertung des finalen Plots: Wie in diesem Plot zu erkennen ist, sind die berechneten
Fehlerbalken fiir kleine Ap-Anderungen im Bereich von -20 bis 0 beziehungsweise von 0
bis +20 sehr klein. Die Ursache hierfiir ist, dass kleine Anderungen verhiltnismiBig oft
vorkommen und dementsprechend viele Anfallstage existieren. Fiir seltene, betragsmifig
groBe Ap-Anderungen existieren demnach deutlich weniger Anfallstage, woraus deren
grof3e Fehlerbalken resultieren.

Bei Betrachtung der entstandenen Regressionsgeraden féllt zunédchst auf, dass diese eine
Steigung zu den hohen Ap-Anderungen aufweisen. Hieraus konnte der falsche Schluss
gezogen werden, dass sich hohe Ap-Anderungen tatsichlich auf Migrineanfille
auswirken. Dies lésst sich hieraus allerdings noch nicht schlieen. Somit muss zuletzt die
Signifikanz der Regressionsgeradensteigungen iiberpriift werden. Hierfir werden 2
Methoden kurz angefiihrt. Zunéchst wird eine Faustregel betrachtet, die besagt, dass die
Geradensteigung a am besten drei oder mehr mittlere Standardfehler grosser als 0 sein
sollte. Der mittlere Standardfehler der Regressionsgeraden lésst sich wie folgt berechnen
[Le94]:

B

V@ = 55—

Teilt man den jeweiligen Wert durch die jeweilige der Geradensteigung, ergibt sich fiir
beide Geraden ein Wert von circa 8, was bedeutet, dass beide Geraden eine statistisch
signifikante Steigung aufweisen.

Genauer arbeitet der t-Test: Hier wird der berechnete Wert des Regressionskoeffizienten
in Beziehung zu seinem Standardfehler gesetzt. Dieser bestétigte das obige Ergebnis.
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Die hier durchgefiihrten Analysen wurden exemplarisch auf den zum Zeitpunkt der Arbeit
vorhandenen Daten ausgefiihrt. Prinzipiell lassen sich jedoch auch andere Datensétze mit
Migrineanfillen mithilfe der vorgestellten Methodik untersuchen, sofern diese auf
dieselbe Weise wie hier beschrieben vorgefiltert werden und im selben Format vorliegen.

3.4  Interpretation

Aus dem finalen Plot kann man eine Korrelation zwischen geomagnetischen
Verdnderungen und Migrdneanféllen schlieen. Diese kann jedoch darauf basieren, dass
die verwendeten Daten diese zufdllig hervorgerufen haben. Dies konnte mit Hilfe zufillig
generierter Anfélle nachgewiesen werden. Bei der Auswertung dieser diirfte der Anstieg
der normalisierten Anfille bei hohen Ap-Wert-Anderungen nicht vorhanden sein.

Ein definitiv unbestreitbarer kausaler Zusammenhang ist selbst bei sehr vielen
Migrineanfillen iiber eine lange Zeitspanne mit dieser Vorgehensweise nicht
nachweisbar. Dies ldsst sich dadurch begriinden, dass der Faktor, der die signifikante
Geradensteigung auslost, nicht sicher ermittelt werden kann.

4 Diskussion

Im Folgenden wird die Vorgehensweise zur Durchfiihrung des Projekts kurz diskutiert.
Zundchst konnte man den gewahlten Ansatz hinterfragen.

Eine andere Herangehensweise wire die Berechnung signifikanter Ap-Wert-Anderungen
iiber die Standardabweichung von der Median-Ap-Wert-Anderung. So hiitte man mithilfe
eines t-Tests auf normalisierte Anfille bei statistisch signifikanten Ap-Wert-Anderungen
vergleichen konnen. Die hier verwendete Herangehensweise wurde gewdhlt, da so alle
normalisierten Anfille bei allen Ap-Anderungen in einem Graphen sichtbar werden.

Ein weiterer Vorteil der Vorgehensweise ist, dass mit dieser nahezu jede beliebige Ursache
mit Migréneanféllen korreliert werden kann.

Da nur ein Anfall pro Tag gemeldet werden kann, wurde auf den Ap-Wert eines Tages zur
Analyse zuriickgegriffen.

5 Fazit

Die hier erarbeiteten Ergebnisse lassen fiir sich selbst betrachtet noch keine
Schlussfolgerungen auf einen kausalen Zusammenhang von geomagnetischen
Verdnderungen mit Migréneanfillen zu. Es mag auf den ersten Blick als ungewdhnlich
erscheinen, die geomagnetischen Veranderungen mit den Migréneanfillen zu korrelieren,
da dies als Faktor bei bisherig bekannteren Analysen meist auler Acht geblieben ist.
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Jedoch miissen auch unbekanntere Faktoren bei der Suche nach Migridneauslosern
betrachtet werden, weil selbst der Ausschluss von Faktoren bei der Ursachenforschung
von Migréne hilfreich sein kann.

Zukiinftig werden innerhalb der Forschungsgruppe Analytische Informationssysteme am
iisys der Hochschule fiir Angewandte Wissenschaften Hof weitere Analysen auf Basis der
vorgestellten Methodik weitergefiihrt. Hierfiir kann diese Arbeit hilfreiche Ansitze

liefern.
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Automatic Aortic Wall Segmentation and Plaque Detection
using Deep Convolutional Neural Networks

Marcel Beetz!

Abstract: Abnormal aortic wall thickness and the presence of aortic plaque have been linked to
various types of cardiovascular disease. Quantification of both indicators currently depends on manual
or semi-automatic methods which suffer from limited quality and long acquisition times. This work
presents various fully automatic state-of-the art solutions to two medical image processing problems:
aortic wall segmentation and plaque slice detection. A u-net derived residual convolutional neural
network (CNN), a cascaded pipeline of two CNNs and a 3D CNN architecture are used for aortic wall
segmentation. Plaque detection is performed by a standard multilayer residual CNN classification
architecture, a u-net derived CNN classifier and a capsule CNN. The experiments show that the u-net
inspired residual CNN performs best at the aortic wall segmentation task with a Dice score of around
0.8 while the capsule CNN achieves the best results in slice-wise plaque detection with a precision of
0.74 and an accuracy of 0.68.

Keywords: Deep Learning; Convolutional Neural Networks; Capsule Networks; Aortic Wall
Segmentation; Plaque Detection; Medical Image Processing

1 Introduction

Cardiovascular disease continues to be the most common cause of death in Europe [Wil7].
Both aortic wall thickness and aortic plaque have been shown to be potential indicators
in predicting and identifying cardiovascular disease [GulO] [Ho16]. More specifically,
abnormal aortic wall thickness has been linked to medical conditions such as atherosclerosis
[Lil5] while abdominal aortic plaque has been associated with coronary artery disease
[Li16]. In both cases, there is limited automation in current medical practice with only
semi-automatic methods being used to obtain segmentations or detect plaque. These semi-
automatic techniques still require considerable human intervention leading to higher costs,
human errors, inter- and intra-operator variability and lower reproducibility. In addition,
medical images are generally more challenging to segment due to a smaller data set size, low
and anisotropic image resolution, intensity inhomogeneities and the presence of imaging
artifacts. This results in poor accuracy of traditional segmentation methods whose reliance
on intensity or shape information alone is not able to capture the complexities of medical
images, including those of the aorta region. Therefore, this paper proposes various fully
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automatic methods derived from latest advances in deep learning to solve many of the
aforementioned issues.
In summary the contributions of this paper are twofold:

. Three state-of-the-art fully automatic medical image segmentation methods, namely
a u-net derived residual convolutional neural network (CNN), a cascaded CNN
architecture and a 3D CNN, are applied to aortic wall segmentation.

. A capsule network as a recent innovation in general image classification is adapted for
the detection of plaque in medical images and compared to previous state-of-the-art
deep learning-based classifiers.

Both methods were applied and evaluated on a dataset of T2 abdominal images. Fig. 1 shows
an example of a 512x512 input image of this dataset and the corresponding segmentation
mask. The black area in the segmentation mask identifies the background region, while gray
and white colored areas refer to the aorta’s blood-pool and the aortic wall respectively. The
aorta makes up only a small portion of the overall image but is still relatively easy to detect
due to its recognizable shape. The aortic wall however only consists of a few pixels. This
combined with the other previously mentioned challenges of medical data sets makes it
difficult to find an accurate segmentation automatically. In plaque-containing slices, the
plaque region is located on the inner side of the aortic wall with an average diameter of a
few voxels and a partially circumferential shape.

a) Image b) Segmentation mask

Fig. 1: Example of a 512x512 input image (a) and its corresponding segmentation mask (b)

2 Previous work

Recently, deep convolutional neural networks have been shown to outperform traditional
methods on a variety of data sets in both image segmentation and classification [Pol1].
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Common benchmarks such as MNIST for handwritten digit classification or the annual
ImageNet Large Scale Visual Recognition Challenge (ILSVRC) [Rul5] to detect real-world
objects from 200 categories have seen tremendous improvements achieved by deep learning-
based methods. AlexNet [KSH12] was the first CNN to be applied to image classification,
winning the 2012 ILSVRC by an error rate of more than 10% lower than the second best
method. It introduced dropout layers and data augmentation to combat model overfitting.
VGG net [SZ14] decreased the kernel size of the convolutional layers and showed the
feasibility of very deep architectures. ResNet [He16] was the first model to overcome average
human level accuracy with a classification error rate at ILSVRC of 3.6%. It introduced
residual blocks to enable easier gradient flow and therefore network training allowing it
to further increase its architectural depth. A recent advancement have been capsule CNNs
which showed an equal and in some cases a better performance than current state-of-the-art
methods on the MNIST dataset [SFH17]. In image segmentation, fully convolutional neural
networks (FCN) [LSD15] enabled a pixel-to-pixel mapping from input image to the output
segmentation mask thereby improving upon previous region-based segmentation methods.
Specifically regarding medical images, the u-net [RFB15] allowed for CNNs to be used
in a complete image segmentation pipeline by combining a down-sampling path with
normal convolutional layers and an up-sampling path with transpose convolutions to obtain a
segmentation mask with the same dimensions as the input image in one pass over the network.
Further advances introduced short residual connections and more complex combinations of
convolutional, normalization and activation layers [Dr16]. More recently, both cascaded
segmentation pipelines [Ch17] and 3D convolutional neural networks [MNA16] have been
used to improve medical image segmentation results even further. Deep CNNs have also
been successfully applied in medical imaging as a classifier for various types of cancer (e.g.
breast cancer [Arl17]). However, both aortic wall segmentation and plaque detection have
seen limited use of deep learning-based methods and have been most commonly performed
via semi-automatic approaches based on graph cuts [Dul2] or geodesic active contour
models [Wal7].

3 Methods

This section describes the general data preparation steps, the three approaches to each of
the two main problems examined in this paper and the evaluation metrics.

3.1 Data preparation

Various widely used preprocessing steps were applied to the dataset to ease comparability
of data instances among each other and improve the network’s learning and prediction
capabilities. First, voxel spacing was adjusted to a common value among all data instances
and the few images with a different resolution than 512x512 were resampled to that value.
Next, slice-wise normalization of intensity values was applied to facilitate the network’s



160 Marcel Beetz

learning process. In addition, histogram equalization was used in order to enhance image
contrast. The segmentation masks associated with the raw images of wrong resolution
were also resampled to 512x512 using the nearest neighbor method to maintain the whole
numbers that identify each image region. Voxel spacing was adjusted for the segmentation
masks as well. Data augmentation resulted in worsened performance compared to solely
relying on the input data set and was therefore not used for the methods presented in the
following.

3.2 Basic CNN architecture

The basic CNN architecture in this paper is derived from the popular u-net [RFB15] and
work by Drozdzal et al. [Dr16] (Fig. 2 (a)). It consists of a downward contracting path
to extract relevant features followed by an upward expanding path to recreate a predicted
segmentation mask with the same dimensionality as the original input image. Each additional
convolutional layer along the contracting path has the task of learning increasingly complex
features. Long skip connections between the downward and upward path concatenate the
respective feature maps to allow for better information retention between the paths. The
dimensionality of the feature maps after each level is provided in Fig. 2 (a) with the first two
numbers showing the feature map’s x and y dimension and the third number depicting the
number of feature maps used.
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a) CNN architecture b) Bottleneck block

Fig. 2: Overview of complete CNN (a) and bottleneck block architecture (b)

Each layer in the CNN architecture consists of a number of bottleneck blocks which in return
are made up of three iterations of a batch normalization, an activation and a convolutional
layer followed by a dropout layer at the end (Fig. 2 (b)). Special convolutional layers with a
stride value of 2 are used for down- or up-sampling the feature map resolution, which is
indicated in Fig. 2 (b) by an up- or downward pointing arrow respectively. In addition, a
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short residual connection is applied around the entire block to also allow information flow at
a smaller scale (Fig. 2 (b)). Due to memory limitations, a 256x256 sized fixed ROI around
the aorta is cropped out of the original image slices and used as an input to the CNN.

3.3 Cascaded CNN pipeline

Cascaded CNN pipelines have been successfully applied to various tasks in medical imaging
[Ch17]. In this work a first CNN is trained to localize the aorta within the whole T2
abdominal scan (Fig. 3, left). This is necessary because there is a considerable variation
between aorta positions of different slices. After the position has been found, the aorta
region is cropped out of the whole input image and resized to 64x64. The resulting slices
now mostly depict the actual aorta with little surrounding tissue, allowing the network to
focus on segmenting the clinically important aorta region.

Next, a second CNN is used to find the final segmentation mask using the smaller cropped
out aorta images of the first CNN as an input (Fig. 3, right). This specialization allows each
of the two networks to focus on learning the appropriate weights for its specific task.

Input data

Cropped
input data

—» Cropped images — Second CNN > ‘

Final predicted
‘ labels

Cropped labels

Intermediary

output data Output data

— First CNN —~ ™

Coarse
predicted labels

Ground truth labels

Fig. 3: Cascaded CNN pipeline

34 3D CNN

Similar to the previously depicted methods, 3D CNNs have also shown promising results
in medical image segmentation [Hal7] [MNA16]. The access to additional information
in the third dimension allows 3D CNNs to learn better, more discriminative features. The
architecture used in this work is based on the 2D cascaded CNN pipeline of the last chapter
(Fig. 3) with all 2D convolutional layers of the second CNN replaced by 3D ones. Also, in
order to perform the memory-intensive 3D convolutions, the architecture was simplified by
removing one level at the top of the architecture, resulting in a smaller overall depth of 4
levels, and by reducing the number of bottleneck blocks and channels in the other levels.
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3.5 CNN:s for slice classification

The second problem tackled in this work is to classify whole slices as containing plaque
or not. Given the u-net inspired architecture of 3.2 a straightforward way of achieving a
whole slice classification is to replace the prediction block with a fully connected layer
followed by a softmax layer to get prediction probabilities for each of the two classes. This
approach was the first method used in this work. As in the 3D architecture and all following
classification methods, it is applied to the cropped out 64x64 aorta images and therefore
acts as a second CNN in the cascaded pipeline. However, in other literature the upward path
of the CNN is usually discarded for slice classification resulting in the second architecture
used for plaque detection, which is depicted in Fig. 4.

Classification

roaiy
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64x64x32 32x32x64 16x16x128 8x8x256 4x4x512 4x4x1024

Fig. 4: CNN plaque slice classification architecture

Hereby, only the former downward contracting path is used and a fully connected layer
followed by a softmax prediction layer are added to the end to obtain the class probabilities.

3.6 Capsule CNN

As a third classification method this paper adapts and applies the promising capsule networks
to the more challenging medical imaging data. Similar to the original paper [SFH17], the
architecture is less complex than comparable state-of-the-art CNNs and consists of two
convolutional layers followed by a fully connected layer. The first convolutional layer has
256 filters with 9x9 kernels, stride 1 and is followed by a ReLU activation function. The
second convolutional layer consists of 32 8-dimensional capsules and the final layer has a
16-dimensional capsule for each of the two output classes.

3.7 Quality measures

The quality of each presented segmentation method is evaluated via the Dice score metric
[Di45] which measures the overlap of the predicted region with the ground truth region. It
is defined in (1), where T is the ground truth region and P the predicted region:

_2x|PNT|

dice = 1
o= R+ T )
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The Dice score assumes values between 0 and 1 with 0 equating to the worst and 1 to the
best possible segmentation. The quality of the classification methods is analyzed using the
metrics precision, accuracy and recall (2, 3, 4) [Pol1].

.. tp
precision = 2
tp+fp
tp+1in
= 3
accuracy tp+tn+ fp+ fn )
Ip
Il = 4
reca o+ fn @)

All three metrics are derived from the confusion matrix which gives the number of true
positive (zp), true negative (np), false positive (fp) and false negative (fn) slices when
comparing ground truth with predicted classification of plaque-containing slices.

4 Results

This section provides a short overview of the dataset, the setup of the experiments and the
results of all 3 segmentation and all 3 slice-wise classification methods.

4.1 Dataset

The dataset consisted of 240 abdominal T2 scans acquired over a duration of several years.
Each scan was composed of slices with the dimensionality of 512x512. A label mask
associated with each scan that identified four different image regions, namely background,
blood-pool, aortic wall and plaque was used as the ground truth. The dataset was randomly
split into 50% training and 50% testing data to allow evaluation of the proposed methods.
Hereby, the class imbalance between plaque-containing slices and non-plaque-containing
slices in the overall dataset was maintained after the train-test split to retain realistic training
and test conditions and enable results that generalize well.

4.2 Experimental setup

All experiments were run on a 12 GB Nvidia GPU with the tensorflow deep learning library.
Adam was used as an optimizer for training. Experiments were run with three different loss
functions, i.e. Dice loss, Jaccard loss and cross entropy loss. Cross entropy performed best
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in all instances and was therefore used as a loss function in all reported results. The learning
rate was set to 0.0005 and the batch size to 4 in all cases except the 3D model where it was
set to 2 due to memory restrictions. Both values represent the optimum found after various
experiments. The three aortic wall segmentation methods were evaluated via the standard
Dice coefficient and the three classification methods via the metrics precision, accuracy and
recall.

4.3 Aortic wall segmentation

Overall, all deep residual CNN architectures achieved good results in the aortic wall
segmentation task. An example qualitative segmentation result is shown in Fig. 5. Both
location and curvature of the aortic wall are captured very well by all CNN methods.
Shortcomings can be seen at some portions of the aortic wall where the wall thickness of
the network prediction appears slightly larger than in the corresponding ground truth image.

Image Ground Truth Model Prediction

' . .

Fig. 5: Example of qualitative segmentation results

2D Residual U-Net
(256x256)

2D Cascaded Residual U-Net
(64x64)

Quantitative results are presented in Tab. 1 with the u-net derived architecture of 3.2 in
the first row. The next row refers to the cascaded architecture of 3.3 with a 2D CNN used
as a second network while the last row corresponds to the cascaded CNN architecture
with a 3D CNN used as a second CNN. Each of the three columns represents one of the
aforementioned image regions.

Segmentation method  Background Blood-pool  Aortic wall

Basic CNN 0.999 0.958 0.797
Cascaded 2D 0.991 0.958 0.791
Cascaded 3D 0.989 0.954 0.768

Tab. 1: Dice scores of different segmentation methods for various image regions

The blood-pool region was segmented very well by all examined methods with the basic
CNN and the cascaded 2D method performing slightly better than the cascaded 3D technique.
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The clinically most relevant region aortic wall was also segmented well by all methods
with the basic CNN again achieving the highest score, closely followed by the cascaded 2D
method.

Therefore the overall best performing method for aorta segmentation in this work was the
basic CNN architecture, which achieved the highest Dice scores for all regions in question.

4.4 Plaque detection

Three different slice-wise plaque detection methods were analyzed using the precision,
accuracy and recall metrics (Tab. 2). The first line in the table refers to the residual CNN
without an upward path of Fig. 4. The second line depicts the results of the residual slice-wise
classification u-net (3.5) while the third line indicates the capsule CNNs performance (3.6).

Classification Method = Precision ~ Accuracy Recall

Residual CNN 0.75 0.61 0.25
Residual U-Net 0.66 0.67 0.27
Capsule CNN 0.74 0.68 0.29

Tab. 2: Precision, accuracy and recall of each of the three plaque slice classification methods

All methods achieved considerably better performance than random guessing. The residual
CNN had the highest precision value with the capsule CNN only slightly behind. In both
accuracy and recall the capsule CNN achieved the highest scores closely followed by the
residual u-net in both cases. All in all, the best method for the binary classification of plaque
slices in this work was therefore the capsule CNN, which had an almost as high precision
score as the residual CNN and both the highest accuracy and recall scores.

5 Discussion

This section provides a discussion and potential explanations of the observed results.

5.1 Aortic wall segmentation

The basic CNN architecture performed best in segmenting all three different image regions.
One major advantage of this method was that no resizing had to be performed to adjust the
differently sized cropped aorta images to one resolution that the CNN could accept as input,
which had to be done in both cascaded methods. This allowed the data to retain the highest
degree of realness and not lose important textural information due to the inherent errors
of resizing. Due to the aforementioned general complications of medical imaging data,
this avoidance of further image degradation turned out to be decisive in the segmentation
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task. Also, the larger 256x256 static ROI crop in the basic CNN allowed for a bigger area
of the aorta’s naturally surrounding tissue to remain within the image, which might have
helped the CNN in better delineating the wall boundaries. This is in contrast to the original
assumption that by cropping out as much surrounding tissue around the aorta as possible,
the network would be able to focus on segmenting the important aorta region itself and not
get distracted by other unimportant tissue. While this assumption might still hold, its gain
was not enough to offset the errors induced by resizing.

In addition, considering multiple slices when performing a segmentation as in the 3D
cascaded method worsened performance, indicating that there was a high variation in aortic
wall characteristics between neighboring slices which confused the CNN instead of helping
it learn from the additional data points of adjacent slices.

5.2 Plaque detection

The plaque detection task was best achieved by the capsule CNN. As compared to standard
CNNs, capsule CNNSs are better able to handle viewpoint changes of objects, i.e. to identify
an object as the same object type even if the object itself was rotated or translated. Since
plaque changes considerably in size, shape and position between individual slices, this
property allows the capsule CNN to better detect its existence due to it storing a more
complete representation of what constitutes plaque in the form of vectors as opposed to
scalar values in the case of a standard CNN. Another advantage of capsule CNNs was their
simpler architecture consisting of only three different layers, indicating a more efficient
design and potentially leading to shorter training and running times. The residual CNN
with no upward path performed considerably better on precision than the residual u-net
because no information was lost in the transpose convolution operations of the upward path.
While these operations are necessary in case of a full slice segmentation to obtain a mask
with equal resolution to the input image, this work showed that they are detrimental when
performing whole-slice classification.

6 Conclusion

This work examined various state-of-the-art methods for two problems in medical imaging.
A u-net derived residual CNN with an increased number of layers and an organisation
in bottleneck blocks achieved the best results in segmenting background, bloodpool and
aortic wall in abdominal T2 images. Cascaded 2D and 3D approaches performed worse
due to image quality loss in resizing and lack of surrounding tissue information due to
narrower cropping around the aorta. The recently published capsule CNNs performed better
than previous state-of-the-art methods in binary slice classification of challenging medical
images due to their capacity to better represent and detect changes in plaque size, shape and
position.

In the future, the promising but relatively simplistic capsule CNN architecture could achieve
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even better results with a more elaborate and fine-tuned architecture design. Capsule CNNs
could also be extended to perform full image segmentation instead of just classification.
Furthermore, other recent advances in deep learning, such as atrous convolutions, might
capture differences in shape, size and location in a better way due to their less static and
more flexible kernels.
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Hyper-Parameter Search for Convolutional Neural Networks
— An Evolutionary Approach

Victoria Bibaeva!

Abstract:

Convolutional neural networks is one of the most popular neural network classes within the deep
learning research area. Due to their specific architecture they are widely used to solve such challenging
tasks as image and speech recognition, video analysis etc. The architecture itself is defined by
a number of (hyper-)parameters that have major impact on the recognition rate. Although much
significant progress has been made to improve the performance of convolutional networks, the typical
hyper-parameter search is done manually, taking therefore a long time and likely to disregard some
very good values. This paper solves the problem by proposing two different evolutionary algorithms
for automated hyper-parameter search in convolutional architectures. It will be shown that in case of
image recognition these algorithms are capable of finding architectures with nearly state of the art
performance automatically, sparing the scientists from much tedious effort.

Keywords: deep learning; convolutional neural networks; CNN; hyper-parameter search; evolutionary
algorithms; genetic algorithm; memetic algorithm

1 Introduction

Recent decade brought an enormous scientific progress in the field of deep learning, which
deals with deep, many-layered neural networks and their learning techniques. One of the
most prevalent classes of such networks is Convolutional Neural Networks (CNNs). A CNN
is a specific type of multi-layer perceptron (MLP) with more complex architecture. It was
first proposed in 1989 as a model inspired by visual cortex of mammals, and was used to
classify the images of hand-written digits [Le98]. In 2012 came a great breakthrough, as a
CNN suggested by [KSH12] won the world’s biggest object recognition challenge ILSVRC.
It successfully classified natural objects in a dataset containing of 1.4 million images and
1000 categories. Since then, CNNs quickly became state of the art and were applied to such
tasks as image and speech recognition, object classification and video analysis. Nowadays
they are ubiquitous due to their outstanding performance and well-developed techniques
of its improvement, in some cases already reaching the error rate of humans [KSH12].
However, the growing complexity of CNN architectures causes many problems, an important
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one being “overfitting”. It happens when the network memorizes the dataset, but is not able
to recognize slightly different objects outside of the dataset.

The performance of CNNs on an object classification task can be defined as recognition
rate, i.e. percentage of correctly classified images. It can be influenced through the choice
of dataset, but also through changing the training parameters (like learning rate of gradient
descent) or carefully tuning the network architecture (represented by all the corresponding
hyper-parameters). Whereas the first two influence factors are generally well-studied
[Hil2], the architecture tuning is typically carried out manually in a haphazard manner,
considering merely a small number of proven values and techniques. Only few scientific
studies are dedicated to the empirical impact of hyper-parameters (cf. [Ja09, MSM16]),
while their mutual influence remains largely unknown. Thus, there is still a lack of knowledge
concerning reasons behind a good performance of CNNs and its further improvements.

A sensible approach to design a CNN to solve any given task is to try out not only one,
but many different hyper-parameter combinations. This is likely to result in a model with
higher recognition rate. Yet the manual search for good hyper-parameter values can be very
time and resource consuming, not to mention the chance of overseeing some promising
values. An automated hyper-parameter search, on the other hand, has a potential to save a
lot of tedious effort using some intelligent search strategy. Our work originated from an
idea to implement such an algorithm using the up-to-date knowledge about CNNs. Two
algorithms presented in this paper are based on evolutionary computation and have already
shown their worth in finding good architectures of MLP. It will be demonstrated that they
can be successfully adjusted to the case of CNNs, providing better CNN architectures
than a baseline method and achieving nearly state of the art performance without any user
intervention. By means of some representative datasets from the image recognition domain
we will determine, which algorithm gives better results under certain conditions. Such
criteria as architecture quality, complexity and runtime will be evaluated as well.

Our paper is organized as follows. First, we will introduce different hyper-parameters of a
CNN and their possible values. Then, in section 3, the current methods of hyper-parameter
search will be reported in case of CNNs as well as MLP. Section 4 gives detailed account
on the two proposed evolutional algorithms. At last, the major results of our experiments
are presented in section 5, leaving the last section for conclusion and future work.

2 Convolutional Neural Networks

In order to classify objects a CNN receives an input image and extracts certain visual
features from it. The extraction is done step by step, so that the features extracted during the
succeeding layers (rectangles, circles) are composed of features from the preceding layers
(lines, angles, arcs). Thus, a feature hierarchy is gradually constructed [Le98]. Therefore a
CNN contains of several so-called feature extraction stages, each of which is composed
of three basic types of neuron layers [Ja09]: filter bank layer, non-linearity layer, feature
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pooling layer. After the feature extraction stages follows a classifier, which is essentially a
MLP with some full connection layers that calculates the probability of the object class.
A famous instance of a CNN architecture is shown in Fig. 1. It consists of two feature
extraction stages (C1 + S2, C3 + S4) and a three-layered classifier (C5 + F6 + Output).

C3: f maps 16@10x10
INPUT C1: feature maps S4-f maps 16@5x5

6@26x28
32x32 @28x S2: 1. maps

6@14x14

Full coanection ‘
Convolutions Pooling Convolutions Pooling Full connection

Fig. 1: CNN architecture [Le98].

So how can we generate variations of any given CNN architecture? In other words, what are
the tunable hyper-parameters? These are, on the one hand, the number of feature extraction
stages and their specific components (layer types and their sequence), but also the number
of hidden layers in the classifier. The rest of this section will be dedicated to the description
of different layer types and the corresponding hyper-parameters.

Filter Bank Layer This layer type is where the convolution operation takes place, to which
CNNs owe their name [Ja09]. Convolution produces a mapping between a source image
and target image by applying a convolutional kernel (also named “filter’’) onto overlapping
regions of the source image. Thus, a filter highlights one certain feature in the entire image.
Unlike MLP, the neurons within one filter bank layer are divided into several planes. All
neurons in one plane share weights and perform the same convolution operation in order to
extract one certain image feature. Classifying more complex objects requires more features
and therefore more filters in one layer — hence the term “filter bank”. Filter bank layer has
3 major hyper-parameters, namely: filter size, step size (to define the overlapping image
regions) and filter count. Fortunately, not many values of these hyper-parameters have
prevailed in common practice. Nevertheless, there are only rules of thumb to set the number
of filters, depending on the expected number of features and object complexity [MSM16].

Non-linearity Layer Traditionally, the output of filter bank layer is then fed to non-linearity
layer, which is often considered to be a part of the former [Ja09]. As in a common neuron, a
non-linear activation function is applied here to each pixel value, in order to propagate or
suppress the incoming visual signal. A very popular function is g(x) = max(0, x), and the
neurons using it are named ReLU (rectified linear units”, [KSH12, Hi12]). Nonetheless,
a variety of other functions based on ReLU were presented in recent years. The study
[MSM16] compared these functions within one particular CNN architecture being trained
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on ILSVRC dataset. The lowest error rates were achieved by ELU (“exponential linear
unit”), maxout and their combination (see [MSM16] for references). Accordingly, we have
chosen these 4 functions for our trials, adding one hyper-parameter to a current layer type.

Feature Pooling Layer The last layer type of a feature extraction stage reduces the source
image resolution even further, making the outcome independent of the exact feature position.
It is done by applying the same filter onto the overlapping regions of the image. In contrast to
filter bank layer, this filter is not learned during training, but calculates maximal or average
pixel value of every region [Hil2]. Therefore, the layer is called max or average pooling
layer, accordingly. The resulting target images have lower dimensions, and so a part of
visual information is lost (proportionally to filter size). The choice of an appropriate pooling
type (max or average) is controversial and cannot be answered in general for all the CNN
architectures or datasets. Furthermore, there is evidence, that the sum of max and average
pooling can be even more effective [MSM16]. As a result we consider 3 hyper-parameters
of a pooling layer: filter size, step size and pooling type with 3 possible values.

Full Connection Layer As stated earlier, the classifier of a CNN aims to learn the
relationship between the extracted features and the resulting object classes. It contains
of several stacked full connection layers without weight sharing. This implies the biggest
number of trainable weights in the whole network and the necessity to limit the count of such
layers, typically using only 2 or 3 (cf. [KSH12, Ja09, MSM16]). Each full connection layer
may be followed by a non-linearity layer, leading us to define 2 hyper-parameters: number
of output neurons and type of activation function. We also used Dropout with probability
0.5 (see [Hil2]) after each full connection layer as a technique to avoid overfitting.

Hyper-Parameter Overview The correct order of layer types within one feature extraction
stage has a very important role in designing a CNN. It was already studied in [Ja09], where
the lowest error was achieved by CNNs with layer sequence “Filter Bank — Non-Linearity
— Feature Pooling”. Unsurprisingly, this layer sequence actually occurs in nature. All
hyper-parameters introduced above and their possible values are summed up in Tab. 1.
However, the interaction between the hyper-parameters remains largely unknown. The
existing reports on this subject (eg. [Ja09, MSM16]) used a single dataset for evaluation
and noted that their results cannot be automatically transferred to other datasets.

3 Related Work

The goal of object classification is to design a model, in our case a CNN, which after training
generalizes the given dataset well. It means, the model can correctly classify images that
were not included in the training set. For this purpose, a test set is employed, which is also a
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Hyper-Parameters Ref.
Filter Activation Filter Step No.
Bank Function - Size Size of [Hil2]
Layer (ReLU, ELU, Maxout, (3,5,7,9,11) | (1,2,3,4,5) | outputs
ELU + Maxout)
Feature Pooling Filter Step
Pooling - (Max, Average, Size Size - [KSH12]
Layer Max + Average) 2,3) (1,2)
Full Activation No.
Connection Function - - - of
Layer (ReLU, ELU, Maxout, outputs
ELU + Maxout)

Tab. 1: Hyper-parameters used in this paper and their values.

part of the given dataset, but is not generally used for training. So the quality of our model
can be summed up as accuracy on the test set, and we are aiming to find a model with the
highest accuracy (percentage of correct classifications). On the other hand, the objective
function of gradient descent during training is the so-called loss function which measures
error on training set. Both loss and accuracy indicate how well the given model performs,
accuracy being more important criterion for the future productive use of the model [Le98].
Other quality criteria such as training time, computational complexity or memory usage are
of less importance, because they depend on the chosen network implementation tool.

Previous section illustrated the fact that there is an enormous number of different CNN's
applicable for any given dataset. It makes training and testing them all quite impossible,
considering that each training cycle might take several days or weeks. Even on the modern
hardware this task can be insurmountable, leading to the necessity of using an automated
hyper-parameter search algorithm. Its benefits would be sparing time and resources due to an
intelligent search strategy and minimizing the risk of overseeing promising hyper-parameter
values. On the other hand, it should be able to leverage the existing knowledge about CNNs
to avoid certain pitfalls and produce models with above-average quality. The real challenge
is to find an algorithm which quickly and reliably finds a competitive architecture.

Surprisingly, relatively little scientific research is done to solve this problem yet, see
[Bell, BB12, Snl5]. These studies were motivated by the fact that the advances in object
classification can be achieved through hyper-parameter tuning, rather than inventing new
models or training techniques. In the authors’ opinion, the hyper-parameter search is
nowadays “more of an art than a science”, even though it should belong to the designing
process of each deep learning model [Bel1]. Thus, they proposed Grid Search and Random
Search as an alternative to manual hyper-parameter exploration.

If the desired values of hyper-parameters are known in advance, then all their conceivable
combinations can be easily generated, essentially defining all the points in the initial search
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space. Grid Search [BB12] reduces the overall search space by selecting a few values
of each hyper-parameter. If combined with each other, these selected values create a grid
within the search space. Subsequently, grid points are considered as solution candidates,
and the corresponding architectures are tested to identify the model with the best accuracy.
Advantages of Grid Search are simple implementation and a possibility of parallel processing.

As opposed to Grid Search, Random Search selects some random combinations of hyper-
parameters. These are basically random points in the search space which may get closer
to the better solutions than grid points. The experiments in [BB12] confirm that Random
Search requires less candidates than its counterpart in order to reach certain accuracy
level. However, the probability to randomly encounter a very good solution is inverse
proportionate to spatial dimensions. Furthermore, Random Search is not capable of pursuing
any promising directions or selectively explore certain areas. Hence, both Random and Grid
Search contain an inherent tendency to step over the best solutions.

The problem of finding the best hyper-parameters is far from being solved [BB12]. In spite
of the availability of such methods as Bayesian Optimization [Sn15], Grid and Random
Search remain the tools of choice. Thus, there is still a need to exploit new algorithms
from other domains, including less complex networks like MLP, where hyper-parameter
optimization has been in research focus for a long time. The most widely used methods to find
the best MLP architectures are evolutionary algorithms [CG11, OI11]. Consequently, our
approach to solve the hyper-parameter search problem is based on evolutionary algorithms
and the assumption that they can be adjusted to the case of CNN architectures. Two such
algorithms will be presented in the following section: both are well-studied, straightforward
to implement and provide an efficient search strategy that avoids local optima.

4 Proposed Algorithms

4.1 Genetic Algorithm

Genetic Algorithm (GA) was introduced in the 1970s [Ch11] and is since then the most
well-known evolutionary algorithm. It is population-based and attempts to replicate the
processes of natural evolution. Accordingly, the population individuals with higher fitness,
i.e. ability to adapt to the environment, have more chances to pass their best characteristics
to the next generation, whereas the unfavorable characteristics rather disappear [CG11].

A lot of articles have been published concerning hyper-parameter search for MLP using GA
[OI11]. Generally, GA works as follows. Firstly, MLP architectures should be represented
with binary strings in order to serve as individuals in the population. Each hyper-parameter
value is expressed through one or more genes (0 or 1), so the MLP architecture can be
transformed into a chromosome. Every iteration of GA changes the current population of
chromosomes/individuals by applying genetic operators to them: selection, crossover and
mutation. To measure the quality of individuals a fitness function is used, which in case of



Hyper-Parameter Search for Convolutional Neural Networks — An Evolutionary Approach
175

MLP architectures can depend on training loss, test accuracy or network size [OI11]. The
fitness function is subjected to maximization during the GA iterations.

Adjusting GA to the case of CNN architectures, we have chosen the following version of it:

1. Create the initial population with M random individuals
2. Evaluate the fitness of each individual
3. Apply genetic operators to the current population:

a) Selection: The fraction p. of the fittest individuals survive to
the next generation, the rest is discarded

b) Crossover: random pair of individuals produces one offspring by
swapping some genes, until the population size is reached

C) Mutation: p,, random genes of some individuals will be altered

4. Repeat steps 2 - 3 until the required iteration count N is reached

Genetic operators should be chosen to accomplish an efficient search strategy. Thus, selection
attempts to enhance the average quality of the population and lead the search in the direction
of promising solutions. The chosen variant of selection is based on elitism [CG11], which
means that the fittest individuals should survive at any rate, not just by a given probability
or ranking. It guarantees a non-decreasing fitness and genetic diversity of the population.

Crossover, on the other hand, brings variation into the population by combining good
properties of selected individuals and facilitates faster convergence. The variant of crossover
we used is called 1-point-crossover, as it cuts the parent chromosomes in a random position
and swaps the resulting parts between the parents to produce a child chromosome [CG11].
It ensures mostly feasible and good offspring architectures, which accelerates the search
and does not tear the specific CNN architecture layers completely out of their context.

The basic idea of mutation is to avoid local optima, intensify the population diversity
and acquire new genetic material. Mutation is also affected through elitism, as the fittest
individuals (selected parent chromosomes) should be excluded from changing genes [CG11].

The challenges of GA are the choice of suitable genetic operators, fitness function and
binary representation of CNN architecture. Also, GA obviously contains its own specific
parameters such as probability of selection and mutation, as well as population size and
number of iterations. Nevertheless, the advantages of GA make it a popular tool to explore the
architecture search space [Ya99]. Firstly, GA is capable to search globally, avoid local optima
and guarantee the sequential fitness improvement. Secondly, it can generate architectures
with the desired characteristics, by means of including them into the fitness function. In the
end, GA is less sensitive with respect to initialization than one-solution-based algorithms.
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4.2 Memetic Algorithm

For some instances of search problems, the GA’s efficiency was reported to be unsatisfactory
[KSO5]. The reason is that GA lacks mechanisms to perform fine-grained search in a region
with very good solutions. As opposed to global search of GA, an algorithm called Local
Search is designed to explore the region of its initial solution in order to find the better
ones. Therefore, an obvious attempts were made to hybridize GA with some form of Local
Search [Ch11]. One of the most successful hybrid algorithms is Memetic Algorithm (MA).
Its name is based on the notion of "meme”, which represents a unit of cultural evolution
that can exhibit local refinement [KS05]. Thus, MA uses all the key components of GA,
inserting Local Search step before applying genetic operators to the current population
[Ch11]. Thereby the resulting population strictly consists of local optima.

Local Search within MA is usually carried out on a subset of the population. Some neighbors
of every individual in this subset are then evaluated with fitness function. If one particular
neighbor has higher fitness value than the original individual, then it replaces the latter in
the population. Moreover, Local Search can be done in 2 different ways [Ch11]. Firstly, the
search for the individual’s replacement can be continued until the first fitter neighbor is
encountered. Secondly, the search can iterate over a fixed number of random neighbors, so
that the complexity of one MA iteration increases as a square function of population size.

Despite higher computational complexity MA has also a number of advantages, which can
be beneficial for many real-life search problem instances [KS05]. On the one hand, it has
only two more specific parameters than GA, namely the number of neighbors to evaluate
and the radius of neighborhood. On the other hand, as the population consists of higher
quality individuals, Local Search leads to quicker convergence of MA.

In order to fully exploit the benefits of hybridization we have chosen the second, greedy
variant of Local Search for our experiments. Also, we executed Local Search on the whole
population, not only on its subset. These choices are consistent with the earlier established
elitism, because the fittest individuals can only be replaced with even fitter ones.

5 Evaluation

We implemented the proposed algorithms in Python, using open source framework caffe 2
for training of CNNs. Next, a series of experiments was conducted with intention to find the
best configuration for each algorithm and to assess their solution quality. For this purpose
we utilized 2 datasets from object classification domain, keeping reasonable training time
in mind. These datasets were chosen to represent real-world classification problems and
exemplify a large number of documented results. The first dataset named CIFAR-10 is
composed of 60,000 colored images of natural objects scaled to 32 x 32 pixel. Its 10 classes

2 http://caffe.berkeleyvision.org
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are: airplane, automobile, bird, cat, deer, dog, frog, horse, ship and truck (see [ZF13]). The
other dataset MNIST includes 70,000 images of hand-written digits in gray scale [Le98].

As the only kind of image preprocessing we used in our work is normalization and subtracting
the mean image of the entire dataset, it would be of interest to know state of the art accuracy
of CNN models with the same preprocessing steps. For example, the authors of [ZF13]
achieved an accuracy 0.8487 on CIFAR-10 using a specific type of pooling layer. The
top score for MNIST has long been 0.9905, accomplished by the CNN architecture in
Fig. 1, before it was beaten by [Ja09] with the accuracy 0.9947 and unsupervised learned
filters. One can draw on these examples to estimate the reasonable layer count, which in our
case varies from 6 to 8. Note that the results described below were derived from MNIST
experiments, the trials with CIFAR-10 being similar are omitted due to space constraints.

The choice of the fitness function is crucial for the success of GA and MA. It should
reflect the quality of a CNN architecture, duly incorporating both loss and accuracy:
Ofit = = Qloss + B Quce, Where 0 < @ < Band o + f = 1. We limited ourselves
to several combinations of @ and 8 and extensively tested them, varying other specific
parameters of the algorithms. The best combination turned out to be @ = 0.25 and 8 = 0.75,
proving the hypothesis about smaller significance of loss for network quality.

Next step was to determine the best configuration for GA and MA. The number of iterations
(N = 10) and the population size (M = 30) were set taking not only the available hardware
into account, but also the desired variety of CNN architectures. Other specific parameters
like selection and mutation ratio (p. and p,,), shared between both algorithms, were
comprehensively analyzed as well. The values p. = 0.5 and p,, = 0.75 proved to induce
the best search behavior, meaning that the fittest half of the population should be chosen to
reproduce, and 3/4 of their children should be subjected to mutation. As a result of more
population diversity, the fitness over all iterations grew in this case always stronger than in
configurations with less selected individuals or less mutation.

The remaining specific parameters of MA (the number of neighbors S to evaluate and the
radius of neighborhood R) were examined separately. For instance, the radius R is calculated
as the longest distance from the initial individual using its coordinates in the search space.
A very good value of radius turned out to be R = 0.15, given the fact that it allowed us
to find enough valid CNN architectures in the corresponding neighborhood. Moreover,
relatively large jumps in the search space are possible, which can be very helpful to avoid
local optima. We also found out that higher radius leads to longer search, as the probability
of finding valid individuals decreases. In contrast, lower radius helps to preserve the local
nature of the search, but unfortunately reduces the variety of neighbors, preventing MA to
significantly increase the current fitness. The number of neighbors was fixed to S =5 as a
balance between added computational complexity and range of the search.

By setting the specific parameters of GA and MA to the aforementioned values we ensured
that both algorithms perform to the best capability. Subsequently, we analyzed their properties
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in order to find out how the solution was found in each case. This was accomplished by
inspecting the generated architectures and the shift of their fitness values during runtime.

So how do the proposed algorithms change CNN architectures in the course of N iterations?
As the initial architectures are random, there is a great variety of hyper-parameter values
at the start of each algorithm. Then the variety is considerably reduced by GA, as the
search quickly concentrates on one region with the fittest individuals known so far. The
mechanism of crossover does not allow for significant changes in the genetic material, for
which mutation remains solely responsible. So the last iteration of GA produces architectures
that are very similar to each other, mostly differing in the number of outputs. MA, on the
other hand, makes use of Local Search, constantly inserting new fitter neighbors into the
population and thus keeping the range of genetic diversity more stable.

Another question arises: Does genetic diversity bring better results? In other words, what
fitness shift can be expected from both algorithms? To answer this, we tracked the currently
fittest individual in each population. Fig. 2 illustrates typical instances of fitness shift for
GA and MA. Due to elitism, fitness can only increase in both cases. However, because of
elitism GA does not change the fittest individuals, causing fitness plateaus as seen in Fig. 2,
left. MA differs from GA in this respect, as it substitutes all individuals through their fitter
neighbors, thus inducing the strictly monotonic fitness growth (Fig. 2, right).

Worthy of noting is the fact that both algorithms start with at least one very good CNN
architecture in the first generation, which is a great advantage of population-based search
algorithms. While the best accuracy of the first generation was rarely under 0.9, the
outcoming CNNs had average accuracy above 0.97. The best observed accuracy of GA was
0.9903, MA achieved 0.9902 with less layers, approaching state of the art accuracy 0.9905.

Finally, to compare the performance of GA and MA we strategically provided them with the
same preconditions, i.e. same initial population containing 7-layered CNN architectures. The
averaged results of this series of trials are demonstrated in Tab. 2. As a reference algorithm
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Fig. 2: The development of each generation’s best fitness in GA (left) and MA (right).
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to compare against we also implemented Random Search (RS, see section 3), starting it
with the initially fittest individual of the given population and running for 100 iterations. In
order to measure the success of the algorithms we have chosen a fitness increase as metrics,
i.e. the difference between the best fitness of the first and the last generation. As expected,
RS shows the lowest average fitness increase of all — 7.5 %. Surprisingly, GA gets only
marginally better than RS (7.8 %) due to its limitations with respect to diminishing genetic
diversity. The winner of these trials is MA with its ability to increase the given fitness up
to 14.7 % — nearly twice as much as GA. This excellent performance can be explained
with the benefits of Local Search, which enables MA to explore the neighborhood of every
individual, thus avoiding too quick convergence and local optima. The average runtime of
both algorithms shown in Tab. 2 should be regarded as reasonable, considering the fact that
the manual search through all hyper-parameters of Tab. 1 might take longer than a week.

Algorithm  Count Specific  Mean Fitness Computational ~ Avg. Runtime  Best Known
Parameters Increase (%) Complexity (days)  Accuracy
RS 1 7.5 linear <1 0.9857
GA 4 7.8 quadratic <2 0.9903
MA 6 14.7 cubic 5 0.9902*

Tab. 2: Summary of our experimental results (* — achieved with less layers).

6 Conclusion and Future Work

In this paper, we analyzed the problem of finding good hyper-parameter values for CNN
architectures and solved it using two evolutionary algorithms. The first one is Genetic
Algorithm, the second is Memetic Algorithm, a hybrid of GA and Local Search. We
demonstrated that these algorithms can be successfully adjusted to the case of CNN and
even be superior to the standard search algorithms from the literature, like Random Search.

The proposed algorithms contain significantly less specific parameters than hyper-parameter
amount in CNNs (4 or 6 instead of 42 in 7-layered CNN:ss, cf. Tab. 1, 2), making it easier to
determine them manually if needed. We also illustrated the considerations behind the choice
of these specific parameters. After they are set to reasonable values, both algorithms are
able to efficiently explore the search space and find CNN architectures with nearly state of
the art accuracy on the given dataset without any user interference. In addition, we evaluated
the performance of both algorithms using fitness increase as metrics. The experiments show
that GA provides stable fitness increase and improves the properties of CNN architectures
with genetic operators. MA is more complex, but its performance level is twice as high as
that of GA due to Local Search. Both GA and MA are population-based, independent of
initialization and capable of searching for good architectures in several promising areas.

However, GA and MA can be further improved by means of parallel processing. It would
facilitate the experiments with extremely large datasets like ILSVRC, which would take a
week to train one CNN on. Besides, other techniques to increase the accuracy level can be
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taken into account, for example, other kinds of preprocessing [Hil2, ZF13] or tuning the
training parameters. In the end, the proposed algorithms can be considered as a good support
for scientists who desire to improve the accuracy of their CNN models by systematically
searching for appropriate hyper-parameter values.
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Development of neural network based rules for confusion set
disambiguation in LanguageTool

Markus Brenneis!

Abstract: Confusion set disambiguation is a typical task for grammar checkers like LanguageTool.
In this paper we present a neural network based approach which has low memory requirements, high
precision with decent recall, and can easily be integrated into LanguageTool. Furthermore, adding
support for new confusion pairs does not need any knowledge of the target language. We examine
different sampling techniques and neural network architectures and compare our approaches with an
existing memory-based algorithm.

Keywords: Confusion Set Disambiguation; Grammatical Error Correction; Machine Learning;
Neural Networks

1 Introduction

Grammar checkers are used to detect errors which cannot be detected by a simple spell-
checker, e.g., confusion of words and agreement errors. For instance, the sentence *Then
lecture is great. contains no spelling mistake, but the words “then” and “the” have been
confused. We have developed rules for confusion set disambiguation based upon neural
networks and integrated them into the existing grammar checker LanguageTool.

Existing approaches for grammatical error correction have several problems: If rule based
correction algorithms are used, the rules must typically be written by hand, which is
time-consuming and prone to errors. Moreover, the creator of the rule must be familiar with
the language the rule is written for.

On the other hand, when using an approach based on machine learning, extensive knowledge
of the target language is not needed. But machine learning based grammatical error correction
often suffers from creating too many false positives, which is annoying for a user of a
grammar checker. Furthermore, many machine learning models require several hundreds
of megabyte storage space (e.g. deep neural networks) and are slow at classification time,
which both limit the usefulness of such models for end users, who often do not want a
grammar checker to take up much storage space or take a long time to check a text.

! Heinrich-Heine-Universitiit Diisseldorf, Institut fiir Informatik, UniversititsstraBe 1, Germany, markus.brenneis @
uni-duesseldorf.de
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Therefore, we focused on creating a classifier which has high precision to minimize false
alarms, low memory requirements and little evaluation time.

We will now explain what LanguageTool is and how it works, what the task of confusion set
disambiguation is, and state the goals of our work.

1.1 LanguageTool

LanguageTool is a free, open-source and rule-based grammar and style checker originally
developed by Naber [Na03] and written in Java. The majority of rules are manually written
in either XML or Java, hence rule development is a time-consuming task which requires
knowledge of the target language.

When a text is checked, LanguageTool uses its own language-specific sentence splitter,
tokenizer and part-of-speech tagger to assign part-of-speech (POS) tags to every token in
the input. After POS tagging, each sentence is checked against the style and grammar rules.

1.2 Confusion Set Disambiguation

A typical type of mistake which is not detectable by a spell checker are confused words.
Confusion set disambiguation is the task of choosing the right word from a finite set of words
(e.g. {to, too, two}). In this paper, we will focus on confusion sets with exactly two tokens
t and t’. LanguageTool already supports detecting commonly confused words. Currently,
there are basically two types of rules: Pattern rules written in XML or Java, which are
usually created by hand; therefore, creating new rules is time-consuming and prone to errors.

As an alternative, there are 3-gram based rules in LanguageTool, which require a copy
of a large 3-gram corpus (e.g. 10 trillion tokens for English, stored in a 11 GB database)
which bases upon the Google n-gram corpus [Lil2]. The error detection algorithm is
memory-based and works as follows: Let ¢ be a token in a confusion pair (¢,¢”) and 7., the
nth token after ¢ in the text being checked. When ¢ is encountered in the text, the number
of occurrences m of the 3-grams (t_p,7_1,1), (t-1,1,t41), and (¢, 1,1,242) are counted and
compared with the number of occurrences m’ of the same 3-grams containing ¢’ instead
of t. If m’ is x times greater than m (where a suitable x with good precision and recall is
determined beforehand), ¢ is considered incorrect.

The 3-gram based rules have the advantage that rules have not to be written manually. On
the other hand, there are several disadvantages: First, the rules fail to detect errors if the
exact 3-gram is not part of the corpus. For instance, the mistake in We go *foo Gimli’s
birthday party. is not detected, because the 3-grams (go fo Gimli) and (to Gimli ’s) are not
part of the corpus, although the individual tokens are.
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Furthermore, the user of LanguageTool needs to download a big corpus in order to use the
rules and must have a sufficiently fast hard drive and enough memory, in order not to slow
down the process of text checking too much.

1.3 Goals of our Work

The main goal of our work was to create confusion set disambiguation rules using neural
networks for LanguageTool which are at least as good as the existing 3-gram based rules.
Storing the new rules should not require much memory, preferable less than 100 MB, and
the rules should cause as few false alarms as possible to be suitable for everyday use. What is
more, the rules must be able to deal with unseen contexts and may not have a negative impact
on the performance of LanguageTool. Furthermore, we wanted to examine the influence of
different sampling methods and model sized on the performance of the classifier.

In the following section we will introduce our neural network architectures and the training
process. Afterwards we compare our classifiers and the existing memory-based 3-gram rules
with regard to precision, memory usage and speed. Finally, we have a look at alternative
approaches and related work.

2 Model Architecture and Training Process

We will now describe how our classifier works and how it has been trained. In particular,
we introduce our data set, discuss different approaches to sampling, our input representation
and the architecture of our neural network.

2.1 Data Set

Our neural network has been trained on a large, unannotated corpus which can be considered
to have no or at least very few mistakes. As shown by Banko; Brill [BBO1], using larger data
sets can improve the performance of a classifier significantly. Furthermore, some words
like second person verb forms can only seldom be found in some corpora, for example
newspaper articles. Thus, a corpus with sentences randomly chosen from newspaper articles
from Project Deutscher Wortschatz [GEQ12] and sentences from Tatoeba [Ho] has been
created. The final corpus for English contains more than 30,000,000 words and has been
divided in a training (90 %) and testing set (10 %). This unusual split ratio has been used
because we think that the data set is large enough to get decent test results with only 10 %
of the data, and the model has a chance to learn more using 90 % of the data.

The corpus has been tokenized using the tokenizer of LanguageTool. For each confusion
pair, we trained a separate classifier on a subset of the training set which only contains those
sentences which contain the tokens of the confusion set, which typically are between 1.000
and 100.000 sentences per token, depending on how common it is in the corpus.
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2.2 Sampling

It is often the case that one word of a confusion set occurs several times more often in the
training corpus than the other word. Considering the German confusion set { wider, wieder},
there are around 40.000 sentences containing “wieder” in the training corpus, but only 471
sentences with “wider”. Our experiments discussed in section 3.3 have shown that this class
imbalance leads to heavy overfitting, since the classifier is biased towards the majority class.

Sampling Technique occurences of wider  occurences of wieder
in training set in training set
None 471 44.751
Undersampling 471 471
Oversampling 44.751 44.751
Combination Over-/Undersampling 942 942

Tab. 1: Overview of sampling techniques using the confusion set {wider, wieder} as example

To overcome the issue of class imbalance, we compared three different approaches which
can commonly be found in research [Ch09]: Random undersampling, random oversampling,
and a combination of over- and undersampling. In the latter case, the oversampling has been
limited to a factor of 2, and the majority class has been undersampled such that the class
label ratio is 1. This approached seemed to be feasible because we did not want to throw
away too many training samples as would be done in undersampling, but we also wanted to
prevent the classifier to overfit on the few samples of the minority class. Table 1 summarizes
the sampling techniques we studied.

2.3 Word Representation

As neural networks can only be applied to numeric input, the input token must be mapped
to numerical values. One possibility would be a simple one-hot encoding, i.e., given a
vocabulary of size n, the ith word is represented by the vector [xy, . .., x,,| with x; = 1 and
x; = 0for j # i. This encoding has two crucial disadvantages: The size of the representation
is very big, and any linguistic information about the relations of different tokens is lost,
which is why we are using a word embedding to map tokens into a vector space.

Tokens are represented using a 64 dimensional word embedding created using the word2vec
approach by [Mil3]. We used the continuous skip-gram model for creating the word2vec
model, i.e., the model has learned to predict tokens which are likely to appear in the same
context as another token. In the final vector representation, words with similar meaning are
mapped to vectors which are close to each other, which enables the neural network to detect
errors in contexts it has not seen before.
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All tokens which appeared at least five times in the training corpus are part of the word2vec
model’s dictionary. This way, the model is kept small by ignoring less frequently used
tokens, and possible typos in the training corpus, which probably do not occur very often.
Tokens which are not part of the dictionary are replaced by the special token “UNKNOWN”.
To minimize storage space, the same embedding is used for each confusion pair.

2.4 Neural Network Architecture

The artificial neural network gets the two tokens before and after a confusion word candidate
as input. It outputs a number y; for each token in the confusion set, which can be interpreted

as the logits, i.e., the logarithm of the odd log (%), where p is the probability for the
corresponding token to be correct in the given context.
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Fig. 1: An illustration of our “NN” architecture, which uses a separately trained word2vec embedding
and no further hidden layers, for the confusion set {to, too}.

Our main architecture is a single layer network without any hidden layers and activation
function, i.e., a linear model (called “NN”, depicted in figure 1). For comparison, we also
trained a network with one hidden layer with 8 neurons and ReLLU activation function
(“NNH”) and variants which get only two tokens from the context as input (“NN2” and
“NNH2”, respectively). We did not train any deep models or models with large hidden layers
because our goal was to create a classifier which does not require much storage memory.

All architectures are trained for 1.000 epochs using the Adam Optimizer by Kingma; Ba
[KB14] to minimize the softmax cross entropy loss

L:—log(e—yi) 1)

eYi + eYi

where y; is the output for the correct label and y; the output for the wrong label.
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2.5 Output Interpretation

The output (y, y") of the neural network is used as follows: Given a threshold 6 € R*, the
token ¢ of the confusion set is considered incorrect and ¢’ is considered correct, if and only if
y < —6andy’ > 6 (i.e., the network thinks 7’ is much more likely than ¢ and ¢’ seems to fit).

The reasonableness of this approach can be explained like this: Assuming that in a given
context the probabilities for # and ¢’ are independent, i.e., it is possible that both tokens are
correct, the output (y, y”) can be transformed into probabilities using the sigmoid function.
So we assume that

1 o
1+ Pr = ey

pr = / @)

are the probabilities that the first or second token are correct, respectively. Then the
aforementioned approach is equivalent to saying that p; < 0.5+ o and p; > 0.5 — o, with

1
g = m -05¢ [0,05) (3)

i.e., t’ is considered at least 20- more probable to be correct than ¢ and p, < 0.5 and
Py > 0.5.

The practical advantage of the first criterion is that it requires fewer calculations, and is
therefore used in our implementation.

3 Rule Quality and Comparison

In this section we will have a look at the quality of the rules with regard to precision and
recall, comparing our different architectures and the existing 3-gram-based rules.

3.1 Precision and Recall

In order to be useful for a grammar checking application, the neural network based rules
must not cause any or at least very few false alarms. In the context of the error detection task,
we define true positives (¢p), true negatives (tn), false positives (fp) and false negatives
(fn) as depicted in table 2.

Note that a true positive is an incorrect usage of a token which is marked as error, and not
solely the case where the neural network would choose the right token (which is #p + tn).
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marked as error  not marked as error

correct usage fp tn
incorrect usage tp fn

Tab. 2: Definition of true positives, true negatives, false positives, false negatives. Note that a true
positive is a wrong token correctly detected as wrong, and not the case where the neural network
would insert the correct token.

For each confusion pair (z,¢") we evaluated, we created a grammar checker rule and checked
it against 5,000 sentences containing ¢ and 5,000 sentences containing ¢’ from the test set,
and another 10,000 wrong sentences which were created by swapping ¢ and ¢’ in the correct
sentences. We calculated precision P and recall R for different thresholds 6.

t t
po P Ro 1P @
tp+ fp tp+ fn
A rule is considered good if P > 0.99 (i.e., the probability for false alarms is less than 1 %)
and R > 0.5 (i.e., more than 50 % of incorrect usages are detected as error). For comparison:

The average recall of the existing 3-gram rules for English in LanguageTool is 0.56 with
P > 0.99.

3.2 Comparison of network architectures

1‘{{}
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Q
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\
8.98 0.99 1

Precision

Fig. 2: Precision and recall for different network architectures for the confusion pair {to, too}

The neural network architectures show different recalls at the same level of precision on
the test corpus. In general, looking at different confusion pairs, the architectures having 2
tokens as input have for a fixed precision lower recall than the corresponding architecture
with 4 input tokens.
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Moreover, the architectures with hidden layer perform better than those without hidden
layer. Whether “NN” or “NNH2” performed better depended on the confusion set. The
distance between the smaller “NN” architecture and the larger “NNH” within the interesting
precision interval [0.99,0.995] has, in general, been rather small.

3.3 Comparison of Sampling Techniques
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Fig. 3: Precision and recall for the confusion pair {wieder, wider}

We also had a look on how different sampling methods during the training process influenced
the performance on the test set. Figure 3 shows precision and recall for the {wider, wieder}
confusion pair using the “NN” architecture. For the diagram for wieder, only sentences
where wieder is correct has been used, i.e., sentences with correct usage of wieder and
sentences with incorrect usage of wider.

While there are decent results for detecting the right use of the more common word wieder
when oversampling is used, the recall for the around 100 times less common wider is
much worse, with a maximum precision of around 0.5, probably due to overfitting. If no
resampling is used, the network is very good at dealing with contexts where wieder is
correct, but has very low precision in contexts where wider must be used. Using a mixture
of over- and undersampling produces relatively close results, where undersampling is worse
for the recall of the more common wieder case and better for the less common wider.

For other imbalanced confusion pairs like {to, too} (factor 10), the differences have not been
that big, such that undersampling has been used in the other experiments.

3.4 Comparison with 3-gram Rules

As our goal was to be at least as good as the existing 3-gram rules, we also compared the
performance of our system with the existing rules. Note, however, that the comparison is not
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confusion pair ~ R3.gram  RNN confusion pair ~ R3.gram  RNN
and/end 0.81 0.84 da/dar 0.82 0.74
five/give 0.97 0.94 das/dass 0.43 0.81
it/its 0.95 0.92 den/denn 0.70 0.90
our/out 0.98 0.93 fielen/vielen 0.85 0.94
then/the 0.45 0.57 ihm/im 0.96 0.94
to/too 0.82 0.95 schon/schon 0.73 0.44
some/same 0.99 0.98 seid/seit 0.98 0.93

Tab. 3: Comparison of recall at P = 0.99 for some English and German confusion pairs.

completely accurate, since the 3-gram rules use a different tokenization algorithm, which is
compatible with Google’s n-gram database. For instance, the 3-gram rules can detect the
error in *give-year-old, because this expression consists of 5 tokens according to the Google
style tokenizer, whereas our rules fail to detect the error, since the expression is one token
for the LanguageTool tokenizer. In order not to end up with a lot of “false” false negatives
for our rules, we changed the existing testing algorithm in LanguageTool to exclude those
cases.

The results depicted in table 3 show that our rules have, on average, a performance
comparable to those using the memory-based 3-gram rules. In around half of the cases, our
simple one-layer architecture outperforms the 3-gram rules.

3.5 Memory Usage and Runtime Performance

The files for the word2vec embedding for English have a size of around 65 MB (uncompressed,
stored as plain text data). The files containing the neural network weights for the “NN”
architecture have a size of 13 KB for each confusion pair. Thus, around 800,000 neural
network based rules would need the same amount of storage memory as the 3-gram corpus,
which is stored as 11 GB Lucene database index.

The start-up wall-clock time of the LanguageTool standalone GUI without 3-gram and
neural network rules, from the start till an English example sentence has been checked
against the intergrated pattern rules, is about 4.8 seconds on our test system with SSD. If
only the 3-gram rules (and the pattern rules) are enabled, the start-up time is 1.2 seconds
longer, with only neural network rules (and pattern rules) enabled, the time is 1.5 seconds
longer.

The memory usage of the GUI 10 seconds after start-up and a garbage collection call is
around 80 MB without 3-gram and neural network rules, 130 MB with 3-gram rules enabled
and 100 MB with neural network rules loaded.
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Checking a German text with around 3,000 words using the command line version of
LanguageTool takes around 2.9 seconds with both rule types disabled and only pattern rules
enabled, 4.5 seconds with 76 3-gram rules enabled and 3.0 seconds with 29 neural network
rules of the “NN” architecture enabled. Hence we can see that our approach has a much
lower impact on the time of the grammar checking process.

To sum up, the calculation done by the neural network code have a lower impact on the
performance than the 3-gram lookup, and storing as well as loading the 3-gram index
requires more memory than the word2vec model and the neural network data. Only the
start-up time of LanguageTool is slightly negatively affected.

4 Alternative Approaches

During development of the architectures discussed in the previous section, we also had
a look at other architectures and classifiers. In this section, we summarize which other
approaches for the confusion pair disambiguation task have also been tested, and why we
think that those approaches are inferior.

4.1 Classical Machine Learning

We also did experiments with classical machine learning classifiers which also got word2vec
encoded context words as input.

Random forest are fast to train, had a precision of over 85% for most confusion pairs, but
were unable to reach our target of 99% without further optimization. Another drawback is
their model size of around 1.5 MB for a random forest with 20 decision trees, which is 100
more than needed by the “NN” architecture. Furthermore, random forests were considerably
slower at evaluation time.

On the other hand, Support Vector Machines (SVMs) required more time at training time,
were fast at test time, and reached results comparable with those for the “NN” architecture.
But like random forests, the model sizes were larger than 1.5 MB, which was the main
reason why we did not further evaluate SVMs.

4.2 Recurrent and Convolutional Neural Networks

As recurrent and convolutional neural networks are able to handle inputs of different
lengths, they can easily be used to analyze sentences of different lengths. Although it seems
promising to use these architectures, there are several drawbacks. First, the model size is
much bigger because the model must be able to deal with larger inputs. It also takes more
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time to check a sentence, because more computations have to be done, which can slow
down the performance of the grammar checker considerably, especially if no GPU can be
used. Furthermore, especially the training of recurrent neural networks takes a considerable
amount of time, which would make rule creation a very time-consuming task.

5 Related Work

Mitkowski [Mil2] has studied automatic and semi-automatic creation of symbolic rules
using transformation-based learning. The created rules have very good recall, but often
suffer from a low precision, i.e., cause many false alarms, unless there is human intervention.

Support vector machines, convolution neural networks with fixed context size and recurrent
neural networks for detecting grammar errors at the word level using unlabeled data have
been compared by Liu; Liu [LL17]. A bidirectional LSTM-based classifier performed
best, but still has an F-measure below 20% which makes it unsuitable for application in a
grammar checker because it would cause too many false alarms. Because of that, we focused
on the simpler task of confusion set disambiguation.

Banko; Brill [BBO1] have compared different classifiers for the confusion set task with
regard to their performance if the training corpus is increased from 1 million words to 1
billion words. They have shown that a memory based algorithm is outperformed by a more
complex perceptron algorithm when the training corpus has more than 1 million words.

6 Conclusion and Future Work

In this paper we have presented a new kind of rule for the free style and grammar checker
LanguageTool which uses neural networks, and tested them successfully on a confusion set
disambiguation task. The rule quality is similar to the memory based rules which are already
part of LanguageTool, but our rules require less memory and are faster. Hence, our rule can
be used instead or in addition to the existing 3-gram rules. It has to be noted, though, that
creating new neural network based rules requires several minutes of computation time for
the training process, which is not needed for a new 3-gram rule.

Possible next steps include using information from the part-of-speech tagger to handle
words which are not part of the training vocabulary more appropriately than projecting
all out-of-vocabulary tokens to a single “UNKNOWN” token. Furthermore, the current
neural network architecture can easily be extended to support bigger confusion sets, such
that rules for {to, too}, {to,two} and {two, too} can be merged in one {to, too, two} rule.
Adding support for confusion sets containing larger expressions instead of single tokens
(e.g. {das, dass,} or {in dem, indem}) is also planned. In addition, training on even larger
corpora might further improve the performance. It is also possible to reduce the storage
space for the neural network rules by using a binary format for storing weight matrices.
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Moreover, adding support of new confusion pairs could be simplified by creating a neural
network which is not specialized on a confusion pair, but can calculate probabilities for any
target tokens.
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Andreas Beyer, Michael Schroeder (Eds.)
German Conference on Bioinformatics
GCB 2008

Arslan Bromme, Christoph Busch, Detlef
Hiihnlein (Eds.)

BIOSIG 2008: Biometrics and Electronic
Signatures

Barbara Dinter, Robert Winter, Peter
Chamoni, Norbert Gronau, Klaus
Turowski (Hrsg.)

Synergien durch Integration und
Informationslogistik

Proceedings zur DW2008

Georg Herzwurm, Martin Mikusz (Hrsg.)
Industrialisierung des Software-
Managements

Fachtagung des GI-Fachausschusses
Management der Anwendungsentwick-
lung und -wartung im Fachbereich
Wirtschaftsinformatik

Oliver Gobel, Sandra Frings, Detlef
Gtinther, Jens Nedon, Dirk Schadt (Eds.)
IMF 2008 - IT Incident Management &
IT Forensics

Peter Loos, Markus Niittgens,

Klaus Turowski, Dirk Werth (Hrsg.)
Modellierung betrieblicher Informations-
systeme (MobIS 2008)

Modellierung zwischen SOA und
Compliance Management

R. Bill, P. Korduan, L. Theuvsen,

M. Morgenstern (Hrsg.)
Anforderungen an die Agrarinformatik
durch Globalisierung und
Klimaveranderung

Peter Liggesmeyer, Gregor Engels,
Jirgen Miinch, Jorg Dorr,

Norman Riegel (Hrsg.)

Software Engineering 2009
Fachtagung des GI-Fachbereichs
Softwaretechnik
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P-146

P-147

P-148

P-149

P-150

P-151

P-152

P-153

P-154

Johann-Christoph Freytag, Thomas Ruf,
Wolfgang Lehner, Gottfried Vossen
(Hrsg.)

Datenbanksysteme in Business,
Technologie und Web (BTW)

Knut Hinkelmann, Holger Wache (Eds.)
WM2009: 5th Conference on Professional
Knowledge Management

Markus Bick, Martin Breunig,
Hagen Hopfner (Hrsg.)

Mobile und Ubiquitére
Informationssysteme — Entwicklung,
Implementierung und Anwendung
4. Konferenz Mobile und Ubiquitare
Informationssysteme (MMS 2009)

Witold Abramowicz, Leszek Maciaszek,
Ryszard Kowalczyk, Andreas Speck (Eds.)
Business Process, Services Computing
and Intelligent Service Management
BPSC 2009 - ISM 2009 - YRW-MBP
2009

Christian Erfurth, Gerald Eichler,
Volkmar Schau (Eds.)

9™ International Conference on Innovative
Internet Community Systems

’CS 2009

Paul Miiller, Bernhard Neumair,
Gabi Dreo Rodosek (Hrsg.)

2. DFN-Forum
Kommunikationstechnologien
Beitrdge der Fachtagung

Jiirgen Miinch, Peter Liggesmeyer (Hrsg.)
Software Engineering
2009 - Workshopband

Armin Heinzl, Peter Dadam, Stefan Kirn,
Peter Lockemann (Eds.)

PRIMIUM

Process Innovation for

Enterprise Software

Jan Mendling, Stefanie Rinderle-Ma,

Werner Esswein (Eds.)

Enterprise Modelling and Information
Systems Architectures

Proceedings of the 3" Int‘l Workshop
EMISA 2009

Andreas Schwill,

Nicolas Apostolopoulos (Hrsg.)
Lernen im Digitalen Zeitalter
DeLFI 2009 — Die 7. E-Learning
Fachtagung Informatik

Stefan Fischer, Erik Maehle
Riidiger Reischuk (Hrsg.)
INFORMATIK 2009

Im Focus das Leben
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P-157

P-158

P-159

P-160

P-161

P-162

P-163

P-164

Arslan Bromme, Christoph Busch,
Detlef Hithnlein (Eds.)

BIOSIG 2009:

Biometrics and Electronic Signatures
Proceedings of the Special Interest Group
on Biometrics and Electronic Signatures

Bernhard Koerber (Hrsg.)

Zukunft braucht Herkunft

25 Jahre »INFOS — Informatik und
Schule«

Ivo Grosse, Steffen Neumann,

Stefan Posch, Falk Schreiber,

Peter Stadler (Eds.)

German Conference on Bioinformatics
2009

W. Claupein, L. Theuvsen, A. Kédmpf,
M. Morgenstern (Hrsg.)

Precision Agriculture

Reloaded — Informationsgestiitzte
Landwirtschaft

Gregor Engels, Markus Luckey,
Wilhelm Schéfer (Hrsg.)
Software Engineering 2010

Gregor Engels, Markus Luckey,
Alexander Pretschner, Ralf Reussner
(Hrsg.)

Software Engineering 2010 —
Workshopband

(inkl. Doktorandensymposium)

Gregor Engels, Dimitris Karagiannis
Heinrich C. Mayr (Hrsg.)
Modellierung 2010

Maria A. Wimmer, Uwe Brinkhoff,
Siegfried Kaiser, Dagmar Liick-
Schneider, Erich Schweighofer,

Andreas Wiebe (Hrsg.)

Vernetzte IT fiir einen effektiven Staat
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI) 2010

Markus Bick, Stefan Eulgem,

Elgar Fleisch, J. Felix Hampe,

Birgitta Konig-Ries, Franz Lehner,
Key Pousttchi, Kai Rannenberg (Hrsg.)
Mobile und Ubiquitére
Informationssysteme

Technologien, Anwendungen und
Dienste zur Unterstiitzung von mobiler
Kollaboration

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2010: Biometrics and Electronic
Signatures Proceedings of the Special
Interest Group on Biometrics and
Electronic Signatures
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P-169

P-170

P-171

P-172

P-173

P-174

Gerald Eichler, Peter Kropf,

Ulrike Lechner, Phayung Meesad,
Herwig Unger (Eds.)

10™ International Conference on
Innovative Internet Community Systems
(I°’CS) — Jubilee Edition 2010 —

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

3. DEN-Forum Kommunikationstechnologien
Beitrige der Fachtagung

Robert Krimmer, Riidiger Grimm (Eds.)
4" International Conference on

Electronic Voting 2010

co-organized by the Council of Europe,
Gesellschaft fiir Informatik and
E-Voting.CC

Ira Diethelm, Christina Dorge,

Claudia Hildebrandt,

Carsten Schulte (Hrsg.)

Didaktik der Informatik

Moglichkeiten empirischer
Forschungsmethoden und Perspektiven
der Fachdidaktik

Michael Kerres, Nadine Ojstersek
Ulrik Schroeder, Ulrich Hoppe (Hrsg.)
DeLFI 2010 - 8. Tagung

der Fachgruppe E-Learning

der Gesellschaft fiir Informatik e.V.

Felix C. Freiling (Hrsg.)
Sicherheit 2010
Sicherheit, Schutz und Zuverléssigkeit

Werner Esswein, Klaus Turowski,
Martin Juhrisch (Hrsg.)
Modellierung betrieblicher
Informationssysteme (MobIS 2010)
Modellgestiitztes Management

Stefan Klink, Agnes Koschmider

Marco Mevius, Andreas Oberweis (Hrsg.)
EMISA 2010

Einflussfaktoren auf die Entwicklung
flexibler, integrierter Informationssysteme
Beitrage des Workshops

der GI-Fachgruppe EMISA
(Entwicklungsmethoden fiir Infor-
mationssysteme und deren Anwendung)

Dietmar Schomburg,

Andreas Grote (Eds.)

German Conference on Bioinformatics
2010

Arslan Bromme, Torsten Eymann,
Detlef Hiihnlein, Heiko RoBnagel,
Paul Schmiicker (Hrsg.)
perspeGKtive 2010

Workshop ,,Innovative und sichere
Informationstechnologie fiir das
Gesundheitswesen von morgen*
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P-179

P-180

P-181

P-182

P-183

P-184

Klaus-Peter Fahnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 1

Klaus-Peter Fahnrich,

Bogdan Franczyk (Hrsg.)
INFORMATIK 2010

Service Science — Neue Perspektiven fiir
die Informatik

Band 2

Witold Abramowicz, Rainer Alt,
Klaus-Peter Fahnrich, Bogdan Franczyk,
Leszek A. Maciaszek (Eds.)
INFORMATIK 2010

Business Process and Service Science —
Proceedings of ISSS and BPSC

Wolfram Pietsch, Benedikt Krams (Hrsg.)
Vom Projekt zum Produkt

Fachtagung des GI-

Fachausschusses Management der
Anwendungsentwicklung und -wartung
im Fachbereich Wirtschafts-informatik
(WI-MAW), Aachen, 2010

Stefan Gruner, Bernhard Rumpe (Eds.)
FM+AM'2010

Second International Workshop on
Formal Methods and Agile Methods

Theo Hérder, Wolfgang Lehner,
Bernhard Mitschang, Harald Schoning,
Holger Schwarz (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW)

14. Fachtagung des GI-Fachbereichs
,Datenbanken und Informationssysteme*
(DBIS)

Michael Clasen, Otto Schitzel,
Brigitte Theuvsen (Hrsg.)

Qualitdt und Effizienz durch
informationsgestiitzte Landwirtschaft,
Fokus: Moderne Weinwirtschaft

Ronald Maier (Hrsg.)

6™ Conference on Professional
Knowledge Management
From Knowledge to Action

Ralf Reussner, Matthias Grund, Andreas
Oberweis, Walter Tichy (Hrsg.)
Software Engineering 2011

Fachtagung des GI-Fachbereichs
Softwaretechnik

Ralf Reussner, Alexander Pretschner,
Stefan Jahnichen (Hrsg.)

Software Engineering 2011
Workshopband

(inkl. Doktorandensymposium)
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P-188

P-189

P-190

P-191

P-192

P-193

P-194

P-195

P-196

Hagen Hopfner, Giinther Specht,
Thomas Ritz, Christian Bunse (Hrsg.)
MMS 2011: Mobile und ubiquitére
Informationssysteme Proceedings zur
6. Konferenz Mobile und Ubiquitére
Informationssysteme (MMS 2011)

Gerald Eichler, Axel Kiipper,
Volkmar Schau, Hacéne Fouchal,
Herwig Unger (Eds.)

11" International Conference on
Innovative Internet Community Systems
(I°'CS)

Paul Miiller, Bernhard Neumair,

Gabi Dreo Rodosek (Hrsg.)

4. DFN-Forum Kommunikations-
technologien, Beitrdge der Fachtagung
20. Juni bis 21. Juni 2011 Bonn

Holger Rohland, Andrea Kienle,
Steffen Friedrich (Hrsg.)
DeLFI12011 — Die 9. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
5.-8. September 2011, Dresden

Thomas, Marco (Hrsg.)

Informatik in Bildung und Beruf

INFOS 2011

14. GI-Fachtagung Informatik und Schule

Markus Niittgens, Oliver Thomas,
Barbara Weber (Eds.)

Enterprise Modelling and Information
Systems Architectures (EMISA 2011)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2011

International Conference of the
Biometrics Special Interest Group

Hans-Ulrich Heif3, Peter Pepper, Holger
Schlingloff, Jorg Schneider (Hrsg.)
INFORMATIK 2011

Informatik schafft Communities

Wolfgang Lehner, Gunther Piller (Hrsg.)
IMDM 2011

M. Clasen, G. Frohlich, H. Bernhardt,
K. Hildebrand, B. Theuvsen (Hrsg.)
Informationstechnologie fiir eine
nachhaltige Landbewirtschaftung
Fokus Forstwirtschaft

Neeraj Suri, Michael Waidner (Hrsg.)
Sicherheit 2012

Sicherheit, Schutz und Zuverlassigkeit
Beitrdge der 6. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fur Informatik e.V. (GI)

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2012

Proceedings of the 11" International
Conference of the Biometrics Special
Interest Group
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P-200

P-201

P-202

P-203

P-204

P-205

P-206

P-207

Jorn von Lucke, Christian P. Geiger,
Siegfried Kaiser, Erich Schweighofer,
Maria A. Wimmer (Hrsg.)

Auf dem Weg zu einer offenen, smarten
und vernetzten Verwaltungskultur
Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI)
2012

Stefan Jahnichen, Axel Kiipper,
Sahin Albayrak (Hrsg.)
Software Engineering 2012
Fachtagung des GI-Fachbereichs
Softwaretechnik

Stefan Jéhnichen, Bernhard Rumpe,
Holger Schlingloff (Hrsg.)
Software Engineering 2012
Workshopband

Gero Miihl, Jan Richling, Andreas
Herkersdorf (Hrsg.)
ARCS 2012 Workshops

Elmar J. Sinz Andy Schiirr (Hrsg.)
Modellierung 2012

Andrea Back, Markus Bick,
Martin Breunig, Key Pousttchi,
Frédéric Thiesse (Hrsg.)

MMS 2012:Mobile und Ubiquitire
Informationssysteme

Paul Miiller, Bernhard Neumair,

Helmut Reiser, Gabi Dreo Rodosek (Hrsg.)
5. DFN-Forum Kommunikations-
technologien

Beitrdge der Fachtagung

Gerald Eichler, Leendert W. M.
Wienhofen, Anders Kofod-Petersen,
Herwig Unger (Eds.)

12™ International Conference on
Innovative Internet Community Systems
(I12CS 2012)

Manuel J. Kripp, Melanie Volkamer,
Ridiger Grimm (Eds.)

5" International Conference on Electronic
Voting 2012 (EVOTE2012)

Co-organized by the Council of Europe,
Gesellschaft fiir Informatik and E-Voting.CC

Stefanie Rinderle-Ma,

Mathias Weske (Hrsg.)

EMISA 2012

Der Mensch im Zentrum der Modellierung

Jorg Desel, Jorg M. Haake,

Christian Spannagel (Hrsg.)

DeLFI 2012: Die 10. e-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V.

24.-26. September 2012
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P-213

P-214

P-215

P-216

P-217

Ursula Goltz, Marcus Magnor,
Hans-Jiirgen Appelrath, Herbert Matthies,
Wolf-Tilo Balke, Lars Wolf (Hrsg.)
INFORMATIK 2012

Hans Brandt-Pook, André Fleer, Thorsten
Spitta, Malte Wattenberg (Hrsg.)
Nachhaltiges Software Management

Erhard Plodereder, Peter Dencker,
Herbert Klenk, Hubert B. Keller,
Silke Spitzer (Hrsg.)

Automotive — Safety & Security 2012
Sicherheit und Zuverlassigkeit fiir
automobile Informationstechnik

M. Clasen, K. C. Kersebaum, A.
Meyer-Aurich, B. Theuvsen (Hrsg.)
Massendatenmanagement in der
Agrar- und Erndhrungswirtschaft
Erhebung - Verarbeitung - Nutzung
Referate der 33. GIL-Jahrestagung
20. —21. Februar 2013, Potsdam

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2013

Proceedings of the 12th International
Conference of the Biometrics

Special Interest Group

04.-06. September 2013

Darmstadt, Germany

Stefan Kowalewski,

Bernhard Rumpe (Hrsg.)
Software Engineering 2013
Fachtagung des GI-Fachbereichs
Softwaretechnik

Volker Markl, Gunter Saake, Kai-Uwe
Sattler, Gregor Hackenbroich, Bernhard Mit
schang, Theo Harder, Veit Képpen (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW) 2013

13. - 15. Mirz 2013, Magdeburg

Stefan Wagner, Horst Lichter (Hrsg.)
Software Engineering 2013
Workshopband

(inkl. Doktorandensymposium)

26. Februar — 1. Mérz 2013, Aachen

Gunter Saake, Andreas Henrich,
Wolfgang Lehner, Thomas Neumann,
Veit Koppen (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW) 2013 —
Workshopband

11. - 12. Mérz 2013, Magdeburg

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

6. DFN-Forum Kommunikations-
technologien

Beitrige der Fachtagung

03.-04. Juni 2013, Erlangen

P-218
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P-221

P-222

P-223

P-224

P-225

P-226

Andreas Breiter, Christoph Rensing (Hrsg.)
DeLFI 2013: Die 11 e-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V. (GI)

8.—11. September 2013, Bremen

Norbert Breier, Peer Stechert,

Thomas Wilke (Hrsg.)

Informatik erweitert Horizonte

INFOS 2013

15. GI-Fachtagung Informatik und Schule
26.—28. September 2013

Matthias Horbach (Hrsg.)
INFORMATIK 2013

Informatik angepasst an Mensch,
Organisation und Umwelt

16. — 20. September 2013, Koblenz

Maria A. Wimmer, Marijn Janssen,

Ann Macintosh, Hans Jochen Scholl,
Efthimios Tambouris (Eds.)

Electronic Government and

Electronic Participation

Joint Proceedings of Ongoing Research of
IFIP EGOV and IFIP ePart 2013

16. — 19. September 2013, Koblenz

Reinhard Jung, Manfred Reichert (Eds.)
Enterprise Modelling

and Information Systems Architectures
(EMISA 2013)

St. Gallen, Switzerland

September 5. — 6. 2013

Detlef Hiihnlein, Heiko Rofnagel (Hrsg.)
Open Identity Summit 2013

10. — 11. September 2013

Kloster Banz, Germany

Eckhart Hanser, Martin Mikusz, Masud
Fazal-Baqaie (Hrsg.)
Vorgehensmodelle 2013
Vorgehensmodelle — Anspruch und
Wirklichkeit

20. Tagung der Fachgruppe
Vorgehensmodelle im Fachgebiet
Wirtschaftsinformatik (WI-VM) der
Gesellschaft fiir Informatik e.V.
Lorrach, 2013

Hans-Georg Fill, Dimitris Karagiannis,
Ulrich Reimer (Hrsg.)

Modellierung 2014

19. - 21. Mirz 2014, Wien

M. Clasen, M. Hamer, S. Lehnert,

B. Petersen, B. Theuvsen (Hrsg.)
IT-Standards in der Agrar- und
Erndhrungswirtschaft Fokus: Risiko- und
Krisenmanagement

Referate der 34. GIL-Jahrestagung
24.—25. Februar 2014, Bonn
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Wilhelm Hasselbring,

Nils Christian Ehmke (Hrsg.)
Software Engineering 2014
Fachtagung des GI-Fachbereichs
Softwaretechnik

25.—28. Februar 2014

Kiel, Deutschland

Stefan Katzenbeisser, Volkmar Lotz,
Edgar Weippl (Hrsg.)

Sicherheit 2014

Sicherheit, Schutz und Zuverldssigkeit
Beitrdge der 7. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)
19.-21. Mirz 2014, Wien

Dagmar Liick-Schneider, Thomas
Gordon, Siegfried Kaiser, Jorn von
Lucke,Erich Schweighofer, Maria
A.Wimmer, Martin G. Lohe (Hrsg.)
Gemeinsam Electronic Government
ziel(gruppen)gerecht gestalten und
organisieren

Gemeinsame Fachtagung
Verwaltungsinformatik (FTVI) und
Fachtagung Rechtsinformatik (FTRI)
2014, 20.-21. Mérz 2014 in Berlin

Arslan Bromme, Christoph Busch (Eds.)
BIOSIG 2014

Proceedings of the 13" International
Conference of the Biometrics Special
Interest Group

10. — 12. September 2014 in

Darmstadt, Germany
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P-235

P-236

P-237

P-238

Paul Miiller, Bernhard Neumair,
Helmut Reiser, Gabi Dreo Rodosek
(Hrsg.)

7. DFN-Forum
Kommunikationstechnologien
16.—17. Juni 2014

Fulda

E. Plodereder, L. Grunske, E. Schneider,
D. Ull (Hrsg.)

INFORMATIK 2014

Big Data — Komplexitit meistern
22.-26. September 2014

Stuttgart

Stephan Trahasch, Rolf Pl6tzner, Gerhard
Schneider, Claudia Gayer, Daniel Sassiat,
Nicole Wohrle (Hrsg.)

DeLFI 2014 — Die 12. e-Learning
Fachtagung Informatik

der Gesellschaft fiir Informatik e.V.
15.—17. September 2014

Freiburg

P-239

P-240

P-241

Fernand Feltz, Bela Mutschler, Benoit
Otjacques (Eds.)

Enterprise Modelling and Information
Systems Architectures

(EMISA 2014)

Luxembourg, September 25-26, 2014

Robert Giegerich,

Ralf Hofestidt,

Tim W. Nattkemper (Eds.)
German Conference on
Bioinformatics 2014
September 28 — October 1
Bielefeld, Germany

Martin Engstler, Eckhart Hanser,

Martin Mikusz, Georg Herzwurm (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2014

Soziale Aspekte und Standardisierung
Gemeinsame Tagung der Fachgruppen
Projektmanagement (WI-PM) und
Vorgehensmodelle (WI-VM) im
Fachgebiet Wirtschaftsinformatik der
Gesellschaft fiir Informatik e.V., Stuttgart
2014

Detlef Hiihnlein, Heiko Rofnagel (Hrsg.)
Open Identity Summit 2014

4.-6. November 2014

Stuttgart, Germany

Arno Ruckelshausen, Hans-Peter
Schwarz, Brigitte Theuvsen (Hrsg.)
Informatik in der Land-, Forst- und
Erndhrungswirtschaft

Referate der 35. GIL-Jahrestagung
23. —24. Februar 2015, Geisenheim

Uwe ABmann, Birgit Demuth, Thorsten
Spitta, Georg Piischel, Ronny Kaiser
(Hrsg.)

Software Engineering & Management
2015

17.-20. Mérz 2015, Dresden

Herbert Klenk, Hubert B. Keller, Erhard
Plodereder, Peter Dencker (Hrsg.)
Automotive — Safety & Security 2015
Sicherheit und Zuverldssigkeit fiir
automobile Informationstechnik

21.-22. April 2015, Stuttgart

Thomas Seidl, Norbert Ritter,
Harald Schoning, Kai-Uwe Sattler,
Theo Hirder, Steffen Friedrich,
Wolfram Wingerath (Hrsg.)
Datenbanksysteme fiir Business,
Technologie und Web (BTW 2015)
04. — 06. Mirz 2015, Hamburg
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Norbert Ritter, Andreas Henrich, P-250
Wolfgang Lehner, Andreas Thor,

Steffen Friedrich, Wolfram Wingerath

(Hrsg.)

Datenbanksysteme fiir Business,

Technologie und Web (BTW 2015) —

Workshopband

02. - 03. Mirz 2015, Hamburg

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

8. DFN-Forum
Kommunikationstechnologien

06.—09. Juni 2015, Liibeck

Alfred Zimmermann,

Alexander Rossmann (Eds.)

Digital Enterprise Computing

(DEC 2015)

Boblingen, Germany June 25-26, 2015

Arslan Bromme, Christoph Busch ,
Christian Rathgeb, Andreas Uhl (Eds.)
BIOSIG 2015

Proceedings of the 14th International
Conference of the Biometrics Special
Interest Group

09.—11. September 2015

Darmstadt, Germany

P-251

P-252

. P-2
Douglas W. Cunningham, Petra Hofstedt, 53

Klaus Meer, Ingo Schmitt (Hrsg.)
INFORMATIK 2015
28.9.-2.10. 2015, Cottbus

Hans Pongratz, Reinhard Keil (Hrsg.)
DeLFI 2015 — Die 13. E-Learning
Fachtagung Informatik der Gesellschaft
fiir Informatik e.V. (GI)

1.—4. September 2015

Miinchen

Jens Kolb, Henrik Leopold, Jan Mendling
(Eds.)

Enterprise Modelling and Information
Systems Architectures

Proceedings of the 6th Int. Workshop on
Enterprise Modelling and Information
Systems Architectures, Innsbruck, Austria
September 3-4, 2015

Jens Gallenbacher (Hrsg.)
Informatik

allgemeinbildend begreifen
INFOS 2015 16. GI-Fachtagung
Informatik und Schule

20.-23. September 2015

P-254
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Martin Engstler, Masud Fazal-Baqaie,
Eckhart Hanser, Martin Mikusz,
Alexander Volland (Hrsg.)
Projektmanagement und
Vorgehensmodelle 2015

Hybride Projektstrukturen erfolgreich
umsetzen

Gemeinsame Tagung der Fachgruppen
Projektmanagement (WI-PM) und
Vorgehensmodelle (WI-VM) im
Fachgebiet Wirtschaftsinformatik

der Gesellschaft fiir Informatik e.V.,
Elmshorn 2015

Detlef Hiihnlein, Heiko Rofnagel,
Raik Kuhlisch, Jan Ziesing (Eds.)
Open Identity Summit 2015
10.-11. November 2015

Berlin, Germany

Jens Knoop, Uwe Zdun (Hrsg.)
Software Engineering 2016
Fachtagung des GI-Fachbereichs
Softwaretechnik

23.-26. Februar 2016, Wien

A. Ruckelshausen, A. Meyer-Aurich,
T. Rath, G. Recke, B. Theuvsen (Hrsg.)
Informatik in der Land-, Forst- und
Ernahrungswirtschaft

Fokus: Intelligente Systeme — Stand der
Technik und neue Moglichkeiten
Referate der 36. GIL-Jahrestagung
22.-23. Februar 2016, Osnabriick

Andreas Oberweis, Ralf Reussner (Hrsg.)
Modellierung 2016
2.-4. Mirz 2016, Karlsruhe

Stefanie Betz, Ulrich Reimer (Hrsg.)
Modellierung 2016 Workshopband
2.-4. Mirz 2016, Karlsruhe

Michael Meier, Delphine Reinhardt,
Steffen Wendzel (Hrsg.)

Sicherheit 2016

Sicherheit, Schutz und Zuverldssigkeit
Beitrédge der 8. Jahrestagung des
Fachbereichs Sicherheit der
Gesellschaft fiir Informatik e.V. (GI)
5.=7. April 2016, Bonn

Paul Miiller, Bernhard Neumair, Helmut
Reiser, Gabi Dreo Rodosek (Hrsg.)

9. DFN-Forum
Kommunikationstechnologien

31. Mai - 01. Juni 2016, Rostock
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Dieter Hertweck, Christian Decker (Eds.)
Digital Enterprise Computing (DEC 2016)
14.-15. Juni 2016, Boblingen

Heinrich C. Mayr, Martin Pinzger (Hrsg.)
INFORMATIK 2016
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