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Abstract: Polizeiliche Entscheidungsfindung ist kein beliebiger Prozess.
Notwendige Uberpriifoarkeit im Rahmen rechtsstaatlichen Handelns ist kein ,,wire
schon wenn®, sondern in unserem demokratischen Rechtsstaat ein unabdingbares
»muss*“. Welches Hilfsmittel die hessische Polizei nutzt, um dieser gesetzlichen
Aufgabe zu entsprechen, auf welche Grundlagen hierbei zurtickgegriffen wird und
welche Arbeitsprozesse dem zu Grunde liegen, beschreibt dieser Artikel.

1 Einfihrung

Es gibt nicht viele Bereiche, in denen Entscheidungsfindung auf der Basis eines prézisen
und effizienten Informations- und Kommunikationsmanagements eine solche Bedeutung
erlangen kann, wie in polizeilichen Einsatzlagen. Dies gilt unabhéngig davon, ob es sich
um planbare Lagen handelt, sogenannte Zeitlagen — beispielsweise Demonstrationen und
GroRveranstaltungen — oder spontane Ereignisse, sogenannte Sofortlagen, die in der
Regel noch komplexere Anspriiche an die Informationsverarbeitung stellen. Zu den
Sofortlagen zdhlen exemplarisch  Entfiihrungen, herausragende Erpressungen,
Geiselnahmen oder ,,einfache” Bedrohungslagen.

Im Folgenden werden der Prozess der Aggregation von Daten zur polizeilichen
Entscheidungsfindung und die dazu tatige Organisation beschrieben. Auflerdem wird das
daraus entwickelte softwarebasierende Werkzeug, die Befehlsstellensoftware ILIAS-HE
beschrieben, die in der hessischen Polizei landesweit seit 2004 eingesetzt wird. Diese
Software findet inzwischen auch Verwendung in weiteren deutschen Polizeien sowie
neben dem globalen Einsatz in weltumspannenden Firmen in Bereichen von Behdrden
und Organisationen, die mit Sicherheitsaufgaben (Feuerwehren, Katastrophenschutz)
betraut sind.
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2 Der polizeiliche Fuhrungsstab - Fdhrungsorgan und
Entscheidungsgremium

Polizeiliches Handeln muss immer rechtsstaatlich Gberprifbar sein und die zuvor
beschriebenen Situationen stehen oft im Fokus von Medien, Bevdlkerung und Politik.
Wer hatte noch nicht den Gedanken, wahrend des Besuchs eines Geldinstitutes in eine
Geiselsituation zu geraten oder nahm an den Sorgen der Eltern eines entfiihrten Kindes
gedanklich Anteil? Die Offentlichkeit verlangt von der Polizei zeitgerecht verlassliche
Informationen und politisch Verantwortliche mussen (iber die relevanten Sachverhalte in
Kenntnis gesetzt werden.

Jedoch auch ohne diese Anspriiche ,,von auflen* zeigen die polizeilichen Lagen der
vergangenen Jahrzehnte, dass das Management von Information und Kommunikation in
einem Fihrungsstab eine entscheidende Komponente fiir eine erfolgreiche
Lagebewdltigung ist. Polizeiliche Fuhrungsstabe kénnen aus bis zu 40 Mitarbeitern
bestehen. Daran angegliedert finden sich Kleinere Stdbe oder Fiihrungsgruppen in
Abschnittsbefehlsstellen mit geringeren Mitarbeiterzahlen; die Zahl der gleichzeitig
aktivierten und damit zu koordinierenden Gesamtarbeitsplatze kann leicht auf tber 80
ansteigen.

Die zu Grunde liegende Organisationsform arbeitet in der Regel aufgabenorientiert. Es
handelt sich dabei um die BAO — Besondere Aufbauorganisation, die in Abgrenzung zur
AAO - der Allgemeinen Aufbauorganisation oder Regelorganisation — immer dann
aufgerufen wird, wenn polizeiliche Lagen besonders komplex sind, viele Einsatzkréfte
uber einen langen Zeitraum Verwendung finden oder insbesondere bei verschiedenen
Zusténdigkeiten eine einheitliche Flihrung notwendig ist.

Sie stellt sich am Beispiel einer Demonstrationslage wie folgt dar:
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Abbildung 1: Beispiel einer Besonderen Aufbauorganisation (BAO)

Die jeweiligen Einsatzabschnitte nehmen die erforderlichen operativen Aufgaben wahr,
die dort systematisch gebiindelt werden und damit bestimmte Zustandigkeiten
beschreiben. Diese Struktur entlastet bereits den Gesamteinsatz von Kommunikations-
und Koordinationsaufwand, da im Einsatzverlauf jeder einzelne Abschnitt viele
Aufgabenstellungen eigensténdig regelt. Der Polizeifthrer trifft die grundsétzlichen, oft
einsatztragenden Entscheidungen und tragt die unteilbare Gesamtverantwortung fiir den
Einsatz.



Diese Entscheidungen sollen zeitgerecht und auf der Grundlage ausreichender
Informationen  unter  Beriicksichtigung von  Risiken und Chancen der
Entscheidungsalternativen, Wechselwirkungen auf bereits getroffene oder noch
anstehende Entscheidungen und Auswirkungen auf Betroffene, Dritte oder Ressourcen
getroffen werden. Der Fihrungsstab unterstltzt und berét den Polizeifuhrer bei seiner
Entscheidungsfindung. Er sammelt, bewertet, steuert Informationen und gewahrleistet
fiir den Polizeifuhrer den Gesamtiberblick tiber die Lage.

Auch im inneren Aufbau des Stabes selbst finden sich wiederum unterschiedliche
Aufgabenbereiche, die mit einer unterschiedlich groRen Anzahl von Mitarbeitern besetzt
sind. Erschwert wird die Situation nicht alleine durch wechselndes Personal, sondern
auch durch unterschiedliche innere Strukturen, ausgerichtet an der jeweils stattfindenden
Lage. So werden wahrend einer Demonstration selten Spezialeinheiten zum Einsatz
kommen, die dann folglich nicht im Stab vertreten sind; flr eine Geiselnahme hingegen
zdhlen diese Stabsmitarbeiter zu den Schlisselpositionen. Die Gliederungen und
Einteilungen der handelnden Personen in Einsatzabschnitte oder Stabsbereiche sind
dabei nicht Selbstzweck. Gerade in Sofortlagen stehen die zu erfiillenden Aufgaben in
einem ausgepragten Missverhaltnis zu den zur Verfligung stehenden Kraften, die diese
Aufgaben erflillen kdnnten. Durch die Strukturierung und damit das Schaffen klarer
Befehls- und Unterstellungsstrukturen wird der Mangel an Kraften zumindest
ansatzweise kompensiert. Der Flhrungsstab untersteht dem Polizeifuhrer, welcher sich
dem Leiter Fuhrungsstab zur Erledigung der Stabsaufgaben bedient. Bei der
Zusammenarbeit mit Beratern und Verbindungspersonen kénnen Rang- und
Statusprobleme auftreten. Berater diirfen hierbei nicht am Stab vorbeiarbeiten®. Um das
Prinzip der lage- bzw. aufgabenabh&ngigen inneren Struktur des Stab zu verdeutlichen,
zeigen wir den exemplarischen Stabsaufbau bei einer Geiselnahme (siehe Abbildung 2).
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Abbildung 2: Exemplarischer Aufbau eines polizeilichen Filhrungsstabes

2 Beschluss der Innenministerkonferenz vom 22./23.06.1977



3 Informationsmanagement - eine Grundlage der Stabsarbeit —

Informationen sind der wichtigste Rohstoff von Stabsarbeit. Der Informationsumsatz
wahrend eines GrolReinsatzes mit mehreren tausend Einsatzkraften tber viele Stunden ist
exorbitant hoch. Jede noch so kleine Information kann zu einem bestimmten Zeitpunkt
im Laufe eines Einsatzes entscheidende Bedeutung erlangen. Der Verlust von
Informationen ist ein besonderer Umstand, der Uber das Gelingen oder das Scheitern
einzelner EinsatzmalRnahmen oder des gesamten Einsatzes entscheiden kann. Fehler, wie
unangemessene Reaktionen auf bestehende Problemstellungen, falsche Entscheidungen
bei Problemlésungen oder schlechte zeitliche Abstimmungen, d.h. Handlungen erfolgen
in einer gegebenen Situation zu friih oder zu spat, miissen in Anbetracht der Brisanz
einer Lage vermieden werden. Es ist zu beobachten, dass Fehlerwahrscheinlichkeiten
steigen, wenn die Handelnden eine unerwartete Situation, die nicht antizipiert wurde,
erleben und bewaéltigen missen. Daraus resultierende Fehler verscharfen unter
Umsténden die Gefahrensituation.

Der Geldiiberbringer in einer Erpressungslage, der auf der Fahrt zum Ubergabeort,
wahrend eines Ampelstopps, durch sein gedffnetes Seitenfenster véllig unerwartet ein
Funkgerét geworfen bekommt und dann auf Grund von Weisungen iber Funk von seiner
geplanten Route sowie seinem geplanten Vorgehen abweichen muss, kann bei
unzureichender antizipativer Planung akut Uberfordert sein. Eine misslungene
Geldubergabe mit einer nicht vorhersehbaren Gefahrenverscharfung kénnte die Folge
sein.

Fehlhandlungen entstehen durch einen Mangel an handlungsregulierenden
Informationen, einen Rickgriff auf nicht valide Informationen, Nutzungsméangel
objektiv vorhandener Informationen oder aus einem Informationsiberfluss. Polizeiliche
Lagen gehoren regelmaflig zu der Klasse eines durch Automatismen nicht
beherrschbaren Szenarios. Es liegt in deren Natur, komplex, eng verkoppelt, stark
interaktiv und intransparent zu sein und deshalb nicht selten unangenehme
Uberraschungen bereitzuhalten. Sie beinhalten auch wenig innere Logik oder
Ordnungsmuster, die an die Oberflache gebracht werden kdnnten. Routinen helfen zur
Entscheidungsfindung an dieser Stelle somit nur bedingt weiter, da die Ereignisse zwar
auf konventionelle Weise beginnen kénnen, aber selten einer vorhersehbaren Linie
folgen. Vorausgegangene Erfahrungen sind nicht bei jedem Mitwirkenden vorhanden
und als implizites Wissen ohnehin nicht jedem Beteiligten prasent. Folglich ist eine
moglichst breite Informationsbasis eine unabdingbare Voraussetzung fir eine
erfolgreiche Lagebewaltigung. Zugleich resultiert aus der Vielzahl der zur Verfiigung
stehenden Informationen ein Informationsmanagementproblem. Fir den Stab besteht das
Problem, zu entscheiden, welche Informationen (berhaupt wichtig sind oder wichtig
werden kénnen und welche neuen Informationen erzeugt werden miissen, damit Fragen
beantwortet und Entscheidungen herbeigefiihrt werden kénnen.



4 Grundmechanismen im Fiuhrungsstab

Jede vorhandene grundsétzliche Regelung im Bereich der Informationsverarbeitung und
im Kommunikationsmanagement vermittelt durch ihre Kontinuitat Sicherheit bei dem
Stabsmitarbeiter und verkirzt die Verzugszeiten. Es ist damit nicht notwendig, sich bei
jeder ankommenden Information tiefgreifend neue Gedanken ({ber mogliche
Verteilungsnotwendigkeiten zu machen. Wenn ein Grundkonsens tber Verhaltensregeln
besteht, der die Aktionen der anderen Mitwirkenden kalkulierbarer macht, wird
Vertrauen in die Institution und Sicherheit fir das eigene Handeln geschaffen.
Unabhéngig von der verwendeten Methode bewegen sich Informationen idealerweise
nach folgenden Schemata durch das Stabsgefiige:
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Abbildung 3: Grundschema der Informationsverarbeitung im Filhrungsstab

Jede eingehende Information wird zunachst von dem jeweiligen Erst-Empfanger
aufgenommen und bewertet. Weist sie die hdchste Prioritat auf, wird die Information
sofort verbal bekannt gegeben. Dabei handelt es sich nur um Informationen, die zeitlich
dringend und inhaltlich so wichtig sind, dass die Aufmerksamkeit des gesamten Stabes
verlangt ist; Erst-Empfanger kann ausnahmslos jeder Mitarbeiter im Stabsgefiige sein
(A). Insofern der Erst-Empfanger die Zusténdigkeit des Stabsbereiches zweifelsfrei
erkennt, leitet er die Information unmittelbar an diesen weiter. Zeitgleich erfolgt immer
eine Steuerung an das Lagezentrum, welches den Informationsfluss Uberprift und
gegebenenfalls an den/die Adressaten nachsteuert (B). Bestehen seitens des Erst-
Empféangers Zweifel an der Zustandigkeit des Stabsbereiches, leitet er die Information
ausschlieflich an das Lagezentrum. Dieses leitet die Information an den zustandigen
Stabsbereich (C). Der Stabsbereich leitet die verarbeitete Information an den/die
Adressaten weiter. Zeitgleich erfolgt immer eine Steuerung an das Lagezentrum,
welches den Informationsfluss Uberpriift und gegebenenfalls an den/die Adressaten
nachsteuert (D). Das Lagezentrum Uberwacht stadndig den Informationsfluss auf
Effektivitdt und Effizienz (E) und verfolgt den Lauf einer Information bis zu ihrer
Erledigung. Jeder Ricklauf vom Adressaten lasst diesen Prozessablauf der
Informationsverarbeitung neu beginnen (F).



Die Dokumentation wird durch den Erst-Empfanger einer Information begonnen. Sie
wird durch zustdndige Stabsbereiche erganzt. Das Lagezentrum fihrt im Zuge der
Uberwachung des Informationsflusses eine Endkontrolle durch. Ausgehende
Informationen werden immer an das Lagezentrum geleitet, welches eine Steuerung an
den Empfénger veranlasst, die Steuerungsvermerke Uberprift und erforderlichenfalls
korrigiert. Ausgehende Informationen kdnnen unabhdngig davon auch an beliebigen
Stellen direkt den Stab verlassen. Dieser Kommunikationsvorgang wird dann der
Basisinformation als Ausgangsvermerk hinzugefligt und dem Lagezentrum zur Priifung
zugeleitet.

Polizeiliche Lagen bieten nicht immer den Platz fir Diskussionsrunden und die
ausfihrliche Erorterung aller Vor- und Nachteile einer Entscheidung. Im Vergleich zu
eingetretenen Schadenslagen, bei denen ein Grof3feuer geldscht, RettungsmalRnahmen
eingeleitet und die Trimmer eines Schadensereignisses beseitigt werden, zeichnet sich
eine polizeiliche Lage unter Umstdnden dadurch aus, dass es Beteiligte gibt, die ein
erfolgreiches Ende der Sache gerade verhindern wollen. Diese Beteiligten — ob nun
Geiselnehmer, Erpresser, Entfuhrer oder verirrte Amoktéater, legen ihre gesamte Energie
und ihr gesamtes Augenmerk auf das Ziel, den Erfolg der polizeilichen Mainahmen zu
vereiteln. Aber auch innerhalb der erwdhnten Schadenslagen war es in tatsachlichen
Lagen nach dem Schadenseintritt wenig hilfreich, Gber mehr oder weniger aufwendige
Algorithmen die mdgliche Ausdehnung und Entwicklung von ausgetretenen Stoffen zu
berechnen; zu treffende Entscheidungen orientieren sich zunachst an Realitaten und
konkreten Ereignissen; das bedeutet nicht, dass ein Rechenmodell nicht in der
gedanklichen Vorbereitung hilfreich sein kann.

Der Suizidant, der in seiner Wohnung zwei Campinggaskartuschen ansticht, eine Flasche
Verdinner, zwei Flaschchen Reinigungsbenzin und ca. einen Liter Super-Benzin
ausbringt und mit Entziindung droht, stellt die Fachkréfte vor die unlésbare Aufgabe, die
Zindfahigkeit dieses Stoffgemisches und die damit verbundenen Gefahren sachgerecht
zu beurteilen. An dieser Stelle hilft kein Softwareprogramm bei der
Entscheidungsfindung im Stab, weil die Interaktionen der humanen und der materiellen
Variablen einfach zu wenig berechenbar sind.

4.1 Sonderstellung des Lagezentrums

Dem Lagezentrum obliegen grundsatzlich die gleichen  Aufgaben im
Informationsverarbeitungsprozess wie dem Erstempfanger, den Stabsbereichen oder dem
Leiter Fuhrungsstab/Polizeifiihrer. Fiir den Leiter Flhrungsstab und den Polizeifuhrer
stellt das Lagezentrum das Personal, das sich um einzelne Elemente des
Verarbeitungsprozesses (insbesondere Speicherung von Informationen) bemiiht.
Hervorzuheben sind die zentralen Aufgaben der Aufbereitung und Darstellung der Daten
in Lagebildern. Durch Inhalts- und Ablaufkontrolle wird versucht, eine groRtmogliche
Realitatsndhe und einen héchstmdoglichen Aktualitatsbezug herzustellen. Damit bildet es
gleichzeitig eine Instanz der unabhangigen Qualitatssicherung im polizeilichen
Fuhrungsstab. Die Bedeutung des Lagezentrums wird auch dadurch deutlich, dass
dorthin ausnahmslos alle Informationen gesteuert werden. Es stellt den einzigen Bereich
dar, der feststehenden und immer durchzufiihrenden Steuerungsprozessen unterliegt.



4.2 Wichtigstes Element — die Visualisierung

In einem Bereich, in dem solch grof’e Datenmengen anfallen, sind die Methoden der
Visualisierung besonders gewinnbringend. Das Ziel einer geeigneten visuellen
Reprasentation ist zum einen der intuitive Uberblick uber die vorhandenen Daten; die
groRere Herausforderung steckt jedoch im Aufdecken von inneren Zusammenhangen
zwischen den Daten oder der Uberpriifung von Annahmen iiber die Daten. Letztere, die
konfirmative Analyse, ist die haufig durch parallele polizeiliche Ermittlungen erst
mogliche Aufdeckung von Mustern und Strukturen einer Lage. Mit der
Veranschaulichung sollen die Analyse selbst, das Verstdandnis von und die
Kommunikation Uber Konzepte, Daten und Hypothesen erleichtert werden. Eine
Visualisierung so zu gestalten, dass sie von anderen ohne Probleme nachvollzogen
werden kann, verlangt genaue Kenntnis tiber den Betrachter der visualisierten Daten und
ein hohes Mal} an Systemkenntnis. Dabei ist immer wieder die Frage zu stellen, ob der
Kontext der realen Welt auf der Abbildung rekonstruierbar ist und eine Verbindung
zwischen den wahrgenommenen Strukturen der veranschaulichten Daten und den
tatsachlich existierenden Parametern besteht. Die mdglichst unverfalschte Wiedergabe
der Informationen ist ein wichtiger erster Punkt; ob dann der Betrachter die richtigen
Schliisse aus der Abbildung zieht, ist nur bedingt beeinflussbar.

Schwer handhabbar wird diese Aufgabe dadurch, das die zu visualisierenden
Informationen in ihrer Art und Struktur extrem unterschiedlich sind. So gibt es bei
EinsatzmalBnahmen der polizeilichen Krafte besondere Ereignisse, die dem
wahrgenommenen und abgebildeten Geschehen zunéchst nicht zuzuordnen sind wie z.B.
das Verhalten des polizeilichen Gegeniibers — dies kann eine einzelne Person in einem
Haus oder eine Ansammlung von tausenden in einem Stadtgebiet verteilten
Demonstranten sein, das Beziehungsgeflecht in einer Gruppe mehr oder weniger
bekannter Personen oder einfache Datensammlungen von Personal- oder Sachdaten.
Wahrend bei den EinsatzmalRnahmen der polizeilichen Krafte bestimmte Konventionen
der Darstellung eingehalten werden sollten — so gibt es eine bundeseinheitliche
Vorschrift mit taktischen Zeichen — um die Erkennbarkeit zu gewéhrleisten, ist es bei
einem Beziehungsgeflecht zwischen Personen eine grof’e Herausforderung, definierbare
und wiedererkennbare virtuelle Reprasentationen zu finden, die einem Betrachter die
Inhalte effektiv zugédnglich machen. Nicht jedes Modell ist zur Darstellung jeder
Informationen geeignet.

5 Qualitatsmerkmale der menschlichen Informationsverarbeitung

Die Qualitat der Stabsarbeit bestimmt sich durch die Merkmale Geschwindigkeit der
Informationsverarbeitung, inhaltliche Fehlerfreiheit, folgerichtiger Bewertung fir
lagebezogene Entscheidungen und richtige Steuerung von Informationen. Daneben ist
die Quantitat des Informationsumsatzes in einer Einsatzlage fur deren erfolgreiche
Bewdltigung ebenfalls von zentraler Bedeutung. Dieser Umsatz findet unter extremen
Belastungen statt. Informationsiberlast oder Informationsmangel fiihren bei den
Stabsmitarbeitern hdufig zu Stresssymptomen. Sie missen damit umgehen, dass
innerhalb des Stabsgefiiges Informationen gleichzeitig an vielen Punkten entstehen.



Inshesondere bei unerwarteten Lageentwicklungen bildet sich zu einem bestimmten
kritischen Zeitpunkt eine Divergenz zwischen Informationsaufkommen und der
Kapazitat, diese Informationen zu verarbeiten - die ,,Lage lauft davon®.

Enischeidungen Eritischer Punki

Abbildung 4: Divergenz zwischen Verarbeitungskapazitat und Informationsaufkommen

Das Ziel der polizeilichen Taktik ist es hingegen, mit den Entscheidungen und
antizipativen Modellen einer Lageentwicklung gedanklich sogar vor den realen
Geschehensablauf zu kommen - ,,vor die Lage“.

Wenn dies gelingt, ist es leider kein dauerhafter Zustand, sondern es muss permanent
weiter antizipiert werden, um diesen Status zu halten. Dieses dynamische Moment wird
in einer Lage nur dann erreicht, wenn erfahrene Polizeifiihrer, reich an implizitem
Wissen, unterstiitzt von einem leistungsfahigen Stab, mit ausreichenden und validen
Informationen versorgt werden.

6 Entscheidungswege und Hierarchieebenen

Die Steuerung von Informationen selbst zeichnet die Verantwortungs- und
Entscheidungswege im Stab nach. Wenn wir den Stab (stark vereinfacht) als Pyramide
mit dem Polizeiftihrer an der Spitze betrachten, gelangen nur die Informationen an die
Spitze, die nicht von nachgeordneten Instanzen entschieden werden. Das Musterbeispiel
sind Verpflegungsangelegenheiten, die innerhalb des Stabes und unterhalb des
Polizeifiihrers verarbeitet werden. Gut vorbereitete Einsatzlagen fiihren bei
planmaBigem Einsatzverlauf dazu, dass nur sehr wenige Entscheidungen zu treffen sind
und die Einsatzkrafte eigenstandig im Rahmen einer Auftragstaktik agieren. Und auch in
den spontanen Sofortlagen kann mit der Delegation von Kompetenzen eine gedankliche
Freiheit der Fihrungskrafte erreicht werden. Um die Notwendigkeit eigenstdndigen
Tatigwerdens zu erkennen, ist jedoch der Zugriff auf Information erforderlich. Eine
kurze sachliche Information wie eine Mitteilung von Absperrkraften, dass
»Pressevertreter an der Absperrlinie erschienen sind“ verlangt nach dem sofortigen
Initiileren zahlreicher MalRnahmen in vollkommen unterschiedlichen Arbeitsbereichen.
So wiirde der Bereich Offentlichkeitsarbeit die mobile Pressestelle verlagern und die
stationdare Pressestelle informieren. Alle eingesetzten Absperrkréfte sind zu
sensibilisieren und auf den in dieser Lage angepassten Umgang mit der Presse
hinzuweisen. Die eingesetzten Prazisionsschiitzen miissen durch geeignete Manahmen
vor investigativem Journalismus geschitzt werden.



Insgesamt sind diese Herausforderungen nur dann zeitgerecht zu bewaltigen, wenn die
Informationen Uber Lageentwicklungen rasch zur Verfligung stehen und miindige
Mitarbeiter, unabhé&ngig von Hierarchien, eigenstandig im Rahmen ihrer Kompetenzen
handeln. Jede neue Hierarchiestufe fiihrt in Bezug auf die Steuerung von Informationen
nicht nur zu einer Verldngerung der Verzugszeiten, auch die Wirkung einer jeden
Anordnung wird durch zusétzliche Stufen geschwécht; von der Gefahr des ,,Stille-Post-
Effekts” ganz zu schweigen.

7 Anforderungen an ein Informationsmanagementsystem

Es gelten aus den vorgenannten Grinden, vollkommen unabhéngig vom verwendeten
System, folgende Préamissen fur ein Informations- und Kommunikationsmanagement:

e Die Informationsmenge wund der Anspruch an den Informations- und
Kommunikationsumsatz bleiben gleich. Damit darf ein System keine redundante
Information oder Kommunikation produzieren oder verlangen.

o Das Gesamtaufkommen der Informationen muss schnellstméglich zusammengeftihrt
und soll jedem Mitarbeiter nahezu zeitgleich zugéanglich sein.

e Ein System muss einfach zu bedienen und weitgehend unempfindlich gegen
Fehlbedienung sein.

o Die Lage wird durch den Menschen und seine Entscheidungen und nicht durch eine
Software geldst. Ein System nimmt keine Bewertungen vor und entscheidet nicht.

7.1 Instrumente: Vom Papier zur Software

Der Flhrungsstab selbst gewdhrleistet das notwendige Informations- und
Kommunikationsmanagement mit seiner Struktur und den dort hinterlegten
Arbeitsprozessen. Urspriinglich bedient er sich zur gezielten Weitergabe von
Informationen unter anderem dem Instrument des Belegflusses®.

Die dem Papierbelegfluss innewohnenden Prinzipien von liickenloser Dokumentation
durch zeitgerechte Aufnahme, Speicherung, geeignete Bewertung und die gezielte
Steuerung lassen sich auch in EDV-Form abbilden. Das hierzu geschaffene Instrument
unterscheidet sich in einem wesentlichen Punkt von anderen Losungsversuchen.

 Form der Informationsverwaltung, welche dazu dient, Informationen schriftlich aufzunehmen,
zu sammeln, zu steuern und diesen Gesamtvorgang zu dokumentieren.



Wahrend andere Softwareldsungen die Abbildung vorhandener Wege (wie z.B. mit E-
Mail Systemen) versuchten, reduzierten die Entwickler der Befehlsstellensoftware
ILIAS-HE die Funktionalitat auf die systemischen Grundsédtze und koppelten sie mit
Erweiterungen wie einem Whiteboardprinzip®, verbessertem Belegfluss, optimierten
Recherchemdglichkeiten, Hilfen zur Lagebilderstellung und der Gerichtsverwertbarkeit.
Es galt dabei, durch eine Befehlsstellensoftware die Arbeitsablaufe in einem
polizeilichen Fiihrungsstab zu unterstiitzen und soweit wie moéglich zu automatisieren;
das Prinzip der ,,Einmalerfassung und Mehrfachnutzung* von Daten ist realisiert. Daten,
die zundchst auBerhalb von Befehlsstellen/Fiihrungsstaben anfallen, kénnen in
Befehlsstellen fortfiihrend genutzt werden.

7.2 Funktionalitaten einer EDV-Unterstltzung

Stabsarbeit ist nicht nur das bekannte Wissensmanagement, in dessen Verlauf
systematische Prozesse dazu genutzt werden, Wissen zu nutzen und neues gezielt zu
erwerben — es geht weit dariiber hinaus. In der Stabsorganisation wird mit ,weichen’
Daten gearbeitet: Sachverhalte, die sich den quantitativ-statistischen Auswerteverfahren
verschlieBen, Sachverhalte, die sich nicht fiir eine automatische Aufbereitung nach
standardisierten numerischen und graphischen Verfahren eignen. Vielmehr Sachverhalte,
die Kreativitat, eine Interpretation komplexer Sinnzusammenhdnge und ein ,Lesen
zwischen den Zeilen* erfordern.

Bei der Frage nach dem Bedrohungspotential eines Geiselnehmers oder der
Gefahrdungseinschatzung eines Erpresserschreibens hinsichtlich der Bereitschaft, die
Drohung in die Tat umzusetzen sind Automatismen in keiner Weise hilfreich. Bei jeder
Information muss entschieden werden, welches ihre wissenswerten Teile sind. Die
Information unterliegt zudem einem zeitabhangigen Lebenszyklus, wobei nicht jede
Information ihre zeitliche Position in diesem Zyklus offen darlegt. Dariiber hinaus
entstehen diese Sachverhalte/Informationen zeitgleich an vielen Stellen im Stabsgefiige;
das Werkzeug ,Befehlsstellensoftware’ soll den Stab bei der Sammlung, Bearbeitung
und Steuerung unterstiitzen. Bedeutsam ist dieser Unterstiitzungscharakter. Die Lage
wird nach wie vor durch menschliches Handeln in der Form gedanklicher Analysen
bewaltigt. Eine Softwarel6sung kann die daflir notwendigen Arbeitsablaufe erleichtern;
sie l6st keine Lagen. Die Informationsvielfalt, die in einem noch so kurzen Datum
beinhaltet sein kann, schlieBt eine gezielte und damit notwendigerweise fiir jede
Alternative vorgeplante Steuerung héufig aus. In vielen Féllen besteht neben dem
grundsatzlichen Informationsbedirfnis die Notwendigkeit, zeitgleich in verschiedenen
Stabsbereichen initiativ zu werden.

4 Ahnlich der Prasentation von Daten mit dem Visualisierungsinstrument Whiteboard werden
jedem interessierten Empfanger die Daten offen in einem Informationspool angeboten.



7.3 Informationspool und erweiterter virtueller Belegfluss

Der Informationspool ist das zentrale Element der Einsatzbewéltigung. In dem Infopool
finden sich unbedingt notwendige Daten, die die Entscheidungsgrundlage bilden,
durchgefiihrte Steuerungen nachweisen und eine weitergehende Kontrolle erméglichen.
Jeder Stabsmitarbeiter kann grundsatzlich sofort und jederzeit auf samtliche
dokumentierten Informationen zugreifen — so als wenn die Daten an einem allgemein
einsehbaren Whiteboard platziert waéren. Jeder Mitarbeiter eines gezielten
Informationsflusses im vorher beschriebenen Papierbelegverfahren ist davon abhéngig,
dass alle Steuerungen richtig und vollzahlig sind. Er kann sich ,,entspannt zuriicklehnen*
und auf die ihm zugewiesenen Aufgaben warten. Eine solche Verfahrensweise hat
jedoch in der modernen Stabsarbeit keine Berechtigung. Ein einzelnes Datum kann
vielfaltige Einsatzmalinahmen in den verschiedensten Stabsbereichen nach sich ziehen;
héaufig idealerweise gleichzeitig initiiert. Ohne Informationspool ist der gesamte
Fuhrungsstab von der permanent fehlerfreien Steuerung (h&ufig nur durch einen
einzelnen Mitarbeiter) abhdngig. Der Pool verteilt diese Verantwortung nicht — er
verringert Verzugszeiten und reduziert menschliche Fehlerquellen durch erwiinschte
Redundanz. Gleichzeitig findet die Betonung einer Holschuld von Informationen statt.
Niemand im Stab kann sich auf den Standpunkt zuriickziehen, keinen Zugang zu einer
bestimmten Information gehabt zu haben. Der Stabsmitarbeiter kann in Bereichen, zu
denen er im Papierbelegfluss keinen Zugang hat, aktiv mitwirken und gestalten.
Zusétzlich koénnen gezielte Steuerungsvermerke direkt Verantwortung zuweisen und
verbinden damit die Vorteile des bisherigen Systems mit moderner Technik. In Phasen
mit hohem Informationsaufkommen stellt ein solcher Informationspool hohe Anspriiche
an die Mitarbeiter. In kurzer Zeit muss sich der Mitarbeiter eine Vielzahl von Daten
erschlielen. Der einzelne Stabsmitarbeiter wird damit nicht als ,,willenloses* Glied einer
Informationskette gesehen, sondern als mindiges Teammitglied. So kann durch den
Informationspool auch die virtuelle Verbindungsbriicke zwischen einem inneren und
auBeren Zirkel geschaffen werden.

Das gesamtstrategische Verstandnis, das gerade in groBen Befehlsstellen notwendig ist,
kann so bei jedem Mitarbeiter geweckt und geférdert werden. Fehlerquellen, wie
semantische Unterschiede und verschiedene Erfahrungswerte, werden reduziert.
Zusétzlich schafft alleine die Mdglichkeit, auf alle Information zugreifen zu kénnen, bei
den Mitarbeitern Vertrauen in die Organisation und deren Abl&ufe.

Jeder einzelne Datensatz im Informationspool enthalt folgende Bestandteile:

o Fortlaufendes Identifikationsmerkmal, das automatisch vergeben wird

e Automatisierte Erkennung des Erfassers und der Erfassungszeit

e  Taktische Ereigniszeiten

e  Steuerungsvermerke, iber die von dem Mitarbeiter entschieden wird und die eine

barrierefreie  Zuschreibung an jeden gewinschten anderen Mitarbeiter
gewabhrleisten.



e Sachinhalte/Auftrage/Veranlassungen/Lagefeldzuordnungen
e  Priorisierungsmerkmale ,,Wichtig“, ,,Auftrag* oder ,,Sofort*
e Bearbeitungsvermerke, die flir jeden sofort erkennbar sind

e  Moglichkeit, Bezlige zu anderen Datensétzen herzustellen

e Anlagen

e Recherchefunktion

e Urheber von Verénderungen im Datensatz

Der urspringlich gezielte und durch das Papier beschréankte Belegfluss erweitert sich
dadurch, dass veranlasste MaRnahmen und deren Erledigung (ber den virtuellen
Belegfluss jedem Mitarbeiter offen gelegt werden. Davon unabhangig kann jedes
einzelne Datum zur Zuschreibung von Verantwortlichkeiten mit gezielten
Steuerungsvermerken versehen werden; der aktuelle Bearbeitungsstatus eines Datums ist
fir jeden Mitarbeiter ohne allfallige und zeitraubende Rickfragen erkennbar. Die sich
aus einer Informationen ergebenden FolgemaRnahmen sind nicht auf die Zahl der
Duplikate eines Durchschreibsatzes beschrankt sondern kénnen fallweise unterschiedlich
haufig und vor allem initiiert werden.

So fihrt in einer Geiselnahme die zunéchst einfach klingende Forderung nach einer
Geldsumme und einem Fahrzeug zu zahlreichen Erfordernissen in verschiedensten
Arbeitsbereichen. Alle — unter Umstdnden Hunderte von Einsatzkréften — werden in
unterschiedlichen Tiefenstufen informiert.

Die Taterforderungen missen entsprechend den Vorgaben umgesetzt oder zumindest
vorbereitet werden. Das heiflt, dass das Fahrzeug bereitgestellt und das Geld
herbeigeschafft wird und die Ubergabemodalititen erértert werden. Der Polizeifiihrer
andert oder erganzt seine Leitlinien® und entscheidet (ber den Umgang mit dieser
Forderung. Die Verhandlungsfiihrung &ndert sich. Die Berater der Spezialeinheiten
mussen in den Bereichen Taktik und Technik zahlreiche Modifizierungen vornehmen.
Wenn die Einsatzlage in die Mobilitdt bergehen wirde, sind zahlreiche zusétzliche
Informationspflichten zu beachten. Das Lagezentrum arbeitet auf Hochtouren. Und alles
muss konsequent dokumentiert werden.

Solche Einsatzphasen erfordern moglicherweise die strikte Einhaltung von bestimmten
Bearbeitungszeiten durch ein gesetztes Ultimatum. Dieser, von auflen erzeugte
Zeitdruck beeinflusst und begrenzt das polizeiliche Vorgehen. Weil es damit hohe
Bedeutung fir die Einsatzbewéltigung haben kann, wird es in der Einsatzdokumentation
hervorgehoben und mit automatisierten Erinnerungsfunktionen versehen.

® Leitlinien stellen die Verbindung zwischen strategischer Ausrichtung und taktischer Umsetzung
dieser Strategie dar. Sie sind der innere verbalisierte Wille des Polizeifiihrers.



Entscheidender Vorteil fiir das Gesamtaufkommen der erforderlichen Kommunikation
ist hier jedoch die erhebliche Senkung des stérenden - durch Nachfragen initiierten -
Kommunikationsaufkommens.

7.4 Lagebilderstellung, Datentransfer und Recherche

Das Lagebild bezeichnet die Gesamtheit aller relevanten internen und externen
Informationen. Die Erstellung eines Lagebildes zur Lagedarstellung, das sich in den hier
betrachteten Féllen in seiner taktischen Dimension zeigt, besteht aus verschiedenen
Lagefeldern, in die einzelne Lageinformationen eingeordnet werden. Denkbar sind unter
anderem: Taterlage, Storerlage, Opferlage, Schadenslage, Gefahrenlage, Auftragslage,
Kraftelage, Kréfteverwaltung  (Verwendungsdauer, Einsatzwert,  Ausristung,
Anforderungswege), Flhrungs- und Einsatzmittel und auch Beziige zwischen
Lagefeldern®, wobei Informationen in einem anderen Kontext jeweils andere Wirkungen
entfalten konnen. Den inneren Wirkungszusammenhang zwischen verschiedenen
Lageinformationen kann letztlich nur der Mensch erkennen.

Zusétzliches Datenmaterial zur Lagedarstellung, wie Daten aus polizeilichen
Auskunftsdateien, kartografisches Material, Textanhdnge, eingescannte Text- oder
Bilddokumente, abgespeicherte Videosequenzen aus digitalen Bildaufzeichnungen,
stehen mit der verwendeten Browsertechnologie sofort systemunabhédngig zur
Verfligung.

Herausragende Ereignisse oder wichtige Daten im Einsatzverlauf wie Zahlen von
Verletzten, Taterforderungen oder auch gestellte Ultimaten verlangen besondere
Aufmerksamkeit und damit eine besondere Form der Darstellung durch optische Reize
oder auch Erinnerungsfunktionen. Solange dies die Darstellung betrifft, wird auf
bewahrte Methoden’ zuriickgegriffen. Zu beachten ist, dass selbst groRe Befehlsstellen
nicht solch vielféltige Visualisierungsmdglichkeiten bieten, dass eine Vielzahl von
Lagefeldern neben Karten und einer Dokumentation sinnvoll und Gbersichtlich
dargestellt werden kdénnen, womit eine gezielte Selektion der visualisierten Inhalte
erfolgen muss.

® Wem gehért welches Mobiltelefon?, Wer ist mit welchem Fahrzeug unterwegs? — d. h.
Beziehungszusammenhénge zwischen den einzelnen Daten.

" Farbgebung, Ultimatenuhren, Besondere Darstellungsformen in MindMaps, auf Flip-Charts oder
Meta-Wanden



Innerhalb komplexer Lagen ist es erforderlich, dass andere BOS — Behdrden und
Organisationen mit Sicherheitsaufgaben — zusammen mit der Polizei an der Lageldsung
wirken. Die dann an zahlreichen Stellen entstehenden Informationen miissen
zusammengefihrt oder zumindest selektiv weitergegeben werden kénnen. Wéhrend der
Fuhrungstibernahme von Einsédtzen innerhalb polizeilicher Strukturen auf Grund
zugewiesener Zustandigkeiten oder zeitlicher Erfordernisse werden komplexe
Datenilibertragungen erforderlich. Die gewdhlte Technik gewdhrleistet einen
Datentransfer (ber verschiedene Fihrungsinstitutionen, aber auch unabhéngig von
Institutionszugehorigkeit, gleich ob Polizei, Feuerwehr oder Katastrophenschutz einen
Datentransfer quer durch das gesamte Land Hessen und auch darlber hinaus. Inhalte
kénnen zudem im EDV-System ohne Systembruch (ber Schnittstellen von einer
Anwendung in eine andere Gbernommen werden. Die Software ist auf jedem EDV-
Arbeitsplatz integrierbar, auch mobile Endgerate erlauben einen Zugriff.

Das Bindeglied zwischen Grunddatum, Recherche und gewiinschter Visualisierung ist
der Mensch. ,Weiche’ Daten eignen sich nur bedingt zur Analyse und Kategorisierung
mittels mathematischer Methoden. Innere Ordnungen und implizites Wissen lassen sich
nur ansatzweise Uber Schlagworte aufdecken. Dadurch wird eine weitergehende
(kreative) Inhaltsanalyse nur durch den Menschen méglich. Ausreichend sind damit eine
Volltextrecherche sowie die Suche in allen/einzelnen Datenfeldern und eine damit
verbundene Sortierfunktion. Sie erflillen die erforderlichen Rechercheanspriiche.

7.5 Gerichtsverwertbarkeit/ Beweissichere Dokumentation

Polizeiliche Einsatzmafnahmen fuBen auf Recht und Gesetz. Diesem Grundsatz
entspricht eine automatische Dokumentation in Form einer Hintergrundprotokollierung
der Dateneingaben und -&nderungen. Im Hinblick auf eine schlissige
Nachvollziehbarkeit der zu einem  bestimmten  Zeitpunkt  vorhandenen
Entscheidungsgrundlagen und der veranlassten sowie getroffenen polizeilichen
MaRnahmen erfolgt eine automatische Hintergrundprotokollierung jeglicher Eingaben,
die abgespeichert wurden.

Dabei handelt es sich um: Zeitpunkt der Anderung, Anwender, Ursprungszustand vor
der Anderung, Zustand des Datums nach Veranderung des Datensatzes. Nicht zu
vernachléssigen ist der Umstand, dass hochdynamische oder informationsintensive
Phasen innerhalb einer Lage nahezu zwangsléufig zu einem Qualitatsverlust in der
Dokumentation flhren; verzerrte Inhalte (Zeiten, Fakten) kdnnen sich einschleichen.

7.6 Anwenderfreundlichkeit und Fehlbedienungsreduktion

Die Akzeptanz eines Systems und die Fahigkeit, sicher mit der Anwendung umzugehen,
wird erheblich durch die Anwenderfreundlichkeit bestimmt; ideal ist, wenn die
Erfahrung aus bereits verwendeten und bewéhrten Systemen genutzt werden kann. Es
gelten die Grundsétze: ,,Je einfacher, desto besser*, sowie ,,Je bekannter, desto besser*.



Die Sicherung von Daten gegen fehlerhafte Bedienung, wie versehentliches Ldschen
oder Bedienungsschwachen beginnt mit Abfragen, ob ein Arbeitsbereich wirklich
verlassen werden will und fihrt bis hin zu L&schungsberechtigungen, die nur
bestimmten Anwendern vorbehalten bleiben. Da dies jedoch, den verantwortungsvollen
Umgang des Bedieners vorausgesetzt, nur in einer Weise geschieht, dass es fiir alle
nachvollziehbar bleibt, ist diese Beschrankung in weiten Teilen entbehrlich. Nach der
Korrektur einer Information ist aus dem Datensatz ersichtlich, dass er erneut Uberpriift
werden muss. Die Nachvollziehbarkeit (iber die automatische Registrierung von
Veranderungen im Hintergrund bleibt davon unberihrt.

8 Weitere Eckpunkte

Die hessische Polizei verfiigt europaweit (ber eine der modernsten Hard- und
Softwarestrukturen. Auf einem einheitlichen Betriebssystem basierende Anwendungen
werden in der Alltagsorganisation genutzt; damit werden grafische und schriftliche
Befehle, Kréftegliederungen und Kommunikationsverzeichnisse erstellt. Die Anwender
haben dieses System akzeptiert und bauen im Zuge ihrer Alltagsarbeit die individuellen
Fahigkeiten im Umgang mit dem System aus. Je friihzeitiger und haufiger eine Software
eingesetzt wird, umso mehr wird die Handlungssicherheit im Umgang mit dem System
gefordert, Fehlbedienungen reduziert und ein notwendiger Schulungsaufwand minimiert.

Das System ist technisch so ausgelegt, dass es auch in informationsintensiven Phasen
(hohes Informationsaufkommen mit einer hohen Systemauslastung), also zu einem
Zeitpunkt, wenn der Informationsbedarf am groBten ist, zu keinem reduziertem Antwort-
Zeitverhalten kommt. Die Bedeutung einer Information ist nicht immer sofort in ihrer
Gesamtheit zu erkennen und zu gewichten; deshalb muss sie schnellstmdéglich an allen
relevanten Stellen im Fihrungsstab verflgbar sein.

Der Ausfallsicherheit, also dem Schutz vor Systemstérungen und —ausfallen, wird durch
technische Redundanzen begegnet. Daneben besteht im Falle eines Totalausfalls die
Option, auf analoge oder mobile digitale Techniken zuriickzugreifen. Alternativ dazu
koénnte der Papierbelegfluss einsetzen.

Die Konstruktion der Software erfolgte dergestalt, dass ein autodidaktisches Erlernen
moglich ist. Damit kann der Anwender die Zeitfenster nutzen, die ihm alltdglich
persdnlich zur Verfligung stehen. In der Folge reduziert sich Schulungsaufwand, die
Alltagsorganisation wird geringer belastet und die Akzeptanz erhoht.

Eine modulare Struktur gewéhrleistet die Mdoglichkeit der Erweiterung und damit die
notwendige Flexibilitdt, um den sich stdndig &ndernden taktischen Erfordernissen und
technischen Entwicklungen gerecht zu werden. Erfahrungen aus Lagebewéltigungen
kénnen einflieRen. Dabei wird darauf geachtet, dass nicht jeder Gedanke sofort in das
System einflieBt. Der Hang dazu, jeden Lebenssachverhalt regeln zu wollen und eine
Vielzahl von Abldufen zu automatisieren, lieRe die Eigenstandigkeit und Kreativitat der
eingesetzten Mitarbeiter verkimmern. Konkret widmet sich ein Gremium aus Taktikern
und Technikern in regelmaBigen Zeitabstanden den Veranderungswiinschen.



