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IT-Rahmenwerk fiir den Beschaftigtendatenschutz

Technologieeinfiihrung aus rechtlicher und arbeitswissenschaftlicher Perspektive

Christian K. Bosse! Aljoscha Dietrich? Hartmut Schmitt?

Abstract: Die Digitalisierung der Arbeitswelt fiihrt nicht nur zu mehr Flexibilitdt und Optimierungs-
moglichkeiten, sondern ermoglicht auch tiefgreifende Analyse- und Uberwachungsmoglichkeiten
beziiglich der Arbeitnehmer. Diese Entwicklung kann daher von diesen als Bedrohung empfunden
werden und als Reaktion etwa zu Umgehungs- oder Abwehrstrategien fithren. Um dieser Problematik
zu begegnen, stellen wir in diesem Beitrag ein Rahmenwerk vor, das im Rahmen eines laufenden
Forschungsvorhabens erarbeitet wird und das Unternehmen bei der Entwicklung und Einfiihrung
IT-gestiitzter Losungen fiir den betrieblichen Datenschutz, z. B. Privacy Dashboards, unterstiitzen soll.
Ausgehend von juristischen und arbeitswissenschaftlichen Aspekten sind wesentliche Bestandteile
des Rahmenwerks ein Qualitdtsmodell sowie ein Selbstbewertungsinstrument, welches Unternehmen
die Einfithrung entsprechender IT-Losungen erleichtert.

Keywords: Beschiftigtendatenschutz; Rahmenwerk; Qualititsmodell; Privacy Enhancing Technolgies;
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1 Einleitung und Motivation

Digitalisierte Unternehmen konnen heute in umfassender Weise die Daten ihrer Arbeitspro-
zesse erheben und analysieren. Auf dieser Basis optimieren sie Prozesse, etwa indem sie
Produktionsablaufe effizienter und kostensparender gestalten. In Zusammenhang mit der
digitalen Transformation der Unternehmen werden allerdings immer mehr personenbezoge-
ne Daten der Beschiftigten erhoben und verarbeitet, darunter oft Daten, die Riickschliisse
auf Arbeitsverhalten und -leistung, Konsumverhalten oder personliche Vorlieben zulassen.
Dies kann die informationelle Selbstbestimmung der Beschiftigten gefdhrden und einen
unzuldssigen Eingriff in die Privatsphire darstellen, beispielsweise wenn bei der Erfas-
sung von Bewegungsdaten die Grenze zur unzulissigen Uberwachung der Beschiftigten
iiberschritten wird [Bo19].

Zwei aktuelle Entwicklungen verdeutlichen die Problematik: Im Personalbereich analysieren
immer mehr Unternehmen personenbezogene Daten, um ihre Entscheidungsprozesse zu
unterstiitzen. Mit dieser Praxis — People Analytics genannt — begeben sich die Unternehmen
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in eine rechtliche Grauzone, von manchen Seiten wird sie sogar als rechtswidrig eingeschétzt
[Ha20]. Fiir Aufsehen sorgte Zalando mit einem selbstentwickelten Bewertungssystem
[Ze19], aber auch Hersteller wie Microsoft, IBM oder SAP bieten entsprechende Stan-
dardprodukte an. Der Home-Office-Boom im Friihjahr 2020, hervorgerufen durch die
Corona-Pandemie, veranlasst immer mehr Unternehmen, ihre Mitarbeiter starker zu tiberwa-
chen [Mo020]. Dies geschieht durch organisatorische Malnahmen — Mitarbeiter miissen ihren
Vorgesetzten den Zugriff auf E-Mail-Postfacher und Chats gewihren — oder durch Spezial-
software, die das Mitarbeitertracking ermoglicht. Der Markt solcher Trackingprogramme
hat sich innerhalb weniger Wochen verdreifacht [Mo20].

Seit Mai 2018 sorgt die Datenschutzgrundverordnung (DSGVO) fiir eine strengere Regulie-
rung auch des betrieblichen Datenschutzes: Unternehmen haben erweiterte Informations-
pflichten gegeniiber den Betroffenen, miissen Verarbeitungsverzeichnisse fiir personenbe-
zogene Daten erstellen und Datenschutzpannen melden. Das Problem: Viele Regelungen
der DSGVO sind offen formuliert und machen keine Vorgaben hinsichtlich Technik und
Anwendung. Dadurch wissen Unternehmen oft nicht, wie sie sich genau zu verhalten
haben, und empfinden die Formulierungen der DSGVO als schwammig [Mal9]. 74 %
der Unternehmen sehen einer aktuellen Bitkom-Studie zufolge Datenschutzanforderungen
aktuell als groffte Hiirde beim Einsatz neuer Technologien [Bi19]. Diskutiert wird zudem,
inwieweit durch die DSGVO Mitbestimmungsrechte gemifl Betriebsverfassungsgesetz
tangiert werden. Durch Urteile und Konkretisierungen in der Praxis miissen also noch einige
Liicken geschlossen werden.

Dem Interesse der Unternehmen, die Potentiale einer umfénglichen Datenanalyse zu nutzen,
steht das Recht der Betroffenen auf Privatsphire und informationelle Selbstbestimmung
entgegen. Die Betroffenen wissen oft noch nicht einmal, wer welche personenbezogenen
Daten zu welchem Zweck verarbeitet und welche Konsequenzen dies fiir ihre Privatsphire
hat. Ein erfolgversprechender Ansatz, um mogliche Zielkonflikte zwischen Arbeitgebern
und Beschiftigten bzw. Mitarbeitervertretungen aufzuldsen und eine datenschutzkonforme
Verarbeitung personenbezogener Daten zu ermdglichen, sind dedizierte IT-Lsungen fiir den
Beschiftigtendatenschutz. Diese konnen beispielsweise in Form von Privacy Dashboards
ausgestaltet sein. Privacy Dashboards biindeln simtliche Datenschutzfunktionen in einer
zentralen Oberfldche. Sie stellen zum einen Transparenz her, welche personenbezogenen
Daten erhoben und verarbeitet werden, denn nur dann sind die Beschéftigten in der Lage,
informierte Entscheidungen zu treffen. Zum anderen geben sie den Beschiftigten ein
probates Mittel an die Hand, um eigene Datenschutzpriferenzen effektiv durchzusetzen.

Im Forschungsprojekt TrUSD# [Tr20] erforschen wir gemeinsam mit weiteren Partnern
generische Modelle und Umsetzungskonzepte, aber auch konkrete Ausgestaltungen und
Wirkweisen solcher Privacy Dashboards. Die vorgestellten Zwischenergebnisse geben
Einblick in dieses laufende Forschungsvorhaben, konnen aber noch keine Auswertungen
des wissenschaftlichen Erfolgs liefern.

4 Das Forschungsprojekt «TrUSD — Transparente und selbstbestimmte Ausgestaltung der Datennutzung im
Unternehmen» wird gefordert durch das deutsche Bundesministerium fiir Bildung und Forschung (BMBF).
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2 Verwandte Arbeiten

Technische Hilfsmittel, um die Privatsphire zu schiitzen bzw. die getitigten Privatsphire-
Einstellungen sicher und zuverléssig durchzusetzen, werden in der Literatur allgemein als
Privacy Enhancing Technologies (PETs) bezeichnet. Hierbei handelt es sich um eine Vielzahl
von Verfahren, wie Anonymisierungsnetze (z. B. TOR) oder Anonymisierungsverfahren in
Datenbanken, etwa basierend auf Differential Privacy [Dw06] und k-Anonymitét [Sw02].
Transparency Enhancing Tools (TETs) hingegen sollen dem Betroffenen die Verarbei-
tungsprozesse und auch die hieraus entstehenden Konsequenzen erklidrbar machen [Fil6].
Privacy Dashboards entsprechen zunédchst dem Grundgedanken der TETs indem sie etwa
die Verarbeitungsprozesse verdeutlichen, konnen jedoch auch Funktionalititen von PETs
umfassen. Privacy Insight [BKB16] ist ein Transparenz-Dashboard, das Datenverarbeitungen
graphenbasiert anzeigt. Jedoch ist es bisher nicht im industriellen Kontext evaluiert oder
fiir Arbeitnehmer als Nutzer optimiert worden. Es bietet auBerdem keine Moglichkeiten
zur Selbstbestimmung oder Durchsetzung von Privatheitsbediirfnissen der Nutzer. Die
Karlstad-Universitédt hat mit dem Tool Data Track einen Ansatz vorgestellt, wie die Wei-
tergabe von Daten visualisiert werden kann [Fil6], und die besonderen Anforderungen an
Privacy Dashboards in Cloud-Umgebungen erforscht [FAP14]. Allgemeine Anforderungen
und eine prototypische Umsetzung wurde von den Telekom Innovation Laboratories in
Berlin erforscht [Ral7]. Die TU Berlin arbeitete zusammen mit der Mozilla Corporation
an einem benutzerfreundlichen Privacy Dashboard fiir Firefox OS [Pil5], das Nutzern
verschiedene Funktionen von mobilen Endgeriten erklért, die personenbeziehbare Daten
preisgeben, und mit dem die Datennutzung eingeschrinkt werden kann. Die Universitéit
Oslo hat ein Identitits-Dashboard [SJ10] vorgestellt, das Nutzern eine Ubersicht iiber die
Verwendung verschiedener digitaler Identititen und der damit verkniipften Daten gibt. Die
Universitit Freiburg stellte eine Klassifizierung von Privacy Dashboards [ZAM14] sowie
eine empirische Analyse zu deren Akzeptanz [CZM16] vor.

Qualitdtsmodelle haben im Software Engineering eine lange Tradition: 1977 nahmen McCall
et al. [Mc77] erstmals eine Unterscheidung von Faktoren, Kriterien und Metriken vor, die
seitdem als Muster fiir den Aufbau dieser Modelle dient. Grady & Caswell [GC87] stellten
1987 das Qualitiatsmodell FURPS vor, das den Grundstein fiir den ersten internationalen
Standard, ISO 9126, legte. Dessen Revision (ISO 25010) liefert das aktuell umfangreichste
Softwarequalitdtsmodell. Ein Qualitdtsmerkmal Datenschutz fehlt hier allerdings, ebenso
relevante Aspekte des strukturellen Umfelds bzw. der Prozesse, in denen ein Softwareprodukt
genutzt wird. Von der Konferenz der unabhédngigen Datenschutzbehorden des Bundes und
der Lander wurde als Teil der Modernisierung des Datenschutzrechts ein Konzept von
Schutzzielen verabschiedet. Dieses Konzept sowie eine Methode zur Datenschutzberatung
und -priifung wurden 2015 in Form des Standard-Datenschutzmodells (SDM, [AKT19])
veroffentlicht.

Das Konzept der Selbstbewertung entstammt urspriinglich dem Bereich des Qualititsmana-
gements und findet sich daher auch als durchgéngiger Bestandteil der Normreihe ISO 9000
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[Kall]. Im Zuge der Digitalisierung etablierten sich in den letzten Jahren Selbstbewertungs-
instrumente als Online-Check. Diese finden sich in den verschiedensten Anwendungsfeldern,
in denen sie mit Hilfe von Checklisten und/oder Fragenkatalogen eine Selbstbewertung
vor dem Hintergrund eines Reifegradmodells automatisiert vornehmen. Beispiele sind
der Online-Check zum Arbeitsschutz der Berufsgenossenschaft fiir Gesundheitsdienst
und Wohlfahrtspflege [BGW17] sowie der Readiness-Check Digitalisierung des Mittel-
stand 4.0-Kompetenzzentrums Kaiserslautern [BH18], dessen ausfiihrliche Dokumentation
des Entwicklungs- und Umsetzungsprozesses [HSB19] als Grundlage der Eigenentwick-
lung im TrUSD-Projekt diente. Ein vergleichbares Selbstbewertungsinstrument, das den
Beschiftigtendatenschutz in Unternehmen zum Gegenstand hat, existiert aktuell nicht.

3 Rechtliche Perspektive

Spatestens seit der Anwendung der DSGVO am 25.5.2018 verfiigen die Mitgliedstaaten der
Europdischen Union iiber ein einheitliches und verschirftes Datenschutzrecht, das aufgrund
der drohenden Sanktionen und Geldbuf3en bei VerstdBen Unternehmen zur Handlung dréngt.
Ziel der Sanktionen und Geldbuflen ist es, wirksam, verhéltnisméBig und abschreckend zu
sein.> Ausdruck hiervon sind mégliche Geldbuflen von bis zu 20 Millionen (Mio.) EUR bzw.
4 % des gesamten weltweiten Jahresumsatzes eines Unternehmens. Dass abschreckende
Strafen nicht nur in der Theorie bestehen, bewiesen die zustindigen Aufsichtsbehorden
bereits am Internetprovider 1&1 (9,4 Mio. EUR), der Immobiliengesellschaft Deutsche
Wohnen (14,5 Mio. EUR), der Hotelkette Marriott (ca. 110 Mio. EUR) und British Airways
(ca. 204 Mio. EUR) [Bal9a]. Daher ist es schon aus rein betriebswirtschaftlicher Sicht den
Unternehmen anzuraten, die Datenschutzgesetzgebung zu befolgen. Motivation braucht
jedoch nicht nur Angst vor Strafe sein: ein ernstgenommener Datenschutz kann ebenso ein
Wettbewerbsvorteil® sein und die Einfithrung kann zum Aufbau eines Risikomanagements
genutzt werden [RCH18].

Die Datenschutzanforderungen bestehen nicht nur nach auflen, beispielsweise gegeniiber
den Kunden, sondern auch innerhalb einer Organisation gegeniiber den eigenen Mitarbeitern.
Die DSGVO erlaubt fiir den Beschiftigtendatenschutz explizit nationale Regelungen der
Mitgliedsstaaten durch die Offnungsklausel des Art. 88. In Deutschland wurde hierzu § 26
Bundesdatenschutzgesetz (BDSG) geschaffen. Dieser Paragraph ist jedoch sehr unspezi-
fisch, wie schon § 32 BDSG alter Fassung (a. F.) zuvor. In der Vergangenheit hat dies zu
sogenanntem Richterrecht gefiihrt, d. h. Detailregelungen wurden aus hochinstanzlicher
Rechtsprechung hergeleitet. Neben fehlender Systematik und Ordnung besteht hierbei eine
grundsiitzliche Problematik bei der Ubertragbarkeit auf andere Fiille. Da sich der Kern des

5 Vgl. Art. 83 Abs. 1 S. 1 DSGVO sowie [Br19].
¢ Insbesondere wenn von der Moglichkeit der Zertifizierung Gebrauch gemacht wird, vgl. Scholz, Rn. 4, DSGVO
Art. 42, in [SHS19].
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§ 26 BDSG kaum von seinem Vorginger unterscheidet, ist jedoch von einer weiteren An-
wendbarkeit des Richterrechts auszugehen’, was wohl auch der Gesetzgeber beabsichtigte.?
Bestrebungen ein eigenes und detaillierter ausgearbeitetes Beschiftigtendatenschutzgesetz
zu schaffen, gibt es seit den 1980er Jahren. Der § 32 BDSG a. F. war urspriinglich ein
Provisorium und eine direkte Reaktion auf betriebliche Datenschutzskandale. Die Ver-
abschiedung eines bereichsspezifischen Gesetzes scheiterte jedoch und wurde auf einen
Zeitpunkt nach Verabschiedung der DSGVO vertagt.®

Eine Analyse der Rechtsprechung zum Mitarbeiterdatenschutz 14sst drei Themenschwerpunk-
te erkennen: Uberwachung von Mitarbeitern (insbesondere Videoiiberwachung), Einsicht-
bzw. Auskunftsrechte sowie Verarbeitung von Mitarbeiterdaten. Die Entscheidungen kénnen
herangezogen werden, um Umfang und Grenzen zuldssiger Verarbeitung von Mitarbeiterda-
ten zu bestimmen. Ausgangspunkt ist § 26 Abs. 1 S. 1 BDSG, welcher eine Erforderlichkeit
der Verarbeitung von Daten im Beschiftigungsverhiltnis voraussetzt. Dies fiihrt zu einer
Abwigung zwischen Arbeitgeber- und Arbeitnehmerinteresse. Das Richterrecht hat zu
einem dreistufigen Priifungsschema der VerhiltnismiBigkeit gefiihrt, bestehend aus (1)
Geeignetheit, (2) Erforderlichkeit und (3) Angemessenheit.!® Diese Systematik wurde
hauptséchlich zu Fragen der Videoiiberwachung entwickelt, aufgrund ihrer hohen Abstrak-
tion lésst sie sich jedoch auch gut auf andere Fragestellungen und neuere Technologien
iibertragen, z. B. Analyse von Nutzungsprotokollen, Kommunikation, Keylogger, Positions-
bestimmung oder Wearables. Die Verarbeitungsgrundlage kann im Beschéftigungskontext
auch auf Betriebsvereinbarungen fullen, die ebenfalls dem digitalen Wandel unterworfen
sind. Vorteile sind u. a. die betriebsweite und grundsétzlich bestindige Giiltigkeit, im
Gegensatz zur Einwilligung [SV20].

Neben den Anforderungen aus § 26 BDSG sind auch die allgemeinen Grundsitze der
Verarbeitung (Art. 5 DSGVO) und die Betroffenenrechte (Art. 15-22 DSGVO) umzusetzen,
wozu auch die Rechte der Mitarbeiter zéhlen [Bo19]. Art. 25 Abs. 1 DSGVO verlangt
vom Verantwortlichen den Einsatz technischer und organisatorischer Mafinahmen, die
dafiir ausgelegt sind, die Datenschutzgrundsitze wirksam umzusetzen. Diese Aufforderung
zum technischen Datenschutz findet sich etwas detailreicher wieder in Art. 32 DSGVO
— Sicherheit der Verarbeitung. Ein Dashboard fiir den Beschiftigtendatenschutz kann als eine
technische MaBinahme in diesem Sinne bewertet werden. Eine weitere Anforderung fiir den
Verantwortlichen ergibt sich aus Art. 35 DSGVO, der eine Datenschutz-Folgenabschétzung
(DSFA) verlangt, wenn eine Verarbeitung erfolgen soll, welche ,,[...] voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge [...] [hat]*. Zur
Identifikation einer solchen Verarbeitung kann ein Verarbeitungsverzeichnis i. S. d. Art.
30 DSGVO hilfreich sein, das vorgeschrieben ist, sofern ein Unternehmen etwa mehr als
250 Mitarbeiter beschiftigt (Art. 30, Abs. 5 DSGVO). Das in Abschnitt 6 vorgestellte

7 Vgl. hierzu Z6ll, BDSG § 26, Rn. 3 in [TG19].
8 Vgl. [Del7], S. 96f.

9 Vgl. Riesenhuber, § 26, Rn. 8-10, [BW20].

10 Vgl. hierzu Zo6ll, BDSG § 26, Rn. 25 in [TG19].
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Selbstbewertungsinstrument kann bei der Erstellung eines Verarbeitungsverzeichnisses und
Identifizierung der Notwendigkeit einer DSFA unterstiitzen.

4 Arbeitswissenschaftliche Perspektive

Die Einfiihrung neuer Technologien und digitaler Losungen bedeutet fiir Unternehmen
einen wichtigen Schritt zur Sicherung ihrer Wettbewerbsfahigkeit. Die Auswertung von
Daten, die in den Arbeitsprozessen manuell oder automatisiert verarbeitet werden, bietet
die Moglichkeit, bestehende Prozesse und Arbeitsablidufe zu optimieren. Gleichzeitig birgt
die Einfiihrung neuer Technologien diverse Risiken in sich. Denn Digitalisierung im Un-
ternehmen bedeutet nicht nur die Einfiihrung einer neuen Technologie, digitalen Losung
oder Software. Sie ist vielmehr ein tiefgreifender Verdnderungsprozess, der das gesamte
sozio-technische System umfasst [Ul11, Th15]. Viel zu oft wird der Mitarbeiter bzw. die
soziale Sphire im Unternehmen vernachléssigt, sodass von einer Digitalisierung in zwei
Geschwindigkeiten gesprochen wird: Einerseits schreitet die technologische Entwicklung
rasant voran, wihrend andererseits die erforderliche Gestaltung der Organisationen deut-
lich mehr Zeit und Veridnderungswillen bedarf [Bo19a]. Dabei ist Technologie nur ein
Gestaltungselement im Kontext der digitalen Transformation, die neben der technischen
Sphire eines Unternehmens ebenso die organisationale und soziale Sphire beeinflusst. Die
erfolgreiche Einfithrung digitaler Losungen ist daher als eine komplexe Gestaltungsaufgabe
zu verstehen, deren Wechselwirkungen zwischen allen drei Sphéren (Abbildung 1) zu
beachten sind [Bo19a].

-

Organisationale

< Soziale Sphare
Sphare

Aufgabe

8 Y 4

Technische
Sphare

Abb. 1: Wechselwirkung zwischen den drei Sphéren der digitalen Transformation als komplexe
Gestaltungsaufgabe in Unternehmen

Werden diese komplexen Wirkzusammenhinge nicht ausreichend beachtet, kann es zu
Schwierigkeiten bei der Umsetzung kommen. So gilt es bei der Einfiihrung einer neuen Tech-
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nologie auf organisationaler Ebene die verschiedenen, kontextspezifischen Regelungen und
rechtlichen Vorgaben zu beriicksichtigen, wie Gesetze, Normen oder Betriebsvereinbarungen.
Gleichzeitig sind die Mitarbeiter einzubeziehen, um eine erfolgreiche Technologieeinfiih-
rung zu ermoglichen. Die Partizipation bei der Technologieauswahl und -ausgestaltung ist
ebenso wichtig wie die Qualifizierung im Hinblick auf die Anwendung. In der Praxis sind
viele Szenarien denkbar, in denen ein effizienter Einsatz und das Ausschopfen des vollen
Potenzials einer digitalen Losung nicht gelingen (konnen): die ausgewihlte Technologie
entspricht nicht den Anforderungen am Arbeitsplatz, Mitarbeiter wurden nicht rechtzeitig
geschult und sind iiberfordert oder der Betriebsrat sieht die Mitarbeiter unzuldssig iiberwacht
und blockiert den Einsatz der digitalen Losung [Bo19].

Die komplexen Wirkzusammenhinge zwischen den Sphiren sind insbesondere bei der
Einfiihrung technischer Losungen fiir den Beschiftigtendatenschutz zu beachten. Mit deren
Einsatz wird Mitarbeitern die Moglichkeit der Transparenz und Selbstbestimmung beziiglich
ihrer personenbezogenen Daten gegeben. Gleichzeitig setzen die Mitarbeiter sich oft erst im
Rahmen der Technologieeinfiihrung und -nutzung mit dieser Thematik aktiv auseinander und
erfahren bisher unbekannte Details iiber die Verwendung ihrer personenbezogenen Daten
im Unternehmen. Ohne eine vorherige Partizipation der Beschiftigten (soziale Sphire), eine
Anpassung der Prozesse sowie — bei Bedarf — das AbschlieSen von Betriebsvereinbarungen
(organisationale Sphire) kann dies durch die Mitarbeiter als Uberwachung empfunden
werden und in nicht intendierte Auswirkungen resultieren. Denkbar ist beispielsweise,
dass sich die Beschiftigten standiger Kontrolle ausgesetzt fithlen und ihr Verhalten derart
anpassen, dass es negative Auswirkungen auf sie selbst oder die organisationalen Prozesse
und Arbeitsabldufe hat [RS16, DCL15, Pr15]. Des Weiteren kann die Situation in einem
gestorten Vertrauensverhiltnis zwischen Arbeitgeber und Arbeitnehmer gipfeln, wenn
Mitarbeiter versuchen die technische Losung zu umgehen oder gezielt verfélschte Daten
produzieren [Mo15, Pr15]. In der Praxis lassen sich viele Beispiele anfiihren, z. B. indem
Beschiiftigte

. bei einer digitalen Zeiterfassung nach dem Ausstechen an den Arbeitsplatz zuriick-
kehren und weiterarbeiten, um hierdurch bestehende Regelungen zu umgehen,

. beim Arbeiten in der Produktion ihre Tétigkeiten bereits als fertig zuriickmelden,
obwohl nicht alle Tatigkeiten abgeschlossen sind, um so ihre Durchlaufzeiten zu
verbessern, oder

. bei einer Videoiiberwachung der Eingangsbereiche die Gebdude durch nicht iiber-
wachte Notausginge verlassen, um der Videoiiberwachung zu entgehen [Bo19].

Dariiber hinaus gibt es Indizien dafiir, dass die Uberwachung am Arbeitsplatz insgesamt
zu einem Verlust der wahrgenommenen Kontrolle und zu einem gesteigerten subjektiven
Stresserleben fiihrt [Bal9].
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5 Rahmenwerk fiir den Beschiftigtendatenschutz

Ziel des TrUSD-Projekts ist es, ausgehend von den rechtlichen und arbeitswissenschaftlichen
Randbedingungen ein Rahmenwerk zu schaffen, das Unternehmen bei der Entwicklung
IT-gestiitzter Losungen fiir den Beschiftigtendatenschutz unterstiitzt. Da die Unternehmen
sich hinsichtlich GroBe, Branche, Infrastruktur und Mitarbeiterfidhigkeiten unterscheiden,
wollen wir moglichst generische, vielseitig einsetzbare Bausteine zur Verfiigung zu stellen.
Diese sollen den Unternehmen eine geeignete Entscheidungs- und Arbeitsgrundlage bieten,
um eine passgenaue Losung, z. B. ein Privacy Dashboard fiir ihre Mitarbeiter, zu entwickeln.

In einem Anforderungsmodell haben wir die Bedarfe und Anforderungen der relevanten Sta-
keholder beschrieben, z. B. Selbstbestimmungs- und Transparenzbedarfe und Benutzer- bzw.
Systemanforderungen. Mentale Modelle und Persona-Beschreibungen helfen beim besseren
Verstdndnis der Anwendergruppen, z. B. der Beschiftigten, des Managements oder des
Datenschutzbeauftragten. Anwendungsfille und -szenarien konkretisieren mogliche Einsatz-
bereiche eines Dashboards, ein Stufenkonzept unterstiitzt beim schrittweisen Aufbau — vom
reinen Informationspanel bis hin zur Transparentmachung von Datenfluss-Manipulationen
in Echtzeit [To20]. Ein Architekturkonzept mitsamt integrierten Werkzeugen (z. B. PETs zur
Anonymisierung personenbezogener Daten), unterschiedlich gestaltete UI- und Interaktions-
konzepte sowie komplementire Einfiihrungskonzepte helfen aulerdem bei der technischen
Implementierung und der Einfiihrung im Unternehmen.

5.1 Qualititsmodell

Ein wesentlicher Bestandteil des Rahmenwerks ist das im Folgenden vorgestellte Qualitéts-
modell. Dieses wurde fiir den Bereich Beschiftigtendatenschutz entwickelt, ist aber auch auf
andere Datenschutzbereiche iibertragbar. Bei der Entwicklung IT-gestiitzter Losungen fiir
den betrieblichen Datenschutz sind unterschiedliche Qualitétseigenschaften von Bedeutung
(siehe Abbildung 2). Diese konnen sich auf die Produktqualitit der geplanten Losung
beziehen (z. B. Zuverldssigkeit oder Performanz), aber auch auf deren Nutzungsqualitit
(z. B. Zufriedenheit der Nutzer), die Prozessqualitit (z. B. Prozesskonformitét) oder die
Strukturqualitit (z. B. Kompetenz und Bewusstsein der Mitarbeiter).

Die Grundlage unseres Qualitdtsmodells fiir die Bereiche Produkt- und Nutzungsqualitit
bildet das Modell der ISO 25010, erweitert um einzelne Teilmerkmale der ISO 9241.
Erginzt wurden auflerdem die Gewihrleistungsziele des Standard-Datenschutzmodells.
Der Bereich Strukturqualitit folgt der ISO 9001, der Bereich Prozessqualitit dem Modell
Gokyo Ri [Kn19]. Bei der Integration des Qualitdtsmodells in das Rahmenwerk gilt unser
besonderes Augenmerk den Beziehungen zwischen einzelnen Qualitédtseigenschaften (vgl.
[Wa02]). Es ist ersichtlich, welche Eigenschaften sich verstirken, z. B. Korrektheit und
Zuverldssigkeit, und welche Eigenschaften miteinander konkurrieren, d. h., eine Ma3nahme
zur Verbesserung der einen Eigenschaft fiihrt potentiell zu einer Verschlechterung der
anderen Eigenschaft, z. B. Verfiigbarkeit und Vertraulichkeit.
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Abb. 2: Ubersicht des Qualititsmodells fiir den Beschiftigtendatenschutz

5.2 Operationalisierung

Damit Anwender des Rahmenwerks potentielle Konflikte identifizieren und einen geeigneten
Trade-off ermitteln konnen, haben wir die Qualititseigenschaften jeweils mit typischen
UmsetzungsmaBnahmen verkniipft (Beispiel: ,,Integritit* ist verkniipft mit ,,Schutz vor
Schadsoftware*). Hierbei haben wir sowohl die verstarkenden als auch die konkurrierenden
Beziehungen im Rahmenwerk dokumentiert. Zudem haben wir bei den Qualititseigenschaf-
ten jeweils Checklistenpunkte hinterlegt. Diese helfen zum einen beim Erreichen bestimmter
Qualititseigenschaften, zum anderen ermoglichen sie im Nachgang eine systematische
Bewertung der entwickelten Losung. Auf Grundlage dieses Rahmenwerks entwickeln
mehrere Partner des TrUSD-Projekts exemplarische Losungen, die mit Endanwendern
getestet und evaluiert werden. Hierbei wird untersucht, ob die Dashboards mehr Transpa-
renz bei der Erhebung und Nutzung personenbezogener Daten im Unternehmen schaftfen,
die Durchsetzung eigener Datenschutzpriferenzen ermoglichen und so zu einem fairen
Ausgleich zwischen Arbeitgeber- und Arbeitnehmerinteressen beitragen.

6 Betriebsinterne Feststellung des Datenschutzniveaus

Die Umsetzung rechtlicher Vorgaben stellt insbesondere kleine und mittlere Unternehmen vor
eine Herausforderung, die oft nur mit externer Unterstiitzung zu schaffen ist. Denn zumeist
verfiigen diese Unternehmen nicht iiber das notwendige Fachwissen, um die in juristischer
Fachsprache verfassten rechtlichen Verordnungen zu verstehen und einen rechtskonformen
Datenschutz umzusetzen. Gleichzeitig fithren die potenziellen Strafen in vielen Unternehmen
zu groflen Unsicherheiten [Bel9]. Selbst wenn einzelne Maflnahmen bereits ergriffen
wurden, bestehen oft unbedachte, bis dato unbekannte Liicken im Datenschutz, verdeutlicht
an folgendem Beispiel: Um Auswertungen der elektronisch erfassten Arbeitszeiten zu
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verhindern, die iiber die Lohnabrechnung hinausgehen und Riickschliisse iiber die Effizienz
der einzelnen Mitarbeiter zulassen, werden die Daten und die Auswertungsfunktion der
Zeiterfassungssoftware mit einer Zugriftfskontrolle versehen. Lediglich die Personalabteilung
kann einsehen, welcher Mitarbeiter zu welcher Uhrzeit ein- bzw. ausgestochen hat. Auf den
ersten Blick sind somit die personenbezogenen Daten iiber die individuellen Arbeitszeiten
geschiitzt. Die zentrale Stechuhr befindet sich jedoch im Eingangsbereich des Gebdudes, der
mit einem elektronischen SchlieBsystem gegen Fremdzutritt gesichert und videoiiberwacht
ist. Somit ist es Dritten (z. B. dem Sicherheitsdienst) moglich, anhand der vom SchlieBsystem
erfassten Daten oder der Auswertung der Videoaufnahmen die Arbeitszeiten der Mitarbeiter
zu eruieren. Wihrend die Auswertung von Videomaterial aus Uberwachungskameras meist
in Betriebsvereinbarungen geregelt ist, werden die Erfassungsdaten eines elektronischen
SchlieBsystems oft nicht bedacht.

Um den Ist-Zustand des Datenschutzes im Unternehmen ohne gro3en Ressourcenbedarf oder
Unterstlitzung externer Berater zu ermitteln, bietet sich der Einsatz eines Selbstbewertungs-
instruments an. Diese Instrumente erfreuen sich in den letzten Jahren groBler Beliebtheit und
werden von Unternehmen beispielsweise zur Ermittlung des digitalen Reifegrades [BH18]
oder zur Einschitzung der Organisation des Arbeitsschutzes [BGW17] eingesetzt. Dabei
werden meist nicht nur die Ergebnisse der Selbstbewertung dokumentiert, sondern auch
Entwicklungspotenziale aufgezeigt und Losungen aus Expertensicht vorgeschlagen [HSZ18].
Ein solches Selbstbewertungsinstrument, das den Beschiftigtendatenschutz in Organisa-
tionen und Unternehmen zum Gegenstand hat, entwickeln und erproben wir im Rahmen
des TrUSD-Projekts. Ziel des Instruments ist es zum einen, Organisationen und Unterneh-
men fiir das Thema Datenschutz zu sensibilisieren. Zum anderen wird Geschiéftsfiihrern,
Fiihrungskriften und weiteren Verantwortliche eine praxisgerechte Unterstiitzung bei der
(Weiter-)Entwicklung eines unternehmensspezifischen und rechtskonformen Datenschutzes
zur Verfiigung gestellt.

Um die Entwicklung anzugehen, haben wir zunéchst Online-Selbstbewertungsinstrumente
aus anderen Themenbereichen analysiert. Grundlage fiir die Entwicklung unseres Instru-
ments bildet ein Kriterienkatalog, der eine systematische Erfassung des Ist-Zustands und
eine Bewertung der Umsetzung datenschutzrechtlicher Anforderungen ermdoglicht. Dieser
Kriterienkatalog basiert zum einen auf den Ergebnissen der Projektarbeit, beispielsweise
der Anforderungserhebung bei den Anwendungspartnern, den erhobenen Datennutzungs-
und Schutzbedarfen sowie den Selbstbestimmungs- und Transparenzbedarfen. Zum ande-
ren referenzieren wir die Anforderungen der DSGVO sowie die Gewihrleistungsziele des
Standard-Datenschutzmodells: Datenminimierung, Verfiigbarkeit, Integritét, Vertraulichkeit,
Nichtverkettung, Transparenz, Intervenierbarkeit und Evaluierbarkeit. Das Selbstbewer-
tungsinstrument ist aulerdem eng verbunden mit dem Verarbeitungsverzeichnis des Art. 30
DSGVO, in dem alle Verarbeitungstitigkeiten in der Zustéindigkeit des Verantwortlichen zu
erfassen sind. Besteht ein Verarbeitungsverzeichnis, kann es genutzt werden, um die Fragen
schneller zu beantworten. Besteht es nicht, kann das Selbstbewertungsinstrument bei dessen
Erstellung unterstiitzen. Folgend kann dies bei der Identifizierung von Verarbeitungsvorgin-
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gen genutzt werden, welche voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
der Beschiiftigten darstellen und daher eine Datenschutz-Folgenabschétzung i. S. d. Art. 35
DSGVO bediirfen. Ergéinzend werden weiche Faktoren adressiert, die ebenfalls ein wichtiger
Bestandteil des Datenschutzes in Organisationen sind [Wal2], zum Beispiel die Information,
Sensibilisierung und Qualifizierung der Mitarbeiter. Ziel des Selbstbewertungsinstruments
ist es, eine moglichst vollstindige und umfassende Abdeckung der verschiedenen Facetten
des Beschiftigtendatenschutzes sowie eine allgemeine Verstindlichkeit auch fiir juristische
Laien zu erreichen.

Das Selbstbewertungsinstrument haben wir als Online-Befragung mit der Open-Source-
Software LimeSurvey umgesetzt. Mit Hilfe eines fiir Laien gut verstidndlichen Fragen-
katalogs, der auf dem umfassenden Kriterienkatalog basiert, werden sowohl rechtliche
als auch arbeitswissenschaftliche Aspekte erhoben. Die Online-Befragung wird dabei in
verschiedene Themenbereiche strukturiert, um sie iibersichtlicher zu gestalten. Dariiber
hinaus wird die Anzahl der zu beantwortenden Fragen durch den Einsatz von Filterfragen
optimiert, sodass gegebenenfalls im Unternehmenskontext irrelevante Fragen nicht angezeigt
werden. Auf diese Weise wird das Verhiltnis von Aufwand zu Nutzen bei Einsatz des
Selbstbewertungsinstruments unternehmensindividuell optimiert.

Insgesamt bietet das Selbstbewertungsinstrument die Moglichkeit, den Ist-Zustand des
Beschiftigtendatenschutzes zu erheben. Dies geschieht durch eine auf den gegebenen
Antworten basierende Einschitzungen zur Rechtskonformitit und zum Reifegrad im Bereich
des Beschiftigtendatenschutzes bzgl. der bisher umgesetzten Malnahmen. Jeder Teilnehmer
erhilt unmittelbar die Auswertung seiner individuellen Ergebnisse und daran ankniipfende
Handlungsempfehlungen zur Weiterentwicklung des Beschiftigtendatenschutzes. Zudem
stehen Checklisten bereit, mit deren Hilfe die rechtskonforme Umsetzung im Unternehmen
gefordert wird. Dieses Selbstbewertungsinstrument wird nach Abschluss der Test- und
Evaluationsphase online frei zur Verfiigung stehen.

7 Fazit

Durch die Digitalisierung und die Anwendbarkeit der DSGVO sind Unternehmen vor
neue Herausforderungen im Beschiftigtendatenschutz gestellt. Geeignete IT-Losungen,
beispielsweise in Form von Privacy Dashboards, unterstiitzen Unternehmen bei einer
rechtskonformen Umsetzung des Beschiftigtendatenschutzes. Die verbesserte Transparenz
und Mitbestimmung erzeugen bei den Mitarbeitern zudem eine hohere Akzeptanz der
Datenverarbeitung. Besonders relevant fiir eine erfolgreiche Umsetzung sind eine um-
fassende und moglichst vollstindige Anforderungserhebung und das hieraus abgeleitete
Qualitdtsmodell, beides Bestandteile des vorgestellten Rahmenwerks. Ein komplementires
Selbstbewertungsinstrument unterstiitzt Unternehmen bei der Analyse des Ist-Zustands
sowie bei der Implementierung und Evaluation technischer bzw. organisationaler Losungen.
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