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Vorwort

Ludger Humbert!

Informatik — eine Wissenschaft im permanenten Wandel. Wie nur soll diese Wissenschaft Grundlage
fiir einen verpflichtenden Beitrag zur allgemeinen Bildung leisten? Uber die Zeit hat sich das ,,Er-
scheinungsbild* der Informatik fiir die Menschen deutlich gewandelt. Aber sind es nicht doch nur
,.Des Kaisers neue Kleider*?

Es gilt, die ,,hinter den Kleidern* stehenden grundlegenden Konzepte, Arbeitsweisen und ,,Grund-
gesetze™ der Informatik zu identifizieren und zu diskutieren, welche Elemente allgemeinbildend
sind. Diese Arbeit wurde in den vergangenen Jahrzehnten von informatikfachdidaktisch engagierten
Menschen geleistet und in Empfehlungen fiir Bildungsstandards der Gesellschaft fiir Informatik e. V.
(GI) uberfiihrt.

Im Jahr 2000 wurde die Empfehlung fiir ein Gesamtkonzept zur informatischen Bildung an allgemein
bildenden Schulen [GI100] vorgelegt. 2008 folgten Grundsdtze und Standards fiir die Informatik in
der Schule — Bildungsstandards Informatik fiir die Sekundarstufe I [GI08], 2016 Bildungsstandards
Informatik fiir die Sekundarstufe 11 [GI16] und 2019 Kompetenzen fiir informatische Bildung im
Primarbereich [GI19].

Damit liegen fachlich und fachdidaktisch gestaltete Empfehlungen fiir informatische Bildung vom
Primarbereich bis zur gymnasialen Oberstufe bereit. Als Konsequenz dieser Bemiihungen der GI
finden Elemente der Informatik nicht mehr nur sporadisch Eingang in formative Bildungsprozesse. In
den vergangenen Jahren wurde von bildungspolitischer Seite zunehmend anerkannt, dass Informatik in
jeder Bildungsbiografie beriicksichtigt werden muss. Mit der schulischen Verankerung einhergehend
bendtigen auch alle Lehrkrifte einen Zugang zu allgemeinbildenden Informatikelementen — nicht
nur Informatiklehrkrifte. Daher muss Informatik Eingang in die gesamte Lehrkréftebildung finden,
um — im Rahmen der wissenschaftlichen Fundierung — grundlegend informatische Kompetenzen
bei Lehrkriften aufzubauen. Die GI hat mit der Position zur Bildung aller Lehrkrdfte in Bezug auf
Informatik [GI21b] in diesem Feld damit begonnen, Informatikkompetenzen auszuweisen, die jede
Lehrkraft benotigt.

Schulfach Informatik — von der Wahlmaoglichkeit zum Pflichtfach

Seit 19609 ist Informatik als Schulfach in Deutschland prisent. Inzwischen haben zuneh-
mend notwendige Anforderungen zur informatischen Bildung fiir alle Schiiler*innen aller
Schulformen dazu gefiihrt, dass — trotz der foderalen Struktur (Steffen Friedrich spricht
vom ,,hexadezimalen Bildungssystem‘‘) — die Mehrzahl der Bundesldnder entweder das
Pflichtfach Informatik in weiterfithrenden Schulen bereits eingefiihrt hat oder die baldige
Einfiihrung bevorsteht, wie im Informatikmonitor [GI21a] dokumentiert ist. Im aktuellen
Schuljahr 2021/2022 beispielsweise findet die Einfiihrung des Pflichtfachs Informatik in den

! Bergische Universitit Wuppertal, Fachgebiet Didaktik der Informatik, D-42 097 Wuppertal, humbert@uni-
wuppertal.de, https://orcid.org/0000-0002-1846-5311

©®® doi:10.18420/infos2021_v303



6 Ludger Humbert

Jahrgangsstufen 5/6 aller weiterfithrenden Schulen nach einem gemeinsamen Kernlehrplan
fiir alle Schulformen in Nordrhein-Westfalen statt [MSB21].

Informatik — Durchdringung der Schullandschaft

Dass Informatik der Verankerung durch ausgewiesene Lernorte (z. B. als Schulfach) in der
Bildungsbiografie aller Menschen einen Platz braucht, ist in der Fachdidaktik Informatik
unbestritten. Die Konkretisierung entlang der Bildungsbiografie wird folgend exemplarisch
beleuchtet:

Informatik in der Grundschule Administrative und politische Bestrebungen, Bildungs-
elemente in der Grundschule zur Anbahnung informatischer Kompetenzen zu veran-
kern, belegen, dass der allgemeinbildende Charakter der Informatik erkannt wird.

Informatik in der weiterfiihrenden Schule — Sek. I Informatik kommt — nach iiber 50
Jahren — in den Stundentafeln der weiterfiihrenden Schulen an. Uber die Notwendig-
keit muss nicht mehr diskutiert werden, wobei die quantitative Auspragung durch-
aus von einem Leitfach (durchgéngig durch alle Jahrgiinge — siche Mecklenburg-
Vorpommern) bis zu einer Unterrichtsstunde (siche Baden-Wiirttemberg) variiert.
Handlungsbedarf beziiglich der Verankerung als Pflichtfach in den Stundentafeln der
weiterfithrenden Schulen bis zum mittleren Bildungsabschluss besteht durchaus in
einigen ,.Nachziiglerbundeslindern®, wie Berlin, Brandenburg, Bremen, Hamburg,
Hessen, Sachsen-Anhalt und Thiiringen.

Informatik in der gymnasialen Oberstufe Eine Aufwertung des Schulfachs Informatik
in der gymnasialen Oberstufe im Zusammenhang mit der Moglichkeit der Gestaltung
der eigenen Bildungsbiografie ist unabdingbar. Von der GI wird schon lange gefordert,
dass Informatik den Naturwissenschaften gleichgestellt wird.

Informatik im berufsbildenden Schulwesen Die Ausgestaltung von Elementen der Infor-
matik im berufsbildenden Schulwesen ist eine der Herausforderungen, die zunehmend
deutlich macht, dass Voraussetzungen aus der Sekundarstufe I notwendiger werden.
Die quantitative Auspriagung ist berufsfeldspezifisch so unterschiedlich, dass bisher
keine gemeinsame Klammer ausgeformt wurde. Spezifische berufsbezogene Elemente
umfassen hiufig den konkreten anwendungsorientierten Bezug, seltener jedoch den
Gestaltungsaspekt im Sinne der Informatik.

Schulfach Informatik international In der Schweiz — mit einer deutlich diverseren Aus-
priagung des Bildungsfoderalismus als in Deutschland — ist Informatik ab der Grund-
schule etabliert. International lassen sich weitere Belege fiir die zunehmende Veran-
kerung eines Pflichtfachs Informatik beobachten.

Lehrkrifte und Informatik

Lehrkrifte erfahren als Voraussetzung fiir ihre Arbeit im spiteren professionellen Umfeld
eine auf wissenschaftliche Grundlagen bezogene Basis. Dariiber hinaus entwickeln zukiinf-
tige Lehrkrifte Kompetenzen aus dem bildungswissenschaftlichen Bereich in der ersten und



Vorwort 7

zweiten Phase der Lehrkréftebildung. Diese notwendigen Grundlagen fiir professionelles
Lehrkréftehandeln werden durch Angebote in der dritten Phase auf neue fachliche und
piadagogisch-didaktische Herausforderungen bezogen.

Fiir weiterfiihrende Schulformen der Sekundarstufen I und II werden dazu klare fachwissen-
schaftliche Grundlagen bei zukiinftigen Lehrkriften ausgeprigt. Damit wird gewdihrleistet,
dass aktuellen Entwicklungen, die das Fach und seine Fachdidaktik betreffen, von den
Lehrkriften auf dieser Grundlage Rechnung getragen werden kann.

Erste implementierte Lehrangebote in der ersten Phase der Lehrkréftebildung sind seit
2009 etabliert: Informatische Bildung fiir alle Lehramtsstudierenden — Verzahnung von
Konzeptwissen mit praktischer Anwendung durch Vorlesung und Projektseminar der Ring-
veranstaltung »Informatik im Alltag« [Lo19]. Es gilt, Veranstaltungen und Formate zu
entwicklen, die in der Lehrkriftebildung wirksam informatische Bildung fiir alle Lehrkrifte
voranbringen.

Der Wissenschaftsrat fiithrt in Perspektiven der Informatik in Deutschland [Wi20, S. 9] unter
»Stiarkung der Didaktik der Informatik* aus:

,,Der Wissenschaftsrat schreibt der Forschung im Bereich Didaktik der Infor-
matik eine wichtige Rolle [...] zu, sieht sie dafiir aber noch nicht ausreichend
gerlistet. Vor diesem Hintergrund empfiehlt er erstens den systematischen Auf-
bau der Didaktik der Informatik an allen lehrkréftebildenden Universitéiten
mit Informatik-Fachbereichen. Zweitens gilt es, zur dauerhaften Stiarkung des
Fachgebiets qualifizierten wissenschaftlichen Nachwuchs auszubilden.*

INFOS 2021

Im vorliegenden Tagungsband zur INFOS 2021 ,.Informatik — Bildung von Lehrkriften in
allen Phasen werden die angenommenen wissenschaftlichen Beitrdge, die Praxisbeitrige,
die auf der Tagung durchgefiihrten Workshops und moderierten Austausche sowie die
prasentierten Poster dokumentiert.

Das Programmkomitee hat aus 51 eingereichten wissenschaftlichen Beitrdgen 16 ausge-
wihlt. Damit wurden 31 % der Einreichungen angenommen. Es wurden 27 Praxisbeitrige
eingereicht, von denen 10 angenommen wurden (37 %). 18 Einreichungen fiir Workshops
wurden begutachtet — 11 wurden zur Durchfiihrung auf der Tagung ausgewihlt (61 %). Da-
mit konnten — von insgesamt 96 Einreichungen — 37 Beitrige (39 %) angenommen werden.

Ich mochte mich bei allen Autor*innen fiir ihre Mitarbeit an der Konferenz und bei den
Gutachter*innen fiir den ausgezeichnet und duferst konstruktiv durchgefiihrten Begutach-
tungsprozess bedanken.

Wuppertal, im September 2021
Ludger Humbert



8 Ludger Humbert

Literatur

[GIO00]

[GIO08]

[GI16]

[GI19]

[GI21a]

[GI21b]

[Lo19]

[MSB21]

[Wi20]

Gesellschaft fiir Informatik e. V.: Empfehlung fiir ein Gesamtkonzept zur infor-
matischen Bildung an allgemein bildenden Schulen, Beilage LOG IN 20 (2000)
Heft 2, S. I-VII, Dez. 2000, S. 378-382, urL: https://t1p.de/ntpf, Stand:
23.07.2021.

Gesellschaft fiir Informatik e. V., Hrsg.: Grundsitze und Standards fiir die Infor-
matik in der Schule — Bildungsstandards Informatik fiir die Sekundarstufe I, Erar-
beitet vom Arbeitskreis ,,Bildungsstandards® — Beschluss des G1-Prisidiums vom
24. Januar 2008 — verdffentlicht als Beilage zu LOG IN 28 (2008) Heft 150/151,
Apr. 2008, URL: https://tlp.de/Twru, Stand: 23.07.2021.

Gesellschaft fiir Informatik e. V., Hrsg.: Bildungsstandards Informatik fiir die
Sekundarstufe I, Erarbeitet vom Arbeitskreis ,,Bildungsstandards SII* — Be-
schluss des G1-Prisidiums vom 29. Januar 2016 — veroffentlicht als Beilage zu
LOG IN 36 (2016) Heft 183/184, Apr. 2016, urRL: https://tlp.de/kjy9,
Stand: 23.07.2021.

Gesellschaft fiir Informatik e. V., Hrsg.: Kompetenzen fiir informatische Bil-
dung im Primarbereich, Empfehlungen der Gesellschaft fiir Informatik e. V.
Erarbeitet vom Arbeitskreis ,,Bildungsstandards Primarbereich* — Beschluss des
GI-Prasidiums vom 31. Januar 2019 — veroffentlicht als Beilage zu LOG IN 39
(2019) Heft 191/192, Feb. 2019, urL: https : / / tlp . de / guiq, Stand:
23.07.2021.

Gesellschaft fiir Informatik e. V., Hrsg.: Informatikmonitor, Stand der Infor-
matikbildung in Deutschland, 15. Mérz 2021, urL: https://informatik-
monitor.de/, Stand: 23.07.2021.

Gesellschaft fiir Informatik e. V., Hrsg.: Position zur Bildung aller Lehrkréfte
in Bezug auf Informatik, 11. Apr. 2021, urL: https://t1p.de/ndi0, Stand:
23.07.2021.

Losch, D.: Informatische Bildung fiir alle Lehramtsstudierenden — Verzah-
nung von Konzeptwissen mit praktischer Anwendung durch Vorlesung und
Projektseminar der Ringveranstaltung »Informatik im Alltag«, 6. Sep. 2019,
URL: https://uni-w.de/1ro, Stand: 23.07.2021.

Ministerium fiir Schule und Bildung des Landes Nordrhein-Westfalen, Hrsg.:
Kernlehrplan fiir die Sekundarstufe I — Klasse 5 und 6 in Nordrhein-Westfalen
— Informatik, 1. Juli 2021, urL: https://t1lp.de/tmw2, Stand: 23.07.2021.

Wissenschaftsrat: Perspektiven der Informatik in Deutschland, Techn. Ber. Drs.
8675-20, 23. Okt. 2020, urL: https://tlp.de/x43v, Stand: 23.07.2021.



Sponsoring

Wir danken den folgenden Unternehmen und Institutionen fiir die Unterstiitzung der

Konferenz.

Deutsche Telekom Stiftung

Hopp Foundation

Stadtsparkasse Wuppertal

Jackstadt Stiftung

Ministerium fiir Schule und Bildung des Lan-
des Nordrhein-Westfalen

Bergische Universitidt Wuppertal

Deutsche
Telekom
Stiftung

< HOPP FOUNDATION

for computer literacy & informatics

o
— Stadtsparkasse
Wuppertal

jackstiadt  Mstiftung

Ministerium fiir
Schule und Bildung
des Landes Nordrhein-Westfalen A

%<2/ BERGISCHE

#=%5 UNIVERSITAT

WhZ"  \WUPPERTAL




Bildung von Lehrkriften als Querschnittsthematik in der GI

An der Diskussion und dem Erfahrungsaustausch iiber aktuelle und zukiinftige Themen der
Bildung von Lehrkriften sind folgende GI-Gliederungen maf3geblich beteiligt:

* Fachbereich Informatik und Ausbildung / Didaktik der Informatik (IAD)
* Fachausschuss Informatische Bildung in Schulen (FA IBS)

» Fachgruppe Informatik in Studiengiingen an Hochschulen (ISH)
 Fachgruppe Didaktik der Informatik (DDI)

 Fachgruppe Berufliche Bildung Informatik (BBI)

* Arbeitskreis Lehrkriftebildung Informatik (AK-L-Bildg)

* Arbeitskreis Bildungsstandards Informatik des FA IBS

Tagungsleitung

Gesamtleitung: Ludger Humbert, Bergische Universitit Wuppertal

Doktorand*innenkolloquium: Daniel Losch, Bergische Universitit Wuppertal

Programmkomitee
Leitung des Programmkomitees

Ludger Humbert (Vorsitz)
Arno Pasternak (stellvertretender Vorsitz)

Michael Albrecht Gymnasium Essen-Werden

Marc Berges Friedrich-Alexander Universitit Erlangen-Niirnberg
Nadine Bergner Technische Universitit Dresden

Alexander Best Westfilische Wilhelms-Universitit Miinster
Christian Borowski Oldenburg

Peter Brichzin Erasmus-Grasser-Gymnasium Miinchen

Michael Brinkmeier ~ Universitédt Osnabriick

Katrin Biittner Oberschule Kreischa

Joachim Deckers Gymnasium der Benediktiner Meschede

Ira Diethelm Carl von Ossietzky Universitit Oldenburg

Beat Dobeli Honegger Piddagogische Hochschule Schwyz Goldau



Rebecca Doherty
Dieter Engbring
Johannes Fischer
Martin Fricke
Andreas Frommer

Andreas Grillenberger

Kathrin Haselmeier
Lutz Hellmig
Tino Hempel
Martin Hennecke
Silke Herbst
Henry Herper
Michael Hielscher
Sven Hofmann
Ludger Humbert
Lennard Kerber
Klaus Killich
Maria Knobelsdorf
Martin Lehmann
Daniel Losch
Peter Micheuz
Andreas Miihling
Dorothee Miiller
Lydia Murmann
Simone Opel
Torsten Otto

Arno Pasternak
Johannes Pieper
Wolfgang Pohl
Hermann Puhlmann
Mareen Przybylla
Gerhard Rohner
Ralf Romeike

Ute Schmid
Pascal Schmidt
Andreas Schwill
Peer Stechert

Landrat-Lucas-Gymnasium Leverkusen
Universitidt Bonn

TU Dortmund

Bezirksregierung Diisseldorf

Bergische Universitidt Wuppertal

Freie Universitit Berlin

Bergische Universitit Wuppertal
Universitit Rostock
Richard-Wossidlo-Gymnasium Ribnitz-Damgarten
Universitidt Wiirzburg

Gymnasium Grimmen

Otto-von-Guericke Universitit Magdeburg
Piadagogische Hochschule Schwyz Goldau
Universitit Leipzig

Bergische Universitit Wuppertal
Otto-Nagel-Gymnasium Berlin
Bezirksregierung Diisseldorf

Universitidt Wien

Piadagogische Hochschule Bern

Bergische Universitit Wuppertal
Universitit Klagenfurt
Christian-Albrechts-Universitét zu Kiel
Koln

Universitidt Bremen

FernUniversitit in Hagen
Kurt-Korber-Gymnasium Hamburg

TU Dortmund

Joseph-Konig-Gymnasium Haltern am See
Bundesweite Informatikwettbewerbe Bonn
Leibniz-Gymnasium Niirnberg
Piddagogische Hochschule Schwyz Goldau
Dieburg

Freie Universitit Berlin

Universitidt Bamberg

Universitit des Saarlandes — Saarpfalz-Gym. Homburg
Universitit Potsdam

RBZ Technik Kiel



Kerstin Strecker Georg-August Universitit Gottingen

Sanna Streitberg Europaschule Aldegrever-Gymnasium Soest
Renate Thies Cusanus-Gymnasium Erkelenz

Marco Thomas Westfilische Wilhelms-Universitit Miinster

Jens Wagner HTWK Leipzig

Julia Weber Christian-Dietrich-Grabbe-Gymnasium Detmold
Michael Weigend Westfilische Wilhelms-Universitit Miinster
Matthias Wendlandt  Justus-Liebig-Universitit Gieen

Verena Wolf Universitit des Saarlandes Saarbriicken

Sandra Wortmann Stidtisches Gymnasium Sundern
Organisationsteam

Daniela Ebeling Bergische Universitidt Wuppertal
Andreas Frommer Bergische Universitdt Wuppertal
Kathrin Haselmeier Bergische Universitit Wuppertal

André Hilbig Bergische Universitdt Wuppertal
Daniel Losch Bergische Universitit Wuppertal
Denise Schmitz Bergische Universitidt Wuppertal
Lektorat

Laura Bachmeier Bergische Universitit Wuppertal
Janine Godardt Diisseldorf

Rebecca Reichenberg Bergische Universitit Wuppertal

Rolf Sobolewski Zentrum fiir schulpraktische Lehrerausbildung Solingen
Michael Stieleke Diisseldorf

Anna Stocker Bergische Universitit Wuppertal

Proceedings-Support

André Hilbig  Bergische Universitidt Wuppertal
Daniel Losch ~ Bergische Universitdt Wuppertal
Denise Schmitz Bergische Universitdt Wuppertal



Inhaltsverzeichnis

Eingeladene Vortrage

Andera Gadeib, Stephan Noller

Wichtige Kompetenzen fiir eine lebenswerte Zukunft . . . . . . . . . . ..

Till Tantau

Informatik fiirs Leben lernen . . . . . . . . . . . ... .. .. .. ...,

Arno Pasternak, Dieter Engbring

Den Blick zuriick nachvorn . . . . . . . . . . . .. ... . . ... ...,

Dirk Ifenthaler

Ganzheitliche Schulentwicklung mittels Learning Analytics? . . . . . . .

Wissenschaftliche Beitriage

Richard Schwarz, Lutz Hellmig, Steffen Friedrich

Eine Synopse zum Informatikunterricht in Deutschland im Jahr 2020 . . .

Lukas Hoper, Carsten Schulte

Datenbewusstsein: Aufmerksamkeit fiir die eigenen Daten . . . . . . . ..

Ulrike Schott-Maire, Manuel Riel, Ralf Romeike
Expertenmeinungen iiber Bildung zur IT-Sicherheit: Was jeder Mensch

wissen sollte! . . . . . . . e

Johannes Peschers, Fatma Batur, Torsten Brinda

Aufbau und Funktionsweise des Internets in Onlinequellen . . . . . . . .

Christin Nenner, Gregor Damnik, Nadine Bergner

Integration informatischer Bildung ins Grundschullehramtsstudium . . . .

Andreas Dengel, Ute Heuer

Motivation, Fachinteresse und Schulleistung in Informatik . . . . . . . . .

19

21

25

39

49

61

63

73

83



Tilman Michaeli, Stefan Seegerer, Ralf Romeike

Quanteninformatik als Thema und Aufgabengebiet informatischer Bildung

Annabel Lindner, Marc Berges, Magdalena Lechner

K1 im Toaster? Schiiler:innenvorstellungen zu kiinstlicher Intelligenz . . .

Jana Gerdes, Mareike Daeglau, Ira Diethelm
Kinderfragen: Was Grundschulkinder (immer noch) iiber Computer,

Handy, Internet usw. wissen wollen . . . . . . . ... ... ... ....

Stefan Seegerer, Tilman Michaeli, Ralf Romeike

Informatische Grundlagen in der allgemeinen Lehrkriftebildung . . . .

Thomas Schmalfeldt, Mareen Przybylla

Erhebungsinstrument fiir Uberzeugungen zum Physical Computing . . . .

Stefan Pasterk, Andreas Bollin
Digitaler Kindergarten - Informatik und digitale Kompetenz in der

Friihforderung . . . . . . . . ...

123

133

143

153

163

173



Praxisberichte

Fabian Graap
Erfahrungsbericht zu einer forschungsbezogenen Ringvorlesung fiir
Schiiler¥innen . . . . . . .. e

Daniel Braun, Barbara Pampel, Melanie Seiss
Informatik-Grundlagen fiir Lehramtsstudierende . . . . . . . . . ... ..

Andre Greubel, Jochen Schmitt, Chris Ziegler
Vorstellung eines Lernspiels fiir Datenbank-Abfragesprachen . . . . . . .

Karin Tengler
Digital Storytelling — Eine narrative Einfiihrung in informatisches Denken

Tino Hempel, Lutz Hellmig
Einfiihrung des Pflichtfachs Informatik — ein Erfahrungsbericht . . . . . .

Katharina Wendlandt, Matthias Wendlandt
Formale Aspekte endlicher Automaten entdecken . . . . . . . . ... ...

Miriam Kuckuck, Alexander Best, Inga Gryl, Jan Grey, Torsten
Brinda, Anna Windt, Nico Schreiber, Fatma Batur, Denise Schmitz
Informatische Bildung in Praxisphasen des Sachunterrichts in NRW

Thomas Schmalfeldt

Einsatz eines fiir den Unterricht konzipierten Mikrocontrollers im ersten
Modul der Informatikausbildung von angehenden Lehrkrdiften der
Sekundarstufe I . . . . .. . ... ..

Johannes Fischer, Martin Weinert
Reflexionsforderung bei Lehramtsstudierenden durch den Einsatz von
videobasierten Aufgaben . . . . . .. ... ...

Andreas Schnirch, Nadine Ridinger, Felix Weschenfelder
Konzeption und Erprobung eines handlungs- und problemorientierten
Unterrichts unter Einsatz eines Mikrocomputers . . . . . . . . . .. ...

183

185

193

203

211

221

231

241

251

261



Kurzbeitrige 281

Sven Jacobs, Steffen Jaschke
Semantik statt Syntax — Entwicklung einer Plug & Play Lernumgebung fiir
Datenbankabfragen . . . . . . . . .. ... .. 283

Nils Pancratz, Alexander Schlegel
Lehrerperspektiven auf die Rekonstruktion von Schiilervorstellungen im
Informatikunterricht . . . . . . . . . . ... e e 287

Kensuke Akao, Johannes Fischer
Zum Stand der Lehramtsausbildung fiir einen inklusiven Informatikunterricht 291

Jorg Bader, Mareen Przybylla
Zentrale Fachkonzepte Eingebetteter Systeme . . . . . . . . . . ... ... 295

Poster 299

Gregor Milicic, Sina Wetzel, Matthias Ludwig

Der Schildkréte das Fliegen beibringen . . . . . . . . ... ... ..... 301
Markus Fischer, Stefan Strecker

Fachdidaktik des konzeptuellen Modellierens . . . . . . . . .. ... ... 303
Mina Ghomi, Hendrik Lohmann, Andreas Miihling, Niels Pinkwart
Fachfremd unterrichten — Chancen und Grenzen . . . . . . . . ... ... 305
Workshops 307

Simone Opel, Steffen Jaschke
Mitgliederversammlung der GI-Fachgruppe ,, Berufliche Bildung in
Informatik“ (BBI) . . . . . . . . . . . e 309

Ira Diethelm
Informatische Bildung fiir alle Lehrkrdfte — Position des GI-Arbeitskreises
o Lehrkrdftebildung® . . . . . . . . ... 311



Marcel Lehmann, Sven Hofmann
., Digitaler Informatikunterricht — Geht da noch was (mehr)?“ . . . . . .

Alexander Best, Martin Fricke, Katharina Geldreich
Zentrale Webseite zur Ubersicht von Projekten zur Informatik im
Primarbereich . . . . . . . . . . . .. e

Annabelle Bergum, Christian Degand, Nadine Kirsch, Kerstin Reese
Mach es zu Deinem Spiel! — Online-Kurse zu einer grafischen
Programmiersprache . . . . . . . . ... ...

Klaus Bovermann, Yannik Fleischer, Sven Hiising, Christian Opitz
Kiinstliche Intelligenz und maschinelles Lernen im Informatikunterricht
der Sek. I mit Jupyter Notebooks und Python am Beispiel von
Entscheidungsbdumen und kiinstlichen neuronalen Netzen . . . . . . . . .

Marei Peischl, André Hilbig
Praxisworkshop: Kollaborative Dokumentenerstellung einfach und effizient

Lutz Hellmig, Hermann Puhlmann
Bildungsstandards Informatik fiir die Sekundarstufe I . . . . . . ... ..

Michael Albrecht
Offentliche Sitzung der GI-Fachgruppe ,,Informatische Bildung in
Nordrhein-Westfalen™ . . . . . . . . . . . . .. .. ...

Susanne Podworny, Lukas Hoper, Yannik Fleischer, Sven Hiising,
Carsten Schulte

Data Science ab Klasse 5 — Konkrete Unterrichtsvorschldge fiir kiinstliche
Intelligenz unplugged und Datenbewusstsein . . . . . . . . . . ... ...

Mareen Przybylla, Stefan W. Huber
Entwicklung von CO,-Messgerdten im Informatikunterricht . . . . . . . .

Antje Kazimiers, Thiemo Leonhardt, Nadine Bergner
Programmiereinstieg mit Python interaktiv und grafisch mit der CMU CS
Academy . . . . . . . . e

Peer Stechert
Sitzung des Gl-Fachausschusses ,, Informatische Bildung in Schulen* . . .

313

315

317

319

321

323

325

327

329

331

333



Miriam Kuckuck, Alexander Best, Denise Schmitz
Forderung informatischer Bildung im Sachunterricht in der ersten
Lehramtsbildungsphase in NRW . . . . . . .. ... .. ... ......

Stefan Seegerer, Tilman Michaeli, Andreas Woitzik, Ralf Romeike
Reise in die Quantenzeit — Quanteninformatik erleben und verstehen . . .

Ira Diethelm, Anatolij Fandrich, Tilman Michaeli, Nils Pancratz, Ralf
Romeike, Stefan Seegerer
Gemeinsam KI entdecken! . . . . . . . . ... ... .. ... ... ...

Daniel Losch, Simone Opel
Doktorand*innenkolloquium . . . . . . . .. ... ... .. ... ...,

Moderierte Austausche

Lukas Hoper, Susanne Podworny, Sven Hiising, Carsten Schulte,
Yannik Fleischer, Rolf Biehler, Daniel Frischemeier, Hiilya Malatyali

343

Zur neuen Bedeutung von Daten in Data Science und kiinstlicher Intelligenz 345

Ulrich Kortenkamp, Martin Brimer, Henry Herper, Beat Dobeli
Honegger
Informatische Bildung in der Grundschule . . . . . . .. ... ... ...

Torsten Brinda, Matthias Kramer, Daniel Losch, Denise Schmitz,
Anselm Wagner
Informatische Bildung fiir Lehrkrdfte in allen Phasen . . . . . . ... ..

Andrea Beyer, Stefan Freund, Daniel Losch, Konstantin Schulz
Informatische Literalitdit im Lehramtsstudium der Lateinischen Philologie

Autor*innenverzeichnis

351

353



Eingeladene Vortrage






L. Humbert (Hrsg.): Informatik — Bildung von Lehrkriften in allen Phasen,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2021 21

Wichtige Kompetenzen fiir eine lebenswerte Zukunft'

Andera Gadeib? Stephan Noller?

Abstract: Informatische Bildung im Rahmen eines verpflichteten Schulfaches ab der Grundschule ist
essentiell, um wesentliche zukiinftige Aufgaben unserer Gesellschaft zu meistern. Dies betrifft sowohl
die Gruppe der moglichst gut ausgebildeten Informatiker*innen, die als Gestaltende informatischer
Systeme, die uns immer mehr umgeben, dafiir sorgen, dass diese freundlich, diskriminierungsfrei und
partizipatorisch gestaltet sind. Es betrifft aber auch die Gruppe der Nutzenden informatischer Systeme,
die als Biirger*innen einer immer stéirker digitalisierten Umwelt tiber digital literacy verfiigen miissen,
um souverén zu bleiben.

Dabei ist es bedeutsam, dass jeder Mensch den Weg von einer rein passiven Rezeption informatischer
Erzeugnisse hin zur aktiven Gestaltung beschreiten kann. Die drei wesentlichen Kulturtechniken
Lesen, Schreiben und Rechnen sollten daher um eine informatische Perspektive ergidnzt werden. Da
im Rahmen des Voranschreitens der Informatisierung der Gesellschaft iiber die Zeit Fragen nach
Datensicherheit oder anderweitigen Gefahren, wie der Ersatz des Menschen durch die Maschine,
aufgetreten sind, sollten unter anderem deswegen auch soziale Kompetenzen als weitere Perspektive
hinzugenommen und in — gerade auch informatischen — Bildungsprozessen verstérkt beriicksichtigt
werden [vgl. Gal9].

Beim lebensbegleitenden Lernen ist die Begegnung mit digitaler Infrastruktur bereits in der Schule
ein wichtiger Baustein; das JeKi-Modell (,,Jedem Kind ein Instrument®) kdnnte ein inspirierendes
Vorbild sein, um digitalisierungsbezogene und informatische Kompetenzen fordern zu konnen; in
diesem Sinne sollten in Ausbildung und Studium auch die technologischen und sozialen Belange
stirker zusammen gedacht werden. Die IT-Hausmeister*in ist eine unumgéngliche Personalie fiir alle
Schulen; dies schliefit insbesondere auch die Grundschule mit ein, die bei allen Entwicklungen stets
mitgedacht werden sollte.

Keywords: Klima; Pandemie; Modellierung; Partizipation; Pflichtfach

Bildung fiir eine lebenswerte Zukunft aller Generationen

Eine Pandemie liegt nun fast schon hinter uns mit dramatischen Auswirkungen auf die
Funktionsfahigkeit unseres Bildungssystems. Und mitten im Auslaufen der Pandemie kommt
eine Unwetterkatastrophe in vielen Teilen des Landes hinzu, die nochmal die riesige Aufgabe
des Klimawandels ins Bewusstsein riickt. Auf den ersten Blick haben beide Phinomene
nicht viel miteinander zu tun und erst recht lésst sich keine Verbindung zum Thema der
informatischen Bildung herstellen — oder vielleicht doch?

I'Das in diesem Beitrag dargestellte Abstract ist das Ergebnis einer Kollaboration von Andera Gadeib und
Stephan Noller; der Beitragstext wurde von Stephan Noller verfasst.

2 Dialego AG, CEO, Aachen, andera@ gadeib.de

3 UBIRCH GmbH, CEO, Im Medienpark 5, 50670 Kéln, stephan.noller@ubirch.com

©®®@ doi:10.18420/infos2021_h302


andera@gadeib.de
stephan.noller@ubirch.com
https://creativecommons.org/licenses/by-sa/4.0/
https://doi.org/10.18420/infos2021_h302

22 Andera Gadeib, Stephan Noller

Zunichst mal ist fiir alle Menschen in den letzten Wochen und Monaten klar geworden, dass
eine lebenswerte Zukunft auch hier in Europa nicht mehr einfach als gegeben angesehen
werden kann. Und schon gar nicht in anderen Teilen der Welt. Wie wir Menschen mit unserer
Umwelt umgehen, fiihrt zunehmend zu Problemen ungeheuren Ausmaf3es und wir konnen
schon mal festhalten, dass die nichsten ein bis zwei Generationen es vermutlich in der
Hand haben werden, das Ruder herumzureiflen und auch fiir die Zukunft eine lebenswerte
Perspektive fiir moglichst viele Menschen zu ermoglichen — oder eben nicht. Die aktuelle
Generation derjenigen, die in Verantwortung sind, hat es ziemlich vermasselt und kann nun
nur noch helfen, die Scherben aufzusammeln. Aber was hat das iiberhaupt mit informatischer
Bildung zu tun? Ich meine: ziemlich viel. Denn wir haben es mit der Losung ziemlich
komplexer, global wirksamer Probleme zu tun. Bei der Bekdmpfung zukiinftiger Pandemien,
aber natiirlich auch bei der Bewiltigung und Einddmmung des Klimawandels.

Die Beeinflussung des globalen Klimas durch Emissionen der Industrie ist seit ca. 30 Jahren
bekannt und in verschiedensten Veroffentlichungen zu Papier gebracht worden. Hinter
diesen Erkenntnissen und Modellierungen steckten aufwindige Computer-Simulationen
auf immer leistungsstirkeren Rechnern. Wenn es nun darum geht, diese Erkenntnisse
endlich ernst zu nehmen und Gegenmafinahmen einzuleiten und zu begleiten, werden
wir noch mehr Kompetenzen in der Modellierung bendtigen. Es ist aber auch nétig, die
Einsichten iiber die Wirkzusammenhinge in die Breite der Bevolkerung zu bringen. Das kann
informatische Bildung leisten — ein Verstdndnis fiir komplexe algorithmische Modellierungen
auf Basis groer Datenmengen gehdrt in die Schulausbildung wie in den vergangenen
Jahrzehnten Unterrichtseinheiten iiber die Funktionsweise von Verbrennungsmotoren oder
Kernkraftwerken. So wie das Bildungssystem in der Vergangenheit Heerscharen von
Menschen hervorgebracht hat, die bei BMW und Siemens arbeiten wollten, brauchen wir
in den nichsten Jahren Heerscharen von Menschen, die in die Klima-Forschung oder als
Ingenieur*innen in die Entwicklung alternativer Antriebsmodelle gehen wollen.

Aber ich war immer auch ein Fan von Informatik, nicht nur um Fachspezialist*innen
hervorzubringen, sondern auch im Sinne einer breiten, allen zuginglichen Grundbildung.
Also um Menschen zu vermitteln, wie komplexe IT-Systeme funktionieren, was man mit
grofen Datenmengen tun kann und wo die Gefahren liegen und wie digitale Beeinflussung
funktioniert und ggf. unterbunden werden kann. Dies ist fiir eine lebenswerte Zukunft
deshalb wichtig, weil wir immer mehr in essentiellen Bereichen unseres Lebens von
komplexen IT-Systemen umgeben sein werden. Die Frage, ob die meisten Menschen sich
dann diesen ausgesetzt fiihlen oder das eher als Empowerment-Technologie wahrnehmen,
wird sich daran entscheiden, welches Maf} an informatischer Bildung wir ihnen vermitteln.
Und es ist nicht zu grof3 gezeichnet dabei auch vom Funktionieren der Demokratie und
der Partizipation an wesentlichen Komponenten fiir ein lebenswertes Leben zu sprechen —
denn das Internet wird in Zukunft nicht mehr nur noch im Laptop auf unserem Schreibtisch
stattfinden, sondern auch iiberall sonst: im Stuhl, auf dem wir sitzen, in den Winden, in
unseren Korpern und im offentlichen Raum. Dafiir braucht es digital literacy — diese kann
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nur durch flichendeckende informatische Bildung ab der ersten Klasse verlisslich erzeugt
werden.

Es hingt viel unserer Zukunft davon ab, wen wir an die Schalthebel lassen. In der digitalen
Zukunft wird das hiufig konkret heilen: Wer programmiert, wer befiillt und kontrolliert
Datenbanken, wer wartet Rechnersysteme, wer auditiert und kontrolliert das alles? Wenn
wir eine lebenswerte Zukunft fiir alle wollen, muss alle Kraft darauf gerichtet werden, diese
Gruppe von Menschen an den digitalen Schalthebeln so divers und durchlissig wie moglich
zu machen.

Ich will an einer kleinen Anekdote schildern, warum ich glaube, dass ein zentraler Schalthebel
dafiir die Einfiihrung eines Pflichtfaches Informatik ist und wie geféhrlich es ist, stattdessen
mit Wahlpflicht-Angeboten zu arbeiten. Als wir an einer Kolner Grundschule die allererste
Arbeitsgemeinschaft mit dem Calliope mini Mikrocontroller veranstalten wollten — Ludger
Humbert hatte mit seinen Leuten ja kréftig an der Entwicklung des Boards und der
Materialien mitgewirkt — bat mich der zustindige Lehrer eine Teilnehmenden-Liste zum
Selbstaustiillen ans schwarze Brett zu hingen. Die Eltern sollten Ihre Kinder dort eintragen.
Schon am néchsten Tag war die Liste komplett ausgefiillt, wir waren begeistert und es wurde
schnell klar, dass ein zweiter Kurs notig sein wiirde. Doch dann sah ich mir die Liste genauer
an und kam ins Stocken: Es waren nur Jungen angemeldet worden — nicht ein einziges
Midchen! Und das, obwohl wir uns beziiglich Ansprache und Material alle Miihe gegeben
hatten, klarzumachen, dass der Kurs vor allem auch fiir Mddchen spannend sein konnte. Erst
als wir den zweiten Kurs anboten und nochmal verstirkt darauf hinwiesen, doch bitte auch
Maidchen anzumelden, fiillte sich die Liste mit weiblichen Namen. Unnétig zu sagen, dass
die Miadchen hervorragend mitmachten und vollig problemlos mit den Aufgaben klarkamen,
tatsdchlich waren sie im Vergleich ausdauernder und hinsichtlich der Logik-Probleme oft
iberlegen. Aber selbst wenn es nicht so gewesen wire: Es ist unglaublich wichtig, Mddchen
und Frauen fiir Informatik zu begeistern, wir kdnnen es uns schlicht nicht leisten, das nicht
zu tun und es wire fiir die digitale Zukunft unserer Gesellschaft regelrecht fatal, wenn es
nicht gelénge.

Wie man an dem Beispiel aber sieht, ist Informatik als freiwilliges Angebot vor allem
auch deswegen abzulehnen, weil man sich friihzeitig vorherrschenden Stereotypen und
Rollenbildern aussetzt. Mit einem Pflichtfach ab der Grundschule verschwindet dieser
Selbst-Selektions-Effekt vollstindig! Aber es gibt auch zahlreiche weitere Griinde, die
dafiir sprechen; der wichtigste gerade im Hinblick auf die Ausbildung scheint mir in der
Ressourcenlage zu liegen. Ein Pflichtfach mit Priifungsrelevanz ist der verldsslichste Mecha-
nismus, um konstant Ressourcen zur Verfiigung zu stellen und dem Thema Aufmerksamkeit,
Relevanz und Qualitétsstandards zukommen zu lassen.

Aber natiirlich ist digital literacy auch mehr als nur ein Pflichtfach Informatik ab der ersten
Klasse — wir sollten es trotzdem als Kernforderung nicht zerreden lassen. Das Mehr ergibt
sich daraus, dass informatische Komponenten in alle Lebensbereiche einsickern und dort
relevant werden. Lexika und damit verfasstes Grundlagenwissen werden kollaborativ im
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Internet erfasst und miissen hinsichtlich Qualitétssicherung neu verstanden werden fiir den
Deutsch- oder Geschichtsunterricht. Digitale Daten werden relevant fiir alle moglichen
Arten von Innovationen und miissen hinsichtlich Entstehung, Filterung oder Bias-Gefahren
verstanden werden. Kaum eine Naturwissenschaft kann noch ohne extensiven Einsatz von
Computern und hiufig auch Programmierung verfolgt werden. Und natiirlich brauchen wir fiir
modernen Unterricht auch immer mehr Einsatz von digitalen Tools — wie es die Pandemie ja
nun endgiiltig fiir jede*n gezeigt hat. Aber nicht nur Distanz-Unterricht ist mit digitalen Tools
moglich, es gibt noch viele spannende Felder, bei denen die digitale Revolution auch in eine
didaktische miinden kann, z. B. wenn es darum geht hoch-individuelle Unterrichtskonzepte
umzusetzen nach dem Leitsatz, dass jede*r Schiiler*in Forderbedarf hat und individuell
zugeschnittene Angebote und Begleitung bendtigt. Wer schonmal beobachtet hat, wie
schnell sich Jugendliche mit ,,Youtube Tutorials* nahezu beliebige Dinge beibringen, kann
erahnen, welches Potential noch darin stecken konnte intelligentere Verbindungen von
Lernmaterial und Bildungsbedarf zu schaffen. Warum nicht auch mit kiinstlicher Intelligenz
und lernfiahigen Algorithmen?

Eine Pandemie liegt fast hinter uns und soeben sind die dramatischen Folgen des Klima-
wandels ins Bewusstsein der Bevolkerung geriickt. Vielen Menschen ist klargeworden,
dass wir nicht mehr weitermachen kdnnen wie bisher. Die Pandemie hat aber auch gezeigt,
worin der Schliissel liegen konnte, um den Weg zum lebenswerten Leben zu erhalten
und vielleicht sogar weiter auszubauen: SchlieBlich wurden der erste Corona-Test und der
erste hochwirksame Impfstoff hier in Deutschland entwickelt. Unter massivem Einsatz
von Computer-Technologie und komplexer Modellierungstechniken. Wir brauchen fiir eine
lebenswerte Zukunft in diesen schwierigen Zeiten mehr politische Entscheidungen, die
sich von evidenzgetriebener Wissenschaft leiten lassen, mehr Daten im Gesundheitswesen,
mehr digitale Infrastruktur, mehr GroB-Rechenanlagen, mehr Big Data in der Forschung.
Aber eben auch mehr Menschen, die digitale Zusammenhinge verstehen und sich dafiir
begeistern lassen. Wenn uns das gelingt, konnen wir zuversichtlich sein, dass auch weitere
Generationen sich auf eine lebenswerte Zukunft freuen konnen.

Literatur

[Gal9] Gadeib, A.: Die Zukunft ist menschlich : Manifest fiir einen intelligenten Umgang
mit dem digitalen Wandel in unserer Gesellschaft, 2019.
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Informatik fiirs Leben lernen

Till Tantau!

Abstract: Eine Debatte um die Frage, welche Inhalte und Themen die informatische Bildung an
Schulen umfassen muss, sollte weit nach vorne blicken: Weniger die aktuellen Trends in der Wirtschaft
oder Forschung erscheinen richtungsweisend, sondern was in 25 oder noch mehr Jahren immer
noch oder wieder relevant ist. Ein solch weiter Blick in die Zukunft der Informatik ist natiirlich
ausgesprochen schwierig, da sich die Informatik, seit sie existiert, in einem stindigen Umbruch befindet.
Er soll hier trotzdem versucht werden und daraus verschiedene Konsequenzen fiir die mogliche
Gestaltung und Entwicklung des Informatikunterrichts in der Gegenwart abgeleitet werden. Einerseits
ergibt sich, dass es mehrere ,,zeitlose®, grundlegende und spezifisch informatische Ideen gibt, die
dauerhaft Teil der allgemeinen Bildung sein sollten. Andererseits sind die typischen Gegenstdnde
der Wissenschaft Informatik — wie Code oder Systeme oder Protokolle — immer weniger fiir sich
stehende, rein technische Artefakte, sondern vielmehr in komplexe soziale Kontexte eingebettete
Produkte menschlicher Kollaboration. Neben einem prinzipiellen Verstindnis technischer Aspekte
wird daher das Wissen um die Entstehung, Entwicklung und Nutzung von Code oder Systemen durch
Menschen zentraler Bestandteil einer auf die Zukunft ausgerichteten informatischen Bildung sein.

Keywords: Allgemeinbildung; Kollaboration; Kodierung; Algorithmen; Grenzen

1 Einleitung

In fiinf Jahren wird die erste Empfehlung der Gesellschaft fiir Informatik zum Schulfach
Informatik, die »Zielsetzungen und Inhalte des Informatikunterrichts« [Br76], ihr 50-jihriges
Jubildum feiern. Seitdem gab es etwa einmal pro Dekade einen neuen Aufruf: 1992 die
»Dagstuhler Empfehlung zur Aufnahme des Fachs Informatik in den Pflichtbereich der
Sekundarstufe I1« [Bu92], gefolgt 2004 von der »Zweite[n] Dagstuhler Empfehlung zur
Aufnahme des Fachs Informatik in den Pflichtbereich der Sekundarstufe I« [BrO4] und
schlieBlich 2016 das »Dagstuhl Manifesto« mit der »Dritte[n] Dagstuhl-Erkldrung zur
Informatischen Bildung in der Schule« [Gel5]. Die Titel verraten dabei schon, dass der
Anspruch an die Bedeutung und Breite von Informatikunterricht bestéindig gestiegen ist.
Dem steht gegeniiber [Ri20, Tabelle 1], dass im Jahr 2020 Informatikunterricht in der
Sekundarstufe I in nur einem Bundesland durchgehend verpflichtend ist; in vier weiteren
Bundesldndern sind minimale verpflichtende Anteile in der Sekundarstufe I vorhanden und
in zwei Bundeslidndern ist Informatik in keiner Weise vorgesehen — weder verpflichtend,
noch als Wahlfach, noch integriert in andere Facher.

Die Informatik hat es in den letzten 50 Jahren nicht geschafft, als Disziplin wahrgenommen
zu werden, der eine gleichberechtigte Aufnahme in den Kanon der Schulficher neben
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Mathematik, Physik, Kunst oder Sport gebiihrt. Dies erscheint zunéchst unverstindlich,
durchdringt die Informatik in Form der Digitalisierung doch schon seit ldngerer Zeit
in offenkundiger Weise sdmtliche Lebensbereiche; die Informatik wird schon als vierte
Kulturtechnik auf derselben Stufe gesehen wie Lesen, Schreiben und Rechnen. Dies
sind starke Argumente, jedoch konnte man auch fiir andere Disziplinen mit einigem
Recht verlangen, dass sie ordentliche Schulfidcher sein sollten, da sie fiir die zukiinftige
Lebenswirklichkeit der jetzigen Schiiler:innen eine ebenso grofle Bedeutung haben werden:
Medizin und Gesundheit, Wirtschaft und Finanzen, Recht und Vertrige. Im Kampf um
knappe Stunden in den Schulcurricula kann weder die prinzipielle noch die aktuelle
Bedeutung einer Disziplin hinreichend dafiir sein, dass sie zum verpflichtenden Schulfach
geadelt wird.

Es gibt natiirlich viele Griinde, weshalb das Schulfach Informatik nun dort steht, wo es
steht: Fundamentale Eingriffe in die Schulcurricula (und nichts anderes ist die Einfithrung
eines neuen Schulfachs von der Sekundarstufe I an mit Anspruch auf Teilhabe schon
im Primarbereich) verdienen Vorsicht und miissen gut durchdacht sein. Insbesondere
muss es iiberhaupt Lehrkrifte fiir das Fach geben, was gerade in der Informatik zu
einem Henne-Ei-Problem fiihrte. Schlieflich miissen Schulcurricula den Schiiler:innen
Wissen und Kompetenzen mit auf den Lebensweg geben, die ihnen spiter und langfristig
niitzlich sind. Dies erscheint gerade bei der extrem schnelllebigen Informatik schwierig —
Curriculumsverantwortliche fragen sich eher, welche Inhalte des Informatikunterrichts noch
relevant sein werden, wenn das Abschlusszeugnis iiberreicht wird.

Beitriige dieser Arbeit. Ziel dieses Artikels ist es, Aspekte der Informatik zu identifizieren,
die auch in 25 Jahren, in 50 Jahren und in 100 Jahren noch von Relevanz fiir die jetzigen
Schiiler:innen oder deren Kinder sein werden. »Zeitlose« Aspekte gibt es in der Informatik
natiirlich zuhauf: Man kann mit einigem Recht sagen, dass mein Forschungsgebiet — die
Theoretische Informatik — sich ausschlieBlich mit den zeitlosen Aspekten der Informatik
beschiftigt. Weniger klar ist aber, ob — und wenn ja welche — dieser Aspekte man wirklich
»fiirs Leben lernen« sollte: Die Umwandlung von nichtdeterministischen in deterministische
Automaten sicherlich nicht.

Jeder der Abschnitte dieser Arbeit wird eine spezifische »Idee« der Informatik ausarbeiten,
von der ich der Meinung bin, dass sie fundamentale, eigenstéindige Einsichten in das »Wesen
der Dinge« erlaubt. Dies ist eine zugegebenermafien etwas pathetische Formulierung —
jedoch erscheint mir dieser Aspekt wichtig und weder in géingigen Debatten zur Bedeutung
der Informatik noch in schulischen oder hochschulischen Lehrmaterialien reflektiert. So
wird in Abschnitt 2 die Erkenntnis vorgestellt, dass sich alle Kommunikation als Folge von
Nullen und Einsen darstellen lésst, und ich werde argumentieren, dass dies weit mehr ist als
Lemma 42 der Kodierungstheorie. Vielmehr steht dies auf einer Stufe mit der Erkenntnis,
dass alle Materie aus Atomen aufgebaut ist. Es handelt sich um eine paradigmatische
Erkenntnis, die auch mit der entsprechenden Verve und Breite im Unterricht vorgetragen
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werden kann und soll, da sie in Form eines Paradigmas Schiiler:innen eine (neue, andere)
Sicht auf »die Welt« bietet.

Verwandte Arbeiten. Bereits 1994 findet sich im Bulletin of the EATCS ein Aufsatz [Sc94]
mit dem schonen Titel »Fundamental Ideas of Computer Science«, der fundamentalen
Ideen der Informatik fiir den (hoch)schulischen Unterricht nachspiirt. Im Vergleich zur
vorliegenden Arbeit liegt der Fokus dort auf den fachinternen Fundamenten der Informatik
(wie dem fiir die Informatik in der Tat zentralen Konzept der »Ubersetzung«, nach dem
eine algorithmische Idee verschiedene sprachliche Stufen durchlauft, um am Ende als
Darstellung auf Gatterebene zu enden). Im Folgenden hingegen werden fundamentale Ideen
in den Blick genommen, die gerade auch auBerhalb der Informatik von hoher Relevanz sind,
die aber originidr aus der Informatik stammen.

Andere Disziplinen verfiigen bereits iiber Sammlungen von »Basisideen, die auch jenseits
des speziellen Fachs Wirkung entfalten, siche die Sammlungen beispielsweise in der Physik
in den Empfehlungen der Kultusministerkonferenz [KoO5, Abschnitt 2.1] und auch die
Ergebnisse der Studie Deutschen Physikalischen Gesellschaft [GH14] von 2014. Fiir die
Informatik sucht man 2021 auf den Seiten der Kultusministerkonferenz hingegen vergeblich
nach Bildungsstandards, ebenso auf den Seiten des Instituts fiir Qualititsentwicklung im
Bildungswesen. Ein konkreter Anlass fiir erste Ideen zur Liste in dieser Arbeit entstand im
Kontext der Creative Mathematical Sciences Communication Conference 2016 [Rel6].

2 Alle Kommunikation lésst sich als Folge von Nullen und Einsen
darstellen

Nur scheinbar hat ein Ding eine Farbe, nur scheinbar ist es siifs oder bitter; in
Wirklichkeit gibt es nur Atome und leeren Raum.

Demokrit, nach [Ca35, Seite 135]

Es gibt Erkenntnisse, die, wenn man sie verstanden, akzeptiert und verinnerlicht hat, im
wahrsten Sinne des Wortes den Blick auf die Realitéit dndern. Es macht fiir Sie beim
Betrachten dieser Zeilen einen Unterschied, ob Sie darum wissen, dass die Welt »aus
Atomen aufgebaut ist«, dass die Buchstaben nach Demokrit »nur scheinbar eine Farbe«
haben. Mag dies im Alltag unwichtig erscheinen, so ist doch der Blick auf Gegenstinde und
erst recht auf unsichtbare Dinge wie Luft ein ganz anderer, als wenn man keine Vorstellung
davon hat, woraus Gegenstinde letztendlich eigentlich »gemacht« sind. Dabei ist es nicht
notig, ein tiefes Verstindnis des aktuellen Standardmodells der Teilchenphysik zu haben —
allein die zentrale Idee »alles besteht aus Atomen« ist eine eigene paradigmatische Sicht auf
die Welt, die jedem Menschen zumindest einmal aufgezeigt werden sollte. Dieses Wissen
kann und sollte dann noch vertieft werden, beispielsweise um das Konzept des chemischen
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Elements oder die Arten der Atombewegung — dies festigt und erklért aber lediglich das
zugrundeliegende Paradigma.

Fundamentale Erkenntnisse dieser Art gibt es in der Physik viele und sie werden zu
Recht in der Schule gelehrt: Ideen wie die Schwerkraft oder auch — zugegebenermalien
als sehr fortgeschrittene Idee — der Umstand, dass Zeit nicht absolut, sondern relativ ist.
Die Physik ist aber nicht die einzige Quelle: Ebenso ist die Idee, dass alle Organismen
aus Zellen aufgebaut sind und dass die meisten Krankheiten von sich vermehrenden,
mikroskopischen Organismen ausgelost werden, von solch fundamentaler Natur, dass man
die Welt unterschiedlich wahrnimmt und zu anderen alltéiglichen Einschitzungen und
Entscheidungen kommt, wenn man diese Ideen nicht kennt.

Ich mochte im Folgenden nun argumentieren, dass der Satz »alle Kommunikation lésst sich
als Folge von Nullen und Einsen darstellen« eine ebenso fundamentale Erkenntnis darstellt
wie »alle Materie ist eine Ansammlung von Atomen.

In Mathematik und Philosophie reicht die Idee, sprachliche Ausdriicke mit Hilfe von Zahlen
zu kodieren, weit zuriick. So schrieb Leibniz bereits 1666 (ohne freilich seinem Wunsch
und Anspruch auch nur entfernt gerecht zu werden):

Quando orientur controversiae, non magis disputatione opus erit inter duos
philosophos, quam inter duos Computistas. Sufficiet enim calamos in manus
sumere sedereque ad abacos, et sibi mutuo (accito si placet amico) dicere:
calculemus.?

Gottfried Wilhelm Leibniz, nach [Ge90, Seite 200]

George Boole steuerte 1854 dann die Idee bei [Bo54], logische Folgerungen und Kodierung
auf Nullen und Einsen zu stiitzen. Am konsequentesten durchgefiihrt worden ist die Uberset-
zung von mathematischen Sachverhalten in Zahlen wohl in Form der »Gddelisierung«, also
der Idee von Kurt Godel von 1930 im Kontext seines Beweises des Unvollstandigkeitssat-
zes [G631], eine mathematische Formel als Zeichenkette aufzufassen und diese wiederum
als Zahl zu kodieren (ndmlich durch die Kodierung der verschiedenen Zeichen als Potenzen
in der Primfaktordarstellung der Zahl).

Trotz dieser langen Historie (welche man bei Bedarf noch viel weiter zuriickverfolgen
und verbreitern konnte) ist die Umwandlung von mathematischen Texten in Zahlen aus
mathematischer Sicht doch eher eine umstdndliche technische Notwendigkeit und ihre
Verwendung innerhalb des Godel’schen Unvollstindigkeitssatzes schon fast eine Skurrilitit.

2 Etwa: »Wenn sich eine Meinungsverschiedenheit ergibt, so wird nicht mehr Diskussion zwischen zwei Philosophen
notig sein als zwischen zwei Rechen-Spezialisten. Es reicht dann nd@mlich, die Stifte in die Hand zu nehmen, sich
an die Rechentische zu setzen, und sich einander (wenn man mochte, nach Hinzuziehung eines Freundes) zu
sagen: Rechnen wir es aus!«
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Eine andere Disziplin neben der Mathematik, die sich schon von ihrem Selbstverstiandnis her
mit der Frage der Kodierung von Kommunikation beschiftigt, ist natiirlich die Linguistik
beziehungsweise die Sprachwissenschaft ganz allgemein. Begriffe wie das semiotische
Dreieck — ob man es nun schon bei Aristoteles verortet oder erst bei Ogden und Richards
[OR23] — sind hier zentral und prigen unsere Vorstellung von der Bedeutung sprachlicher
Ausdriicke. Jedoch steht die verbale menschliche Kommunikation im Zentrum der Linguistik
und von Fichern wie Deutsch oder Englisch. Zu der Frage, ob (und wenn ja, wie) man einen
3D-Film kodieren konnte, konnen, wollen und sollen diese Ficher keine Aussage machen.

Erst durch die Informatik entsteht aus der Idee der Kodierung von beliebiger Information
als Folge von Nullen und Einsen etwas vollig Neues: die Erkenntnis, dass schlicht alle
menschliche und nichtmenschliche Kommunikation prinzipiell als langer Strom von Nullen
und Einsen dargestellt werden kann. Wir konnen ein Gedicht ebenso als Bitstring darstellen
wie ein Bild, ein Video, ein Spiel, einen Konzertmitschnitt, das 3D-Modell eines Wol-
kenkratzers oder die Messdaten einer Weltraumsonde. Null und Eins sind die Atome der
Information, aus denen sich schlicht alles — nach anfangs recht einfachen, spéter immer
komplexeren Regeln — zusammensetzen lésst.

Die Tragweite der Idee »alle Kommunikation ldsst sich als Folge von Nullen und Einsen
darstellen« geht aus meiner Sicht und Erfahrung weit iiber die schlichte Tatsache hinaus,
dass man eben Zahlen und Buchstaben als Bitstrings kodieren kann. Lehrreich, wenn
auch anekdotisch, ist dabei zunéchst eine personliche Erfahrung aus meiner Studienzeit.
Eingeschrieben in die Studienginge Informatik und Mathematik brachte ich zu Vorlesungen
zur axiomatischen Mengenlehre mein aus der Informatik stammendes Verstindnis fiir die
»selbstverstindliche Kodierbarkeit aller Dinge« mit. Damals irritierend, in der Riickschau nun
faszinierend, war zu sehen, in welch epischer Breite iiber mehrere Doppelstunden Beweise
zu Sitzen der axiomatischen Mengenlehre vorgestellt wurden, die sich aus Informatik-Sicht
zusammenfassen lassen als »Formeln sind Zeichenketten«, »Zeichenketten kann man als
Bitstrings schreiben« und »Bitstrings kann man hintereinander schreiben und erhélt wieder
Bitstrings«. Entscheidend erscheint mir, dass mein damaliger Mathematikprofessor und
ich keine geteilte Sicht auf das Wesen einer Formel hatten: War fiir ihn eine Formel ein
mathematisches Objekt mit einer komplexen inneren Struktur, das nur sehr miihselig von
einer formalen Ebene auf eine andere transferiert werden kann, erschien (und erscheint) mir
vollig klar, dass Formeln wie »eben alles andere auch« ohne weiteres kodiert und dekodiert
werden kdnnen.

Wenn schon ein Mathematiker, dessen Forschungsgebiete formale Logik und Mengenlehre
sind, nicht die Vorstellung der universellen Kodierbarkeit aller Dinge verinnerlicht hat, wie
iiberraschend, neu und erhellend kann sie dann fiir Schiiler:innen oder auch Studierende
sein? Seit nunmehr 16 Jahren halte ich eine Vorlesung »Einfiihrung in die Informatik«, die
mit einem Kapitel zu Information und Daten beginnt. Uber einzelne Kodierungsschritte,
beginnend mit Zahlen, Texten, Pixeln, Bildern und dann Videos wird erarbeitet, wie ein
Film zu einer Folge von Nullen und Einsen wird, die sich auf eine Scheibe brennen lédsst
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oder iiber eine Datenleitung verschickt werden kann. Die Reaktionen und Nachfragen zeigen
immer wieder, welch ein »Augendffner« diese Idee fiir viele Studierende ist.

Man mochte an dieser Stelle nun vielleicht einwenden, dass die Behauptung »alle Kommu-
nikation lésst sich als Folge von Nullen und Einsen darstellen« einer einfachen Realitéts-
iberpriifung nicht standhilt: Zwischenmenschliche Kommunikation verlduft offenbar nicht
nur auf der Ebene eines gut kodierbaren, verbal vorgetragenen Textes, vielmehr spielt neben
Faktoren wie der Stimmlage und Intonation die nonverbale Kommunikation in Form von
Korperhaltung und Gestik eine entscheidende Rolle — selbst haptische Elemente in Form
von Beriihrung oder Fiihlen konnen wesentliche Bestandteil von Kommunikation sein.

Auf diesen Einwand mochte ich zwei Antworten geben: Zum einen sind eben nicht nur
gesprochene Texte kodierbar, sondern ebenso der genaue Ton, ein Video des Gegeniibers,
ob in zwei oder drei Dimensionen, und selbst eine haptische oder olfaktorische Erfahrung
ist prinzipiell kodierbar. Zum anderen — und wichtiger — wird erst durch das Verstindnis der
allgemeinen Kodierbarkeit von Kommunikation klar, warum wir beispielsweise »iiberhaupt
etwas bei einer Video-Konferenz im Vergleich zu einem Préisenztreffen verlieren«: Es fehlen
uns genau die Anteile der Kommunikation, die sonst auf der aktuell nicht kodierten Ebene
ablaufen. Hierfiir ein tieferes Verstindnis zu vermitteln, erscheint mir als wichtiges und
wiirdiges Ziel von schulischem Unterricht.

3 Algorithmen

Die Uberschrift dieses Abschnitts lautet einfach nur »Algorithmen«, da die Idee des
Algorithmus »an sich« und ohne konkrete Einsatzszenarien von fundamentaler Bedeutung
ist. Es gibt viele weitere Ideen der Informatik rund um Algorithmen — wie den Umstand, dass
es universelle Algorithmen gibt, die also jeden beliebigen anderen Algorithmus simulieren
konnen, oder dass Algorithmen mit Datenstrukturen interagieren — jedoch ist es zunéchst
schon das Wissen um die reine Existenz von Algorithmen, das die Sicht auf die Umwelt
verdndert.

Die Idee des Algorithmus ist sehr alt und wir finden Algorithmen in den altertiimlichen
oder mittelalterlichen Schriften sowohl beim Gelehrten Abu Dscha’far Muhammad ibn
Musa al-Chwarizmi (dessen Herkunftsangabe »al-Chwarizmi, also »aus Choresmienx,
Ausgangspunkt der Etymologie des Wortes »Algorithmus« ist) wie bei Adam Riese. Eine
wichtige frithe Algorithmikerin ist die Countess of Lovelace Augusta Ada King-Noel,
deren faszinierende Abhandlung betreffend Algorithmen fiir die Analytical Engine von
Charles Babbage zur Berechnung von Bernoulli-Zahlen bereits 1843 erschien [Me43, der
Anhang]. Insofern erscheint das Konzept des Algorithmus zunichst der Mathematik zu
entspringen als ein eher klassisches Werkzeug, den Ablauf von Berechnungen exakt zu
beschreiben. Die Notwendigkeit, Algorithmen wirklich zu »verstehen«, wurde Anfang des
20. Jahrhunderts im Kontext des Hilbert’schen Programms dringlich, dessen Ziel es war
(vereinfacht gesprochen), »mathematische Wahrheit auszurechnen«.
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Man tritt den groBen Geistern der Zeit in diesem Kontext, insbesondere Rézsa Péter,
Wilhelm Ackermann, David Hilbert, Alonzo Church oder Kurt Go6del, nicht zu nahe,
wenn man festhilt, dass ihr Versuch, den Begrift des »Berechnens« oder allgemein des
»algorithmischen Vorgehens« formal zu fassen, wenig erfolgreich war — genauer war
er nur »innermathematisch« erfolgreich. Das Endresultat der damaligen Bemiihungen
um eine Definition von »berechenbar« war das Konzept der u-Rekursion — und dieses
ist selbst aus heutiger Sicht ein eher unhandliches Werkzeug mit doch recht schmalen
Anwendungsbereichen in der Rekursionstheorie.

Es war erst die Informatik, beginnend mit dem bahnbrechenden Aufsatz Alan Turings [Tu37]
von 1937, die den Begriff des Algorithmus so ausgeweitet und weiterentwickelt hat, dass
etwas qualitativ Neues entstand. Dies wurde auch von der mathematischen Gemeinde schnell
erkannt, zuallererst von Alonzo Church selbst, jedoch hat sich der Algorithmusbegriff seitdem
von seinen rein mathematischen Urspriingen aus meiner Sicht vollstindig emanzipiert.

Algorithmen bestimmen heutzutage im wahrsten Sinne des Wortes das Verhalten der
meisten Gerite in unserer Umwelt. Dies schlie8t bei vielen Menschen und sicherlich bei den
allermeisten Schiiler:innen Gerite ein, die sie — wie ein Handy — ein GroBteil ihres Lebens
in unmittelbarer Reichweite haben. Es erscheint mir wahrscheinlich, dass die heutigen
Schiiler:innen eine Welt erleben werden, in der Algorithmen nicht nur in vielen Geriten
stecken werden, sondern in praktisch allen Gegenstinden inklusive Kleidung, Stiihle, Fenster,
Wiinde, ja vielleicht sogar in anderen Lebewesen. Zu wissen, dass das erlebte Verhalten
der eigenen Umwelt zu einem groen und immer groBer werdenden Teil von Algorithmen
bestimmt wird, fiihrt zu einer ganz konkret anderen »Sicht auf die Umwelt« als ohne dieses
Wissen.

Etwas fortgeschrittener, aber trotzdem noch von fundamentaler Natur, ist die Erkenntnis, dass
komplexere Algorithmen eine vollig eigenstindige Kategorie geistiger Schopfungstitigkeit
darstellen. Sie scheinen mir am ehesten vergleichbar mit den Beweisen fiir mathematische
Sitze: Ahnlich wie Beweise in einem miihevollen Prozess sowohl erfunden wie gefunden
werden miissen, miissen auch Algorithmen gleichermaf3en erfunden und gefunden werden.
So wie die Mathematik zu recht darauf besteht, dass im Rahmen des Mathematikunterrichts
Schiiler:innen zumindest erkennen, was ein Beweis iiberhaupt ist und warum man einen
solchen iiberhaupt braucht, so sollten sie auch wissen, was ein Algorithmus ist und wofiir
man ihn braucht.

4 Viele Probleme werden sich nie mit Computern losen lassen

Die Erkenntnis, dass es iiberhaupt irgendwelche Probleme gibt, die sich nicht — zumindest
mittelfristig — mit Computern 16sen lassen, erscheint in deutlichem Widerspruch zur
Erfahrungswirklichkeit vieler Menschen und insbesondere der heutigen Schiiler:innen: Jedes
Jahr verschiebt sich die Grenze dessen, was von Computern erledigt werden kann und wird.
Was gestern noch eher unter Science-Fiction verbucht wurde, ist heute Alltag: Wir konnen im
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wahrsten Sinne des Wortes »mit Maschinen reden«?3; wir erhalten Sonnenstundenvorhersagen
fiir die ndchsten Stunden mit einer Exaktheit, dass man die Uhr danach stellen kann;
Algorithmen iibersetzen Texte von einer Sprache besser in eine andere, als Menschen dies
konnen; die Qualitéit von Krebsdiagnosen wird deutlich erhoht, wenn man statt erfahrenen
Patholog:innen lieber Algorithmen befragt; Artikel werden von Algorithmen geschrieben,
die denjenigen von Journalist:innen in nichts nachstehen; — und so weiter und so fort.

Zu dieser alltidglichen Wahrnehmung eines scheinbar grenzenlosen Potentials und einer
scheinbar grenzenlosen Entwicklungsmoglichkeit von Computern, Algorithmen und Codes
kommen dann noch die Erzédhlungen des Mainstream-Kinos hinzu (aber auch von avant-
gardistischen Science-Fiction-Romanen), die Computern im Rahmen einer »Singularitit«
(oder einfach ohne Begriindung) wahrhaft phantastische Fahigkeiten andichten.

Vor diesem Hintergrund haben Menschen ohne das Wissen um die prinzipiellen und
praktischen Grenzen von Algorithmen eine andere Wahrnehmung der Welt als solche mit
diesem Wissen und sie werden andere Einschitzungen und Entscheidungen treffen.

Die theoretischen Grenzen. Dass Computer nicht alles konnen, zeigt Alan Turing
[Tu37] in seinem beriihmten, bereits erwihnten Aufsatz »On Computable Numbers with an
Application to the Entscheidungsproblem« bereits 1937 und damit lange bevor es iiberhaupt
reale Computer im heutigen Sinne gab. Er zeigt dort, dass das Halteproblem unentscheidbar
ist. Danach wurden weitere Probleme gefunden, die formal unentscheidbar sind (also
unentscheidbar im strengen Sinne der Theoretischen Informatik) wie das im Vergleich
zum Halteproblem deutlich eingéingigere Post’sche Korrespondenzproblem [Po46]. Jedoch
wird nun selbst innerhalb der Informatik die Unentscheidbarkeit von konkreten Problemen
oft als Kuriositdt angesehen ohne Bedeutung fiir praktische Fragestellungen und gerne
abgeschoben an die Vorlesung zur Theoretischen Informatik.

Dem steht aus meiner Sicht gegeniiber, dass es von grundlegender Bedeutung ist, ob
es iiberhaupt Dinge gibt, »die Computer nicht konnen«. Insbesondere kann die eingangs
vorgestellte Liste der immer neuen von Computer gelosten Probleme nicht beliebig verlangert
werden. Dies zu wissen, mag manche Menschen beruhigen, manche enttduschen — auf
jeden Fall sollten sie es wissen. Die durchaus verbreitete Vorstellung von (und Angst vor)
einer »Singularitdt« mit einer hyperbolisch ins Unendliche ansteigenden Rechenkraft einer
oder mehrerer Maschinen, die dann gottgleiche Fahigkeiten entwickeln, ist schlicht eins:
Quatsch.

Die praktischen Grenzen. Mindestens genauso wichtig wie das Wissen um die theore-
tischen Grenzen des Berechenbaren ist das Wissen darum, dass nicht jedes berechenbare

3 So habe ich mich kiirzlich dariiber gedrgert, dass ich einem wenige Jahre alten Gerit nicht einfach sagen konnte,
welchen Film ich sehen wollte — ich musste dies umsténdlich eingeben.
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Problem auch praktisch 1osbar ist. Dies erscheint zunéchst ein offensichtlicher Allgemein-
platz, dem jede:r zustimmen wird, schlieflich kann man einen Computer nach drei Jahren
offiziell von der Steuer abschreiben und durch ein Gerit ersetzen, das deutlich leistungsfi-
higer ist und dementsprechend auch deutlich mehr Probleme praktisch 16sen kann. Dies
verkennt aber einen sehr wichtigen Punkt: Es gibt viele prinzipiell leicht 16sbare Probleme,
die nicht nur jetzt praktisch unldsbar sind, sondern fiir immer praktisch unlosbar bleiben
werden. Es handelt sich um Probleme, die ich gerne als »in diesem Universum nicht losbar«
bezeichne.

Dazu ein Gedankenexperiment: Wir schreiben auf eine Tafel zehn recht grole Zahlen —
sagen wir, die Zahlen haben maximal 100 Stellen und sind damit kleiner als ein Googol
(die Zahl 10'% nach der Google seinen Namen hat). Zwei Gruppen von Schiiler:innen
bekommen nun folgende Aufgaben: Die erste Gruppe soll moglichst wenige Zahlen auf
der Tafel einkreisen, sodass die Summe mindestens ein Googol ist. Die zweite Gruppe soll
hingegen moglichst wenige Zahlen einkreisen, sodass die Summe genau ein Googol ist.
Fiir beide Gruppen existieren einfache Algorithmen zur Losung: Die erste Gruppe muss
einfach immer so lange die gro3te noch nicht eingekreiste Zahl auf der Tafel einkreisen,
bis die Summe ein Googol iiberschreitet — bei grolen Zahlen ein gewisser Aufwand und
man verrechnet sich sicherlich oft, aber im Prinzip in einer Schulstunde machbar. Fiir die
zweite Gruppe ist der Algorithmus auch einfach, wenn auch zeitaufwiéndiger: Sie kann
systematisch alle Moglichkeiten durchprobieren, unterschiedliche Zahlen einzukreisen, und
dann die Moglichkeit auswihlen, die einerseits die Summe 10'%° ergibt und andererseits
moglichst wenige Zahlen umfasst. Beide Probleme sind also algorithmisch leicht 16sbar,
wenn auch das zweite aufwindiger erscheint als das erste, und damit ist es auch kein grofes
Problem, Programme zur Losung in einer beliebigen géngigen Programmiersprache zu
schreiben.

Ganz anders verhilt es sich mit der praktischen Losbarkeit der beiden Probleme, denn das
zweite Problem — in der Literatur als SUBSETSuM Problem bekannt — ist NP-vollstindig
und der beste bekannte Algorithmus zur Lésung ist (stark vereinfacht ausgedriickt) genau die
gegebene Empfehlung an die zweite Gruppe, »einfach alle Moglichkeiten durchprobieren.

Nun kann ein moderner Rechner alle Moglichkeiten, unter zehn Zahlen welche auszuwéhlen
und dann die Summe zu bilden, in etwa einer Mikrosekunde durchrechnen. Erh6hen wir
die Anzahl der Zahlen auf der Tafel auf 20, so steigt die Zeit auf eine Millisekunde, bei 30
Zahlen ist es eine Sekunde, bei 50 Zahlen bewegen wir uns dann schon im Bereich von
Tagen und Wochen, bei 60 Zahlen im Bereich von Jahren, bei 100 Zahlen in Bereichen der
Form »so lange, wie das Universum alt ist«.

Hieran wird sich nichts dndern, wenn die Computer in Zukunft schneller oder paralleler
werden — ja selbst Quantenrechner werden hieran (entgegen der weit verbreiteten Vorstellung)
nichts @ndern: Baute man einen Quantenrechner, der schlicht jedes Atom im Universum
als einen »Prozessor« nutzt, takten wir ihn mit der hochsten physikalisch vorstellbaren
Taktfrequenz (dem Kehrwert der Planck-Zeit von etwa 5,4 - 10~*4 s, der kleinsten Zeit, in
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der ein Informationsaustausch durch Licht mdglich ist) und lassen ihn eine Million mal
langer rechnen, als das Universum alt ist — der Rechner wiirde nicht fertig werden, wenn auf
der Tafel 500 Zahlen stiinden.

Entscheidend ist die Einsicht, dass wir hier und heute auf eine Schultafel Zahlen schreiben
koénnen (wenn man klein schreibt, passen 500 darauf), sodass kein Computer in diesem
Universum — weder jetzt noch in Zukunft, weder im Keller der NSA noch bei Aliens auf
Alpha Centauri — jemals herausfinden wird, welche man einkreisen muss, um als Summe
ein Googol zu erhalten.*

Diese Einsicht hat aus meiner Sicht viele praktische Auswirkungen: Es sind eben nicht
nur die teils etwas esoterischen Probleme der fortgeschrittenen Rekursionstheorie, die von
Computern niemals geldst werden konnen. Vielmehr werden viele praktische Probleme aus
unserem Alltag von Computern auch in Zukunft — wihrend der Lebenszeit der heutigen
Schiiler:innen, ihrer Kinder und ihrer Kindeskinder — nur graduell etwas besser gelost
werden, niemals aber fundamental besser. Ganz praktisch gesprochen ist zum Beispiel
eine (richtig) verschliisselte E-Mail sicher und wird dies auch bleiben. Dies zu wissen, ist
wichtig.

5 Informatik-Artefakte sind kollaborative Kulturgiiter

Der aktuelle Rahmenplan von Berlin und Brandenburg sieht [Lal5, Teil C, Seite 4]
zum Thema »Wechselwirkungen zwischen Informatiksystemen, Mensch und Gesellschaft
beurteilen« vor: »Schiilerinnen und Schiiler erlautern beispielhaft, wie Informatiksysteme
den Alltag und die Berufswelt durchdringen und verdndern. Dabei diskutieren sie Vor-
und Nachteile des Einsatzes von Informatiksystemen.« Dieses Kompetenzziel erscheint
mir ebenso sinnvoll wie erstrebenswert, jedoch lédsst es einen Aspekt auller acht, der
in diesem letzten Abschnitt kurz beleuchtet werden soll und der — so meine Meinung —
ebenfalls zu den wichtigsten Eigenschaften der Informatik jetzt und in Zukunft gehort: »Die
Gesellschaft« (hier in Form von »Alltag und Berufswelt«) ist nicht nur passive Rezipientin,
die von Informatiksystemen durchdrungen wird, es ist umgekehrt auch die Gesellschaft, die
Informatiksysteme aktiv erschafft.

Hier lisst sich aus meiner Sicht eine deutliche Anderung in den letzten vielleicht zehn
Jahren erkennen in Bezug auf die Frage, wer Informatik-Artefakte (sei es Software,
Algorithmen, Skripte oder auch Hardware) erschaftt. Lange Zeit war die Erstellung von
Software, geschweige denn die Herstellung von mikroelektronischen Geriten, nur mit
nicht unerheblicher informatischer Vorbildung méglich, benétigte erhebliche technische

4 Disclaimer: Genau genommen liegen die Dinge etwas komplizierter und dem Beispiel unterliegen bestimmte
komplexititstheoretische Annahmen wie NP # BPP. Es ist aber aus komplexititstheoretischer Sicht leicht, andere
praktisch relevante (nur etwas weniger anschauliche) Probleme zu finden, die nachweislich und ohne Annahmen
auch von Quantenrechnern nur in exponentieller Zeit gelost werden konnen.
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Expertise und auch technische Ausriistung. Die Erstellung umfangreicherer Software-
Systeme benotigte sorgfiltige Planung durch Softwarearchitekt:innen und dies galt sowohl
fiir kommerziell erstellte Software wie auch fiir freie Software (wo »schlecht geplante«
Projekte in einem darwinistischen Prozess bestdndig durch bessere ersetzt werden).

Die Softwarelandschaft verdndert sich seit einiger Zeit massiv und dieser Trend scheint
mir fundamental zu sein: Zunichst entsteht {iberhaupt erstmal eine Softwarelandschaft und
nicht mehr eine Ansammlung von durch Softwarearchitektur prizise geplanten und von
Mauern umgebenen Hiusern. Vielmehr wichst eine bunte Vielfalt in Form eines komplexen
Okosystems an Software, in dem viele kleinere — nicht mehr vollstindig zu iiberblickende —
Software-Artefakte miteinander vernetzt werden, beispielsweise durch Web-Services oder
einfach dadurch, dass sie auf einer gemeinsamen Plattform laufen. Auf der anderen Seite
werden immer mehr Menschen auch ganz ohne Informatikvorbildung zu Erzeuger:innen
von Informatik-Artefakten beispielsweise in Form von Skripten fiir Spiele(?)-Plattformen
wie Minecraft oder Roblox; durch weitere Fortschritte bei 3D-Druckern wird auch das
eigenstidndige Drucken von Hardware Alltag werden.

Diese Entwicklungen genau vorauszusagen, ist unmoglich und sie lieBe sich noch sehr viel
intensiver analysieren; jedoch erscheint es mir wichtig, dass Menschen und insbesondere
den jetzigen Schiiler:innen bewusst ist, dass ihr Alltag und ihre Arbeitswelt weniger von
externen Informatik-Artefakten (die ihrer Kontrolle nicht unterliegen) durchdrungen wird,
sondern dass sie selbst aktive Akteur:innen bei der Erschaffung, Weiterentwicklung und
Steuerung von Informatik-Artefakten sein konnen und oft sein werden.

6 Zusammenfassung

Es gibt eine Reihe von »Basisideen« oder »fundamentalen Einsichten« oder »grundlegenden
Beobachtungen«, die eine im wahrsten Sinne des Wortes andere — oder zumindest weitere —
Sicht auf die Welt ermdglichen, die originir der Informatik entstammen und die sinnvoll nur
im Kontext eines Informatikunterrichts verstanden, erklirt und weiter ausgefiihrt werden
konnen. Dieser Artikel hat versucht, die (sicherlich kontroverse) These zu untermauern,
dass diese Basisideen der Informatik auf einer Stufe stehen sollten in einem schulischen
Curriculum wie den Basisideen der »etablierten« Schulficher wie Physik oder Mathematik,
aber auch Kunst oder Deutsch.

Die vorgestellten Ideen entstammten einerseits der Theoretischen Informatik — wodurch
sie zumindest eine gewisse Zeitlosigkeit beanspruchen kdnnen —, andererseits auch dem
Bereich Informatik und Gesellschaft. Sie stellen in der vorgestellten Form zunichst eine
Auswahl dar, die als Anstof fiir eine weitere Debatte gedacht ist, und die Auswahl kdnnte
und sollte um weitere Ideen ergiinzt werden, die ebenfalls sowohl origindr der Informatik
entstammen, die von fundamentaler Natur sind und die Menschen eine andere Sicht auf ihre
Umwelt ermdglichen. Beispiele weiterer solcher Ideen sind die folgenden, die Liste liee
sich zweifelsohne fortsetzen:
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. Die Idee der Modellierung als Prozess der Abstraktion eines Teils der Wirklichkeit.
Sicherlich ist dies zunichst keine reine Idee der Informatik, denn viele Disziplinen
arbeiten regelméBig mit Modellen: Das Spektrum reicht von der Architektur in
Form von physischen Modellen iiber die Physik in Form von die Wirklichkeit
approximierenden Theorien bis zur Zoologie in Form von Spezies oder Taxa als
Modell einer Gruppe von Lebewesen. Das Spezifische der Informatik scheinen
mir Groe und Umfang der Modelle zu sein: Sollen Theorien als Modelle der
Wirklichkeit gerade moglichst klein und einfach sein, wollen die Informatik-Modelle
einen bestimmten Ausschnitt der Wirklichkeit so umfassend darstellen, dass das
Modell im Idealfall identisch wird mit dem Programm.

. Die Idee des Protokolls als formalisierte Unterhaltung. Wieder ist die Idee (schon
das Wort) alles andere als neu — und wieder steuert die Informatik mit der Idee einer
schier grenzenlosen Anzahl sich standig mittels formaler Protokolle unterhaltender
Systeme eine qualitativ neue Sicht auf die Umwelt bei.

. Die Idee der asymmetrischen Verschliisselung. Schon die Idee der Verschliisselung
und ihrer Auswirkungen ist aus meiner Sicht von fundamentaler Natur — die Idee
von Diffie und Hellman [DH76] und ihre Umsetzung durch Rivest, Shamir und
Adleman [RSA78] der asymmetrischen Verschliisselung aber ist ebenso kontraintuitiv
wie fundamental und fiir den Alltag relevant.

Wenn man dem Argument folgt, dass die in der Arbeit vorgestellten Ideen eine neue,
reichere Sicht auf »die Realitdt« ermoglichen, so folgt daraus aus meiner Sicht auch die
Notwendigkeit, diese Erkenntnisse in dhnlicher Breite und Art bereits in der Schule zu
unterrichten, wie dort von Atomen, Bakterien oder der Schwerkraft berichtet wird.

Literatur

[Bo54] Boole, G.: An Investigation of the Laws of Thought, on Which are Founded
the Mathematical Theories of Logic and Probabilities. MacMillan und Co.,
Cambridge, 1854.

[Br04] Brinda, T.; Claus, V.; Diethelm, I.; Humbert, L.; Johlen, D.; Magenheim, J.;
Micheuz, P.; Modrow, E.; Puhlmann, H.; Scheel, O.; Schneider, M.; Schubert, S.;
Schulte, C.; Schwill, A.; Ziindorf, A.: Zweite Dagstuhler Empfehlung zur
Aufnahme des Fachs Informatik in den Pflichtbereich der Sekundarstufe I,
http://www. informatikdidaktik . de /hyfisch/informieren/politik/
dagstuhlerempfehlung2004.htm, Zugriff 2021-07, 2004.

[Br76] Brauer, W.; Claus, V.; Deussen, P.; Eickel, J.; Haacke, W.; Hosseus, W.; Koster, C.;
Ollesky, D.; Weinhart, K.: Zielsetzungen und Inhalte des Informatikunterrichts.
Zentralblatt fiir Didaktik der Mathematik 1/, 1976.


http://www.informatikdidaktik.de/hyfisch/informieren/politik/dagstuhlerempfehlung2004.htm
http://www.informatikdidaktik.de/hyfisch/informieren/politik/dagstuhlerempfehlung2004.htm

Informatik fiirs Leben lernen 37

[Bu92]

[Ca35]

[DH76]

[Gel5]

[Ge90]

[GH14]

[Go31]

[Ko05]

[Lal5]

[Me43]

[OR23]

[Po46]

[Rel6]

Buse, D.; Claus, V.; Graf, K.-D.; Hahlweg, E.; Koerber, B.; Loos, R.; Ober-
schelp, W.; Schubert, S.; Schwill, A.; Stimm, H.: Dagstuhler Empfehlung zur
Aufnahme des Fachs Informatik in den Pflichtbereich der Sekundarstufe 11,
http://www. informatikdidaktik . de /HyFISCH/ Informieren/politik/
DagstuhlerEmpfehlung1992.htm, Zugriff 2021-07, 1992.

Capelle, W.: Die Vorsokratiker, Fragmente und Quellenberichte. Kroner, Leipzig,
1935.

Diffie, W.; Hellman, M. E.: New Directions in Cryptography. IEEE Transactions
on Information Theory 22/6, S. 644-654, 1976.

Gemulla, R.; Martens, W.; Schoning, J.; Schulte, C.: Dagstuhl Manifesto.
Informatik-Spektrum 38/, Weitere Autoren sind die Teilnehmerinnen und Teil-
nehmer des Seminars. Auch verdffentlicht als »3. Dagstuhl-Erklarung zur
Informatischen Bildung in der Schule 2015 der Gesellschaft fiir Informatik,
S. 243-252, 2015.

Gerhardt, C.]J., Hrsg.: Die philosophischen Schriften von Gottfried Wilhelm
Leibniz. Weidmann, 1890.

GroBmann, S.; Hertel, I., Hrsg.: Zur fachlichen und fachdidaktischen Ausbildung
fiir das Lehramt Physik. Deutsche Physikalische Gesellschaft, 2014.

Gédel, K.: Uber formal unentscheidbare Sitze der Principia Mathematica und
verwandter Systeme I. Monatshefte fiir Mathematik und Physik 38/, S. 173-198,
1931.

Konferenz der Kultusminister der Linder: Beschliisse der Kultusministerkon-
ferenz, Bildungsstandards im Fach Physik fiir den Mittleren Schulabschluss.
Beschluss vom 16.12.2004, Luchterhand, 2005.

Landesinstitut fiir Schule und Medien Berlin-Brandenburg: Rahmenlehrplan
Jahrgangstufen 1-10. Senatsverwaltung fiir Bildung, Jugend und Wissenschaft
Berlin; Ministerium fiir Bildung, Jugend und Sport des Landes Brandenburg,
2015.

Menabrea, L. F.: Sketch of the Analytical Engine Invented by Charles Babbage.
Scientific Memoirs 3/, Entscheidend sind hier die »Notes upon the memoir by
the translator«, welche Ada Lovelace war, 1843.

Ogden, C. K.; Richards, I. A.: The Meaning of Meaning. Kegan Paul, London,
1923.

Post, E.L.: A Variant of a Recursively Unsolvable Problem. Bulletin of the
American Mathematical Society 52/, S. 264-268, 1946.

Reischuk, R., Hrsg.: Creative Mathematical Sciences Communication Confe-
rence (CMCS 2016), Institut fiir Theoretische Informatik, Universitét zu Liibeck,
Liibeck, Okt. 2016.


http://www.informatikdidaktik.de/HyFISCH/Informieren/politik/DagstuhlerEmpfehlung1992.htm
http://www.informatikdidaktik.de/HyFISCH/Informieren/politik/DagstuhlerEmpfehlung1992.htm

38 Till Tantau

[Ri20]

[RSA78]

[Sc20]

[ScH4]

[Tu37]

Richard Schwarz Lutz Hellmig, S. F.: Informatikunterricht in Deutschland — Eine
Ubersicht, Zusammenfassung von [Sc20], https://pidi.informatik.uni-
rostock.de/storages/uni-rostock/Alle_IEF/Inf PI/files/Vergleich_
IU_2020_2020-11-23.pdf, Zugriff 2021-07, 2020.

Rivest, R.L.; Shamir, A.; Adleman, L.: A Method for Obtaining Digital Si-
gnatures and Public-Key Cryptosystems. Communications of the ACM 21/2,
S. 120-126, Feb. 1978, 1ssn: 0001-0782, urL: https://doi.org/10.1145/
359340.359342.

Schwarz, R.: Informatikunterricht in den Bundesldndern Deutschlands im Jahr
2020, Hausarbeit im Rahmen der Ersten Staatpriifung fiir das Lehramt an
Gymnasien, Universitét Rostock, 2020.

Schwill, A.: Fundamental Ideas of Computer Science. Bull. European Assoc.
for Theoretical Computer Science 53/, 1994.

Turing, A.M.: On Computable Numbers, with an Application to the Ent-
scheidungsproblem. Proceedings of the London Mathematical Society s2-42/1,
S. 230-265, Jan. 1937, 1ssn: 0024-6115, eprint: https://academic . oup.
com/plms/article-pdf/s2-42/1/230/4317544/s2-42-1-230.pdf, URL:
https://doi.org/10.1112/plms/s2-42.1.230.


https://pidi.informatik.uni-rostock.de/storages/uni-rostock/Alle_IEF/Inf_PI/files/Vergleich_IU_2020_2020-11-23.pdf
https://pidi.informatik.uni-rostock.de/storages/uni-rostock/Alle_IEF/Inf_PI/files/Vergleich_IU_2020_2020-11-23.pdf
https://pidi.informatik.uni-rostock.de/storages/uni-rostock/Alle_IEF/Inf_PI/files/Vergleich_IU_2020_2020-11-23.pdf
https://doi.org/10.1145/359340.359342
https://doi.org/10.1145/359340.359342
https://doi.org/10.1112/plms/s2-42.1.230

L. Humbert (Hrsg.): Informatik — Bildung von Lehrkriften in allen Phasen,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2021 39

Den Blick zuriick nach vorn

Arno Pasternak!, Dieter Engbring®

Abstract: Ende der 1960er-Jahre etablierte sich das Fach Informatik endgiiltig an den Universitéten
und nur wenig spiter auch an den Schulen. In den ersten zwei Jahrzehnten unterrichteten iiberwiegend
fachfremde Lehrerinnen und Lehrer vor allem mit den Fichern Mathematik und Physik. Im Zentrum
des Unterrichts stand die Programmierung, die sich oftmals auf mathematische Probleme bezog,
zu denen die Modelle schon vorlagen. Nur allméhlich setzten sich weitergehende informatische
Sichtweisen durch, sodass auch die Modellierung deutlicher in den Fokus riickte.

Zum Ende des vorigen Jahrhunderts setzte sich die Objektorientierung im professionellen Bereich
durch. Diese erreichte mit etwas zeitlicher Verzogerung auch die Schule, ohne dass sich die schon
vorher bestehenden Herausforderungen wie beispielsweise die zunehmende Heterogenitit der Schiiler-
schaft damit gelost waren. Es hat gar den Anschein, als hitten sich die Herausforderungen verschérft.
Damit stellt sich die Frage, ob OO der richtige Weg war und ist. Hierzu sind inhaltliche didaktische
Analysen und empirische Forschungen notwendig, die bisher noch nicht ausreichend durchgefiihrt
worden sind. In diesem Vortrag fordern wir die Horer auf, diese Fragen aufzugreifen und deren
Beantwortung als Aufgabe der kommenden Jahr(zehnt)e zu begreifen.

Keywords: Informatikunterricht, OOM, OOP, Module, Curriculum

1 Der Blick zuriick

Die Informatik beginnt ihren Siegeszug als prigende 6konomische und soziale Kraft nach
Ende des 2. Weltkrieges. In den 1950er-Jahren entwickelt sich die industrielle Automation
durch die Anwendung der Uberlegungen zur Kybernetik von Norbert Wiener [Wi48] und
erreicht damit breitere Kreise in Forschung und Offentlichkeit [Bi56, Po56]. Karl Steinbuch
schligt bereits 1957 vor, diese neue Wissenschaft Informatik [St57] zu nennen.

In den 1960er-Jahren begannen Diskussionen, sich auch im Bildungsbereich, speziell in der
Schule mit Informatik zu befassen [Fu68, vC71]. Schlussendlich ist Informatik Schulfach ge-
worden, weil die gesellschaftliche Bedeutung der Datenverarbeitung fiir die Bildung erkannt
wurde. Das allein hitte aber nicht ausgereicht. Die umfassende Reform der gymnasialen
Oberstufe [KM72, Bu73] ermoglichte dann allerdings die Einfithrung zusétzlicher Fécher,
ohne andere Ficher tatsdchlich einzuschrinken.
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Die Einfiihrung der Informatik als Schulfach erfolgte unmittelbar der Konstituierung des
Studienfaches an den Universititen. So gab es auch angesichts des wissenschaftspropdideuti-
schen Auftrags der Oberstufe [KM72, S.5] kaum eine Alternative dazu, die Schulinformatik
an den Grundlagen der akademischen Disziplin zu orientieren.

2 Die Schulinformatik in den ersten Jahrzehnten

Schon damit steht die Einfithrung in das Programmieren am Beginn des Informatikunter-
richts, dem allerdings ein Zwischenschritt vorausgehen muss: die Modellierung. Modellie-
rungsfihigkeiten helfen den Schiilern und Schiilerinnen, allgemeine Problemldsefdahigkeiten
zu entwickeln (vgl. hierzu auch die Diskussion um Computational Thinking [Wi06]). Diese
iibergeordnete Zielrichtung des Informatikunterrichts wurde bereits zu Anfangszeiten des
Informatikunterrichtes in der Schule formuliert [Fa76]. Wie sehr allerdings das Program-
mieren den Informatikunterricht bestimmt hat, ldsst sich anhand des Programmiersprachen-
streits nachvollziehen, aus dem die Programmiersprache Pascal als ,Sieger’ hervorgegangen
ist [Pr83].

Da es zu diesem Zeitpunkt keine universitiare Lehramtsausbildung, geschweige denn eine
Fachdidaktik gab, iibernahmen entsprechend fortgebildete Lehrkrifte (vor allem mit den
Féachern Mathematik und Physik) den Unterricht. In Niedersachsen wurde beispielsweise
erst Ende der siebziger Jahre die Einfiihrung eines Lehramtsstudiums in Informatik als
Drittfach auf den Weg gebracht’. Die Techniken des Programmierens zur Losung kleinerer
und zudem bereits geloster mathematischer Aufgaben stand daher im Vordergrund®*.

Dabei wollte, sollte und konnte der Informatikunterricht nie ein Programmierkurs sein. Es
war auch das Ziel, den schon damals kursierenden Mythos des Elektronengehirns zu entmys-
tifizieren und die gesellschaftlichen Wirkungen zu verstehen [Fa76, BOS77, De80]. Diese
Ziele standen aber weniger im Fokus als das Programmieren (lernen). Forneck beschreibt
sehr klar die inhaltlichen und intentionalen Briiche, die im Unterricht zu {iberwinden sind,
weswegen Wirkungen und Einschétzungen nur additiv unterrichtet werden [Fo92].

Mit dem weiteren Vordringen der Computer in alle gesellschaftlichen Bereiche wurden diese
Mingel deutlicher. Es zeigte sich aber auch, dass benutzungs- bzw. anwendungsorientierte
Ansitze [Bo85] ihre Ziele auch nicht erreichten [Pa96], wohingegen der algorithmenori-
entierte Ansatz zumindest in der Sekundarstufe II, aber auch im Wahlpflichtbereich der
Sekundarstufe I (mit deutlich heterogenerer Schiilerschaft) partiell erfolgreich war. Dabei
war der Ansatz des Strukturierten Programmierens [DDH72] als systematisches Vorge-
hen die theoretische und praktische Herangehensweise. Ergebnis war ein Unterricht des

3 Im Vorgriff auf diese Verordnung wurde Arno Pasternak im Juni 1980 in Niedersachsen der erste an einer
Universitit ausgebildete Informatiklehrer.

4 Man vergegenwirtige sich dabei, dass Anfang 1960 nicht einmal 200 und Anfang der 1970er-Jahre noch keine
10000 Computer in der (alten) BRD vorhanden waren [St69, S.174/190] sowie Mikrocomputer fiir Privatleute
und/oder Schulen erst Anfang der 1980er-Jahre zur Verfiigung standen.
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Programmierens im Kleinen, in dem die Lernenden grundlegende Fihigkeiten in Algorith-
mik, imperativen Denkweisen und prozeduraler Programmierung erwarben [Ba81]. Die
Programmierung im Grofien, die nur arbeitsteilig erfolgen kann und deswegen auf einer
Zerlegung der Aufgabenstellung aufsetzen muss, wurde kaum adressiert.

3 Modulare Entwicklung und Programmierung

Im Folgenden présentieren wir Befunde zur weiteren Entwicklung des Informatikunter-
richts, die nicht im strengen Sinne empirisch sind, doch unserer langjahrigen Erfahrungen
entspringen.

Abstrakte Datentypen

GroBere Anwendungssysteme in ihren Strukturen zu verstehen, ist nur mit Hilfe von Al-
gorithmik, imperativen Denkweisen, prozeduraler Programmierung nicht moglich. Hierzu
bedarf es zusitzlicher sprachlicher Konzepte, die abstrakte Datentypen in Form von Daten-
kapseln realisieren konnen [SB86]. Die Diskussion eines solchen modularen Entwerfens und
Programmieren auch fiir den Schulbereich fand ab Mitte der 1980er-Jahre statt. Die dafiir
notwendigen Konzepte sind beispielsweise in den Sprachen Modula-2 [Wi85, CLR86, Sc92]
und Ada [HS90] enthalten. Gerade die Sprache Modula hitte die Schulsprache Pascal ablo-
sen konnen, weil die Syntax vergleichbarer Strukturen nahezu identisch waren. Es zeigte sich
jedoch, dass die iiberwiegende Mehrheit der Lehrkrifte nicht bereit war, den zusétzlichen
Aufwand aufzubringen, um das Programmieren im GroBen (in der Schule) mit Modula
zu realisieren. Man vertraute weiterhin im Unterricht auf Pascal. Die bisherigen Konzepte
waren offensichtlich auch ohne modulare Konzepte ausreichend.

Objektorientierung

Interessanterweise dnderte sich das mit der Diskussion um die objektorientierte Model-
lierung und Programmierung Mitte der 1990er-Jahre [Lo81, Hefte 1/90,4/93,128/2004].
Das tiberrascht umso mehr, weil neben den modularen Konzepten noch eine vollig neue
Begriffswelt aus Klassen, Objekten, Operationen (Methoden) etc. im objektorientieren Um-
feld vorhanden ist. Auch wurde nicht auf das der im schulischen Kontext genutzten Sprache
Pascal verwandte Oberon [RW94, MLK95] gesetzt. Mit Java setzte sich eine andere auf
C bzw. C++ ankniipfende Sprache durch, die zudem in ihren imperativen Elementen eine
andere Syntax nutzt [Fr98].

Wihrend es noch nachvollziehbar war, dass Java an den Hochschulen und professionellen
Bereich als die Sprache des Internet sich durchsetzte — Plattformunabhéngigkeit und Kos-
tenfreiheit spielten zusitzlich eine Rolle — ist dieses fiir den schulischen Bereich weniger
einfach zu erkldren. Hier spielte sicher eine Rolle, dass 1993 Schwill [Sc93] die dringende
lerntheoretisch begriindete Empfehlung aussprach, objektorientiert zu starten. Aber das
war nicht der einzige Grund. Auch Konzepte wie das strictly first [KRO1, KoO8] und den
darauf aufbauenden Vorschlag des strictly objects and models first, inklusive dem Objekt-
spiel [Di07] von Diethelm unterstiitzten diese Empfehlung. Brinda hat mit dem didaktischen
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System fiir objektorientiertes Modellieren [BrO4] dieses Vorgehen ebenso unterfiittert wie
beispielsweise auch Spolwig, der dabei allerdings seine Vorschliige in Delphi publizierte.
Objektorientierung wurde akzeptierter und erwiinschter Teil unterrichtlicher Praxis, der
dem imperativen Zugang zu bevorzugen sei.

In den fachdidaktischen Diskussionen und Analysen ist allerdings viel zu wenig beriicksich-
tigt worden, dass Objektorientierung eher auf der Ebene der modularen Programmentwick-
lung anzusiedeln ist, die in groBeren Programmierprojekten als Ergdnzung der strukturierten
Programmierung eingesetzt wird. Tatsédchlich zielen bei ndherer Betrachtung die Vorschlige
von Brinda, Diethelm und Spolwig auch auf das Programmieren im Grof3en.

Allerdings wiederholte sich zugleich die Geschichte: Die meisten Lehrkrifte mussten etwas
unterrichten, in dem sie nicht wirklich (aus-)gebildet waren, sondern eigentlich hochstens
angelernt waren. Dies gilt sicher auch fiir die meisten, die die Vorgaben erstellt haben. Dies
hatte und hat natiirlich Auswirkungen auf die Qualitit: Administration, Lehrkrifte und
Lernende waren und sind iiberfordert.

4 Falsche Versprechen der Objektorientierung

Die Arbeiten und Aufsétze zur Objektorientierung verweisen in ihren Argumentationen
auf eigene Erfahrungen in der Unterrichtung der Objektorientierung; sie konnen jedoch
nicht mit empirischen Ergebnisse nachweisen, dass OO wirklich zu bevorzugen bzw. unter
welchen Rahmenbedingungen der Unterricht mit OO wirklich erfolgreich ist. Jenseits der
konzeptionellen Erwédgungen hat vor allem die administrative Einfiihrung und Umsetzung in
der Praxis dazu beigetragen, dass die Objektorientierung den Unterricht in der Sekundarstufe
II heute pragt.

In NRW war 1999 nach ca. drei Jahren Vorarbeit ein neuer Lernplan [Mi99] in Kraft getreten,
der bis 2013 giiltig war. Dieser sah vor, dass neben einer imperativen Programmiersprache
eine weitere Sprache mit anderem Paradigma unterrichtet wird, entsprechend konnte OO
integriert werden. Mit dem Kernlehrplan ab 2013 [MS13] wurde Objektorientierung dann
verpflichtend.

Den inhaltlichen Schwerpunkt der Abiturpriifungen, in denen die Implementierung ein-
bezogen ist, bildet der Bereich Algorithmen und (dynamische) Datenstrukturen, der eine
Umsetzung der Objektorientierung eigentlich nicht zwingend nétig macht. So wurden im Er-
gebnis objektorientierte Elemente der auch zu bewiltigenden imperativen Programmierung
hinzugefiigt.

Es zeigte sich damit sehr schnell, dass das Versprechen der OOM und OOP, etwas Neues
als Ersatz und Besseres und teilweise auch Einfacheres fiir das bisherige imperative Para-
digma zu sein, nicht eingelost wurde. Die Objektorientierung war und ist in der Praxis ein

3 http://www.spolwig.de/is/didaktik/oop_probleme.htm, (letzter Zugriff: 22.07.2021)
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technologischer Zusatz zum imperativen Paradigma. Das galt und gilt auch dann, wenn
in den Lehrpldnen die Darstellung der imperativen Vorgaben platzméfig zugunsten der
objektorientierten Ziele reduziert wurde. Auf das Erlernen und Beherrschen der imperativen
Inhalte konnte und kann im Unterricht nicht verzichtet werden.

Das Versprechen der objektorientierten Vorgehensweise, den Schwerpunkt auf die Model-
lierung statt auf die Programmierung legen zu konnen, beinhaltet einen gewichtigen, aber
unterschitzten Denkfehler. Die ohne Zweifel schwierig zu erwerbenden Kompetenzen des
Programmierens konnen auf diesen Weg nicht reduziert werden.

Der Modellierungsgraben

Nicht nur das Erstellen eines passenden Modells im Rahmen der Modellierung ist eine
intellektuelle beanspruchende Aufgabe im Informatikunterricht, sondern auch der Wech-
sel von der Ebene des Modells zur Ebene der Programmierung fordert die Schiiler und
Schiilerinnen heraus [FP17]. Die Beschéftigung auf jeder Seite dieses Grabens ist je nach
Aufgabenstellung unterschiedlich anspruchsvoll. Der Sprung iiber diesen Graben ist hdufig
mindestens so schwierig wie die Tatigkeiten auf jeder dieser beiden Seiten.

- Patternsuche Fiir die Umsetzung der in der Modellierung gestalteten Objekte und
Objekttypen werden auf der Automatisierungsebene geeignete Entwurfsmuster benotigt
und gesucht. Diese Pattern unterscheiden sich gegebenenfalls relativ stark von der in der
Modellierung gefundenen Struktur. Dies verdeutlichen folgende Beispiele:

- Von der Sequenz zum Baum Der Kundenstamm einer Versicherung wird wie iiblich
mit Kundennummern, ihren Namen und Adressen etc. verwaltet. Wollen wir diese Daten
in einer geeigneten Struktur darstellen, haben wir es mit einer Sequenz von Datensétzen
zu tun. Aus dieser Beschreibung auf der Modellierungsebene folgt aber nicht, dass wir auf
der Automatisierungsebene selbstverstindlich ebenfalls mit einer Datenstruktur Sequenz
arbeiten. Gerade die schon bei geringen Anzahlen problematische Bearbeitungszeit verlangt
nach anderen Ansitzen. Eine Moglichkeit ist bekannterweise der bindre Suchbaum.

- Vom Baum zur Sequenz  Als zweites Beispiel betrachten wir das Morsealphabet. Die
Zeichen konnen gut graphisch in einem Baum angeordnet und entsprechend modelliert
werden. Betrachten wir dieses Problem auf der Automatisierungsebene, so verdndert sich
die Sichtweise. Eine geeignete Darstellung ist eine Sequenz aus Wertepaaren, die den
Morsezeichen Buchstaben zuordnen. Der Zugriff zu den Paaren erfolgt iiber das erste
Element.

Unterrichtliche Konsequenzen

Es versteht sich daher von selbst, dass im Unterricht nicht wenig Zeit fiir genau diese Analy-
sen verwendet werden muss. Ein Bewusstsein fiir diese Problematik und der Umgang auf der
programmiersprachlichen Ebene muss entwickelt werden. Zeitanalysen, Grundstrukturen
wie Kontrollstrukturen in der Programmierung etc. sind und bleiben daher notwendige und
nicht einfach zu erlernende Bestandteile und Ziele des Informatikunterrichtes [Mall, Sc12].
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5 Nachfragen in der Praxis

Wir haben in den letzten Jahren verschiedene Untersuchungen und Befragungen vorgenom-
men, um die Realitidt und Erfolge des Unterrichts zu erfahren. Im Folgenden werden kurz
die Ergebnisse geschildert.

Die Lehrenden In einer Befragung mit zweifelsohne kleinem Umfang haben wir Infor-
matikunterrichtende befragt, wie ihre Einschitzung ist. Insbesondere sehen sie Differenzen
im Angesicht ihrer eigenen unterrichtlichen Praxis, die zwischen dem OO-Denken bzw.
0OO-Modellieren und dem zielgerichteten Implementieren besteht. Dabei wird deutlich, dass
nahezu alle Lehrkrifte bei den Herausforderungen im Unterricht, die sie bei der Implemen-
tierung in Java wahrnehmen, an der OO insgesamt (ver-)zweifeln.

Letztlich ergeben sich aus den Antworten zwei Schwerpunkte: Den ersten Schwerpunkt
bilden die einfiihrenden Beispiele zur Begriffsbildung (Fahrzeuge, Tiere, ...). Diesbeziiglich
stellen die Lehrkrifte fest, dass diese Beispiele anscheinend von den Lernenden verstan-
den werden, dass jedoch die Umsetzung in die Programmierung nicht gelingt. Der zweite
Schwerpunkt betrifft die Reihenfolge, die in der Fachdidaktik unter der Uberschrift OO first
bzw. OO later diskutiert wird. Die hier befragten Lehrkréfte pladieren fiir einen OO later
Ansatz, obschon sie die OO-Elemente nicht so recht missen wollen.

Die Studierenden Wir haben darauf folgend in einer weiteren Befragung von Lehr-
amtsstudierenden versucht festzustellen, wie derzeit Studierende Modellierung und Pro-
grammierung im Lernprozess einschitzen. Sie stimmen im wesentlichen der Position zu,
dass die imperativen Elemente die Basis bilden und es durch das vordringliche Lernen
dieser Elemente auch zu mehr Erfolgserlebnissen kommt. Dies entspricht auch ihrer eigenen
Programmiersozialisation.

Um genauer herauszufinden, wie es aus ihrer Sicht um das Verhiltnis von imperativ zu
objektorientiert steht, haben wir den Studierenden zwei weitere Aufgaben gestellt, bei denen
es darum geht, Ziige zu rangieren. Die erste Aufgabe erfordert noch keine objektorientierte
Modellierung und kann mit der Datenstruktur Stack leicht gelost werden; die zweite (als
Variation der ersten) zeigt dann, dass diese Variante mit einer zuvor objektorientierten
Implementierung leichter zu 16sen gewesen wire. Die Studierenden haben die Vorteile einer
Bevorzugung einer objektorientierten Losung erst retrospektiv erkannt. Die Grundlagen
imperativer Programmierung und algorithmischen Denkens zu vermitteln, scheint zentral.

Die Schiilerinnen und Schiiler = Ausgangspunkt sind die Herausforderungen, die wir
selbst als Lehrende in unserem eigenen Unterricht wahrgenommen, aber auch in der Un-
terrichtsbeobachtung anderer erlebt haben. Ein nicht unwesentlicher Aspekt ist die immer
mehr heterogene Schiilerschaft. Zudem ist es unser Anspruch, eine Informatik in der Schule
fiir alle Schiiler und Schiilerinnen zu entwickeln. Wir haben daher versucht, verschiedene
Aspekte in unterschiedlichen Untersuchungen zu iiberpriifen.

- GroBe oder kleine Projekte In einem Unterrichtsversuch haben wir verglichen, wie der
Lerneffekt sich beim Arbeiten mit kleinen oder grolen Projekten unterscheidet. Die eine
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Gruppe hat ein groBeres Projekt mit mehreren Klassen und je nach Klasse mehreren Instan-
zen erhalten. Die andere Gruppe hat ein reduziertes Projekt mit einer Klasse erhalten, das
nach Analysen und kleineren Verdnderungen iterativ ergéanzt wurde, sodass als Endzustand
ein vergleichbar grofleres Projekt wie in der ersten Gruppe entstanden ist.

Es zeigte sich in der Auswertung dieser beiden Gruppen, dass die Schiilerinnen und Schiiler
in der Gruppe mit dem kleinen Projekt die Ideen der objektorientieren Vorgehensweise besser
verstanden hatten. Der grundsitzliche Ansatz von Kolling und Rosenberg mit groferen
Projekten muss daher als weniger geeignet angesehen werden [FP19].

- Projekt oder LULUM  Wir haben zudem untersucht, ob der Weg mit kleinen Projekten
oder ein Ansatz mit teilweise extrem kleinen Modulen (als Klassen formuliert) erfolgreicher
ist oder nicht. Als Projekt haben wir das oben beschriebene kleine Projekt verwendet. Der
Ansatz fiir die andere Gruppe LULUM (Learning Using Little Useful Modules) besteht dabei
aus vollig unabhingigen kleinen Programmen, die jeweils eine Klasse enthalten, die im
jeweiligem eigentlichen Anwendungsprogramm genutzt wird. Die empirischen Ergebnisse
waren eindeutig. Die Schiilerinnen und Schiiler der LULUM-Gruppe waren signifikant
besser als die aus der Projektgruppe [FP20].

- Sprachauswahl In einer vorhergehenden Untersuchung haben wir versucht, die ge-
danklichen Anforderungen auf der Automatisierungsebene zu minimieren. Wir haben in
einer Gruppe wie ,iiblich‘mit der Sprache Java gearbeitet, in der anderen Gruppe mit der
Skriptsprache Groovy. Es zeigte sich allerdings, dass auf der Modellierungsebene iiberhaupt
nicht geniigend Basiswissen iiber die notwendigen objektorientierten Strukturen erworben
werden konnte, um diese dann in der einfacheren Automatisierungsebene zu nutzen [FP17].

6 Der Blick nach vorn

Das Hinzufiigen objektorientierter Elemente iiberfordert offenbar viele Schiilerinnen und
Schiiler sowie auch viele Lehrkrifte. Dies ist der zur Verfiigung stehenden Zeit geschuldet,
in der die OO motivierende Komplexitit z. B. fiir gro3ere Projekte nicht abbildbar ist. Da
wir zudem keine Hinweise gefunden haben, dass die OO spiter schwieriger zu erlernen
ist — eher haben wir in unseren Forschungen das Gegenteil erfahren — besteht kein Anlass,
mit der OO und ihrem umfangsreichen Begriffsapparat zu starten [B607]. Borstler beklagt
neben Missconceptions und falschen Beispielen ebenfalls eine Uberforderung [B607].

Die schnelle Einfiihrung von Java, die vor allem aus dem universitiren Umfeld vorange-
trieben wurde, war weder fachlich ausreichend begriindet noch wirklich fachdidaktisch
aufbereitet. Es sind zudem die weiterhin zu erhaltenen algorithmenorientierte Inhalte fiir
den Informatikunterricht pragend und unverzichtbar.

Die Einfiihrung der Objektorientierung in der Schule haben Kortenkamp u.a. zu Recht mit
der Einfiihrung der Mengenlehre in der Schule im Mathematikunterricht in den 1970er-
Jahren verglichen [Ko09]. Die dort vorgestellten Probleme machen zudem deutlich, dass es
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tatsdchlich keine Didaktik der OOMY/P gibt. Die Ziele und Begriindungen der Einfiihrung
der OO halten iiberdies empirischen Befunden — systematisch auch von Ehlert [Eh12]
dargestellt — nicht stand.

Aus allem wird deutlich und zwingend: Die Grundlagen imperativer Programmierung und
algorithmischen Denkens zu vermitteln, ist und bleibt zentral. Lehrpline und Vorgaben
unterhalb der Sekundarstufe II sollten sich darauf beschrianken; auch in den Grundkursen
der Sekundarstufe II scheint dies wahrscheinlich ausreichend. Auffillig ist, dass dabei ein
Verstdndnis von Variablen offensichtlich ein entscheidender Punkt ist. Das verlangt ein
Nachdenken iiber die zugrundeliegende Notional Machine als Maschinenmodell, das den
Schiilerinnen und Schiilern als Basis zum Verstindnis vermittelt werden muss [So13, Fi20].

Eine solch gestaltete Schulinformatik wird der von Jeannette Wing dargestellten Beschrei-
bung der Informatik als Wissenschaft der Abstraktion und Automation [Wi06] deutlich mehr
gerecht als der derzeit praktizierte Weg.

Die empirischen Ergebnisse deuten darauf hin, dass insbesondere bei der von uns ange-
strebten Einfithrung eines Pflichtfaches Informatik in allen Schulen darauf zu achten sein
wird, dass dem Stoff- bzw. Begriffsumfang (und auch die Lange der weiterzuentwickelnden
Programme) Grenzen gesetzt werden, die wir in intensiven didaktischen Diskussionen
und Entscheidungen beriicksichtigen miissen. Eine Orientierung kdnnen dabei curriculare
Entwicklungen beispielsweise in den USA mit dem AP Computer Science Principles Cour-
s¢® [AC12, S.29-68] und in England mit dem National curriculum in England: computing
programmes of study’ geben.

Unser Ziel ist nicht die Existenz von Informatikunterricht in allen Schulen als Selbstzweck,
sondern dass dieser Unterricht fiir alle Schiilerinnen und Schiiler erfolgreich wird. Wir
werden in 20 Jahren {iberpriifen, ob das gelungen ist.
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Ganzheitliche Schulentwicklung mittels Learning Analytics?

Dirk Ifenthaler' 2

Abstract: Learning Analytics verwenden statische Daten von Lernenden und dynamische, in Lern-
umgebungen gesammelte Daten iiber Aktivitdten und den Kontext der Lernenden, um diese in nahezu
Echtzeit zu analysieren und zu visualisieren, mit dem Ziel der Modellierung, Unterstiitzung und
Optimierung von Lehr-Lernprozessen, Lernumgebungen und bildungspolitischen Entscheidungen.
Aus Sicht der ganzheitlichen Schulentwicklung ergeben sich aus Learning Analytics umfangrei-
che Potenziale fiir die Organisationsentwicklung, Personalentwicklung, Unterrichtsentwicklung,
Technologieentwicklung sowie Kooperationsentwicklung. Der Beitrag présentiert unter der Beriick-
sichtigung des aktuellen Forschungsstandes Gelingensbedingungen fiir die Implementation von
Learning Analytics im Kontext der Schule.

Keywords: Learning Analytics, Schulentwicklung, Bildungsdatenkompetenz

1 Einleitung

Seit Anfang der 2010er Jahre kann eine rasante Entwicklung von Forschungsbeitrigen zu
Learning Analytics in den Bereichen Pidagogik, Psychologie sowie Informatik festgestellt
werden [Pr19]. Der Forschungsbereich weist zugleich eine Diversifizierung auf, wobei
sich eine Fiille konzeptioneller Variationen entwickelt haben, darunter School Analytics
[SS16], Teacher Analytics [SS17] Academic Analytics [LS11], Assessment Analytics
[NCB19], Social Learning Analytics [SF12] oder Multimodal Learning Analytics [BW16].
Nach Ifenthaler [If15] verwenden Learning Anlytics statische Daten von Lernenden und
dynamische in Lernumgebungen gesammelte Daten liber Aktivititen (und den Kontext)
von Lernenden, um diese in nahezu Echtzeit zu analysieren und zu visualisieren, mit dem
Ziel der Modellierung und Optimierung von Lehr-Lernprozessen und Lernumgebungen.

Empirische Erkenntnisse zur Wirksamkeit von Learning Analytics sind jedoch nur vereinzelt
verfiigbar [LC17]. Bisherige Forschungsarbeiten fokussieren den Einsatz unterschiedlicher
Werkzeuge [Atl3], reflektieren internationale Praxiserfahrungen [SPM16], analysieren in-
stitutionelle Rahmenbedingungen [SM18] und empfehlen administrative Regularien [Ts18].
Erste systematische Ubersichtsarbeiten zu Learning Analytics formulieren Gelingensbe-
dingungen zur Organisationsentwicklung [Fe16], identifizieren offene Forschungsbereiche
[PE14] und priifen die Effizienz von Learning Analytics Interventionen [SHS18]. Eine
systematische Ubersichtsarbeit zur Unterstiitzung von Lernerfolg durch Learning Analytics
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im Bereich der Hochschule bestitigt die eingeschriankte Evidenz zur Wirksamkeit von
Learning Analytics zur Unterstiitzung von Lern- und Lehrprozessen [1Y20].

Trotz dieser friihen Bemiihungen liegen noch keine systematische Ubersichtsarbeiten zum
Zusammenhang zwischen Learning Analytics und Schulentwicklungsprozessen vor. Hier
setzt der vorliegende Beitrag an: Wo lassen sich Potenzial von Learning Analytics fiir die
Schulentwicklung entfalten?

2 Datengestiitzte Schulentwicklung

In den letzten Jahren haben sich fiir die Organisation Schule die Ausgangsbedingungen zum
einen durch bildungspolitische Rahmenvorgaben und zum anderen durch einen gesellschaftli-
chen Wandel (z. B. Digitalisierung) verdndert [EG18]. Schule kann diese Herausforderungen
nur erfolgreich meistern, wenn sie sich als eine lernfdhige und verdnderungswillige Instituti-
on begreift und sich als lernende Organisation (weiter-)entwickelt. Aus einer systemischen
Perspektive kann Schulentwicklung nur von innen heraus stattfinden, weshalb dem Einbe-
ziehen von Lehrpersonen und deren Professionalisierung in Schulentwicklungsprozesse
eine entscheidende Bedeutung zukommt [Ba90].

Fullan und Kollegen [FBR90] thematisieren die Systemzusammenhénge von Schulentwick-
lung als ineinandergreifende Elemente, gegliedert nach den Bereichen Organisationsentwick-
lung, Unterrichtsentwicklung und Personalentwicklung. Hinsichtlich des Gestaltungsspiel-
raums der Einzelschule muss man allerdings auch feststellen, dass die Umsetzungsqualitit
keineswegs homogen ist [Me05]. Sowohl hinsichtlich der Problemldsekompetenz als auch
hinsichtlich der Prozessgestaltung lassen sich Unterschiede unter den Einzelschulen aus-
machen [Ku02a; Ku02b]. Bedenkt man, dass produktive Schulen ein hochst kompetentes
und professionelles Kollegium bendtigen, welches neben einem effektiven Unterricht auch
Fiihrungsaufgaben wahrnimmt und an schulischen Entscheidungsprozessen teilnimmt, so
spricht dies fiir eine Bedeutungszunahme der Lehrpersonen im Organisationsgefiige Schule
[LD93].

Eic4kelmann und Gerick [EG18] greifen die oben skizzierte Komplexitit auf, indem
fiinf Ebenen der Schulentwicklung und deren Interdependenzen angenommen werden: a)
Organisationsentwicklung, b) Personalentwicklung, c¢) Unterrichtsentwicklung, d) Technolo-
gieentwicklung sowie e) Kooperationsentwicklung. Dariiber hinaus wird seit jlingerer Zeit
die Herausforderung einer datenbasierten Schulentwicklung diskutiert [MC18]. Es wird
angenommen, dass quantitative Daten zur Entscheidungsfindung fiir Schulentwicklungspro-
zesse genutzt werden konnen. Als Anwendungsbeispiele werden psychometrisch-orientierte
Methoden und quantitativ standardisierte Leistungskontrollen genannt [CL09].

Herausforderungen fiir die Verwendung von Daten fiir die Schulentwicklung sind die
systematische und zielgerichtete Sammlung, Analyse und Verfiigbarkeit der Daten in
Schulen [MC18]. Ein vielversprechendes Konzept fiir diese Herausforderung scheinen
Learning Analytics zu bieten.
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3 Learning Analytics

Friihe Learning-Analytics-Ansitze beschrinkten sich auf die Analyse von Trace-Data (Log-
files) oder Web-Statistiken, um das Verhalten von Lernenden in Online-Lernumgebungen zu
beschreiben [Vel3]. Inzwischen konnten die methodologischen Perspektiven von Learning
Analytics erweitert werden [BBB14; Pr19]. Somit reichen die Datenanalysen um Learning
Analytics weit iiber die Standardmethoden der Lern-Lehr-Forschung (z. B. Regressions-
analyse, Faktorenanalyse, Clusteranalyse usw.) hinaus. Dabei kommen Variationen von
Regressionsanalysen (u. a. logistische Regression, Hierarchisch-Lineare-Regression) zum
Einsatz [Sil3]. Vor dem Hintergrund unstrukturierter Daten und grofler Datenmengen
werden jedoch zunehmend Machine Learning Ansitze wie zum Beispiel Support Vector
Machines [CS08], Random Forest [BrO1] und Decision Tree [Qu86] verwendet. Zusétzlich
werden Netzwerkanalysen fiir die Identifikation sozialer Interaktionen [Gal9] oder zur
Optimierung curricularer Planungen [IGD18] herangezogen. Auch semantische Analysen
(Natural Language Processing; NLP) und damit verbundenes informatives Feedback in
Echtzeit finden zunehmend mehr Anwendung im Kontext von Learning Analytics [GK13;
If14a].

Aktuelle Entwicklungen um Learning Analytics fokussieren auf (a) die Verbesserung
des Lernens und der Motivation der Lernenden und damit verbunden die Reduktion von
Abbrecherquoten (oder deren Inaktivitit) [Col6; G119; HJ19; Mal6] und auf (b) die
Unterstiitzung bzw. Optimierung von Lernprozessen, indem adaptive Lernpfade sowie
-hilfen zur Erreichung bestimmter, vorgegebener oder selbstgesetzter Ziele bereitgestellt
werden [DTM11; Gal7; If11; IMY19]. Nur vereinzelte Studien berichten jedoch robuste
Erkenntnisse hinsichtlich der Effektivitidt und Wirksamkeit von Learning Analytics zur
Unterstiitzung von Lernerfolg [SVI15].

Mit der zunehmenden Auseinandersetzung von Bildungsdaten wurden schlieflich Potentiale
fiir den weiteren Bildungskontext, zum Beispiel Identifikation von potentiellen Studien-
abbrechern, erkannt [SPM16]. Mittlerweile kann eine umfassende Diversifikation der
urspriinglichen Learning-Analytics-Ansédtze dokumentiert werden. Im Folgenden werden
einige Stromungen reflektiert.

. Social Learning Analytics verwenden Daten von sozialen Interaktionen, welche
zum Beispiel in Diskussionsforen oder sozialen Netzwerken anfallen [DTM11].
Die Analysen geben Einblicke in die Teilhabe von Studierenden in kollaborativen
Lernprozessen [If14b] und Visualisieren die Netzwerkstruktur und deren Dynamiken
im Hinblick auf Lernergebnisse [Ke19] oder lassen Grenzen zwischen formalen und
informellen Lerngelegenheiten erkennen [JKD19].

. Teaching Analytics fokussieren die Unterstiitzung von Lehrenden [Pr16]. Mittels
Daten von Lernenden und Lernumgebungen erhalten die Lehrenden einen umfassen-
den Einblick in individuelle Lernprozesse und konnen ad hoc mittels padagogischer
Interventionen reagieren.
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. School Analytics werden als Mehrebenenansatz in einer Bildungsorganisation ver-
standen, indem Daten aus der Mikro-, Meso- und Markroebene fiir systematische
und datenbasierte Entscheidungen verwendet werden. Als primére Stakeholder wer-
den Hochschulleitungen und andere Entscheidungstriger in Bildungsorganisationen
genannt [SS16]. Diese Zielsetzung verfolgen auch Academic Analytics [LS11].

. Curriculum Analytics und Learning Analytics Design beziehen sich auf Fragen
der Konsistenz und Qualitit von Studienprogrammen sowie einzelner Kurse [If17;
LHDI13]. Die Analysen werden zur Priifung von didaktisch intendierter Sequen-
zierung der Lerninhalte, zur Identifikation von redundanten Lernmaterialien oder
Priifung von Eingangsvoraussetzungen verwendet. Es werden zum Beispiel mittels
Netzwerkanalysen intendierte Lernpfade mit tatséchlichen Lernpfaden verglichen
[IGD18].

. Measurement oder Assessment Analytics betrachten die Diagnose und Bewertung
von Lernprozessen und -ergebnissen [IGG18]. Neben der summativen Erfassung
von Lernfortschritten stehen die formative Analyse von Lernprozessen im Zentrum
des Anwendungskontexts. Die Herausforderung von Assessment Analytics sind an
individuelle Bediirfnisse der Lernenden angepasste unmittelbare (in nahezu Echtzeit)
und informative Riickmeldungen (Feedback) bzw. Hilfestellungen (Scaffolds) [WB18;
WIIS].

. Multimodal Learning Analytics fokussiert unterschiedliche Datenquellen fiir eine
umfassendere Analyse von Lernprozessen. Dabei werden neben Bewegungsdaten
(Logfileanalysen) von Lernplattformen auch Daten zur individuellen Disposition
von Lernenden (z. B. Emotion, Motivation) sowie Uberzeugungen und Interessen
in umfassende Analysen integriert [BW16]. Dariiber hinaus werden sensor-basierte
Daten (z. B. Hautwiderstand, Elektroenzephalogramm EEG, Herzfrequenz EKG,
Blutdruck, Atmung, Luftqualitit, etc.) oder Blickraten (Eye-Tracking) im Kontext
von Lernprozessen gesammelt [FPY 17]. Die sensor-basierten Learning Analytics
Anwendungen werden auch als Learning Physiolytics definiert.

Es ist unschwer erkennbar, dass die Diversifikation von Konstrukten um Learning Analytics
eine begriffliche Unschirfe hervorruft. Eine holistische Definition von Learning Analy-
tics (z.B. [If15]) beinhaltet die oben diskutierten Variationen und erlaubt dennoch die
Ausrichtung der Learning-Analytics-Ansitze im jeweiligen Anwendungsfall zu spezifizieren.

Keine der zuvor zitierten Studien beinhaltet eine vollstindige und detaillierte Ubersicht zu
Learning Analytics im Zusammenhang mit Unterstiitzungsmoglichkeiten von Schulentwick-
lungsprozessen.
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4 Diskussion und Ausblick

Zusammenfassend konnen Learning Analytics als sozio-technologische Ansitze definiert
werden, mittels derer Bildungsdaten zum Verstindnis und zur Optimierung von Lern-Lehr-
Prozessen und Lernumgebungen sowie organisationalen Verdnderungsprozessen analysiert
werden [If20]. Ohne dass dies grofere Beachtung gefunden hitte, werden seit nahezu
einer Dekade Data-Analytics-Ansidtze im Bildungskontext als Werkzeuge zum Versténdnis
sowie zur Optimierung von Lern- und Lehrprozessen sowie Lernumgebungen genutzt. Zum
einen fehlen Bildungseinrichtungen noch immer die organisatorischen, technischen und
personellen Kapazititen fiir eine nachhaltige und effektive Implementierung von Learning-
Analytics-Systemen [If16; LEE19], zum anderen existieren nur sehr wenige empirisch
erprobte Learning Analytics Systeme [Ril6; SM18]. Fiir den Kontext der Schule konnten
keine belastbaren Befunde fiir Learning Analytics im Zusammenhang mit Schulentwicklung
identifiziert werden.

Learning Analytics konnen fiir Schulen vielfiltige Potentiale entwickeln [Vel2], u. a. den
Lernerfolg vorhersagen, relevante niachste Lernschritte und Lernmaterialien empfehlen,
Reflektion und Bewusstsein iiber den Lernprozess fordern, soziales Lernen unterstiitzen
indem Lerntandems vorgeschlagen werden, unerwiinschtes Lernverhalten und hinderliche
Lernschwierigkeiten identifizieren oder den aktuellen Gefiihlszustand der Lernenden ausfin-
dig machen. Obwohl Learning Analytics einen besonderen Fokus auf Lern-Lehrprozess und
die Lernumgebung haben, bieten die gewonnenen Analyseergebnisse Potentiale fiir Schul-
entwicklungsprozesse. Fiir einen strukturierten Uberblick bietet sich eine Aufgliederung
der Potentiale nach Zielgruppen (Governance, Institution, Instruktionsdesign, Lehrende,
Lernende) sowie Perspektive (Summativ, Formativ, Prognose) an [IW14]. Fiir Schulent-
wicklungsprozesse lassen sich folgende Bereiche hervorheben:

. Governance Stakeholder umfassen politische Entscheidungstréiger einzelner Bil-
dungsorganisationen oder iibergeordneter Organisationseinheiten wie z. B. Ministeri-
en, Verbinde, etc.

- Summative Analysen ermdglichen institutionsiibergreifende Vergleiche oder
die Entwicklung von Qualitétsstandards und -prozessen.

- Formative Analysen (in nahezu Echtzeit) erlauben Performanzanalysen oder
die Moglichkeit, unmittelbar auf kritische Vorfille zu reagieren.

- Prognosen dienen der institutionsiibergreifenden Planung und der Entwicklung
von Unterstiitzungsprogrammen.
. Stakeholder der Institution schlieBen Departments- bzw. Abteilungsleitungen,
Direktorien und Verantwortliche fiir Bildungsgénge einer Schule mit ein.
- Summative Analysen helfen die Ressourcenverteilung zu optimieren oder den
Vergleich von Bildungsgéngen iiber Fachbereiche hinweg.

- Echtzeitanalysen zeigen Fluktuationen in einzelnen Bildungsgingen auf und
unterstiitzen die Evaluation von verfiigbaren Ressourcen.
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- Prognosen helfen der Optimierung von Pilotprojekten und zur Vorhersage von
Systemprozessen und Erfolgsindikatoren.

Schulen miissen sich der Datenschutzthemen annehmen, die in Verbindung mit Learning
Analytics stehen, wie Zugriffsrechte, Speicherdauer, Analysen und Schlussfolgerungen
aus den Analysen [WHH15]. Studienergebnisse weisen darauf hin [Ho17; IS16; WHH16],
dass Lehrpersonen und Lernende nicht bereit sind, alle Daten fiir Learning-Analytics-
Anwendungen preiszugeben. Der Grofteil ist bereit, lernbezogene Daten zu teilen, nicht aber
personliche Informationen oder soziale Nutzerpfade. Insbesondere bei der Implementierung
der geforderten adaptiven und personalisierten Systeme, die auf eine Vielzahl an Daten
angewiesen sind, ist dies ein kritischer Aspekt.

Im Hinblick auf die Weiterbildung von Stakeholdern der Schule steht die Bildungsdaten-
kompetenz (educational data literacy), d. h. ethisch verantwortliches Sammeln, Managen,
Analysieren, Verstehen, Interpretieren und Anwenden von Daten aus dem Kontext des
Lernens und Lehrens im Vordergrund. Wihrend weitere Fortschritte in der Forschung um
Learning Analytics erzielt werden, miissen sich Bildungsorganisationen mit den erforderli-
chen Veridnderungsprozessen befassen, die die Einfiihrung und nachhaltige Verwendung
von Learning Analytics ermdglichen.
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Eine Synopse zum Informatikunterricht in Deutschland im
Jahr 2020

Richard Schwarz! Lutz Hellmig? Steffen Friedrich?

Abstract: Dieser Beitrag fiihrt die Tradition der vergleichenden Untersuchungen zur Situation
des Informatikunterrichts in Deutschland fort. Zehn Jahre nach der letzten Synopse wurde auf
Basis aktueller curricularer Vorgaben sowie schuladministrativer Dokumente die bildungspraktische
Umsetzung informatischer Bildung bundesweit analysiert. Abgesichert durch Expertenbefragungen
in den 16 Bundeslidndern entstand eine umfassende und vergleichbare Situationsbeschreibung der
informatischen Bildung an allgemeinbildenden Schulen — von der Orientierungsstufe bis hin zur
gymnasialen Oberstufe. Neben einer Vorstellung der Forschungsmethodik werden im Artikel — mit
besonderem Augenmerk auf die Frage nach verbindlichem Informatikunterricht fiir alle Schiiler*innen
— die zentralen Befunde prisentiert und kritisch diskutiert.

Keywords: informatische Bildung, Sekundarstufe I, Abiturstufe, Pflichtfach Informatik, Allgemein-
bildung

1 Einleitung

Die vergleichenden Untersuchungen zum Informatikunterricht in Deutschland aus den Jahren
2007 [We07] und 2010 [St10] lduteten eine kleine Tradition ein, die es nun fortzufiihren
gilt. Dieser Artikel geht der Frage nach, wie es aktuell um den Informatikunterricht in der
Sekundarstufe an Deutschlands allgemeinbildenden Schulen steht.

Noch immer haben sich Angebote informatischer Bildung in der Sekundarstufe I nicht
in der Breite durchgesetzt. Vor dem Hintergrund einer zunehmenden Durchdringung
aller Lebensbereiche durch digitale Technologien zeichnet sich ein Problemhorizont mit
gesamtgesellschaftlicher Bedeutung ab.

Mit dem Anliegen, den bildungspolitischen Diskurs zu befordern, werden im Rahmen
dieses Artikels die zentralen Befunde zur Situation des Informatikunterrichts im Jahr 2020
vergleichend und zusammenfassend dargestellt. Zu Beginn erfolgt zunichst eine Kurzvor-
stellung der zugrundeliegenden Forschungsfragen und der methodischen Vorgehensweise.
Daran anschlieend werden die bundesweit ermittelten Untersuchungsergebnisse dargestellt,
bevor diese vergleichend ausgewertet und mit Blick auf ihren moglichen Geltungsanspruch
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diskutiert werden. Einen Schwerpunkt bildet dabei das Ziel einer fiir alle Schiiler*innen
verbindlichen Umsetzung eines eigenstindigen Unterrichtsfachs.

2 Forschungsfragen und Untersuchungsmethode

Ziel dieser Untersuchung war die Erfassung struktureller Aspekte des Informatikunterrichts
an allgemeinbildenden, weiterfiihrenden Schulen anhand der folgenden Forschungsfragen:

. Welche curricularen Vorgaben in den jeweiligen Bundeslidndern weisen Inhalte mit
Informatikbezug auf?

. Mit welcher Verbindlichkeit und in welchem Umfang wird Informatikunterricht in
den einzelnen Bundeslindern in der Sekundarstufe I umgesetzt?

. Welche Aussagen lassen sich iiber die Rolle der Schulinformatik in der gymnasialen
Oberstufe und in den Abiturpriifungen formulieren?

Die Grundlage fiir eine empirische Untersuchung dieser Forschungsfragen stellten bildungs-
administrative Dokumente in Textform dar, welche schulorganisatorische Rahmenbedin-
gungen fiir den Informatikunterricht formulieren. Neben aktuell geltenden Lehrplénen und
Curricula wurden Schulgesetze, Verordnungen iiber einzelne Schulformen, Schulstufen
oder Bildungsginge sowie Bestimmungen zur gymnasialen Oberstufe und zur Organisation
der Abiturpriifungen beriicksichtigt. Die Untersuchung hatte zum Ziel, entsprechende
Textstellen zu identifizieren, welche sich explizit auf den Informatikunterricht beziehen
oder — in einem erweiterten Kontext — eine implizite Bedeutungszuweisung erlauben. Zur
Explikation struktureller Merkmale des Informatikunterrichts wurde eine Auswahl 6ffentlich
zuginglicher Dokumente im Rahmen einer qualitativen Inhaltsanalyse in Anlehnung an
Kuckartz [Kul8] und Mayring [Mal5] untersucht. Mit der Intention, ,,bestimmte Aspekte
aus dem Material herauszufiltern (...) oder das Material aufgrund bestimmter Kriterien
einzuschitzen® [Mal5, S. 67], stellt die inhaltlich strukturierende Inhaltsanalyse eine
Unterform einer solchen systematischen Textinterpretation dar.

2.1 Materialauswahl

Curriculare Vorgaben Pro Bundesland wurden curriculare Vorgaben, demnach Lehrplédne
sowie Curricula samtlicher Schulfiacher des Sekundarbereichs, auf Inhalte mit Informatik-
bezug analysiert. Aufgrund des in Deutschland herrschenden Bildungsfoderalismus obliegt
es den Bundesldndern, entsprechende Kerncurricula und Lehrpline fiir die Schulfdcher zu
erarbeiten. Bei diesen handelt es sich um bildungsadministrative Dokumente, die mehr oder
weniger verbindlich zu vermittelnde Inhalte und Kompetenzen beschreiben. Durch ihren fiir
Lehrkrifte bindenden Charakter haben Lehrpline einen groflen Einfluss auf unterrichtliche
Planungsprozesse. Wenngleich dieser empirisch bisher nicht belegt werden konnte, so
erlauben Lehrplédne in gewissem MaBle Riickschliisse auf die Bildungspraxis [Vo99].
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Sekundarbereich I Die von den Kultusministerien der Bundeslidnder erlassenen Verord-
nungen und verdffentlichten Stundentafeln des Sekundarbereichs I wurden dahingehend
untersucht, ob und in welchem Rahmen Informatikunterricht stattfindet beziehungsweise
entsprechende Angebote existieren. Bildungsbezogene Verordnungen regeln die jeweiligen
schulorganisatorischen Rahmenbedingungen wie z. B. Aspekte der Unterrichtsgestaltung
oder Leistungsbeurteilung [Be20]. Schulartbezogene Stundentafeln, welche auch gesondert
vorliegen konnen, weisen die Stundenkontingente in den einzelnen Jahrgangsstufen fiir ein
konkretes Unterrichtsfach im Pflicht-, Wahlpflicht- oder Wahlbereich aus.

Gymnasiale Oberstufe Priifungsverordnungen sowie Bestimmungen zur gymnasialen
Oberstufe und den Abiturpriifungen wurden gesichtet, um das Fach Informatik hinsichtlich
entsprechender Belegungsverpflichtungen in der Einfiihrungs- und Qualifikationsphase
sowie priifungsrechtlicher Festlegungen zu verorten. Es wird geregelt, wie der Unterricht
organisiert ist, welche fachspezifischen Belegungsverpflichtungen existieren und welche
Priifungsficher und -formate zuldssig sind [Be21].

2.2 Kategoriensystem

Kuckartz [Kul8] stellt das Kategoriensystem in den Mittelpunkt einer jeden Inhaltsanalyse
und fasst den Begriff Kategorie als Ergebnis einer Klassifizierung einzelner Analyseeinheiten
auf, z. B. in Form textueller Aussagen in Dokumenten.

Zur Durchfiihrung der Inhaltsanalyse wurde ein Kategoriensystem entwickelt, um den
Informatikunterricht betreffende schulorganisatorische Aspekte herauszufiltern und zu
aggregieren. Die Einteilung des Untersuchungsmaterials findet sich auch im Kategoriensys-
tem wieder, da sich mit den verschiedenen Dokumenten unterschiedliche Fragestellungen
beantworten lassen. Folgende Hauptkategorien wurden formuliert: Curriculare Vorgaben,
Sekundarbereich I und Gymnasiale Oberstufe. Ausgehend von diesen Hauptkategorien
wurden anhand zentraler Merkmale deduktiv Subkategorien wie Organisationsform des
Faches, Verbindlichkeit oder Priifungsform abgeleitet. Auf Basis einzelner Textausschnitte
wurde das Kategoriensystem in einem weiteren Schritt induktiv um eine letzte Ebene
erweitert, welche die Zuordnung konkreter Merkmalsauspriagungen umfasst.

2.3 Ergebnisdarstellung, Verifikation und Auswertung

Zur Ergebnisdarstellung wurden fiir alle Bundeslinder detaillierte Ubersichten erstellt. Diese
umfassen einleitende Kurzvorstellungen der landereigenen Schulsysteme, welche sich als
erforderlich fiir die Nachvollziehbarkeit und das Verstindnis der Untersuchungsergebnisse
erweisen. Die Darstellung, getrennt nach den drei Hauptkategorien, umfasst neben der
verbalen Situationsbeschreibung auch eine grafische Umsetzung.
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Im Anschluss an die Erstellung der Entwurfsfassungen wurde eine Verifikation der erhobe-
nen Daten durch Ansprechpersonen in den jeweiligen Bundesldndern vorgenommen. Die
Kontaktaufnahme erfolgte zunéchst per E-Mail, welche die landerspezifische Entwurfs-
fassung sowie konkrete Anschluss- und Verstindnisfragen beinhaltete. Die zahlreichen
Riickmeldungen in Form von inhaltlichen Anmerkungen sowie Interpretationshinweisen
fanden in einem weiteren Iterationsschritt entsprechend Beriicksichtigung. Somit konnte
die Validitit und Objektivitit der Untersuchungsergebnisse deutlich gesteigert werden.

Mit dem Ziel einer hinreichenden Vergleichbarkeit der Ergebnisse wurden die Situations-
beschreibungen der Bundeslidnder — mit Fokus auf verbindlichen Informatikunterricht —
vergleichend ausgewertet. Mafigeblich waren die nachfolgenden Fragestellungen:

. Welche strukturellen Zusammenhiéinge im Hinblick auf die bildungspraktische Um-
setzung von Informatikunterricht sind bundesweit identifizierbar?

° Inwiefern werden die von der Gesellschaft fiir Informatik e. V. [Ge00] in ihrem im
Jahr 2000 verdffentlichten Gesamtkonzept zur informatischen Bildung formulier-
ten Forderungen nach eigenstindigem, verbindlichem Informatikunterricht fiir alle
Schiiler*innen erfiillt?

Die so entstandenen, bundesweiten Gesamtiibersichten stellen die Untersuchungsergebnisse
in stark kondensierter Form dar und beinhalten die Formulierung zentraler Kernaussagen
tiber die Situation des Informatikunterrichts im Jahr 2020 in Deutschland sowie umfangreiche
tabellarische Darstellungen.

3 Ergebnisse

Fiir eine Darstellung der bundesweiten Situation des Informatikunterrichts wurden auf Basis
der ausfiihrlichen Linderergebnisse zentrale Kernaussagen formuliert. Die detaillierten
Ergebnisse und Darstellungen zu den einzelnen Bundeslidndern konnen bei Bedarf eingesehen
werden, siehe Schwarz [Sc20].

3.1 Curriculare Vorgaben

Informatische Inhalte konnen in einem eigenstidndigen Fach, im Rahmen eines interdiszipli-
nédren Fachs oder in Form fécheriibergreifenden Unterrichts vermittelt werden. Die Analyse
curricularer Dokumente fiihrte zu folgenden Kernaussagen:

. In 14 Bundeslidndern liegt in der Sekundarstufe I ein curriculares Konzept fiir
mindestens eine Jahrgangsstufe einer Schulart vor, welches Inhalte mit explizitem
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Informatikbezug benennt. Dabei gibt es bei der Anzahl curricularer Dokumente und
im Hinblick auf die benannten Schularten und Jahrgangsstufen grof3e Unterschiede
sowohl zwischen als auch innerhalb der Bundeslidnder. Lediglich in Bremen und
Hessen sind keine entsprechenden Konzepte ffentlich zugénglich.

. Curriculare Bestimmungen fiir die gymnasiale Oberstufe liegen in allen Bundesldndern
vor. In Baden-Wiirttemberg handelt es sich dabei um einen Schulversuch. Mehrheitlich
existieren curriculare Dokumente fiir eigenstindigen Informatikunterricht.

. In allen Bundesldndern liegt mindestens ein Lehrplan oder Curriculum fiir fachlich
eigenstindigen Informatikunterricht vor. Dies trifft sowohl auf den Sekundarbereich
I, Bremen und Hessen ausgenommen, als auch auf die gymnasiale Oberstufe zu.

. Die Bezeichnungen fiir Ficher, in denen Unterrichtsinhalte mit Informatikbezug
umgesetzt werden, weisen eine grole Bandbreite auf (z. B. Angewandte Informatik,
Informatik und Medienbildung, Informationstechnologie, Technik/Computer, Natur
und Technik, Wirtschaftsinformatik oder IMP — Informatik, Mathematik, Physik).

3.2 Informatikunterricht im Sekundarbereich I

Zum Informatikunterricht in Deutschland ergibt sich fiir den Sekundarbereich I kein einheitli-
ches Bild. Es gibt deutliche Unterschiede im Hinblick auf die Verbindlichkeit, Jahrgangsstufe
und Schulart sowie die Organisationsform des Fachs. Informatikunterricht kann zwar im
Pflicht-, Wahlpflicht- oder Wahlbereich angesiedelt sein aber auch gar nicht umgesetzt wer-
den. Entsprechende Angebote konnen ausschlieBlich einzelne Schularten oder gymnasiale
Zweige beziehungsweise Schwerpunkte betreffen. Dabei kann Informatikunterricht in einer,
mehreren oder allen Jahrgangsstufen stattfinden.

Fiir den Sekundarbereich I lassen sich folgende Kernaussagen formulieren:

. In zwei Bundeslidndern — in Bremen und Hessen — existieren keinerlei Angebote fiir
informatische Bildung im Sekundarbereich I.

. In neun Bundesldndern wird Informatik lediglich im Wahlpflicht- oder Wahlbereich
angeboten.

. Lediglich in den Bundeslindern Baden-Wiirttemberg, Bayern, Mecklenburg-
Vorpommern, Saarland und Sachsen gibt es eigenstidndigen und verbindlichen Infor-
matikunterricht im Sekundarbereich I. Hier sind zum Teil enorme Unterschiede in
der Breite des Angebots bezogen auf die Jahrginge und betroffenen Schulformen
auszumachen (siche Abb. 1).

. Mecklenburg-Vorpommern ist seit 2019 das einzige Bundesland, in dem verbindlicher
Informatikunterricht fiir alle Schiiler*innen durchgingig in den Jahrgangsstufen 5 bis
10 stattfindet.
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Jahrgangsstufen
Bez. Schulart 5 6 7 8 9 10
BW Hauptschule/Werkrealschule - — () — - —
Realschule - - o - - -
Gemeinschaftsschule - - [ - - —
Gymnasium - - [ - - -
BY Mittelschule [ ) - [ - - -
Realschule [ 000000 ] -
Gymnasium - - - - - -
Gymnasiumpyeyiss -technol. - - - - L L e
MV Regionale Schule [ ) [ ] [ ] ( ] [ ] [ J
Gesamtschule [ ) [ J [ (] [ ] [ ]
Gymnasium [ ° [ ] [ ] [ [ ]
SL Gemeinschaftsschule - - - - - -
Gymnasium - - - - - -
Gymnasiumyygormagikzweig - - - 0000 0000 000
GymnasiumyNt-zweig - - - [ 1 J (1} -
SN Oberschule - - [ ] [ J [
Gymnasium - - [ ) (] [ J [ ]

In allen anderen Bundeslindern findet kein verbindlicher, eigenstéindiger Informatikunterricht statt.

BW = Baden-Wiirttemberg, BY = Bayern, MV = Mecklenburg-Vorpommern, SL = Saarland, SN = Sachsen
@ Informatikunterricht (Anzahl entspricht Stundenumfang, Gesamtkontingente in eckigen Klammern)

Abb. 1: Verbindlicher, eigenstindiger Informatikunterricht im Sekundarbereich I
(Quelle: Eigene Darstellung)

3.3 Informatikunterricht in der gymnasialen Oberstufe

Im Verstindnis einer vertieften Allgemeinbildung gehort das Fach Informatik an die
gymnasiale Oberstufe allgemeinbildender Schulen. Informatik auf grundlegendem Anforde-
rungsniveau kann in allen Bundeslidndern belegt und als Priifungsfach gewihlt werden. In
der Regel ist Informatik auf erhohtem Anforderungsniveau wihlbar. Im Rahmen einiger
landerspezifischer Regelungen ist Informatik hinsichtlich der Belegungsverpflichtungen in
der Qualifikationsphase sowie als Abiturpriifungsfach praktisch den naturwissenschaftlichen
Fdchern gleichgestellt. Siehe dazu Abb. 2.
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Belegung Abiturpriifungen
Qqa Qea Gleichst. Formen  Gleichst.

Baden-Wiirttemberg () (e]e) - nein —/M/- nein
Bayern o0 00 - nein S/M/- ja
Berlin 00 000 00000 nein S/M/A ja
Brandenburg 00 000 00000 nein S/M/A nein
Bremen 00 00 00000 nein S/M/- nein
Hamburg 00 00 0000 nein S/M/A ja
Hessen 00 ©00 00000 nein S/M/A ja
Mecklenburg-Vorpommern [ ) 000 00000 nein S/M/A ja
Niedersachsen 00 000 00000 ja S/M/A ja
Nordrhein-Westfalen 000 000 00000 nein S/M/- nein
Rheinland-Pfalz 00 000 00000 nein S/M/A ja
Saarland 00 ©00 00000 nein S/IM/~ ja
Sachsen [ ] 00 - ja -/M/A nein
Saarland 000 00 00000 nein —-/M/- nein
Schleswig-Holstein 000 000 - nein S/M/A ja
Thiiringen 00 000 00000 ja S/M/- ja

Verbindlichkeit: @ Pflichtbereich, © Wahlpflichtbereich, O Wahlbereich, — nicht gegeben (Anzahl entspricht Stundenumfang);
Priifungsformen: S = schriftlich, M = miindlich, A = andere, — nicht gegeben;
E = Einfiihrungsphase, Q = Qualifikationsphase, gA = grundlegendes Anforderungsniveau, eA = erhdhtes Anforderungsniveau

Abb. 2: Informatikunterricht in der gymnasialen Oberstufe (Quelle: Eigene Darstellung)

Beziiglich des Fachs Informatik in der gymnasialen Oberstufe gilt:

. In 13 Bundeslédndern existieren in der Einfiihrungsphase Angebote fiir Informatikun-
terricht im Wahlpflichtbereich, wobei der Umfang zwischen einer Wochenstunde und
drei Wochenstunden variiert.

. In drei Bundesldndern gibt es in der Einfiihrungsphase verbindlichen Informatikun-
terricht: Bayern (zwei Wochenstunden), Mecklenburg-Vorpommern und Sachsen (je
eine Wochenstunde).

. In allen Bundesldndern kann Informatik in der Qualifikationsphase auf grundle-
gendem Anforderungsniveau im Umfang von zwei oder drei Wochenstunden im
Wahlpflichtbereich belegt werden. Baden-Wiirttemberg bildet die Ausnahme, da
lediglich eine zusatzliche Belegung im Umfang von zwei Wochenstunden moglich ist.

. In zwolf Bundeslandern kann Informatik in der Qualifikationsphase auf erhohtem
Anforderungsniveau im Umfang von vier bis fiinf Wochenstunden angeboten und
belegt werden. In Bayern, Baden-Wiirttemberg, Sachsen und Sachsen-Anhalt existiert
diese Moglichkeit nicht.
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° In Niedersachsen, Sachsen und Thiiringen wird Informatik beziiglich der Belegungs-
verpflichtungen in der Qualifikationsphase gegeniiber den naturwissenschaftlichen
Féchern gestirkt, da es im Rahmen ldnderspezifischer Bestimmungen explizit ein
naturwissenschaftliches Fach ersetzen kann.

Fiir die Abiturpriifungen lésst sich zusammenfassen:

. In allen Bundesldndern kann im Fach Informatik eine miindliche Abiturpriifung auf
grundlegendem Anforderungsniveau abgelegt werden.

. Schriftliche Abiturpriifungen auf grundlegendem Niveau sind in neun Bundeslidndern,
auf erhohtem Niveau in zwolf Bundeslandern moglich.

. Andere Priifungsleistungen wie z. B. Prasentationspriifungen oder besondere Lern-
leistungen konnen in den Bundeslidndern Berlin, Brandenburg, Hamburg, Hessen,
Mecklenburg-Vorpommern, Niedersachsen, Rheinland-Pfalz, Sachsen und Schleswig-
Holstein abgelegt werden.

4 Diskussion

Aufgrund der fehlenden Verbindlichkeit zur Teilnahme sowie schuleigener Entscheidungs-
freiheiten sind die Ergebnisse iiber den Wahlpflicht- und Wahlbereich nur bedingt geeignet,
um daraus Riickschliisse auf die tatséchliche Bildungspraxis zu ziehen. In dem der Un-
tersuchung zugrunde gelegten Best-Case-Szenario wird angenommen, dass Wahlpflicht-
und Wahlunterricht, so in der Stundentafel ausgewiesen, auch flichendeckend angeboten
wird. Dies ist aufgrund verschiedener Faktoren wie dem Mangel an Fachlehrkriften oder
einer fehlenden raumlichen sowie technischen Ausstattung nicht garantiert. Es ist davon
auszugehen, dass nur eine Minderheit der Schulen entsprechende Angebote einrichtet. Da
in diesem Fall die Teilnahme durch die Schiiler*innen nicht verbindlich ist und auch keine
entsprechende statistische Erfassung erfolgt, ist die Situation einer objektiven Beurteilung
nicht zugénglich.

Fiir den Pflichtbereich kann hinsichtlich der Wochenstunden relativ konkret zugeordnet
werden, welche Kontingente in einer bestimmten Jahrgangsstufe einer Schulart Anwendung
finden. Fiir den Wahlpflichtbereich sind hingegen in vielen Bundeslindern Gesamtstun-
denkontingente in den Stundentafeln ausgewiesen, die sich auf mehrere Jahrgangsstufen
beziehen und diverse Ficher abdecken konnen. Fiir Informatikunterricht werden etwaige
Stundenkontingente ganz oder anteilig verwendet und sind durch die Einzelschule relativ
frei auf die jeweiligen Jahrgangsstufen aufteilbar, was eine exakte Zuordnung erschwert.

Weitere Unschirfen sind fiir die Curricula und Lehrplédne aufzufiihren. Bei einer fachlichen
Eigenstindigkeit weisen sdmtliche Inhalte explizit oder implizit einen Informatikbezug auf.
Es kann angenommen werden, dass entsprechende Unterrichtsinhalte weitestgehend durch



Eine Synopse zum Informatikunterricht in Deutschland im Jahr 2020 71

ausgebildete Informatiklehrkrifte im Unterricht umgesetzt werden. Wird Informatik als Teil
eines interdiszipliniren Fachs wie Natur/Technik unterrichtet, ist die fachverantwortliche
Lehrkraft entweder informatisch ausgebildet oder unterrichtet fachfremd. In letzterem Fall ist
sehr wahrscheinlich, dass informatische Inhalte kaum oder gar keine Beriicksichtigung finden.
Eine Zuordnung anteiliger Inhalte mit Informatikbezug ist kaum méglich, da die Textanteile
im Lehrplan oder die Ausweisung von Zeitanteilen je nach Lehrkraft unterschiedlich
umgesetzt werden kdnnen. Analog gilt dies fiir ficheriibergreifenden Informatikunterricht,
welcher sich zumeist auf Aspekte der Mediennutzung und -bildung beschrinkt.

Fiir die gymnasiale Oberstufe sind die Angaben konkreter formuliert. Informatik wird in
den Verordnungen und Bestimmungen durchgehend als eigenstdndiges Fach aufgefiihrt. Fiir
den Stundenumfang in der Qualifikationsphase gibt es verbindliche Vorgaben durch die
Kultusministerkonferenz. Dort ist das Fach bis auf eine Ausnahme im Wahlpflichtbereich
vorzufinden. Dennoch existieren an vielen Schulen keine Angebote fiir das Fach Informatik.
Dem Mangel an Fachlehrkriften kommt dabei eine zusitzliche Bedeutung zu: In der
gymnasialen Oberstufe kann Informatik ausschlieBlich angeboten werden, wenn Lehrkrifte
mit voller Lehrbefihigung zur Verfiigung stehen. Hat dariiber hinaus im Sekundarbereich I
kein Informatikunterricht stattgefunden, so kann von einer geringeren Teilnahmequote
ausgegangen werden: Zum einen konnte sich kein Interesse fiir informatische Inhalte
entwickeln, zum anderen haben im Gegenzug andere Fachgebiete mehr Beachtung gefunden.

5 Fazit

Mit Blick auf das Gesamtkonzept zur informatischen Bildung an allgemeinbildenden Schu-
len zeichnet sich ein erniichterndes Bild. Zwar sind positive Entwicklungen in einzelnen
Bundesldndern zu beobachten, jedoch hat sich ein verbindlicher, eigenstdndiger Informa-
tikunterricht gegenwirtig noch nicht flichendeckend etabliert. In einigen Bundeslédndern
wie Baden-Wiirttemberg, Mecklenburg-Vorpommern und Sachsen wurde seit dem Jahr
2010 verbindlicher Informatikunterricht eingefiihrt oder ausgebaut. Bei den Schlusslichtern
Bremen und Hessen existieren nach wie vor keine Angebote fiir Informatikunterricht. Die
Entwicklung in der gymnasialen Oberstufe ist positiv zu bewerten, da das Fach Informatik
bundesweit Einzug gefunden hat. In einigen Bundeslindern zeichnen sich weitere aussichts-
reiche Tendenzen ab, z. B. in Sachsen, Niedersachsen und Nordrhein-Westfalen. Zudem
gibt es seitens der Gesellschaft fiir Informatik e. V. [Gel9] fortwihrende Bestrebungen,
um die informatische Bildung im Primarbereich auszubauen. Sie werden jedoch in dieser
Untersuchung nicht betrachtet.

Vor dem Hintergrund gegenwértiger und zukiinftiger Herausforderungen in einer zuneh-
mend durch Digitalisierung gepriagten Welt ist die aktuelle Situation im Hinblick auf die
schulorganisatorische Umsetzung eines flachendeckenden, verbindlichen Informatikun-
terrichts im Sekundarbereich I als problematisch zu bezeichnen. Es droht eine digitale
Spaltung der Gesellschaft, weil ein Grofiteil der Heranwachsenden ohne informatische
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Bildung im Sinne einer zeitgemiBlen Allgemeinbildung ins Ausbildungs- und Berufsle-
ben entlassen wird. Zentrale Zielkategorien allgemeinbildender Schulen wie Miindigkeit,
Selbstbestimmungsfihigkeit und gesellschaftliche Teilhabe werden dadurch torpediert.
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Datenbewusstsein: Aufmerksamkeit fiir die eigenen Daten

Lukas Héper,1 Carsten Schulte!

Abstract: Die aktuellen Diskurse iiber kiinstliche Intelligenz, maschinelles Lernen, Big Data und Data
Science zeigen die zunehmende Bedeutung von Daten in der digitalen Gesellschaft. Informatiksysteme,
die Technologien der kiinstlichen Intelligenz oder spezieller des maschinellen Lernens verwenden,
sammeln und verarbeiten in der Regel stindig Daten ihrer Nutzer*innen. Das fehlende Bewusstsein
fiir die Sammlung und Verarbeitung der eigenen, in der Regel personenbezogenen, Daten bedeutet
ein fehlendes Verstindnis von diesen genutzten Informatiksystemen. Ein bewusster und kompetenter
Umgang mit datengetriebenen Informatiksystemen wird somit Grundlage jeder informationellen
Selbstbestimmung und ist damit Voraussetzung fiir eine selbstbestimmte Teilhabe an der digitalen
Gesellschaft. Unser Beitrag stellt zu diesem Zwecke das Konzept Datenbewusstsein vor, womit wir
auf neuartige Weise verschiedene Inhalte und Kompetenzen zu einem Gesamtkonzept verbinden.

Keywords: Data Science; Maschinelles Lernen; Allgemeinbildung; Datenbewusstsein; Datengetrie-
bene Informatiksysteme

1 Einleitung

In diesem Artikel stellen wir das neue Konzept Datenbewusstsein vor. Damit reagieren wir
auf die gestiegene Bedeutung datengetriebener Anwendungen und Ausdifferenzierungen
der Informatik, wie sie etwa im Bereich Data Science, Big Data und datengetriebenem
Lernen sowie in verschiedenen Anwendungsfeldern, wie z.B. Datenjournalismus, Open
Data oder Data Society anklingen. Beim Nutzen der meisten Informatiksysteme werden
immer hiufiger und in immer groerem Umfang Daten gesammelt. Stéindig und iiberall
hinterlassen wir bewusst oder unbewusst Daten. Heutzutage finden sich im Alltag nahezu
iiberall Informatiksysteme, die Daten der Nutzer*innen sammeln und verarbeiten. Mit dem
Konzept Datenbewusstsein schlagen wir einen Ansatz vor, wie Lernende fiir die Sammlung
und Verarbeitung der eigenen, in der Regel personenbezogenen, Daten aufmerksam gemacht
werden konnen, um bei ihnen ein Bewusstsein fiir die Prozesse der Sammlung und
Verarbeitung ihrer Daten zu erzeugen. Ein solches Datenbewusstsein ist Voraussetzung
fiir einen bewussten und kompetenten Umgang mit datengetriebenen Informatiksystemen
und somit einer selbstbestimmten Teilhabe an der digitalen Gesellschaft. Im Sinne der
informationellen Selbstbestimmung hat Datenbewusstsein demnach das Potenzial, ein
allgemeinbildendes Ziel des Informatikunterrichts zu sein. Die hinter Datenbewusstsein
stehenden Ideen sind einzeln betrachtet nicht génzlich unbekannt oder neu. Innovativ
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hingegen ist ihre Kombination. Das Konzept greift verschiedene Ansitze auf, die wir im
folgenden Abschnitt ,Stand der Forschung® einfiihren. AnschlieBend werden datengetriebene
Informatiksysteme und die Interaktion der Nutzer*innen mit diesen Systemen beleuchtet.
SchlieBlich wird in diesem Kontext das Reflektieren sowohl auf einer individuellen als
auch auf einer gesellschaftlichen Ebene beschrieben, um daraus das Konzept und einen
konkreten Rahmen fiir die Umsetzung in der informatischen Allgemeinbildung, das heif3t
insbesondere im schulischen Informatikunterricht, zu entwickeln.

2 Stand der Forschung und verwandte Ansatze

Bei der Nutzung nahezu aller datengetriebenen Informatiksysteme werden auch Daten von
Nutzer*innen erhoben. Anbietende solcher datengetriebener Informatiksysteme tracken
standig ihre Nutzer*innen, um ein Profiling durchzufiihren und um schlieflich wirtschaftliche
Gewinne zu erzielen [Zul8]. Dabei werden Erfahrungen der Nutzer*innen als kostenloser
Rohstoff fiir kommerzielle Zwecke genutzt, wie etwa fiir Vorhersagen des zukiinftigen
Verhaltens der Nutzer*innen. Zuvor wurden Daten gesammelt, um Dienste anbieten zu
konnen, nun aber werden die Dienste angeboten, um gerade diesen Verhaltensiiberschuss
[Zu18, S. 22] abgreifen zu konnen. Nach [Zu18] entsteht dadurch insgesamt eine neue Form
des Kapitalismus: Der Uberwachungskapitalismus. Die sozialen und gesellschaftlichen
Implikationen solcher Systeme sind immens und betreffen nicht nur das Wirtschaftssystem
[Ral9]. Insgesamt lédsst sich die Entwicklung als eine Datafizierung der Gesellschaft
beschreiben [Mal7]. Brisant wird der angestolene Wandel insbesondere auch dadurch,
dass die Systeme nur schwer zu durchschauen, gleichsam undurchsichtig sind [Bul6],
die Umwilzungen viele Bereiche des Lebens und der Gesellschaft betreffen, und zu ihrer
Bewiltigung daher auch neue gesellschaftliche Regulierungen gefunden werden miissen,
die nicht allein durch die Technik oder die IT-Industrie festgelegt werden [Mal7; SS18].
Aus Sicht der Informatik als Disziplin bedeutet das moglicherweise nicht nur eine neue
Herangehensweise, sondern die Notwendigkeit fiir eine eigene Disziplin mit eigenen Fragen
und methodischen Zugingen, etwa um das Verhalten der ,intelligenten Maschinen® auf
verschiedenen Ebenen zu erforschen [Ral9].

Bildungsansiitze als Reaktionen Als Reaktion auf die genannten Entwicklungen sind
verschiedene Bildungsansitze entwickelt worden, etwa Data Literacy, Statistical Literacy
oder Al Literacy. Mit Data Literacy wird nach [Ril5] die Fahigkeit beschrieben, ,,Daten auf
kritische Art und Weise zu sammeln, zu managen, zu bewerten und anzuwenden* [Ril5]2.
Statistical Literacy fokussiert sich auf statistische Fragestellungen [Ga02]. Al Literacy
bezieht sich wiederum auf eine breite Kompetenzsammlung, unter anderem zum Evaluieren
von Technologien der kiinstlichen Intelligenz und Nutzen dieser als Tool [LM20]. Stirker
auf den allgemeinbildenden Informatikunterricht bezogen ist das Konzept Data Agency nach

2 Ubersetzung von: https://hochschul forumdigitalisierung.de/de/dossiers/data-literacy, zuletzt aufge-
rufen am 09.07.2021
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Tedre et al., welches als Weiterentwicklung von Data Literacy beschrieben wird [Te20]. Sie
beschreiben Data Agency als: ,,people’s volition, skills, attitudes, and capacity for informed
actions that make a difference in their digital world” [Te20]. Damit zielen die Autor*innen
auf eine informierte Handlungsfihigkeit im Sinne eines selbstbestimmten Handelns in
der digitalen Welt ab. In den verschiedenen Ansdtzen werden unterschiedliche Aspekte
des Umgangs mit Daten betrachtet, doch ein Fokus auf die Sammlung und Verarbeitung
der eigenen Daten wihrend dem Nutzen von datengetriebenen Informatiksystemen fehlt
allerdings bisher.

Datensammlung im Rahmen der informationellen Selbstbestimmung Aus dem Da-
tenschutzrecht entstammt das Konzept der informationellen Selbstbestimmung, die dem
Menschen ermdéglichen soll, frei iiber das Hinterlassen bzw. Sammeln-Lassen ihrer per-
sonenbezogenen Daten und deren Verarbeitung bestimmen zu konnen.3 Es stellt sich die
Frage, wie diese aussehen kann, wenn den Nutzer*innen verborgen bleibt, was mit ihren
Daten geschieht, sofern sie iiberhaupt wissen, dass ihre Daten gesammelt werden. Den
Nutzer*innen miisste also bewusst sein, dass Daten gesammelt und wie und wozu sie
verarbeitet werden. Zwischen dem bewussten Hinterlassen von Daten und dem womdglich
nicht offensichtlichen und damit der Nutzerin und dem Nutzer nicht bewussten Sammeln der
Daten seitens datengetriebener Informatiksysteme sollte unterschieden werden; etwa nach
der Kategorisierung der OECD, die folgende Arten von Daten unterscheidet: (a) provided
data als Daten, die bewusst und aktiv durch die Nutzer*innen erstellt werden; (b) observed
data als Beobachtungs- und Metadaten, deren Erhebung dem Einzelnen nicht bewusst sein
muss; (c) derived data als Daten, die aus anderen bestehenden Daten generiert wurden;
(d) inferred data als Daten, die durch wahrscheinlichkeitsbasierte analytische Prozesse
generiert werden, wie etwa Vorhersagewerte fiir das Verhalten des Nutzenden [OE14]
(dhnlich: [PS19]). Im Sinne der informationellen Selbstbestimmung reicht es also nicht aus,
nur zu wissen, dass Daten gesammelt werden. Fiir einen kompetenten Umgang mit daten-
getriebenen Informatiksystemen muss den Nutzer*innen vielmehr auch bewusst gemacht
werden, wie und wozu ihre Daten verwendet und verarbeitet werden. Eine Untersuchung von
[PS19] zeigt, dass sich Schiiler*innen zwar bewusst sind, dass sie Systeme nutzen, welche
etwa Methoden des maschinellen Lernens verwenden; es fehlt jedoch das Verstidndnis, wo,
wie und wozu Daten iiber sie gesammelt und verarbeitet werden, jedoch fehlt (vgl. auch
[Te20]). Um ein solches Verstehen zu entwickeln, ist jedoch auch eine Verschiebung bei
der Thematisierung der Systeme mit Fokus auf Algorithmen und Datenstrukturen hin zur
Sammlung, Verarbeitung und Organisation von Daten notig [SFN18]. Dieser Schritt sollte
dazu fiihren, dass die Schiiler*innen datengetriebene Informatiksysteme verstehen konnen.

3 vgl. https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Flyer/Datenschutz-ist.html, zuletzt aufgerufen
am 09.07.2021
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3 Das Konzept Datenbewusstsein

In diesem Abschnitt stellen wir schrittweise einzelne Facetten des Konzepts Datenbewusst-
sein vor, um dieses Konzept anschlieBend samt einem konkreten Rahmen fiir die Umsetzung
in der informatischen Allgemeinbildung zu erldutern.

Datengetriebene Informatiksysteme und datengetriebene digitale Artefakte (ddA)
Viele Informatiksysteme setzen Verfahren des maschinellen Lernens oder allgemeiner der
kiinstlichen Intelligenz ein, um die gesammelten Daten (Big Data) zu verarbeiten. Ein
solches Informatiksystem nennen wir datengetrieben. Die Nutzer*innen nutzen in einer
konkreten Situation nur einen Teil des Informatiksystems, den wir als digitales Artefakt
bezeichnen, wie etwa der News Feed auf einer Social Media Plattform. Da die Nutzer*innen
in der Regel ein konkretes digitales Artefakt nutzen und nicht das gesamte datengetriebene
Informatiksystem, werden wir uns im Folgenden primér auf datengetriebene digitale
Artefakte (ddA) beziehen, wobei diese immer als Teil eines Informatiksystems zu verstehen
sind. Fiir viele Anbietende eines ddA sind oft vor allem personenbezogene Daten interessant,
um etwa Informationen iiber die Person zu gewinnen und deren zukiinftiges Verhalten
vorherzusagen. Die Nutzer*innen kénnen diese beim Nutzen eines ddA bewusst hinterlassen,
etwa die E-Mail Adresse beim Erstellen eines Accounts auf einer Plattform. Dariiber hinaus
werden jedoch wihrend der Nutzung Daten gesammelt, woriiber sich die Nutzer*innen nicht
unbedingt bewusst sein miissen, da sie fiir die mit dem Artefakt durchgefiihrte Handlung
selbst nicht primér relevant sind. Ein gutes Beispiel hierfiir sind Suchmaschinen, bei denen
nicht nur die von der Nutzerin oder dem Nutzer bewusst eingegebenen Suchbegriffe sondern
auch jeder Klick auf ein Suchergebnis abgespeichert wird. Damit ein selbstbestimmter
Umgang mit einem ddA auch mit Daten, die wiahrend der Nutzung erhoben (observed
data) oder durch eine Verarbeitung erzeugt werden (derived und inferred data), moglich ist,
muss diesbeziiglich eine Aufmerksamkeit fiir und ein addquates Verstindnis des ddAs im
Nutzungskontext gesorgt werden; ein solches fehlt jedoch zumeist [PS19].

Interaktion zwischen Nutzer*innen und datengetriebenen digitalen Artefakten Damit
die ddA im Sinne eines Datenbewusstseins verstanden werden konnen, sollten sie nicht
nur rein objektiv und kontextfrei in ihrer technischen Beschaffenheit beschrieben werden,
sondern vielmehr im jeweiligen Nutzungs- bzw. Interaktionskontext betrachtet werden. Eine
Interaktion kann als eine Kette von Eingaben, Verarbeitungen und Ausgaben verstanden
werden [SB18]. Die Nutzerin oder der Nutzer tétigt eine Eingabe, wie etwa das Anklicken
oder Bewerten eines Produktes. Die Eingabe kann dann auf zweierlei Weise interpretiert
werden: 1) Die Eingabe ist eine Aufforderung an das ddA etwas zu tun und 2) durch die
Eingabe werden bewusst oder unbewusst Daten hinterlassen. Sowohl die Aufforderung
als auch die Daten werden zur Erzeugung einer Ausgabe verarbeitet. So konnen etwa
Vorhersagen fiir Interessen der Nutzer*innen ermittelt und damit personalisierte Ausgaben
erzeugt werden. Dem folgt eine weitere Eingabe seitens der Nutzerin oder des Nutzers,
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was dem typischen Charakter einer Interaktion entspricht. Die Daten werden also wihrend
einer Interaktion zwischen einer Nutzerin oder einem Nutzer mit einem ddA erhoben bzw.
entstehen durch und in der Interaktion. Die Lernenden kennen Interaktionen dieser Art
bereits aus ihrem Alltag und haben dazu eigene Erfahrungen gesammelt. Sie sollten diese
Interaktionen und die moglicherweise stattfindende, implizite Datensammlung durch das
ddA verstehen und dafiir aufmerksam werden, weshalb der Interaktion in diesem Ansatz
eine wichtige Rolle zukommt. Fiir das Konzept Datenbewusstsein ist nun folgender Aspekt
der Interaktion besonders wichtig: Bei diesen Interaktionen entsteht eine Wechselwirkung
oder auch gegenseitige Beeinflussung [SB18]. Einerseits konnen Nutzer*innen zum Beispiel
durch personalisierte Werbung etwa im Sinne des Verleitens zum Anklicken oder Kaufen
eines Produktes manipuliert werden. Andererseits wird ihr Verhalten protokolliert und
ausgewertet und kann so zu einem angepassten Vorschlag fiir nachfolgende Interaktionen (u.a.
auch durch andere Nutzer*innen) fiihren. Das heil3t, Interaktionen und die dabei anfallenden
Daten konnen einerseits die Nutzer*innen, andererseits das System beeinflussen. Diese
wechselseitigen Beeinflussungsmoglichkeiten finden sich in vielen Anwendungsfeldern,
wie beispielsweise den von [Ral9] genannten, von denen wir nur das folgende benennen
werden: Filterblasen, die die Nutzer*innen in Folge dieser Wechselwirkungen ausprigen
und durch diese beeinflusst werden. Die Nutzer*innen kdnnen ebenfalls durch bewusste
Handlungen — wie etwa das absichtliche Hinterlassen oder das Verhindern der Sammlung
von Daten — versuchen, das ddA zu manipulieren.

Duales Verstindnis datengetriebener digitaler Artefakte Die Interaktionen zwischen
einer Nutzerin oder einem Nutzer und einem ddA samt der diesbeziiglich bestehenden
Wechselwirkung sollte aus der Perspektive einer individuellen und einer gesellschaftlichen
Betrachtungsebene thematisiert werden. Zum einen sollten aus der technischen bzw.
architekturbezogenen Perspektive die Mechanismen und Verfahren der Verarbeitung der
Daten zumindest ansatzweise begreifbar werden — diese nennen wir analytische Perspektive
der Architektur. Das Verstehen der Architektur ist eine Voraussetzung, um zum anderen iiber
die Bedeutsamkeit und die Auswirkungen dieser Prozesse zu sprechen, was zum Verstehen
und insbesondere Reflektieren dieser Interaktionen und Wechselwirkungen ebenfalls notig
ist — diese nennen wir interpretierende Perspektive der Relevanz (vgl. [SB18]). Damit die
Lernenden ein ddA génzlich begreifen konnen, miissen beide Perspektiven eingenommen
werden. Die Relevanz eines ddA lésst sich ohne die Architektur nicht begriinden und die
Architektur kann wiederum ohne die Relevanz nicht verstanden werden, da etwa Aspekte
wie die Fairness eines datengetriebenen Informatiksystems allein aus der Architektur schwer
zu verstehen sind. Die Architektur sollte zum Erreichen eines Verstindnisses von ddA also
nicht losgelost vom Bereich Informatik, Mensch und Gesellschaft betrachtet werden.

Datenmodelle: Digitale Doppelginger Es stellt sich nun die Frage, was es bedeutet,
dass Daten verarbeitet werden. Es werden Datenmodelle erzeugt, die sowohl die Daten
der Nutzerin bzw. des Nutzers in dem Interaktionskontext als auch die Daten aller anderen
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Nutzer*innen samt anderer Datenmodelle einbeziehen. Ein Beispiel dafiir ist das Konzept
des digitalen Doppelgiingers [BK15]. Ahnliche Konzepte sind etwa digitale Profile, digitale
Identitdten, digitale Double oder Datenschatten (z.B. [Mal7], [Bel5]). Ein digitaler Doppel-
génger ist nie vollstindig fertig und kann sich daher mit jeder neuen Dateneingabe dndern
[BK15]. Er spiegelt dabei die Nutzerin bzw. den Nutzer wider, wobei eine Abhidngigkeit
zu ihr bzw. zu ihm entsteht [BK15]. Insgesamt kann der digitale Doppelgéinger anhand
verschiedener Merkmale als digitale Charakterisierung einer Person gesehen werden. Diese
Merkmale, das ist wichtig zu begreifen, bestehen nur zu einem eher kleineren Teil aus
den provided und observed data; sie bestehen vor allem auch aus derived und inferred
data. Um das deutlich zu machen und ein entsprechendes Datenbewusstsein zu entwickeln,
konnen diese derived und inferred data generierenden Extraktions- und Veredelungsprozesse
(vgl. [Zu18]) im Unterricht von Lernenden explorierend selbst durchgefiihrt werden. Dazu
reichen schon recht einfache Veredelungsprozesse, wie Filtern und Visualisieren, die als
Beispielvorstellung im Unterrichtskontext anschaulich die Michtigkeit der Datenverarbei-
tung, aber auch deren Ungenauigkeiten, aufdecken konnen (vgl. Abs. 5). Interessant ist
zudem, dass diese Datenmodelle, die als Ergebnis der Verarbeitung von Daten entstehen,
in einer konkreten Interaktion zwischen einer Nutzerin oder einem Nutzer und dem ddA
erstellt und so etwa zu Vorhersagen des Nutzerverhaltens herangezogen werden.

Reflexion auf individueller und gesellschaftlicher Ebene Im Rahmen von Datenbe-
wusstsein sehen wir eine Reflexion auf individueller Ebene als wichtig an, um die eigene
Rolle in dieser Interaktion und die bestehende Wechselwirkung zu identifizieren. So sollten
insbesondere die eigene Rolle, die eigenen Handlungsmuster und die gegenseitigen Auswir-
kungen reflektiert und bewertet werden, was eine Voraussetzung fiir ein selbstbestimmtes
Handeln ist. Dabei kann und sollte die Moglichkeit sowohl des Beeinflussens des ddA als
auch des Beeinflusst-Werdens angesprochen werden. Auflerdem ist es im Rahmen so einer
Interaktion bedeutsam, die Interaktion und das Interaktionssystem, bestehend aus den beiden
Akteuren — eine Nutzerin bzw. ein Nutzer und das ddA — und der Interaktion zwischen diesen,
zu erkennen und zu reflektieren (vgl. [SB18]); denn nur so kdnnen die eigene Rolle sowie
Einfluss- und Manipulationsmoglichkeiten aufgedeckt werden. Neben der individuellen
Ebene ist es ein weiterer Schritt, die Grofle der hinter den ddA stehenden Informatiksys-
temen — etwa bei Suchmaschinen, sozialen Netzwerken oder im Online-Handel — in den
Blick zu nehmen und zu iiberlegen, inwiefern deren massenhaftes Nutzen und die damit
verkniipften riesigen, derived und inferrred data iiber die unmittelbaren Daseins-Zwecke der
Infrastrukturen hinaus gesellschaftliche Relevanz entfalten. Diese Aspekte werden bei den
eingangs genannten Autor*innen zum Teil sehr dramatisch beschrieben (vgl. etwa [Bel5;
Mal7; Ral9; Te20; Zu18]). So sollten die Auswirkungen dieser Systeme auf die Gesellschaft
thematisiert und mit dem Verstindnis der Architektur verkniipft werden. Nur mit einem
gewissen Verstidndnis der technischen Hintergriinde lassen sich die Grenzen und Chancen
des Einsatzes eines ddAs beurteilen und begriinden. Durch das Reflektieren auf einer
individuellen und gesellschaftlichen Ebene in diesem Zusammenhang sollen die Lernenden
dazu befihigt werden, datengetriebene Informatiksysteme adidquat bewerten zu kdnnen
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und somit eigene Entscheidungen im Rahmen einer informationellen Selbstbestimmung zu
treffen.

4 Datenbewusstsein als Schlussfolgerung

Zuvor wurden verschiedene Facetten des Konzepts Datenbewusstsein vorgestellt, die im
folgenden Modell in Abb. 1 zusammengefiihrt und veranschaulicht werden. Dieser Abschnitt
widmet sich zu diesem Zweck der Formulierung wesentlicher Ziele fiir die Forderung von
Datenbewusstsein im Informatikunterricht.

Reflexion im Sinne einer
datenbewussten Perspektive

v

Sammlung
L der Daten
h I I Verarbeitung
) ——— der Daten
Nutzer/-in ddA

Abb. 1: Modell zur Beschreibung der verschiedenen Facetten von Datenbewusstsein

Fiir einen bewussten und kompetenten Umgang mit einem ddA sind die Interaktionen
zwischen einem Menschen und einem ddA relevant. Diese beiden Akteure lassen sich
zusammen mit der Interaktion als Interaktionssystem beschreiben, in dem Daten gesammelt
werden. Dies sollte den Nutzer*innen bewusst sein. Die Zwecke der Datenverarbeitung
konnen im Wesentlichen in zwei Bereiche unterteilt werden: 1) Daten werden zum Betreiben
von Funktionen des ddA verarbeitet (primér) oder 2) um etwa Weiterentwicklungen des ddA
zu untersuchen oder weitergehende (z.B. kommerzielle) Zwecke zu verfolgen (sekundir).
Dabei werden in der Regel Datenmodelle erstellt (etwa ein digitaler Doppelgénger), die
zur Verarbeitung neuer erhobener Daten genutzt werden konnen. Den Nutzer*innen muss
fiir einen bewussten und kompetenten Umgang mit diesen ddA im Rahmen eines solchen
Interaktionssystems die Datensammlung und -verarbeitung bewusst sein. Sie sollten grund-
legend die Datenarten (explizit oder implizit erhoben bzw. generiert) sowie Prozesse bzw.
Arten und Ergebnisse der Datenverarbeitung kennen, insbesondere deren Zusammenfiihrung
zu Datenmodellen und digitalen Doppelgingern. Um diese Prozesse der Sammlung und
Verarbeitung von Daten in entsprechenden Interaktionskontexten zu verstehen, muss sowohl
eine analytische Perspektive auf die Architektur als auch eine interpretierende Perspektive
auf die Relevanz eingenommen und miteinander verbunden werden [Ral9; SB18]. Erst so
kann ein Verstehen der Architektur des ddAs und dessen Bedeutungen und Auswirkungen
(Relevanz) in einem derartigen Interaktionskontext gelingen, reflektiert und bewertet werden,
was fiir einen bewussten und kompetenten Umgang essentiell ist. Auerdem kann durch
die Verkniipfung der beiden Perspektiven ein Verstidndnis fiir die Wechselwirkungen in
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einem solchen Interaktionssystem vermittelt werden. Ein wesentlicher Aspekt ist, dass
es hier insbesondere auch um die individuelle Handlungsfahigkeit geht, die durch das
Wechselwirkungsverhiltnis von Beeinflussen und Beeinflusstwerden in einem Interakti-
onssystem mit dem ddA unweigerlich stattfindet (vgl. [SB18]). Neben den Risiken der
ggf. unerwiinschten Manipulation ergeben sich hier auch vielversprechende und neuartige
Handlungsméglichkeiten, die Tedre et al. als virtuelle Metakognition bezeichnen: Als Teil-
kompetenzen fiir Datenbewusstsein (sie nennen es data agency) schlagen sie vor, den eigenen
digitalen Doppelginger (digitales Selbst) (a) als Erweiterung und auch als Unterschied zum
physischen Selbst verstehen; (b) kritisch bewerten, verbessern und rekonstruieren; und (c)
inmitten derer anderer differenzieren und verorten zu konnen [Te20, Tabelle 1].

5 Ausblick auf eine mogliche Umsetzung im Informatikunterricht

Nachdem zuvor das Konzept Datenbewusstsein erldutert wurde, wird in diesem Abschnitt
zur Veranschaulichung der wesentlichen Ziele zur Forderung von Datenbewusstsein eine
mogliche Unterrichtsskizze einer bereits mehrmals in verschiedenen Klassenstufen erprobten
Unterrichtseinheit Exploration von Standortdaten beschrieben. Die Unterrichtseinheit fiir
die Sekundarstufe I thematisiert Standortdaten im Mobilfunknetz und wieso diese entstehen
und notwendig sind (primére Funktion). In einem zweiten Schritt werden diese Daten durch
die Lernenden explorierend untersucht, mit der Aufgabe anhand der Bewegungsdaten einer
Person moglichst viel liber diese im Sinne eines digitalen Doppelgédngers herauszufinden (als
mogliche sekundére Funktion). Die Kernelemente der Unterrichtseinheit sind im Wesentli-
chen eine Einstiegsphase, eine Datenexploration sowie eine gemeinsame Auswertung der
Ergebnisse. Zundchst wird die Funktionsweise des Mobilfunknetzes eingefiihrt, etwa durch
die Kldrung der Frage: Wie kommt ein Anruf zwischen zwei Handys zustande? Im Rahmen
der Einstiegsphase wird gemeinsam ergriindet, dass Standortdaten durch den Mobilfunkan-
bieter gesammelt werden, um etwa die Verbindung fiir einen Anruf gezielt an die passende
Basisstation schicken zu kdnnen, ohne das gesamte Netz mit Anfragen fluten zu miissen.
Eine weitere Funktion dieser Datenerhebung ist, Kosten fiir Mobilfunkverbindungen anhand
der Standorte (etwa lidnderiibergreifend oder in einer Home Zone) berechnen zu konnen. Die
Erhebung der Daten ist also notwendig und zunichst einmal unverfinglich. Anschlieend
explorieren die Lernenden einen verdffentlichten Datensatz mit Standortdaten aus dem
deutschen Mobilfunknetz4 und charakterisieren die ihnen unbekannte Person, indem sie
einen Steckbrief iiber sie erstellen. Hierzu nutzen sie eine selbstentwickelte interaktive
Web-Anwendung oder alternativ ein Jupyter Notebook. Damit konnen durch Filtern auf
zeitliche Ausschnitte (etwa: nachts zwischen 2 und 4 Uhr) und Visualisieren der Datenpunkte
auf einer Karte Schlussfolgerungen gezogen werden (etwa: wohnt an dieser Adresse). Die
von den Lernenden gewonnenen bzw. interpretierten Informationen (implizite Daten) {iber
die Person werden anschlieBend in der Auswertung diskutiert und zusammengetragen. Dabei
sind vor allem unterschiedliche Interpretationen — wie etwa mogliche, unterschiedliche

4 vgl. https://www.zeit.de/digital/datenschutz/2011-02/vorratsdaten-malte-spitz, zuletzt aufgerufen
am 09.07.2021
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Berufe — interessant. AnschlieSend werden unter anderem individuelle und gesellschaftliche
Ebenen reflektiert und das Interaktionssystem bewertet.

6 Fazit und Diskussion

Das Konzept Datenbewusstsein zeigt auf, dass und wie eine Aufmerksamkeit fiir die Samm-
lung und Verarbeitung von Daten im Kontext der Interaktion zwischen Nutzer*innen und
datengetriebener digitaler Artefakte (ddA) geschaffen werden kann. Fiir eine Férderung von
Datenbewusstsein im Informatikunterricht resultiert als Ziel eine Fihigkeit der Lernenden
in konkreten Interaktionen mit einem ddA sich selbst im Rahmen dieses Interaktionssystems
wahrzunehmen und zu iiberlegen, wo, wie und wozu Daten gesammelt und verarbeitet
werden. Dazu ist ein Verstindnis iiber die Prozesse im ddA nétig, um beispielsweise
technische Griinde erklirt zu konnen, warum welche Daten von dem ddA zum Betreiben
von angebotenen Funktionen gesammelt und verarbeitet werden miissen. Das Konzept
Datenbewusstsein zeigt auf, wie diese, zum Teil in den verschiedenen Empfehlungen zu den
Bildungsstandards von der GI enthaltenen, Inhalte und Kompetenzen auf neuartige Weise
miteinander verkniipft werden kdnnen und sollten. Datenbewusstsein ist fiir verschiedene
Jahrgangsstufen relevant und interessant. Bemerkenswert ist die Aufnahme in dem bald
erscheinenden Kernlehrplan von Nordrhein-Westfalen, insofern diese aufzeigt, dass das
Konzept hilft, den Informatikunterricht in diesem Kontext zu beschreiben und zu planen.
Wir meinen, dass das Konzept Datenbewusstsein eine tragende Séule in der Diskussion um
informatische Bildung und deren Weiterentwicklung hin zu einem Pflichtfach verankerten
Schulunterricht werden sollte. Ahnlich wie Tedre et al. argumentieren, nimmt es nicht nur
die gesellschaftliche Seite der Datenrevolution auf, sondern verkniipft die informatische
Bildung auch mit dem ,data-driven turn‘ der Technologie und der Wissenschaft Informatik
[Te20]. Datenbewusstsein hebt sich insbesondere von klassischen Ansétzen der Statistical
oder Data Literacy durch diesen Einbezug der Technologie und der damit verkniipften
Verfahren ab. Zudem ist es individuell sehr bedeutsam, wie das Konzept des digitalen
Doppelgingers verdeutlicht. Dazu ist die Fokussierung auf Interaktionsprozesse u.E. unab-
dingbar. Moglicherweise ist Datenbewusstsein auch ein wichtiger Baustein, um ddAs und
die damit verkniipften Verfahren — etwa des maschinellen Lernens — zu verstehen. Register
und Ko [RK20] zeigen, dass sich Lernende an Konzepte des maschinellen Lernens besser
erinnern und diese nutzen kdnnen, wenn sie zuvor eigene personliche Daten eingegeben
haben. Das Konzept Datenbewusstsein ist recht neu und basiert auf sehr aktuellen Ent-
wicklungen, weshalb es sich sicherlich weiter ausdifferenzieren und in unterschiedlichen
(etwa schulischen) Kontexten bewihren muss. Mit dem Konzept zeigen wir jedoch auf,
in welche Richtung fachdidaktische Forschung in ndherer Zukunft verstiarkt Innovationen
hervorbringen wird und neuere fachwissenschaftlich und gesellschaftlich relevante Fragen
aufnehmen kann.
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Expertenmeinungen iiber Bildung zur I'T-Sicherheit: Was
jeder Mensch wissen sollte!

Ulrike Schott-Maire! Manuel Riel?> Ralf Romeike?

Abstract: In der ,digital vernetzten Welt“ stellen wochentliche Berichte iiber ,,data breaches*,
,.gestohlene* Passworter und gehackte Systeme — gerade in Zeiten von téglichen Videokonferenzen und
Home-Schooling — alle Mitglieder unserer digitalen Gesellschaft vor die Frage, wie sie sich, ihre Daten
und ihre digitale Identitit schiitzen konnen. Allgemeinbildender Informatikunterricht versucht derartige
Herausforderungen im Spannungsfeld zwischen gesellschaftlichen, fachlichen und wirtschaftlichen
Anspriichen zu adressieren: Um zur Kldrung dieser impliziten Forderungen beizutragen, befragen wir
in diesem Beitrag ausgewihlte Expert*innen der IT-Sicherheit aus Wissenschaft und Wirtschaft nach
den grundlegenden Konzepten, Begriffen und Ideen, die sie fiir jeden Menschen als relevant erachten,
und vergleichen diese Expertensicht mit dem aktuellen Stand internationaler Bildungsstandards und
Rahmenlehrpline. Die Ergebnisse zeigen, dass die Schwerpunktsetzung der Expert*innen und der
Curricula in etlichen Punkten erheblich divergieren: Es besteht hier weiterer Forschungsbedarf, das
Themenfeld im Informatikunterricht neu zu denken. Die Kernaussagen der Expert*innen liefern
iiberdies eine Grundlage zu einer weiterfithrenden didaktischen Strukturierung der IT-Sicherheit
sowie zur Ermittlung von Kandidaten fiir Schliisselprinzipien und -begriffe.

Keywords: IT-Sicherheit; Experteninterviews

1 Motivation

Gekaperte Nutzeraccounts, entwendete Zahlungsdaten und durch Viren, Trojaner oder
Cryptolocker verursachte Systemausfille sind in Form der beinahe tiglichen Berichterstat-
tung der Medienlandschaft (mindestens) indirekt im Alltag aller Menschen — und durch
aktuelle ,,Cyberattacken® auf Schulportale sogar direkt — im Alltag von Lehrer*innen und
Schiiler*innen angekommen. Diese Vorfille bezeugen sowohl auf individueller wie auch auf
gesamtgesellschaftlicher Ebene die Herausforderungen, sowie die Relevanz von Fragestel-
lungen der IT-Sicherheit in der vernetzten Welt. Herausforderungen, die allgemeinbildender
Informatikunterricht im Spannungsfeld zwischen gesellschaftlichen, fachlichen und wirt-
schaftlichen Anspriichen zu adressieren versucht. Fiir das Fachgebiet der I'T-Sicherheit
zeigen aktuelle, internationale Praxisberichte, dass Lehrkrifte das Thema als sehr wichtig
empfinden und einen groflen Bildungsbedarf fiir ihre Schiiler*innen, aber auch fiir sich selbst
sehen: Das Themenfeld sei nicht ausreichend in den Curricula représentiert und didaktisch
nicht hinreichend im allgemeinbildenden Kontext erschlossen [PHR20]. Um sich daher aus
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einer gesellschaftlich-fachlichen Perspektive im Sinne der Didaktischen Rekonstruktion
[PHR20] der Klarung der Anspriiche an Informatikunterricht hinsichtlich der IT-Sicherheit
nihern zu konnen, werten wir in diesem Beitrag explorative Interviews mit Expert*innen
aus verschiedenen Tatigkeitsfeldern rund um das Themengebiet der IT-Sicherheit aus.

2 Forschungsstand

Die Fragestellung, was iiber IT-Sicherheit bekannt sein sollte, ist im Bereich universitirer
Bildung ein international akut diskutiertes Thema und fiihrte bereits zur Entwicklung
verschiedener Kompetenz- und Mapping-Frameworks: Die Anzahl und Organisationsarten
der verschiedenen Akteur*innen — von wissenschaftlichen Gesellschaften, wie ACM und
IEEE, bis hin zu Behorden, wie der NSA — impliziert hier bereits, welche unterschiedlichen
Blickwinkel und Anspriiche an die (Aus-)Bildung im Bereich der IT-Sicherheit herangetragen
werden. So bestiitigt beispielsweise eine aktuelle Ubersicht mit Vergleich verschiedener
dieser Strukturierungsansitze des Themenfeldes [FB20], dass es bisher keinen Konsens
iiber zentrale Inhalte und deren Gewichtung in tertidiren Curricula gibt, sondern konstatiert
eine starke Abhingigkeit von der jeweils eingenommen Perspektive auf das Themenfeld.
Gemeinsam ist diesen Frameworks jedoch die Fokussierung auf die Frage, was (kiinftige)
Spezialistinnen und Spezialisten im Bereich der IT-Sicherheit im Kontext tertidrer Bildung
wissen sollten — nicht aber, was fiir alle Menschen relevant ist. Lediglich das CyBOK-
Projekt (Cyber Security Body of Knowledge) der University of Bristol nimmt auch explizit
die Sekundarstufe an allgemeinbildenden Schulen — und somit zumindest implizit die
Fragestellung, was alle Menschen iiber IT-Sicherheit wissen sollten — mit in den Blick [Ral8].
Das CyBOK-Framework wird dabei mit offener Community-Partizipationsmoglichkeit
im Austausch von Wissenschaft und Wirtschaft kontinuierlich (weiter-)entwickelt und
strukturiert das Themenfeld der IT-Sicherheit in 19 kleinere Fachbereiche, so genannte
knowledge areas“, und fasst diese wiederum in fiinf groBeren Kategorien (,,broader
categories‘) zusammen.

Im Gegensatz zu den tertidren Curricula fiir spétere Spezialist*innen, die unterschiedliche
Schwerpunkte hinsichtlich der IT-Sicherheit setzen [FB20], zeigt sich bei der Analyse
schulischer Curricula ein einheitliches Bild: Selbst auf internationaler Ebene werden
Themenfelder, wie ,,Human Factors®, nicht weiter betrachtet, wiahrend andere Themen,
z. B. die Kryptographie, in fast allen der analysierten Lehrplidne vertreten sind [RR20].
Diese Ergebnisse werfen vor dem Hintergrund von Workshop-Berichten mit Lehrer*innen
[PHR20], welche bei Schiiler*innen — aber auch bei sich selbst — einen iiber aktuelle
Curricula hinausgehenden Bildungsbedarf im Bereich der IT-Sicherheit sehen, die Frage
auf, inwieweit allgemeinbildender Informatikunterricht der Vielzahl an gegenwértigen
Herausforderungen im Alltag gerecht wird.
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3 Methodik

Wir untersuchen in diesem Beitrag die beiden folgenden Forschungsfragen:

1. Welche Ideen, Konzepte und Begriffe der IT-Sicherheit sollten aus Expertensicht alle
Menschen kennen?

2. Wie deckt sich die inhaltliche Schwerpunktsetzung der Expert*innen mit den Schwer-
punkten in aktuellen (Rahmen-)Lehrplidnen?

Grundlage der Untersuchungen bilden die Einschitzungen von sieben internationalen
Expert*innen aus Wissenschaft und Wirtschaft. Bei der Auswahl der Fachpersonen wurde
ein besonderes Augenmerk auf die breitgeficherte Expertise hinsichtlich des Betitigungs-
felds und der konkret im Beruf betrachteten Aspekte von IT-Sicherheit gelegt: Zwei
Start-up-Griinder, zwei Professoren der Informatik, ein IT-Sicherheitsbeauftragter aus dem
Bankenbereich und auch zwei Fiihrungskrifte von NGOs haben sich zu den Interviews
bereit erklirt. Der Kontext, in dem sich die Spezialist*innen mit Fragestellungen der
Informationssicherheit beschiftigen, ist entsprechend ihrer Professionen ebenso vielfiltig
und reicht von wissenschaftlichen Betrachtungen angewandter I'T-Sicherheit tiber maschi-
nelles Lernen, Banking und Web-Technologien bis hin zu gesellschaftlichen Auswirkungen
der Informatik. Die Interviews werden explorativ gefiihrt, den Expert*innen wird dabei
entsprechend Forschungsfrage 1 lediglich eine vorgegebene Frage gestellt und anhand der
Ausfiihrungen ggf. weiter nachgefragt: ,,Welche Begriffe und Themen der IT-Sicherheit
sind aus Ihrer Sicht fiir alle Menschen relevant?. AnschlieBend werden die Interviews
transkribiert und mithilfe der Qualitativen Inhaltsanalyse nach Mayring [Mal0] ausgewertet.
Die Kodierung der Interviewtranskripte erfolgt dann in zwei Schritten: Zunéchst werden
die AuBerungen der Expert*innen pro Sinnabschnitt deduktiv einer der 19 , knowledge
areas‘“ des CyBOKSs [Ral8] zugeordnet. Pro , knowledge area“ werden die Ausfiihrungen
der Fachkrifte anschlieBend zu einem induktiv-generierten Kategoriensystem von Kon-
zepten, Ideen und Begriffen qualitativ synthetisiert und kodiert (z. B. in Kategorien wie
»Sicherheit als relativer Zustand*). Dies liefert die Anhaltspunkte zur Beantwortung der
ersten Forschungsfrage.

Fiir die zweite Forschungsfrage wird ein Vergleich der relativen Anzahl der Expert*innen,
die Auﬁerungen zu einer der 19 ,knowledge areas* titigen, mit der relativen Anzahl,
wie haufig diese ,,.knowledge area‘ in aktuellen nationalen und internationalen Curricula
reprisentiert wird, durchgefiihrt: Der Kodiermodus ist binér (,,ja*, ,,nein‘), so dass — wie
auch in der herangezogenen Curricula-Analyse — bei Erwidhnung eines Themas aus einer
knowledge area® bereits eine ,,ja“-Kodierung stattfindet — unabhingig der Ausfiihrlichkeit
der AuBerungen zu diesem Thema.
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4 Ergebnisse

4.1 Zentrale Themen aus Expertensicht

Eine kompakte Fassung der Ergebnisse zur ersten Forschungsfrage findet sich in Abb. 1. Im
Folgenden sollen ergiinzend dazu ausgewihlte, in Curricula bisher nicht resprisentierte und
besonders brisante Kernaussagen der Expert*innen nochmals pro ,.knowledge area* bzw.

,broader category* illustriert werden.

CyBOK's

Broader CyBOK's Kernaussagen zu zentralen
Categories  Knowledge Areas Ideen und Konzepten

Human, « verschiedene Blickwinkel auf Sicherheit

Organisational - Notwendigkeit des Abwégens:
- « Sicherheit als relativer Zustand
& ﬁegufatory Risk Management & Governance | | Schutzziele im Zielkonflikt
spects - Gefahr des schwéchsten Glieds

358
=

+ Erkennen von Sicherheitsvorféllen

Law & Regulation

+ Auswirkungen auf alltédgliche Leben

Human Factors

« Sicherheitsbewusstsein als "mindset"
und "culture”

« gesellschaftliche Auswirkungen von
Sicherheitsvorfallen

« "usability" als Bestimmungsfaktor

Privacy & Online Rights

+ Datenschutz als technischer Schutz von
Menschen (!) vor Auswirkungen von
Datenverarbeitung

« Schutz durch Rechte statt durch Regeln
als Bildungsansatz

Attacks & + technische vs. menschliche
Defences . § Schwachstellen
e « Angreifer von aufen vs. Angreifer von
innen
@ + Orientierung an MalRnahmen zur
Incident Management Qualitdtssicherung
+ Angriffsanalyse
Systems + Alice-Bob-Szenario
Secun’ty + symmetrische vs. asymmetrische
Grvit . Verschlisselung
ryptography + Schlisseltauschverfahren
+ Auswirkungen des Quantencomputings
+ Hashfunktion, Digitale Signatur
Distributed Systems Security + Funktionsweise von Cloud-Computing
Authentication & Authorisation + weltweit eindeutige Identifier
+ technische Grundlagen des Webs
Software 3 Areas: « Nutzerverfolgung im Web
Platform SW Security / Web & Mobile + Open Source als Sicherheitskonzept fiir
Security Security / Secure SW Lifecycle |Software
+ Bedeutung rascher Sicherheitsupdates
. « allgemeine Kommunikationsabldufe
Infrasrru?ture NetwiorkiSecirty + Gefahren drahtloser Kemmunikation
Security

Cyber Physical Systems

+ Funktion & Schutz alltaglicher loT-Gerate

Abb. 1: Kernaussagen der Expertinnen und Experten.
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4.1.1 Themenfeld: Risk Management & Governance

Verschiedene Blickwinkel auf Sicherheit. Von grofler Wichtigkeit stufte so ein Inter-
viewpartner aus der Wissenschaft ein, unter welchen zwei verschiedenen Blickwinkeln
der deutsche Begriff der ,,Sicherheit* betrachtet werden kann. Im Englischen existieren
fiir ,,Sicherheit” zwei verschiedene Fachtermini, dies sind der Begriff der ,,safety und
der ,,security®. Die ,,safety* bezeichnet die funktionale Sicherheit eines IT-Systems, den
Schutz der Umgebung vor dem System, und entspricht im Deutschen in etwa dem Begriff
,.Betriebssicherheit“. Beispielhaft fiir eine Fragestellung der ,,safety* skizziert der Interview-
partner das Szenario eines selbstfahrenden Autos, das keinen (selbstverschuldeten) Unfall
verursachen soll. Anders konzipiert ist hingegen die Vorstellung der ,,security* als Schutz
des IT-Systems vor Eingriffen von auflerhalb: Sie entspricht im Deutschen ungefihr dem
Begriff der ,,Angriffssicherheit* bzw. ,,Schutz* (beispielsweise vor Malware, Hackerangrif-
fen usw.). So werde (umgangssprachlich) unter dem Terminus , IT-Sicherheit* iiberwiegend
also Sicherheit im Sinne der englischen ,,security* verstanden. Im Bereich der ,,security*
seien die drei Schutzziele ,,Vertraulichkeit* (engl. ,,confidentiality*), ,,Integritdt” (engl.
»integrity*) und Zuverldssigkeit (engl. ,,availability*) grundlegend. Gegebenenfalls kann
als viertes, gewissermafen ,,orthogonales* Schutzziel der Begriff der ,,privacy” betrachtet
werden.

Notwendigkeit des Abwiigens und Sicherheit als relativer Zustand. Ein weiterer Experte
aus der Wissenschaft fiihrt folgende zwei Punkte fiir ein Verstidndnis von IT-Sicherheit
an: 1. ,,Nichts ist sicher.“ 2. ,,Man muss es so sicher machen, dass potenzielle Angreifer
kein Interesse mehr haben.” Als analoges Beispiel veranschaulicht er: ,,Das kann man
vergleichen mit einem Fahrradschloss: Ich muss nicht ein absolut sicheres Fahrradschloss
haben, das kostet eine Million Euro — mein Fahrrad kostet aber gar nicht so viel. Ich brauche
nur ein Fahrradschloss, das besser ist als die Fahrradschlosser um mich herum.*

Schutzziele im Zielkonflikt. Ein anderer Interviewter erweitert das Spannungsfeld kon-
kurrierender Faktoren noch: ,,Es geht somit um den Zielkonflikt, den jeder Einzelne hat:
Zuhause bleiben und nichts tun ist am sichersten. In Bezug auf die Wirtschaft stellt er
folgenden Zielkonflikt dar: ,,Wie auch bei jeder Firma: Das Sicherste ist gar keine Anbindung
von Computersystemen an die Auflenwelt — dies ist jedoch nicht konkurrenzfahig!*

Gefahr des schwiichsten Glieds. Wichtig sei fiir das Verstiandnis beziiglich Sicherheits-
konzepten nach einer Fachkraft weiterhin die Problematik des schwichsten Glieds: ,,Man
hat nicht immer ein klassisches Szenario vorliegen, wie, dass Sicherheitsvorfille sich beim
Vorliegen kryptographischer Schwichen ereignen — das ist eher selten der Fall. Meistens
haben Sicherheitskonzepte per se eine Schwiche: Hier gilt es [fiir einen Angreifenden] das
schwichste Element zu finden und dann zu iiberpriifen, ob es schwach genug ist.*

Erkennen von Sicherheitsvorfillen. Der Fall, dass keine ,,guten* Sicherheitskonzepte
eingesetzt werden (konnen) und welche Konsequenzen dies mit sich bringen kann, wie
beispielsweise einen ,,Datendiebstahl” (engl. ,,data breach®), ist fiir eine Fachperson
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ebenso zentral: Hier konnen weitere Kontrollmalnahmen (engl. ,,checks and balances*),
insbesondere zur friihzeitigen Erkennung von Sicherheitsvorfillen, zur Security des Systems
beitragen.

4.1.2 Themenfeld: Law & Regulation

Beziiglich der rechtlichen Situation wurde darauf hingewiesen, dass es mittlerweile gute
internationale Standards im Bereich der IT-Sicherheit gebe. In Bezug auf die Frage, wel-
che Gesetzgebungen wiederum fiir alle Menschen relevant sind, werden aber besonders
Gesetzgebungen, die Auswirkungen auf das alltéigliche Leben haben, wie die europdi-
sche eIDAS Verordnung (Onlinefunktion des Personalausweises) und die europiische
Datenschutz-Grundverordnung (z. B. die verpflichtende Zustimmung zu Cookies) genannt.

4.1.3 Themenfeld: Human Factors

Informationssicherheitsbewusstsein. Fiir die Expert*innen ist hier der Gedanke eines
Informationssicherheitsbewusstseins (engl. ,,security awareness*) fundamental. Betont
wird insbesondere der Aspekt, dass dieses weit liber ein rein kognitives Faktenwissen
hinausgeht: ,,.You can be documented, you can be fully compliant with certifications, but
actually in the end ... IT security, Information security is a culture. It’s an element of
an organisational culture or individual for that matter. . . it is almost like a mindset.” Im
Unternehmenskontext bestehe fiir die IT-Sicherheitsbeauftragten eine absolute Notwendig-
und Verantwortlichkeit, dieses Bewusstsein allen Menschen zu vermitteln. Anekdotisch
wird hier von der IT-Abteilung einer Schweizer Bank berichtet, die, neben Schulungen im
Bereich Sicherheit, ihren Mitarbeitenden von Zeit zu Zeit Phishing-E-Mails sendet, um das
Bewusstsein ihrer Mitarbeiter in diesem Bereich zu iiberpriifen.

Usability als Bestimmungsfaktor. Als anspruchsvolle Fragestellung mit hohem Diskussi-
onsbedarf wird auch betrachtet, wie IT in der Zukunft sicher und fiir alle Menschen einfach
bedienbar gestaltet werden kann: Nutzer*innen sollen durch addquate Konzepte und Tools
unterstiitzt werden, Entscheidungen treffen zu konnen. Letztendlich miissten die User aber
selbst sicherheitsbewusst handeln — vollstdndig kann ihnen diese Aufgabe von technischer
Seite nicht abgenommen werden: ,,Machines can’t classify information as dangerous or not.
It’s the human beings that interpret that data. You know, whether it is IT security, whether it
is censorship, all these sort of topics. It’s the human perception of this, that is important.*

4.14 Themenfeld: Privacy & Online Rights

Datenschutz als technischer Schutz der Menschen vor Auswirkungen der Daten-
verarbeitung. In mehreren Interviews wird der Begriff ,,privacy* als zentraler Begriff



Expertenmeinungen liber Bildung zur I'T-Sicherheit: Was jeder Mensch wissen sollte! 89

genannt, wobei der deutsche Begriff ,,Datenschutz® mitunter vollig anders konnotiert sei:
Wihrend man unter ,,Datenschutz im DACH-Raum vor allem der rechtliche Schutz von
personlichen Daten verstehe, so bedeute ,,privacy* gerade auch den technischen (!) Schutz
vor Datenverarbeitung. Dariiber hinaus wird betont, dass die eigentliche Zielsetzung von
,,Datenschutz‘ nicht so sehr das Schiitzen von Daten sei — als vielmehr die Menschen vor
den Auswirkungen der Datenverarbeitung zu schiitzen. Als anschauliches Szenario fiihrt
eine Fachperson Folgendes an: ,,Sie suchen im Internet nach bestimmten Gesundheitsinfor-
mationen, weil Sie jetzt gerade einen Fachartikel oder fiir Thre Arbeit recherchieren — und
am néchsten Tag kiindigt Thnen Ihre Krankenversicherung, verdoppelt die Preise etc.*

Schutz durch Rechte statt durch Regeln als Bildungsansatz. Ebenso werden verschiedene
Ansitze genannt, wie speziell im Bereich der ,,privacy* versucht wurde und wird, Menschen
zu schulen. Als Fiihrungskraft einer NGO im Bereich digitaler Bildung verfiigt hier eine
der befragten Fachpersonen iiber tiefergehende Erfahrungen: Bis vor circa zehn Jahren sei
vorwiegend der Ansatz verfolgt worden, Schiiler*innen vor den Gefahren des Internets durch
Auferlegung eines Regelwerks zu schiitzen (,,walled garden®, ,,protection-based approach*).
Dieser Ansatz erwies sich jedoch nicht als nachhaltig, da die Jugendlichen derartige Regeln
schlussendlich ignorierten. Heutzutage solle deshalb vornehmlich eine andere Strategie
verfolgt werden: Den Schiiler*innen solle geholfen werden, zu verstehen, wie die Technologie
funktioniert, damit sie auf Grund dieses Wissens eigenstindige Entscheidungen treffen
konnen. Die Jugendlichen sollen somit verstehen, welche Wahl sie beziiglich der Weitergabe
von privaten Daten in der Interaktion mit Technologien haben (,,rights-based approach*).

4.1.5 Themenfeld: Adversarial Behaviour

Technische vs. menschliche Schwachstellen. Von den Expert*innen werden potentielle
Angreifende in zwei grobe Kategorien unterteilt, die sich durch die Art der Beschaffenheit
des ausgenutzten Einfallstores unterscheiden: ,,There are broadly speaking two levels, if you
want to think about security. First is technical, second is all about humans and how you can
manipulate humans to do things.*

Angreifer von auBlen vs. Insider. Ein interviewter Spezialist hebt hervor, dass Angriffe
— wie oft als erstes assoziiert — nicht nur von Dritten auflerhalb eines Systems, eines
Unternehmens unternommen werden, sondern teils auch von innen heraus erfolgen: ,,Zu
Sicherheitsproblemen in Firmen, zu wirklichen ,security breaches‘: Es ist hdufig nicht
so, wie man das aus dem Film kennt, dass ein Hacker drauflen sitzt, programmiert und
sich bemiiht, durch eine Firewall einzubrechen, sondern ein Grofteil der Angreifer kommt
von innen. Dabei handelt es sich oft um eingeschleuste Sachen — z. B. durch iibellaunige
Mitarbeiter. Wenn man IT-Sicherheit nur als rein technisches Thema behandelt, ist das
zu kurz gegriffen und trifft, so meine ich, wiederum auch nicht das, was in vielen Fillen
passiert.*
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4.1.6 Themenfeld: Web and Mobile Security

Technische Grundlagen & Nutzerverfolgung im Web. Knapp die Hilfte der Befragten
stufen technische Grundlagen — wie beispielsweise das Internet und wie Smartphones
funktionieren — als Basiswissen ein, um liberhaupt Sicherheitsthemen in diesem Bereich
erfassen zu konnen. Von gingigen Techniken, die von verschiedenen Akteuren eingesetzt
werden, um in irgendeiner Art und Weise an Informationen zu gelangen, die nicht offen
bzw. offensichtlich zuginglich sind und die ein User nicht unbedingt preisgeben mochte,
sollten alle Menschen Kenntnis besitzen. Als solche Techniken werden hier ,,Tracking®,
,Fingerprinting* und ,,Cookies genannt. Ein Experte mahnt an, dass zwar aufgrund von
EU-Verordnungen iiber die Verwendung von Cookies auf Webseiten aufgeklirt werden muss,
dass allerdings die Kenntnis, wozu Cookies iiberhaupt eingesetzt werden, nur unzureichend
in der Bevolkerung vorhanden sei.

Doppelte Bedeutung rascher Sicherheitsupdates. Ein anderer Experte betont, dass allen
Benutzer*innen von Web- und mobilen Anwendungen die Wichtigkeit eines ziigigen
Aufspielens von Software-Updates bewusst sein sollte: Nicht nur, weil damit bekannte oder
auch bereits von Hackern aktiv ausgenutzte Sicherheitsliicken geschlossen werden, sondern
ebenso, da Angreifern bisher unbekannte Schwachstellen, die in diesen Updates behoben
werden, dadurch potentiell bekannt wiirden.

4.2 Vergleich von Expertensicht und Curricula

Die Gegeniiberstellung zur zweiten Forschungsfrage der Reprisentation der , knowledge
areas” in den Curricula gegeniiber der Abdeckung durch die Expert*innen findet sich
in Abbildung 2: Exemplarisch wurden die K-12 Computer Science Standards und die
Bildungsstandards der GI (fiir die Sekundarstufe I und II als eine Einheit betrachtet) dort
ebenso aufgenommen. Besonders grole Abweichungen (groer 33 %) zwischen dem
relativen Anteil der Curricula und dem der Expert*innen, die das Themenfeld wenigstens
erwihnen, sind ebenso durch Pfeile gekennzeichnet.

Es ergeben sich die folgenden Auffilligkeiten aus den Auswertungen:

. Die analysierten Curricula beschrinken sich in ihrer Gesamtheit auf weniger The-
menbereiche der IT-Sicherheit als die befragten Expert*innen.

. Starke Diskrepanzen sind in der relativen Abdeckung zu folgenden Themenfeldern
zu beobachten: ,,Adversarial Behaviours®, ,,Human Factors” und das groB3ere The-
menbereich der ,Software Platform Security‘