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ZUSAMMENFASSUNG

Behorden und Organisationen mit Sicherheitsaufgaben (BOS) nut-
zen eine Vielzahl unterschiedlicher Informationen fiir Planung und
Vorbereitung, Bewiltigung sowie Nachbereitung und Ubung von
Einsdtzen. Diese Informationen liegen in Form von Gebdudeplédnen,
Feuerwehrlaufkarten, Sirenenstandortlisten ebenso wie Einsatz-
dokumentation zunehmend digital vor. Unterschiedliche Krisen-
managementsysteme wie Einsatzfithrungssoftware aber ebenso
Geoinformationssysteme und Datenplattformen realisieren eine
eigene Datenhaltung. Dies fiithrt jedoch zu einer intransparenten
Silo-Landschaft, die es weder erlaubt Datensitze zu Uiberblicken

Permission to make digital or hard copies of part or all of this work for personal or
classroom use is granted without fee provided that copies are not made or distributed
for profit or commercial advantage and that copies bear this notice and the full citation
on the first page. Copyrights for third-party components of this work must be honored.
For all other uses, contact the owner/author(s).

Mensch und Computer 2021, Workshopband, 8. Workshop Mensch-Maschine-Interaktion
in sicherheitskritischen Systemen

© 2021 Copyright held by the owner/author(s).
https://doi.org/10.18420/muc2021-mci-ws08-372

Matthias Offterdinger
matthias.offterdinger@rbk.de
Robert-Bosch Krankenhaus,
Anisthesie und operative
Intensivmedizin
Stuttgart, Germany

Wachtberg, Germany

Philipp-Sebastian Miiller
philipp.mueller@iml.fraunhofer.de
Fraunhofer IML
Dortmund, Germany

Simon Matthias Kupjetz

simon.matthias.kupjetz@lbf.fraunhofer.de

Fraunhofer-Institut fiir
Betriebsfestigkeit und
Systemzuverlassigkeit LBF
Darmstadt, Germany

noch intelligent zu aktualisieren. Dieses Paper avisiert am Beispiel
von Ubungsdaten des Massenanfalls von Verletzten (MANV) einen
Resilience Data Space (RDS) und entwirft fiir dessen Konzeption
und iterative Etablierung ein anwendungsfallbasiertes Vorgehens-
modell. Der RDS soll dabei als dezentraler Datenraum transparente
Data Governance fur die sichere Gesellschaft erméglichen.

CCS CONCEPTS

« Security and privacy — Usability in security and privacy; «
Human-centered computing — Scenario-based design; + In-
formation systems — Information integration.
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1 EINLEITUNG

Behorden und Organisationen mit Sicherheitsaufgaben (BOS) be-
schaftigen sich mit der Planung, Vorbereitung, Einsatzbewiltigung
und Nachbereitung von Krisenereignissen. Dazu existieren in unte-
ren (Kommunen), mittleren (Stadte, Landkreise) und obersten Ka-
tastrophenschutzbehérden (Lander) unterschiedliche Krisenpléne
fur unterschiedliche Infrastrukturen (Kraftwerke, Autobahntunnel)
und Ereignisse (Hochwasser, Springflut, Massenanfall von Verletz-
ten (MANV)). Wie in anderen Bereichen auch, spielen in letzter
Zeit hierbei zunehmend Daten eine Rolle, sei es als Teil der Infra-
strukturbeschreibung (Wasserleitungen, Tunnel-Notausginge), zur
Beschreibung des Lagebildes (bspw. Inzidenzen in der Pandemie)
oder zur Unterstiitzung des Qualititsmanagements bspw. durch
Einsatzdaten zur Uberpriifung der Hilfsfrist im Rettungsdienst [33]
oder Ubungsdaten zur lernforderlichen zeitnahen Auswertung fiir
Einsatzkréfte [50].

Mensch-Technik-Interaktion fiir BOS in Krisensituationen einer-
seits, anderseits aber auch in Planung, Vorbereitung und Nachbe-
reitung stellt eine kritische Herausforderung dar, da sie potenziell
iiber Leben und Tod entscheiden kann [35]. Daten und Datenstruk-
turen bilden als Basis Interaktiver Systeme die Grundlage fiir deren
reibungslosen und auch nutzerorientierten Betrieb. Jedoch nutzen
Behorden generell und BOS im Speziellen bedingt durch histori-
sche oder durch aus Verantwortlichkeiten resultierenden Griinden
zumeist voneinander unabhingige, nicht integrierte Datenquellen
[39]. Die Wissenschalft ist sich ferner einig, dass Datenqualitét als
it for purpose® [61] fiir Datendoménen’ (bspw. Ubungsdaten oder
Hydrantenstandorte) iiber Ressortsilos hinweg nur mit Datenbe-
reinigung, Stammdatenmanagement, Datenqualititsmanagement
sowie Data Governance innerhalb von Organisationen zu erreichen
ist [8, 38, 49].

Als weitere Herausforderung kommt hinzu, dass BOS typischer-
weise in organisationsiibergreifenden Netzwerken arbeiten. Ein
Resilience Data Space (RDS) konnte als zentral verfiigbares, aber
dezentral organisiertes Konzept mittels menschorientierter Metho-
den so entwickelt werden, dass er eine ideale und ganzheitliche
Informationsversorgung sicherstellt. Das hehre Ziel addaquater Da-
tenqualitit kann u. a. mittels der Kriterien Ubersichtlichkeit und
Relevanz konkretisiert werden [61], was wiederum Uberschneidun-
gen zu den Interaktionsprinzipien der Mensch-Technik-Interaktion
[12] offenbart.

Data Spaces bzw. Datenrdume etablieren sich zunehmend als
Form der dezentralen Speicherung [23], bei der die Interoperabi-
litat des Datenmodells durch ein gemeinsames semantisches Re-
ferenzmodell sichergestellt wird [62, S.63 f.]. Ein RDS, bestehend
aus Organisation und Architektur, konnte unterschiedliche BOS
und weitere Behorden sowie die Forschung vernetzen. Ein Vorge-
hensmodell kénnte die iterativen Realisierung unterstiitzen. Dieses
Paper ordnet das Konzept des RDS in Vorarbeiten unterschiedlicher
relevanter Disziplinen ein. Dazu werden zunichst verwandte Ar-
beiten aus Forschung und Technik dargestellt, bevor der Stand der
Praxis aufgezeigt wird. Der sich anschlieende Abschnitt stellt die
genutzte Methodik zur Entwicklung des Vorgehensmodells vor, be-
vor das Modell zur iterativen Etablierung eines RDS skizziert wird.

lvgl. ,subject areas” [8, S. 75]
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Abschlielend folgt anhand von MANV-Ubungen eine pilothafte
Szenarioevaluation, bevor eine Diskussion die Arbeit abschlief3t.

2 VERWANDTE ARBEITEN

Resilienz. Resilienz ist die Fahigkeit eines Systems mit Verande-
rungen umgehen zu kénnen [5]. Im Resilience Engineering wird
der Resilienzzyklus in die Phasen Vorbereiten, Vorsorgen, Schiitzen,
Reagieren, Regenerieren eingeteilt [17, 52].

Netzwerke. Der Begriff des Netzwerks wird in modernen Ge-
sellschaften auf verschiedene Weisen verwendet. Werden die Aus-
fihrungen des Soziologen E. Durkheim ( ,Das Ganze ist mehr als
die Summe seiner Teile®) zu Grunde gelegt, so muss das gesamte
Netzwerk betrachtet werden, um einzelne Netzwerkteile beschrei-
ben, verstehen und erklaren zu konnen. Diese Netzwerke, hier im
Sinne des ,Ganzen®, besitzen emergente Eigenschaften, die erst
in der Makroebene zu beobachten sind [29, S. 11]. Die Analyse
sozialer Netzwerke ist eine Methode, die sich in der empirischen
Sozialforschung etabliert hat [29, S. 48-49]. Nach [Jansen] sind
fir Netzwerke eine relative Gleichrangigkeit und Autonomie der
Akteure, eher horizontale als vertikale Beziehungen und die ver-
trauensvolle Kooperation der Akteure typisch. Die zentralen Fragen
sind, unter welchen Bedingungen diese netzwerkartige Kooperati-
on zwischen den Akteuren moglich ist und wie Vertrauen aufgebaut
und stabilisiert werden kann [29, S. 12].

Aus Sicht der Arbeitswissenschaften kénnen Organisationen
bspw. mit der Methode ,Mensch-Technik-Organisation® analysiert
werden, die Organisationen sowohl auf der Ebene des Gesamtunter-
nehmens, der einzelnen Organisationseinheiten, der Arbeitsgruppe
als auch des Individuums betrachtet [59]. Die Mensch-Technik-
Interaktion, die sich zunéchst auf der Ebene der Individuen bewegt,
kann auch auf der Ebene des Netzwerks/der Organisationen eine
Rolle spielen, bspw. im Zuge gemeinsamer mentaler Modelle [6].

Behordendaten und Data Governance. Im 6ffentlichen Sektor spie-
len Daten als Gemeingut eine zunehmende Rolle, auch aus dem
Blickwinkel von Biirgerinnen und Biirgern [2]. Data Governance
ist zunédchst ein bisher vornehmlich bei Unternehmen etabliertes
Konzept zur internen Datenorganisation, das neben Rollen des
operativen Datenmanagements (,Exekutive®) auch zentral ange-
siedelte Rollen der Data Governance vorsieht (,Legislative®) [8].
Die Betrachtung von Data Governance im Sinne einer gemein-
samen Nutzung von Datenprodukten durch mehrere Akteure in
Okosystemen ist hingegen unausgereift [32]. Das Konzept der Da-
tentreuhand verfolgt das Ziel, die gemeinschaftliche Wertschépfung
auf Basis von Daten zu férdern. Der Datentreuhiander agiert dabei
als vertrauenswiirdige neutrale Kontrollinstanz, die Interessen der
Datengebenden ausgleicht [31]. Auch im ,Data Governance Act®
der EU-Kommission wird das Konzept voraussichtlich eine Rolle
spielen [19].

Datenmanagement. In der Disziplin des Forschungsdatenmana-
gements und zunehmend auch in anderen Datenmanagementbe-
reichen etabliert sich die Einsicht, dass Daten FAIR vorgehalten
werden sollten, also auffindbar (findable), zugreifbar (accessible),
interoperabel sowie wiederverwendbar (reusable) [19, 64]. Wenn
Datensitze als Datenprodukte verstanden werden [61], so sind
diese das Ergebnis eines wertschopfenden Umgangs mit Daten.



Etablierung eines Resilience Data Space

Durch Datenprodukte miissen arbeitsintensive Vorgéange (z. B. Auf-
bereitung und Zusammenfithrung von Daten) nicht pro Anwen-
dungsfall wiederholt werden [42]. Dateneditionen, wie sie fiir das
Forschungsdatenmanagement vom [RfII - Rat fir Informationsin-
frastrukturen] der Bundesregierung vorgeschlagen werden, konnen
seine zeitstabile Einrichtung (ggf. Langzeitarchivierbarkeit), eine
doméneniibergreifende Annotation mit Metadaten, die interaktive
Verkniipfung mit externem Archivmaterial oder die Analyse und
Visualisierung [...]“ erméglichen [42]. Es gibt dynamische sowie
statische Datenprodukte.

Hinsichtlich der Datenbereitstellung unterscheiden wir zwischen
Data Lakes oder Datenplattformen [53] bzw. Datenkataloge [30]
oder Datenrepositorien [19], bei denen (i) Daten direkt zugénglich
gemacht werden, und Metadata Repositories, die (ii) nur Metadaten
und Verkniipfungen zu den eigentlichen Datensitzen bereitstel-
len. Die Grenzen zwischen Data Lakes und Metadata Repositories
kann fliefend sein, je nachdem, was noch als Teil des eigentlichen
Datensatzes und was als Metadatum interpretiert wird.

Ein Vorgehensmodell ist im Software ebenso wie im Usability
Engineering? ein Muster zur Beschreibung eines Entwicklungs-
prozesses auf der Basis eines Entwicklungsschemas, dessen Kern
aus einem Regelwerk besteht [21, S. 7] und unterschiedet sich
somit bspw. von einer Referenzarchitektur, die das Modell eines
moglichen Zielzustandes darstellt.

Interoperabilitit. Die ISO definiert Interoperabilitat als ,die Fa-
higkeit zur Kommunikation, zur Ausfithrung von Programmen oder
zur Ubertragung von Daten zwischen verschiedenen Funktions-
einheiten in einer Weise, die vom Benutzenden nur geringe oder
gar keine Kenntnisse iiber die einzigartigen Eigenschaften dieser
Einheiten erfordert® [28]. Eine Interoperabilititslosung umfasst
dementsprechend verschiedene Operateure, die strukturierte Daten
miteinander austauschen, um ihr Handeln zu koordinieren. Die
menschlichen Operateure sind tiblicherweise mit Informationssys-
temen ausgestattet. Interoperabilitit erfordert, dass die zumeist
heterogenen Systeme miteinander verbunden sind und iiber einen
Austauschmechanismus fiir Daten verfiigen. Das konzeptionelle
Interoperabilitdtsmodell nach [Turnitsa] definiert sieben verschie-
dene Interoperabilititsebenen.

Die NATO unterscheidet die fiinf Stufen der Interoperabilitat [51]:
Auf der untersten Stufe der isolierten Interoperabilitit (Stufe 0) be-
steht keine Moglichkeit zur technischen Kommunikation. Systeme
sind nicht verbunden und Nachrichten miissen tiber menschliche
Melder ausgetauscht werden. Dateninteroperabilitat (Stufe 1) er-
moglicht den Austausch von Daten zwischen Systemen, ohne dass
aber das Datenformat oder die Semantik definiert wiren. Die In-
terpretierbarkeit der Daten kann deshalb noch nicht gewéhrleis-
tet werden. Syntaktische Interoperabilitat (Stufe 2) erfordert, dass
ein Datenformat definiert wurde und es dadurch gewahrleistet ist,
dass die Partner die ausgetauschten Nachrichten lesen kénnen.
Semantische Interoperabilitat (Stufe 3) ergénzt die syntaktische
Interoperabilitit um ein semantisches Referenzmodell. Daten kén-
nen mit Bezug auf dieses Modell eindeutig interpretiert werden.
Missverstandnisse dahingehend, was mitgeteilt wird, sind damit
ausgeschlossen. Sie konnen aber noch hinsichtlich der mit einer
Nachricht verbundenen Intention und der erwarteten Reaktion
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vorkommen. Um auch solche pragmatischen Missverstindnisse
auszuschlieflen, verlangt pragmatische Interoperabilitat (Stufe 4)
die Abstimmung von Prozessen. Pragmatische Interoperabilitit
ermoglicht die dynamische Selbstsynchronisation verschiedener
Partner. Ein RDS ist eine Losung zur semantischen Interoperabilitét.
Pragmatische Interoperabilitit muss fiir ihn nicht erreicht werden?>.

Datenrdume. Data Spaces oder Datenrdume sind ein Paradigma
im Bereich des Datenmanagements, das vor gut 15 Jahren etabliert
wurde [23]. Im Gegensatz zu anderen Datenarchitekturen bspw.
des Stammdatenmanagements [13] existiert nicht zwingend ein au-
tomatischer Mechanismus zur Datensynchronisation. Stattdessen
beruht die Interoperabilitiat nur auf standardisierten Datenschema-
ta [62, S. 63f)].

Der International Data Space (bis 2019 unter der Bezeichnung
,Industrial Data Space®) ist eine Referenzarchitektur zur Implemen-
tierung von sicheren Data Spaces, die sich am Paradigma der Dezen-
tralitat orientiert und als wesentliche Innovation dem Datengeber
jederzeitige Datensouverénitit einrdumt [37]. Mit dem Internatio-
nal Data Space wurden neben der Architektur umfassende Referenz-
implementierungen von Artefakten eines Data Space geschaffen.
Uber die International Data Spaces Association e.V. wird die weite-
re Entwicklung der International Data Spaces-Referenzarchitektur
begleitet und eine Mittlerinstanz unter anderem fiir die Industrie
realisiert. Elementare Eigenschaften von Data Spaces als virtuelle
Datenrdume zur dezentralen Daten- und Informationsbereitstellung
sind demnach: (i) Datensouveranitat, (ii) sicherer Datenaustausch,
(iii) Dezentralitit und foderale Architektur, (iv) Data-Governance-
Prinzipien als gemeinschaftliche Spielregeln, (v) Netzwerk aus Platt-
formen und Diensten zum Verbinden von Datengebenden und -
nutzenden sowie (vi) Offenheit (ebd.).

Sektorspezifische Data Spaces. Die Gestaltung von Data Spaces
nach den Prinzipien des International Data Space findet sich in ver-
schiedenen Vertikalisierungen wieder. Diese Ausgestaltungen der
IDS-Referenzarchitektur fiir fachthemen- oder branchenspezifische
Aufgabenstellungen unterschiedlicher Reifegrade. Beispiele hierfiir
sind der Mobility Data Space [41] oder der Seaport Data Space [44].
Mit dem Mobility Data Space soll so bspw. ein offener Datenraum
entstehen, tiber den die vielfiltig verfiigbaren Mobilitdtsdaten fiir
die nutzenden Verkehrs- und Mobilititssysteme bereitgestellt wer-
den [41]. So wird ein sicherer Austausch erméglicht, der technische,
rechtliche oder wirtschaftliche Hemmnisse aufheben soll.

Der Seaport Data Space will einen sicheren Datenaustausch-
raum im Kontext multimodaler Verkehrsterminals erreichen, wie
sie Seehifen darstellen. Jeder Stakeholder in einem Seehafen soll
IDS-Konnektoren implementieren, um an einem Seaport Data Space
teilzunehmen und die jeweiligen Daten zum operativen Mehrwert
der Gesamtheit teilen zu konnen [44].

Daneben existieren grundlegende Ansitze und Initiativen fiir Da-
ta Spaces, wie der Materials Data Space [63]. Ziel ist es im Kontext
von Industrie 4.0 das digitale Abbild von Materialen und Werkstof-
fen zu ermoglichen und einen unternehmenstibergreifenden Zugriff
auf relevante Informationen tiber den gesamten Lebensdauerzyklus
gewihrleisten (ebd.).

3Vgl. auch [Tolk]
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Gemeinsame Informationsrdaume fiir die Gefahrenabwehr. Sog.
,Common Information Spaces (CIS)“ sind ein fiir das Wissensma-
nagement erforderliches Mittel, um Wissen zu entwickeln, bereit-
zustellen und auszutauschen [1]. Im Kontext von durch die EU
ko-finanzierten Forschungsprojekten sind eine Reihe von Referenz-
architekturen und Konzepte entstanden mit dem Ziel unter anderem
pan-européische Interoperabilitit sowie organisationsiibergreifen-
de Zusammenarbeit und Entscheidungsunterstiitzung fiir die Ge-
fahrenabwehr zu erreichen [7, 40, 43]. Das cloudbasierte SecInCoRe
Konzept beinhaltet beispielsweise Leitfaden fiir ethische, rechtliche
und soziale (ELSI) Aspekte, Konzepte fiir ein soziales Netzwerk,
eine Taxonomie sowie ein ,Common Network Konzept®. Das Kon-
zept beinhaltet Spezifikationen fiir einen ,,CIS“ sowie fir ein ,,Cloud
Emergency Information System®, das mittels Referenzimplementie-
rungen und Demonstratoren konkretisiert wurde [40].

3 STAND DER PRAXIS

Obwohl bspw. fiir den MANV bereits technische Lésungen zum
interoperablen und bedarfsorientierten Datenaustausch vorgeschla-
gen wurden [56] und entsprechende Interaktionskonzepte auf Basis
dieser Daten existieren [34], sind interoperable Losungen in der
Praxis bislang kaum zu finden. Wird ein Einsatzfithrungssystem als
Beispiel betrachtet, so existieren unter vielen Feuerwehren die Sys-
teme Fireboard [20], CommandX oder Criscom-Commander [18].
Das System Fireboard bietet bspw. die Moglichkeit Dateien, wie
bspw. Tunnelnotfallplidne, in das System einzupflegen und im Ein-
satzleitwagen aufzurufen. Allerdings muss hierfiir extra Aufwand
auf Seiten der Feuerwehr zur Datenpflege betrieben werden. Ak-
tualisierungen werden so oft nicht nachgezogen.

Die Stadt Stuttgart realisiert einen anderen Ansatz und nutzt
zwei unterschiedliche Systeme des Herstellers geobyte, einerseits
zur Einsatzfithrung und andererseits zum Geodatenmanagement
auf Seiten der Stadtverwaltung. Eine proprietare systemiibergrei-
fende Schnittstelle ermoglicht den einfachen Zugriff auf Daten der
Verwaltung (wie bspw. Wasserleitungsnetze) im Einsatzfithrungs-
system [22]. An diesem Beispiel wird deutlich, dass ein Konzept zur
JVernetzten Gefahrenabwehr* [26] sinnvoll ist. Es ermoglicht, Daten
zwischen BOS und anderen Behorden — etwa zwischen Katasteramt,
Umweltamt, Verkehrsbetrieben, Energieversorgern, Krankenhau-
sern und der Feuerwehr — auszutauschen.

Wie am Beispiel der Stadt Stuttgart aufgezeigt, ist ein Zusam-
menspiel verschiedener Sektoren bzw. ein (interorganisationales)
Netzwerk aus diversen Akteursgruppen zur Pravention, bzw. zur
Starkung der Resilienz einer Stadt insbesondere im Bereich der Ge-
fahrenabwehr unumgénglich. Ein solches Netzwerk fiir die Gefah-
renabwehr kann neben BOS aus weiteren Akteuren wie bspw. den
oben genannten Amtern einer Kommunalverwaltung oder Kran-
kenh&dusern bestehen. Dabei spielen innerhalb eines Netzwerks die
Beziehungen zueinander, die Interdependenzen zwischen den Ak-
teuren sowie die Einbettung in die Netzwerkstruktur eine Rolle [29,
S. 18]. Das heifit, die jeweiligen Akteure nehmen innerhalb des
Netzwerks spezifische Aufgaben wahr und regeln ,gemeinsame An-
gelegenheiten® [54], gleichen ,kontroverse und unterschiedliche
Interessen® (ebd.) aus und kénnen zudem ,kooperatives Handeln®
(ebd.) initiieren.

Sautter, Kraft, Schmitz, et al.

4 METHODIK

Ahnlich wie Vorarbeiten zu Common Information Spaces (CIS) fiir
die Gefahrenabwehr, handelt es sich bei einem RDS um ein sozio-
technisches System. Ziel des RDS ist es fiir das Zusammenspiel von
Organisation (Behorden, Hilfsorganisationen, Kommunen) des rura-
len und urbanen Raumes (Gebietskorperschaften, foderale Ebenen),
Mensch und Technik eine dezentrale und inkrementelle ebenso wie
nachhaltige Losung zur souveridnen Datenspeicherung und zum
dezentralen Zugriff zu finden.

Basierend auf verwandten Arbeiten zu Netzwerken, Behorden-
daten, Forschungsdatenmanagement sowie Interoperabilitit, Data
Governance, Data Spaces und CIS schlagt dieses Paper vor, sich
nach Grundprinzipien der Mensch-Technik Interaktion [25] iterativ
sowie mensch- und aufgabenorientiert der Realisierung eines RDS
anzunihern. An dieser Stelle unterscheidet sich der Ansatz von
Vorarbeiten im Bereich der CIS, die fiir den Sektor Gefahrenabwehr
bereits Architekturen eher mit dem Charakter von Ziel-Architektur-
Referenzmodellen entwickelt haben. Wesentlicher Vorteile des avi-
sierten RDS-Ansatzes gegeniiber existierenden CIS-Ansatze ist die
Moglichkeit, Daten weiterhin eigenverantwortlich, effizient und ho-
heitlich aus Sicht der Datengebenden zu verwalten. Zudem werden,
auch durch eine prinzipielle Offenheit gegeniiber anderen Datenrdu-
men, weitere und andere DatentGpfe fiir die Gefahrenabwehr nutz-
bar gemacht und durch Aggregation ein zusatzlicher Mehrwert ge-
neriert. Nichtsdestotrotz stellen die CIS-Konzepte einen wertvollen
Rahmen dar, der bei der Entwicklung eines RDS-Vorgehensmodells
bzw. bei dessen iterativer Entstehung als Ressource fiir Modelle
und Vorlagen dienlich ist.

Basierend auf dem ,Design Science® Methodikrahmen [27] wird
im Rahmen dieses Papers der Entwurf eines Vorgehensmodells zur
Etablierung eines RDS als Artefakt im Kontext der Forschung fiir
soziotechnische ,Information Systems® konzipiert (vgl. Kapitel 5).
Methodisch basiert das Vorgehensmodell auf Vorerfahrungen in
einem Anwendungsfall-basierten Vorgehen im Bereich der Urban
Data Governance, welche die Autorinnen und Autoren im Rahmen
eines Innovationsnetzwerkes mit tiber zehn Stadtverwaltungen und
Stadtwerken gemacht haben?. Weiterhin beschreibt dieses Paper
eine Szenarioevaluation, bei der als schwachste Form der Evalua-
tion lediglich als Gedankenexperiment der Anwendungsfall von
Ubungsdaten fiir den Massenanfall von Verletzten (MANV) her-
angezogen und eine mogliche Realisierung von Interoperabilitét
zwischen unterschiedlichen Stakeholdern auf Basis des RDS Vorge-
hensmodells angedacht wird (vgl. Kapitel 6).

5 DAS RESILIENCE DATA SPACE
VORGEHENSMODELL

Nachfolgend wird der erste Entwurf eines Vorgehensmodells fiir
die Gestaltung und Etablierung eines RDS vorgestellt. Abb. 1 visua-
lisiert das Vorgehensmodell, aufgeteilt in generelle Anforderungen
und Architektur als grundlegende Schritte sowie die inkrementelle
Konzeption und Etablierung entlang kleingranularer Anwendungs-
falle.

Generelle Anforderungen an den RDS. Ziel des RDS ist es, fiir
BOS als einzelne Organisationen [49] und dariiberhinausgehend

4Vgl. http://s.fhg.de/urban-data-partnership
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Abbildung 1: Das Resilience Data Space Vorgehensmodell

als Organisationen im Verbund [32] Datenexzellenz mittels Da-
ta Governance zu erreichen. Ausgehend von unterschiedlichen
Anforderungen von Stakeholdern und Systemen sollte der RDS
Datenprodukte in folgender Art und Weise verwalten kénnen: (i)
Als Data Lake/Datenkatalog mit Hilfe einer Datenplattform (stati-
sches Datenprodukt bestehend aus Metadaten und Dateien) sowie
(ii) als dynamisches Datenprodukt in Form von strukturierten Da-
ten (bspw. Tabellen, REST-API). Der Konnektor des dynamischen
Datenprodukts wird mittels Metadaten beschrieben. Folgende An-
forderungen an das Management der Datenprodukte lassen sich
formulieren:

o Zielgerichtete Vernetzung von Datenbestinden, wie bspw.
Einsatzplanen, Unternehmensdaten (bspw. im Kontext Stor-
fallbetriebe), kommunale Geodaten und Forschungsdaten

e Bedarfsgerechte Nutzung vorhandener kommunaler Daten
fiir die Zwecke der Gefahrenabwehr

o Organisatorische und technische Interoperabilitat zwischen
BOS

o Datensitze liegen als ,golden record” an einer hoheitlichen
Stelle, andere Stellen kénnen sie von dort beziehen

e Hohe Datenverfiigbarkeit und Datensicherheit unter klaren
Nutzungsbedingungen

e Wahrung der Datensouveranitat der Datengeber

o Beriicksichtigung spezifischer Bediirfnisse der BOS beziig-
lich Einfachheit und Robustheit

Die Datenquellen fiir einen RDS orientieren sich einerseits an den
Gebietskorperschaft-spezifischen Infrastrukturen und andererseits
am Stakeholdernetzwerk, sowie an Szenarien und Krisenpldnen,
die fiir die jeweiligen BOS relevant sind. Ansonsten finden sich
etliche Datenbedarfe und damit Notwendigkeiten fiir den Zugriff
auf entsprechende Datenquellen in angrenzenden Doménen wie
Verwaltung, Transport, Verkehr, Mobilitat, Gesundheit, Sicherheit
und Zivilgesellschaft.
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Generelle Architektur. Fiir die Konzeption und den Aufbau eines
Data Spaces sind drei wesentliche Betrachtungsebenen zu sehen:

o Unterschiedliche Nutzende des Stakeholdernetzwerks bilden
die oberste Ebene, bspw. Kommunen, BOS und Biirger:innen.
Sie nutzen verschiedene Dienste fiir eine zweck- und situati-
onsbezogene Verwendung eines RDS.

o Die Komponenten bilden den technischen Unterbau der RDS-
Architektur. Datenkataloge, Datenplattformen (z. B. Open
Data-Plattformen) oder dezidierte Datenbanken sind ebenso
mogliche Bestandteile dieser Datenplattform-Ebene wie die
zentralen administrativen Architekturkomponenten.

¢ Die Datenquellen wie Einsatzplane oder Sensornetzwerkda-
ten werden doménenspezifisch zugeordnet und bilden die
unterste Ebene.

Der RDS orientiert sich an Prinzipien und Referenzmodell des In-
ternational Data Space. Bestandteile der Architektur des RDS sollen
anforderungs- und doménenspezifisch ausgestaltete Artefakte sein.
Dies sind zuvorderst Konnektoren fir die Verkniipfung der Da-
tengebenden und -nutzenden, ein Broker zur Bereitstellung der
Information tiber verfiigbare Daten- und Dienstangebote und die
jeweils zugehorigen Rahmenbedingungen der Nutzung.

Anwendungsfall definieren. Basierend auf diesen grundlegenden
Rahmenbedingungen, sollte es der erste Schritt sein, einen An-
wendungsfall zu definieren, der feingranular genug ist, um schnell
durchdrungen zu werden und involvierten Praktikern auch Ergeb-
nisse bieten zu konnen. Dies ist wesentlich um Etablierung und
Akzeptanz unter den Stakeholdern zu erreichen. Beispiele fiir An-
wendungsfille sind (i) Ubungsdaten fiir MANV, Ortsverband der
Johanniter Unfallhilfe (JUH) (vs. Landkreisweit aller Hilfsorganisa-
tionen), (ii) aktuelle Einsatzpline eines Tunnelbrandes verfiighar
auf Feuerwehrfahrzeugen eines Landkreises oder (iii) Sensordaten
von Hochwassersensoren verfiigbar fiir stadtweite Stakeholder. Fiir
die einzelnen Anwendungsfille sind somit bewusst nicht alle po-
tenziell vollumfinglichen Funktionalititen eines RDS notwendig.
Stattdessen kénnte sich der Anwendungsfall Ubungsdaten bspw.
zunéchst auf wenige Stakeholder und statische Datenprodukte be-
schranken (vgl. Kapitel 6). Die Methodik zur iterativen Etablierung
und Entwicklung eines RDS orientiert sich geméf§ der Vorarbeiten
sowie des betrachteten Anwendungsfalls an unterschiedlichen Dis-
ziplinen und Konzepten, die wie in den folgenden Unterabschnitten
beschrieben fiir einen Anwendungsfall zu durchlaufen sind:

5.1 Netzwerk und Stakeholder

Im Kontext des RDS werden die Stakeholder im Gesamtnetzwerk
Kommune/Landkreis/Behorde als Datennutzende verstanden, die
durch die RDS-Nutzung zunéchst einen Uberblick iiber vorhandene
Daten erhalten und in einem zweiten Schritt benétigte Daten extra-
hieren konnen. Um diverse Akteure identifizieren zu kénnen, die-
nen bspw. Kriterien wie Organisations- oder Gruppengrenzen, Teil-
nahme an einem oder mehreren Ereignissen und Eigenschaften der
Akteure [29, S. 71-72]. Relevante Beziehungen zwischen den Akteu-
ren miissen bestimmt werden, sodass ein Netzwerk der Stakeholder
spezifiziert werden kann. Mit Blick auf den RDS kénnen vier Ebe-
nen differenziert werden, die in Beziehung zueinander stehen [36]:
(i) Akteure aus Politik und Verwaltung bzw. auch BOS auflerhalb
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der Verwaltung (z.B. Feuerwehr, Biirgermeister:in, kommunale Am-
ter), (ii) Akteure aus der Wirtschaft (z. B. Systemhersteller fiir BOS),
(iii) Akteure aus der Wissenschaft (z.B. Forschungseinrichtungen)
und (iv) Akteure aus der Zivilgesellschaft (z.B. Vereine).

5.2 Data Governance Aufbauorganisation

Wird das Konzept der Data Governance zugrunde gelegt, so konnen
neben den Datennutzenden weitere Rollen pro sog. Datendoméne
(bspw. Einsatzpline Feuerwehr, Ubungsdaten) definiert werden.
Eine Doméne ist demnach die Kombination eines bestimmten Da-
tenproduktes mit einer verantwortlichen Person, einem sog. Data
Steward oder Datentreuhdnder. Weitere Doméanen-bezogene Rollen
konnen Data Owner (Fihrungsebene) und Data Approver/Curator
(Datentiberprifung und -pflege) sein. Hinzu kommen strategische
Rollen, die klassischerweise einmal pro Organisation auszufiillen
sind wie Data Governance Owner (Budgetverantwortung und Lei-
tung), was bspw. vom Chief Data Officer wahrgenommen werden
kann [46].

5.3 Datenbereitstellungs- und Nutzenszenarien

Mittels der Szenariomethode, mit der konkrete, als Text ausfor-
mulierte Abldufe und Alltagssituationen im Kontext von Arbeit
mit Daten beschrieben werden, kénnen Datenbereitstellungs- und
Nutzungsszenarien entworfen werden. Elementare Fragen sind:

o Nutzende: Welche Daten gibt es? Welche benétige ich dar-
iber hinaus?

e Datengebende: Was habe ich davon? Wie behalte ich die
Datensouveranitat?

Entscheidend aus organisatorischer Sicht ist also der Mehrwert des
Datenteilens, der entweder auf Gegenseitigkeit beruht (,Win-Win-
Situation®), eine einseitige Nutzenbeziehung gegen anderweitige
Vergiitung darstellt oder durch einen Auftrag einer héherrangigen
Behorde zustande kommt.

5.4 Ontologien und Metadaten

Als Grundlage des Datenaustauschs benétigt ein Data Space ein
Vokabular zur Gewahrleistung einer einheitlichen Informationsbe-
schreibung. Das Vokabular (mit Ontologien, Referenzdatenmodel-
len, Metadatenelementen etc.) liefert somit doméanenspezifisch und
system- und formatiibergreifend eine allgemeine Beschreibungs-
grundlage.

Die Anforderung der eindeutigen Interpretierbarkeit kann mit-
hilfe eines Referenzmodells, welches die Bedeutung der einzelnen
Informationseinheiten definiert, erfiillt werden. Ein solches Modell
ist entweder ein objektorientiertes Informationsmodell oder eine
Ontologie, durch die Konzepte und ihre Beziehungen untereinander
spezifiziert werden. Entsprechende Standards liegen fiir verschiede-
ne Bereiche vor, bspw. im Gesundheitsbereich [3] und im Bereich
der Informationsnetzwerke [60]. Dariiber hinaus kann auch auf
Terminologie- und Symbolstandards zuriickgegriffen werden, wie
die Terminologie zu Sicherheit und Schutz des Gemeinwesens [11]
und die Empfehlungen der Stdndigen Konferenz fiir Katastrophen-
vorsorge und Bevolkerungsschutz (SKK) fir taktische Zeichen im
Bevolkerungsschutz [55].

Eine grofle Herausforderung fiir ein semantisches Referenzmo-
dell zum Resilience Data Space (RDS) besteht darin, dass im RDS
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sehr heterogene Daten aus vielen unterschiedlichen Bereichen (Si-
cherheit, Infrastruktur, Logistik u.s.w.) versammelt werden. Ein
Referenzmodell miusste entsprechend grof3 und umfassend sein.
Der Aufwand zu seiner Erstellung ist kaum zu bewaltigen. Es er-
scheint daher geboten, sich auf Vorarbeiten zu stiitzen und Verweise
auf jeweils giiltige Referenzmodelle in den Metadaten zu definieren.
Statt einem einzelnen Referenzmodell werden verschiedene oder
sogar beliebig viele Referenzmodelle zugelassen. Der Vorteil, sich
nicht auf einen Standard zu beschrianken, besteht darin, dass nahezu
beliebige Daten tiber den RDS verfiigbar gemacht werden kénnen.
Ein Nachteil betrifft die automatische Verarbeitung von Daten des
RDS, etwa um Lagedarstellungen mit einer standardisierten Symbo-
lik zu erzeugen. Zu diesem Zweck muss ein Referenzmodell in die
Implementierung des jeweiligen Informationssystems einflieflen.
Das ist fiir beliebige Referenzmodelle nicht zu leisten. Ein weiterer
Nachteil besteht darin, dass semantische Uberlappungen verschie-
dener Modelle zu Schwierigkeiten bei der Implementation fithren
konnen. Verschiedene Referenzmodelle miissten also harmonisiert
werden.

5.5 Architektur und Systeme

Einfache Use Cases lassen sich mittels einer einfachen Datenplatt-
form abbilden. Eine zentrale technische Komponente des IDS sind
die Konnektoren (Connectors) [37]. Diese sind sowohl auf der Sei-
te der Datengebenden als auch auf der Seite der Datennutzenden
erforderlich. Die Konnektoren umfassen zugrundeliegende Funk-
tionalitiaten der App, die sie im Einzelnen représentieren sowie
Management- und Sicherheitsfunktionen. Aufgrund der Tatsache,
dass der Datenraum virtuell ist, wird der so genannte Broker als
zentrale Instanz benétigt, bei dem die Konnektoren sich registrieren
und eine Beschreibung ihrer Daten- und Serviceangebote abgeben
konnen. Mogliche Datennutzende kénnen sich beim Broker iiber
die verfugbaren Quellen und dahinterstehenden Daten informieren
und weitere Informationen zum genauen Inhalt, zur Struktur, zum
Umfang, zur Aktualitat usw. erhalten.

5.6 Pilotierung und Evaluation

Wichtig fiir die Akzeptanz ist eine iterative Etablierung eines RDS,
um schnelle Erfolge erzielen zu kénnen. Im Sinne einer effizienten
Mensch-Technik-Interaktion fiir die Gefahrenabwehr heift dies,
dass das operative Tagesgeschift sowie Krisenmanagement auf
Basis von BOS-Systemen durch die Verfiigbarkeit qualitativ hoch-
wertiger Daten besser unterstiitzt werden. Zur Evaluation kénnen
Usability- und Resilience-Engineering-Methoden zum Einsatz kom-
men, wodurch ein Mehrwert in den jeweiligen Nutzungskontexten
belegt werden kann.

6 ANWENDUNGSFALL UBUNGSDATEN DES
MASSENANFALLS VON VERLETZTEN

Wird fiir die Realisierung der Vision eines RDS zunéchst ein spezifi-
scher Anwendungsfall betrachtet, so bieten sich bspw. Ubungsdaten
an. Diese weisen einerseits eine hohe Sensibilitit auf, da potenziell
personenbezogen. Andererseits besitzen sie fiir das Qualitdtsmana-
gement nicht nur eines Akteurs, sondern eines Akteursnetzwerks,
grofle Relevanz.
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Fiir die Beurteilung von Ubungs- und Einsatzergebnissen fiir den
MANV gibt es trotz der Forderung nach einsatzkonzeptunabhéngi-
ger Evaluation [4] erst wenige quantitative Ansétze [47, 50] und
keine Vorgaben. Gleichzeitig besteht der Bedarf fiir Ubungen, da
die speziellen Fertigkeiten der katastrophenmedizinischen Ablaufe
Einsatzkriften oft nicht geldufig sind und eine Herausforderung
darstellen [14].

Im Rahmen einer Ubungskonzeption kénnen Ubungsdaten fiir
den MANV als durch Patientendarstellende — sog. Mimen — er-
hobene Daten verstanden werden, die sich aus Datenfeldern wie
Uhrzeit und Ergebnissen von Vorsichtung und Sichtung zusam-
mensetzen [16]. Im Rahmen der Evaluation spielen grundlegende
Evaluationsprinzipien wie Fairness [10] und damit zusammenhén-
gend die Vertrauensbeziehung der potenziell sensiblen Daten und
deren Nutzung zur Auswertung eine entscheidende Rolle [16].

In Relation zu einem Referenzzeitpunkt (bspw. Ankunft des ers-
ten Rettungsmittels) kénnen auf Basis der Ubungsdaten quantitative
Qualitatsindikatoren errechnet werden [47, 50], die fir Praktiker
eine klassischerweise ausschliefilich vorhandene qualitative Aus-
wertungsperspektive um eine quantitative Dimension erweitern
(vgl. auch Triangulative Evaluation [15]).

6.1 Netzwerk und Stakeholder

Im Rahmen eines im Qualitditsmanagement {iblichen Benchmar-
kings konnen nun andere Einsatzeinheiten die quantitativ gemes-
sene Ubungsleistung zum Vergleich ihrer eigenen Ubungsleistung
heranziehen. Mégliche Stakeholder fiir Ubungsdaten sowie zuge-
ordnete Metadaten und aggregierende Qualitdtsindikatoren sind:

e Ubungsdurchfiihrende Einsatzkrifte sowie Ubungsleitende:
Qualitdtsindikatoren, die sich aus Ubungsdaten errechnen,
liegen sofort nach Ubungsende vor und geben unmittelbar
ein Feedback fiir die strategische Leistung des Ubungseinsat-
zes. Weitere Datenbestdnde vorausgesetzt, kénnen sie auch
zum Vergleich mit anderen Ubungen herangezogen werden.

e Behorden und Hilfsorganisationen: In Verbindung mit den
taktischen Gegebenheiten konnen Einsatztaktik, Personal-
ansatz, Ausbildungsstand und Materialbedarf objektiver be-
wertet werden. Sollte z.B. ein Behandlungsplatz als Ubungs-
bestandteil eingerichtet werden, liefert die Erkenntnis, dass
dieser erst nach dem Abtransport des letzten Patienten ein-
satzbereit war, wesentliche Informationen fiir dessen takti-
sche Notwendigkeit.

e Ubergeordnete Behorden: Der Datenzuwachs als Maf3 fiir
die Ubungshaufigkeit, die Entwicklung der Ubungsergebnis-
se, die eingesetzten Krifte (z. B. Ehrenamt vs. Hauptamt)
und die taktischen Ergebnisse liefern objektive Informatio-
nen fir die strategische Ausrichtung der Rettungsdienste
im Hinblick auf grofiere Lagen. Einsparpotenziale kénnen
ebenso wie Investitions- und Verbesserungsbedarfe anhand
von objektiven Kriterien aufgezeigt werden.

o Wissenschaft: Es ist eine Herausforderung, seltene Ereignis-
se wissenschaftlich korrekt aufzuarbeiten. Ein Register mit
Ubungsdaten schafft eine Plattform, die die relative Analyse
und Bewertung von Einsatzkonzepten und -mitteln erlaubt
und dadurch die Auswertung seltener Ereignisse unterstiitzt.
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6.2 Data Governance Aufbauorganisation

Im Rahmen der Ubungsdurchfiihrung und -auswertung existieren
mit dem Ubungsdatenverantwortlichen als Data Steward und dem
Ubungsleitenden als Data Owner, der auch fiir die Sensibilitit der
Daten gegeniiber Einsatzkraften und Patientendarsteller:innen ver-
antwortlich ist, Verantwortlichkeiten, wie sie auch im Rahmen
einer Data Governance eines RDS definiert sein sollten [16]. Die
langerfristige Verantwortlichkeit und Weiternutzung der Daten,
bspw. durch (iibergeordnete) Behorden, Wissenschaft etc. sowie
eine Verantwortung fiir einen addquate Datenaggregation, bspw.
auch um Datenschutzanforderungen zu erfiillen, ist jedoch aktu-
ell nicht geklért. Dies konnte und sollte behoben werden, um den
potenziellen Mehrwert aus Ubungsdaten zu nutzen.

6.3 Datenbereitstellungs- und
Nutzungsszenarien

Werden im Rahmen der Ubungsevaluation Daten zur personlichen
Leistung erhoben, so ermoglicht dies einerseits personliche Wei-
terentwicklung der Ubenden [24], erfordert aber andererseits eine
Kultur des Vertrauens und der Fehlertoleranz. Dies stellt insbe-
sondere mit ehrenamtlichen Einsatzkraften eine Herausforderung
dar [16]. Eine Sensibilisierung dafiir, der Aufbau einer Vertrauens-
basis, das Vorgehen nach dem Fairness-Prinzip sowie intelligente
Kommunikation sind hier Schliisselfaktoren. Ethische, rechtliche
und Fairness-Prinzipien miissen auch beim Design des RDS so-
wie der Mensch-Technik-Interaktion zugrunde liegen. Insbeson-
dere wenn es darum geht Ubungsdaten auch (ggf. aggregiert und
anonym) anderen Stakeholdern wie Behorden zur Verfiigung zu
stellen.

6.4 Ontologien und Metadaten

Derzeit werden die Ubungsdaten auf lokalen Dateisystemen gespei-
chert. Metadaten werden noch nicht systematisch ausgewertet und
gepflegt. Sollen Daten einer einzelnen Ubung bzw. eines Ubungs-
laufs (ggf. finden mehrere Ubungsléufe an einem Tag statt [16] nun
fiir Nichtbeteiligte ebenfalls einen Mehrwert bieten, so miissen zur
Vergleichbarkeit Informationen wie die Gesamtanzahl der Patien-
ten, Einsatzstellengrofle und -lage, Tageszeit, Wetterbedingungen,
Einsatztaktik und Ausbildungsstand erfasst werden (taktische La-
geinformationen als Metadaten pro Datensatz).

6.5 Architektur und Systeme

Fir die erstgenannte Stakeholdergruppe haben [Sautter et al.] ein
Interaktives System zur Ubungsdatenerfassung und -auswertung
konzipiert, das in Abb. 2 exemplarisch im Kontext einer moglichen
RDS-Architektur dargestellt wird.

Mittels Qualititsindikatoren aggregierte Ubungsdaten ermdég-
lichen es, unterschiedlich grofie Lagen und deren Bewiltigung
mittels unterschiedlicher Einsatztaktik (bspw. mit vs. ohne Behand-
lungsplatz) zu vergleichen. Mit der Anbindung an den RDS kénnten
nun auch fiir andere Stakeholder entweder existierende oder neue
Systeme angebunden werden. Ein Beispiel der Datennutzung stellt
ein mogliches Simulationsplanungssystem fiir MANV-Einsatztaktik
dar [45, 48].
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Abbildung 2: Grundlegender Architekturansatz am Beispiel von MANV-Ubungsdaten, die aufbereitet mittels Qualititsindika-

toren auch fiir den Einsatz Potentiale bieten

Wie in Abb. 2 dargestellt, miissen pro Datenquelle und damit
einhergehendem System RDS-spezifische Konnektoren fiir den An-
wendungsfall geschaffen werden. Wichtige Grundlage der Entwick-
lung ist die Verfiigbarkeit der Semantik, d.h. des Vokabulars, fiir den
Sektor Gefahrenabwehr. Die konkrete Dimension eines Konnektors
ist im Kontext der Auspragung des Anwendungsfalls zu entwickeln.
Ganze Systemwelten, z.B. einer Behorde oder Hilfsorganisation,
ebenso wie einzelne Systeme oder gar einzelne Objekte wie Ein-
satzfahrzeuge oder Sensoren konnen prinzipiell per Konnektor an
den RDS angebunden werden. Dabei ist jedoch Kleinteiligkeit zu
vermeiden. Fiir den Anwendungsfall MANV-Ubungsdaten wiren
das jeweilige Simulationsplanungssystem MANYV, das Einsatzfiih-
rungssystem und das Ubungsunterstiitzungssystem mittels RDS
zu verkniipfen (vgl. Abb. 2). Zudem kénnten, bspw. mittels Das-
hboards, Analysen und Reports fiir Landkreise bzw. Stadte und
Katastrophenschutzbehérden realisiert werden.

Realisiert man tiber die Doméne der Ubungsdaten hinaus weitere
Datendoménen, so benétigt ein Simulationsplanungssystem bspw.
die jeweils aktuellen Wellenpléne fiir die Zuweisung zu Kranken-
hausern, die aktuelle Alarm- und Ausriickeordnung (AAO) und
Ubungsdaten pro Szenario. Unabhingig vom Anwendungsfall be-
steht ,doméinenweit mit einer breiten Verkniipfung von Daten-
gebenden und -nutzenden iiber einen RDS die Notwendigkeit fiir
den Aufbau RDS-spezifischer Komponenten wie eines Brokers oder
eines Appstores fir die Bereitstellung der Daten-Apps zur Nutzung
und Handhabung der Daten aus dem RDS.

6.6 Pilotierung und Evaluation

Fiir den Anwendungsfall ,MANV-Ubungsdaten® existieren erste
Ansiitze des Datenmanagements im Rahmen eines Ubungskonzep-
tes [16]. Das Einbinden von weiteren Stakeholdern und relevanten
anderen Systemen im Resilience Lebenszyklus mittels eines RDS
konnte einen relevanten Mehrwert fiir die genannten Stakeholder
bieten. Im Rahmen dieses Papers konnte dies plausibel dargestellt
werden.

7 DISKUSSION

Der Artikel motiviert und skizziert einen Resilience Data Space,
noch ohne die Umsetzung in Organisation und Technik konkret
auszudifferenzieren. Wahrend ein CIS, wie bspw. in einigen EU-
Projekt entworfen, einen paneuropaischen Ansatz und ein neues
Konzept fiir ein wissensbasiertes Netzwerk samt Kommunikati-
onssystem vorsieht und damit eher ein Referenzrahmen fiir ein
strukturiertes Top-Down Vorgehen darstellt, ist die Idee des RDS
einen iterativen Bottom-Up-Ansatz zu verfolgen. Dies birgt einige
Nachteile in punkto potentieller Silobildung und Herausforderun-
gen der Standardisierung bspw. von Ontologien.

Im Rahmen des skizzierten Anwendungsfalls MANV-Ubungsdaten
wurden die Sensibilitdt und das Spannungsfeld deutlich, die der
Datenaustausch speziell im Bereich der Gefahrenabwehr unterliegt:
Daten wie bspw. die Ubungsleistung bestimmter Einsatzeinhei-
ten sind sowohl auf personlicher Ebenen als auch auf Ebene der
Einsatzeinheit hochst sensibel zu bewerten. Entsprechende Me-
chanismen organisatorischer und technischer Art wie beispiels-
weise Leitfaden fiir ethische und rechtliche Aspekte, aber ebenso
technische Maf3nahmen sind notwendig um die Evidenzbasierung,
Dataisierung und Digitalisierung der Gefahrenabwehr voranzutrei-
ben. Aktuell werden solche Daten nicht in voller Breite erhoben.
Im speziellen Fall der Ubungsdaten ist jedoch fiir die Etablierung
einer Evaluationsdatenerhebung in der Breite eine Sensibilisierung
und strategische Prioritdtssetzung von Seiten der BOS und Kata-
strophenschutzbehérden notwendig. Ebenso konnte die skizzierte
Niitzlichkeit der Daten fiir Planungszwecke einen Beitrag zur Eta-
blierung leisten.

8 FAZIT UND AUSBLICK

Basierend auf Vorarbeiten zu Common Information Spaces im Re-
silienzbereich sowie auf der erfolgreichen Etablierung von Data
Spaces in anderen Sektoren wie Mobilitét, schlagt dieses Paper ein
iteratives anwendungsfallbasiertes Vorgehensmodell zur Etablie-
rung eines Resilience Data Space (RDS) vor. Neben der Nutzung
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einer Architektur fiir Datensouverénitit der Datengebenden ist
der gesamtgesellschaftliche Nutzen, bspw. auch fiir die Forschung
unter Einbezug von Prinzipien des Forschungsdatenmanagements,
ein entscheidender Mehrwert des Ansatzes. Im Einklang mit dem
methodischen Mensch-Technik-Interaktion Verstindnis, etabliert
das Vorgehensmodell sukzessive anhand kleingrannularer Anwen-
dungsfille Aspekte eines souverdnen und dezentralen Datenmana-
gements, um kleine Erfolge und Akzeptanz zu erreichen. Gleich-
zeitig stellt sich damit die Herausforderung, dass Architekturen
und Datenhaltung sowie bspw. Ontologien fiir Fachbegriffe suk-
zessive entstehen und immer weiter konsolidiert werden miissen.
Der Anwendungsfall MANV-Ubungsdaten stellt eine erste plausi-
ble Szenarioevaluation dar, die weiter konkretisiert werden muss.
Ebenso ist das Vorgehensmodell nur ein erster Konzeptentwurf,
das es weiter zu konkretisieren und zu evaluieren gilt.

Datenschutz, Ethik, Recht und Interesse der Biirger:innen sind
Themen, die im RDS Vorgehensmodell noch vermehrter Einzug
halten konnten. Ebenso kénnten aus Vorarbeiten zu CIS Detail-
konzepte und Referenzmodelle in ein detaillierteres Vorgehensmo-
dell Einzug halten. Um einen RDS als Innovation realistisch zu
etablieren, sollten weiterhin Hemmnisse im Bereich Organisati-
on, Mensch-Technik-Organisation, Recht, Ethik und Technikfolgen
mitbedacht werden.

Die Betrachtung von Data Governance in Organisationen Oko-
systemen ist noch weitgehend unerforscht [32]. Die iterative Pi-
lotierung eines RDS koénnte auch zur generellen Exploration des
Themas beitragen.
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