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Entwicklung eines Datenschutzkompetenzmodells

Alexander Hug', Riidiger Grimm®

Abstract: Zur Beschreibung der Fahigkeit im Umgang mit (digitalen) Medien haben Six und
Gimmler ein Medienkompetenzmodell verdffentlicht [SGGO07]. Darin fehlen Punkte wie
Risikobewertung und Vermeidungsstrategie, die unter dem Gesichtspunkt des Datenschutzes
besonders zu beachten sind. Risikobewertungen konnen nach den Regeln der IT-Sicherheit
vorgenommen und mithilfe des Vertrauensmodells von Mayer, Davis und Schoorman [MDS95]
explizit gemacht werden. In diesem Artikel wird das Medienkompetenzmodell zu einem
begriindeten Datenschutzkompetenzmodell erweitert. Dabei erfolgt die Risikobewertung iiber
ausgewidhlte Dimensionen des Medienkompetenzmodells. Ein derart erweitertes Modell liefert
eine fachdidaktisch begriindete Vorlage zur Messung der Risikobewertung bei Schiilerinnen und
Schiilern in Bezug auf die Wahrung ihrer Privatsphire.
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1 Internetnutzung als ein Zusammenspiel zwischen Selbstkontrolle
und Vertrauen

Die Nutzung des Internets ist ohne eine Kooperation mit verschiedenen Parteien
(Softwareherstellern,  Providern,  Dienstanbietern), denen man  Vertrauen
entgegenbringen muss, nicht moglich. In [GB15] wird Vertrauen definiert ,als eine
Bereitschaft des Trustors [des Vertrauensnehmers], eine riskante Handlung in einem
Kontext zu unternehmen, die er nicht vollstindig kontrolliert, in der Erwartung, dass der
Trustee [der Vertrauensgeber] diesen kontrolliert und den Trustor darin schiitzt.

Das Zusammenspiel zwischen Trustor und Trustee wird durch das Modell von Mayer,
Davis und Schoorman beschriecben [MDS95]. Der Nutzer (Trustor) schenkt den
Anbietern (Trustees) aufgrund deren Kompetenz, deren Wohlwollen und deren Integritét
sein Vertrauen. Liegt nun ein zu erwartendes Risiko vor, dann wird dieses in die
Vertrauensbeziehung mit aufgenommen. Aufgrund der Wirkung der Ergebnisse dieser
Vertrauensbeziehung wéchst oder féllt mit der Zeit das Vertrauen, da die Ergebnisse
wiederum die wahrgenommene Vertrauenswiirdigkeit des Trustees darstellen. Dies stellt
ein riickkoppelndes Element dar.

Handlungen, die im Zusammenhang mit der Internetnutzung vollzogen werden, sind
risikobehaftet. Bevor der Nutzer den Trustees Vertrauen schenkt, muss er das Risiko
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wahrnehmen und bewerten. Mit Hilfe des Referenzmodells fiir ein Vorgehen bei der IT-
Sicherheitsanalyse [Gr16] kann eine Bewertung vorgenommen werden. Es ist in erster
Linie fiir die Entwickler von Sicherheitssystemen gedacht und kann in abgewandelter
Form auch zur FEinschitzung eines Nutzungsrisikos genutzt werden. Bei dieser
Abwandlung werden nur die datenschutzrelevanten Aspekte und Kriterien des
vierschrittigen Modells benutzt.

Im ersten Schritt, der sog. Ist-Analyse, sind die Giiter in diesem Fall die personlichen
Daten. Als Akteure gelten der Nutzer, die Administratoren der Netzwerke, die
Dienstanbieter und letztendlich auch die Personen, die unbefugt in den Prozess des
Datenaustauschs eingreifen. Interessenkonflikte konnen in dem, was der Nutzer erwartet,
und dem, was sich die anderen Kommunikationsteilnehmer wiinschen, entstehen.
Schwachstellen im System koénnen durch eine falsche Konfiguration der Hard- und
Software, durch Fehler in der Software, aber auch durch Missachtung von
Verhaltensregeln entstehen.

Der zweite Schritt ist die Potenzial-Analyse. Bedrohungen als mdgliche Folge von
Angriffen (z. B. auf das Endgerit des Nutzers und auf den Kommunikationsprozess) sind
z. B. eine Fremdsteuerung des eigenen Gerits, Datenverlust (etwa durch Diebstahl von
Kreditkartendaten), das unbefugte Mitlesen von Kommunikation oder eine zweckfremde
Nutzung von verdffentlichten Daten in sozialen Netzwerken. Dies bedeutet im letzten
Fall konkret, dass aufgrund aggregierter Daten aus dem Profil, der Zeitleiste, den Chat-
Verldufen, usw. entweder ein falsches Profil des Nutzers entstehen kann oder das Profil
stimmig ist, aber der Nutzer aufgrund anschlieBender Einflussnahme des Betreibers
unerwiinschte Werbung, Spam-Mails o. A. erhilt. Das Risiko ist daher immer in Bezug
auf die schiitzenswerten Giiter zu bemessen. Im Falle der personenbezogenen Daten ist
ihr Bedrohungsrisiko je nach Datenart und nicht immer direkt monetér zu beziffern.
Schwachstellen, die hier ausgenutzt werden konnen, sind zu leichte Zuginge zu den
Servern (z. B. durch schwache Passworter), unzureichend geschiitzte Zugénge zu den
Daten (offene Netze) und das Nutzerverhalten (z. B. der Verzicht kryptografischer
Verfahren). Die Anforderung eines Schutzes an Privatheit ldsst sich so in folgende
funktionale Sicherheitsanforderungen zerlegen: Vertraulichkeit und Zweckbindung der
Daten, sowie Vertrauenswiirdigkeit der anderen Parteien und eine funktionsintegre
Verfiigbarkeit der Daten.

Im nédchsten Schritt wird ein Sicherheitskonzept entwickelt. Eine erste Sicherheitsmal-
nahme ist die Nutzung von starken Passwortern, von Verschliisselung beim Mailen,
Chatten und im Web. Ferner sollte der Nutzer durch Kenntnis der Datenschutzprinzipien
darauf achten, dass er nur ausgewihlte Inhalte kommuniziert und diese mit Bedacht
weitergibt. Weiterhin sind Sicherheitseinstellungen vorzunehmen und
Schutzmechanismen zu nutzen, etwa alternative Suchmaschinen oder das regelméfige
Ldschen von Cookies und des Browserverlaufs.

Der letzte Schritt ist die Installation eines Sicherheitskonzepts. Es dient dem
Internetnutzer,  diejenigen  Sicherheitsmechanismen des  Selbstdatenschutzes
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auszuwdéhlen, die ihm ein adidquates Sicherheitsniveau bieten. Dabei muss er das
verbleibende Restrisiko erkennen, akzeptieren und entscheiden, inwieweit er den
Partnern, von denen er dann noch abhéingt, vertraut. Hier ist die Handlungsféhigkeit in
der Datenschutzkompetenz gefragt.

2 Von der Risikobewertung in einem Medienkompetenzmodell zu
einem Datenschutzkompetenzmodell

In [SGGO7] stellen Six und Gimmler ein Medienkompetenzmodell vor, das — wie
Gimmler in [Gil2] schon zeigt — Datenschutzkompetenz in einem gewissen Mal} zu
beschreiben vermag. Aber eine Betrachtung des Risikos bei der Internetnutzung
unterbleibt an dieser Stelle. Folgende Dimensionen aus dem Medienkompetenzmodell
spielen bei der Risikobewertung eine Rolle:

Hintergrundwissen ist notwendig, da zur Abschitzung des Risikos der Internetnutzung
die moglichen Schadensursachen und ihrer Gegenmittel ja bekannt sein miissen. Die
Nutzung alternativer Softwareprodukte, z.B. alternativer Suchmaschinen und
Verschliisselungsmethoden, und die eigene Entscheidung iiber die Datenpreisgabe sind
DatenschutzmalBnahmen, die der Nutzer ergreifen kann, wenn er sie kennt. Ferner zdhlen
wir zu dieser Dimension auch das Wissen iiber die Prinzipien des Datenschutzes und
deren Bedeutung und Anwendung.

Der Selbstdatenschutz verlangt Orientierungswissen, weil der Nutzer die Funktionen der
Angebote verstehen muss. Er muss in der Lage sein, diese Funktionen in der
Anwendungsumgebung, in der er sich befindet, sicher und wirkungsgemaf auszufiihren.

Der Nutzer kennt die Angebote, kann die angemessenen auswihlen und setzt sie aus
dieser Orientierungssicherheit heraus situationsgerecht ein. Ferner kennt er
Moglichkeiten, um sich weitere und neue Informationen zu erschlie3en.

Zur Urteilskompetenz zéhlt die Fahigkeit, die Angebote im Internet zu kennen und deren
Wirkung zu beurteilen. Zusétzlich muss sich der Nutzer bei der Abwigung des Risikos
ein Urteil {iber die Vertrauenswiirdigkeit der anderen Kommunikationsteilnehmer
bilden. Auf der Basis der Urteilsentscheidung nimmt der Nutzer das Angebot an oder
lehnt es ab.

Durch die Auswahl- und Nutzungskompetenz kommt der Nutzer zu der
,,selbstbestimmten, zielorientierten und reflektierten Auswahl und Nutzung® [Gil2] des
Internetangebots. In risikobehafteten Situationen urteilt der Nutzer, ob er das Risiko
eingehen wird oder nicht. Durch die passende Auswahl und Nutzung von
Schutzmechanismen kann der Nutzer das Risiko minimieren.

Die Dimensionen des Medienkompetenzmodells sind nicht vollig unabhéngig
voneinander (bspw. Aspekte von Urteil und Orientierung), daher ist es hilfreich, einzelne
Kompetenzaspekte mehrfach zuzuordnen. Die auf die ausgewéhlten Dimensionen des
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Medienkompetenzmodells angewendete Risikointerpretation fithrt zu einer Erweiterung
des Modells, welches als Datenschutzkompetenzmodell aufgefasst werden kann. Damit
definieren wir Datenschutzkompetenz als den Zusammenschluss von Hintergrundwissen,
Orientierungswissen,  Urteilskompetenz, Handlungs- und Nutzungskompetenz,
Risikobewertungskompetenz und die Anwendung von Handlungsmustern mit Bezug auf
das schiitzenswerte Gut der personlichen Daten.

3 Zusammenfassung und Ausblick

Eine datenschutzbewusste Internetnutzung ist gekennzeichnet durch die bewusste
Ausiibung des Selbstdatenschutzes im Rahmen des wahrgenommenen bestehenden
Systemdatenschutzes und seiner Vertrauenswiirdigkeit bei gleichzeitig kompetenter
Abwiégung des Restrisikos. Aufgrund des Medienkompetenzmodells von Six/Gimmler
[SGGO7], das Teilkompetenzen bzgl. des Datenschutzes aufzeigt, aber Risikobewertung
auBler Acht lidsst, wurde das Modell zu einem Datenschutzkompetenzmodell erweitert.
Die Validitdt dieses Modells soll im Rahmen einer weiteren Forschung untersucht
werden. Auf Basis der Modellvorlage wird eine Schiilerbefragung mit dem Schutz der
Privatsphére als Schwerpunkt durchgefiihrt, sodass aufgrund dieser Ergebnisse spéter
konkrete Handlungsempfehlungen fiir Unterrichtsinhalte entwickelt werden.
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