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Leichtgewichtiges Security Incident und Event
Management im Hochschulumfeld

Jule Anna Zieglelr,1 Bastian Kemmler! Michael Brenner! und Thomas Schaaf?

Abstract: Fiir viele IT-Organisationen im Hochschulumfeld aber auch in kleineren und mittleren
Unternehmen (KMUs) gewinnt die Etablierung eines prozessorientierten Informationssicherheits-
managementsystems (ISMS) zunehmend an Bedeutung. Fiir die Gestaltung eines solchen Systems
existieren verschiedene Rahmenwerke wie ISO/IEC 27000 oder IT-Grundschutz. Deren komplet-
te Umsetzung strapaziert aber hiufig die Ressourcen kleinerer IT-Organisationen iiberméBig. Fiir
den ISMS-Teilprozess Security Incident und Event Management (SIEM) wird als Losungsvorschlag
ein leichtgewichtiges Modell vorgestellt, das die Anforderungen aus etablierten Rahmenwerken
beriicksichtigt und relevante Prozessbausteine abbildet. Der leichtgewichtige SIEM-Prozess unter-
stiitzt somit eine ressourcenschonende Einfiihrung eines ISMS. Basierend auf einer Anforderungs-
analyse entsteht zunidchst ein allgemeiner SIEM-Prozess, der als Grundlage fiir den leichtgewichti-
gen SIEM-Prozess dient. Dieser verzichtet durch Entfernen redundanter Prozessbausteine und sinn-
volles Zusammenfassen auf jede vermeidbare Komplexitit und halbiert die Anzahl der allgemeinen
Prozessbausteine. Eine Experten-Evaluation validiert die grundsitzliche Anwendbarkeit des leicht-
gewichtigen SIEM-Prozesses.

Keywords: Security Incident und Event Management, SIEM, Information Security Management, IT
Service Management

1 Einleitung

Informationssicherheit wird in der heutigen digitalen Gesellschaft immer wichtiger. Dies
zeigt sich unter anderem durch die Berichterstattung in den Medien iiber Security Inci-
dents, aber auch in dem zunehmenden Umfang gesetzlicher Verpflichtungen. Beispiels-
weise verlangt das im Juli 2015 beschlossene IT-Sicherheitsgesetz von Betreibern soge-
nannter kritischer Infrastrukturen, dass sie angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Storungen der Verfiigbarkeit, Integritdt, Authentizitdit
und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse
zu treffen[Buls].

Entsprechend steigt auch fiir [T-Organisationen im Hochschulumfeld und in kleineren und
mittleren Unternehmen (KMU) der Druck, ein sogenanntes Informationssicherheitsmana-
gementsystem (ISMS) zu etablieren — sei es nun eigenstindig oder als Teil eines bereits
bestehenden prozessorientierten Service-Managementsystems (SMS). Fiir die Gestaltung
eines wirksamen Managementsystems fiir Informationssicherheit existieren verschiede-
ne Rahmenwerke wie ISO/IEC 27000 oder IT-Grundschutz. Jedoch ist der Aufwand fiir
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Einfiihrung und Betrieb eines ISMS erheblich und strapaziert oft die Ressourcen kleinerer
IT-Organisationen. Dazu kommen noch weitere erschwerende Faktoren. Viele Mitarbeiter
nehmen die Einfiihrung eines Managementsystems zunichst vor allem als Verlust von Ent-
scheidungsfreiheit und Flexibilitit wahr. Die Reaktionen sind entsprechend erst mal nega-
tiv [ET02]], was die Umsetzung solch eines organisatorischen Change, z.B. nach dem Vor-
gehen von Kotter [KRO6], aufwindig macht. Umso tiefgreifender dabei die Veridnderung
und umso schlechter sie vermittelt werden kann (oder wird), umso gréBer sind die zu er-
wartenden Widerstinde.

Auch fiir einen Security Incident und Event Management (SIEM) Prozess, als wesent-
licher Baustein des ISMS, ist somit eine einfache Anwendbarkeit und Verstindlichkeit
fiir alle Mitarbeiter ein entscheidender Erfolgsfaktor fiir eine erfolgreiche und nachhaltige
Einfiihrung. Es leiten hieraus sich die folgenden Fragestellungen ab:

e Wie sieht ein zu den wichtigsten bestehenden Rahmenwerken konformer SIEM-
Prozess aus?

o Wie kann die Komplexitit und die Anzahl der Prozessbausteine reduziert werden,
um einen leichtgewichtigen SIEM-Prozess zu erhalten?

o Welche Prozessbausteine des SIEM sind obligatorisch und welche sind optional?

e Welche Prozessbausteine des SIEM lassen sich zusammenfassen?

Leichtgewichtige Modelle, d.h. einfach anwendbare und leicht verstindliche Modelle zum
Management der Informationssicherheit existieren kaum und beantworten die oben ge-
stellten Fragestellungen nur in geringem Umfang.

Vorarbeiten zu dieser Verdffentlichung finden sich in der Masterarbeit ,,Ein Fachkonzept
fiir leichtgewichtiges Informationssicherheits-Management[Zi16].

In Abschnitt E] werden etablierte Rahmenwerke beschrieben, aus deren Anforderungen
in Abschnitt [3| zunéchst ein allgemeiner SIEM-Prozess entsteht. Im darauffolgenden Ab-
schnitt [ wird darauf aufsetzend ein leichtgewichtiger SIEM-Prozess abgeleitet. Abschnitt
[5]beschreibt die Durchfiihrung einer Experten-Evaluation, deren Ergebnisse die Anwend-
barkeit des leichtgewichtigen SIEM-Prozesses untermauern. Das Paper endet mit einer
Zusammenfassung und einem Ausblick.

2 Betrachtete Rahmenwerke

Die ISO/IEC 27000 [IS13b] ist eine Standardfamilie zum Informationssicherheits-Ma-
nagement, die die Mdoglichkeit zur Zertifizierung bietet. Innerhalb dieser Standardfami-
lie beschreibt ISO/IEC 27001 [IS13b] die Anforderungen an ein ISMS sowie, im An-
hang A auch Malinahmen, die fiir die Etablierung eines SIEM relevant sind. SIEM ist
auch Gegenstand im Information Security Management Toolkit [UC 1] der Universi-
ties and Colleges Information Systems Association (UCISA), welches auf der ISO/IEC
27001 [IS13b] und 27002 [IS13a] aufsetzt. Ein weiteres Rahmenwerk zum Informations-
sicherheitsmanagement ist der durch das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) beschriebene IT-Grundschutz [Bul6]. Dieser ist ebenfalls kompatibel mit
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der ISO/IEC 27000 und besteht aus einem vierteiligen Standard sowie modular aufgebau-
ten IT-Grundschutz-Katalogen mit bereits identifizierten Bausteinen, Manahmen sowie
Gefihrdungen.

Die IT Infrastructure Library (ITIL) [Ax11] ist demgegeniiber eine Biichersammlung
mit “Good Practices” zu einem SMS und gilt momentan als der De-facto Standard im
IT-Service Management (ITSM) [Brl1]. Der Fokus von ITIL liegt auf 25 Prozessen, die
einem Service Lifecycle zugeordnet sind, darunter auch das Informationssicherheitsma-
nagement. Eine Standardfamilie fiir ein leichtgewichtiges SMS ist durch FitSM [Fil6]]
beschrieben, die aus sieben Teilen besteht. Insbesondere der Teil FitSM-2 [Fi22a] legt
Ziele und Aktivitdten, u. a. zum Informationssicherheits-Management, fest.

Die mehrteilige Dokumentenfamilie COBIT 5 [[S12b] riickt die Governance und das Ma-
nagement der Unternehmens-IT in den Vordergrund. Die Anforderungen zum SIEM sind
im Handbuch COBIT 5: Enabling Processes [IS12a] innerhalb der Doméne der Management-
Prozesse beschrieben.

Wesentlich fiir alle Rahmenwerke ist das Prinzip des Deming-Zyklus [De86] (Plan-Do-
Check-Act, kurz PDCA) zur kontinuierlichen Verbesserung eines Managementsystems.

3 Harmonisierung der SIEM Prozessbausteine

Zur Sicherstellung der Kompatibilitdt mit etablierten Rahmenwerken dienen die Anfor-
derungen der sechs vorgestellten Rahmenwerke als Grundlage fiir die Entwicklung eines
leichtgewichtigen SIEM-Prozesses. Hierzu werden die Prozessbausteine zunéchst in die
grundlegenden Typen Aktivititen und Outputs gruppiert.

Diese Vorgehensweise ermdglicht in einem spiteren Schritt eine Vergleichbarkeit der Pro-
zessbausteine und kann auf beliebige Prozesse oder Themengebiete angewendet werden.

Nach Konsolidierung und Harmonisierung bedeutungsgleicher Begriffe ergeben sich, aus-
gehend von den Anforderungen der sechs vorgestellten Rahmenwerke, wie in Tabelle [I]
ersichtlich, die folgenden Aktivitdten und Outputs:

3.1 Aktivitiaten

Al Entwickeln eines Incident Response Plans, Definieren von Eskalations- und Kom-
munikationswegen

A2 Uberwachen und Aufzeichnen von Security Events

A3 Bewerten und Klassifizieren von Security Events

A4 Analysieren und Antworten auf Security Incidents und Events

A5 Definieren und Uberwachen von FolgemaBnahmen

A6 Beseitigen der Ursachen, Untersuchen und Lindern der Konsequenzen

A7 Aufzeichnen aller Aktionen und Berichterstattung

3 Inputs sind bereits in den Aktivititen enthalten
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A8
A9

3.2

0Ol
02
03
04

05

Durchfiihren eines Reviews nach einem Security Incident
Durchfiihren von Tests zur Simulation von Security Incidents und deren Dokumen-
tation

Outputs

Dokumentierter Incident Response Plan zum Umgang mit Security Incidents
Definierte Eskalations- und Kommunikationswege

Bewertungs- und Entscheidungskriterien

Berichte und Aufzeichnungen iiber Security Incidents und Events sowie Folgemal-
nahmen

Richtlinie fiir das Management von Security Incidents (oder vergleichbare beschrei-
bende Dokumentation)

Tabelle 1: Gegeniiberstellung der Rahmenwerke

- - S
o | & | E 0
= < ) =
= % = > =
S| Cc|2|E|&|8
2/ 5| B E|& |0
Aktivitdten
Al v v v
A2 | vV v v v v )
A3l | vV v | ) v v
A4l | Vv v v v v v
A5 v v v
A6 | (V) | V v v v
AN | V)| vV | (D) vV | )]V
A8l | Vv V D)WW
A9 v
’ Outputs
01 v v
02 v v v
o3| (v) | (V) V)
o4 | v v v v v v
o5 | v v v v v v

Rahmenwerk enthilt Aktivitdt bzw. Output ...
v ... explizit
(V') ... implizit

Aus den beschriebenen Aktivitéten ldsst sich nun ebenfalls ein allgemeiner SIEM-Prozess
ableiten (vgl. Abbildung|T).



Leichtgewichtiges Security Incident und Event Management im Hochschulumfeld 15

Al Entwickeln eines Incident
Response Plans, Definieren
von Eskalations- und

Kommunikationswegen

AS Definieren, A6 Beseitigen der Ursachen,
Uberwachen von Untersuchen und Lindern der
Als FolgemaRnahmen Konsequenzen

Incident
klassi- + -
Ada Analysieren, A7 Aufzeichnen A8 Reviewen
Antworten auf aller Aktionen, des Security
Security Incidents Berichterstattung Incidents T

A3
Bewerten,
Klassifizieren
von Security

en

A2
Uberwachen,
Aufzeichnen
von Security
en

Adb Antworten auf
Security Events

A9 Durchfiihren von Tests
zur Simulation von
Security Incidents

Abbildung 1: allgemeiner SIEM-Prozess

4 Der leichtgewichtige SIEM-Prozess

Zur Gestaltung eines einfach anwendbaren und leicht verstidndlichen Modells werden die
in Abschnitt 3] vorgestellten Prozessbausteine (vgl. Tabelle [2) iiberpriift. Wo dies moglich
ist ohne die Wirksamkeit des SIEM-Prozesses entscheidend zu gefihrden, werden Bau-
steine zusammengefasst oder, in Einzelfillen, auch nicht essentielle Bausteine komplett
gestrichen.

So lassen sich die Artefakte [O] [02] und [O3]in einem leichtgewichtigen Modell in der
Richtlinie (O3) (und der damit einhergehenden Prozessbeschreibung) fiir alle Security
Incidents und Events auf einem gemeinsamen Niveau festschreiben. Denkbar sind hier
ebenfalls verschiedene Verfahren fiir unterschiedliche Typen von Incidents bzw. Events,
sodass je nach Klassifizierung in Aktivitit[A3] unterschieden werden kann. Jedoch sollte
bei dieser Variante die Anzahl und Variabilitit der Verfahren auf ein Minimum beschrénkt
werden. Somit werden beispielsweise Response Pline, Eskalations- und Kommunikati-
onswege, Bewertungs- und Entscheidungskriterien nur noch nach Typ des Incidents bzw.
Events definiert. Benétigte Abweichungen werden an den Information Security Risk Ma-
nager eskaliert.

Mit dhnlicher Argumentation lisst sich die Aktivitit[AT|ebenfalls in die Richtlinie aufneh-
men.

Weiter vereinfachend wirkt eine Zusammenfassung der Aktivititen [A5| und [A6] da die
Definition der Folgemafinahmen und die damit einhergehende Durchfiihrung und Besei-
tigung der Storung in kleineren und mittleren Organisation meist in einem Arbeitsschritt
erledigt wird.

Verzichten kann man hingegen auf die Aktionen und Relevante Aufzeichnungen
werden aufgrund der hohen Verbreitung von SMS-Tools meist ohnehin automatisch er-
stellt. Ein entsprechendes Erfolgs-/Nicht-Erfolgs-Review wird iiblicherweise im Rahmen
der Aktivititen[A5|und[A6]implizit durchgefiihrt. Auch die Aktion[A9]ist vernachlissigbar,
da die Simulation von Security Incidents bei KMUs meist nicht organisationsintern son-
dern von entsprechend spezialisierten Unternehmen extern durchgefiihrt wird. Als Koordi-
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Tabelle 2: Vergleich der Rahmenwerke mit dem leichtgewichtigen Modell
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Aktivitdten
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Rahmenwerk enthélt Aktivitdat bzw. Output ...
Vi Lexplizit ‘ (v':) ... implizit
R: als Verfahren in Richtlinie enthalten

nator dient hier ebenfalls der Information Security Risk Manager. Somit kann[A9|ebenfalls
als Eskalationszustand betrachtet werden.

Es ergibt sich somit der leichtgewichtige SIEM-Prozess aus Abbildung 2]

Als

Incident —
A5, A6, (A7, A8) Definieren,
Uberwachen von Folge-
maRnahmen zur Beseitigung
der Ursachen / Linderung der
Adb Antworten

A2 Oberwachen, A3 Bewerten, ) klassifi-
Aufzeichnen Klassifizieren |Zerenz
von Security von Security
Events Events
Konsequenzen T
auf Security Events

Abbildung 2: leichtgewichtiger SIEM-Prozess

Ada Analysieren,
Antworten auf
Security Incidents

Eine entsprechende RACI-Matrix (siche Tabelle [3) bildet das zugehorige Mapping der
Verantwortlichkeiten zwischen den jeweiligen Aktivitdten und den Rollen ab. Die Rollen
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dazu entstammen aus dem FitSM-3 Rollenmodell [Fi22b]]. Hierbei stellt der Prozessmana-
ger ISM sicher, dass Security Incidents und Events effektiv erkannt, dokumentiert, klassi-
fiziert und bearbeitet werden. Zusitzlich ist pro Asset bzw. Control ein Asset Owner bzw.
Information Security Control Owner notwendig, dem die Verantwortung des jeweiligen
Objektes (Asset/Control) obliegt.

Die im linken Teil der Tabelle dargestellten Outputs sind allen Aktivititen zugeordnet und
sind in diesem Rahmen zu erstellen.

Tabelle 3: Prozessbausteine des Security Incident und Event Managements

Security Incident und Event Management Prozess
Rollen
g
=
2
]
E
=
o
O
= &
z | g
ot
5 3
< 0
§ | 2|58
g 2| =
2 | Q| E
$ | 5| E
S 21 &
Artefakte & Outputs Aktivititen & Abliufe o < | 5
Uberwachen und Aufzeichnen A 1| R
von Security Events
* [04 (CT[C2[C3[AT) Y ——
Aufzeichnungen und MBewerten und Klassifizieren A clr
Berichte iiber von Security Events
Segurity Even.ts und A4|a Anal.yswrer‘l und Antworten A clr
Incidents sowie auf Security Incidents
Folgemafinahmen [A4b Antworten auf Security Events A/R
o @3Richtlinie fiir das  ™TA5[[aq] (A7[AS) Definieren und
Mana{gemen.t von Uberwachen von Folgemafinahmen
Security Incidents .. A C| R
zur Beseitigung der Ursachen
/ Linderung der Konsequenzen
R = Responsible (Durchfithrungsverantwortlich)
A = Accountable (Verantwortlich im Sinne von Kostenverantwortung und
Rechenschaftspflicht)
C = Consulted (wird um Rat gefragt)
1 = Informed (wird informiert)

5 Experten-Evaluation

Zur Validierung des Modells beurteilten acht Experten aus Hochschulumfeld und Indus-
trie (z. B. Berater/Trainer, Auditoren, Datenschutzbeauftragte) die Kritikalitit und Rele-
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vanz der einzelnen Prozessaktivititen und -outputs. Durchgefiihrt wurde die Experten-
Evaluation in Form eines Online-Fragebogens. Die unvoreingenommene Fragestellung
(ohne FEinsicht in das vorgestellte leichtgewichtige Modell) diente dazu, ein fundiertes
Feedback iiber die Relevanz der Prozessbausteine zu erhalten.

Dabei bewerteten die Experten die Aktivititen (AT]bis [A9) und Outputs (OT]bis [O4) aus
AbschnittEl und klassifizierten diese entsprechend den Kategorien ,,Verpflichtend*, ,,Zu-
sammenfassbar mit“oder ,,Verzichtbar*.

Abbildung [3] zeigt die Ergebnisse der Evaluation. Die X-Achse reprisentiert die Anzahl
der Experten, die Y-Achse die entsprechenden Prozessbausteine.

o1
02
03 |
04 |
05
0 2 4 6 8 0 2 4 6 8
¥ Verpflichtend ™ Zusammenfassbarmit ™ Verzichtbar ® Verpflichtend ™ Zusammenfassbar mit Verzichtbar
(a) Aktivititen (b) Outputs [

Abbildung 3: Ergebnisse der Experten—Evaluationﬂ

Abbildung 33 verdeutlicht, dass die Aktivititen [AT] bis[A3]eine essentielle Rolle in einem
leichtgewichtigen SIEM-Prozess spielen, wohingegen die Aktivititen[A7]bis[A9]iiberwieg-
end als verzichtbar gelten. Die Tendenz zur Zusammenfassbarkeit sahen die Experten je-
weils in den Aktivititen[A4]bis[A6] Einer der befragten Experten begriindete dies ebenfalls
damit, dass die Aktivititen[A7]und [A§]bereits implizit in [A3]und [A6]enthalten seien (vgl.
Abschnitt[d).

Hinsichtlich der Outputs reprisentieren die Ergebnisse in Abbildung[3b]eindeutig die Not-
wendigkeit des Outputs [04] in einem leichtgewichtigen SIEM-Prozess. Entsprechend un-
serer Einschitzung stuften die Experten die Outputs [OT] bis[O3]als zusammenfassbar ein.

4 Bei Output O5 wurden die Experten zur Relevanz (sehr relevant, teilweise relevant, weniger relevant, gar nicht
relevant) befragt. Fiinf Experten halten OS fiir sehr relevant. Zwei Experten halten OS5 fiir teilweise relevant.
5 Die Antwortoption , keine Angabe“ist in der Abbildung nicht aufgefiihrt.



Leichtgewichtiges Security Incident und Event Management im Hochschulumfeld 19

In der Gesamtbetrachtung aller Prozessbausteine bestitigen die Experten den leichtge-
wichtigen SIEM-Prozess.

6 Zusammenfassung und Ausblick

Die Etablierung und der Betrieb eines ISMS fiir IT-Organisationen im Hochschulumfeld
aber auch in kleineren und mittleren Unternehmen bedeutet fiir die betroffenen Unter-
nehmen oft eine zeitaufwendige Einfiihrung und hoher Ressourcenbedarf beim Betrieb.
Bei der Betrachtung der Komplexitit des dafiir erforderlichen SIEM-Prozesses wird der
Aufwand besonders deutlich. Eine Harmonisierung der SIEM-Prozessbausteine der in
Abschnitt [2] vorgestellten Rahmenwerke und die folgende Extraktion eines allgemeinen
SIEM-Prozesses (vgl. Abschnitt[3) verdeutlicht den entstehenden Aufwand.

Viele Prozessbausteine dieses zu Vorgaben mehrerer Rahmenwerke konformen Prozesses
sind zusammenfassbar oder gar redundant (vgl. Abschnitt d). Mittels sinnvollem Zusam-
menfassen und Entfernen lisst sich die Anzahl der Prozessbausteine des Prozesses redu-
zieren, ohne dass Funktion oder Wirksamkeit des Prozesses wesentlich eingeschrinkt wer-
den. Insbesondere die Verankerung von wenigen, spezifischen, kurzgefassten Verfahren in
der SIEM-Richtlinie reduziert die allgemeine Prozesskomplexitit.

Der Vorteil des leichtgewichtigen SIEM-Prozesses ist neben der kompakten Darstellung
zusitzlich eine Vereinfachung der Anwendbarkeit im Hochschulumfeld und fiir kleine
bis mittelgrole Organisationen. Mithilfe der Tabelle [3|sind die erforderlichen Prozess-
bausteine iibersichtlich aufgelistet. Anhand des Mappings der Verantwortlichkeiten zwi-
schen Rollen und Aktivititen ist die Aufgabenverteilung leicht verstindlich. Ein UML-
Aktivitdtsdiagramm unterstiitzt das Verstindnis des Zusammenhangs und der Einordnung
der Prozessbausteine. Der entstandene leichtgewichtige SIEM-Prozess ist dabei weiterhin
kompatibel mit den etablierten Rahmenwerken, auf denen er urspriinglich basiert.

Ausblickend ist zur weiteren Bewertung des Modells im nédchsten Schritt die praktische
Umsetzung des leichtgewichtigen SIEM-Prozesses geplant.

Ebenso konnen analog zu dem hier beschriebenen Vorgehen weitere hilfreiche Artefak-
te, wie beispielhafte, leichtgewichtige Verfahrensbeschreibungen, zur Unterstiitzung der
Umsetzung eines leichtgewichtigen Service Management Ansatzes (vgl. FitSM [Fil6])
entwickelt werden.
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