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Abstract: Die Komplexitit von GroBveranstaltungen erfordert ein effizientes Pro-
jektmanagement der gefahrenvorbeugenden und -abwehrenden Behdrden und Or-
ganisationen sowie eine auf allgemeine Schutzziele ausgerichtete Risiko- und Kri-
senkommunikation mit den Veranstaltern und anderen Beteiligten. Fiir den Unter-
suchungsraum Koln wurde dafiir ein web-basiertes Informations- und Kooperati-
onsportal konzipiert, um die Zusammenarbeit zwischen den beteiligten Organisati-
onen bei der Planung, Durchfiihrung und Nachbereitung einer GroBveranstaltung
zu unterstiitzen, insbesondere auch fiir den Fall ungeplanter Ereignisse von Unwet-
ter bis Terrorakt. Eine erste Portalversion wurde Ende 2009 implementiert und
wird derzeit in der Kolner Stadtverwaltung getestet.

1 Einleitung

In Grofstddten finden verschiedenste grofle Veranstaltungen statt, die Herausforderung
bei der Abwicklung des Verkehrs sowie zur Gewéhrleistung der Sicherheit mit sich
bringen. Zu solchen Veranstaltungen zdhlen politisch motivierte Versammlungen (De-
monstrationen), regelmaBige Traditionsaufziige (Karneval), Sportwettkdmpfe, Jahrmark-
te und kiinstlerische Darbietungen ebenso wie spontane Menschenaufldufe (Flashmobs)
und Brauchtumsfeiern (z. B. Silvester). Den Stadtverwaltungen obliegt es in der Regel,

! Die Erarbeitung erfolgte innerhalb des durch das BMBF im Rahmen des Programms "Forschung fiir die zivile
Sicherheit" " [BM09] als Teil der High-Tech-Strategie der Bundesregierung gefoérderten Forschungsprojekts
VeRSiert (www.versiert.info).

819



die Abstimmungen zwischen verschiedenen Behdrden zu koordinieren, um solche Grof3-
veranstaltungen unter Auflagen zu erlauben [LO09]. Die Komplexitit von GroB3veran-
staltungen erfordert ein auf geltenden Gesetzen, Richtlinien, Verordnungen, Leitlinien,
kommunalen Dienstanweisungen und Algorithmen (Abldufen) basierendes, effizientes
Projektmanagement der gefahrenvorbeugenden und -abwehrenden Behdrden sowie eine
auf allgemeine Schutzziele ausgerichtete Regel-, Risiko- und Krisenkommunikation
zwischen den Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) mit den
Veranstaltern und anderen Beteiligten.

Aufgrund der Vielzahl an eingebundenen Behdrden mit eigenen Aufgaben sowie die
privat-rechtliche Beauftragung zahlreicher Dienstleister (z. B. Sanitétsdienste, Wach-
und Kontrolldienste, kommunale und regionale Verkehrsunternehmen) und die damit
verbundene Verteilung der Kompetenzen auf verschiedene Institutionen kénnen nur
schwerlich bereits im Vorfeld zur Veranstaltung einvernehmliche Abstimmungen von
allen Entscheidungstriger erzielt werden [LO10]. Eine der Herausforderungen ist dabei
der unzureichende Informationsaustausch zwischen den Verantwortlichen, fehlende
Informationsweitergabe an und von Behorden und Organisationen mit Sicherheitsaufga-
ben (BOS), mangelhafte Schulungen des angeworbenen Sicherheitspersonals, knappe
Finanzmittel der beteiligten Institutionen und ein uneinheitliches Datenmanagement der
einzelnen Einsatzzentralen [RO08].

Fiir szenarioorientierte Ereignisse wéhrend einer Grof3veranstaltung (Amoklauf, terroris-
tischer Anschlag, Brand, Bombendrohung, Sturm) fehlten befragten Kommunen in ca.
70 % der Fille verwertbare einsatztaktische Standards, um die Komplexitit der ver-
schiedenen Gefahren sowohl in der Planungs- als auch in der Durchfiihrungsphase von
GroBveranstaltungen zu beriicksichtigten [LO06] [LE10]. Ein Informationsaustausch
und eine Krisenkommunikation ist bei solchen Lagen nur eingeschrankt moglich [RO08]
[LO09]. Das im Beitrag vorgestellte Informations- und Kooperationsportal unterstiitzt
durch mehr Transparenz {iber die Planungen, Optionen und virtuellen Auswirkungen ein
praventiv ausgerichtetes Risikomanagement. Bei ungeplanten Ereignissen bietet es die
Chance, die Krisenkommunikation zwischen Akteuren zu verbessern [TC04] [YDO5].

Im Projekt VeRSiert [PV08] [BM09] wurden bei zahlreichen K&lner Akteuren durch
leitfadengestiitzte Interviews und Recherchen Erfahrungen bei der Zusammenarbeit fiir
GroBveranstaltungen erhoben, aus denen Anforderungen an ein Informations- und Ko-
operationsportal abgeleitet wurden. Zudem wurden ereignisgesteuerte Prozessketten
(EPK) [LO09] fiir die behordlichen Abliufe bei der Stadt K6ln mit den Schnittstellen zu
anderen Akteuren erstellt. Auf dieser Grundlage wurden die Funktionalititen, Bild-
schirmgestaltungen und Datenmodelle sowie gewiinschte IT-Schnittstellen ausgearbeitet,
die wiederum mit vielen Kdlner Akteuren besprochen wurden.

Kapitel 2 dieses Beitrags stellt die Konzeption des Portals mit Schwerpunkt auf die ge-
nerelle Unterstiitzung der Abstimmungsprozesse bei Grofveranstaltungen vor. Kapitel 3
schildert die besonderen Anliegen der Behdrden und Organisationen mit Sicherheitsauf-
gaben (BOS) im Hinblick auf ungeplante Ereignisse. Kapitel 4 fasst die Ergebnisse zu-
sammen und gibt einen Ausblick auf weitere Aktivititen.
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2 Konzept und Funktionalititen des Portals

Fiir die Planung von GroBveranstaltungen stehen den Organisationen heute standardi-
sierte Biirosoftware sowie diverse Kommunikationswege (Telefon, Faxgerit, E-Mail,
Funk) zur Verfligung, die in ihrer Gesamtheit jedoch nicht die gewiinschten Informati-
ons- und Kommunikationsmoglichkeiten der Akteure abdeckte. So konnen wichtige
Dokumente und Informationen nicht in einer aktuellen Fassung abgerufen werden, wie
zum Beispiel Kartenmaterial oder Telefonlisten wihrend der Veranstaltung. Folgende
wesentliche funktionale und nicht-funktionale Anforderungen an das Portal ergaben sich
aus zahlreichen strukturierten Gespriachen, die mit beteiligten Akteuren gefiihrt wurden:

— Informationsaustausch, Kommunikation und Kooperation

— Unterstiitzung bei der Umsetzung der bisherigen Prozesse der Zusammenarbeit
— FEinsatz einer web-basierten Losung fiir einfache Zugénglichkeit durch Benutzer
— FEinfaches, selbsterklirendes Anwendungssystem

— Personalisierungsmoglichkeit von Funktionalititen

— Beachtung von Datenschutz und Datensicherheit bei den Zugriffsrechten

Das Informations- und Kooperationsportal wurde als Internetanwendung konzipiert. Die
Datenmodellierung erfolgte als Entity-Relationship-Modell, in dem wichtige Entitéten
mit beschreibenden Attributen und Bezichungen strukturiert werden. Mit Hilfe von gra-
fischen Bildschirmprototypen wurden ergidnzend die wesentliche Ansichten fiir die spa-
teren Benutzer darstellen. So lieBen sich sachlogische Objekte (z. B. Behorden, Veran-
staltungsdaten) und ihre Beziehungen (z. B. Umweltamt priift Immissionen [Larm-
schutz]) beschreiben.

Aufgrund einer Vielzahl identifizierter, regelbasierter Zugriffsrechte wurde dem Portal
ein rollenbasiertes Zugriffsrecht zu Grunde gelegt. In der ,,Veranstaltungsverwaltung™
des Portals erhdlt der Anwender eine Suchmdglichkeit und eine Tabelle der bereits ange-
legten Veranstaltungen. Wird eine Veranstaltung selektiert, konnen Basisdaten wie zum
Beispiel Name, Zeitraum und Ort der Veranstaltung, die geschétzte Zahl der Teilnehmer,
die beteiligten Behorden mit ihren jeweiligen Aufgabenzuweisungen, deren unterschied-
liche Einsatzzeiten und Bewertung der Veranstaltungsrisiken [EN10a] [EN10b] aufgeru-
fen werden (siehe Abbildung 1).

Das Informations- und Kooperationsportal bietet Unterstlitzungspotenzial insbesondere
in folgenden Funktionsbereichen:

— Aggregation von Informationen (Dokumente, Hinweise etc.)
— Partneriiberblick (Telefonlisten, Zustandigkeiten etc.)
— Kommunikation, Aufgaben- und Terminverwaltung
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Abbildung 1: Veranstaltungsbasisdaten

3 Nutzen fiir Behorden und Organisationen mit Sicherheitsaufgaben
(BOS)

Das konzipierte Portal erlaubt den Mitarbeitern von BOS, bedeutende, sensible und
geschiitzte Dokumente, Analysen und Risikobemessungen so abzulegen, dass sie auch
fiir andere Organisation zugénglich werden, aber nur nach klar definierten Berechtigun-
gen. Dies ist nicht zuletzt vor dem Hintergrund einer ausreichenden Akzeptanz des Por-
tals bei Behorden und Organisationen mit Sicherheitsaufgaben (BOS) wichtig.

Das Portal ist bereits in der Vorbereitungsphase einer Veranstaltung ein zentrales Ele-
ment fiir die gefahrenvorbeugenden und -abwehrenden Einrichtungen. Durch die Integ-
ration von Dokumenten (Einsatzpléne, raumbezogene Informationen, technische und
taktische Kommunikationsskizzen, Verkehrslenkungs- und zeichenpldne) und techni-
schen Schnittstellen (aktuelle Baustelleninformationen des Amtes fiir Straen und Ver-
kehrstechnik) wird das Portal zu einem Werkzeug, das die Kommunikation und Zusam-
menarbeit der beteiligten Akteure von Grofveranstaltungen erleichtert [LO09].
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Simulationssoftware ldsst sich zur Vorbereitung auf Gefahren integrieren. Mit ihr kon-
nen zum Beispiel Verkehrslenkungsmafnahmen sowie die Dynamik von Veranstaltungs-
teilnehmern untersucht werden. Die Verwertung dieser Simulationsergebnisse kann dazu
beitragen, die Effizienz behordlicher Entscheidungen zu steigern, Ermessenfehler und
ein Organisationsverschulden zu verhindern [LO09].

Durch eine Ubersicht zu zahlreichen Internet-Ressourcen und behordlichen Spezialan-
wendungen sind relevante Informationsquellen fiir die Reaktion auf ungeplante Ereignis-
se bei Grofiveranstaltungen zentral verfligbar. Dies gilt beispielsweise fiir Unwetterwar-
nungen, die immer hiufiger in den Fokus des Grofveranstaltungs- und Gefahrenab-
wehrmanagements geraten. Allgemeine Wettermeldungen sind zwar allgemein iiber das
Internet erhiltlich, der Zugang zu sensiblen prognostischen Bewertungen (z. B. von
»webKonrad“ des Deutschen Wetterdienstes) bleibt jedoch zunichst den BOS vorbehal-
ten [LO09]. Den Entscheidungstragern bleibt es in dieser Situation iiberlassen, iiber ein
verkniipftes Mobile-Dienste-Portal bestimmte Einsatzkrifte zu informieren oder eine
Warnmeldung an die privaten Mobilfunkgerite der Teilnehmer (z. B. als SMS) zu rich-
ten [RO08]. Der Einsatzleitung bzw. dem stddtischen Krisenstab einer Stadt eroffnet das
Portal sofortigen Zugang zu bereits erhobenen Daten und Informationen iiber eine Grof3-
veranstaltung. Damit kann die Darstellung und Bewertung einer Schadenslage im Veran-
staltungsgelinde in kiirzerer Zeit und umfassend erfolgen [LO09].

Der konkrete Informationsbedarf ergibt sich ebenfalls nach Abschluss einer Grof3veran-
staltung und eines Gefahrenereignisses aus den Anliegen, die Veranstalter, Veranstal-
tungsteilnehmer und Medien an BOS richten. Daher bietet das Portal den erforderlichen
Raum fiir eine ausfiihrliche Nachbereitung der Veranstaltungsplanung und -durch-
fiihrung.

4 Zusammenfassung und Ausblick

In der beschriebenen Form kann das Informations- und Kooperationsportal als qualitits-
sichernde Anwendung durch die Unterstiitzung der Prozesse und die Dokumentation der
MaBnahmen zusétzlichen Schutz vor Ermessensfehlern und Organisationsverschulden
bieten [LO09]. Eine sinnvolle Weiterentwicklung des Portal wird derzeit insbesondere
darin gesehen, die sicherheits- und verkehrsrelevanten Aspekte von Grofveranstaltungen
teilautomatisiert zu analysieren und so die Nachbereitung zu unterstiitzen. Dies wére
auch eine Hilfe bei der Kosten-Nutzen-Analyse fiir die getroffenen MaBinahmen der
einzelnen BOS.

Bei den stidtischen Einrichtungen der Stadt K6In (Amt fiir Offentliche Ordnung [Abtei-
lung Straen- und Griinflichennutzung], Stabsstelle Stddtisches Krisenmanagement,
Amt fiir Presse- und Offentlichkeitsarbeit, Amt fiir StraBen und Verkehrstechnik, Amt
fir Feuerschutz, Rettungsdienst und Bevdlkerungsschutz, Stabsstelle Events sowie
Sportamt [Abteilung GroBveranstaltungen]) werden repridsentative Anwender ausge-
wihlt, mit denen an deren realen Arbeitsplatz Evaluationen auf der Grundlage der ISO
9241-110 bis April 2011 durchgefiihrt werden. In gleicher Weise sind solche Evaluie-
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rungen mit Mitarbeitern der Kdlner Polizei, der Bundespolizei, der Kdlner Verkehrs-
Betriebe AG (KVB)? und der Nahverkehr Rheinland GmbH® geplant. Die Evaluationser-
gebnisse werden die Entscheidung beeinflussen, ob und wie sich das Portal in einen
kommunalen oder regionalen Businessplan iiberfithren ldsst. Ein strategisches Ziel der
beteiligten Verwaltungen ist dabei insbesondere die Unterstiitzung durchgéngiger Ge-
schéftsprozesse, um so die eigenen Dienstleistungen effizient und damit auch wirtschaft-
lich erbringen zu konnen.
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