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Rechtliche Einhegung neuer polizeilicher MaBBnahmen als
Herausforderung

Uberlegungen zu Chancen und Risiken der Beteiligung an der zivilen Sicherheits-
forschung

Clemens Arzt' und Viktoria Rappold'

Abstract: Die Forderausschreibungen zur zivilen Sicherheitsforschung setzen zunehmend die
Integration der Untersuchung ethischer, rechtlicher und sozialer Implikationen (ELSI) innerhalb
der Forschungsprojekte voraus. Der Beitrag wirft einige mit der Beteiligung an ziviler Sicherheits-
forschung verbundener Fragestellungen auf, welche die Rolle und Wirkung rechtswissenschaftli-
cher Teilvorhaben solcher Verbundprojekte beleuchten. Im Schwerpunkt befasst sich der Artikel
mit dem Potenzial rechtlicher Begrenzung neuer technischer Einsatzmittel und Maflnahmen der
Polizei durch ELSI-Forschung. Hierbei wird ihr Einwirkungspotenzial auf die Projektergebnisse,
Gesetzgebung und polizeiliche Praxis diskutiert. Weiterhin werden die Voraussetzungen innerhalb
des Verbundprojektes fiir eine erfolgreiche ELSI-Integration aus rechtlicher Sicht sowie fiir den
Transfer der Forschungsfragen in die wissenschaftlichen und gesellschaftlichen Diskurse themati-
siert. Angesprochen werden weiterhin die mit den Forderprogrammen verbundenen Erwartungen
an und Problematiken der ELSI-Forschung. Der Beitrag liefert einen Diskussionsbeitrag als work
in progress. Die Notwendigkeit weiterer theoretischer und empirischer Untersuchung zu ELSI in
der zivilen Sicherheitsforschung sowie der kritischen Reflexion hinsichtlich ihrer Rolle sind be-
reits jetzt offensichtlich.

Keywords: ELSI-Forschung, zivile Sicherheitsforschung, Polizeirecht, Technische Einsatzmittel,
Sicherheitskultur

1 Einleitung

Der vermeintliche Anstieg von Kriminalitdt und die behauptete Notwendigkeit neuer
polizeilicher und geheimdienstlicher Mittel und MaBnahmen zur Bekdmpfung des Terro-
rismus, der organisierten Kriminalitit und anderer Kriminalititsfelder bilden Ansatz-
punkte der zivilen ,,Sicherheitsforschung®. Verstirkt wird diese Tendenz durch neue
technische Entwicklungen, die von den Akteur*innen des Sicherheitsstaates wie auch
deren ,,Adressat*innen‘ genutzt werden. Die Bundesregierung wie auch die EU haben in
den letzten Jahren umfangreiche Ausschreibungen zur Forderung der Sicherheits-
forschung lanciert, die vorrangig der Entwicklung neuer Technologien dienen. Die Aus-
schreibungen setzen zunehmend die Untersuchung sogenannter ELSI-Aspekte voraus,
das heiflt die Beriicksichtigung ethischer, rechtlicher und sozialer Implikationen, durch
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Teilvorhaben entsprechender Fachrichtungen.

Das Forschungsinstitut fiir offentliche und private Sicherheit (FOPS Berlin) der Hoch-
schule fiir Wirtschaft und Recht Berlin ist seit einigen Jahren insbesondere mit rechtli-
chen, aber auch sozialwissenschaftlichen Teilvorhaben in mehreren Projekten zur
Sicherheitsforschung vertreten. Diese Erfahrungen in rechtlichen Teilvorhaben, immer
wieder auch als ,,Begleitforschung® bezeichnet, bieten eine Gelegenheit, Chancen und
Risiken der Beteiligung an den Projektverbiinden im Rahmen der Forschungsférderung
zur zivilen Sicherheit zu reflektieren. Die aufgeworfenen Fragen sollen einen Beitrag zur
Diskussion tiber die Beteiligung der Rechtswissenschaft an drittmittelgebundener ziviler
Sicherheitsforschung leisten.

2 Forschung als Beteiligung an der Versicherheitlichung?

In den letzten Jahren lésst sich eine Verdnderung der gesellschaftlichen Wahrnehmung
und Interpretation moglicher Bedrohungen und hieraus folgenden Sicherheitsbediirfnis-
sen beobachten, welche durch Diskurse nicht nur beschrieben, sondern auch konstituiert
werden [SS12:34]. Diese Entwicklung, in welcher Phinomene des sozialen Lebens dis-
kursiv und praktisch als Sicherheitsproblem adressiert und hierdurch Sicherheitsbediirf-
nisse begriindet werden, wird als Versicherheitlichung bezeichnet [Kal7:9]. Eine Betei-
ligung an Forschungsprojekten der zivilen Sicherheitsforschung ist deshalb dahingehend
zu hinterfragen, ob durch diese eine Mitwirkung an der diskursiven Begriindung von
Unsicherheitsgefithlen und Sicherheitsbediirfnissen erfolgt. Verspricht Sicherheitsfor-
schung ein Mehr an Sicherheit, wie die Forschungsprogramme der zivilen Sicherheits-
forschung der Bundesregierung und der EU, sind kontraproduktive Effekte durch weit-
gehende Sekuritisation und eine Inflation von Schutzanspriichen® zu befiirchten
[FS12:221].

Dass Sicherheit zwar nicht absolut sein, aber zumindest subjektiv [Bil7, Mii18] erhoht
werden kann, fiihrt zu hoheren Anspriichen an Sicherheit und einen Sicherheitsstaat
[TiO8], was wiederum selbst zur Unsicherheit beitragen kann [Wel8:214]. Dabei ist
Ankniipfungspunkt der zivilen Sicherheitsforschung der vermeintliche Anstieg von Kiri-
minalitidt, wie zuletzt die in weiten Bereichen fallenden Zahlen in der Polizeilichen Kri-
minalstatistik 2018 belegen [s. a. FS12], wobei forschungsseitig derzeit insbesondere
terroristische Bedrohungen und/oder die Nutzung technischer Innovationen (auf Seiten
der Sicherheitsorgane wie auch der Nutzer*innen) als Anlass technologieorientierter
Sicherheitsforschung adressiert werden. Technisierung ist damit sowohl Anlass als auch
Medium dieses Prozesses [Kal7:9].

Neben dem Beitrag zur diskursiven Begriindung von Versicherheitlichungsprozessen
bereits wihrend der Anbahnung und Laufzeit von Forschungsprojekten der Sicherheits-
forschung, konnen deren Ergebnisse auch auf einer weiteren Ebene zur Dynamik der
Versicherheitlichung beitragen. Diese vollzieht sich auch durch Routinen in der Exeku-
tive, so dass eine Verankerung spezifischer Verstindnisse von und Umgangsformen mit
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Risiken und Unsicherheiten durch die alltigliche Praxis stattfindet [Kal7:10]. Der Ein-
satz der in den Verbundprojekten entwickelten Technologien als zunehmend selbstver-
standliche Kontrollpraxen kann damit auch auf dieser Ebene zur Versicherheitlichung
beitragen.

Die Versicherheitlichung steht damit auch in einer Wechselwirkung mit der Schaffung
und Auslegung polizeilicher Eingriffsbefugnisse im Polizei- und Strafprozessrecht. Un-
ter dem Label ,Sicherheit“ lassen sich viele MaBnahmen legitimieren [WelS§,
HK12:159]. Hierbei ist jedoch zu unterstreichen, dass Sicherheitsgefiihle indes kein
Rechtsgut darstellen, weshalb diese polizeilich allenfalls durch grundrechtsneutrale
MaBnahmen angestrebt — entgegen ihrer Rolle und Wirkung im Prozess der
Versicherheitlichung — nicht aber zur Begriindung neuer polizeilichen Einsatzmittel und
Eingriffsbefugnisse herangezogen werden kénnen. Insbesondere mit dem Hinweis auf
terroristische Bedrohungslagen, aber auch der aus polizeilicher Eigenperspektive gefahr-
licher werdenden Polizeiarbeit [SK18 wurden jedoch gerade in den letzten Jahren viel-
filtige neue polizeiliche Eingriffsgrundlagen fiir den Einsatz neuer Technologien und
damit einhergehender weiterer Digitalisierung der Polizeiarbeit auch jenseits der bloen
Datenspeicherung geschaffen oder bestehende Eingriffsbefugnisse durch weite Ausle-
gung aufgeweicht.

Die Anwendung von kiinstlicher Intelligenz beginnt hierbei Raum zu greifen, etwa mit
der Einfilhrung der intelligenten Videoiiberwachung im offentlichen Raum in Mann-
heim, auch wenn automatisierte Entscheidungen bisher im Polizeirecht noch nicht zuge-
lassen sind. Als Beispiele seien hier neben der ,.intelligenten Videotiberwachung nur die
Einfiihrung der Quellen-TKU und Online-Durchsuchung oder die sogenannte elektroni-
sche Fufifessel und Bodycam genannt, die allesamt in den letzten Jahren in fast allen
Landespolizeigesetzen neu verankert wurden. Hinsichtlich der Ausweitung bereits exis-
tierender Befugnisse lassen sich als Beispiele die Identitétsfeststellung, Aufenthaltsgebo-
te als vollig neuer Variante von Aufenthaltsanordnungen und die deutliche Ausweitung
der Dauer polizeirechtlicher Gewahrsamsbefugnisse anfiihren. Gleichsam zusammenge-
fasst wird dies durch die Absenkung polizeirechtlicher Tatbestandsschwellen nicht nur
durch den Begriff der drohenden Gefahr zur Bekdmpfung sogenannter Gefihrder*innen,
die indes sogleich auch auf Bereiche jenseits des Terrorismus ausgeweitet werden
[Ar19a, Ar 19b].

3 Ermoglichung fachwissenschaftlicher und gesellschaftlicher Dis-
kussion

Neben der Problematik der projektarbeitsbedingten Beteiligung an einer diskursiven
Begriindung von Unsicherheit und damit dem Kreislauf vom Bediirfnis nach Sicherheit
und Sicherheitsforschung sowie Unsicherheitsgefiihlen, stellt sich die Frage, ob vor
diesem Hintergrund die Beteiligung rechts- und sozialwissenschaftlicher Untersuchun-
gen in technologieorientierten Forschungsprojekten der Sicherheitsforschung konstruktiv



406 Clemens Arzt, Viktoria Rappold

und wirkungsvoll Einfluss auf den technologiebezogenen Diskurs nehmen kann. Ein
Potenzial, das die rechtlichen Teilvorhaben innerhalb der Projekte entfalten konnen,
besteht darin, die in den Verbiinden untersuchten Technologien und deren rechtliche
Limitierungen und Kiritik frithzeitig sowohl in den wissenschaftlichen wie auch gesell-
schaftlichen Diskurs einzubringen. Gerade in der Sicherheitsforschung stellt sich regel-
miBig die Frage, bis zu welchem Grad die tatsdchliche Nutzung des technisch Mogli-
chen auch gesellschaftlich wiinschenswert und rechtlich zuldssig ist, was neben rechtli-
chen auch ethische und soziale Fragen aufwirft.

Insbesondere anwendungsorientierte zivile (Sicherheits-)Forschung geht aufgrund ihrer
Zielrichtung hinsichtlich der praktischen Wirksamkeit der Forschungsergebnisse
zwangsldufig mit der politischen Frage nach den intendierten und nicht-intendierten
gesellschaftlichen Konsequenzen einher. Dieser sowohl die anwendungsorientierte als
auch die Grundlagenforschung betreffende Aspekt verlangt bezogen auf die zivile
Sicherheitsforschung ein Hinterfragen der Funktionen von Versicherheitlichung und der
adressierten Interessen [Wel8:215]. Die Beteiligung an ziviler Sicherheitsforschung und
das Einbringen der entsprechenden Fragestellungen in Diskursen ist somit ambivalent,
da sie — wie ausgefiihrt — auch zur Versicherheitlichung selbst beitragen kann. Hinsicht-
lich bestehender Projekte und angestofener Entwicklungen ist eine fachwissenschaftli-
che, vor allem gesellschaftliche Diskussion und Bewertung der erforschten Themen aus
rechtsstaatlicher und demokratischer Perspektive trotzdem notwendig. Dies setzt voraus,
dass Forschungsergebnisse bereits wihrend der Projektlaufzeit verdffentlicht werden und
somit sichergestellt wird, dass die Forschungsverbiinde, die beteiligten Interessen und
Ergebnisse transparent sind und Eingang in die entsprechenden Diskurse finden und
hinterfragt werden konnen.

4  Zivile und militirische Sicherheitsforschung

Die Forderprogramme zur zivilen Sicherheitsforschung der EU und des BMBF sind
wesentlich geprigt von technischen Forschungsvorhaben und den Interessen der dahin-
terstehenden Industrie, Abnehmer*innen und beteiligten Forschungseinrichtungen. Dies
wird nicht erst in den geforderten Projektverbiinden relevant, sondern bereits in deren
Beteiligung bei der Entwicklung der Ausschreibungen deutlich. Vielfach vertreten, so-
wohl in der Anbahnung von Ausschreibungen als auch den geforderten Projekten, sind
Unternehmen und Forschungseinrichtungen, die auch militdrische Techniknutzung ad-
ressieren. Auch wenn die Ausrichtung auf die zivile Sicherheit betont wird, haben die
Forschungsergebnisse und untersuchten Technologien nicht selten dual-use-Charakter
[To12, Bu09]. Damit wird die militérische Sicherheitsforschung privater Unternehmen
und Forschungseinrichtungen zumindest indirekt gefordert. Zudem erfolgt durch eine
forstschreitende ,,Ausriistungspirale® auch eine fortschreitende Remilitarisierung der
Polizei. Diese zeigt sich auf rechtlicher Seite in der (zunehmenden) Aufriistung der Poli-
zei mit militdrischen Mitteln im Rahmen der Novellierungswelle seit 2017/18 und wird
technisch umgesetzt, indem die beteiligten Unternehmen bereits fiir militirische Zwecke
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entwickelte Technologien fiir die zivile Sicherheitsforschung und Anwendung durch
Polizeibehorden nutzbar machen.

5 Potenziale rechtlicher Begrenzung

Die Aufgabe der rechtlichen Anteile ist die Untersuchung der Einsetzbarkeit der techni-
schen Innovationen durch verfassungskonforme Technikgestaltung einerseits und Dar-
stellung der rechtlichen Voraussetzungen und Beschrinkungen ihrer (polizeilichen)
Nutzung andererseits. Dies kann auch zu einer Verneinung der Zuldssigkeit untersuchter
Technologien oder geplanter Mafinahmen fithren, was indes schon bei der Antragstel-
lung beriicksichtigt werden sollte. Neben der Frage der rechtlichen Bewertung der Not-
wendigkeit neuer Befugnisnormen fiir den Einsatz neuer Technologien innerhalb polizei-
licher Maflnahmen stellen sich dabei weitere, grundsitzliche Fragen hinsichtlich des
Potenzials rechtlicher Begrenzungen. Dieses betrifft Fragen hinsichtlich des Einwir-
kungspotenzials sowohl der rechtlichen Untersuchungen in der Projektphase als auch
polizeilicher Eingriffsbefugnisse hinsichtlich der Begrenzung staatlichen Handelns.

5.1  Potenzial der rechtlichen Bewertung in der Projektphase

Ziel der rechtlichen Teilvorhaben ist, durch friihzeitige und kontinuierliche Begleitung
die rechtlichen Rahmenbedingungen zu untersuchen und diese im Austausch mit Vertre-
ter*innen der projektbeteiligten Institutionen direkt in die technischen Entwicklungen
einfliefen zu lassen. Dadurch soll auf eine verfassungskonforme Technikgestaltung und
damit rechtssichere Einsetzbarkeit der entwickelten Technologien hingewirkt oder — wie
oben ausgefiihrt — ggf. auch rechtliche No-Gos aufgezeigt werden.

In verfassungsrechtlicher Hinsicht betreffen die mit terroristischen oder sonstigen Be-
drohungen wie organisierte Kriminalitit, Cyberkriminalitdt oder Kinderpornographie
flexibel legitimierten Sicherheitsgesetze der letzten Jahre insbesondere das Grundrecht
auf informationelle Selbstbestimmung [Sclla] vor allem durch die zusétzlichen Mog-
lichkeiten der Datenerhebung, -speicherung und -nutzung durch die entsprechenden
technischen Innovationen. Denen kann mit einer durch privacy-by-design und privacy-
by-default geprigten Technikgestaltung und technisch-organisatorischen Malnahmen
(nur) partiell begegnet werden. Aber auch das Recht auf Leben und korperliche Unver-
sehrtheit, die Versammlungsfreiheit sowie weitere Grund- und Menschenrechte sind bei
technischen Innovationen im Bereich polizeilicher Eingriffe regelméBig betroffen.

In praktischer Hinsicht ist das Einwirkungspotenzial der rechtlichen Teilvorhaben dabei
zunichst abhingig von der Kooperation mit Vertreter*innen aller projektbeteiligten
Institutionen. Das gilt einerseits fiir das kontinuierliche Bereitstellen der Informationen
hinsichtlich der Technikentwicklung und andererseits fiir die Bereitschaft des konstruk-
tiven Austauschs tiber die Integration der rechtlichen Bewertung in die technischen Ent-
wicklungen bzw. das Aufgreifen von aus rechtlicher Perspektive notwendigen Anpas-
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sungen. Hierfiir ist, neben entsprechenden vertraglichen Regelungen iiber die Kooperati-
on, eine Projektatmosphire notwendig, welche ein gemeinsames offenes, diskursives
Verstiandnis der gegenseitigen Rollen im Projekt sowie die proaktive Bereitstellung aller
projektrelevanten Informationen an alle Projektbeteiligten voraussetzt.

Ist es nicht moglich, projektrelevante Informationen umfinglich auszutauschen oder
Bedenken und Hinweise auf grundrechtliche oder einfachgesetzliche Rahmen-
bedingungen und Begrenzungen umzusetzen, stellt sich die Frage nach der Legitimation
der Beteiligung rechtlicher Teilvorhaben. Nur wenn Anpassungen im Entwicklungs-
prozess moglich sind, die als ultima ratio auch einen Abbruch des Vorhabens bedeuten,
kann ein rechtliches Teilvorhaben einen konstruktiven Beitrag zur erfolgreichen verfas-
sungskonformen Technikgestaltung leisten und vermeidet lediglich ,,Feigenblatt*- oder
,,Alibi“-Funktion fiir neue technische Polizeieinsatzmittel zu haben.

Die Beteiligung assoziierter Partner — Anwender*innen der Polizeien des Bundes und
der Linder sowie der Kriminaldmter des Bundes und der Lander — soll durch einen en-
gen Austausch die praxisnahe und -taugliche Entwicklung der Technologien ermogli-
chen. Durch die Entwicklung praxistauglicher technischer Innovationen kénnen dabei
allerdings Fakten geschaffen werden, vor allem, wenn diese anschlieBend ohne einen
hinreichenden Grundrechtsschutz sichernde Eingriffsbefugnis Eingang in die polizeili-
che Praxis finden und Gesetzgeber und Wissenschaft so bei der Auslegung bestehender
oder Schaffung neuer Befugnisse durch die Exekutive ,,getrieben* werden [SS12:54].
Die generelle Tendenz der Ausweitung polizeilicher Befugnisnormen zeigt sich in ver-
schiedenen Sachverhalten, in denen neue polizeiliche Befugnisse zunichst eingefiihrt
und im Folgenden mit immer neuen weiteren Begriindungen stufenweise ausgeweitet
wurden [SS12:54].

Weiterhin sollte der Ansatz, eine breite und praxisorientierte Perspektive durch polizei-
liche Vertreter*innen im Projekt zu integrieren, auch fiir andere Perspektiven gelten. Zur
Reflexion eines Forschungsvorhabens und Einbeziehung von durch den Einsatz neuer
Technologien betroffener Personen miissten z.B. relevante Interessenvertretungen und
Nichtregierungsorganisationen beteiligt werden. Gerade bei Beteiligung polizeilicher
Vertreter*innen im Forschungsprojekt sollte die Beteiligung gesellschaftlicher Perspek-
tiven durch zivilgesellschaftliche Vertreter*innen sichergestellt werden. Je nach Grofe
und Ausrichtung der Forschungsprojekte sind dabei unterschiedliche Formate moglich
und sinnvoll, um eine Diskussionskultur zu implementieren, die sowohl auf Seiten der
polizeilichen als auch zivilgesellschaftlichen Vertreter*innen Offenheit und Kritik er-
moglicht. Dabei darf allerdings die Moglichkeit einer ,,Domestizierung® zivilgesell-
schaftlicher Perspektiven durch institutionalisierte Einbindungen in Entscheidungs- und
Implementationsprozesse nicht aufler Betracht bleiben [Ad14].

Eine Abbildung zivilgesellschaftlicher Interessen sollte somit wihrend der Projektphase
innerhalb des Projektkonsortiums gegeben sein. Weiterhin sollte, insbesondere aufgrund
einer in der Legislative zu beobachtenden Tendenz, dass erlaubt sein soll, was technisch
moglich ist [SS14:111] durch die Beteiligung zivilgesellschaftlicher Vertreter*innen eine
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breite Diskussion bereits im Entwicklungsprozess Einfluss auf technische Innovationen
fiir die polizeiliche Nutzung bzw. ihre Bewertung nehmen konnen und auch die Grund-
lage fiir einen notwendigen 6ffentlichen Diskurs geschaffen werden.

5.2  Einfluss der rechtlichen Bewertung auf Rechtsauslegung und -setzung

Neben den angesprochenen Einflussmoglichkeiten und -grenzen der rechtlichen Teil-
vorhaben innerhalb der Projektphase stellt sich die Frage ihrer Ausstrahlungswirkung auf
die Rechtsauslegung und Gesetzgebung. Es ist fraglich, ob die rechtliche Bewertung im
Rahmen eines technologiebezogenen Forschungsprojektes tatsdchlich Einfluss auf den
Einsatz oder Verzicht auf die entwickelten Technologien in der Praxis hat und ob eine
Analyse der rechtlichen Anforderungen zur Schaffung neuer oder ausgeweiteter polizei-
licher Eingriffsbefugnisse oder auch ihrer Begrenzung beitridgt. Hierzu existieren nach
unserer Kenntnis keine systematischen Untersuchungen. (Vermeintlich) neue Probleme
der offentlichen Sicherheit haben Einfluss auf die Auslegung von Normen, was sich
einerseits in einer ausdriicklichen Ausweitung von Normen, aber auch in einer zuneh-
mend weiten Auslegung von Tatbestandsmerkmalen polizeilicher Eingriffsbefugnisse
zeigen kann.

Neben Rechtsauslegung stellt sich dabei immer zugleich auch die rechtspolitische Frage,
ob fiir die Umsetzung von Anforderungen, welche die Sicherheitsforschung an das Recht
stellt, neue gesetzliche Regelungen, also hier polizeiliche Eingriffsbefugnisse, geschaf-
fen werden sollen. Die Initiierung von Gesetzgebungsprozessen fiir Malnahmen zur
Terrorismusabwehr oder Bekdmpfung der allgemeinen Kriminalitét findet dabei regel-
miBig durch Akteur*innen der Sicherheitscommunity statt, ohne dass dabei die rechtli-
che oder gesellschaftliche Perspektive institutionalisierten Einfluss hitte, die somit eher
eine marginale Rolle spielt [Lal9]. Forschungsprojekte der zivilen Sicherheitsforschung
konnen solche Orte der Initiierung von Gesetzgebungsprozessen darstellen.

Es bestehen aus unserer Sicht indes erhebliche Zweifel, ob das Ziel der Einflussnahme
auf den Gesetzgebungsprozess in der Entwicklungsphase von Gesetzesentwiirfen durch
Forschungsergebnisse realistisch ist. Auch in anderen Bereichen wird die fehlende Ein-
beziehung von Forschungsergebnissen in die Gesetzgebungsprozesse beklagt. Diese
kann auch im Rahmen der ELSI-Forschung nur gefordert, nicht aber durchgesetzt wer-
den, was auch fiir die aus der rechtlichen Bewertung resultierenden verfassungs- und
menschenrechtlichen Anforderungen als normative Vorgaben fiir den Gesetzgeber de
lege ferenda gilt [HSA18]. Gerade aufgrund des regelmiBig geringen Einflusses wissen-
schaftlicher Ergebnisse auf die Gesetzgebung stellt sich fiir die Bearbeiter*innen der
rechtlichen Teilvorhaben die Frage der Mitwirkung in der Phase der Initiierung [Lal9].
Hierin liegen zwar Chancen iiber die Einbringungen einer gegeniiber der Praxis regel-
méiBig restriktiveren rechtlichen Perspektive, aber auch das Risiko der Beteiligung an
Versicherheitlichung und ihrer Legitimation durch Integration einer verfassungs-
rechtlichen Perspektive.
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5.3  Wirksamkeit der rechtlichen Begrenzungsfunktion

Rechtliche Teilvorhaben in Projekten zur Technologieentwicklung der Sicherheits-
forschung erarbeiten die rechtlichen Anforderungen an die untersuchten Technologien
fiir den polizeilichen Einsatz. Sie haben den Anspruch, einerseits qua rechtlicher Bewer-
tung auf die technische Entwicklung einzuwirken und arbeiten andererseits heraus, ob
bereits Eingriffsbefugnisse fiir den Einsatz bestehen oder welche Anforderungen an ent-
sprechende Eingriffsbefugnisse zu stellen wiren. Im Folgenden werden zunichst einige
rechtliche Instrumente fiir eine Begrenzung polizeilicher Mittel und Maflnahmen dar-
gestellt, aber anschlieBend auch in exemplarischer Form aufgezeigt, dass die Begren-
zungsfunktion rechtlicher Normierungen dahingehend eingeschrinkt ist, dass diese nur
eine von vielen Determinanten polizeilicher Aufgabenerfiillung darstellt.

Forschungsprojekte der zivilen Sicherheitsforschung fokussieren seit Jahren priméar auf
neue technische Mittel zur Informationsgewinnung und -nutzung fiir polizeiliche Zwe-
cke. Aus der Perspektive der rechtlichen Teilvorhaben stehen damit zumeist Fragen der
Datenverarbeitung und des Datenschutzes wie auch der Datensicherheit im Vordergrund.
Hinzu kommt eine zunehmende Fokussierung auf algorithmenbasierte oder automatisier-
te Entscheidungsfindungen. Durch die Darstellung der rechtlichen Anforderungen an
eine polizeiliche Eingriffsbefugnis fiir den Einsatz der entwickelten Technologie inner-
halb polizeilicher Maflnahmen werden MaBstibe fiir polizeiliches Handeln aufgezeigt
und die Zuléssigkeit des Einsatzes neuer Technologien kann kritisch hinterfragt werden,
sicherlich nicht unabhingig vom Vorverstindnis der Betrachtenden. Eine Analyse der
grundrechtlichen und einfachgesetzlichen Voraussetzungen fiir den Einsatz der Techno-
logien innerhalb polizeilicher Maflnahmen stellt im Ergebnis dar, ob geltendes Recht
deren Einsatz umfasst und gestattet bzw. ob die Einfithrung neue Eingriffsbefugnisse
verfassungskonform moglich ist.

Hinsichtlich dieser Anforderungen ist aus verfassungsrechtlicher Perspektive bei neuen,
eingriffsintensiven polizeilichen Maflnahmen unter Einsatz technischer Mittel insbeson-
dere der Bestimmtheitsgrundsatz wie auch das UbermaBverbot relevant. Der Be-
stimmtheitsgrundsatz fordert, dass Rechtsnormen derart formuliert sind, dass fiir die
Normadressat*innen der Belastungsumfang vorhersehbar und berechenbar zu erkennen
ist (BVerfG NJW 2005, 1340), der Verwaltung klare und kontrollierbare Handlungs-
maBstibe gesetzt werden und eine gerichtliche Uberpriifung des Verwaltungshandelns
ermoglicht wird (BVerfGE 120, 316). Aufgrund der mit dem Einsatz technischer Mitteln
regelmiBig verbundenen erhohten Eingriffsintensitit sind fiir deren Einsatz in der poli-
zeiliche Aufgabenerledigung hohe Anforderungen an die Normenklarheit und -
bestimmtheit anzulegen.

Hinsichtlich personenbezogener Daten sind enge Mafstibe an die Zweckbindung der
Datenverarbeitung zu stellen, Dokumentations-, Protokollierungs- und Loschfristen
festzulegen sowie eine moglichst frithzeitige Anonymisierung der Daten als Anforde-
rung an eine entsprechende Eingriffsbefugnis zu stellen. Weiterhin kommen als rechtli-
che Instrumente Richtervorbehalte und die zeitliche Begrenzung der Maflnahme in Be-



Rechtliche Einhegung neuer polizeilicher Maflnahmen als Herausforderung 411

tracht. Als Voraussetzung fiir eine gerichtliche Kontrollierbarkeit bzw. die Hinzuziehung
von Datenschutzbeauftragen durch die betroffene Person sind Benachrichtigungspflich-
ten sowie Auskunfts-, Einsichts- oder Herausgabeanspriiche festzulegen.

Aufgrund der insbesondere mit dem Einsatz technischer Mittel verbundenen Eingriffs-
intensitdt sind gesteigerte materielle Voraussetzungen an die Eingriffsschwelle zu stel-
len. Nach dem Verstindnis eines liberalen Polizeirechts setzten polizeiliche Eingriffsbe-
fugnisse fiir praventiv-polizeiliche Mainahmen das Bestehen einer mindestens konkreten
Gefahr voraus. Kennzeichnend fiir neue Malinahmen gerade auch in der aktuellen No-
vellierungswelle der Lénder ist jedoch eine Vorverlagerung von Eingriffsbefugnissen in
das Vorfeld einer (konkreten) Gefahr durch die Figur der drohenden Gefahr und ver-
gleichbare Eingriffsschwellen, die derzeit insbesondere unter mehr oder weniger wortli-
chen Riickgriff auf die Entscheidung des BVerfG zum BKAG (BVerfG NJW 2016,
1781) vom Gesetzgeber als Tatbestandsvoraussetzungen fiir ein Vorgehen gegen soge-
nannte Gefiahrder*innen, aber zum Teil auch bereits weit in den Bereich der allgemeinen
Kriminalitédt hinein iibernommen werden [L619, Pel8]. Damit ist ein Paradigmenwech-
sel verbunden, welcher den Gefahrbegriff zunehmend relativiert [Wel7] Hiermit verbin-
den sich problematische Aufweichungen etablierter und in der polizeilichen Praxis
handhabbarer Anforderungen an die Rechtmifigkeit polizeilicher Maflnahmen.

Weiterhin stellt sich die grundsitzlichere Frage, welches Begrenzungspotenzial das
Recht entfalten kann. Zwar ist die Polizei durch die Gesetzesbindung der Verwaltung
gemill Art. 20 Abs. 3 GG an die Grenzen der ihr zur Verfiigung stehenden Eingriffsbe-
fugnisse gebunden. Das Recht und hier im Speziellen polizeiliche Eingriffsbefugnisse
stellen jedoch nur eine von mehreren Determinanten fiir polizeiliches Handeln dar.

So kann beispielsweise kontrolltheoretisch im Sinne der Kontrollbalancetheorie [Ti04,
Ti95] der Kontrolliiberschuss der handelnden Polizeibeamt*innen relevant werden. Nach
dieser begiinstigt eine unausgeglichene Kontrollausiibung normabweichendes Verhalten,
wobei hier der Kontrolliiberschuss von Personen mit hohem Einfluss und sozialer Stel-
lung relevant wiirde [KS16: §11,18]. Die in der Sicherheitsforschung entwickelten Maf3-
nahmen werden hédufig mittels technischer Mittel durchgefiihrt, welche verdeckt erfolgen
oder zumindest faktisch nicht fiir Betroffene und Dritte wahrnehmbar sind. Die fehlende
Kenntnisnahmemoglichkeit der Betroffenen bedingt zugleich eine geringe Entde-
ckungswahrscheinlichkeit bei Ubertretung bzw. Fehlen der polizeilichen Eingriffsbefug-
nisse.

Die Einfiihrung neuer technischer Einsatzmittel und polizeilicher Befugnisse wird seit
9/11 insbesondere mit (vermeintlichen) Bedrohungen durch Terrorismus begriindet
[Scl1a]. Fiir den Einsatz der neuen Mittel und MaB3nahmen auch ohne einschlédgige Ein-
griffsbefugnis konnen die (vermeintlichen) Bedrohungen durch Terrorismus als relevan-
te Aspekte im Rahmen von Neutralisationstechniken [SM79] relevant werden. Die Ab-
wendung einer (vermeintlichen) Terrorismusgefahr kann hier zur individuellen
Dissonanzreduktion und Legitimierung des kompetenziiberschreitenden Handels der
Polizeibeamt*innen dienen und eingeschrinkte Wirksamkeit enger Tatbestandsmerkma-
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le im Bereich (vermeintlicher) Gefahren durch Terrorismus bedeuten.

Weiterhin wird fiir die Begrenzungsfunktion polizeilicher Eingriffsbefugnisse relevant,
dass die Durchfithrung polizeilicher Aufgaben nicht nur durch rechtliche Vorgaben,
sondern auch durch institutionalisierte Handlungsnormen geprigt ist. Diese richten sich
nach den alltdglichen Bediirfnissen der Aufgabenerfiillung und sind wesentlich flexibler
als gesetzgeberische Titigkeiten [EK17:§22,6]. Institutionelle Handlungsnormen und
kollektive Alltagstheorien gehen flieBend ineinander iiber [EK17:§32,20]. So sind die
Polizei- und insbesondere die Polizist*innenkultur, also die im Berufsalltag entwickelten
konkreten Handlungsmuster und Bewiltigungsstrategien [Be08:245], besonders bedeut-
sam fiir polizeiliches Handeln.

An diese hier nur angerissene und exemplarische Darstellung der neben gesetzlichen
Vorgaben fiir polizeiliches Handeln relevanten Einflussfaktoren lieen sich weitere De-
terminanten anschlieBen. Bereits so zeigt sich jedoch, dass rechtliche Einhegungen der
Einsetzbarkeit neuer Uberwachungstechnologien durch Aufstellung enger, begrenzender
Tatbestandsmerkmale in den polizeilichen Eingriffsbefugnissen nur eingeschrankt wirk-
sam hinsichtlich ihrer Begrenzungsfunktion fiir polizeiliches Handeln werden kdnnen.

6 Erwartungen und Grenzen (drittmittelfinanzierter) ELSI-
Forschung

Die Forderung nach verantwortungsvoller Forschung, Technikentwicklung und Innova-
tion findet heute sicher breite Zustimmung [Lil16:9]. Die Foérderprogramme des BMBF
und der EU setzen daher zunehmend die Beteiligung von ELSI-Untersuchungen voraus.
Fiir die tatsdchliche Durchfithrung einer solchen verantwortungsbewussten Forschung
und Entwicklung stellen sich indes Fragen zu den Erwartungen unterschiedlicher Ak-
teur*innen an die Integration von ELSI-Teilvorhaben. Diese betreffen das aufgrund der
zunehmenden Einwirkung von Technik auf Alltag und Gesellschaft bestehende Bediirf-
nis nach einer systematischen, institutionalisierten Bewertung insbesondere mit Blick auf
nicht intendierte Auswirkungen positiver und negativer Art durch unabhingige For-
schungsinstitutionen [Rel4:9]. Durch die Antizipation der Folgen des Forschungshan-
delns konnten trial and error-Lernverfahren verhindert werden [Rel4:9]. Diese auf die
Technikfolgenabschidtzung bezogene Erwartung setzt sich bei der Zielstellung des ELSI-
Ansatzes fort, der in der Diskussion um EU-finanzierte Forschung [Eul3] zunehmend
durch einen Responsible Reasearch and Innovation-Ansatz (RRI) komplementiert
[Bal6] oder moglicherweise auch verdringt [Fil7, HPR16. Oul4] wird, was seitens der
EU-Kommission mit 6konomischen [Kal9] Interessen der Vermeidung fehlgeschlagener
Investitionen in Forschung und Entwicklung begriindet wird [Eul3].

Der RRI-Ansatz verfolgt die Fragestellung, auf welche Weise Forschung und Innovation
an dem gesellschaftlich Gewiinschten und Angestrebten ausgerichtet und verantwor-
tungsvoll umgesetzt werden konnen bzw. sollen [Li16:31]. Es besteht hierzu noch kein
einheitliches Verstindnis; in der Diskussion wird die Definitionen Schombergs als wohl
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bekannteste angesehen [Scl1b]. Diese beschreibt RRI als ,transparente[n], iterative[n]
Prozess, durch den gesellschaftliche Akteure und Innovatoren wechselseitig auf einander
reagieren mit Blick auf die (ethische) Akzeptabilitit, Nachhaltigkeit und gesell-
schaftliche Erwiinschtheit von Innovationsprozessen und deren vermarktbare Produkte
(umso eine geeignete gesellschaftliche Einbettung wissenschaftlicher und technologi-
scher Fortschritte zu ermoglichen) [Sc11b in Li16:9].

Mit Blick auf diese Zielstellung der Beteiligung von rechtlichen und sozialwissenschaft-
lichen ELSI- oder auch RRI-Ansitzen sind jedoch Herausforderungen und Probleme
verbunden, welche sowohl grundsitzlicher Art sind als auch in der Drittmittelgebunden-
heit liegen, auch in Abhingigkeit von der fordermittelgebenden Institution. Von diesen
Herausforderungen und Problemen sollen hier einige fiir die Beteiligung rechtlicher
Teilvorhaben in Verbundprojekten der zivilen Sicherheitsforschung exemplarisch ange-
rissen werden.

Zunichst ist fiir die Integration von ELSI-Ansétzen in Forschungsprojekten der zivilen
Sicherheitsforschung festzustellen, dass diese zumindest mit Blick auf die rechtliche
Seite noch wenig etabliert sind, was sich auch darin zeigt, dass noch keine etablierten
Anforderungen hierfiir bei Ausschreibungen und Durchfithrung von Verbundprojekten
bestehen. Dies betrifft sowohl die Frage des Umfangs der Zusammenarbeit der Vertre-
ter*innen der ELSI-Forschung an einer gemeinsamen und/oder getrennter Frage-
stellungen als auch die der Integration ihrer Arbeitsergebnisse in das Projekt. Ob und
inwieweit dies geschieht, hingt auch deutlich vom ,,standing* der Projektpartner*innen
in diesem Aufgabenbereich ab. Derzeit zeigen sich in den Forschungsprojekten der zivi-
len Sicherheitsforschung unterschiedliche Ansitze, welche jedoch regelmiflig nicht ein
gemeinsames Ergebnis der ELSI-Forschung vorsehen, sondern die ethischen, rechts- und
sozialwissenschaftlichen Bearbeitungen als getrennte Teilvorhaben verstehen, die unter-
einander im Austausch stehen und ihre Ergebnisse mit den Vertreter*innen der techni-
schen Teilvorhaben diskutieren. Bei der Entwicklung neuer Technologien in der Sicher-
heitsforschung wird es noch keineswegs als unabdingbar angesehen, dass diese mit ei-
nem breiten ELSI-Ansatz begleitet werden. Ob dies geschieht, scheint eher von den
Anforderungen der fordermittelgebenden Institution einerseits und den Usancen der
beteiligten Institutionen andererseits abzuhéngen.

Bezogen auf rechtliche Teilvorhaben lésst sich die Erwartung einer Reduktion von trial
and error-Vorgingen hinsichtlich neuer Uberwachungstechnologien bzw. technischer
Einsatzmittel fiir die Polizei in Teilen tibertragen. Fiir die rechtliche Bewertung steht der
Bewertungsrahmen in Form des geltenden Rechts (de lege lata) bereits zur Verfiigung,
wobei gegebenenfalls insbesondere grund- und menschenrechtliche Anforderungen
durchaus auch Anderungen oder Erginzungen des rechtlichen Regelungsregimes in
Zukunft (de lege ferenda) erfordern konnen. Die von Renn angesprochenen trial and
error-Prozesse konnen dadurch verringert werden, dass durch die rechtliche Bewertung
zur Rechtssicherheit beigetragen wird, indem der Einsatz der betreffenden technischen
Mittel nicht erst bei einer gerichtlichen Uberpriifung auf seine RechtmiBigkeit, insbe-
sondere das Vorliegen entsprechender Eingriffsbefugnisse, gepriift wird.
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Hinsichtlich des Bediirfnisses einer unabhingigen und moglichst neutralen Bewertung
im ELSI-Ansatz muss jedoch auch bei der rechtlichen Bewertung darauf hingewiesen
werden, dass auch jeder rechtlichen Bewertung regelméBig ein bestimmtes Vorverstind-
nis [Dul4] zu Grunde liegen wird; es wird also beispielsweise aus einer strikt grund- und
menschenrechtlich oder freiheitsorientierten Bewertung voraussichtlich eine zumindest
in Teilen andere Bewertung einer neuen Uberwachungstechnologie folgen als bei einer
Bewertung, die primir polizeiliche Ziele als MaBistab anlegt. Wihrend fiir die Diskussi-
on in der Technikfolgenabschitzung Neutralitit [Dul4] lange als unhinterfragte
[LDO19] Grundlage des Selbstverstindnisses [Tol8] galt [NT19], zeigt sich hier, dass
durchaus auch eine Rolle spielen kann, wer Begrenzungen aus rechtlicher Perspektive
herausarbeitet [Sal4, GHS14].

In diesem Zusammenhang ist ein weiterer spannender Aspekt die Unabhingigkeit von
ELSI-Betrachtungen [Kal9, Dul4]. Erlaubt also etwa die Arbeit im Bereich der durch
das BMBF oder die EU finanzierten Sicherheitsforschung die notwendige Unabhingig-
keit und kritische Stellungnahme zu Vorhaben neuer Uberwachung oder Befugnis-
ausweitungen der Polizei, wenn befiirchtet werden kann, bei zukiinftigen Vergaben als
,»Zzu kritisch® unter Umstdnden nicht mehr zum Zuge zu kommen? Sicherlich biifit jede
rechtliche Bewertung in dem MaBle ihre inhaltliche Unabhiéngigkeit ein, in der sie der
Position von Auftraggeber*innen oder anderen Projektbeteiligten in einem Forschungs-
projekt folgen miisste [Dul4]. Nur wenn auch kritische Ergebnisse der ELSI-
Teilvorhaben im Prozess moglich sind und auch der Projektabbruch ernstliche Option
bei ,,No Gos* aus rechtlicher Sicht fiir alle Beteiligten eine gangbare Option sein kann,
ist sichergestellt, dass rechtliche Beteiligung einen konstruktiven Beitrag zur erfolgrei-
chen verfassungskonformen Technikgestaltung leisten kann, welcher nicht dem Risiko
ausgesetzt ist, lediglich Feigenblattfunktion fiir neue technische Polizeieinsatzmittel zu
haben.

Hieran schliefft sich jedoch eine weitere Problematik an, welche nicht nur die rechtli-
chen, sondern alle projektbeteiligten Institutionen betrifft. So kann die Drittmittelfinan-
zierung problematisch werden, wenn die wissenschaftliche Bearbeitung der Arbeitspake-
te ergibt, dass eine rechtliche oder tatsichliche Realisierbarkeit nicht erreichbar ist. Wird
der untersuchte Gegenstand eines Projekts als nicht mit der geltenden Rechtslage verein-
bar beurteilt und werden damit zuvor festgelegte Abbruchkriterien erreicht, kann dies
den Abbruch des Forschungsprojekts nach sich ziehen. Dies gilt es fiir die Projektbetei-
ligten schon aus praktischen Griinden zu vermeiden, da an das Bestehen des Projekts
diverse Folgen gekniipft wurden, wie beispielsweise die Einstellung von Personal oder
Planung von Tagungs- und Konferenzbetrigen. Es ist ein grundsitzliches mit der dritt-
mittelfinanzierten Forschung verbundenes Problem, dass die verfassungsrechtlich in Art.
5 Abs. 3 GG verbiirgte Wissenschaftsfreiheit durch rein tatsdchliche Rahmen-
bedingungen strapaziert werden kann [Gd19]. Dieses Problem besteht auch in der dritt-
mittelfinanzierten Sicherheitsforschung.
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7 Fazit

Zivile Sicherheitsforschung hat auch Definitionsmacht iiber das, was als sicherheits-
relevantes Problem und die zur Losung zu entwickelnde Technologie gelten soll. Diese
allein privaten Unternehmen, technischen Forschungsinstituten und Hochschulen sowie
Vertreter*innen der Polizei zu tiberlassen, konnte die Gefahr bergen, dass ohne Trans-
parenz Fakten technischer Art und polizeiliche Praxis geschaffen werden. Ein Mangel an
kritischer Distanz der ELSI-Vertreter*innen hingegen riskiert nicht nur die unreflektierte
Beteiligung an der Versicherheitlichung, sondern birgt zusitzlich das Risiko zum ,,Fei-
genblatt™ fiir staatliche und private Sicherheitsinteressen zu werden und technische In-
novationen zu legitimieren. Andererseits kann so aber auch moglichst frithzeitig ein
Diskurs iiber die technischen Neuentwicklungen zur polizeilichen Nutzung angeregt
werden. Eine Beteiligung an drittmittelfinanzierter Sicherheitsforschung im Rahmen
rechtlicher Teilvorhaben geht mithin einher mit Risiken aber auch Chancen, welche mit
weiteren Diskursen (fach-)theoretischer und (rechts-)politischer Art verbunden sind.

Theoretische und empirische Forschung zur Rolle der ELSI-Teilvorhaben in den Projek-
ten konnte weiteren Aufschluss iiber ihre Wirkung geben. Fragen hierbei konnten die
Rolle der ELSI-Teilvorhaben entsprechend der Ausschreibung, ihrem Anspruch an die
Beteiligung und die tatsichliche Rolle und Wirkung in der Projektdurchfithrung betref-
fen. Einer empirischen Untersuchung sollten daher die mit der Integration von ELSI-
Teilvorhaben in Forschungsprojekte der Sicherheitsforschung verbundenen Erwartungen
der unterschiedlichen Akteur*innen unterzogen werden. Das Bediirfnis nach einer objek-
tiven, unabhédngigen und neutralen Bewertung der entwickelten Technologien kann je-
doch durch ELSI-Teilvorhaben in drittmittelgeforderten Forschungsprojekten der zivilen
Sicherheitsforschung selbst nicht erfiillt werden.

Weiterhin wiren empirische Untersuchungen interessant, die Aufschluss dariiber geben,
welche Auswirkungen rechtliche Teilvorhaben erreichen. Dies betrifft sowohl ihre Wir-
kung innerhalb der Projekte, aber auch die generelle Frage nach dem Einfluss der Tech-
nikentwicklung in Projekten auf polizeiliches Handeln, gesellschaftliche Sicherheitsbe-
diirfnisse und die unterschiedlichen Phasen der Gesetzgebungsprozesse. Eine theoreti-
sche und empirische Auseinandersetzung mit diesen Aspekten konnte zur Klidrung bei-
tragen, ob und gegebenenfalls wie eine ELSI-Beteiligung an ziviler Sicherheitsforschung
auf den unterschiedlichen Ebenen Potenzial haben kann, einer Ausuferung polizeilicher
Befugnisse entgegenwirken. Dies konnte auch eine deutliche Ausweitung der sozialwis-
senschaftlichen Sicherheitsforschung verlangen, die seitens der Forderausschreibungen
seit Jahren zugunsten der Technologieentwicklung mehr als stiefmiitterlich behandelt
wird.

Die hier als work in progress angesprochenen Aspekte konnen nur einen ersten Beitrag
zur Diskussion iiber ELSI in der zivilen Sicherheitsforschung sowie zur kritischen Ref-
lektion der Chancen und Risiken der Beteiligung leisten. Die von den Usancen der
Rechtswissenschaft abweichend verlangte Zitierweise in diesem Band fiihrt leider zu
einigen Ungenauigkeiten aus Sicht der im Recht iiblichen Anforderungen. Wir bitten um
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Nachsicht und iibersenden auf Wunsch gerne eine den juristischen Gepflogenheiten
entsprechende Ausfertigung dieses Beitrags.
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