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Hochqualitativ Verifikationsablauf fiir Heterogene Systeme
auf Basis Virtueller Prototypen'

Muhammad Hassan?

Abstract: In dieser Dissertation werden mehrere neuartige Ansitze entwickelt, die verschiedene
Verifikationsaspekte abdecken, um den modernen, auf Virtuellen Prototypen (VP)-basierten, Ve-
rifikationsablauf stark zu verbessern. Die Beitrige sind im Wesentlichen in vier Bereiche unter-
teilt: Der erste Beitrag fiihrt eine neue Verifikationsperspektive fiir VPs ein, indem er Metamor-
phic Testing (MT) verwendet, da im Gegensatz zu modernen VP-basierten Verifikationsabldufen
keine Referenzmodelle/-werte fiir die Verifikation benétigt werden. Der zweite Beitrag schldgt
hochqualitative Methoden zum SchlieBen der Code-Abdeckung in modernen VP-basierten Verifi-
kationsabldufen vor, indem er Mutationsanalyse und stirkere Abdeckungsmetriken wie Datenfluss-
Abdeckung beriicksichtigt. Der dritte Beitrag besteht aus einer Reihe hochqualitativ, neuartiger,
systematischer und leichtgewichtigen funktionalen Methoden zur Verbesserung der relevanten Ab-
deckungsmetriken. Der vierte und letzte Beitrag dieser Arbeit sind neuartige Ansitze, die eine
friihzeitige Sicherheitsvalidierung von VPs erméglichen. Alle Ansédtze werden im Detail vorgestellt
und ausfiihrlich mit mehreren Experimenten evaluiert, die ihre Effektivitidt durch einen hochqualita-
tiv VP-basierten Verifikationsfluss fiir heterogene Systeme deutlich machen.

1 Einfiihrung

Internet Der Dinge (engl. Internet-of-Things, 10T) und intelligente Gerite sind ein Haupt-
beispiel fiir heterogene System-On-Chips (SOCs), die aus zwei Teilen bestehen: (1) Mixed-
Signal Hardware (HW), wo die analoge Welt auf die digitale Welt trifft, (2) und Software
(SW), die unsichtbare Schicht, die uns mit der physischen Realitéit verbindet. Heteroge-
ne SOCs gehoren zu dem am schnellsten wachsenden Marktsegmenten in der Elektronik-
und Halbleiterindustrie. Angetrieben von den Wachstumschancen in verschiedenen An-
wendungsbereichen passen sich viele Halbleiterhersteller an und verlagern ihren Schwer-
punkt von separaten Integrierten Schaltungen (engl. Integrated Circuits, ICs), die nur eine
Funktion erfiillen, hin zu einer stirker integrierten Losung fiir Hochfrequenz (engl. Radio
Frequency, RF) und leistungsstarke Analog/Mixed-Signal (AMS) Designs. Diese Verlage-
rung hat zwar zu einer hohen Leistungsfiahigeit und sehr effizienten Gerite mit geringem
Platzbedarf gefiihrt, z.B. der Apple M1 SOC, aber es wurde dadurch den Aufwand fiir die
Entwicklung und Verifikation dieser hochkomplexen Bauelemente erheblich gesteigert,
um die notwendigen Anforderungen beziiglich Time-To-Market (TTM) zu erreichen.

Eine grole Herausforderung in dieser Hinsicht ist die Abhingigkeit von HW und SW.
Herkdmmlicherweise wurden HW und SW isoliert entwickelt und trafen erst in den spéten
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Abb. 1: Frithe SW-Entwicklung unter Nutzung des Linksverschiebungskonzepts

Integrations- und Testphasen aufeinander. Infolgedessen bestand immer eine sequentielle
Abhingigkeit zwischen den HW- und SW-Entwicklungsphasen, wie in Abb. 1 (a) darge-
stellt ist. Daher konnte die SW erst dann richtig getestet werden, wenn die ersten Silizium-
Prototypen des SOC verfiigbar waren. Insbesondere HW-abhingige SW wie Geritetreiber
und Low-Level-Kernel-Code konnten erst geschrieben werden, nachdem das Siliziumde-
sign abgeschlossen war.

Eine weitere Herausforderung bei der Verifikation heterogener SOCs ist die langsa-
me gemeinsame Simulationsgeschwindigkeit von Register Transfer Level (RTL) und
SPICE-Modellen (Simulation Program with Integrated Circuit Emphasis) fiir den di-
gitalen und den analogen/RF-Teil des SOCs [Bal0]. Traditionell war die Analog/RF-
Verifikationsmethodik von Natur aus ad-hoc und diese IPs wurden immer von separaten
Teams verifiziert. Sie wurde durch gezielte Tests iiber Sweeps, Ecken und Monte-Carlo-
Analysen gesteuert. Diese vorverifizierten analogen, RF- und digitalen IPs wurden spéter
in ein tiberwiegend digitales SOC-Design integriert und SW wurde darauf ausgefiihrt, um
zu testen, ob alles wie erwartet funktioniert. Die gemeinsame Simulation ist zwar lang-
sam, wird aber wegen ihrer hohen Genauigkeit immer noch als goldener Standard ange-
sehen und kann nicht ignoriert werden. Fiir Simulationen auf Chipebene ist sie jedoch zu
langsam, es sei denn, sie wird extrem selektiv eingesetzt.

Zusammenfassend ldsst sich sagen, dass der erfolgreiche Co-Entwurf von sicheren
multidisziplindren heterogenen SOCs, die enge Wechselwirkungen zwischen HW/SW-
Systemen und ihrer analogen physikalischen Umgebung aufweisen, eine grofSe Heraus-
forderung darstellt. Je kiirzer TTM wird, desto wichtiger wird die Fihigkeit, komplexe
heterogene SOCs zu modellieren und zu simulieren, bei denen digitale HW/SW funktio-
nal mit AMS-IPs, d.h. HF-Schnittstellen, Leistungselektronik, Sensoren und Aktoren, ver-
flochten sind. Wenn solche Modelle auf Gesamtsystem- und Architekturebene so friih wie
moglich im Entwurfszyklus zur Verfiigung stehen, werden die Probleme bei der Architek-
turexploration und beim Entwurf sowie den aufdeckung von Sicherheitsliicken drastisch
reduziert.

2 Entwurf und Verifizierung auf der Elektronischen Systemebene

In diesem Zusammenhang hat das Aufkommen Virtueller Prototypen (engl. Virtual Proto-
types, VPs) auf der Abstraktionsebene der Elektronischen Systemebene (engl. Electronic
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System Level, ESL) den Entwurf und die Verifikation heterogener SOCs in vielerlei Hin-
sicht modernisiert [GD10, HGD20, Hal8, Hal7]. Der Grundgedanke besteht darin, ein ab-
straktes Referenzmodell des SOC auf Basis der schriftlichen Spezifikationen zu erstellen.
Als Ergebnis wird eine ausfiihrbare Beschreibung zur Verfiigung gestellt, die als golde-
ne Referenz fiir die HW- und SW-Entwicklung verwendet wird. Das virtuelle Prototyping
bietet SW-Entwicklern und Systemarchitekten eine Umgebung fiir die SW-Entwicklung,
die Betrachtung von Entwurfsalternativen beziiglich der Architektur oder das HW/SW-
Co-Design. In einem vollstindigen SOC-Entwurfsablauf liegt das virtuelle Prototyping
zwischen der Funktions- und der Implementierungsebene. Auf dieser Abstraktionsebe-
ne nutzt das virtuelle Prototyping das Linksverschiebungskonzepts aufgrund seiner frilhen
Verfiigbarkeit Abb. 1(b), d.h. der HW-Architekturentwurf und der SW-Entwicklungsfluss
werden parallel und verschachtelt durchgefiihrt. Fiir den ESL-Entwurf ist die C++-
basierte Systemmodellierungssprache SystemC zusammen mit Transaction Level Mode-
ling (TLM)-Techniken (IEEE-Standard 1666) [In06] und deren Mixed-Signal-Erweiterung
SystemC AMS [Bal3] mit iiberwiegend Timed Data Flow (TDF)-Modellentwicklung der
Stand der Technik. Zu den Hauptvorteilen von VPs gehoren die viel frithere Verfiigbarkeit
sowie die deutlich schnellere Simulationsgeschwindigkeit im Vergleich zu RTL-Modellen
(fiir digitale) und SPICE-Level-Modellen (fiir AMS). Als Referenz fiir die (frithe) Ent-
wicklung von eingebetteter SW und die HW-Verifikation ist die funktionale Korrektheit
und Sicherheitsvalidierung von VPs sehr wichtig. Daher werden sowohl der gesamte VP
als auch seine einzelnen Komponenten, d.h. Hochgeschwindigkeits-RF, AMS und digitale
IPs, einer strengen Funktionsverifizierung unterzogen.

Trotz der jiingsten Fortschritte bei der formalen Verifikation von System-C/AMS-
Modellen (siehe z.B. [GD10, Lel6, Hel6]), ist die simulationsbasierte Verifikation dank
ihrer Skalierbarkeit und einfachen Handhabung immer noch die Methode der Wahl fiir
SystemC/AMS-basierte VP. Eine allgemeine simulationsbasierte AMS VP Verifikations-
umgebung ist in Abb. 2 dargestellt. Sie folgt den Prinzipien des gerichteten Testens (engl.
Directed Testing). Grundsitzlich werden die textuellen Spezifikationen verwendet, um ma-
nuell eine Reihe von Stimuli (VP Testsuite) zu erstellen, die auf das AMS DUV (das ent-
weder ein ganzer VP, eine Reihe von Komponenten oder eine einzelne Komponente sein
kann) angewendet werden, um bestimmte Szenarien zu testen. Fiir jeden Stimulus wird
das tatsdchliche Verhalten im Vergleich zum erwarteten Verhalten gepriift (z.B. spezifiziert
durch Referenzausgaben in Form von Assertions/Priifern oder zeitlichen Eigenschaften).
Wenn die Assertions/Priifer fehlschlagen, wird das DUV fiir fehlerhaft erklart.

Dieser allgemeine simulationsbasierte Verifikationsablauf (gerichtetes Testen) ist zwar fiir
die anfidngliche Verifikation eines einfacheren DUV wichtig, aber fiir komplexe Entwiirfe
und eine griindliche Verifikation ist er nicht effektiv. Daher wird heutzutage ein moder-
ner VP-Verifikationsablauf mit verschiedenen Methoden zur Ergédnzung des allgemeinen
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Verifikationsablaufs verwendet. Dies ist in Abb. 3 dargestellt. Die x-Achse zeigt vier far-
bige Balken, die die Methoden des modernen Verifikationsflusses vom Start bis zur Ab-
nahme darstellen, und die y-Achse stellt die entsprechende Verifikationsqualitit dar, die
durch jeden Satz von Methoden erreicht wird. Der Grundgedanke ist, mit dem gerichteten
Testen zu beginnen, wie zuvor beschrieben. Dies wird als grauer Farbbalken dargestellt.
Die Verifikationsqualitit ist in dieser Phase sehr schlecht, da die Teststimuli nur bestimm-
te Szenarien verifizieren. Anschlieend wird die anfingliche Menge an Stimuli aus dem
gerichteten Testen zusitzlich zu den Techniken des eingeschrinkten Zufalls fiir Regressi-
onstests verwendet. Regressionstests erfassen effektiv (1) Fehler, die wihrend der DUV-
Entwicklung eingefiihrt wurden, (2) und die Code-Abdeckung (ausgeiibte Codezeilen) als
Grundlinien und Trends. Dies wird durch einen orangefarbenen Balken dargestellt. Die
durch Regressionstests erzielte iiberpriifungsqualitiit ist besser als bei gezielten Tests, aber
immer noch schlecht, da der Schwerpunkt auf der Entwicklung von Stimuli liegt. An-
schlieend wird der Verifikationsfluss unter Nutzung der Code-Abdeckungs-Basislinien
so umgestellt, dass eine geschlossene Code-Abdeckung erreicht wird und somit die Verifi-
kationsqualitit steigt. . Dies wird durch den blauen Farbbalken dargestellt. Am Ende wird
die Abdeckungsmetrik auf funktionale Abdeckung umgestellt (ausgeiibte Funktionen ei-
ner DUV) und die Stimuli werden verbessert, um einen Abschluss zu erreichen (gelber
Farbbalken). An diesem Punkt wird die Qualitit der Verifizierung als ausreichend angese-
hen und die Verifizierung wird abgeschlossen. Der moderne VP-Verifikationsablauf weist
jedoch noch Schwichen auf, die zu qualitativ schlechten Teststimuli und VP fiihren. Die
Schwichen werden im Folgenden kurz erortert:

1.  Bei Regressionstests ist die Verfiigbarkeit von Referenzmodellen fiir den Ver-
gleich der Ergebnisse immer noch eine grofe Herausforderung. Bei komplexen
DUVs ist ein erheblicher Aufwand erforderlich, um das Referenzverhalten in ei-
ner ausfiihrbaren Weise zu spezifizieren. Insbesondere die Interaktion von analo-
gen Designs und digitaler Logik hat in modernen AMS SOCs erheblich zuge-
nommen. Die Formalisierung solcher Interaktionen ist nicht trivial und sehr zeit-
aufwindig [HGD21a, HGD21b].

2. Die bestehenden Methoden zur SchlieBung der Code-Abdeckung sind zwar gut,
aber in zweierlei Hinsicht unzureichend. Erstens verwenden sie nur schwache
Abdeckungsmetriken, z.B. Anweisungsabdeckung und Verzweigungsabdeckung
usw. Die schwachen Abdeckungsmetriken sind unempfindlich gegeniiber varia-
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Abb. 3: Vier Stufen des modernen simulationsbasierten VP-Verifikationsablaufs
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blen Interaktionen in dem VP, d.h. wie sich die in einem Teil des VP durch-
gefiihrten Berechnungen auf die anderen Teile auswirken. Zweitens beriicksichtigen
sie nicht die HW/SW-Interaktionen, die spiter zu einer grolen Anzahl von IP-
Integrationsproblemen fiihren.

3. Fiir eine griindliche Verifikation des DUV ist eine Verfolgung des Verifikations-
fortschritts erforderlich. Bei der Verifikation digitaler Entwiirfe ist insbesondere
die funktionale Abdeckung die Metrik, die fiir diese Aufgabe verwendet wird, da
sie es ermoglicht zu messen, ob alle Spezifikationen des Entwurfs verifiziert wur-
den. Wihrend die funktionale Abdeckung in digitalen Design sehr gut verstanden
wird, ist dies bei AMS nicht der Fall [Hal9], da kontinuierliche Signale und ihre
Verdnderung iiber die Zeit viel schwieriger zu erfassen sind.

4. Sicherheit ist heutzutage eines der wichtigsten Themen bei der Entwicklung einge-
betteter Systeme. Die meisten Strategien zur Sicherung eingebetteter Systeme wer-
den in SW implementiert. Eine potenzielle Hintertiir in der HW, die nicht privile-
gierter SW den Zugriff auf vertrauliche Daten ermdglicht, macht jedoch selbst eine
perfekt gesicherte SW unbrauchbar. Da der zugrundeliegende SOC nach der Imple-
mentierung nicht mehr gepatcht werden kann, ist es sehr wichtig, SOC-Hardware-
Sicherheitsprobleme bereits in der Entwurfsphase zu erkennen und zu korrigieren.

Im néchsten Abschnitt werden die Beitrige dieser Arbeit erortert, die die Qualitéit des mo-
dernen VP-Verifikationsablaufs stark verbessern. Diese Arbeit ist eine Zusammenfassung
der Dissertation [Ha21].

3 Beitrag der Dissertation

In dieser Arbeit werden mehrere neue Ansitze und Methoden vorgeschlagen, um eine
hochqualitativ VP Verifikation durchzufiihren. Die Beitrige werden, wie in Abb. 4 ge-
zeigt, nach den gezielten Tests in vier Hauptbereichen vorgeschlagen. Zunéchst wird in
dieser Arbeit eine neue Verifikationsperspektive fiir die VP-Verifikation vorgeschlagen:
Metamorphes Testen zur effektiven Verifikation des VP ohne Referenzmodelle. Dies wird
in Abb. 4 durch einen griinen Farbbalken dargestellt. Dann schligt diese Arbeit Metho-
den, die eine starke Verbesserungen von bis zu 30% bei der Code-Abdeckung und Me-
thoden zur SchlieBung der funktionalen Abdeckung vor (blaue bzw. gelbe Farbbalken).
SchlieBlich wird eine Sicherheitsvalidierung des VPs eingefiihrt (pinkfarbener Balken),
um Sicherheitsprobleme bereits in der Entwurfsphase zu erkennen. In diesem Zusammen-
hang konzentrieren wir uns auf digitale Systeme, die in den letzten Jahren kompromit-
tiert wurden, z.B. Sicherheitsliicken in SOCs, die Intels Mikroprozessor-IPs (Meltdown-
und Spectre Schwachstellen) und Actel ProASIC3 IPs (JTAG-Schwachstelle) verwenden.
Daher kann die friihzeitige Erkennung solcher Sicherheitsliicken fiir das SOC entschei-
dend sein. Ein detaillierterer tiberblick iiber die Beitrige der Dissertation ist auf der linken
Seite von Abb. 5 zu sehen. Die vier Bereiche der Beitrige verwenden allgemeine VP-
Verifikationsumgebungen als Basis und bauen darauf deutlich erweiterte Verifikationsum-
gebungen auf:
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Abb. 5: Beitrige der Dissertation: Hochqualitativ VP-Verifikationsablauf
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2. AMS hochqualitativ Umgebung zur Uberpriifung der Code-Abdeckung
3. AMS hochqualitativ Umgebung zur Uberpriifung der Funktional-Abdeckung
4.  Digitale frithe Sicherheitsvalidierung

Jeder Beitragsbereich erhoht die Verifikationsqualitit des VP erheblich. Dies spiegelt sich
auf der x-Achse in Abb. 5 (auf der rechten Seite) wider. Die y-Achse stellt die ent-
sprechende Verifikationsumgebung und -methodik vom Start bis zur Abnahme im VP-
Verifikationsablauf dar. Die Beitridge, die zu einer qualitativ hochwertigen Testbench und
einem griindlich verifizierten VP fiihren, werden im Folgenden néher erldutert:

Beitragsbereich 1 - AMS Metamorphische Testumgebung  Der erste Beitrag dieser
Arbeit behebt die erste Schwiche - die Verfiigbarkeit von Referenzmodellen. Der Bei-
trag fiihrt eine neue Verifikationsperspektive fiir VPs ein, indem er Metamorphisches Tes-
ten (MT) verwendet. MT verifiziert ein DUV, indem es die bereits verfiigbaren Testfille
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aus gerichteten oder Regressionstests (als Basisteststimuli bezeichnet) beriicksichtigt, um
neue Testfille (als Folgeteststimuli bezeichnet) zu generieren, ohne dass ein Referenzmo-
dell bendtigt wird. MT tut dies, indem es einfach vorhandene Testfille mit neu erstell-
ten Testféllen in Beziehung setzt. Das zentrale Element von MT ist ein Satz von Meta-
morphischen Relationen (MR), die die Beziehung zwischen den Eingaben und Ausgaben
aufeinanderfolgender DUV-Ausfiihrungen anhand von Kerneigenschaften des DUV be-
schreiben. Da fiir MT keine Referenzmodelle erforderlich sind, ergidnzt es wirksam die
Regressionstests. Infolgedessen gewihrleisten die identifizierten MRs die Korrektheit des
DUV iiber mehrere DUV-Versionen hinweg wihrend des Entwurfs und der Verifikation.
Die vorgeschlagene AMS Metamorphische Testumgebung ist in Abb. 5 griin hinterlegt. Sie
besteht aus (1) einem Testfallgenerator, (2) metamorphen Beziehungen und (3) Kerneigen-
schaften des DUV. Die Idee auf hoher Ebene ist die Erstellung von MRs unter Verwendung
der Kerneigenschaften des DUV. Anschlieend werden die MRs im Testfallgenerator Mo-
dul verwendet, um neue Testfille zu erstellen, die Fehler aufdecken konnen.

Dabher stellen wir in dieser Arbeit einen neuen MT-basierten Verifikationsansatz vor, um
das lineare und nichtlineare Verhalten von HF-Verstirkern auf Systemebene zu verifi-
zieren. Fiir die Klasse der HF-Verstirker identifizieren wir hochwertige MRs zur Veri-
fizierung des linearen und nichtlinearen Verhaltens. Dariiber hinaus gehen wir iiber reine
Analog/RF-Systeme hinaus, d.h. wir erweitern MT, um AMS-Systeme zu verifizieren. Als
anspruchsvolles AMS-System betrachten wir eine industrielle PLL und entwickeln eine
Reihe von hochwertigen MRs. Diese MRs ermdglichen die Verifizierung des PLL Verhal-
tens auf Komponenten- und Systemebene zu iiberpriifen. Daher wird in dieser Arbeit ein
MT-basierter Verifikationsansatz vorgeschlagen, der sowohl das Analog-Analog-, Analog-
Digital-, Digital-Analog- als auch das Digital-Digital-Verhalten beriicksichtigt.

Beitragsbereich 2 - AMS hochqualitativ Umgebung zur iiberpriifung der Code-
Abdeckung  Als zweiter Beitrag werden in dieser Arbeit Methoden zur Schlieung der
Code-Abdeckung mit hoher Qualitéit in modernen VP-basierten Verifikationsabldufen vor-
geschlagen. Die Methoden erreichen eine signifikante Verbesserung der Verifikationsqua-
litsit um bis zu 30%. Die vorgeschlagene AMS hochqualitativ Umgebung zur Uberpriifung
der Code-Abdeckung ist in Abb. 5 in blauem Hintergrund dargestellt. Sie umfasst verschie-
dene Code-Abdeckungsmetriken und eine neuartige Abdeckungsanalyse. Dariiber hinaus
nutzt sie die Mutationsbibliothek und die Mutationsanalyse, um einen qualitativ hoch-
wertigen VP zu erreichen. VP-basierte Designs ermoglichen das HW/SW-Co-Design und
damit die softwaregetriebene Verifikation (engl: Software Driven Verification, SDV), die
den Gesamtaufwand fiir die IP-Integration und -Verifikation erheblich zu reduzieren ver-
spricht. Mit Hilfe von SystemC VPs konnen SW-Tests zur Verifikation der (neuen) inte-
grierten IP-Blocke und der HW/SW-Integration in einer frithen Entwurfsphase entwickelt
und in den nachfolgenden Schritten wiederverwendet werden. Zu diesem Zweck schlagen
wir in dieser Arbeit eine neuartige qualititsgesteuerte Methodik vor, die auf einer Mutati-
onsanalyse basiert. Durch die iibertragung der wichtigsten Konzepte der mutationsbasier-
ten Qualifizierung in den Kontext des SDV ist unsere Methodik in der Lage, ernsthafte
Qualitatsprobleme in den SW-Tests zu erkennen. Das Herzstiick ist eine neuartige Konsis-
tenzanalyse, die die Abdeckung des IP in der HW/SW-Cosimulation auf leichtgewichtige
Weise misst und diese Abdeckung mit den SW-Testergebnissen in Beziehung setzt, um ein
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klares Feedback zu geben, wie die Qualitit der Tests weiter verbessert werden kann. Ob-
wohl dies ein notwendiger Schritt ist, haben Anweisungs- und Verzweigungsabdeckung im
Zusammenhang mit SDV einige bekannte Einschrinkungen hinsichtlich ihrer Fahigkeit,
Fehler zu erkennen und die Griindlichkeit der Verifikation wiederzugeben. Sie sind unzu-
reichend, wenn es darum geht, die Wechselwirkungen zwischen verschiedenen Elementen
(Variablen) in einem VP zu beriicksichtigen.

In dieser Hinsicht verbessert das Datenfluss-basierte Testen (engl: Data Flow Tes-
ting, DFT) die Qualitit der Verifikation, indem es beriicksichtigt, wie ein syntakti-
sches Element die Berechnung eines anderen beeinflussen kann. Daher schlagen wir
in dieser Arbeit vor, DFT fiir SystemC/AMS VPs anzuwenden, da die modernen VPs
nicht mehr nur digital sind, sondern multifunktionale AMS SOCs sind. Wir entwickeln
zunichst eine Reihe von SystemC/AMS-spezifischen Abdeckungskriterien fiir DFT. Dies
erfordert die Beriicksichtigung (1) der SystemC-Semantik der Verwendung von nicht-
praemptivem Thread-Scheduling mit Shared-Memory-Kommunikation und ereignisba-
sierter Synchronisation, (2) der SystemC-AMS-Semantik des Signalflusses im Allgemei-
nen und zeitgesteuerter Datenflussmodelle im Besonderen. Anschlieend wird erldutert,
wie die Datenfluss-Abdeckung fiir einen gegebenen VP mit einer Kombination aus sta-
tischen und dynamischen Analysetechniken automatisch berechnet werden kann. Die
tiberdeckungsergebnisse liefern klare Vorschlidge fiir den Verifikationsingenieur, neue
Testfdlle hinzuzufiigen, um das Abdeckungsergebnis zu verbessern.

Beitragsbereich 3 - AMS hochqualitativ Umgebung zur Uberpriifung der
Funktional-Abdeckung Der dritte Beitrag dieser Arbeit ist eine Reihe von hoch-
qualitativen Methoden zum SchlieBen der funktionalen Abdeckung in modernen VP-
Verifikationsabldufen, die die Qualitét der Verifikation um bis zu 30% erhohen. Die AMS
hochqualitativ Umgebung zur Uberpriifung der Funktional-Abdeckung ist in Abb. 5 gelb
unterlegt dargestellt. Sie umfasst Uberdeckungssammelbehilter am Eingang und Ausgang
des DUV sowie eine Uberdeckungsanalyse. Dariiber hinaus wird ein Anpassungsmodul
eingefiihrt, um die Stimuliererzeugung automatisch zu steuern.

In dieser Arbeit wird ein Verifikationsansatz mit funktionaler Abdeckung als systemati-
sche Losung fiir die Klasse der HF-Verstidrker vorgeschlagen, um das lineare und nicht-
lineare Verhalten zu verifizieren. Sie tibertrigt die wichtigsten Konzepte der digitalen
Funktions-Abdeckung auf den Kontext von SystemC AMS im Besonderen und Simu-
lationen auf Systemebene im Allgemeinen. Um eine AMS-gesteuerte Verifikation der
Funktions-Abdeckung zu ermoglichen, werden zwei Parameter zur Verfeinerung der Ab-
deckung auf der Eingangs- und Ausgangsseite eingefiihrt, um systematisch Eingangssti-
muli zu erzeugen und Spezifikationen zu erfassen. Das Herzstiick des Ansatzes ist die
Abdeckungsanalyse, die die funktionale Abdeckung des DUV misst und dem Verifikati-
onsingenieur ein klares Feedback gibt, um die Abdeckung abzuschlieBen. Die Parameter
zur Verfeinerung der Abdeckung miissen jedoch manuell angepasst werden, was bei kom-
plexen Systemen und instabilem Verhalten einen Engpass darstellt.

In diesem Zusammenhang wird ein leichtgewichtiger Ansatz zur abdeckungsgesteuerten
Stimulierung (engl. Lightweight Coverage-Directed Stimuli Generation, LCDG) in Be-
tracht gezogen. CDG ist eine Verifikationsmethodik, die darauf abzielt, die iiberdeckung
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automatisch zu erreichen, indem tiberdeckungsdaten und mathematische Funktionen ver-
wendet werden, um die néchsten Iterationen der Teststimuliererzeugung zu steuern. Das
Herzstiick des vorgeschlagenen LCDG-Ansatzes ist eine Uberdeckungsanalyse, die funk-
tionale liberdeckungsdaten von Eingabe, Ausgabe und Priifern in Kombination mit der Eu-
klidischen Distanz nutzt, um eine UberdeckungsschlieBung zu erreichen. Die Euklidische
Distanz ist im Gegensatz zu Bayesschen Netzen oder komplexen Wahrscheinlichkeitsver-
teilungsfunktionen wesentlich einfacher. Im Falle von Uberdeckungsliicken passt die Ana-
lyse automatisch die Parameter der Uberdeckungsverfeinerung an, um die Uberdeckung
des DUV zu erhohen. Infolgedessen gewéhrleisten diese leichtgewichtigen und systemati-
schen Ansitze eine effiziente Konvergenz und eine griindliche Verifizierung der VP.

Beitragsbereich 4 - Digitale friihe Sicherheitsvalidierung  Der letzte Beitrag dieser
Arbeit ist die frithe Sicherheitsvalidierung des funktional verifizierten VPs. Die digitale
Umgebung fiir die friihe Sicherheitsvalidierung ist in Abb. 5 rosa unterlegt dargestellt. Sie
besteht aus drei Hauptkomponenten: (1) Sicherheitseigenschaften, (2) Trace-Logs und (3)
Kombination aus statischer und dynamischer Sicherheitsanalyse. Unter Nutzung dieser
Komponenten wird in dieser Arbeit ein neuartiger Ansatz zur SOC-Sicherheitsvalidierung
auf Systemebene unter Verwendung von VPs vorgeschlagen. Das Herzstiick des Ansatzes
ist eine skalierbare statische Informationsflussanalyse, die potenzielle Sicherheitsverlet-
zungen wie Datenlecks und nicht vertrauenswiirdigen Zugriffe, d.h. Vertraulichkeits- bzw.
Integritdtsprobleme, erkennen kann.

Dariiber hinaus ergédnzt diese Arbeit den statischen Ansatz, indem sie eine dynamische
Informationsflussanalyse fiir VPs vorstellt. Sie befasst sich insbesondere mit dem Sicher-
heitsmerkmal der IP-Isolierung, das heutzutage weit verbreitet ist, z.B. werden gesicherte
Memory Mapped 10s (MMIOs) oder gesicherte Adressbereiche im Falle von Speichern
als nicht zuginglich markiert. Eine Moglichkeit zur Gewihrleistung der Sicherheit, ist die
Definition von Isolation als Informationsflusspolitik in HW unter Verwendung des Begriffs
der Nichteinmischung zu definieren. Der vorgeschlagene Ansatz ermdglicht die Validie-
rung Laufzeitverhalten eines gegebenen SOC, der mit VPs implementiert wurde, gegen
Sicherheitsbedrohungsmodelle, wie z.B. Informationslecks (Vertraulichkeit) und unbefug-
tem Zugriff auf Daten in einem Speicher (Integritiit).

Fazit = Zusammenfassend lésst sich sagen, dass diese Beitrdge einen hochqualitativen
VP-basierten Verifizierungsablauf vorschlagen, wie von den ausfuhrlichen Experimenten
der Dissertation belegt wird [Ha21]. Einer der Hauptvorteile ist die drastisch verbesserte
Verifikationsqualitidt in Kombination mit einem deutlich geringeren Verifikationsaufwand.
Einerseits reduziert dies die Anzahl der unentdeckten Fehler und erhoht die Gesamtqualitéit
des AMS SOC. Des Weiteren wird eine qualitativ hochwertige VP-Testsuite erstellt, die
fiir die Verifikation der unteren Abstraktionsebenen verwendet werden kann.
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