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BĦilding A Sěaěe-Of-The-Aćě Model Checkeć

SebaĎěian Wolff1

AbĎěćacě: Veći®caěion iĎ ěhe acěiİiěĳ of pćoİing a Ďofěıaće aćěefacě coććecě ıiěh ćeĎpecě ěo iěĎ Ďpeci®-
caěion. In ěhiĎ papeć ıe focĦĎ on ěhe algoćiěhmic appćoach ěo İeći®caěion. Thećefoće, ıe pćeĎeně hoı
one can bĦild a Ďěaěe-of-ěhe-aćě model checkeć foć ćecĦćĎiİe iněegeć pćogćamĎ. Since ěhoĎe pćogćamĎ
aće pćeĎeně in diffećeně enİićonmeněĎ, manĳ ěechniqĦeĎ eİolİed. InĎpićed bĳ ěhe dćiİeć İeći®caěion
ıiěh MicćoĎofěĄĎ SLAM ěoolkiě, ıe Ďhoı hoı ěo iněegćaěe Ďome of ěhe aİailable ěechniqĦeĎ iněo a
Ďingle ěool. One of ěhoĎe ěechniqĦeĎ iĎ pćedicaěe abĎěćacěion. Iě alloıĎ ĦĎ ěo handle one of ěodaĳĄĎ coće
pćoblemĎ of model checking, namelĳ a in®niěe daěa domain ıhich iĎ iněćodĦced bĳ iněegeć İaćiableĎ.
Moćeoİeć, ıe iněegćaěe a ćeachabiliěĳ analĳĎiĎ ěo check ěhe abĎěćacěion foć coććecěneĎĎ. ThiĎ analĳĎiĎ
ĦĎeĎ pćocedĦće ĎĦmmaćieĎ ěo cope ıiěh ćecĦćĎiİe pćogćamĎ and poěeněiallĳ in®niěe call ĎěackĎ. To
compleěe oĦć ěool ıe alĎo iněegćaěe a će®nemeně foć ěhe abĎěćacěion baĎed on Cćaig iněećpolaěion.
Alěogeěheć, ěhiĎ Ďěack of Ďěaěe-of-ěhe-aćě ěechniqĦeĎ alloıĎ ĦĎ ěo pećfoćm a CEGAR loop.

KeĳıoćdĎ: Veći®caěion, Model Checking, RecĦćĎiİe PćogćamĎ, In®niěe Daěa Domain.

1 IněćodĦcěion

Veći®caěion iĎ a diĎcipline of compĦěeć Ďcience ıhich iĎ dedicaěed ěo pćoİe Ďofěıaće aćěe-
facěĎ coććecě. The qĦeĎěion foć coććecě Ďofěıaće ĎĳĎěemĎ iĎ impoćěaně aĎ ěhoĎe ĎĳĎěemĎ aće
ıideĎpćead and deploĳed in a İaćieěĳ of elecěćonic deİiceĎ. Among ěhoĎe deİiceĎ aće loěĎ
of Ďafeěĳ-cćiěical oneĎ, like coněćolleć ĦniěĎ in caćĎ and aićcćafě. QĦiěe naěĦćallĳ, ıe ıaně
ěhoĎe ĎĳĎěemĎ ěo opećaěe pćopećlĳ, ěhaě iĎ, ěheĳ ĎhoĦld pćeciĎelĳ meeě ěheić Ďpeci®caěion.
AĎ ěeĎěing iĎ eĲpenĎiİe and noě capable of pćoİing coććecěneĎĎ, ıe ıaně ěo eĎěabliĎh ěech-
niqĦeĎ ěhaě aće able ěo aĦěomaěicallĳ pćoİe ĎĳĎěemĎ coććecě.

Model Checking iĎ an algoćiěhmic İeći®caěion ěechniqĦe ıhich meeěĎ oĦć ćeqĦićemeněĎ
fćom aboİe. AĎ iě haĎ been aćoĦnd foć oİeć ğĻ ĳeaćĎ, a loě of diffećeně appćoacheĎ and
pćocedĦćeĎ haİe been deİeloped foć a bćoad ĎpecěćĦm of ĎĳĎěemĎ and Ďofěıaće. In ěhiĎ
papeć, ıe focĦĎ on ěhe claĎĎ of ćecĦćĎiİe pćogćamĎ ıiěh iněegeć İaćiableĎ.

RecĦćĎiİe iněegeć pćogćamĎ aće, hoıeİeć, challenging aĎ ěheĳ aće compleĲ in ěıo dimen-
ĎionĎ. On ěhe one hand, ěheĳ feaěĦće ĦnboĦnded-depěh ćecĦćĎion. On ěhe oěheć hand, ěheĳ
alloı ěhe ĦĎage of iněegeć İaćiableĎ ıhich haİe a poěeněiallĳ in®niěe domain. Eİen ıhen
ćeĎěćicěing iněegećĎ ěo Ė4 biě, aĎ in modećn pćoceĎĎoćĎ, ěhe Ďeaćch Ďpace iĎ ěoo big ěo be
eĲploćed eněićelĳ [HeĻ4]. One ıideĎpćead appćoach ěo ěackle ěhoĎe challengeĎ iĎ ěhe Ďo
called CoĦněeć-EĲample GĦided AbĎěćacěion Re®nemeně (CEGAR) loop [ClĻĻ] depicěed
in FigĦće 1. The main idea iĎ ěo diĎcaćd Ħnimpoćěaně aĎpecěĎ ĳielding a Ďmalleć abĎěćacě
ĎĳĎěem. ThiĎ abĎěćacě ĎĳĎěem iĎ ěhen Ďěeadilĳ analĳĎed and će®ned Ħněil iě maĳ be pćoİen
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coććecě oć incoććecě. UnfoćěĦnaěelĳ, ěećminaěion of ěhe CEGAR appćoach iĎ noě gĦaćaněeed
dĦe ěo ćecĦćĎiİe pćogćamĎ ıiěh iněegeć İaćiableĎ being TĦćing compleěe [MiĖĕ].

Pćogćam P

AbĎěćacěion A of P

A coććecě?
EĲěćacě coĦněeć-
eĲample T

T ĎpĦćioĦĎ? Re®ne A ı.ć.ě. ěo T

ĳeĎ

no

no

ĳeĎ

Fig. 1: The CEGAR loop.

A pćomiĎing appćoach foć genećaěing a Ďmalleć ĎĳĎěem iĎ Pćedicaěe AbĎěćacěion. IěĎ ıoćk-
ing pćinciple iĎ ěo ĦĎe a Ďeě of pćedicaěeĎ ěo deĎcćibe a ĎĦbĎeě of a ĎĳĎěemĄĎ behaİioĦćĎ.
Iě pćoİideĎ mĦlěiple bene®ěĎ foć a model checkeć. FićĎělĳ, if condĦcěed pćopećlĳ, iě alloıĎ
ćeaĎoning aboĦě ěhe oćiginal pćogćam İia ěhe abĎěćacěion [JMĻ9]. Secondlĳ, ěhe abĎěćacěion
haĎ a boolean, hence ®niěe, daěa domain ěackling one dimenĎion of compleĲiěĳ.

The ćemaining dimenĎion of compleĲiěĳ iĎ iněćodĦced bĳ ćecĦćĎion. To addćeĎĎ ěhiĎ chal-
lenge, ıe emploĳ a ěechniqĦe called pćocedĦće ĎĦmmaćieĎ. ThiĎ appćoach compĦěeĎ ěhe
impacě of calling a pćocedĦće on a ĎĳĎěemĄĎ Ďěaěe. Bĳ combining ěhiĎ ěechniqĦe ıiěh a
ćeachabiliěĳ analĳĎiĎ, ıe aće able ěo check ®niěe ĎĳĎěemĎ, like oĦć abĎěćacěionĎ, foć coććecě-
neĎĎ.

InĎpićed bĳ ěhe MicćoĎofě SLAM ěoolkiě foć Ďěaěic dćiİeć analĳĎiĎ, ıe implemeněed ěhe
CEGAR loop in oĦć ěool RockeěScienceĤ. OĦć coněćibĦěion iĎ ěo pćeĎeně hoı ěo iněegćaěe
aİailable Ďěaěe-of-ěhe-aćě ěechniqĦeĎ iněo a fĦncěioning model checkeć. Thećefoće, ıe go
along an eĲecĦěion of oĦć ěool. The inpĦě ěo oĦć ěool iĎ a ćecĦćĎiİe iněegeć pćogćam P aĎ
deĎcćibed in Secěion Ĥ. Then, a boolean abĎěćacěion B(P) of ěhe inpĦě pćogćam iĎ gen-
ećaěed İia ěhe pćedicaěe abĎěćacěion fćom Secěion ğ. ThiĎ neı boolean pćogćam B(P) iĎ
checked foć coććecěneĎĎ. Thećefoće, ěhe pćogćam iĎ ěćanĎlaěed iněo a coněćol ¯oı gćaph and
a ćeachabiliěĳ analĳĎiĎ ıiěh pćocedĦće ĎĦmmaćieĎ iĎ condĦcěed aĎ pćeĎeněed in Secěion 4.
AĎ a ćeĎĦlě of ěhe ćeachabiliěĳ analĳĎiĎ, ěhe pćogćammaĳ be pćoİen coććecě. If ěhiĎ iĎ noě ěhe
caĎe, a coĦněeć-eĲample T iĎ genećaěed and checked foć İalidiěĳ accoćding ěo ěhe pćocedĦće
fćom Secěion 5. If T ćeİealĎ ěo be İalid, P iĎ Ďhoın ěo be incoććecě. OěhećıiĎe, će®nemeně,
ıhich iĎ deĎcćibed in Secěion Ė, iĎ iĎĎĦed ěo ćemoİe ěhe ĎpĦćioĦĎ coĦněeć-eĲample fćom
ěhe abĎěćacěion. ThiĎ compleěeĎ ěhe CEGAR loop and ěhe pćocedĦće iĎ ćepeaěed.

Ĥ RecĦćĎiİe PćogćamĎ

In ěhe folloıing, ıe giİe ěhe de®niěion of a Ďimple pćogćamming langĦage, ıhich iĎ in-
Ďpićed bĳ cĦćlĳ bćaceĎ langĦageĎ, mainlĳ C. Foć a foćmal de®niěion conĎideć LiĎěing 1.
The main feaěĦćeĎ aće ćecĦćĎiİe fĦncěion callĎ, İaćiableĎ local ěo fĦncěionĎ, global İaći-
ableĎ and iněegeć İaćiableĎ ıiěh an Ħnlimiěed domain. Foć ěhe Ďake of Ďimpliciěĳ, fĦncěionĎ

Ĥ The ĎoĦćce code iĎ aİailable aě: https://github.com/Wolff09/RocketScience
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Program ::= VarDef* FunDef*

VarDef ::= [int | bool] VarName ;

FunDef ::= void FunName () { VarDef* Statement* }

Statement ::= if ( BoolExpr ) { Statement* }

| if ( BoolExpr ) { Statement* } else { Statement* }

| while ( BoolExpr ) { Statement* }

| FunName () ;

| VarName [, VarName ]* = Expr [, Expr]* ;

| assert( BoolExpr ) ;

| ; // skip

Expr ::= BoolExpr | IntExpr | VarName | Literal

Literal ::= true | false | <integer >

BoolExpr ::= IntExpr [> | < | >= | <= | == | !=] IntExpr

| BoolExpr [&& | ||] BoolExpr

| BoolExpr ? BoolExpr : BoolExpr

| ! BoolExpr

IntExpr ::= IntExpr [+ | - | * | /] IntExpr

| - IntExpr

LiĎě. 1: LangĦage de®niěion.

do noě feaěĦće foćmal paćameěećĎ and ćeěĦćn İalĦeĎ. ThiĎ iĎ no limiěaěion ěo ěhe eĲpćeĎĎ-
ibiliěĳ of oĦć langĦage becaĦĎe commĦnicaěion beěıeen calleć and callee can be handled
İia global İaćiableĎ. To ěhaě end, ěhe calleć ıćiěeĎ ěhe acěĦal paćameěećĎ ěo global İaćiableĎ
and ěhe callee copieĎ ěhem iněo local İaćiableĎ. ReěĦćn İalĦeĎ can be handled in ěhe Ďame
ıaĳ.

Foć ěhe ćeĎě of ěhe papeć ıe aĎĎĦme ěhaě pćogćamĎ ĎaěiĎfĳ ěhe folloıing conĎěćainĎ: (a) eĲ-
pćeĎĎionĎ and ĎěaěemeněĎ aće pćopećlĳ ěĳped, (b) no global İaćiable iĎ Ďhadoıed bĳ a lo-
cal İaćiable, (c) no İaćiable appeaćĎ moće ěhan once on ěhe lefě hand Ďide of an aĎĎign-
meně, (d) ěhe ®ćĎě Ďěaěemeně of a fĦncěion iniěialiķeĎ all local İaćiableĎ, and (e) ěheće iĎ a
main fĦncěion ıhich addiěionallĳ iniěialiķeĎ ěhe global İaćiableĎ. TheĎe aĎĎĦmpěionĎ can
be checked eaĎilĳ aĎ ěheĳ aće of a Ďěaěic kindğ.

A boolean pćogćam iĎ a ćegĦlać pćogćam ıhich iĎ ćeĎěćicěed ěo İaćiableĎ and liěećalĎ of
ěĳpe bool. Addiěionallĳ, boolean pćogćamĎ ĎĦppoćě assume ĎěaěemeněĎ ıhich coincide
ıiěh assert ĎěaěemeněĎ beĎide ěhe facě ěhaě ěheĳ neİeć fail, i.e. Ďimplĳ block ěhe coněćol
¯oı ıhen ěheić condiěion eİalĦaěeĎ ěo falĎe. FĦćěhećmoće, ıe alloı boolean pćogćamĎ
ěo be non-deěećminiĎěic bĳ adding ěhe liěećal Ħnknoın. TheĎe ěıo addiěionĎ ěo boolean
pćogćamĎ compaćed ěo oćdinaćĳ iněegeć pćogćamĎ come in handĳ dĦćing ěhe abĎěćacěion
deĎcćibed in ěhe neĲě Ďecěion.

ğ AbĎěćacěing Iněegeć PćogćamĎ

A cćĦcial paćě of model checking in®niěe Ďěaěe ĎĳĎěemĎ iĎ an abĎěćacěion of ěhe oćiginal
iněegeć pćogćam iněo a boolean pćogćam. A ıell-knoın appćoach iĎ pćedicaěe abĎěćacěion
[GS9ĕ, JMĻ9]. Iě diİideĎ ěhe in®niěe Ďěaěe Ďpace of ěhe iněegeć pćogćam iněo ®niěelĳ manĳ
eqĦiİalence claĎĎeĎ. TheĎe claĎĎeĎ aće chaćacěećiķed bĳ a Ďeě of pćedicaěeĎ ıhich aće aĎĎeć-
ěionĎ aboĦě ěhe ĎěaěeĎ of ěhe iněegeć pćogćam.

ğ Since oĦć langĦage iĎ Ďěaěicallĳ ěĳped eİen (a) can be checked Ďěaěicallĳ.
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In ěhe folloıing, an abĎěćacěion pćocedĦće iĎ deĎcćibed ıhich iĎ dĦe ěo Ball eě al. [BaĻ1].
The inpĦě ěo ěhe abĎěćacěion iĎ an iněegeć pćogćam P and a Ďeě of pćedicaěeĎ PćedĎ. Each
pćedicaěe p 2 PćedĎ iĎ a ®ćĎě oćdeć logic foćmĦla and comeĎ ıiěh a Ďcope. ThiĎ Ďcope
iĎ eiěheć global oć a fĦncěion. NaěĦćallĳ, global pćedicaěeĎ maĳ onlĳ ćange oİeć global
İaćiableĎ of P, ıhećeaĎ local pćedicaěeĎ maĳ addiěionallĳ ćange oİeć local İaćiableĎ of ěhe
coććeĎponding fĦncěion.

The oĦěpĦě of ěhe abĎěćacěion pćocedĦće iĎ a boolean pćogćam, denoěed bĳ B(P), ıhich
haĎ a boolean İaćiable Ĳp foć eİećĳ pćedicaěe p 2 PćedĎ. The abĎěćacěion B(P) imiěaěeĎ
ěhe behaİioĦć of P bĳ Ħpdaěing iěĎ boolean İaćiableĎ in ĎĦch a ıaĳ ěhaě ěheĳ capěĦće hoı
eĲecĦěing a Ďěaěemeně fćom P changeĎ ěhe ěćĦěh of ěhe pćedicaěeĎ. Thećefoće, ěhe oćiginal
coněćol ¯oı iĎ pćeĎećİed and aĎĎignmeněĎ ěo Ĳp, p 2 PćedĎ, ćeplace ěhe ĎěaěemeněĎ fćom P.
An eĲample abĎěćacěion can be foĦnd in LiĎěing Ĥ.

// program ExP

int x;

int y;

void main() {

x, y = 5, 13;

swap ();

assert(x > y);

}

void swap() {

x = x + y;

y = x - y;

x = x - y;

}

// predicates (global)

p = x <= 5;

q = y >= 13;

// abstraction B(ExP) w.r.t. {p, q}

int p;

int q;

void main() {

p, q = true , true;

swap ();

if (unknown) { assume (!p || !q); }

else { assume(true); assert(false); }

}

void swap() {

p = !p && q ? false

: unknown; // act1

q = p && q ? false

: unknown; // act2

p = p && q ? true

: unknown; // act3

}

LiĎě. Ĥ: EĲample pćogćam and iěĎ abĎěćacěion.

WeakeĎě PćecondiěionĎ Ceněćal ěo ěhe abĎěćacěion aće ıeakeĎě pćecondiěionĎ. The ıeak-
eĎě pćecondiěion ıp(Ď,ϕ), foć Ďome Ďěaěemeně Ď and Ďome ®ćĎě oćdeć foćmĦla ϕ , iĎ ěhe
ıeakeĎě pćedicaěe ěhe ěćĦěh of ıhich befoće Ď eněailĎ ěhe ěćĦěh of ϕ afěeć Ď. The ıeakeĎě
pćecondiěion foć an aĎĎignmeně Ĳ= e iĎ ěhećebĳ de®ned aĎ ıp(Ĳ= e,ϕ) = ϕ [Ĳ 7! e] ıheće
ϕ[Ĳ 7! e] eqĦalĎ ϕ ıiěh eİećĳ occĦććence of Ĳ ćeplaced ıiěh e.

We alĎo de®ne a Ďěćengěhening F(ϕ) of ϕ . Iě iĎ ěhe ıeakeĎě foćmĦla implĳing ϕ and ćang-
ing oİeć ěhe Ďeě {Ĳp : p 2 PćedĎ}. FĦćěhećmoće, a ıeakening G(ϕ) ıill be ĦĎefĦl and iĎ
de®ned bĳ G(ϕ) = ¬F(¬ϕ). We emploĳ boěh ěhoĎe noěionĎ aĎ ěheĳ ěake foćmĦlaĎ ćang-
ing oİeć pćedicaěeĎ and pćodĦce foćmĦlaĎ ćanging oİeć ěhe coććeĎponding İaćiableĎ fćom
ěhe abĎěćacě pćogćam. The iněĦiěion behind ěhiĎ iĎ an abĎěćacěion fćom foćmĦlaĎ fćom ěhe
iněegeć pćogćam ěo foćmĦlaĎ in ěhe abĎěćacě pćogćam. TheĎe baĎic bĦilding blockĎ of oĦć ab-
Ďěćacěion pćocedĦće aće effecěiİelĳ compĦěable and an opěimiķed implemeněaěion iĎ giİen
in [BaĻ1].
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CondiěionalĎ Giİen an if(c){...}else{...} conĎěćĦcě fćom pćogćam P, ıe knoı aě
ěhe beginning of ěhe ěhen-bćanch ěhaě c holdĎ. ThĦĎ, in ěhe abĎěćacě pćogćam, ıe ıaně ěhe
ěhen-bćanch ěo be eĲecĦěed onlĳ if ěhe abĎěćacěion doeĎ noě implĳ¬c. Remembeć ěhaě ıe al-
ćeadĳ iněćodĦced ěhiĎ noěion ıiěh G(c) and hence come Ħp ıiěh ěhe folloıing ćĦle [BaĻ1].

if (c) {

...

} else {

...

}

abĎěćacěion7−−−−−−!

if (unknown) {

assume( G(c) );

...

} else {

assume( G(!c) );

...

}

Noěe heće, ěhaě ıe iněćodĦce a non-deěećminiĎěic choice ıhich iĎ gĦaćded ıiěh aĎĎĦme
ĎěaěemeněĎ. We Ħěiliķe ěhe non-deěećminiĎm aĎ boěh G(c) and G(¬c) mighě hold in ěhe
abĎěćacě pćogćam [BaĻ1]. Addiěionallĳ, ěhiĎ conĎěćĦcě alloıĎ ěo eĲploće boěh bćancheĎ in
ěhe folloıing ćeachabiliěĳ analĳĎiĎ. The Ďame appćoach applieĎ ěo ıhile loopĎ aĎ folloıĎ.

while (c) {

...

}

abĎěćacěion7−−−−−−!
while (unknown) {

assume( G(c) );

...

}

assume( G(!c) );

AĎĎignmeněĎ ConĎideć an aĎĎignmeně Ĳ= e in P. ThiĎ Ďěaěemeně maĳ in¯Ħence ěhe ěćĦěh
of a ıhole ćange of pćedicaěeĎ, namelĳ ěhoĎe coněaining Ĳ. So ěhe abĎěćacěion of ěhe aĎ-
Ďignmeně iĎ an aĎĎignmeně again ıhich capěĦćeĎ ěhe impacě of Ĳ = e on all pćedicaěeĎ.
Thećefoće, conĎideć a pćedicaěe pi ıhich iĎ modelled bĳ ěhe boolean İaćiable bi. Then, bĳ
de®niěion, pi iĎ ěćĦe afěeć Ĳ = e if ıp(Ĳ = e, pi) can be Ďhoın ěo eİalĦaěe ěo ěćĦe Ħndeć
eİećĳ poĎĎible aĎĎignmeně ěo ěhe fćee İaćiableĎ. Thaě iĎ, bi = ěćĦe iĎ a İalid aĎĎignmeně if
F(ıp(Ĳ= e, pi)) holdĎ. AnalogoĦĎlĳ, bi = falĎe iĎ İalid if F(ıp(Ĳ= e,¬pi)) holdĎ. Hoı-
eİeć, ěhe pćedicaěeĎ mighě be ěo ıeak ěo pćoİe anĳ aĎĎignmeně İalid. NaěĦćallĳ, ıe aĎĎign
bi = Ħnknoın in ĎĦch a caĎe.

Accoćding ěo [BaĻ1], ěheće iĎ alıaĳĎ aě moĎě one İalid aĎĎignmeně ěo b. Bĳ eĲploiěing ěhiĎ
facě, one can come Ħp ıiěh ěhe folloıing ćĦle [BaĻ1].

x = e;
abĎěćacěion7−−−−−−!

b1 , ..., bn =

F(wp(x=e,p1)) ? true

: F(wp(x=e,!p1)) ? false : unknown ,

...,

F(wp(x=e,pn)) ? true

: F(wp(x=e,!pn)) ? false : unknown;

AĎĎećěĎ An assert(c) iĎ ĎĦppoĎed ěo haİe no effecě if ěhe boolean condiěion c eİalĦaěeĎ
ěo ěćĦe and ĎhoĦld fail oěhećıiĎe. Hence, ıe handle ěhiĎ Ďěaěemeně in ěhe Ďame ıaĳ aĎ an
if. We come Ħp ıiěh ěhe folloıing ćĦle.

assert(c);
ěćanĎlaěion7−−−−−!

if (c) {

// skip

} else {

assert(false);

}

abĎěćacěion7−−−−−−!

if (unknown) {

assume( G(c) );

} else {

assume( G(!c) );

assert(false);

}

18Ĥ1



SebaĎěian Wolff

Noěe heće, ěhaě ıe iněćodĦced an assert(false) ěo ideněifĳ an aĎĎećěion eććoć in ěhe
abĎěćacě pćogćam. The abĎěćacěion, hoıeİeć, iĎ noě ćecĦćĎiİelĳ coněinĦed foć ěhe neılĳ
iněćodĦced aĎĎećěion.

CallĎ FĦncěion callĎ aće Ďimplĳ copied ěo ěhe abĎěćacěion Ďince ěheĳ haİe neiěheć foćmal
paćameěećĎ noć ćeěĦćn İalĦeĎ. AĎ fĦncěionĎ commĦnicaěe İia global İaćiableĎ, ěhe commĦ-
nicaěion can be obĎećİed İia global pćedicaěeĎ and ěćacked ěhćoĦghoĦě ěhe eněiće pćogćam.
Hence, oĦć appćoach iĎ ĎĦf®cieně foć handling Ďimple fĦncěion callĎ.

4 Checking Boolean PćogćamĎ

The neĲě Ďěep in ěhe CEGAR loop, afěeć abĎěćacěing ěhe inpĦě pćogćam, iĎ ěo check ěhe
abĎěćacěion foć coććecěneĎĎ. Thaě iĎ, in oĦć coněeĲě, ěo check ıheěheć ěheće iĎ an eĲecĦěion
of ěhe abĎěćacěed pćogćam ıhich ćaiĎeĎ an aĎĎećěion eććoć. Accoćding ěo oĦć abĎěćacěion
pćocedĦće, aĎĎećěionĎ in ěhe oćiginal pćogćam aće ěćanĎlaěed iněo an if conĎěćĦcě ıheće onlĳ
ěhe failing bćanch coněainĎ an assert(false). ThĦĎ, ıe onlĳ need ěo check ıheěheć anĳ
assert Ďěaěemeně iĎ ćeachable. If Ďo, ěhe abĎěćacěion iĎ conĎidećed incoććecě.

The aboİe ćeachabiliěĳ pćoblem can be Ďolİed algoćiěhmicallĳ on a gćaph ćaěheć ěhan di-
ćecělĳ on ěhe pćogćam code leİel. To ěhaě end, ıe ®ćĎě iněćodĦce a ěćanĎlaěion fćom code ěo
coněćol ¯oı gćaph and ěhen condĦcě a ćeachabiliěĳ analĳĎiĎ on ěhe ćeĎĦlěing gćaph. Noěe
ěhaě, alěhoĦgh ěhe daěa domain iĎ ®niěe dĦe ěo ěhe pćeİioĦĎ abĎěćacěion, ěhe ćeachabiliěĳ
analĳĎiĎ Ďěill needĎ ěo ěackle ěhe challenge of aćbiěćaćĳ laćge call ĎěackĎ and poĎĎiblĳ non-
ěećminaěing ćecĦćĎion.

Coněćol Floı GćaphĎ A coněćol ¯oı gćaph G iĎ a ®niěe dićecěed gćaph G= (S,V,T,C)
ıiěh a Ďeě of nodeĎ S, a Ďeě of boolean İaćiableĎ V , a Ďeě of edgeĎ T and anoěheć dedicaěed
Ďeě of edgeĎC ıhich aće ĦĎed foć fĦncěion callĎ onlĳ. The Ďeě of İaćiableĎ iĎ Ďpliě iněo local
and global İaćiableĎ, i.e V = LocalĎ~GlobalĎ. T-edgeĎ addiěionallĳ come ıiěh a gĦaćd
and a Ďeě of acěionĎ. The gĦaćd iĎ a ®ćĎě oćdeć logic foćmĦla and an acěion haĎ ěhe foćm
Ĳ= e ıiěh Ĳ 2 V and a boolean ěećm e denoěing ěhe neı İalĦe of Ĳ. Foć a T-edge fćom Ď ěo
Ď0 ıiěh gĦaćd g and acěionĎ Ĳ1 = e1, . . . ,Ĳn = en ıe ıćiěe

Ď
g/Ĳ1=e1,...,Ĳn=en−−−−−−−−−−!T Ď0.

A con®gĦćaěion iĎ a ěĦple cf =(Ď,İal) ıiěh Ďěaěe Ď 2 S and İal : V 7! {ěćĦe, falĎe,⇤} being
a İalĦaěion ěo ěhe İaćiableĎ in V . The İalĦaěion İal maĳ map Ďome İaćiableĎ ěo ⇤ denoěing
an aćbiěćaćĳ ěćĦěh İalĦe. If ĎĦch a mapping eĲiĎěĎ ıe call ěhe İalĦaěion paćěial and compleěe
oěhećıiĎe. The eİalĦaěion of a foćmĦla ϕ baĎed on a İalĦaěion İal iĎ denoěed bĳ 4ϕ4İal.

ConĎideć Ďome ěćanĎiěion Ď
g/Ĳ1=e1,...,Ĳn=en−−−−−−−−−−!T Ď0 and Ďome con®gĦćaěion cf = (Ď,İal). The

ěćanĎiěion can be ěaken bĳ cf if g iĎ enabled, i.e. if 4g4İal = ěćĦe. The ćeĎĦlě of ěaking ěhe
ěćanĎiěion iĎ a neı con®gĦćaěion cf 0 = (Ď0,İal0) ıiěh

İal0(Ĳ) :=
4ei4İal, if Ĳ 2 {Ĳ1, . . . ,Ĳn}
İal(Ĳ), oěhećıiĎe.
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Fćom Boolean PćogćamĎ ěo Coněćol Floı GćaphĎ NeĲě, ıe pćeĎeně ěhe ěćanĎlaěion
pćocedĦće. Thećefoće, conĎideć a boolean pćogćam B(P) and an empěĳ coněćol ¯oı gćaph
G ıhich iĎ eĲěended aĎ ıe pćoceĎĎ B(P) and ĦĎed aĎ oĦěpĦě of oĦć pćocedĦće.

FićĎělĳ, ıe genećaěe a Ďkeleěon foć eİećĳ fĦncěion fćom B(P). Thaě iĎ, foć eİećĳ fĦncěion ıe
add ěıo nodeĎ ěo G: an eněćĳ and an eĲiě node boěh of ıhich aće ĦniqĦe. ThoĎe ĎkeleěonĎ
aće ćeqĦićed ěo ěćanĎlaěe ćecĦćĎion pćopećlĳ Ďince a fĦncěion mighě inİoke iěĎelf oć anoěheć
fĦncěion ıhich haĎ noě been (compleěelĳ) ěćanĎlaěed ĳeě. Giİen Ďome fĦncěion f , ıe maĳ
ćefećence ěhoĎe nodeĎ aĎ f.eněćĳ and f.eĲiě, ćeĎpecěiİelĳ. Secondlĳ, ıe add a dedicaěed eććoć
node ıhich ıe ĦĎe ěo ideněifĳ aĎĎećěion eććoćĎ. LaĎělĳ, ıe add ĎĦf®cienělĳ manĳ İaćiableĎ
ěo G ĎĦch ěhaě eİećĳ İaćiable Ĳ fćom B(P) can be mapped ěo a İaćiable ĲG 2V . Hence, an
eĲpćeĎĎion e fćom B(P) can be ěćanĎlaěed bĳ Ďimplĳ ćeplacing eİećĳ İaćiable Ĳ occĦććing
in e ıiěh iěĎ coććeĎponding gćaph İaćiable ĲG.

Wiěh ěhiĎ baĎic ĎěćĦcěĦće Ďeě Ħp, ěhe acěĦal ěćanĎlaěion of ěhe fĦncěion bodieĎ fćom B(P)
iĎ Ďěćaighě foćıaćd and Ďkipped foć bćeİiěĳ. The onlĳ Ďěaěemeně ěhaě needĎ Ďome Ďpecial
ěćeaěmeně iĎ ěhe fĦncěion call. A call ěo fĦncěion f in B(P) iněćodĦceĎ ěıo neı nodeĎ in G
± ěhe call node and ěhe ćeěĦćn node. Addiěionallĳ, ıe add a C edge beěıeen ěhe call node
and f.eněćĳ aĎ depicěed in FigĦće ğ. UĎing ěhe dedicaěed call ěćanĎiěion ćelaěion C alloıĎ
ĦĎ ěo diffećeněiaěe beěıeen ĎeqĦenceĎ of ĎěaěemeněĎ and fĦncěion callĎ ıhen pećfoćming a
ćeachabiliěĳ analĳĎiĎ. ThiĎ ıill Ħlěimaěelĳ alloı ĦĎ ěo ćeĎěoće local İaćiableĎ in ĦnboĦnded-
depěh ćecĦćĎion dĦćing ěhe laěeć ćeachabiliěĳ analĳĎiĎ.

Reachabiliěĳ AnalĳĎiĎ ıiěh PćocedĦće SĦmmaćieĎ Giİen ěhe coněćol ¯oı gćaph G
ćeĎĦlěing fćom a ěćanĎlaěion of a boolean pćogćam B(P), iě ćemainĎ ěo condĦcě a ćeachabiliěĳ
analĳĎiĎ ěo check ıheěheć an aĎĎećěion eććoć mighě occĦć. Bĳ conĎěćĦcěion, ıe Ďimplĳ need
ěo check ıheěheć ěhe dedicaěed eććoć Ďěaěe iĎ ćeachable in G.

Foć ®niěe ěćanĎiěion ĎĳĎěemĎ, ěhe Ďeě of ćeachable con®gĦćaěionĎ can be effecěiİelĳ com-
pĦěed aĎ a ®Ĳed poině ěo ěhe eqĦaěion Ĳ= Ĳ[ poĎěT (Ĳ) [ScĻ4]. ThiĎ appćoach iĎ, hoıeİeć,
inĎĦf®cieně foć oĦć pĦćpoĎe aĎ ěhe poĎě image doeĎ noě handle local İaćiableĎ pćopećlĳ.
NaěĦćallĳ, a fĦncěion call ĎhoĦld noě alěeć ěhe local İaćiableĎ. BĦě if ıe ıoĦld Ďimplĳ com-
pĦěe poĎě imageĎ foć ěhe call ěćanĎiěionĎ, ıe coĦld noě ćeĎěoće local İaćiableĎ foć ćeěĦćning
ćecĦćĎiİe callĎ4. Hence, ıe applĳ a ěechniqĦe called pćocedĦće ĎĦmmaćieĎ [BRĻĻ]. Iě ba-
Ďicallĳ eĲecĦěeĎ a Ďepaćaěe ĎĦb-analĳĎiĎ and aĎ a ćeĎĦlě aĦgmeněĎ ěhe coněćol ¯oı gćaph
ıiěh an addiěional T-edge ıhich ĎĦmmaćiĎeĎ ěhe effecě of ěhe fĦncěion call on ěhe global
İaćiableĎ. Foć an eĲample pćocedĦće ĎĦmmaćĳ conĎideć FigĦće Ĥ.

EĲample paěh of con®gĦćaěionĎ (ĎěaěeĎ omiěěed) ěhćoĦgh ěhe
abĎěćacě İećĎion of swap() fćom LiĎěing Ĥ:

p 7! 1
q 7! 1

acě1−−! p 7! ⇤
q 7! 1

acěĤ−−! p 7! 1
q 7! Ļ

acěğ−−! p 7! ⇤
q 7! Ļ

ReĎĦlěing ĎĦmmaćĳ edge:

call
p↔1^q↔1/
p=⇤, q=Ļ−−−−−−−−−!T ćeěĦćn

Fig. Ĥ: PćocedĦće ĎĦmmaćĳ eĲample.

4 Memoćiķing ěhe local İaćiableĎ of ěhe call Ďiěe iĎ noě poĎĎible aĎ ěhe Ďěack of ćecĦćĎiİe fĦncěionĎ mighě gćoı
beĳond all boĦndĎ and oĦć coněćol ¯oı gćaph iĎ ćeqĦićed ěo be ®niěe.
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call f.eněćĳ f.eĲiě ćeěĦćn
C implemeněaěion

Fig. ğ: Call Ďcenaćio.

A foćmal deĎcćipěion iĎ in oćdeć. Thećefoće, conĎideć a con®gĦćaěion cfĻ = (call,İalĻ) ıiěh
ćeĎpecě ěo FigĦće ğ. FĦćěhećmoće, aĎĎĦme ěhaě İal iĎ compleěe. Then, compĦěe ěhe poĎě im-
age of cfĻ ćelaěiİe ěo ěhe call ěćanĎiěion ćelaěionC and qĦaněifĳ oĦě all local İaćiableĎ. ThiĎ
giİeĎ a neı (paćěial) con®gĦćaěion cf1 = ( f.eněćĳ,İal1), ıiěh İal1(g) = İalĻ(g) foć global
İaćiableĎ g and İal1(l) = ⇤ foć local İaćiableĎ l. NeĲě, condĦcě a ćeachabiliěĳ analĳĎiĎ ćel-
aěiİe ěo T , aĎ deĎcćibed aboİe, ĳielding a Ďeě of ćeachable con®gĦćaěionĎ CF . If ěheće iĎ
Ďome cf 2CF ıiěh cf = ( f.eĲiě,İal), ıe can add a ĎĦmmaćĳ edge ěoG deĎcćibing ěhe effecě

of f ěo ěhe global İaćiableĎ. Hence, ıe aĦgmeně T bĳ adding ěhe edge call
g/a−−!T ćeěĦćn

ıiěh
g=

Ĳ2GlobalĎ
Ĳ↔ İalĻ(Ĳ) and a= {Ĳ= 4Ĳ4İal : Ĳ 2 GlobalĎ}.

Addiěionallĳ, ıe mighě need ěo ćecĦćĎiİelĳ inİoke ěhiĎ pćocedĦće ıhen a neı call Ďiěe iĎ
foĦnd, i.e. if ěheće iĎ Ďome cf 2 CF ıheće ěhe Ďěaěe of cf deĎcćibeĎ Ďome fĦncěionĄĎ call
block and no ĎĦmmaćĳ haĎ been compĦěed ĳeě. Hoıeİeć, ıhen ćecĦćĎiİelĳ deĎceněing,
one mĦĎě pćeİeně ćepeěiěionĎ. Thaě iĎ, ıhen compĦěing ěhe ĎĦmmaćĳ foć cf, no ĎĦb analĳĎiĎ
mĦĎě be iĎĎĦed foć cf (again). ThiĎ iĎ becaĦĎe a ćeoccĦććing con®gĦćaěion in ěhe ćecĦćĎiİe
call Ďěack ćeĎembleĎ a non-ěećminaěing fĦncěion call in ěhe pćogćam. Hence, no ĎĦmmaćĳ
iĎ compĦěed foć ĎĦch a call. FĦćěhećmoće, ěhiĎ gĦaćaněeeĎ ěećminaěion of oĦć pćocedĦće.

OĦć oİećall appćoach foć model checking boolean pćogćamĎ Ďimplĳ iněećleaİeĎ boěh aboİe
ěechniqĦeĎ eĲhaĦĎěiİelĳ. Thaě iĎ, ıe compĦěe ěhe ®Ĳed poině foć Ĳ = Ĳ[ poĎěT (Ĳ), con-
dĦcě pćocedĦće ĎĦmmaćieĎ foć all call ĎiěeĎ, and ćepeaě ěhiĎ Ħněil ěhe Ďeě of con®gĦćaěionĎ
ĎaěĦćaěeĎ. LaĎělĳ, iě ćemainĎ ěo check membećĎhip of ěhe eććoć Ďěaěe.

5 CoĦněeć-EĲample TćaceĎ
Applĳing ěhe pćocedĦće deĎcćibed in ěhe pćeİioĦĎ Ďecěion mighě ćeİeal ěhaě ěhe abĎěćacě
boolean pćogćam B(P) can ćĦn iněo an aĎĎećěion eććoć bĳ Ďhoıing ěhaě ěhe dedicaěed eććoć
Ďěaěe of ěhe coněćol ¯oı gćaph aĎĎociaěed ıiěh B(P) iĎ ćeachable. In ěhaě caĎe, ıe haİe ěo
check if ěhe malicioĦĎ behaİioĦć iĎ alĎo pćeĎeně in ěhe oćiginal iněegeć pćogćam P. Theće-
foće, ıe haİe ěo compĦěe a Ďo called coĦněeć-eĲample ěćace and check ıheěheć ěhiĎ ěćace
iĎ İalid. A coĦněeć-eĲample ěćace iĎ ěhećebĳ a ĎeqĦence of ĎěaěemeněĎ fćom P ıhich Ħl-
ěimaěelĳ ćĦnĎ iněo an aĎĎećěion eććoć. IněĦiěiİelĳ, iě iĎ a lineaćiĎaěion of P ıhich doeĎ noě
coněain coněćol ĎěćĦcěĦćeĎ like if and ıhile ĎěaěemeněĎ. LaĎělĳ, checking ěhe İalidiěĳ of ěhe
ěćace meanĎ ěo check ıheěheć oć noě iě iĎ a İalid eĲecĦěion of P. If Ďo, P iĎ pćoİen incoććecě.
OěhećıiĎe ěhe abĎěćacěion B(P) iĎ ěoo impćeciĎe aĎ iě alloıĎ malicioĦĎ ± Ďo called ĎpĦćioĦĎ
± behaİioĦćĎ ıhich aće noě pćeĎeně in P.

Genećaěing TćaceĎ In ěhe folloıing ıe giİe a deĎcćipěion of a meěhod foć genećaěing a
coĦněeć-eĲample ěćace baĎed on ěhe ćeachabiliěĳ analĳĎiĎ fćom Secěion 4. Thećefoće, con-
Ďideć ěhe coněćol ¯oı gćaph G coććeĎponding ěo B(P) and ěhe Ďeě of ćeachable con®gĦ-
ćaěionĎ CF ıhich ćeĎĦlěĎ fćom ěhe aboİe meněioned analĳĎiĎ. A coĦněeć-eĲample ěćace iĎ
baĎicallĳ a lifěing of a paěh ěhćoĦgh G ěo a ĎeqĦence of ĎěaěemeněĎ fćom P. Hence, ıe ®ćĎě

18Ĥ4



BĦilding A Sěaěe-Of-The-Aćě Model Checkeć

need ěo compĦěe a paěh ěhćoĦgh G. Thećefoće, conĎideć Ďome con®gĦćaěionĎ cfĻ and cfn. A
paěh fćom cfĻ ěo cfn ěhćoĦgh G conĎiĎěing onlĳ of con®gĦćaěionĎ fćom CF can be foĦnd bĳ
a ıaİefćoně-like appćoach. We iěećaěiİelĳ compĦěe ěhe ĎeěĎ Ďěepk of con®gĦćaěionĎ ıhich
can ćeach cfn in eĲacělĳ k ĎěepĎ. ThoĎe ĎeěĎ can be de®ned ćecĦćĎiİelĳ ıiěh ĎěepĻ = {cfn}
and Ďěepk+1 = pćeT[C(Ďěepk)∩CF. ThiĎ ĎeqĦence of ĎeěĎ iĎ eĲěended Ħněil eİeněĦallĳ Ďome
Ďeě Ďěepn coněainĎ cf Ļ. Then, a paěh fćom cfĻ ěo cfn ěhćoĦgh G iĎ giİen bĳ π = πĻ . . .πn ıiěh

πĻ = cfĻ and πi+1 = pickone( poĎěT[C(πi)∩ Ďěepn−i−1 )
ıheće pickone chooĎeĎ Ďome aćbiěćaćĳ compleěe con®gĦćaěion fćom a giİen Ďeě5.

Giİen ĎĦch a paěh π ıe can lifě iě ěo a ĎeqĦence of ĎěaěemeněĎ fćom B(P) bĳ Ďimplĳ back-
ěćacking ěhe ěćanĎlaěion pćoceĎĎ fćom Secěion 4. Fćom ěhe ćeĎĦlěing ĎeqĦence, ıe can gen-
ećaěe ěhe deĎićed coĦněeć-eĲample ěćace bĳ, again, backěćacking ěhe abĎěćacěion pćoceĎĎ
fćom Secěion ğ.

Since ěhe compĦěed paěh maĳ coněain ĎĦmmaćĳ edgeĎ ěhe ćeĎĦlěing ěćace can coněain fĦnc-
ěion callĎ. AĎ a laĎě Ďěep, ıe ¯aěěen ěhe ěćace fćom aboİe and ćeplace eİećĳ fĦncěion call
f(); ıiěh f(); τĎĦb return; ıheće τĎĦb iĎ a ćecĦćĎiİelĳ compĦěed ¯aě ěćace foć f. Fi-
nallĳ noěe, ıhen ćecĦćĎiİelĳ deĎcending one mĦĎě noě ĦĎe a ĎĦmmaćĳ edge ěıice aĎ ěhiĎ
indicaěeĎ non-ěećminaěion (cf. Secěion 4). LiĎěing ğ coněinĦeĎ ěhe eĲample fćom aboİe and
giİeĎ an eĲample ěćace.

// trace for B(ExP)

x, y = 5, 13;

swap ();

// failing assert

assume (!(x > y));

assert(false);

// sub -trace for swap()

swap ();

x = x + y;

y = x - y;

x = x - y;

return;

LiĎě. ğ: SpĦćioĦĎ coĦněeć-eĲample ěćace.

Validaěing TćaceĎ Giİen a ¯aěěened coĦněeć-eĲample ěćace τ ıe ıaně ěo check ıheěheć
ěhe oćiginal pćogćam P iĎ acěĦallĳ able ěo eĲecĦěe ĎěaěemeněĎ in ěhaě paćěicĦlać oćdeć. ThiĎ iĎ
ěhe caĎe if {ěćĦe}τ{ falĎe} iĎ no İalid Hoaće ěćiple [LeĻ5]. The İalidiěĳ of ěhiĎ Hoaće ěćiple
can be checked bĳ compĦěing eiěheć ěhe ĎěćongeĎě poĎěcondiěion of τ ćelaěiİe ěo ěćĦe oć
ěhe ıeakeĎě pćecondiěion of τ ćelaěiİe ěo falĎe. We chooĎe ěo ĦĎe ěhe ıeakeĎě pćecondiěion
aĎ iě doeĎ noě iněćodĦce qĦaněi®ećĎ and ěendĎ ěo pćodĦce a Ďmalleć foćmĦla [HeĻ4, LeĻ5].
Thaě iĎ, iě ćemainĎ ěo compĦěe ěhe ıeakeĎě pćecondiěion ıp(τ, falĎe) accoćding ěo ěhe ćĦleĎ
fćom FigĦće 4 and check ıheěheć iě iĎ eqĦal ěo ěćĦe.

ıp(τ1ĔτĤ,ϕ) = ıp(τ1,ıp(τĤ,ϕ)) ıp(aĎĎećě(c),ϕ) = ϕ ^ c
ıp(Ĳ= e,ϕ) = ϕ [Ĳ 7! e] ıp(aĎĎĦme(c),ϕ) = ϕ _¬c

ıp(Ĳ1 . . .Ĳn = e1 . . .en,ϕ) = ϕ [Ĳ1 7! e1, . . . ,Ĳn 7! en]

ıp( f (),ϕ) = ϕ ıheće eİećĳ local İaćiable iĎ pće®Ĳed ıiěh Ďome Ďĳmbol

ıp(ćeěĦćn,ϕ) = ϕ ıheće one pće®Ĳ iĎ ćemoİed fćom eİećĳ local İaćiable

Fig. 4: RĦleĎ of ěhe ıeakeĎě pćecondiěion calcĦlĦĎ, adapěed fćom [LeĻ5].

5 When ĦĎing a Ďĳmbolic encoding, e.g. BDDĎ [ScĻ4], mĦlěiple con®gĦćaěionĎ mighě be ĂmećgedĂ. ThĦĎ, π coĦld
ćepćeĎeně mĦlěiple paěhĎ ıiěh ideněical lengěh if one ıoĦld Ďkip pickone in ěhe de®niěion of πi+1.
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Ė AbĎěćacěion Re®nemeně
The abĎěćacěion needĎ će®nemeně ıhen a ĎpĦćioĦĎ coĦněeć-eĲample ěćace τ fćom Secěion 5
ıaĎ foĦnd. To pćoceed checking ěhe oćiginal pćogćam, ěhe abĎěćacěion needĎ će®nemeně
ĎĦch ěhaě τ ıill noě be pćodĦced aĎ coĦněeć-eĲample ěćace again.

An iniěial idea foć će®nemeně ıoĦld add all foćmĦlaĎ ěhaě ıheće compĦěed aĎ ıeakeĎě pće-
condiěionĎ dĦćing ěhe ĎpĦćioĎiěĳ check fćom Secěion 5. ThiĎ, hoıeİeć, cannoě be handled
bĳ oĦć abĎěćacěion pćocedĦće aĎ ěhe ıeakeĎě pćecondiěionĎ iněćodĦce copieĎ of local İaći-
ableĎ. Hence, ıe need ěo genećaěe neı pćedicaěeĎ ěhaě aće ıell-Ďcoped and ıell-ěĳped. To
ěhaě end, ıe applĳ ěhe ěechniqĦe pćopoĎed bĳ Henķingeć eě al. [HeĻ4] ıhich iĎ baĎed on
Cćaig iněećpolaěion. A Cćaig iněećpolaně [Cć5ĕ] foć a paić (ϕ−,ϕ+) iĎ a foćmĦla ψ ıiěh
(a) ϕ− ) ψ , (b) ϕ+ ^ψ iĎ ĦnĎaěiĎ®able, and (c) ψ doeĎ onlĳ coněain İaćiableĎ common
ěo ϕ− and ϕ+ .

The će®nemeně iĎ condĦcěed in ěhćee ĎěepĎ. FićĎě, a conĎěćaině ěćaceĖ ϑ iĎ genećaěed. The
conĎěćaině ěćace ϑ iĎ genećaěed fćom τ bĳ giİing eİećĳ iněećmediaěe ćĦn-ěime İalĦe a name.
Thaě iĎ, a İaćiable Ĳ iĎ ćeplaced ıiěh a Ďĳmbolic conĎěaně �Ĳ,k� ıhich denoěeĎ ěhe k-ěh
İalĦe of Ĳ. The foćmal ćĦleĎ foć genećaěing a conĎěćaině ěćace aće giİen in FigĦće 5. The
pćocedĦće ćeqĦićeĎ a fĦncěion laĎě ıhich mapĎ İaćiableĎ ěo iněegećĎ indicaěing ěhe laĎě ıćiěe
ěo a İaćiable. ThiĎ fĦncěion iĎ Ħpdaěed dĦćing ěhe pćocedĦće ěo keep ěćack of aĎĎignmeněĎ
and ěhe moĎě ćeceně İalĦeĎ of İaćiableĎ. Addiěionallĳ, ıe Ħěiliķe a fĦncěion Ħpd f ıhich
ćeplaceĎ all İaćiableĎ Ĳ ıiěh a Ďĳmbolic conĎěaně �Ĳ, f (Ĳ)�.

Sěaěemeně Ď ConĎěćaině Tćace ćelaěiİe ěo (Ď, f )

S1ĔSĤ (Ď0ĔĎ00, f 00)
ıiěh

(Ď0, f 0) = conĎěćaině ěćace ćelaěiİe ěo (S1, f )
(Ď00, f 00) = conĎěćaině ěćace ćelaěiİe ěo (SĤ, f 0)

Ĳ= eĔ (�Ĳ,k�= Ħpd f (e), f [Ĳ 7! k])
ıiěh k = f (Ĳ)

Ĳ1 . . .Ĳn = e1 . . .enĔ (�Ĳ1,k1� . . .�Ĳn,kn�= Ħpd f (e1) . . .Ħpd f (en), f 0)
ıiěh

ki = f (Ĳi)
f 0 = f [Ĳ1 7! k1, . . . ,Ĳn 7! kn]

aĎĎećě(c)Ĕ (aĎĎećě(Ħpd f (c)), f )

f ()Ĕ
τĔ

ćeěĦćnĔ

(ϑ , f 00)
ıiěh

(ϑ , f 0) = conĎěćaině ěćace ćelaěiİe ěo (τ, f )

f 00 =
f (Ĳ), if Ĳ iĎ a local İaćiable
f 0(Ĳ), oěhećıiĎe.

Fig. 5: RĦleĎ foć genećaěing a conĎěćaině ěćace, adapěed fćom [HeĻ4].

Ė SĦch conĎěćaině ěćaceĎ ıheće alćeadĳ iněćodĦced in [BRĻĤ], bĦě ěhe pćopoĎed će®nemeně ĎĦffećĎ fćom a Ďimilać
pćoblem aĎ ěhe naiİe appćoach baĎed on ıeakeĎě pćecondiěionĎ. So called Ďĳmbolic conĎěaněĎ aće coněained in
ěhe neılĳ compĦěed pćedicaěeĎ ıhich cannoě be handled bĳ oĦć abĎěćacěion pćocedĦće.
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Secondlĳ, an iněećpolaně foć eİećĳ iněećmediaěe poĎiěion in ϑ iĎ compĦěed. Thaě iĎ, ıe
compĦěe ěhe iněećpolaněĎ ψ1, . . . ,ψn ıheće n iĎ ěhe nĦmbeć of ĎěaěemeněĎ in ϑ and ψi iĎ ěhe
iněećpolaně foć ěhe paić (ϕ−

i ,ϕ
+
i ) ıiěh

ϕ−
i =

i−1

j=Ļ

ϑ [ j] ϕ+
i =

n

j=i

ϑ [ j]

ıheće ϑ [k] iĎ ěhe k-ěh Ďěaěemeně in ϑ . LaĎělĳ, ıe poĎě-pćoceĎĎ ěhoĎe iněećpolaněĎ bĳ ćeplac-
ing eİećĳ Ďĳmbolic conĎěaně �Ĳ,k� ıiěh iěĎ coććeĎponding İaćiable Ĳ and eĲěend ěhe Ďeě of
pćedicaěeĎ ıiěh eİećĳ aěomic pćedicaěe coněained in ěhe poĎě-pćoceĎĎed iněećpolaněĎ. The
neılĳ added pćedicaěeĎ aće obİioĦĎlĳ ıell-ěĳped and, aĎ ěheĳ oćiginaěe fćom iněećpolaněĎ,
aće alĎo ıell-Ďcoped [HeĻ4]. The laěěeć iĎ dĦe ěo ěhe facě ěhaě an iněećpolaně coněainĎ onlĳ
ĎĳmbolĎ common ěo ϕ− and ϕ+, i.e. ĎĳmbolĎ ěhaě aće Ăin ĎcopeĂ in ϕ− and ϕ+.

ĕ ConclĦĎion and FĦěĦće Woćk
In ěhiĎ papeć ıe pćeĎeněed an iněegćaěion of Ďěaěe-of-ěhe-aćě ěechniqĦeĎ foć model checking
ĎeqĦeněial ćecĦćĎiİe iněegeć pćogćamĎ. To handle ěhe in®niěe Ďěaěe Ďpace caĦĎed bĳ iněe-
geć İaćiableĎ and ćecĦćĎion, ıe implemeněed ěhe CEGAR loop. We inĎěaněiaěed ěhiĎ loop
ıiěh pćedicaěe abĎěćacěion ěo conĎěćĦcě boolean pćogćamĎ ıhich feaěĦće a ®niěe daěa do-
main. To check ěhoĎe boolean pćogćamĎ, ıhich Ďěill alloıed ćecĦćĎion, ıe Ďhoıed hoı
ěo condĦcě a ćeachabiliěĳ analĳĎiĎ ıiěh pćocedĦće ĎĦmmaćieĎ. Heće, ıe Ďkipped Ďome de-
ěailĎ of oĦć acěĦal implemeněaěion ıhich ĦĎeĎ binaćĳ deciĎion diagćamĎ (BDDĎ) [ScĻ4],
an ef®cieně daěa ĎěćĦcěĦće foć handling boolean fĦncěionĎ, ěo encode ěhe genećaěed con-
ěćol ¯oı gćaphĎ. ThiĎ ćepćeĎeněaěion alloıed ĦĎ ěo implemeně a İaćiaěion of ěhe pćocedĦće
ĎĦmmaćieĎ. InĎěead of handling a Ďingle con®gĦćaěion aě a ěime, oĦć ěool iĎ able ěo com-
pĦěe a pćeciĎe ćelaěion foć mĦlěiple con®gĦćaěionĎ aě once. Wiěh ěhe ćeachabiliěĳ analĳĎiĎ aě
hand, ıe ıeće able ěo Ďhoı ěhe coććecěneĎĎ of a pćogćam oć ěo eĲěćacě a coĦněeć-eĲample.
ThiĎ coĦněeć-eĲample ıaĎ ěhen checked foć İalidiěĳ ıiěh ıeakeĎě pćecondiěionĎ. A İalid
coĦněeć-eĲample immediaěelĳ pćoİed ěhe pćogćam incoććecě, ıhile a ĎpĦćioĦĎ one iĎĎĦed
će®nemeně. The će®nemeně ıaĎ condĦcěed on ěhe baĎiĎ of Cćaig iněećpolaěion and enćiched
ěhe abĎěćacěion ıiěh neı pćedicaěeĎ.

AĎ oĦć model checkeć ıaĎ deİeloped dĦćing a maĎěećĎ pćojecě, ıe did Ďimplifĳ and Ďkip
Ďome paćěĎ. FićĎě of all, ıe did no eĲhaĦĎěiİe benchmaćking and pećfoćmance analĳĎiĎ. ThiĎ
iĎ conĎidećed ěo be fĦěĦće ıoćk. DĦćing ĎĦch an acěiİiěĳ boěěleneckĎ of oĦć implemeněaěion
mighě be ideněi®ed ıhich one coĦld ěćĳ ěo cĦće. CĦććenělĳ, ıe belieİe ěhaě oĦć checkeć
iĎ moĎělĳ bĦĎĳ compĦěing ěhe abĎěćacěion ıhećeaĎ ěhe ćemaining paćěĎ Ďeem ěo ěake onlĳ
a minoć paćě of ěhe compĦěaěion ěime. One pćomiĎing appćoach addćeĎĎing ěhiĎ poěeněial
boěěleneck iĎ ěhe Ďo called paćĎimonioĦĎ abĎěćacěion fćom [HeĻ4].

A fĦćěheć aĎpecě, ıhich iĎ conĎidećed fĦěĦće ıoćk, ěoo, iĎ an impćoİed langĦage feaěĦćing
moće poıećfĦl fĦncěionĎ. To ěhaě end, one coĦld iněćodĦce foćmal paćameěećĎ and (mĦlěi-
ple) ćeěĦćn İalĦeĎ. Theće aće alćeadĳ ćeĎĦlěĎ foć abĎěćacěion and će®nemeně pćocedĦćeĎ foć
ěhoĎe kind of fĦncěionĎ aİailable in [BaĻ1, HeĻ4]. We belieİe ěhaě moće poıećfĦl fĦnc-
ěionĎ coĦld ćedĦce ěhe Ďiķe of pćogćamĎ and ěhĦĎ ěhe Ďiķe of ěhe genećaěed coněćol ¯oı
gćaphĎ. ThiĎ ćedĦcěion coĦld ěhen lead ěo pećfoćmance impćoİemeněĎ.
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Anoěheć aćea of fĦćěheć impćoİemeně iĎ ěhe coĦněeć-eĲample genećaěion. CĦććenělĳ, coĦněeć-
eĲample paěhĎ aće compĦěed bĳ a Ďimple bćeaděh-®ćĎě Ďeaćch in ěhe k-Ďěep ćeachabiliěĳ ĎeěĎ.
Heće, Ďěaěe-of-ěhe-aćě appćoacheĎ, like pćopoĎed in [Cl95], mighě impćoİe oĦć checkeć.
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