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Abstract: Ziel des Beitrags ist es auf Basis eines systematischen Literaturreviews sowie eines
Experteninterviews Anforderungen fiir die Ubertragung und Haltung von Patientendaten zu
identifizieren. Auf Basis dieser Anforderungen wird prototypisch ein Verschliisselungsframework
implementiert und anhand zweier Experteninterviews konzeptionell sowie bei einem
Arzneimittellieferanten mittels zweier Anwendungsbeispiele (Verschliisselte Backups sowie
Arzneimittelbestellungen) technisch evaluiert. Auf Basis des systematischen Literaturreviews lisst
sich statuieren, dass eine griindliche Betrachtung der deutschen Gesetzgebung hinsichtlich
Sicherheit und Datenschutz in der Literatur bisher ausbleibt. Diese Liicke soll mit diesem Beitrag
geschlossen werden.
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1 Einleitung und Motivation

Cloud Computing Services nehmen einen wichtigen Platz im privaten sowie im
Geschiéftsleben ein. In diesem Zusammenhang bietet das Cloud Computing auch neue
grundlegende Moglichkeiten im Gesundheitssektor [EFZ13]. Hierbei sind verschiedene
Szenarien denkbar, wie der Austausch von Patientendaten bei der Uberweisung von
Patienten zwischen Arztpraxen, die Verwaltung von elektronischen Patientenakten oder
das Einsehen aktueller medizinischer Daten auf mobilen Gerdten [CH11, Ch12]. Zudem
konnen die vom Cloud Computing bekannten Potentiale wie Kosteneinsparungen,
Effizienzvorteile und die Entwicklung neuer Geschéftsmodelle auf den
Gesundheitssektor transferiert werden [LSW10, ZL10]. Jedoch verhindern aktuell noch
Bedenken beziiglich Sicherheit und Datenschutz die breite Einfiihrung in diesem Bereich
[EFZ14]. In diesem Kontext sei auf die regulatorischen Vorschriften des Gesetzgebers
hingewiesen, der strikte Vorgaben fiir die Erhebung, Verarbeitung und Nutzung von
Patientendaten macht. Aus diesen regulatorischen Vorschriften sind entsprechend
Anforderungen an Cloud Computing Services im Gesundheitssektor abzuleiten. Eine
essentielle MaBnahme zur Gewéhrleistung von Datensicherheit ist die Verschliisselung
von Daten. Hierfiir gibt es Ansétze in der Literatur wie z. B. das Trusted Cloud Transfer
Protocol (TCTP), welches entwickelt wurde um den Kommunikationskanal zwischen
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User Agent (bspw. Browser) und Cloud zu verschliisseln [S113]. Weiterhin sind in der
Literatur Ansdtze zu Sicherheitsframeworks zu finden, die Anforderungen an Cloud
Computing Systeme im Gesundheitssektor aus anderen Quellen zusammenfassen
[EFZ13]. Jedoch gibt es keine Frameworks, die den gesamten Zyklus von Systemen
bspw. zum Speichern von Patientendaten zu Backup-Zwecken in der Cloud betrachten.
Auflerdem bleibt eine griindliche Betrachtung der deutschen Gesetzgebung hinsichtlich
Sicherheit und Datenschutz in der Literatur bisher aus. Diese Liicke soll mit diesem
Beitrag geschlossen werden. Basierend auf einem Literaturreview, unter
Beriicksichtigung der deutschen Gesetzgebung sowie im Rahmen eines
Experteninterviews mit einem Arzneimittellieferanten wird prototypisch ein
Verschliisselungsframework entwickelt und evaluiert.

2 Literaturreview

2.1 Verwandte Arbeiten

Es wurde ein systematischer Literaturreivew mit dem Suchterm ("Best Practice*" OR
encryption OR cryptography OR Verschliisselung) AND (health OR medical OR
Gesundheit®) AND (patient OR 'patient data" OR data) AND cloud* durchgefiihrt
[Br09, WWO02]. Durchsucht worden sind der Top10-Tier der AIS [As15] sowie die fiinf
internationalen Wirtschaftsinformatikkonferenzen ECIS, ICIS, AMCIS, HICSS, und
PACIS mit dem Ergebnis von 71 Literaturquellen, von denen 23 als relevant eingestuft
werden konnten. Aufbauend auf den initialen Ergebnissen wurde eine Riickwértssuche
mit 22 relevanten Ergebnissen sowie eine Vorwértssuche mit 1 relevanten Artikel
durchgefiihrt [WWO02].

Verwandte Arbeiten sind das Trusted Cloud Transfer Protocol (TCTP) [S113] sowie die
Abhandlung zum Thema Security and Privacy System Requirements for Adopting Cloud
Computing in Healthcare Data Sharing Scenarios [EFZ13]. Das TCTP ist ein
Dateniibertragungsprotokoll, das hauptsichlich fiir die Verwendung von Browser- bzw.
Hypertext Transfer Protocol (HTTP)-basierenden Software as a Service (SaaS) Cloud
Computing Losungen entwickelt wurde [S113]. Slawik et al. [S114] zeigen beispielhaft,
wie das TCTP in einer medizinischen SaaS Losung verwendet werden kann, sodass die
sichere Ubertragung sensibler Daten gewihrleistet wird. Im Gegensatz zum TCTP wird
in dieser Arbeit ein allein lauffihiges Verschliisselungsframework entwickelt, das
selbstverwaltend ein Verschliisselungsverfahren anwendet. Weitergehend geht es bei den
Anwendungsfillen des Verschliisselungsframeworks nicht ausschlieBlich um die
Verschliisselung der Dateniibertragung, sondern ebenfalls um die verschliisselte
Datenspeicherung in der Cloud, die das TCTP nicht unterstiitzt. Bei dem
zweitgenanntem Artikel [EFZ13] handelt es sich um eine verwandte Forschungsarbeit,
die Sicherheits- und Datenschutzanforderungen an das Cloud Computing im
Gesundheitssektor behandelt. Dafiir gehen Ermakova et al. [EFZ13] nach dem
systematischen Design Science Ansatz vor, wonach zundchst mittels eines
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Literaturreviews eine Anforderungserhebung durchgefiihrt wird. Danach erfolgt die
Anwendung der festgestellten Sicherheitsanforderungen mittels Szenarioanalyse. Die
von Ermakova et al. [EFZ13] identifizierten Sicherheits- und Datenschutzanforderungen
betreffen unmittelbar auch diese Arbeit, in der ein Verschliisselungsframework fiir das
Cloud Computing im Gesundheitssektor entwickelt werden soll, welches die genannten
Anforderungen zum Teil abdecken muss. Hierbei gilt es jedoch zu differenzieren, da
nicht alle Sicherheitsproblematiken durch eine Verschliisslung gelost werden konnen.
SchlieBlich kann bspw. das Fehlen eines Notfallzugriffs auf das System oder das
Logging des Benutzerverhaltens nicht durch ein Verschliisselungsframework
tibernommen werden. Jedoch muss eine Verschliisselung die Verhinderung eines
unautorisierten Zugriffs unterstiitzen und bei Angriffen oder Datendiebstahl ausreichend
stark sein, damit Dritte keinen Zugriff auf den Klartext erlangen. Hierbei grenzt sich die
vorliegende Arbeit durch die zusidtzliche Identifikation von Regularien und Best
Practices ab. AufBerdem erfolgt durch die Konsolidierung der Regularien und Best
Practices die Ableitung konkreter Anforderungen an ein Verschliisselungsframework fiir
das Cloud Computing im Gesundheitssektor.

2.2 Best Practices

Auf Basis der Ergebnisse des systematischen Literaturreviews ist eine Konzeptmatrix
der Best Practices erstellt worden.” Die am hiufigsten genannte Best Practice ist die
Unterstiitzung eines adiquaten (i) Schliisselmanagements seitens des
Verschliisselungsframeworks innerhalb der Kommunikation zwischen Sender und
Empfinger [AB09, BK14, 0S12, S114, ST13, ZL10, Call, CH11, Ch12, DNP12, DP11,
Jall, Li10, LSW10]. Hierbei wird eine sichere und sinnvolle Methode zum Austausch
der Schliissel zwischen Sender und Empfianger empfohlen. Weiterhin wird eine sichere
Verwaltung und Speicherung der Schliissel als sinnvoll erachtet, die bspw. durch eine
Verschliisselung der Schliissel erfiillt werden kann [AB09, KL.10, Li10]. Das (ii) hybride
Verschliisselungsverfahren wurde am zweithdufigsten genannt [AB09, CH11, DNP12,
Jall, Li10, LSW10, LYZ13, Mil3, ST13, Wel4], wobei diese Best Practice mit dem
Schliisselmanagement korrespondiert, da hierbei das asymmetrische
Verschliisselungsverfahren  genutzt werden soll, um einen symmetrischen
Sitzungsschliissel zwischen Sender und Empfanger auszutauschen. Des Weiteren
empfehlen sieben der analysierten Artikel die Verwendung von verbreiteten und gut
getesteten (iii) Verschliisselungsstandards fiir Verschliisselungsoperationen im Bereich
Cloud Computing im Gesundheitssektor [AB09, BK14, Call, DNP12, KL10, S114,
ST13]. Explizit werden der Advanced Encryption Standard (AES) mit einem 256 Bit
Schliissel als symmetrischer Verschliisselungsalgorithmus [AB09, DNP12, KL10, ST13]
sowie der nach den Entwicklern Rivest, Shamir und Adleman benannte asymmetrische
Verschliisselungsalgorithmus RSA [AB09, Chl2, DP11, ZL10] vorgeschlagen. Die
weiteren identifizierten Best Practices umfassen die (iv) separate Verschliisselung
(Eintridgen, Dateien und Datensétze nicht in Containern zusammengefasst verschliisseln,

? Dem interessierten Leser wird die entsprechende Konzeptmatrix auf Anfrage gerne zur Verfiigung gestellt.
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sondern lediglich logisch zusammengehorige Daten — bspw. eine Bestellung bestehend
aus Artikel, Preis usw. — zusammen zu verschliisseln) [AB09, BK14, Ch12, LSW10,
LYZ13, Pr06], die (v) Schliisselerzeugung und Speicherung beim Client durchzufiihren
(Geheimhaltung der Schliissel nach dem Need-to-know-Principle’ [JP00]; es ist nicht
notig, dass geheime Schliissel in Kontakt mit der Cloud Computing Umgebung
kommen) [AB09, BKI14, DPI11, Jall, KL10, KS11], das (vi) homomorphe
Verschliisselungsverfahren (ein Verfahren, das speziell fiir das Cloud Computing
entwickelt wurde; dieses macht es moglich, verschliisselte Daten innerhalb einer Cloud
Computing Umgebung zu verarbeiten ohne dabei Zugriff auf den Klartext preiszugeben)
[BI11, Mel3, Wel4], sowie die Verwendung eines (vii) Tagging Systems (die
verschliisselten Daten mit Bezeichnern versehen, wodurch diese mit geringem Aufwand
identifiziert und verarbeitet werden kdnnen) zum leichten Auffinden von verschliisselten
Eintrdgen in der Cloud [AB09, KL10].

2.3  Regularien

Die Identifikation der Regularien erfolgte durch die im systematischen Literaturreview
ermittelte Literatur sowie durch weitere Literatur, die mittels einer offenen Recherche
nach Regularien im Cloud Computing via Google Scholar identifiziert worden ist. Da
der Gesetzgeber eine Differenzierung vorsieht (vgl. §3 Abs. 9 BDSG) erfolgt die
Unterteilung in patientenbezogene und personenbezogene Daten. Die einzelnen
Regularien stammen aus der (Muster-)Berufsordnung fiir die in Deutschland tétigen
Arztinnen und Arzte (MBO-A), dem Bundesdatenschutzgesetz (BDSG), der
Strafprozessordnung (StPO), den Technischen Richtlinien des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI-TR), dem Sozialgesetzbuch (SGB) sowie dem
Biirgerlichen Gesetzbuch (BGB).*

Hinsichtlich patientenbezogener Daten besagt § 9 Abs. 1 MBO-A [BK14, DEGII,
Dull], dass Arzte einer Schweigepflicht iiber simtliche Informationen ihre Patienten
betreffend unterliegen. Dieser Paragraph korrespondiert mit § 203 StGB, der das
Strafmal} fiir die Verletzung von Privatgeheimnissen festlegt, und §§ 630a ff. BGB,
wonach der Behandlungsvertrag das Patientengeheimnis schiitzt [BK14]. Weiterhin
verpflichtet § 10 Abs. 2 MBO-A den Behandelnden auf Verlangen des Patienten, diesem
Einsicht in seine Patientendaten zu gewéhren [BK14, Dull, Mel3, Wel0]. Zusitzlich
korrespondiert dieses Gesetz mit § 630g BGB [BK14], der die Einsichtnahme in die
Patientenakte beschreibt und § 34 BDSG, der dem Betroffenen das Recht auf
Auskunftsanspruch iiber gespeicherte personenbezogene Daten zuspricht. Eine
grundsitzliche Aufbewahrungsfrist von patientenbezogenen Daten von zehn Jahren
ergibt sich aus § 10 Abs. 3 MBO-A [BK14] und § 630f Abs. 3 BGB, sofern keine
verlangerten Aufbewahrungsfristen durch andere gesetzliche Vorschriften bestehen
[BK14]. AuBerdem ist laut § 10 Abs. 5 MBO-A eine elektronische externe Speicherung

* Das Need-to-know-Principle besagt, dass ein Subjekt nur Zugriff auf Informationen haben sollte, wenn diese
zur Wahrnehmung der Aufgaben des Subjekts notwendig sind [SS94].
* Dem interessierten Leser wird die entsprechende Konzeptmatrix auf Anfrage gerne zur Verfiigung gestellt.
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von Patientendaten grundsétzlich moglich, jedoch sind hierbei durch besondere
Sicherungs- und SchutzmaBnahmen die Verdnderung, Vernichtung und unrechtmifBige
Verwendung zu verhindern [BK14]. Weiterhin kann hier der § 203 StGB angefiihrt
werden, wodurch der Arzt verpflichtet ist den Zugriff des Dienstleisters auf
patientenbezogene Daten zu verhindern. In § 3 Abs. 9 BDSG werden Gesundheitsdaten
als eine besondere Art personenbezogener Daten klassifiziert, weshalb es hierfiir
spezifische Gesetzgebungen gibt [BK14, Dull, Wel0O]. § 97 Abs. 2 StPO schreibt
indirekt die getrennte Speicherung von medizinischen Daten und anderen Datenformen
vor, damit der Beschlagnahmeschutz gewihrleistet ist [BK14]. Als Kryptografische
Vorgaben fiir Projekte der Bundesregierung hat das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) die Richtlinie BSI-TR-03116 [Bs14] herausgegeben. Der
erste Teil BSI-TR-03116-1 dieser Richtlinie legt die im Gesundheitswesen verbindlichen
Sicherheitsanforderungen und -vorgaben fiir den Einsatz kryptographischer Verfahren
fur die elektronische Gesundheitskarte, den Heilberufsausweis und die technischen
Komponenten der Telematikinfrastruktur fest [BK14]. Dabei macht das BSI konkrete
Empfehlungen zur  Verwendung von  Verschliisselungsalgorithmen, zum
Schliisselvereinbarungsverfahren, zur Datenauthentisierung und Schliisselerzeugung.
Weiterhin werden Empfehlungen beziiglich Instanzauthentisierung, elektronischer
Signatur, Verschliisselung von Dokumenten, Kommunikation und Schliisselmanagement
ausgesprochen. Zudem verlangen das Sozialgesetzbuch (§ 67b SGB X [BK14, DEGL11,
Dull]) und das Bundesdatenschutzgesetz (§ 4a BDSG) in bestimmten Féllen fiir die
Ubermittlung von patientenbezogenen Daten eine Einwilligung des Betroffenen in
schriftlicher Form. Durch § 42a BDSG wird eine nicht-6ffentliche oder o6ffentliche
Stelle, die besondere Arten personenbezogener Daten (z. B. Patientendaten) speichert,
bei unrechtmiBiger Ubermittlung an Dritte oder wenn Dritte unrechtmiBig Zugriff auf
diese Daten erlangen, verpflichtet, diesen Vorfall unverziiglich den Betroffenen und der
Aufsichtsbehorde zu melden [Dull, Wel0]. Der § 630f BGB macht das Fiihren einer
elektronischen Patientenakte moglich und legt Anforderungen (bspw. Aufzeichnung von
Anderungen) und die spezifischen Daten, die gespeichert werden sollen, fest.

Zu den personenbezogenen Daten betreffenden Regularien zéhlt § 11 BDSG, welcher
die vertraglichen Rahmenbedingungen fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten einer externen Stelle festlegt [BK14, BS12, DEG11, DRS10,
Dull, Mel3, MSI11, Sel3, Wel0O]. Hierbei gilt vor allem zu beachten, dass der
Auftraggeber fiir die Einhaltung der Vorschriften des BDSG verantwortlich ist.
Weiterhin legen §§ 4b, ¢ BDSG Vorschriften fiir die Ubermittlung personenbezogener
Daten in das Ausland fest [BK14, BS12, DRS10, MS11, Wel0]. Diese ermdglichen die
Ubertragung personenbezogener Daten in Mitgliedsstaaten der europiischen Union,
Vertragsstaaten des Abkommens iiber den Europédischen Wirtschaftsraum sowie Organe
und Einrichtungen der Europédischen Gemeinschaften. Bei nicht Gewéhrleistung eines
angemessenen Schutzniveaus ist die Ubermittlung untersagt, es sei denn eine der in § 4c
Abs. 1 BDSG genannten Ausnahmen trifft zu. AuBlerdem wird durch § 4f BDSG die
Bestellung eines Beauftragten fiir Datenschutz fiir 6ffentliche und nicht-6ffentliche
Stellen, die personenbezogene Daten automatisiert verarbeiten oder bei dessen
Erhebung, Verarbeitung und Nutzung mindestens 20 Personen beschiftigt sind,
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festgelegt [BK14]. Der § 28 BDSG reguliert die Datenerhebung und -speicherung fiir
eigene Geschiftszwecke [BS12, DEGI11, Dull, Wel0O]. Das Erheben, Speichern,
Verindern oder Ubermitteln personenbezogener Daten zur Erfiilllung  der
Geschiftszwecke ist zuldssig. Die Ubermittlung oder Nutzung fiir einen anderen Zweck
ist unter den Voraussetzungen aus § 28 Abs. 2 BDSG zuldssig. Schlieflich macht § 35
BDSG Vorschriften fiir das Berichtigen, Loschen und Sperren von Daten [BK14].
Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind und konnen u. U.
jederzeit geloscht werden, aufler in den Féllen des § 35 Abs. 3.

3 Anforderungen

Aus den Best Practices und Regularien lassen sich argumentativ-deduktiv explizit und
implizit Anforderungen ableiten [WHO07]. Es werden Anforderungen, die im
Allgemeinen die Datenhaltung, -verarbeitung und -ilibertragung betreffen, sowie
Anforderungen, die unmittelbar fiir ein Verschlisselungsframework fiir das Cloud
Computing im Gesundheitssektor anwendbar sind, unterschieden.

e Allgemeine Anforderungen an Datenhaltung, -verarbeitung und -libertragung

- Verschliisselte Dateniibertragung: Verschliisselung der Daten beim Versand,
Authentifizierung von Sender und Empfanger; Sicherstellung der Integritit der
Daten durch Signaturverfahren; geeignetes Verfahren zum Schliisselaustausch

- Verfiigbarkeit: stetiger Zugriff; zu jeder Zeit bereitstehende Moglichkeit der
Datenoperationen Berichtigen, Sperren und Loschen

- Aufbewahrungsfrist: Einhaltung gesetzlicher ~Aufbewahrungsfristen von
Gesundheitsdaten (grundsitzlich zehn Jahre; je nach Art der Daten durch
andere Gesetze auch lianger)

- Verschliisselte Datenspeicherung: Wahrung des Patientengeheimnisses und
Wahrung der é&rztlichen Schweigepflicht durch Verhinderung des Zugriffs
Dritter durch eine ausreichend starte Verschliisselung;
Verschliisselungsoperationen nur lokal durchfithren

- Datentrennung: Trennung von medizinischen Daten und anderen Datenformen

o Anforderungen an ein Verschliisselungsframework fiir das Cloud Computing im
Gesundheitssektor

- Schliisselmanagement: zur Verschliisselung verwendete Schliissel miissen so
gespeichert werden, dass ein Zugriff Dritter verhindert wird und diese den
verschliisselten Daten zuzuordnen sind

- Verschliisselungsstandards: ~ Verwendung  gingiger  Verschliisselungs-
algorithmen (vgl. BSI TR-03116-1 [Bs14])
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- Separate Verschliisselung: keine Containerdateien sondern lediglich logisch
zusammengehorende Daten zusammengefasst verschliisseln

- Instanzauthentisierung: Authentisierung des Empfangers gegeniiber dem
Sender vor der Ubermittlung von Daten

- Datenauthentisierung: Sicherstellung der Integritdt der ibermittelten Daten

- Schliisselerzeugung: Sicherstellung, dass Schliissel ausschlieBlich clientseitig
erzeugt werden; mind. 100 Bit Entropie” fiir die Generierung von Schliisseln

Damit einerseits weitere Anforderungen fiir ein Verschliisselungsframework fiir das
Cloud Computing im Gesundheitssektor identifiziert und in den Abschnitten zuvor
eruierte Erkenntnisse verifiziert werden konnen, wurde ein leitfadengestiitztes
Experteninterview durchgefiihrt. Gesprachspartner war eine Expertin, welche in der
Stabsstelle Abrechnung eines Dienstleisters im Gesundheitswesen tétig ist, wo sie fiir die
Abrechnung  und  Abrechnungsschwierigkeiten  (bspw.  Retaxierung  und
Regressvermeidung) sowie fiir datenschutzrechtliche Angelegenheiten (bspw.
Weitergabe von Patientendaten an Krankenkassen) zusténdig ist. Vorher arbeitete die
Expertin als Sachbearbeiterin in der Bundesopiumstelle, wo Sie u. A. die Integration des
Betdubungsmittelrezepts in  die  Gesundheitskarte auf datenschutzrechtliche
Problematiken untersuchte. Zusammenfassend ist zu sagen, dass durch das
Experteninterview keine neuen Anforderungen fiir ein Verschliisselungsframework fiir
das Cloud Computing im Gesundheitssektor identifiziert werden konnten. Da sich
jedoch die Aussagen der Expertin mit denen durch die Literaturrecherche identifizierten
Best Practices und Regularien decken, konnten diese verifiziert werden.

4 Implementierung

Wesentliches Einsatzgebiet des Frameworks soll die Verschliisselung jeglicher in
Arztpraxen anfallender Daten sein. Hierbei geht es u.a. um Daten der
Personalverwaltung, Warenwirtschaft sowie insbesondere um patientenbezogene
Bestellungen von Medikamenten. Ziel des Verschliisselungsframeworks ist es dabei eine
hohe Sicherheit zu bieten, generisch einsetzbar zu sein sowie eine gewisse
Plattformunabhéngigkeit bei gleicher Codebasis zu bieten. Letzteres ergibt sich aus der
Tatsache, dass Arztpraxen eine heterogene Betriebssystem- als auch Gerételandschaft
darstellen. Damit eine mdglichst groBe Spanne von Betriebssystemen und Gerdten
abgedeckt ~werden kann, wird das Verschliisselungsframework in  der
Programmiersprache C# als Portable Class Library (PCL) in der Entwicklungsumgebung
Visual Studio 2013 entwickelt. Bei der Entwicklung des Verschliisselungsframeworks
sind die konsolidierten Anforderungen entsprechend beriicksichtigt worden. Weiterhin
sind diverse Verschliisselungsalgorithmen hinsichtlich der Verwendung im

’ Entropie beschreibt in der Kryptologie den Informationsgehalt von Daten bei der Erzeugung von
Zufallszahlen.
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Gesundheitssektor anhand eines  Kriterienkatalogs  (Empfehlung des  BSI
Verschliisselungsstandard, 256 Bit Schliissellinge, keine schwachen Schliissel, keine
bekannten Angriffe, Sicherheits-Performance-Verhdltnis, freie Verfiigbarkeit), welcher
sich z. T. wiederum aus den Anforderungen ergibt, bewertet worden.® Dem Ergebnis
entsprechend wurde zur symmetrischen Verschliisselung AES und zur asymmetrischen
Verschliisselung RSA verwendet. Dies ist auch der Grund, warum das Framework dem
Anwender keine Auswahl zwischen verschiedenen Algorithmen bietet. Hiermit folgen
wir u.a. der Empfehlung der Gesellschaft fiir Telematikanwendungen der
Gesundheitskarte mbH [Ge08]. Im Folgenden soll verkiirzt auf die Implementierung von
Schliisselgenerierung, -bereitstellung, -austausch und -speicherung eingegangen werden.

Die Klasse KeyFactory, die der Schliisselgenerierung dient, wurde als statische Klasse
implementiert. Die Methode DeriveAESKeyFromString () leitet einen fir den AES
kompatiblen Schliissel von der iibergebenen Zeichenkette mit Hilfe eines {ibergebenen
Salts ab. Weiterhin verfiigt diese Methode iiber zwei weitere optionale Parameter, die die
Liange des abgeleiteten Schliissels in Bytes sowie die Anzahl der Iterationen beim
Ableiten des Schliissels angeben. Dabei repriasentieren die Iterationen die Anzahl der
Durchlédufe, die beim sogenannten Key Stretching [YYO05] durchgefiihrt werden; eine
hohe Anzahl an Iterationen erschwert dabei Brute Force Angriffe [Ap12]. Des Weiteren
erfolgt durch die Methode GenerateRSAKeyPair() die Generierung eines
asymmetrischen Schliisselpaares, das mit dem RSA Algorithmus kompatibel ist. Hierbei
muss als Parameter die Lange des Schliisselpaares iibergeben werden. Als Riickgabewert
ergibt sich eine Instanz der Schliisselklasse CryptographicKey, die den generierten
privaten und 6ffentlichen Schliissel vorhélt.

Fir das Vorhalten und die Verwaltung einzelner Schliissel sind die Klassen
AESKeyManager und RSAKeyManager zustindig. Die Klasse AESKeyManager dient
dazu der Klasse AESCryption zur symmetrischen Verschliisselung auf Verlangen den
Schliissel zum Ver- bzw. Entschliisseln zu liefern. Fiir diesen Zweck wurde ein
offentliches Property Key implementiert, das den symmetrischen Schliissel zuriickgibt.
In der Methode zum Import des Schliissels ImportKey () wird als Parameter der
symmetrische Schliissel als Byte Array {iibergeben, woraufhin eine Instanz der
Schliisselklasse CryptographicKey initialisiert wird. Als weitere Klasse zur
Schliisselbereitstellung wurde die Klasse RSAKeyManager implementiert. Diese stellt
der Klasse RSACryption das Schliisselpaar zur asymmetrischen Verschliisselung zur
Verfiigung; hierfiir wird der 6ffentliche separat vom privaten Schliissel vorgehalten.

Der Kern der Implementierung ist der Austausch eines Schliissels zwischen Client und
Server, der zum Verschliisseln sdmtlicher Nachrichten einer Sitzung angewendet wird.
Um den Ablauf des Handshakeprozesses (siehe 4bb. I) in einzelne Schritte aufzuteilen,
wurden bei der Implementierung Nachrichtencodes eingefiihrt, die innerhalb der Klasse
SessionKeyExchange genutzt werden, um entsprechende Operationen auszufiihren.

® Die Bewertung ist nicht Teil dieser Publikation. Dem interessierten Leser werden die entsprechenden
Informationen auf Anfrage gerne zur Verfiigung gestellt.
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Client Server
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Handshake |-« .............. ClientID -« cvvvvrevnnn »| Client Data
Session Key Handshake
Gemeration [ 777" " T started
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Session Key Session Key
< .....................................
Handshake Handshake
done done

Abb. 1: Prozess des Schliisselaustauschs

Die Klasse EncryptedKeyStore fungiert als Speicher fiir symmetrische und
asymmetrische Schliissel. Zudem hélt die Klasse den Pfad zu einer XML Datei vor, in
der samtliche Schliissel chiffriert gespeichert werden. Die Speicherung der Schliissel zur
Laufzeit erfolgt mittels zweier Attribute vom Typ Dictionary<String,
AESKeyManager> und Dictionary<String, RSAKeyManager>. Dies ermdglicht
das komfortable Hinzufligen, Lesen und Ldschen von Schliisseln. Der Konstruktor
erwartet die Parameter AESCryption, mit der die XML Datei, in der die Schliissel
gespeichert werden, verschliisselt wird, sowie eine Zeichenkette mit dem Pfad zur XML
Datei. Der Schliissel fiir die Instanz der AESCryption sollte von dem Benutzerpasswort
abgeleitet werden. Nach der Initialisierung der Klasse EncryptedKeyStore muss
zunichst die Methode Load () aufgerufen oder neue Schliissel hinzugefiigt werden.
Weiterhin ist es moglich durch den Aufruf der Methode Safe () sdmtliche Schliissel
persistent und verschliisselt in die zuvor iibergebene XML Datei zu schreiben. Der
Aufbau der XML Datei kann in 4bb. 2 eingesehen werden, wobei iibersichtshalber die
Schliissel gekiirzt wurden.

<Keys>
<AES>
<key id="backupkey">/VILoJt034ypkzhQEbsKJ5kikey>
</AES>
<RSA>
<keypair id="rsa_client 1">
<public>202bQP7k+uLv4bFHWBtCJIDmb+</public>
<private>C47p3MaltbclluK8SoBseI4UY</private>
</keypair>
</RSA>
</Keys>

ADbb. 2: Struktur der XML Datei zum Speichern von Schliisseln (gekiirzt)

Um der Klasse Schliissel hinzuzufiigen kann die Methode Add, von der es zwei
Uberladungen gibt, die einerseits einen Schliissel in der Form eines AESKeyManager
und andererseits in der Form eines RSAKeyManager annimmt, verwendet werden.
Weiterhin ist das Lesen von Schliisseln durch die Methoden GetRSAKeyManager () und
GetAESKeyManager () moglich, die jeweils den Identifikator eines Schliissels als
Zeichenkette iibergeben bekommen miissen. SchlieBlich kann durch den Aufruf der
Methode Remove () mit einer entsprechenden Zeichenkette, die einen Schliissel
identifiziert, ein Schliissel geldscht werden, sofern dieser in der Datenstruktur existiert.
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5 Konzeptuelle und technische Evaluation

Die konzeptuelle Evaluation des Verschliisselungsframeworks ist mit Hilfe von zwei
leitfadengestiitzten Experteninterviews durchgefiihrt worden [Wa06]. Interviewpartner A
arbeitet seit drei Jahren als Softwareentwickler mit dem Fokus der Entwicklung von
Webseiten mit HTML, CSS und JavaScript sowie der Entwicklung von Backends mit
C#, womit auch das Verschliisselungsframework programmiert worden ist.
Interviewpartner B arbeitet seit vier Jahren als Softwareentwickler mit dem Fokus zum
einen auf Web Anwendungen, Webseiten und Windows Anwendungen, zum anderen auf
mobilen Anwendungen fiir Windows Phone, iOS und Android. Letztere werden in der
Programmiersprache C# entwickelt. Da in diesem Kontext vor allem auch Portable Class
Libraries eine Rolle spielen, eignet sich der Experte zur Evaluation des Frameworks
durch seine Erfahrung im Umgang mit diesen.’

Das Verschliisselungsframework ist mit den beiden Interviewpartnern A und B
hinsichtlich der Plattformabhdngigkeit, dem zugrundeliegenden Klassendiagramm sowie
hinsichtlich der Umsetzung der Implementierung (u.a. verwendete Bibliotheken,
Schliisselgenerierung, Ver- und Entschliisselung, Schliisselaustausch) evaluiert worden.
Aufgrund der Implementierung des Frameworks als PLC ist eine universelle
Einsetzbarkeit in verschiedenen Softwareprojekten moglich [A, B]. Weiterhin erlaubt
dies den Einsatz des Frameworks auf verschiedenen Betriebssystemen und Endgeriten
wie Smartphones mit Android, Windows Phone oder iOS sowie auf Desktop-PCs mit
MacOS oder Windows. AuBerdem ermdglicht die Ver- und Entschliisselung
verschiedener Datentypen und Dateien einen vielseitigen Einsatz fiir verschiedene
kryptografische Aufgaben. Auch ist der Anwender hier nicht eingeschrinkt, da ebenfalls
sehr generelle Datentypen wie Byte Arrays ver- und entschliisselt werden konnen, in die
praktisch jeder Datentyp konvertiert werden kann [A]. Des Weiteren wird der Einsatz
des Verschliisselungsframeworks als Middleware innerhalb des Anwendungsfalls der
Bestellung von Arzneimitteln als sinnvoll erachtet. Dies wird damit begriindet, dass der
Anwender des Frameworks nicht selbst direkt die Funktionaltiten zur Ver- und
Entschliisselung aufrufen muss, sondern dieser wie gewohnt mit den Operationen der
Web API arbeiten kann [A; B]. Einige Verbesserungspotentiale sind bereits im
Prototypen umgesetzt worden. Weitere Anpassungen werden in der nédchsten Iteration
der Entwicklung des finalen Verschliisselungsframeworks umgesetzt.

Die technische Evaluation erfolgte mittels der Nutzung des Verschliisselungsframeworks
bei einem  Arzneimittellieferanten in zwei exemplarischen aber realen
Anwendungsféllen. Der Arzneimittellieferant gibt seinen Kunden (in diesem Fall
Arztpraxen) ein speziell entwickeltes Praxissystem an die Hand. Dieses Praxissystem
ibernimmt u. a. die Warenwirtschaft und Bedarfsplanung, sodass hiermit elektronische
Bestellungen moglich sind. Spéter soll diese Software noch um weitere Module erweitert
werden, sodass sdmtliche Aufgabenbereiche einer Arztpraxis abgedeckt werden.
Weiterhin soll die Software spéter serverseitig an eine Cloud angebunden werden,

" Im Folgenden wird Interviewpartner A bzw. Experte A mit A abgekiirzt; Interviewpartner B analog.
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weshalb diese zukiinftigen Pléne bei den folgenden Ausfithrungen bereits berticksichtigt
werden. Arzneimittelbestellungen sind oftmals patientenbezogen und enthalten damit
personenbezogene Daten. Deshalb miissen diese speziell gesichert bzw. Ende-zu-Ende
verschliisselt werden.

Szenario 1: Verschliisselte Backups

Im Folgenden soll der Einsatz des entwickelten Verschliisselungsframeworks beim
Anlegen und Wiederherstellen von verschliisselten Backups beschrieben werden.® Zu
Beginn des Backups muss der entsprechende Schliissel geladen werden, welcher bei der
Installation der Software angelegt wurde. Zum Verschliisseln der Backups wird der
symmetrische Verschliisselungsalgorithmus AES verwendet, da dieser bei einer
Schliissellinge von 256 Bit als sehr sicher gilt und fiir die Ver- bzw. Entschliisselung
grofler Datenmengen geeignet ist. Fiir die Verschliisselung von Dateien, die auf dem
System gespeichert werden, nehmen die entsprechenden Methoden jeweils als Parameter
den Pfad zur Datei, die verschliisselt werden soll, und den Zielpfad der verschliisselten
Datei. Hierbei gilt zu beachten, dass die vorhandene Ordnerstruktur beibehalten wird
und zu entscheiden, ob Dateinamen verschliisselt werden sollen oder im Klartext
gesichert werden. Das Wiederherstellen eines Backups erfolgt entsprechend auf dem
entgegengesetzten ~ Weg  mittels der  entsprechenden = Methode.  Sollen
Softwarekonfigurationen und Benutzereinstellungen gesichert werden, handelt es sich
oftmals um Datenbankdatensitze die per Datenbankabfrage gelesen werden. Sofern ein
Backup dieser Konfigurationsdaten nicht mittels Datenbankauszug in eine Datei erfolgt,
gestaltet sich die Verwendung der vorherigen Methoden als eher unhandlich, da hierfiir
die zusiétzliche Zwischenspeicherung der aus der Datenbank extrahierten Daten in einer
Datei nétig ist. Daher empfiehlt sich fiir diesen Zweck die Verwendung von Methoden,
die einen Datenstrom, der die entsprechenden Konfigurationsdaten aus der Datenbank
enthdlt, ver- bzw. entschliisseln. Die Speicherung der verschliisselten
Konfigurationsdaten kann schlieflich in einer Textdatei oder &hnlichem auf dem
externen Medium erfolgen.

Szenario 2: Arzneimittelbestellungen

In diesem Abschnitt wird die Anwendung des Verschliisselungsframeworks bei der
Bestellung von Arzneimitteln erldutert. Hierfiir soll ein iiber HTTP erreichbarer
Webserver verwendet werden, der Bestellungen entgegennimmt. Das Aufgeben von
Bestellungen soll mit einem einfachen HTTP-Client moglich sein. Der detaillierte
technische Aufbau ist in 4bb. 3 ersichtlich.

® Da zunichst die Daten des Praxissystems fiir Arztpraxen auf externen Festplatten gesichert werden und erst
zu einem spéteren Zeitpunkt in der Software das Speichern von Backups in der Cloud ermdglicht werden soll,
wird im Folgenden die Sicherung auf externen Medien betrachtet. Jedoch sind die Unterschiede zwischen
dem Speichern in der Cloud oder auf externen Medien vom Standpunkt der Verschliisselung betrachtet
marginal, weshalb die folgenden Beschreibungen ebenfalls auf das Sichern von Backups in der Cloud
anwendbar sind.
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Abb. 3: Technischer Aufbau der Kommunikation

Zur Illustration eines solchen Systems wurde ein ASP .NET MVC Web API [Mil4]
Projekt erstellt, das die serverseitige Annahme von Bestellungen iibernimmt. Dies
ermoglicht das Versenden von Objekten als JavaScript Object Notation (JSON), welche
vor dem Versenden mittels HTTP serialisiert werden, sodass diese nach dem Empfangen
von der ASP .NET Web API deserialisiert werden und dem Entwickler ohne Zutun als
Instanzen zur Verfiigung stehen. Sendet also ein Client bspw. eine Instanz der Klasse
Bestellung an den Server, so muss der Entwickler keine Zeichenkette parsen sondern
erhilt eine Instanz der Klasse mit denselben Attributen, wie sie vom Client versendet
wurde. Um das Verschliisselungsframework moglichst anwenderfreundlich einzubetten,
wird die Verschliisselung in der Web API als Middleware implementiert. Hierfiir bieten
sich sogenannte Delegating Handler an, die in den Kommunikationskanal eingefiigt
werden und das Lesen und Manipulieren von HTTP-Anfragen sowie Antworten
ermoglichen. Innerhalb der Methode findet zunédchst die Identifikation des Clients
anhand der Session ID statt, woraufhin gepriift wird, ob mit diesem Client bereits der
Handshake abgeschlossen ist. Sofern dieses der Fall ist, erfolgt die Entschliisselung der
Anfrage mittels des Sitzungsschliissels und die Weitergabe zur Verarbeitung. Nachdem
die Anfrage verarbeitet und eine Antwort zuriickgegeben wurde, wird diese mit dem
Sitzungsschliissel verschliisselt sowie zum Versand an den Client zuriickgegeben. Ist der
Handshake bzw. Austausch des Sitzungsschliissels mit diesem Client noch nicht
abgeschlossen, wird, sofern es sich bei der HTTP-Anfrage um eine Handshake Nachricht
handelt, der nichste Schritt im Handshakeprozess ausgefiihrt und die entsprechende
HTTP-Antwort zuriickgegeben. Dies geschieht solange bis der Handshake erfolgreich
war oder fehlgeschlagen ist. Auf Seiten des Clients wird eine Verbindung zu der ASP
.NET Web API hergestellt. Weiterhin erfolgt die Verschliisselung der HTTP-Anfrage,
die gesendet werden soll, und die Entschliisselung der HTTP-Antwort mittels des
Sitzungsschliissels. Da der ASP .NET Web API Server eine Initiierung des Handshakes
seitens des Clients erwartet, wurde eine entsprechende Klasse implementiert, die den
Handshake startet und den gesamten Handshake durchfiihrt, bis dieser erfolgreich war
oder fehlschlagt.
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6 Zusammenfassung und Ausblick

Auf Basis eines Literaturreviews und den daraus resultierenden Best Practices und
Regularien sind  Anforderungen an ein  Verschliisselungsframework  im
Gesundheitssektor abgeleitet worden. Unter Anwendung dieser Anforderungen ist ein
solches Verschliisselungsframework prototypisch in C# als PLC implementiert worden,
welches auf den meisten gingigen Computer- und Handheldplattformen verwendbar ist.
Mit Hilfe von Experteninterviews ist das Verschliisselungsframework konzeptionell
sowie in zwei Anwendungsfillen technisch evaluiert worden.

Mit Blick auf Limitationen sei angemerkt, dass der systematische Literaturreview primér
auf Beitridge aus der Wirtschaftsinformatik abgezielt hat, korrespondierende Beitrage aus
dem Bereich der Medizininformatik/eHealth sind nicht aufgegriffen worden.
Weitergehen sei erwidhnt, dass jede Verschliisselung mit entsprechender Rechenleistung
zu entziffern ist. Allerdings bietet die Wahl von hohen Schliissellingen eine hohe
Sicherheit. Hinsichtlich der Implementierung ist das Fehlen des Ablaufs eines
Sitzungsschliissels nach einer bestimmten Zeit als kritisch zu betrachten. Hier sollte der
Schliissel seitens des Webservers mit einem Zeitstempel versehen werden, sodass nach
einer bestimmten Zeit ein neuer Sitzungsschliissel ausgetauscht wird. Zudem wurde u. a.
die Anforderung der Datenauthentisierung an ein Verschliisselungsframework gestellt,
diese allerdings nicht explizit umgesetzt. Hierbei handelt es sich jedoch um kein
schwerwiegendes Problem, da bei einer Manipulation der verschliisselten Daten die
Entschliisselung schlichtweg fehlschldgt und die Dateniibertragung abgebrochen wird.
Des Weiteren empfichlt es sich das gesamte Verschliisselungsframework sowie den
vollstindig implementierten Anwendungsfall géngiger kryptografischer Angriffe zu
unterziehen und zum anderen zu versuchen bspw. als Angreifer den Handshakeprozess
zu manipulieren, damit ggf. Schwichen oder Fehler in der Implementierung gefunden
und darauthin behoben werden konnen.

Beziiglich zukiinftigen Forschungsbereichen sollten Vorschldge fiir Standards bei der
Ubertragung und Speicherung von Patientendaten (in der Cloud) entwickelt werden, um
so ein einheitliches Sicherheitsniveaus zu erreichen. Diese Arbeit hat dafiir erste Schritte
aufgezeigt, jedoch sind weitere Arbeiten hinsichtlich Ubertragungsprotokolle sowie der
Integration der Verschliisselung in die Dateniibertragung nétig. Ein weiterer Bereich ist
das Teilen von Patientendaten mit Dritten (bspw. bei der Uberweisung von Patienten).
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