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Abstract: Fahrzeug-Fahrzeug-Kommunikation gilt als vielversprechende Technologie
zur Umsetzung zukiinftiger, innovativer Fahrzeugfunktionen. Durch die Einfiihrung
der drahtlosen Schnittstelle und neuer Kommunikationsprotokolle zur Unterstiitzung
der Anwendungen entsteht jedoch auch ein nicht vernachlissigbares Missbrauchspo-
tential. Sicherheit und Datenschutz miissen bei der Entwicklung der Technologie von
vornherein beriicksichtigt werden. Diese Arbeit befasst sich mit der Thematik der Si-
cherheit gegentiber manipulativen Angriffen auf die Kommunikation. Dazu werden
Kommunikationsverfahren auf ihre Schwachstellen hin untersucht und geeignete Si-
cherheitsmechanismen vorgeschlagen. Dem automobilen Anwendungsbereich Rech-
nung tragend liegt der Fokus darauf, die Sicherheitsmechanismen mdoglichst effizient
zu gestalten und die Kommunikation robust gegen Angriffe zu machen. Dies erreichen
wir insbesondere vielfach durch probabilistische Malnahmen.

1 Fahrzeug-Fahrzeug-Kommunikation

Die Kommunikation zwischen Fahrzeugen (so genannte Inter-vehicle communication) er-
offnet eine Reihe neuer Anwendungsmoglichkeiten, um den StraBlenverkehr in Zukunft
sicherer, effizienter und komfortabler zu machen. Vorrangig arbeiten Fahrzeughersteller
und Forschungseinrichtungen an Safety-Anwendungen, bei denen sich Fahrzeuge zum
Beispiel gegenseitig vor Gefahrenstellen warnen konnen. Dies zeigt beispielhaft Abbil-
dung 1. In einer Gefahrensituation, wie bei einem liegengebliebenen Fahrzeug oder bei
einem Unfall, senden betroffene Fahrzeuge eine entsprechende Nachricht aus. Durch Wei-
terverteilung unter den Fahrzeugen in der Umgebung konnen herannahende Verkehrsteil-
nehmer rechtzeitig vor der Gefahr gewarnt werden. So konnen sich Fahrer friihzeitig auf
die Situation einstellen, mit Vorsicht weiterfahren und dadurch Unfille vermeiden.

Neben der Verbesserung der Verkehrssicherheit sind aber auch Anwendungen zur Erho-
hung der Verkehrseffizienz denkbar. Beispielsweise wird an Assistenzfunktionen gearbei-
tet, die dem Fahrer fortlaufend die optimale Geschwindigkeit vorschlagen, um sich mog-
lichst effizient durch ein stddtisches Stralennetz zu bewegen.

Realisiert werden die Anwendungen durch drahtlose Ad-Hoc-Kommunikation, also spon-
taner Vernetzung von Fahrzeugen untereinander. Als Kommunikationsstandard wird vor-
aussichtlich IEEE 802.11p [IEE] zum Einsatz kommen, eine Variante des verbreiteten
WLAN-Standards. Fiir einige der geplanten Anwendungen reicht eine lokale Verbreitung
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Abbildung 1: Beispielszenario auf einer Autobahn: Unfallfahrzeuge und stark bremsende Fahrzeuge
senden Meldungen aus, die von anderen Fahrzeugen wiederholt und weitergeleitet werden. Dadurch
konnen herannahende Fahrzeuge frithzeitig reagieren.

der Informationen an Fahrzeuge in direkter Funkreichweite aus. Andere Anwendungen
erfordern jedoch eine Informationsweitergabe iiber grofere Gebiete. Hierfiir kommen ver-
schiedene Weiterleitungsverfahren zum Einsatz, bei denen Informationen von Fahrzeug zu
Fahrzeug weitergegeben werden. Eine hidufige Kommunikationsform ist der so genannte
Geobroadcast, kurz Geocast, bei dem Nachrichten innerhalb einer definierten, geographi-
schen Zielregion per Multi-Hop-Verfahren verteilt werden [CMTLESOS].

2 Sicherheits- und Privacy-Problematik

Die zumeist dezentrale Ad-Hoc-Kommunikation bietet allerdings auch viele Moglichkei-
ten zum gezielten Missbrauch durch Manipulation, Stérung und Abhoren. Ohne Gegen-
mafnahmen konnte die Verkehrssicherheit durch mutwillige Eingriffe im schlimmsten
Fall sogar gefdhrdet statt verbessert werden. Beispielsweise konnten widerspriichliche,
gefélschte Nachrichten Fahrer verunsichern oder ablenken und dadurch die Nutzerakzep-
tanz deutlich schmilern. Aktive Fahrerassistenzfunktionen konnten durch Manipulation
schwerwiegend gestort werden. Gleichermaf3en problematisch ist das Abhoren der Nach-
richten, wenn diese einen gleichbleibenden Identifikator des Fahrzeugs beinhalten. Durch
Kombinieren mitgehorter Nachrichten auf der Basis des Identifikators konnten Mithorer,
entsprechend verteilte Prisenz vorausgesetzt, im schlimmsten Fall Bewegungsprofile von
Fahrzeugen erstellen.

Die Einfithrung der Fahrzeug-Fahrzeug-Kommunikation ohne Beriicksichtigung der Si-
cherheit gegeniiber gezielten Angriffen ist daher nicht denkbar. Die Absicherung kann in
verschiedene Bereiche aufgeteilt werden. Schwerpunkte bilden die Verldsslichkeit durch
Authentisierung der Nachrichten, Absicherung der Kommunikationsmechanismen, Schutz
gegen Denial-of-Service-Angriffe und der Schutz der Privatsphire der Fahrzeuglenker
bzw. -besitzer. Weitere Sicherheitszeile sind die Datenkonsistenz, der Schutz von Fahrzeug-
internen Systemen vor Eingriffen tiber die Luftschnittstelle und die Absicherung der Fahr-
zeug-Sensorik.
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3 Sichere Kommunikation

Obwohl letztendlich alle angesprochenen Bereiche bearbeitet werden miissen, um Fahr-
zeug-Fahrzeug-Kommunikation als Ganzes sicher zu machen, ist doch die Absicherung
der Kommunikationsmechanismen der zentrale Aspekt. Ohne robuste und fehlertolerante
Kommunikation als Kern des Systems lédsst sich der Nutzen durch mutwillige Eingriffe
leicht aufheben und es lassen sich widerspriichliche und gefilschte Informationen vertei-
len. Die Arbeit konzentriert sich deshalb darauf, die Sicherheit der verwendeten Kommu-
nikationsverfahren zu untersuchen und geeignete Sicherheitsmechanismen zu entwickeln.

Dies ist insbesondere notwendig, weil sowohl die Anwendungen als auch die Ad-Hoc-
Vernetzung sowie die hohe Mobilitit der Fahrzeuge spezifische Kommunikationsverfah-
ren benotigen. Fiir manche Anwendungen reicht aus, Nachrichten periodisch per Broad-
cast an alle Empfinger in Ubertragungsreichweite zu versenden. Andere dagegen bend-
tigen zwar keine periodische Aktivitit, dafiir aber die Verbreitung der Information in ei-
nem groferen Zielbereich iiber Multi-Hop Broadcast-Verfahren. Zudem steht nach aktu-
ellem Stand nicht fest, welche Ansitze letztendlich zum Einsatz kommen werden. Der
erste Schritt dieser Arbeit besteht deswegen darin, Anwendungen, typische Eigenschaften
von Fahrzeug-Fahrzeug-Netzwerken und entsprechend beeinflussende Faktoren vorzustel-
len und zu charakterisieren. Dazu zihlen insbesondere hohe Mobilitét der Teilnehmer, ty-
pische Bewegungsmuster sowie Betrachtungen von Fahrzeugdichte, Fahrzeugausstattung
und Netzwerkdimension. Diese Klassifikation bildet die Grundlage fiir eine Aufstellung
charakteristischer Kommunikationsmuster, mit denen die meisten Anwendungen umge-
setzt werden konnen und die den Netzwerkeigenschaften gerecht werden. Aufgrund der
Anpassung an die typischen Eigenschaften von Fahrzeug-Fahrzeug-Netzen unterscheiden
sich die Kommunikationsmuster signifikant von bisher in anderen Formen dynamischer
Netze betrachteten Kommunikationsformen.

3.1 Kommunikationsmuster

Insgesamt identifizieren wir fiinf relevante Kommunikationsmuster fiir Fahrzeug-Fahr-
zeug-Netze [ESFKTLMWOS]: Beaconing, geographisches Routing, Geocast, Kontext-ad-
aptive Verteilung und Aggregation (siehe Tabelle 1).

Als Kern der Arbeit fithren wir fiir jedes der relevanten Kommunikationsmuster eine Ana-
lyse und Quantifizierung der Verwundbarkeit durch, basierend auf einem iibergreifenden
Analyseschema und einem gemeinsamen Angreifermodell. Insbesondere fiir Angriffe mit
schwerwiegenden Auswirkungen erarbeiten wir speziell geeignete Sicherheitsmechanis-
men und evaluieren ihre Wirksamkeit. Sowohl fiir die Verwundbarkeit als auch den Ent-
wurf von Sicherheitsmechanismen erweisen sich vor allem wiederum die Netzwerkcha-
rakteristika sowie der automobile Anwendungsbereich als maligebliche Einflussfaktoren.

Zur Quantifizierung von Auswirkungen eines Angriffs sowie zur Messung der Wirksam-
keit und der Effizienz von Sicherheitsmechanismen verwenden wir eigens entwickelte Si-
mulationswerkzeuge, die Stralenverkehrsszenarien, unterschiedliche Modelle von Kom-
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Beaconing Periodischer (ca. 1-10 Hz) Single-Hop Broadcast von
Statusdaten.

Geographisches bzw. Unicast-Routing von Daten zu einem geographisch

positionbasiertes Routing definierten Ziel, unter der Nutzung der Position ein-
zelner (Zwischen-) Stationen.

Geocast Multi-Hop Broadcast zur Verteilung einer Information
in einer Zielregion.

Kontext-adaptive Graduelle Verteilung, zeitliche Aufrechterhaltung ei-

Informationsverteilung ner Information, abhéngig vom Kontext.

Aggregation Graduelle Zusammenfassung von zueinander passen-

den Einzelinformationen zu Aggregaten mit hoher-
wertiger Information, kontinuierliche Verbreitung der
wichtigsten Informationen.

Tabelle 1: Kommunikationsmuster in Fahrzeug-Fahrzeug-Netzen.

munikationsverfahren, Angriffen und Sicherheitsmechanismen hinreichend realistisch um-
setzen.

3.2 Grundlegende Sicherheitsmechanismen

Bei der Untersuchung der Kommunikationsarten hat sich zunichst gezeigt, dass einige
Sicherheitsmechanismen fiir alle Kommunikationsmuster notwendig sind, um eine grund-
legende Sicherheit zu gewéhrleisten. Dazu zdhlt zum einen die Authentisierung und Inte-
gritdtssicherung von Nachrichten mittels digitaler Signaturen und zum anderen der Schutz
vor Replay-Angriffen. Das in der Arbeit vorgestellte Authentisierungsverfahren beruht auf
dem im Projekt SEVECOM benutzten PKI-Ansatz, das den Einsatz von pseudonymisier-
ten Zertifikaten zum Schutz der Privatsphire vorsieht. Die Idee ist hier, Pseudonyme in
gewissen zeitlichen Abstinden zu wechseln und so die Erstellung von Bewegungsprofi-
len durch die Verkniipfung von Nachrichten iiber ein permanentes Zertifikat zu verhin-
dern. Besonderheiten des entwickelten Identititsmanagement-Konzepts sind unter ande-
rem die Nutzung effizienter Kryptographieverfahren, Ausbalancierung des Tradeoffs zwi-
schen Zertifikatslaufzeit und Revocation und die Gewihrleistung der Privatsphére von
PKWs. Dazu werden Pseudonym-Zertifikate ausgegeben und von Fahrzeugen regelmi-
Big gewechselt [PBHT08]. Als Erweiterung dazu fiihrt das in der Dissertation vorgestell-
te Verfahren ein spezielles Schema mit iiberlappenden und verschieden langen Zertifi-
katslaufzeiten ein, durch das Sybil-Angriffe erschwert werden und mit dem ein Fahrzeug
Pseudonyme flexibler ,,nachfiillen* kann. Dadurch bleibt beispielsweise die Kommunika-
tion funktionsfihig, sollte ein Fahrzeug in seltenen Fillen keine Gelegenheit haben, giiltige
Pseudonyme nachzuladen, obwohl deren Giiltigkeit ausgelaufen ist. Als weiteren, fiir alle
Kommunikationsmuster gleichsam nutzbaren Schutzmechanismus gegen Replay-Angriffe
schlagen wir ,,Geotimestamps‘ vor. Neben einem Zeitstempel mit hinreichender Genau-
igkeit enthalten Geotimestamps auch den Absender-Ort sowie Paket-Sequenznummern.
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Durch diese Daten kann man sowohl zeitlich spiteres Wiedereinspielen als auch Tunne-
ling von Daten an einen entfernten Ort erkennen.

Basierend auf den grundlegenden Sicherheitsmechanismen entwickeln wir dann speziell
auf die einzelnen Kommunikationsmuster zugeschnittene Mechanismen.

3.3 Sicheres und effizientes Beaconing

Beaconing ist durch periodische Aussenden von MAC-Layer Broadcasts dazu vorgesehen,
den eigenen Status mit Position, Geschwindigkeit, Richtung etc. an andere Fahrzeuge in
Funkreichweite zu iibertragen und dadurch zu ermoglichen, dass jeder Empfianger eine
kontinuierliche Ubersicht iiber das Geschehen in der lokalen Umgebung erhilt. Auf der
Basis des Beaconings konnen verschiedene Anwendungen aufbauen, beispielsweise die
Warnung vor Kollisionen durch Spurwechsel oder eine Kreuzungsassistenzfunktion. Die
systematische Angriffsanalyse zeigt, dass Beaconing durch die generelle Authentisierung
von Nachrichten und den Replay-Schutz bereits hinreichend geschiitzt wird. Lediglich
die Periodizitit konnte als Angriffsvektor dienen, weil sich der Berechnungsaufwand zur
Erzeugung und Verifikation digitaler Signaturen bis zur Uberforderung der Verarbeitungs-
hardware erhohen liee. Ein weiteres Problem ist, dass die Ubertragung von Zertifikaten
und Signaturen in jedem Beacon-Paket zusitzlich zu den Nutzdaten signifikant Kanalka-
pazitit erfordert. Dieses Problem greift die Arbeit auf und entwickelt mehrere Verfahren
zur Verbesserung der Effizienz, basierend auf der Idee, bestimmte Operationen wie Signa-
turpriifungen oder Zertifikatsiibertragungen selektiv auszulassen, ohne jedoch die erziel-
te Sicherheit des Systems signifikant zu beeinflussen [ESFK10]. Beispielsweise konnen
Zertifikate eingespart werden, wenn sich die lokale Topologie nicht dndert — in diesem
Fall haben bereits alle Nachbarn ihre Zertifikate mit vorhergehenden Beacon-Paketen aus-
getauscht. Effektiv bedeutet dies, dass ein Fahrzeug nur noch dann ein Zertifikat an ein
Beacon-Paket anhiingt, wenn in der Zwischenzeit seit seinem letzten gesendeten Beacon
neue Nachbarn entdeckt wurden. Signaturverifikationen lassen sich ebenfalls auslassen,
wenn durch andere Informationen mit einer gewissen Wahrscheinlichkeit von einem kor-
rekten Beacon ausgegangen werden kann. Ein moglicher Ansatz hierzu ist, die Positions-
angabe in Beacons zu verwenden, um zukiinftige Positionen eines Knotens vorherzusagen,
und die Abweichung der tatsichlichen Position von der geschitzten Position als Indikator
fiir die Priifwahrscheinlichkeit zu verwenden.

Die Auswertung zeigt, dass in beiden Fillen signifikant Berechnungs- und Ubertragungs-
aufwand eingespart werden kann. Abbildung 2 stellt die Ergebnisse von Simulationen der
Nachbar-basierten Zertifikatstrategie in mehreren Szenarien dar. Insbesondere bei hoher
Nachrichtenfrequenz, wenn Kanalkapazitit per se knapp ist, konnten bis zu 95% der Be-
acons ohne Zertifikat versandt werden. Allerdings ergibt sich auch der Nachteil, dass in
ungiinstigen Fillen ein Zertifikat nicht vorliegt, oder eine gefilschte Signatur aufgrund der
Auslassung der Verifikation nicht erkannt wird. Aber auch hier erweist sich das Verfah-
ren als sehr robust — diese Fille kamen in der Simulation nur in geringem Ausmal} vor
(weniger als 2 %).
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Abbildung 2: Prozentsatz der Beacon-Pakete, die kein Zertifikat beinhalten, wenn das Nachbar-
basierte Schema eingesetzt wird. Zum Vergleich mehrere Szenarien und der Fall, dass Zertifikate
periodisch angehingt werden.

3.4 Sicheres Georouting

Bei geographischem Routing werden Pakete jeweils von einem Knoten zum néchsten zu
einer Zielposition hin weitergeleitet. Die Logik des Greedy-Schemas sieht vor, dass ein
Knoten weiterzuleitende Pakete demjenigen seiner Nachbarn per Unicast iibertrdgt, der
von allen die geringste euklidische Distanz zur Zielposition aufweist. Bei der Angriffs-
analyse des geographischen Routings erweist sich vor allem ein Angriff als kritisch, der
es erlaubt, Pakete zum Angreifer umzuleiten, indem dieser seine eigene Position falsch
angibt. In Szenarien mit langen Stralensegmenten wie Autobahnen kann es durch geziel-
te Wahl der gefilschten, eigenen Position sogar gelingen, jeglichen auf geographischem
Routing basierenden Datenverkehr zum Angreifer umzuleiten.

Als Schutz gegen die Positionsfilschung entwickeln wir ein dezentrales, heuristisches Po-
sitionsverifikationsverfahren, das die Vertrauenswiirdigkeit von Positionsangaben benach-
barter Knoten ermittelt. Die Idee ist, physikalische Grenzen wie die Reichweite der Funk-
technologie, die Geschwindigkeit von Fahrzeugen, Korrelation von Nachbarschaftsbezie-
hungen etc. mit der Positionsangabe eines Senders abzugleichen.

Beispielsweise kann ein Knoten bei Empfang einer Nachricht die Distanz Ap zwischen ei-
gener Position und der von einem anderen Fahrzeug angegebenen Position berechnen. Ist
Ap groBer als die Funkreichweite, erscheint die Position des anderen Fahrzeugs unglaub-
wiirdig. Aus mehreren solchen unscharfen Parametern berechnet das Verfahren fortlaufend
einen Wert, der die Vertrauenswiirdigkeit der Positionsangabe anderer Knoten darstellt.

Filscht nun ein Knoten seine Position mit deutlicher Abweichung zur realen Position —
was fiir erfolgreiches Umleiten notig wire — so wird dies mit hoher Wahrscheinlichkeit
zu einem geringen Vertrauen in dessen Position fiihren. Knoten mit geringer Vertrauens-
wiirdigkeit wiederum werden bei der Auswahl der potentiell weiterleitenden Nachbarn
nicht berticksichtigt. Angreifer werden so lokal von der Kommunikation ausgeschlossen.
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Abbildung 3: Fluten mit Geocast Nachrichten erzeugt je nach Knotendichte und Frequenz neuer
Nachrichten sehr schnell eine Sittigung auf dem Kanal. Im dargstellten Szenario wurde nur ein
einzelner Angreifer angenommen, der die maximal mogliche Zielregionsgrofie einstellt.

Die Neuartigkeit dieser Positionspriifung liegt darin, dass das vorgestellte Verfahren oh-
ne Messungen von Signallaufzeiten und ohne Infrastruktur auskommt, die iiblicherweise
fiir Positionierung nétig sind. Die Positionspriifung ist zwar probabilistisch, aber erkennt
trotzdem sehr zuverldssig, wenn ein Knoten eine falsche Position angibt [TLESFKCMO6,
TLESFKO06].

3.5 Sicherer Geocast

Ein weiteres klassisches Kommunikationsmuster fiir Fahrzeug-Fahrzeug-Netze, Geocast,
flutet Nachrichten im Netz, beschriankt durch eine geographisch definierte Zielregion. Be-
sonders deutliche Auswirkungen auf Geocast haben Angriffe basierend auf selektivem
bzw. reaktivem Jamming sowie das massenhafte Erzeugen und Versenden von Nachrich-
ten. Die Basis des selektiven Jammings ist, Ubertragungen anderer Knoten zu detektieren
und erst dann ein Storsignal zu senden. Dies trifft das auf MAC-Layer-Broadcasts basie-
rende Geocast besonders, da diese Broadcast-Frames im Gegensatz zu Unicast-Frames
nicht bestitigt und daher nicht wiederholt werden. Kritisch ist dies im Autobahnszenario,
weil durch die Beschrinkung der Netztopologie auf den rdaumlich schmalen Korridor der
Stral3e keine alternativen Verteilungspfade verfiigbar sind.

Ein weiterer Angriff basiert darauf, das Netz mit Nachrichten zu liberschwemmen. Dieses
massive Fluten mit Nachrichten trifft beliebige Topologien und stort die normale Kom-
munikation in groBeren Regionen durch Uberlastung des Funkkanals. Wie Abbildung 3
zeigt, reicht eine Nachrichtenfrequenz von 20 Hz, kombiniert mit groBer Zielregion, um
die Nachrichtenverteilung bei hoherer Knotendichte kollabieren zu lassen. Dagegen wirkt
der vorgeschlagene Ansatz einer Lastmetrik, in die fiir Geocast relevante Werte wie Ziel-
regionsgrofe, Frequenz und NachrichtengroBe einflieBen, und die durch ein adaptives
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Schwellwertverfahren kontrolliert wird. Gegen selektives Jamming nutzen wir die Mog-
lichkeit impliziter Bestétigungen durch weiterleitende Knoten. Kann ein Knoten in einer
kurzen Zeitspanne nach der eigenen Weiterleitung einer Nachricht keine Weiterleitung
derselben Nachricht durch andere Knoten feststellen, so wiederholt er die Nachricht nach
einem definierten Schema. Dadurch werden Stellen mit stationdren Angreifern durch die
Fortbewegung der Fahrzeuge tiberbriickt.

3.6 Sichere kontextadaptive Nachrichtenverteilung

Obwohl Geocast fiir viele Anwendungen in Fahrzeug-Fahrzeug-Netzen geeignet ist, ver-
langen manche Anwendungen weitere Mechanismen: Nachrichten sollen iiber lingere Zeit
im Netz kursieren, um neu hinzukommende Fahrzeuge ebenfalls zu informieren, oder der
Sender kann zum Zeitpunkt der Erstellung keine Zielregion definieren. Als Losung wurde
kontextadaptive Nachrichtenverteilung vorgeschlagen. Hierzu werden Nachrichten zwi-
schengespeichert, ihre Relevanz im aktuellen Umfeld kontinuierlich bewertet und durch
ein Relevanz-gesteuertes Medienzugriffsverfahren jeweils die Nachricht mit der groften
Bedeutung weiterverbreitet [TKCJASET06]. Durch die dezentrale Bewertung zeigt sich
das Verfahren bereits robust gegen gefélschte Parameter wie Position oder Zeitpunkt des
beschriebenen Ereignisses. Ebenso kann ein massenhaftes Fluten keine Uberlast erzeu-
gen, da die Last durch die Auswahl der wichtigsten Nachricht zu jedem Zeitpunkt geregelt
ist. Allerdings kann ein Angreifer normale Nachrichten aus den begrenzten Speichern an-
derer Knoten verdringen. Das hat zur Folge, dass einige Knoten sehr stark beeinflusst
werden und der Informationsfluss entlang ldngerer Stralensegmente unterbrochen wer-
den kann [ESMKFKMWO08]. Als Gegenmalinahme fithren wir hier passend zum Schema
den Sicherheitskontext ein. Basierend auf Beobachtungen des Knotenverhaltens und der
Nachrichtenkonsistenz definieren wir Kontextparameter, die zusitzlich Einfluss auf die
Relevanz von Nachrichten haben. Dadurch werden die Angreifernachrichten abgewertet
und die Auswirkungen der Angriffe weitgehend entschérft.

3.7 Sichere kollaborative Aggregation

Insbesondere in Situationen wie Staus, bei denen die Fahrzeugdichte hoch ist, besteht wei-
teres Optimierungspotential bei der Verbreitung von Informationen. Durch Zusammenfas-
sen dhnlicher Nachrichten kann signifikant Bandbreite bei der Weiterverbreitung gespart
werden. So entsteht ein gradueller Aggregationsprozess, dessen Nachrichten einen hohe-
ren Informationsgehalt haben, beispielsweise zum gleichmifBigen Geschwindigkeitsprofil
eines ganzen Stralenabschnitts [SDBBESFKO09].

Angreifer konnen diese erhohte Bedeutung von aggregierten Nachrichten ausnutzen und
direkt solche Nachrichten mit groflerer Aussagekraft erzeugen. Beispielsweise konnte ein
Angreifer mit einem einzigen Paket einen nicht existierenden Stau auf einem Strafen-
abschnitt vorgeben und andere Verkehrsteilnehmer zum Verlassen der Strecke veranlas-
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sen. Die Sicherheitslosung muss daher den Aggregationsprozess fiir Empfianger eines Ag-
gregats nachvollziehbar machen, damit Fahrzeuge die Richtigkeit von Aggregaten prii-
fen konnen. Dies erreichen wir durch Hinzufiigen signierter Einzelwerte zum Aggregat.
Einzelwerte sind nicht-aggregierte, atomare Informationen von einzelnen Fahrzeugen, die
vom Sender digital signiert wurden. Die Einzelwerte sollen die Information des Aggregats
moglichst optimal stiitzen. Durch die semantische Verkniipfung zwischen Aggregat und
ausgewihlten Einzelwerten kann ein Fahrzeug die Vertrauenswiirdigkeit eines Aggregats
einschitzen und sowohl bei der Aggregation mit anderen Informationen als auch bei der
Weiterverbreitung beriicksichtigen. Anhand des Beispiels der Verbreitung von Geschwin-
digkeitsdaten zeigen wir, dass die Losung sowohl das kiinstliche Erzeugen eines Staus mit
geringem Geschwindigkeitsdurchschnitt als auch die Unterdriickung einer existierenden
Stauung erfolgreich detektieren kann [SDESFK*10].

4 Zusammenfassung

Fahrzeug-Fahrzeug-Kommunikation ermoglicht eine grofle Bandbreite neuer Anwendun-
gen zur Verbesserung der Verkehrssicherheit und der Effizienz im Straenverkehr. Die
Kommunikation muss jedoch auch zuverlissig funktionieren und soll nicht missbraucht
werden konnen. Die Arbeit greift dieses Thema auf. Zunichst ist notwendig, charakteristi-
sche Kommunikationsmuster zu identifizieren. Die darauf aufbauende Sicherheitsanalyse
zeigt deutlich die jeweiligen Schwichen der Kommunikationsformen. Fiir jedes der Kom-
munikationsmuster werden daher Sicherheitsmechanismen entwickelt, die auf Effizienz
und Robustheit ausgelegt sind. Es geht darum, in erster Linie die Kommunikation auch
unter Angriffen und mit moglichst geringem technischen Aufwand aufrecht zu erhalten.
Dies erreichen wir hidufig durch eine Abkehr von der klassischen Definition starker Sicher-
heit hin zu probabilistischen Verfahren. Wie die quantitative Evaluation zeigt, gelingt es
mit den vorgeschlagenen Verfahren, Sicherheitsmechanismen fiir Fahrzeugkommunikati-
on effizienter zu machen, viele Angriffe mit hoher Wahrscheinlichkeit zu erkennen und zu
verhindern, oder zumindest ihre Auswirkungen signifikant zu reduzieren.
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