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Abstract: Aufbau, Organisation und Betrieb von IT-Incident Management-
Prozessen erfordert einen hohen Aufwand an Personal und Ressourcen. Jede Orga-
nisation, die Security-Komponenten in ihrem Netzwerk betreibt, muss sich mit der
Frage auseinander setzen, wie die anfallenden Datenmengen behandelt werden sol-
len. Die Spanne reicht von Ignoranz bis zur vollstdndigen manuellen Analyse jedes
einzelnen Events, wobei letzteres aufgrund der Vielzahl von Meldungen sicherlich
den Idealzustand darstellt. Bei all den dabei auftretenden organisatorischen, techni-
schen und finanziellen Problemen stellt sich auch die Frage, inwieweit IT-Incident
Management im eigenen Hause durchgefiihrt werden kann oder an einen externen
Dienstleister vergeben werden soll. Mit der wachsenden Komplexitidt des IT-
Netzwerkes, insbesondere durch eine steigende Anzahl von Security-Komponenten
und die steigende Bedrohung aus dem Internet, wéchst auch die Anzahl der sicher-
heitsrelevanten Meldungen. Diese Meldungsflut ldsst sich nur noch durch automa-
tisierte Werkzeuge beherrschen. Anhand einiger Beispiele von InHouse
verwendbaren Software-Systemen mit ihren Vor- und Nachteilen soll die Mog-
lichkeit aufgezeigt werden eine Reduktion der Meldungsflut zu erreichen. Bei allen
diesen Software-Systemen ergeben sich Probleme, die dann zur Frage fithren, ob
nicht ein externer Dienstleister die Aufgabe besser erledigen konnte. Bei der Eva-
luierung verschiedener professioneller Dienstleistungen im Bereich ,,Managed Se-
curity Services* (MSS) zeigen sich Stirken und Schwichen der einzelnen
Anbieter. Durch theoretische Betrachtungen, Anforderungen im Betrieb und aus
den praktischen Erfahrungen sowie Diskussionen mit den verschiedenen Anbietern
ergibt sich dann ein Anforderungskatalog an ein externes MSS-Center, bezie-
hungsweise an die Dienstleistung ,,Managed Security Service” im Allgemeinen.
Diese Anforderungen sollen — zundchst ohne Gewichtung — aufgezeigt werden.
Danach findet eine subjektive Gewichtung statt, die sicherlich in vielen Punkten an
die eigene Security-Policy der Organisation angepasst werden muss. IT-Incident
Management umfasst Prozesse, die fiir jede Organisation unterschiedlich sind. Die
im Titel gestellte Frage kann daher nicht universell beantwortet werden.

1 Motivation

Jede Organisation, die eine oder mehrere sicherheitsrelevante Techniken einsetzt, wird
sich mit dem Problem des IT-Incident Managements auseinander setzen miissen. Immer
mehr Systeme im IT-Netzwerk erzeugen sicherheitsrelevante Daten. Dazu zdhlen die
Logfiles einer Firewall und Datenbanken mit Events aus dem host- oder netzwerk-
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basierenden Intrusion Detection System. Aber auch Virenscanner oder Contentfilter
liefern Daten in Form von Logfiles, Syslog oder Traps, die bearbeitet werden miissen.
Bei vielen Firmen und Institutionen wird diese Aufgabe gar nicht oder nur sehr spora-
disch durchgefiihrt. Eine Analyse von Logfiles oder die Auswertung von Events aus dem
Intrusion Detection System bindet Ressourcen, die von den Systemadministratoren und
Verantwortlichen anderweitig bendtigt werden. Da Sicherheitskomponenten, die nicht
iiberwacht werden und bei denen dann auch keine Alarmierung im Notfall erfolgt, nicht
sehr sinnvoll sind, bleibt die Frage, ob diese Uberwachung und Alarmierung im eigenen
Hause realisiert oder an einen externen Dienstleister vergeben werden soll. Bei einer
ndheren Betrachtung von Werkzeugen fiir das IT-Incident Management und den techni-
schen und organisatorischen Problemen fiihrt dies dazu, sich ndher mit externen Firmen
zu beschiftigen, die eine Dienstleistung ,,Managed Security Service* anbieten.

Wir betrachten zunéchst in Kapitel 2 den Aufbau eines IT-Netzwerkes mit Sicherheits-
komponenten so wie dies frither realisiert wurde oder heute bei wenig Anspruch an Si-
cherheit immer noch realisiert wird. Im Vergleich dazu ist ein modernes IT-Netzwerk
heute mit einem hohen Anspruch an Sicherheit erheblich komplexer. Kapitel 3 zeigt
dann anhand von Werkzeugen, wie die durch die komplexen Sicherheitstechniken er-
zeugte Meldungsflut an Informationen im eigenen Hause reduziert werden kann. Dies
fiihrt dann zu der Uberlegung, die Uberwachung der sicherheitsrelevanten Meldungen an
einen externen Partner zu vergeben. Beispiele fiir solche Dienstleistungen werden in
Kapitel 4 vorgestellt. Bei den Uberlegungen zur Auswahl eines geeigneten Partners
ergeben sich Fragen, die in Kapitel 5 zusammengefasst und in einer Bewertungstabelle
aufgelistet werden. Bei entsprechender Konfiguration der Parameter und Anpassung an
die eigene Security Policy soll diese Bewertungstabelle als Entscheidungskriterium fiir
die Auswahl eines Dienstes dienen. Kapitel 6 fasst dann die gewonnenen Erkenntnisse
zusammen.

2  Sicherheitsstruktur von IT-Netzwerken

Die Sicherheitsstruktur eines IT-Netzwerkes befindet sich in stindigem Wandel. Nahezu
taglich werden nicht nur neue Sicherheitsliicken, sondern auch neue Techniken zum
Einbruch in Computernetze bekannt. Im folgenden Beispiel wird der Autbau eines sehr
einfachen IT-Netzwerkes betrachtet (Abbildung 2.1).
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Abbildung 2.1: Einfaches IT-Netzwerk

Die Verbindung zum Internet wird durch eine Firewall geschiitzt. Der Webserver, der
Mailserver und gegebenenfalls weitere Dienste stehen in der demilitarisierten Zone
(DMZ). Dieser Aufbau war vor einigen Jahren der Standard bei vielen Firmen. Mit der
steigenden Bedrohung aus dem Internet wurde der Aufbau eines sicheren Netzes immer

komplexer.

Stellt man hohere Anforderungen an die Sicherheit, beispielsweise im Finanzbereich bei
Banken, werden die Sicherheitskomponenten innerhalb der IT-Infrastruktur immer um-
fangreicher und das Gesamtbild immer komplexer (Abbildung 2.2).
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Abbildung 2.2: Komplexes IT-Netzwerk

Man benutzt mehrstufige Firewallsysteme, Virenscanner, Contentfilter und Proxy-
Systeme. Ein netzwerkbasierendes Intrusion Detection System (NIDS) sucht nach An-
griffen auf der Netzwerkebene. Ein hostbasierendes Intrusion Detection System (HIDS)
tiberwacht die kritischen Server. Application Level Gateways sollen die Anwendungen
vor Programmierfehlern schiitzen. Jedes dieser genannten Systeme erzeugt Daten, die
Informationen iiber Sicherheitsvorfille enthalten. Die Daten werden in Logfiles lokal
gespeichert oder besser auf dedizierten Systemen zentral gesichert. Einige Systeme, wie
zum Beispiel Intrusion Detection Systeme sichern die Events in eigenen Datenbanken.
Jedes dieser Systeme benutzt ein eigenes Datenformat, so dass eine Korrelation zwi-
schen mehreren Events von verschiedenen Quellen schwierig ist. Selbst verschiedene
Produktklassen vom gleichen Hersteller verwenden oft unterschiedliche Formate fiir die
Ablage der aufgezeichneten Ereignisse. Zur Verbesserung der Sicherheit werden oft
Sicherheitssysteme von unterschiedlichen Herstellern betrieben. Auch wenn sich bei
vielen Systemen aufgrund von definierbaren Ereignissen Traps erzeugen lassen, die an
ein einziges Managementsystem gesendet werden kdnnen, bleibt das Problem der unter-
schiedlichen Formate.

Bei der Betrachtung der Anzahl von moglichen Eventquellen (Abbildung 2.2) und der
steigenden Bedrohung durch Angriffe aus dem Internet zeigt sich eine wachsende Mel-
dungsflut, die es zu beherrschen gilt. Obwohl es sich in nahezu allen Fillen nur um ab-
gewehrte Angriffe handelt, die keinen Schaden anrichten, bleibt das Problem, die
sprichwortliche Nadel im Heuhaufen zu finden, d.h. einen erfolgreichen Einbruch in das
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eigene Netzwerk aus der Flut der Meldungen herauszufiltern. Dass dies nur mit automa-
tisierten Werkzeugen sinnvoll mdglich ist, ist selbstverstindlich.

Mit der bisherigen Darstellung wurde das Problem der Erkennung eines kritischen Si-
cherheitsvorfalls von der technischen Seite aus betrachtet. Viele aktive Systeme liefern
sicherheitsrelevante Daten iiber unterschiedliche Wege mit unterschiedlichen Formaten.
Allein diese Meldungsflut kann in einem Netzsegment mittlerer Grofe von einer Person
nicht ohne weitere Hilfsmittel qualifiziert betrachtet und bewertet werden. Dabei wurde
der nach einer Bewertung folgende organisatorische Aufwand noch nicht beriicksichtigt.
Die im folgenden Kapitel 3 aufgefiihrten Werkzeuge unterstiitzen den Sicherheitsver-
antwortlichen im Unternehmen bei der Unterscheidung zwischen falschen Alarm-
meldungen und einem realen Einruch ins IT-Netzwerk. Zu jedem Produkt wird eine
stichpunktartige Bewertung angegeben, in der die Vor- und Nachteile aufgefiihrt sind.
Diese subjektive Bewertung sollte bei eigenen Betrachtungen kritisch iiberpriift und
gegebenenfalls angepasst werden.

3 Werkzeuge zur Datenreduktion

Im Folgenden werden vier verschiedene Software-Systeme kurz vorgestellt, mit denen
eine Verringerung der Meldungsflut moglich ist. Jedes Produkt korreliert in gewissen
Grenzen die auftretenden Daten und reduziert somit die Datenflut in einem ersten
Schritt. Dabei werden grundsétzlich zwei Prinzipien angewandt. Zum einen werden sehr
viele gleichartige Meldungen zu einer einzigen Meldung zusammengefasst. Die Systeme
erkennen gleichartige Events anhand von Quell-IP, Ziel-IP und einer durch die Software
vergebenen definierten Eventklasse. Zum anderen werden Meldungen unterdriickt, wenn
bekannt ist, dass das Zielsystem nicht verwundbar ist. Dies erfolgt anhand von Informa-
tionen aus einer Datenbank, die automatisch oder manuell erstellt und gepflegt werden
muss und ein Abbild der Netzwerkstruktur mit allen Betriebssystemversionen und Dien-
sten enthélt. Alle Produkte verfiigen iiber verschiedene Moglichkeiten die erkannten
Angriffe weiter zu melden. Dies kann per Mail, SNMP-Trap, SMS oder iiber eine pro-
dukteigene grafische Bedienoberflidche erfolgen. Die Alarmierung ldsst sich auch iiber
ein benutzerdefiniertes Skript nahezu beliebig flexibel konfigurieren. Eine weitere Mog-
lichkeit ist die automatische Reaktion auf einen Angriff durch die Umkonfiguration der
Firewall.

Diese Liste mit Programmen von vier unterschiedlichen Herstellern erhebt keinen An-
spruch auf Vollstdndigkeit.

3.1 IBM Risk Manager

Der IBM Risk Manager ist ein Framework und basiert auf der Tivoli-Architektur. Das
System unterstiitzt eine Vielzahl von Eventquellen, darunter Firewall-Systeme von
Checkpoint und Cisco (Cisco-PIX), IDS von ISS (Real Secure), Cisco (Cisco Secure
IDS) und IBM (Tivoli Host IDS, Tivoli WEB IDS) und Virenscanner (Symantec, Norton
Antivirus, Trend Micro). Die Liste wird stidndig erweitert. Prinzipiell kann fast jedes
System in den IBM Risk Manager integriert werden. Dazu muss nur ein entsprechender
,,Logfile-Adapter geschrieben werden. Diese Flexibilitdt des Produkts ist auch gleich-
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zeitig seine Schwiche. Der Konfigurationsaufwand ist sehr groB. Die vorhandenen
,,Logfile-Adapter* sind oft erst mit zeitlicher Verzégerung fiir die neueste Version der
Security-Produkte verfiigbar. In der neuesten Version kann bei der Event-Korrelation
auch das Tivoli Inventory beriicksichtigt werden.

Vorteile:
° sehr flexibel

e  Tivoli-Inventory wird in der Event-Konsolidierung mit einbezogen

Nachteile:

sehr hoher Konfigurationsaufwand

teilweise zusétzliche Softwarekomponente nétig (,,Logfile-Adapter)

Tivoli-Inventory wird zusétzlich benétigt

sehr hohe Kosten

3.2 ISS Site Protector mit Fusion Modul

Speziell fiir die Security-Produkte von ISS (RealSecure Network-Sensor und Host-
Sensor) existiert eine Oberfliche mit der eine Korrelation der Events durchgefiihrt wer-
den kann (,,Site Protector”). Das zuséitzliche ,,Fusion-Modul®“ benutzt den Internet-
Scanner von ISS, um eine erweiterte Korrelation der Events mit den tatsdchlich vor-
handenen Schwachstellen zu erméglichen. Dadurch wird die Zahl der gemeldeten Si-
cherheitsverletzungen reduziert, da nur noch Meldungen generiert werden wenn das
Zielsystem auch verwundbar ist. Mit zusétzlichen ,,Third Party Modulen” lassen sich
auch Logfiles von Firewalls (Checkpoint und Cisco-PIX) integrieren. Ein Problem beim
Site Protector ist die mangelnde Einflussnahme auf die Korrelation.

Vorteile:
e  schr geringer Konfigurationsaufwand
e  automatisches Inventory durch ISS-Scanner
e  geringe Kosten

e Integration von FW-logs

Nachteile:

e  Inventory nicht &nderbar
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3.3  SESA von Symantec
Die Symantec Enterprise Security Architecture (SESA) ist eine Plattform, die herstelle-
runabhéngig eine Integration verschiedener Sicherheitstechnologien ermdglicht. So sind
nicht nur die Events der Produkte von Symantec auswertbar sondern auch von vielen
Fremdherstellern. Bei Fremdprodukten besteht das Problem, dass zusétzliche Agenten
installiert werden miissen. Auflerdem ist das Produkt neu auf dem Markt und kdnnte
noch , Kinderkrankheiten haben.
Vorteile:

e  geringer Konfigurationsaufwand

o flexibel
Nachteile:

e teilweise zusitzliche Agenten notig

e  necues Produkt, evtl. ,,Kinderkrankheiten*

3.4  Netcool von Micromuse
Die Software Netcool ist flexibel konfigurierbar und kann Daten von verschiedenen
Quellen (Firewall, IDS, ) lesen und verarbeiten. Dabei ist auch eine offline-Verarbeitung
mdglich, d.h. Events, die bei einem Netzwerkausfall nicht online in die Datenbank ein-
getragen wurden, lassen sich im Nachhinein noch in das System einspeisen. Mit der
Erweiterung ,,Impact” werden die auftretenden Events — dhnlich wie das Fusion-Modul
beim Site Protector — mit der Struktur des Netzwerkes korreliert. Die dazu nétigen Daten
missen manuell in die Datenbank eingetragen werden, lassen sich aber jederzeit pro-
blemlos anpassen.
Vorteile:

e  schr flexibel

e  Datenbank fiir Inventory mdglich
Nachteile:

e  hoher Konfigurationsaufwand

e  manuelle Pflege des Inventory

° hohe Kosten
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Die bisher aufgezeigten Werkzeuge unterstiitzen den IT-Sicherheitsverantwortlichen
beim IT-Incident Management. Es wird eine erste Korrelation der Meldungsflut erreicht.
Erkannte Ereignisse (Events) konnen iiber verschiedene Mechanismen weiter gemeldet
werden. Zu einem IT-Incident Management gehdren aber noch weitere organisatorische
Prozesse und rechtliche Fragen. Was passiert mit fehlerhaft gemeldeten Events (,,False
Positives®)? Wer betrachtet die gemeldeten Ereignisse und liefert den Administratoren
eine qualifizierte Bewertung zur effektiven Behebung der Schwachstelle? Wie wird eine
7x24x365-Uberwachung realisiert? Wie wird der Informationsfluss fiir neue Mitarbeiter
oder fiir das Bereitschaftspersonal bei neu erkannten Schwachstellen gesteuert? Wie
sicht die rechtliche Situation aus bei einem erkannten Angriff, beziechungsweise bei
einem erkannten Einbruch in das Netzwerk? Diese und weitere Fragen zusammen mit
den aufgefiihrten Problemen bei den Werkzeugen fiihren zur Frage inwieweit ein exter-
ner Partner dabei unterstiitzen kann. Dies soll nun im Kapitel 4 néher erldutert werden.

4 Managed Security Service als externe Dienstleistung

Aufgrund der Anforderungen des Marktes bieten immer mehr Firmen die Dienstleistung
,Managed Security Services* an. Dabei unterstiitzen die Firmen den Kunden beim Um-
gang mit sicherheitsrelevanten Daten und bei der Konfiguration der IT-Sicherheits-
komponenten. Das Spektrum der Dienstleistung reicht dabei von einer einfachen Ana-
lyse von Security-Events bis zu einem vollstindigen Management aller Sicherheits-
systeme. In einer sicher nicht vollstindigen Aufzéhlung werden nun kurz vier ver-
schiedene Anbieter gegeniibergestellt. Alle aufgefiihrten Anbieter betreiben ein oder
mehrere Managed Security Service Center mit einer 7x24x365-Uberwachung.

4.1  Activis Managed Security Services

Activis betreibt drei “Security Management Center” (SMC) an verschiedenen Orten
(Deutschland, England und USA). Bei den Firewall-Herstellern werden Cisco PIX und
Checkpoint unterstiitzt. Ebenso ist es moglich Intrusion Detection Systeme von ISS
(RealSecure) und Cisco (Cisco Secure IDS) iiberwachen oder managen zu lassen. Der
Dienst ,,e-scan‘ schiitzt den Kunden vor Viren und Spam. Das Produkt ,,Web Security*
unterstiitzt bei der URL-Filterung, dem Management und der Uberwachung des Internet-
zugangs und bietet einen Schutz gegen schadhaften WebContent. Die Dienste konnen
nur zur Uberwachung (co-managed) oder mit vollstindigem Management (fully mana-
ged) gekauft werden. Fiir den Datenaustausch vom Kunden zum SMC wird eine Appli-
ance beim Kunden installiert. Die Dateniibertragung erfolgt iiber VPN mit einer ISDN-
Leitung als Backup.

4.2  Controlware Managed Security Services

Die Firma Controlware verwendet fiir ihr MSS das Werkzeug Netcool von Micromuse.
Das MSS-Center nutzt die Flexibilitdt des Werkzeugs Netcool und kann Daten von ver-
schiedenen Quellen (Firewall, IDS, etc.) lesen und verarbeiten. Das MSS von Control-
ware unterstiitzt die offline-Verarbeitung und die Erweiterung ,,Jmpact®. Die Pflege der
Impact-Datenbank, die das Inventory des zu iiberwachenden Netzes enthlt, wird als
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Dienstleistung von der Firma Controlware ibernommen. Durch die Verwendung von
Netcool (Micromuse) wird die gleiche Flexibilitit erreicht, die auch schon in Kapitel 3.4
beschrieben wurde.

4.3 IBM Managed Security Services

Unter dem Schlagwort “Managed Security Services” werden bei der Firma IBM viele
verschiedene Services zusammengefasst. Neben ,Management Firewall Services®,
,,Network Intrusion Detection Services* und ,,Virus Alert Services* bietet IBM auch zu
dem gleichen Thema eine ,,Security Policy Definition” oder zum Beispiel Dienste zur
Uberpriifung des Netzwerkes auf Schwachstellen (,,Vulnerabillity Scanning Service®,
Internet Intrusion Test Services®). Mit den ,,Incident Management Services® unterstiitzt
IBM auch den Kunden bei der Wiederherstellung der Daten nach einem Securityvorfall.

4.4  Symantec Managed Security Services

Die Firma Symantec betreibt iiber die ganze Welt verteilt mehrere “Security Operations
Center” (SOC). Das Angebot dhnelt dem der Firma IBM sehr. Neben Firewall- und IDS-
Management kann auch auf die Dienstleistungen ,,virus protection and content manage-
ment* und ,,policy compliance* zuriickgegriffen werden. Die 7x24x365-Uberwachung
wird durch die Verlagerung des aktiven SOC in verschiedene Léander realisiert. Ab Sep-
tember 2003 wird es voraussichtlich eine 7x24x365-Uberwachung geben, die nur in
Deutschland realisiert ist. Die Firma Symantec hat ihre SOC’s nach dem BS7799-Stan-
dard zertifizieren lassen.

Bei allen vier Dienstleistungen kann die Uberwachung von sicherheitsrelevanten Infor-
mationen an eine externe Firma vergeben werden. Bevor eine Auswahl getroffen werden
kann sollte man sich dariiber im Klaren sein, welche Anforderungen iiberhaupt an einen
solchen Dienst gestellt werden und wie wichtig die einzelnen Anforderungen fiir die
eigene Organisation sind. Damit die Angebote der verschiedenen Firmen vergleichbar
und damit bewertbar sind, sollte man die Dienste gut kennen und diese Informationen
auf die eigenen Anforderungen abbilden. Dazu wird im néchsten Kapitel ein Anforde-
rungskatalog in Form einer Liste erstellt.

5 Anforderungskatalog an einen Managed Security Service

Bei der Auswahl eines geeigneten Partners fiir einen Managed Security Service ergeben
sich Anforderungen, bei denen verschiedene Voraussetzungen zu beriicksichtigen sind.
Zum Einen existieren in der eigenen Organisation Regeln, die beachtet werden miissen.
Darunter fallen sowohl technische Gegebenheiten, organisatorische Anweisungen als
auch rechtliche Aspekte. Zum Anderen gibt es theoretische Uberlegungen die bestimmte
Anforderungen einschriinken. Zum Beispiel bendtigt man zur Ubermittlung der Daten an
den externen MSS eine Mindestbandbreite, die von der Anzahl der zu iibertragenden
Daten bestimmt wird. Als Drittes ergeben sich Anforderungen aus dem praktischen
Betrieb und der Diskussion mit den Partnerfirmen. Dabei handelt es sich um Vorgaben,
Regeln und Grenzen, welche die Partnerfirma vorgibt.
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Die folgende Liste enthilt teilweise Idealvorstellungen, die sicherlich mit den vorhande-
nen Grenzen konkurrieren. Das Ziel ist es einen Anforderungskatalog zunéchst ohne
Bewertung zu erstellen. Danach konnen diese Idealvorstellungen durch Gewichtung an
die Bediirfnisse der eigenen Organisation im Rahmen eines Betriebshandbuches ange-
passt werden. Eine Bewertung des externen MSS-Dienstes kann dann anhand dieser
gewichteten Liste erfolgen.

51
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Liste mit Anforderungen

. Erkennen von Sicherheitsverletzungen

Das ist der offensichtlichste Punkt in der Liste. Man geht im Allgemeinen da-
von aus, dass dieser Punkt bei jedem MSS-Dienst vorhanden ist. Allerdings
geht es darum festzustellen, ob auch neue Schwachstellen sicher identifiziert
und gemeldet werden. Dieser Punkt ist nur im praktischen Betrieb zu kléren.

. Zeitnahe Reaktion

Ein erfolgreicher Angriff auf das Unternehmen muss rechtzeitig erkannt und
unterbunden werden. Der Begriff ,,zeitnah® ist in diesem Zusammenhang
schwierig zu definieren, da der Zeitraum fiir eine Reaktion von der Art der Be-
drohung abhéngt.

. Unterdriickung von Fehlalarmen

Die Reaktion auf eine Bedrohung sollte nur bei einer wirklichen Gefahrensitua-
tion erfolgen. Erfolgt zu oft ein Fehlalarm fiihrt dies dazu, dass ein wirklicher
Vorfall nicht mehr ernst genommen wird. Es wird gar nicht oder nur sehr spat
darauf reagiert.

. Uberwachung 7x24x365

Angriffe auf das IT-Netzwerk halten sich nicht an Geschéftszeiten. Durch die
weltweite Erreichbarkeit erfolgen Angriffe rund um die Uhr. Die Erfahrung
zeigt, dass gerade in Ferienzeiten das Bedrohungspotenzial steigt.

. Qualifizierte Reaktion auf eine Sicherheitsverletzung

Der Dienst MSS wird oft von Firmen angeboten, die parallel dazu ein Remote
Management anbieten. Auch wenn der Managed Security Service fiir Firewalls
schon langer praktiziert wird, ist das Know-how auf den Gebieten Intrusion De-
tection System oder Content Filtering noch gering. Bei einer Dienstleistung, die
direkten Einfluss auf die Verfiigbarkeit des Internetzugangs haben kann, ist es
deshalb wichtig, auch bei einer realen Bedrohung das Ausmalf} der Reaktion auf
das Notigste zu beschrianken. Zum Beispiel wire das Sperren des gesamten In-
ternetzugangs einer Firma aufgrund einer Sicherheitsverletzung im anonym er-
reichbaren ftp-Servers keine adidquate Reaktion. Auch sollte dem zu alarmieren-
den Personal eine aussagekriftige Meldung weitergegeben werden. Dabei reicht
es nicht aus, die Meldung aus dem Logfile oder den Event aus dem IDS wort-



lich zu tibermitteln. Das Personal im MSS-Center muss die Meldung analysie-
ren, auf die betroffene Netzwerkstruktur abbilden und genaue Anweisungen fiir
sofortige Maflnahmen und eine spétere Behebung der Schwachstelle geben
kdnnen.

. Korrelation der unterschiedlichen Eventquellen

Bei der Betrachtung einer komplexen Netzwerkstruktur mit vielen sicherheits-
relevanten Komponenten erkennt man, dass ein Angriff oder ein Einbruch in ein
Rechnersystem durchaus mehrere Ereignisse gleichzeitig auslosen kann. Um ei-
ne mehrfache Alarmierung aufgrund eines einzelnen Vorfalls zu vermeiden,
muss eine Korrelation der Ereignisse stattfinden. Die Zusammenfassung der Er-
eignisse darf natiirlich nicht so weit gehen, dass wichtige Meldungen unter-
driickt werden.

. Korrelation mit der Netzwerkstruktur

Netzwerkbasierte Sicherheitssysteme (IDS, Firewalls) melden Events anhand
von Quell- und Zieladresse. Sie konnen normalerweise nicht unterscheiden, ob
die Zieladresse fiir den erkannten Angriff verwundbar ist oder nicht. Die
Verbreitung von Wiirmern erfolgt oft durch zufillig ausgewéhlte Adressen. Da-
bei ist zum Beispiel der ,,Code Red“~-Wurm nur bei nicht gesicherten Windows-
Systemen kritisch. Die Angriffe des Wurms auf ein Unix-System oder auf ein
gehirtetes Windows-System sind irrelevant und sollten natiirlich nicht gemeldet
werden.

. Unterstiitzung moglichst vieler Systeme

Die Fahigkeit des MSS verschiedene Produkte zu {iberwachen sollte sich an die
gangigsten Produkte am Markt orientieren. Je mehr verschiedene Arten von Fi-
rewalls, Intrusion Detection Systemen, Virenscannern und Contentfiltern unter-
stiitzt werden, desto leichter ist es, diesen Dienst fiir das eigene Netzwerk zu
nutzen. Eine einzelne Sicherheitskomponente, die nicht unterstiitzt wird, kann
schon dazu fiihren, dass die Uberwachung nicht sinnvoll vom MSS-Center
durchgefiihrt werden kann. Dabei sollte man auch beachten, dass Beschrin-
kungen durch das gewéhlte MSS-Center einen spéteren Ausbau oder Umbau
des eigenen Netzwerkes verhindern oder zumindest behindern kann.

. Flexibilitét bei der Alarmierung

Nahezu alle Anbieter von MSS-Diensten unterstiitzen die Alarmierung per An-
ruf, Fax, Mail und SMS oder sind flexibel genug dies mit ihrem Produkt zu rea-
lisieren. Die Flexibilitdt sollte aber noch weiter gehen und Meldungen an
verschiedene Personen zu verschiedenen Zeiten {iber verschiedene Wege er-
moglichen. Dabei darf es nicht nur eine beschrankte Anzahl von vorgegebenen
Schablonen geben. Die genaue Abfolge bei der Alarmierung ist ein wichtiger
Bestandteil des Betriebshandbuchs und sollte auch wihrend des Betriebs dnder-
bar sein.
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10. Datenvertraulichkeit

11.

12.

13.

14.

Alle Daten, die dem MSS-Dienstleister iiberlassen werden, enthalten wichtige
Informationen tiiber die Sicherheit des IT-Netzwerkes. Aus diesen Daten lassen
sich leicht Riickschliisse iiber Schwachstellen im eigenen Netzwerk ziehen.
Diese Daten miissen bei der Ubermittlung zwingend gesichert, d.h. verschliis-
selt werden. Eine Ubertragung iiber Standleitung oder VPN sollte auf jeden Fall
moglich sein. Ebenso ist eine Authentifizierung wichtig, damit das MSS-Center
nicht mit falschen Daten getduscht werden kann. Auch auf den Umgang mit den
Daten innerhalb des MSS-Centers sollte man achten. Beim Thema Vertraulich-
keit sollte man auch die Kommunikation mit dem MSS-Center beriicksichtigen.
Fragen nach den Mdglichkeiten der Kontaktaufnahme im Betrieb und wie diese
Kommunikation gesichert und authentifiziert werden kann, miissen geklért
werden.

Sicherheit des MSS-Centers

Ebenso wichtig wie die Datenvertraulichkeit ist auch die Sicherheit des MSS-
Centers. Die Uberwachung durch einen externen Dienstleister ist nutzlos, wenn
dessen IT-Netzwerk durch einen einfachen Denial-of-Service Angriff auler Ge-
fecht gesetzt werden kann. Wenn das MSS-Center durch einen elektronischen
Einbruch kompromittiert werden konnte, besteht die Gefahr, dass sicherheits-
relevante Daten iiber das institutionseigene IT-Netzwerk fiir jedermann verflig-
bar sind. Natiirlich besteht die Gefahr eines Einbruchs in das MSS-Center und
des Datendiebstahls nicht nur in elektronischer Form.

Datensicherung, Beweissicherung

Fiir eine spétere Auswertung der erkannten Angriffe, gegebenenfalls mit dem
Anspruch auf eine juristische Beweisbarkeit, ist die Datensicherung innerhalb
des MSS-Centers von Bedeutung. Es stellt sich die Frage, wie lange die Daten
aufbewahrt werden und in welcher Weise sie bei Bedarf abgerufen werden kon-
nen. Auflerdem ist zu kldren inwieweit der externe Dienstleister bei einem kriti-
schen Vorfall die juristische Beweisbarkeit unterstiitzt.

Know-how der Mitarbeiter im MSS-Center

Ein wichtiger Punkt fiir die Qualitdt des MSS-Centers ist die Qualitit der Mit-
arbeiter im MSS-Center. Gerade im 7x24x365-Betrieb ist es wichtig, dass quali-
fizierte Spezialisten nicht nur im Tagesbetrieb ansprechbar sind und es nicht so
ist, dass wihrend der Nacht- oder Wochenendzeiten der Betrieb durch Hilfsper-
sonal aufrecht erhalten wird. Auch sollten stindig Mitarbeiter idealerweise vor
Ort oder zumindest schnell erreichbar sein, die sich mit allen zu {iberwachenden
Techniken gut auskennen.

Redundanz des MSS-Centers

Eine einzige zentrale Stelle zur Uberwachung zu verwenden ist immer ein ,,sin-
gle point of failure”. Jede Technologie hat ihre Schwachen und jedes System
kann einmal versagen. Nur eine redundante Auslegung der benétigten Kompo-



nenten verhindert einen Ausfall des gesamten Systems durch den Ausfall eines
einzelnen Systems. Dieses Prinzip gilt natiirlich auch fiir ein MSS-Center. Da-
bei kann die Redundanz durch mehrfache Auslegung wichtiger Komponenten
innerhalb eines Standortes oder durch die Verwendung von mehreren Standor-
ten gewihrleistet werden.

15. Flexible Statistiken

Neben der schnellen Reaktion auf aktuelle Ereignisse bendtigt man auch Aus-
wertungen {iber einen ldngeren Zeitraum hinweg. Der Zeitraum und der Umfang
der Auswertung sollte vom Kunden frei wihlbar sein. Solche Statistiken kénnen
wertvolle Hinweise auf das aktuelle Bedrohungspotenzial geben. Dieses Bedro-
hungspotenzial kann sowohl temporal mit fritheren Auswertungen der eigenen
Institution verglichen werden, als auch im gleichen Zeitraum mit Daten von
fremden Institutionen. Selbstverstindlich stellt das MSS-Center diese Ver-
gleichsdaten von anderen Kunden anonymisiert zur Verfiigung. Auflerdem wére
es vorteilhaft, wenn die erzeugten Statistiken mit Zahlen von bekannten Institu-
tionen z.B. dem SANS-Institute, vergleichbar wéren. Eine Verdffentlichung
solcher Statistiken kann auch zu einem Imagegewinn fiir das Unternehmen fiih-
ren. Die Aussage, welche Bedrohung im IT-Bereich durch Angriffe erkannt und
somit verhindert wurde, fuhrt bei den Kunden und Partnern des Unternehmens
zu einer verbesserten Vertrauensbasis. Der Aufbau und Betrieb von Sicher-
heitskomponenten im Unternehmen verschlingt viel Geld, das Ergebnis jedoch
ist nicht immer transparent. Mit regelmafBigen Statistiken lassen sich bereits ge-
tatigte Ausgaben rechtfertigen und sie bilden die Grundlage fiir weitere Investi-
tionen in Sicherheitstechnologie.

5.2  Gewichtung der Liste

Die im Kapitel 5.1 beschriebenen Anforderungen sollen nun in einer Liste (Tabelle 5.1)
zusammengefasst werden. Fiir jeden einzelnen Punkt in der Liste gibt es in der zweiten
Spalte eine Bewertung der Wichtigkeit auf einer Skala von 0 bis 9, wobei 0 unwichtig
bedeutet und die Zahl 9 den betreffenden Punkt als sehr wichtig einstuft. In einer dritten
Spalte kann fiir jeden externen MSS-Dienst die Umsetzung der Anforderung bewertet
werden. Auch hier werden die Punkte von O (erfiillt die Anforderung gar nicht) bis 9
(erfullt die Anforderung in allen Punkten) vergeben. Die endgiiltige Bewertung ergibt
sich dann aus der Summe {iiber alle Produkte von Spalte 2 multipliziert mit Spalte 3. In
einer letzten Spalte kann fiir die Bewertung ein kurzer Kommentar eingetragen werden.
Dadurch wird das Schema nachvollziehbar. Damit ldsst sich der Gedankengang bei der
Bewertung gegebenenfalls wiedergeben und so Verbesserungen und Erweiterungen ein-
bringen.
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Wichtig- | Umset-

. Kommentar
keit zung

Anforderung

Erkennen von Sicherheitsverletzungen
Zeitnahe Reaktion

Unterdriickung von Fehlalarmen
Uberwachung 7x24x365

Qualifizierte Reaktion auf eine Sicherheitsver-
letzung

Korrelation der unterschiedlichen Eventquellen
Korrelation mit der Netzwerkstruktur
Unterstiitzung moglichst vieler Systeme
Flexibilitét bei der Alarmierung
Datenvertraulichkeit

Sicherheit des MSS-Centers

Datensicherung, Beweissicherung

Know-how der Mitarbeiter im MSS-Center
Redundanz des MSS-Centers

Flexible Statistiken

AR N[ W[Q|Q[ L[| || O |0|O\|0|\O

Tabelle 5.1: Anforderungsliste mit Bewertung

Die in dieser Liste angegebene Wichtigkeit ist eine subjektive Einschitzung, die aus den
theoretischen Uberlegungen und praktischen Erfahrungen mit Produkten aus Kapitel 3
und externen Dienstleistern aus Kapitel 4 entstanden ist. Sie spiegelt die Security Policy
der eigenen Firma wider und muss an die eigene Security Policy angepasst werden. Mit
dieser Liste als Grundlage kann dann fiir jeden in Frage kommenden Managed Security
Service-Dienst die Spalte Umsetzung gefiillt werden. Einige der Anforderungen kénnen
effektiv nur durch einen Test bewertet werden. Andere Fragen lassen sich leicht bei
Gesprichen mit Vertretern der verantwortlichen Firma beziehungsweise durch ein An-
gebot von der Firma beantworten. Mit der oben angegebenen Berechnungsvorschrift
erhélt man dann eine Gesamtpunktzahl die theoretisch maximal 9 x 9 x 15 = 1215 betra-
gen kann. Wichtig dabei ist nur die Differenz zwischen den Gesamtpunktzahlen der
einzelnen bewerteten MSS-Diensten. Der Anbieter mit der hochsten Punktzahl erfiillt die
eigenen Anforderungen am besten im Vergleich zu den anderen Anbietern von MSS-
Dienstleistungen.

6 Zusammenfassung

Ein komplexes IT-Netzwerk mit vielen Sicherheitskomponenten kann effektiv nur noch
mit automatisierten Verfahren iiberwacht werden. Sicherheitssysteme ohne Uberwa-
chung und Alarmierung sind nahezu nutzlos. Diese Uberwachung und Alarmierung kann
durch geeignete organisatorische und technische Prozesse innerhalb eines Unternehmens
durchgefiihrt werden. Der dazu ndtige Aufwand ist hoch und die technischen bezie-
hungsweise organisatorischen Probleme fithren zu der Frage, ob dies nicht durch einen
externen Dienstleister besser realisiert werden kann.
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Bei der Evaluierung von externen Dienstleistern zeigte sich, dass die Anforderungen an
einen Managed Security Service-Dienst zuerst genau spezifiziert werden miissen. Bei
der Anzahl von Anforderungen hat sich ein Bewertungsschema in Form einer Liste be-
wihrt. Die angefiihrte Liste entstand aus dem praktischen Problem heraus, die Anforde-
rungen eines Kunden an den externen Dienstleister transparent weiter zu geben und
gleichzeitig die unterschiedlichen Leistungen eines externen MSS-Dienstes bewertbar zu
machen. Die Bewertung der einzelnen Punkte muss sicherlich individuell auf die Be-
diirfnisse des Kunden und mit einer vorhandenen Security Policy abgestimmt werden.
Mit diesen Voraussetzungen ist dann die Auswahl eines geeigneten MSS-Dienstes mog-
lich. Dabei wird zugrunde gelegt, dass aus bestimmten Griinden eine externe Vergabe
der Dienstleistung angestrebt wird.

Eine bisher nicht betrachtete Alternative zu interner oder externer Verarbeitung von
sicherheitsrelevanten Daten wire die Kombination aus einem internen Softwaresystem,
welches die auftretenden Events korreliert und einem externen Dienstleister, der nur
noch die zusammengefassten Ereignisse betrachten und bewerten muss und im Notfall
den zustindigen Systembetreuer informiert. Der Auftraggeber muss nur sehr wenige
sicherheitsrelevante Daten versenden und behilt die vollstindige Kontrolle iiber seine
Sicherheitssysteme. Alle notwendigen Konfigurations- und Wartungsarbeiten sind je-
doch von ihm selbst durchzufiihren. Ebenso muss der 7x24x365 Bereitschaftsdienst auch
vom Auftraggeber gestellt werden.

In der gesamten Betrachtung blieb allerdings der finanzielle Aspekt bis jetzt weitgehend
unberiihrt. Bei einer InHouse-Losung muss der Aufwand fiir zusétzliche Systeme, War-
tungsaufwand fiir Hard- und Software, Schulung der Mitarbeiter und gegebenenfalls der
Aufbau eines 7x24x365 Bereitschaftsdienstes in eine Berechnung mit einflieBen. Bei
einer Uberwachung durch eine externe Firma ist vor allem die Anzahl der zu {iberwa-
chenden Systeme der kostenbestimmende Faktor. Eine Kombination von interner und
externer Realisierung muss keine Summierung der Kosten zur Folge haben, da sowohl
bei der internen als auch bei der externen Durchfiihrung nicht die kompletten Anforde-
rungen realisiert werden miissen.

Die Frage, ob das IT-Incident Management durch eine externe Dienstleistung die Losung
aller IT-Incident Management Probleme darstellt, kann nur durch eine Betrachtung der
technischen und organisatorischen Probleme im Zusammenhang mit dem finanziellen
Aufwand beantwortet werden. Sicher werden nicht alle IT-Incident Management Pro-
bleme durch eine externe Dienstleistung geldst. Die Entscheidung, ob und welcher
Dienst eingesetzt wird, ist immer von den Vorbedingungen und Gegebenheiten der Or-
ganisation abhéngig, die beabsichtigt die Dienstleistung zu verwenden.
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Abstract: Ziel des Incident Managements ist die schnellstmogliche Wiederherstel-
lung des regelméfigen Betriebs eines Services nach Eintritt eines Vorfalls. Eine
bewusst oder unbewusst produzierte Falschmeldung iiber einen sicherheitskriti-
schen Vorfall kann jedoch zu schwerwiegenden Folgen fithren. Um diese enttarnen
zu konnen, ist eine profunde und rasche Einschitzung der Vertrauenswiirdigkeit
der Meldung und ihrer Herkunft (kurz im Folgenden ,,Verbindlichkeit genannt)
erforderlich. Gerade der Bewertung der Verbindlichkeit wurde bis dato aber kaum
Bedeutung beigemessen. In diesem Beitrag wird ein Ansatz zur Qualitétsverbesse-
rung und Zeitoptimierung des Incident Managements vorgestellt, der die Verbind-
lichkeit einer Incidentmeldung durch die Analyse von Vertrauensketten bewertet.
Der Zeitvorsprung wird dabei durch Riickgriff auf eine bereits vor dem Incident
aufgebaute Informationsbasis gewonnen. Dariiber hinaus ermdglicht unser Modell
durch eine enge Verkniipfung mit dem in einem fritheren Beitrag vorgestellten ak-
tiven Risikomanagement entlang von Wertschdpfungsketten auch die Abschitzung
von Konsequenzen einer Incidentmafnahme.

1 Einleitung und Motivation

Vielen Lesern mag das folgende hartnéckige Geriicht aus dem Jahre 2002 noch gut in
Erinnerung sein: Ein Mann angeblich arabischer Herkunft warnt den angeblichen Finder
seiner Brieftasche mit einer groBeren Menge Bargeld vor einem bevorstehenden Atten-
tat, indem er ihm rét, in ndherer Zukunft einen bestimmten Ort zu meiden. Diese Ge-
schichte wurde in verschiedenen deutschen Stidten mit unterschiedlichen Details
verbreitet, wobei vor allem die Hohe des Geldbetrags, der Ort (Kauthiuser, Gaststétten,
Menschenansammlungen) sowie der Anlass (Karneval, Halloween, Weihnachtsmarkt)
variierten. Nun war aber in Hannover die Beschreibung des Finders so detailliert, dass
eine Ubereinstimmung mit einer lebenden Person tatsichlich gegeben war. Sie hatte
tatsdchlich eine Geldborse gefunden, alles andere war aber freie Erfindung.
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Sehr viele Inhaber von Incident Management-Stellen hatten sofort nach Auftreten des
Geriichts versucht, diese Person schnellstmdglich aufzufinden, um den Wahrheitsgehalt
(die Verbindlichkeit) der Geschichte herauszufinden, um ggf. entsprechende MafBnah-
men einleiten zu kdnnen. So konnten tatsdchlich zahlreiche Sicherheitsverantwortliche
mit der Person telefonisch in Kontakt treten, bis diese irgendwann aufgrund der Flut von
Anfragen zu weiteren Auskiinften nicht mehr bereit war.

Wir kénnen dieses Beispiel wie folgt verallgemeinern: Ein sicherheitskritischer Vorfall
wurde gemeldet und die Verbindlichkeit der zugehdrigen Information sollte iiberpriift
werden, um so schnell wie moglich die richtigen Maflnahmen einzuleiten. Dies schlug
allerdings fehl, weil die Vertrauenskette zum Zeitpunkt des Vorfalls nicht mehr zurtick-
verfolgt werden konnte, um entlang ihr den Ursprung und die Richtigkeit der Vorfalls-
meldung zu iiberpriifen. Nicht nur dass die Uberpriifung der Vertrauenskette zu lange
dauerte um ein tatsdchliches Attentat verhindern zu kdnnen, in diesem Szenario war sie
iberhaupt nicht reproduzierbar. Eine weitere, sehr wesentliche Herausforderung ist dar-
tiber hinaus das Enttarnen von Falschmeldungen.

Bei jedem Incident ist also das Vertrauen in die Richtigkeit der Vorfallsmeldung von
groBBter Wichtigkeit: Ungerechtfertigt eingeleitete Eskalationsmanahmen fiihren im
schlimmsten Fall zu kritischen Vermdgensverlusten, schwichen aber in jedem Fall die
Glaubwiirdigkeit des Incident Managements. War die Falschmeldung sogar beabsichtigt,
so war man moglicherweise durch die darauf hin eingeleitete Eskalation gezwungen, das
Sicherheitsniveau derart zu senken, dass ein diese Situation ausniitzender Angriff nicht
schadlos iiberstanden werden kdnnte.

Um nun tatséchlich im Falle eines derartigen Vorfalls schnell die richtigen Entscheidun-
gen zu treffen, ist eine entsprechende Informationsbasis [BDS02] erforderlich. So liegen
die vier Topforderungen der deutschen Wirtschaft darin, bessere und verldsslichere In-
formationen fiir den Eigenschutz zu bekommen [WIKO03]. In diesem Beitrag wollen wir
aufzeigen, wie eine solche auf Basis von Vertrauensketten fiir sicherheitskritische Vor-
félle aufgebaut werden kann.

Da eine Vorfallsmeldung meist indirekt und durch die hintereinandergeschaltete Beteili-
gung mehrerer Subjekte (Organisation, automatische Informationsweiterleitung in Sy-
stemen oder Owner von IT-Diensten) geschieht, muss jedes Glied der Informationskette
vertrauenswiirdig sein und die Verbindlichkeit der zugehorigen Nachricht als sehr hoch
eingestuft werden. Bei jedem Incident sollte darum die Verbindlichkeit der Vorfallsmel-
dung entlang einer Vertrauenskette verfolgt und bewertet werden. Um eine schnellst-
mogliche Reaktion auf den Incident zu gewahrleisten, sollte diese Analyse bereits im
Vorfeld werkzeugbasiert und methodisch unterstiitzt erfolgen.

Wir schlagen daher einen Ansatz vor, der zum einen die Entscheidungszeit im Falle
eines Incidents durch eine vorab erstellte Informationsbasis minimiert und zum anderen
die Qualitdt der Entscheidung durch eine werkzeugbasierte Unterstiitzung beim Ab-
schétzen der Konsequenzen analysiert. Die Voraussetzungen hierfiir miissen bereits vor
einem konkreten Vorfall geschaffen werden. Voraussicht zahlt sich im Notfall aus
[Rie03]. Wir pladieren deshalb fiir eine stirkere Auspragung der strategischen Kompo-
nente beim Incident Management, das bisher oft nur im rein operativen Bereich seinen
Niederschlag findet.
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Ziel unseres Ansatzes ist die Optimierung des Incident-Managements durch ein prézises
mathematisches Modell, das eine automatische Verfolgung von Vertrauensketten zur
Verfiigung stellt und bei der Auswirkungsanalyse auf bestehenden Informationen des
ebeneniibergreifenden Risikomanagements [Sch03] aufbaut. Aufgrund der auf diese
Weise geschaffenen direkten Anbindung an das (proaktive) Risikomanagement ist eine
ganzheitliche Betrachtung von Risiko- und Incident Management méoglich.

Der Rest unseres Beitrags ist wie folgt aufgebaut. In Abschnitt 2 beschreiben wir zu-
nichst die Herausforderungen, die es im Incident Management zu 16sen gilt. Wie die
Verbindlichkeit einer Incidentmeldung entlang von Vertrauensketten iiberpriift werden
kann, schildern wir in Abschnitt 3. Abschnitt 4 enthilt eine Zusammenfassung unserer
Ergebnisse zum proaktiven Risikomanagement entlang von Wertschopfungsketten, das
wir bereits an anderer Stelle [Sch03] erstmals beschrieben haben. Wie proaktives Risi-
komanagement und Incident Management zusammenwachsen, wird in Abschnitt 5 erldu-
tert. Der Artikel schliefit in Abschnitt 6 mit einer Zusammenfassung.

2 Herausforderungen des Incident Managements

Ein Vorfall (engl. incident) ist ein Ereignis (was ist wo passiert?), welches den regelma-
Bigen Betrieb eines IT-Services unterbricht bzw. seine Qualitit deutlich mindert oder im
Sinne eines Angreifers die Funktionalitdt verdndert. Oft beschrankt man sich bei Inci-
dents auf die Betrachtung von Stérungen; wir wollen diese Einschriankung lockern und
dariiber hinaus alle denkbaren Arten von Vorfdllen zulassen, unser Augenmerk dabei
aber hauptsichlich auf sicherheitskritische Incidents lenken.

Tritt ein Incident in der eigenen Organisation auf, so ist das Ziel des Incident Manage-
ments die schnellstmdgliche Behebung dieses Vorfalls und Wiederherstellung des nor-
malen Betriebs des betroffenen Dienstes. Hierbei ist die Beseitigung der Ursache
zweitrangig — auch eine Umgehung des Vorfalls ist ein valides Mittel zur Beseitigung
des Incidents.

In der weitaus groBeren Zahl der Fille ist allerdings nicht die eigene, sondern eine frem-
de Organisation von einem sicherheitskritischen Incident betroffen, und das eigene Inci-
dent Management erféhrt hiervon lediglich. Auch hier ist eine rasche Reaktion nétig, um
Sofortmafinahmen (z.B. Schutz vor einem angeblich bevorstehenden Angriff) einzulei-
ten.

Tritt ein Incident auf, so sollte i.d.R. wie folgt vorgegangen werden (Ablauf des Inci-
dent Managements):

1. Vorfall melden
2. Vorfall erfassen

3. Vorfall klassifizieren, lokalisieren und ihre Sicherheitsrelevanz sowie Dring-
lichkeit bzw. Wirkung auf den Geschéftsbetrieb feststellen

4. Den sicherheitskritischen Vorfall verbindlich bestétigen
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5. Sicherheitskritischen Vorfall beheben in Abhéngigkeit zur Einschitzung aus (3)
6. Sicherheitskritischen Vorfall schlieen

Bis dato konzentrieren sich die Anstrengungen beim Incident Management auf die
schnellstmogliche Wiederherstellung des betroffenen IT-Dienstes. Um eine Verkiirzung
der Reaktionszeit zu erzielen, wird das operative Incident Management nicht selten iiber
ein Service Desk gesteuert. Dessen Mitarbeiter miissen in die Lage versetzt werden, im
Fall eines tatsdchlichen Vorfalls den oben skizzierten Ablauf so schnell wie moglich in
Gang zu setzen.

Hierbei muss dem Schritt (3) eine besondere Beachtung beigemessen werden. Nur wenn
der Vorfall selbst rasch lokalisiert und seine Art erkannt wird, kann eine valide Abschét-
zung der Dringlichkeit bzw. Wirkung auf den Geschéftsbetrieb geschehen. Dazu muss
vor allem aber auch die Verbindlichkeit der Information, die einen sicherheitskritischen
Vorfall meldet, eingeschétzt werden konnen (4). Dieser Punkt wird beim Incident Mana-
gement in sicherheitskritischen Umgebungen bis dato oftmals entweder vollig auBer
Acht gelassen oder er verursacht zumindest ein gehoriges Ma3 an hektischen Aktionis-
mus.

Als ein besonderes Problem erweisen sich zunehmend fehlerhafte oder irrefiihrende
Informationen, sogenannte Hoaxes. Sie fithren in der Administration von IT-Systemen
dort zu Arbeitsaufwinden, wo die Fehlinformationen nicht unmittelbar erkannt werden
[BSIO3]. Betrachten wir das folgende Beispiel: Der Administrator der Firewall eines
Unternehmens A liest in einer fachspezifischen Newsgroup (oder in einer weitergeleite-
ten Email) von dem eben geschehenen Angriff auf das Unternehmensnetz eines Unter-
nehmens B mit dem Hinweis des angeblichen Security Managers von B, welcher Patch
in die Firewall eingespielt werden miisse, um den Angriff erfolgreich abzuwehren. Kann
er diesem Hinweis trauen oder wurde er vielleicht arglistig getduscht, weil der Patch den
Wirkungsgrad der Firewall massiv beeintrachtigen wiirde (Hoax)? Um dies zu wissen,
miisste er erst die Verbindlichkeit der Vorfallsmeldung iiberpriifen. Wie kann er dies
tun? Indem er so schnell es geht Schritt fiir Schritt den Weg der Meldung zuriickverfolgt,
also telefoniert, Emails schreibt usw. Diese Recherche dauert im Zweifelsfall zu lange,
und wenn er seine Entscheidung (seine Entscheidungsalternativen: nichts tun, Patch
einspielen, Firewall komplett sperren) getroffen hat, ist moglicherweise der Angriff
schon passiert. Dariiber hinaus kann er nicht abschitzen, welche Auswirkungen jede
dieser Alternativen auf die Wertschdpfung des Unternehmens haben wird? Wenn unser
Administrator also erst bei dem Auftreten eines Vorfalls mit der Priifung dessen Ver-
bindlichkeit und Auswirkungen beginnt, ist es meist zu spét.

Die Einschétzung der Verbindlichkeit einer Information, vor allem dann, wenn sie ent-
lang einer komplexen Vertrauenskette weitergegeben wurde, stellt eine herausfordernde
Aufgabe dar. Eine adidquate Hilfestellung kann hier nur durch die Bereitstellung einer
entsprechenden Unterstiitzung in Form von Werkzeugen, Infrastruktur- [Moe97] und
Organisations-/Prozessmafinahmen [Sch02] geleistet werden.

Als Grundlage fiir dieses Tool schildern wir einen Ansatz, der auf einem mathemati-

schen Modell basiert, das auf unseren Techniken zum Risikomanagement [Sch03] auf-
baut. Proaktives Risikomanagement und reaktives Incident Management wachsen somit
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zusammen und konnen einheitlich betrachtet werden und von einem einzigen Produkt
abgedeckt werden. Ein automatisierter Datenaustausch zwischen Incident- und Risiko-
management wird somit moglich.

3 Analyse der Vertrauensketten auflerhalb des Unternehmens

Im Folgenden wollen wir zeigen, wie die Verbindlichkeit einer Incidentmeldung entlang
von Vertrauensketten bewertet werden kann. Hierzu muss zunéchst eine Reihe zentraler
Begriffe definiert werden.

Definition (Verbindlichkeit): Eine Information gilt als verbindlich, wenn ihr Wahr-
heitsgehalt so hoch ist, dass hierauf weitreichende Entscheidungen fulen kdnnen.

Fir gewohnlich wird mit der Eigenschaft der Verbindlichkeit die Forderung nach der
Abrechenbarkeit (engl. accountability) eng verbunden. Dies erfordert MaBBnahmen zur
Uberwachung und zur Protokollierung [Eck03]. In unserem Fall ist dies allerdings von
zweitrangiger Bedeutung; anstelle dessen steht eher die Frage nach der Haftung bzw.
Haftbarkeit (engl. liability) im Vordergrund. So iibernimmt der Uberbringer einer Infor-
mation keine Haftung fiir deren Wahrheitsgehalt — selbst das BSI CERT tut dies bei-
spielsweise nicht. Es sollte also unser Ziel sein, auch fiir Nachrichten ,,ohne Gewéhr*
eine hohe Verbindlichkeit sicherzustellen.

Den Begriff des ,,Subjekts* fassen wir sehr weitldufig und definieren ihn umfangreicher
als sonst in der IT-Security Community [Eck03] iiblich.

Definition (Subjekt): Hierunter verstehen wir Organisationen und Organisationseinhei-
ten genauso wie die Owner eines Service, die Benutzer eines Systems und alle Objekte,
die im Auftrag von Benutzern im System aktiv sein kdnnen, wie z.B. Prozesse, Server
und Dienste.

Definition (Vertrauen, Vertrauensbeziehung, Vertrauensrelation): Wir sagen, das
Subjekt S1 vertraut dem Subjekt S2, wenn es die von ihm erhaltenen Informationen als
mit hoher Wahrscheinlichkeit richtig einstuft. Durch dieses Vertrauen entsteht eine Ver-
trauensbeziehung bzw. Vertrauensverhiltnis. Stehen zwei oder mehr Subjekte in einer
Vertrauensbeziehung, so entsteht insgesamt eine Vertrauensrelation R (Relation auch im
mathematischen Sinne):

(S1,S2) € R :& S2 vertraut S1.
Definition (Vertrauensqualitit): Die Giite des Vertrauens (bzw. der Grad der Vertrau-
enswiirdigkeit) innerhalb einer Vertrauensbeziehung kann durch ihre Gewichtung ausge-

driickt werden, die wir als Vertrauensqualitét bezeichnen.

Der Begriff der Vertrauensrelation kann auf die Vertrauensrelation mit Vertrauensquali-
tat (= gewichtete Vertrauensrelation) wie folgt erweitert werden:

(S1,S2,w) € R :< S2 vertraut S1 mit der Vertrauensqualitit we W,
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wobei W das Spektrum der Vertrauensqualitét darstellt. Ein Beispiel fiir die Vertrauens-
qualitat ist die Angabe des Alters bzw. der Dauer der Vertrauensbeziehung zwischen
zwel Subjekten. Sie kann aber beispielsweise auch als ein Wert zwischen 0% (kein Ver-
trauen) und 100% (vollstes Vertrauen) angegeben werden.

Definition (Vertrauensnetz): Eine gewichtete Vertrauensrelation R kann visuell durch
einen gewichteten, gerichteten Graph G=(V,E,w) mit V = Knoten, E = Kanten und w =
Gewichtungsfunktion w:E—>W angegeben werden, der als Vertrauensnetz bezeichnet
wird.

Dass dieser Graph gerichtet ist, ist hierbei von zentraler Bedeutung: Angenommen, zwei
Subjekte A und B kommunizieren per Email, wobei A seine Emails stets digital signiert,
B dies aber nie tut, dann wird B Emails von A sicherlich mehr vertrauen als umgekehrt,
vorausgesetzt natiirlich B kann die Signatur von A diesem auch eindeutig zuordnen.

Definition (Vertrauenskette): Eine Vertrauenskette ist eine Folge bzw. Pfad von Ver-
trauensbeziehungen innerhalb eines Vertrauensnetzes.

Beispiel (Vertrauenskette): Die Teilnehmer eines unternehmensiibergreifenden Ver-
trauensnetzes sind hier mit Buchstaben benannt und bezeichnen verschiedene Organisa-
tionen, die potentiell Meldungen {iiber sicherheitskritische Incidents austauschen. Die
Vertrauensqualitidt wird in diesem Beispiel durch die Angabe einer Prozentzahl definiert.
Das Vertrauensnetz ist in Abbildung 3.1 dargestellt. Tritt ein Vorfall bei einem Knoten
(= Organisation) im Netz auf, so kann eine Vorfallsmeldung entlang des Netzes ver-
schickt werden. Zwischen zwei Knoten im Netz kdnnen somit stets durch einfache Gra-
phenalgorithmen die kiirzesten oder sichersten Pfade berechnet werden, entlang derer die
Meldung transportiert werden soll.

20% 70%
A c F
60% 95%
90% 80%
(] D (] G
A A
90% | | 60% 90%
40% v 90%
B E H
30% 90%

Abbildung 3.1: Organisationsiibergreifendes Vertrauensnetz

Bei der Frage nach der sichersten Vertrauenskette treten sogleich interessante Fragestel-
lungen auf, die man ohne die Modellierungen mdglicherweise vernachldssigen wiirde.
Angenommen, eine Vorfallsmeldung soll in Abbildung 3.1 von A nach G transportiert
werden. Welche der folgenden Vertrauensketten ist diejenige, in die G das hochste Ver-
trauen setzen kann?

(a) Vertrauenskette A-C-F-G, da hier in den unmittelbaren Uberbringer der Nach-
richt, F, das hochste Vertrauen (= 95%) gesetzt wird?
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(b) Vertrauenskette A-D-G, da es sich hierbei zum einen um den kiirzesten Pfad
handelt (vgl. Problem der ,,stillen Post*: je weniger Subjekte an einer Vertrau-
enskette beteiligt sind, desto besser)?

(c) Vertrauenskette A-D-E-H-G, weil hier nirgends der Wert von 90% unterschrit-
ten wird?

Die gerade gestellten Fragen besitzen einen proaktiven Charakter. Tatséchlich ist es
beim Incident-Management aber so, dass reaktiv gehandelt werden muss. Wir regen
daher an, Entscheidungskriterien direkt in die Security Policy mit aufzunehmen, um eine
Verbesserung der Vertrauenswiirdigkeit externer Kommunikationsverbindungen, z.B. zu
CERTs, bereits im Vorfeld anzustreben (Beispiele: Austausch von Zertifikaten, signierte
Emails usw.).

Die Modellierung eines Vertrauensnetzes hilft also neben den bereits motivierten Vortei-
len auch bei der Festlegung auf eine dieser Alternativen und darum insgesamt bei der
Definition einer entsprechenden Vertrauenspolicy im Umgang mit verbundenen Organi-
sationen (z.B. im Rahmen des Zulieferernetzwerks). In der Realitit besteht natiirlich im
Regelfall mehr als nur eine einzige Vertrauensbeziehung zwischen zwei Subjekten, da
unterschiedliche Ansprechpartner und Kommunikationskanile (Email, Telefon, Fax,
personlicher Kontakt usw.) existieren.

Dariiber hinaus fordert das Bilden eines Vertrauensnetzes die organisations-
iibergreifende Kommunikation und Transparenz, da G ohne weiteres zutun von F, D und
H keine Kenntnis iiber die Qualitit der restlichen Vertrauensbezichungen im Netz besit-
zen wiirde. Ferner kann jedes Subjekt aktiv dazu beitragen, seine Vertrauensbezichung
zu anderen Subjekten zu verbessern, indem es Maflnahmen wie z.B. das Einfiihren ein
PKI, das Signieren von Emails, oder auch nur die Nennung eines personlich bekannten
Verantwortlichen ergreift.

Um diesem ganzheitlichen Ansatz besser folgen zu konnen, werden zundchst im Ab-
schnitt 4 die grundlegenden Wesensziige unserer Methode des Risikomanagements ent-
lang von Wertschopfungsketten beschrieben.

4 Risikomanagement entlang von Wertschopfungsketten

Betrachten wir nochmals das Beispiel des Administrators, der so rasch wie moglich die
Verbindlichkeit einer Vorfallsmeldung in einer Email bewerten will. In Abschnitt 3
haben wir ein Verfahren beschrieben das ihn hierbei unterstiitzt. Allerdings ist der zweite
Teil seiner Frage nach der Auswirkung seiner Entscheidung auf die Wertschopfung des
Unternehmens noch vdllig offen. Er kdnnte im vorliegenden Fall die Tragweite abschit-
zen, wenn er eine Moglichkeit hitte, die Nicht-Verfligbarkeit der Firewall und damit des
Internets und deren Konsequenzen (welche IT-Services in welchen Unternehmensebenen
sind betroffen und was kostet das?) auf die Unternehmenstitigkeit zu simulieren. Diese
Maoglichkeit ist durch unseren Ansatz zum Risikomanagement entlang von Wertschdp-
fungsketten gegeben.
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Wir sind derzeit bei der Entwicklung eines Werkzeugs zur softwaregestiitzten Erfassung
und Verarbeitung (Management) von Unternehmensrisiken, insbesondere aus dem Be-
reich der Informationstechnologie (IT). Die wissenschaftlichen Grundlagen zu diesem
Werkzeug wurden bereits in [Sch03] vorgestellt — fiir die Lektiire von Details sei hierauf
verwiesen. Die Besonderheit des dort vorgestellten Ansatzes ist es, Kostenaspekte und
Planspiele zu Kosten-/Nutzensituationen technisch unterstiitzt durchzufiihren; er 6ffnet
damit den ,,Elfenbeinturm* des Risikomanagements fiir die wesentlichen Geschiftsinter-
essen des Unternehmens.

4.1 Stand der Technik und Innovation

Der aktuelle Stand der Technik beim Risikomanagement kann wie folgt zusammenge-
fasst werden: Zwar wird das Risikomanagement in Unternechmen bisher bereits von
vielen Unternehmen prinzipiell ernst genommen und umgesetzt, jedoch erfolgt dies fast
ausschlieBlich durch IT-Spezialisten und in Papierform. Diese konzentrieren sich bei
ihrer Tétigkeit zu stark auf IT-Elemente und lassen dabei deren Verbindung zu Ge-
schéftsprozessen bzw. zur Wertschopfungskette des Unternehmens aufler Acht. Manager
dagegen orientieren sich bei ihren Investitionen entlang der Wertschopfungskette des
Unternehmens. Hier entsteht darum fast immer eine Diskrepanz; das Risikomanagement
in einem Unternehmen wird deshalb derzeit auf verschiedenen Unternehmensebenen
getrennt und unabhéngig voneinander betrachtet.

Dartiiber hinaus hat sich die Realisierung des Risikomanagements mit Hilfe von Doku-
menten in Papierform (oder auch formlosen elektronischen Dokumenten) einerseits als
zu zeit- und kostenintensiv, andererseits als zu fehleranfdllig erwiesen.

Die Idee des Werkzeugs ist die Entwicklung eines Softwareprodukts, welches das Risi-
komanagement (Identifikation, Analyse und Bewertung) innerhalb eines Unternehmens
papierlos, automatisiert und ebeneniibergreifend realisiert, damit die oben genannten
Nachteile behebt und sich entlang der Wertschopfungskette des Unternehmens orientiert.
Unsere Software wird folgende Eigenschaften realisieren:

e  Konzentration des Risikomanagements auf Wertschopfungsbereiche mit ho-
her Wertigkeit,

e  Unternehmensebenenspezifisches Modellieren von Risiken und deren Attribu-
te als Risikoknoten (RiskNodes),

e  Modellieren von horizontalen Abhéngigkeiten zwischen Risiken innerhalb ei-
ner Unternechmensebene (Risikointerdependenzen) in Form von Risikodia-
grammen (RiskCharts),

e  Modellieren von vertikalen (unternehmensebeneniibgreifenden) Abhingigkei-
ten zwischen Risiken (Verfeinerung eines RiskNodes durch ein RiskChart),

e  Schrittweises (ebenenweises) Vorgehen fiihrt zu einer inkrementellen (und

mathematisch korrekten) Verfeinerung der Verfiigbarkeitsanforderungen; ent-
sprechende Berechnungstemplates existieren,
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e  Automatisierte Risikonalyse (Single Points of Failure, Gesamtverfiigbarkeit),

e  Planspiele zur Simulation einer verdnderten Risikosituation mit automatischer
Kostenanalyse per Knopfdruck,

e  Automatische Benachrichtigungsfunktion (Alerting) an den Owner des
RiskNodes im Falle riskanter Verfiigbarkeitsschwankungen,

e  Top-down Propagierung der Verfiigbarkeitsanforderungen kann (formal) der
Bottom-up Propagierung der Risiken gegeniibergestellt werden,

e  Die Arbeitsgruppe zur Verbesserung der Verfiigbarkeit eines Business Ser-
vices kann direkt durch die RiskNode-Owner zusammengestellt werden.

Unsere Vorgehensweise beseitigt damit auch die vielschichtigen Kommunikations-
schwierigkeiten zwischen den verschiedenen Unternehmensebenen: Die am Risikoma-
nagement Dbeteiligten Personen aus unterschiedlichen Unternehmensbereichen
verwenden bisher stets unterschiedliche Terminologien, haben unterschiedliche Ziele
und definieren die auf ihrer Ebene entstehenden Risiken unabhéngig voneinander und
gef. inkompatibel zueinander. Durch eine einheitliche Nomenklatur sowie ein einheitli-
ches mathematisches Systemmodell in der Software werden Risikointerdependenzen und
-aggregationen transparent und vergleichbar gemacht.

Unser Ansatz greift bereits bei der Risikoidentifikation. Die erste Stufe der Risikoidenti-
fikation beginnt in der Regel mit der betriebsspezifischen Erfassung aller auf die Unter-
nehmensziele wirkenden Risiken (Risiko-Brainstorming) — siehe Abbildung 4.1. Dabei
werden im Stand der Technik quasi in einem ,,Rundumschlag® alle nur erdenklichen
Risiken erfasst. Bei dieser Vorgehensweise muss damit gerechnet werden, dass ein
GroBteil der auf diese Weise erfassten Risiken keinen oder einen nur unwesentlichen
Einfluss auf die fir das Kerngeschift relevanten Wertschopfungsketten hat. Um die
Ressourcen optimal einzusetzen, beschrinkt sich unsere Vorgehensweise auf solche
Risiken, die eine potentielle Gefahrdung von Wertschopfungsketten darstellen; die Ge-
fahrdung selbst wird dabei technisch gestiitzt quantifiziert. Uninteressante Pfade kdnnen
so ,,abgeschnitten” werden und Schieflagen in der Wahrnehmung der Wichtigkeit von
Geschéftsprozessen werden aufgezeigt und kdnnen gelost werden (vgl. Abbildung 4.2).

Weitere Einsparpotentiale kann das Werkzeug durch die Einbindung bereits bestehender
Risikoinformationen aus System Management Tools, dem Notfall- und Katastrophen-
plan, dem Inventory, dem Asset Management, dem Netzwerkmanagement usw. durch
flexible Schnittstellen realisieren.
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Abbildung 4.1: Stand der Technik: separates Risikomanagement
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Abbildung 4.2: Innovation: Risikomanagement entlang von Wertschopfungsketten

4.2

Zunichst werden diejenigen Komponenten der technischen, informationstechnischen
und baulichen Infrastruktur herausgefiltert, von deren Funktionsfahigkeit die Verfiigbar-
keit der kritischen Geschiftsanwendungen (ebenfalls als RiskNodes modelliert) und
zentralen Funktionen abhéngig ist. Diese Art der Modulbildung kann bzgl. der Informa-
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tionstechnologie (IT) auf jeder Unternehmensebene getroffen werden, also insbesondere
auf Ebene der Geschiftsprozesse, der IT-Services sowie der Ressourcen. Bei diesen
Komponenten kann es sich beispielsweise um einen Dienst, die Steuerung eines Produk-
tionsabschnittes, einen Webserver, einen Datenbankserver, den Hauptverteiler der Tele-
kommunikation, die Stromeinspeisung, ein automatisiertes Kleinteilelager, einen
Tresorraum und vieles andere mehr handeln. Jeder RiskNode besitzt einen Verantwortli-
chen, den sogenannten Owner.

Ein RiskChart beschreibt die Abhingigkeiten zwischen RiskNodes und kann mathema-
tisch als gerichteter Graph G=(V1UV2,E) modelliert werden, der die Abhingigkeiten
verschiedener RiskNodes untereinander formal beschreibt, wobei V die disjunkte Verei-
nigung der Menge der RiskNodes V1 und der Menge der Verkniipfungssymbole/-
operatoren V2={A,v} darstellt.

Zwei Knoten i und j aus V sind durch eine Kante (i,j)€E verbunden genau dann wenn
der RiskNode j vom RiskNode i abhéngig ist (Beispiel: Applikationsserver hdngt vom
Datenbankserver oder dessen Hot-Standby ab) oder einer der beiden Knoten ein Ver-
kniipfungssymbol aus V2 darstellt.

Um RiskNodes zu RiskCharts zu komponieren, gibt es folgende Mdglichkeiten:
e  Die serielle Komposition: Abhédngigkeit des Knotens vom Vorgingerknoten

e  Die parallele Und-Verkniipfung (A): Gleichzeitige Abhdngigkeit des Knotens
von mehreren Vorgéngerknoten

e  Die parallele Oder—Verkniipfung (v): Alternative Abhdngigkeit des Knotens
von mehreren Vorgéngerknoten

4.3  Ein Unternehmensebenen iibergreifender Verfeinerungsbegriff

Ein RiskChart G=(V1UV2, E) verfeinert einen RiskNode v (Beispiel: Druckservice)
genau dann wenn das Zusammenspiel aller RiskNodes aus G eine feingranularere Be-
schreibung von v darstellt (Beispiel: dieser Druckservice wird erzielt durch das Zusam-
menspiel von Druckserver, DB-Server nebst Standby-Server und Applikationsserver)
und wenn die absolute Verfiigbarkeit von G jederzeit mindestens die urspriinglich spezi-
fizierte Verfligbarkeit von v erreicht. Erreicht sie diesen Wert, wird von einer korrekten
Verfeinerung gesprochen. Erreicht sie diesen Wert nicht, so ist ein einfacher Indikator
gefunden, der Handlungsbedarf signalisiert.

Dieser Verfeinerungsbegriff besitzt die beiden wesentlichen Eigenschaften der (a) Kom-
positionalitit und (b) Transitivitdt. Sie stellen sicher, dass (a) eine lokale Verfeinerung
ebenfalls global betrachtet eine Verfeinerung darstellt und (b) eine schrittweise Anwen-
dung vieler Verfeinerungsschritte tiber viele Unternechmensebenen hinweg moglich ist.
Die schrittweise Verfeinerung liefert als Resultat eine Hierarchie von RiskCharts, eine
sogenannte Risikolandschaft, welche die Verfiigbarkeit jeder Unternehmensebene wi-
derspiegelt (siche Abbildung 4.3).
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Lwird verfeinert zu“

Abbildung 4.3: Verfeinerung iiber mehrere Unternehmensebenen hinweg

5 Analyse der Incidentauswirkungen innerhalb des Unternehmens

In diesem Abschnitt zeigen wir, wie proaktives Risikomanagement und Incident Mana-
gement, also mit anderen Worten reaktives Risikomanagement, zusammengefiihrt und so
auf Basis einer einheitlichen Plattform betrachtet werden kdnnen. Dazu gehen wir im
Folgenden davon aus, dass die ebeneniibergreifende Risikolandschaft eines Unterneh-
mens bereits anhand von RiskNodes und RiskCharts sowie deren Verfeinerungsbezie-
hungen untereinander erfasst wurde, wie in Abbildung 4.3 skizziert. Hier wurde bewusst
das Rautensymbol zur grafischen Darstellung der Verfeinerung gewéhlt, weil es sich
zum einen bei der UML-Vererbungsbeziehung, symbolisiert durch eine Pfeilspitze, nicht
um eine Verfeinerung auf semantischer, sondern nur syntaktischer Basis handelt und
zum anderen unser Verfeinerungsbegriff auch als ,besteht aus“-Relation, in der UML
dargestellt durch ein Rautensymbol, interpretiert werden kann.

Wiirde nun die Firewall (z.B. linkster RiskNode 11 aus Ebene 3 in Abbildung 4.3) kom-
plett gesperrt werden miissen, so konnte man die Auswirkungen auf die davon abhéngi-
gen IT-/Business-Services simulieren und sogar kostenmifBig bewerten. AuBerdem
werden alle betroffenen Owner dieser Services automatisch, beispielsweise per Email
oder SMS, iiber den Incident bzw. die eingeleitete Mallnahme verstindigt. In diesem
konkreten Fall konnte man anhand der ebeneniibergreifenden Risikolandschaft leicht
feststellen, dass von der Sperrung der Firewall auch die RiskNodes 12, 13 (Ebene 3) und
5, 6 (Ebene2) sowie 1, 2 (Ebene 1) betroffen wiren.
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6 Zusammenfassung

Wir haben einen Ansatz zur Optimierung des Incident-Managements vorgestellt, der zur
Bewertung der Verbindlichkeit von Vorfallsmeldungen bereits im Vorfeld des Incidents
organisationsiibergreifende Vertrauensketten analysiert. In einem zweiten Schritt konnen
die Auswirkungen des Incidents auf alle abhéngigen Services in allen betroffenen Unter-
nehmensebenen simuliert werden. Dieser Teil des Verfahrens basiert auf einer Vorge-
hensweise zum Risikomanagement entlang von Wertschopfungsketten [Sch03] und
verbindet damit Risiko- und Incident Management zu einer ganzheitlichen Losung, so-
dass wir in Summe folgende Ziele erreichen:

o  Sicherstellung der Vorfallsaufnahme und deren Dokumentation,

. Weiterleiten von Vorfallsinformationen iiber entweder die kiirzesten oder die
sichersten Vertrauensketten,

e  Verbesserung der Vorfallsbearbeitung und —kontrolle,

e  Verbesserung der Vorfallsklassifikation und -bewertung (Vorfallsart, -
ausmal, -lokation und Verbindlichkeit der Vorfallsinformation) und ggf. Fest-
legung einer Priorisierung,

e  Verbesserung der Vorfallsbeseitigung, ggf. Weiterleitung des Vorfalls iiber
sichere Vertrauensketten,

e  Monitoring zur Vorfallsbehebung, automatisches Erstellen von Incident-
Statistiken und Riickfiihrung dieser Daten ins aktive Risikomanagement,

e  FEinleitung verbindlicher Eskalationsstrategien und deren Bewertung,

e  Benachrichtigung aller betroffenen Unternechmenseinheiten in allen Ebenen
mithilfe der Informationen aus dem RiskChart.

Der erste Schritt zur Umsetzung unserer Vorschldge in einer Organisation besteht nun
darin, diejenigen Partnerorganisationen, welche Informationen iiber Incidents liefern,
explizit aufzulisten. Mit ihnen zusammen kann sodann die Verbindlichkeit von Kommu-
nikationswegen untersucht werden um ggf. MaBBnahmen zu deren Qualitdtsverbesserung
einzuleiten.
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