
cba

Kryptographische Uhren und Anwendungen”

’IULIO -ALAVOLTA„

Abstract: )N DIESER $ISSERTATION DEfiNIEREN UND KONSTRUIEREN WIR KRYPTOGRAPHISCHE /BJEKTE˛ DIE
DAS Vergehen von Zeit SIMULIEREN‹ )M %INZELNEN BAUEN WIR UNTER DER !NNAHME˛ DASS BESTIMMTE
MATHEMATISCHE 0ROBLEME UNLțSBAR SIND˛ DIE FOLGENDEN ’RUNDELEMENTE AUFȷ

˘”¯ Inkrementelle "eweise fżr sequentielle !rbeit ERMțGLICHEN ES EINEM "EWEISFżHRER˛ EINEN 0RżFER
DAVON ZU żBERZEUGEN˛ DASS EINE BESTIMMTE-ENGE SEQUENTIELLER !RBEIT VERRICHTET WURDE‹

˘„¯ Homomorphe Zeitschlossrčtsel VERBERGEN ’EHEIMNISSE FżR EINEN BESTIMMTEN :EITRAUM UND ER‚
MțGLICHEN ES JEDEM˛ &UNKTIONEN żBER+LARTEXTE țffENTLICH ZU BERECHNEN˛ OHNE DIE 2čTSEL ZU LțSEN‹

˘«¯ Mehrschrittschlțsser ERMțGLICHEN ES !NWENDERPAAREN 6ERTRčGE ABZUSCHLIEđEN˛ BEI DENEN
-żNZEN żBERWIESEN WERDEN˛ WENN EINE BESTIMMTE "EDINGUNG INNERHALB EINER BESTIMMTEN :EIT
ERFżLLT IST‹

Einleitung

7IR BETRACHTEN DAS 0ROBLEM˛ DAS 6ERGEHEN VON :EIT IN ’EGENWART BțSWILLIGER 0ARTEIEN ZU
MESSEN‹ 7IR UNTERSUCHEN JENE 3ZENARIEN˛ IN DENEN SICH GEGENSEITIG MISSTRAUENDE )NDIVIDUEN˛
"EDINGUNGEN DURCHSETZEN ODER %NTSCHEIDUNGEN TREffEN MțCHTEN˛ DIE DARAUF BERUHEN˛ OB EINE
BESTIMMTE :EITSPANNE VERSTRICHEN IST ODER NICHT‹ -AN BETRACHTE ALS EIN HțCHST ANSCHAULICHES
"EISPIEL DEN&ALL˛ DASS EINE0ERSON EIN’EHEIMNIS ERST NACH!BLAUF DER:EIT* ˛ FżR EINBELIEBIGES
* ˛ VERțffENTLICHEN MțCHTE‹ 7IE STELLT MAN SICHER˛ DASS DAS ’EHEIMNIS VERBORGEN BLEIBT˛ MțG‚
LICHERWEISE AUCH NACH DEM 4OD EINES SOLCHEN )NDIVIDUUMSffl $AS 4HEMA DIESER $ISSERTATION
IST ES˛ KRYPTOGRAPHISCHE /BJEKTE ZU IDENTIfiZIEREN˛ ZU DEfiNIEREN UND ZU KONSTRUIEREN˛ DIE ALS
,țSUNG FżR DIESE+LASSE VON 0ROBLEMEN EINGESETZTWERDEN KțNNEN‹ %INE,țSUNGWIRD ALS KRYP‚
TOGRAPHISCH BEZEICHNET˛ WENN IHRE 3ICHERHEIT AUF-ATHEMATIK BERUHT UND SIE KEINE PHYSISCHEN
%IGENSCHAFTENAUSNUTZT ODER AUFDAS6ERTRAUENEINER EXTERNEN%NTITčT ANGEWIESEN IST‹$IESE$IS‚
SERTATION SCHLčGT,țSUNGSKANDIDATEN FżR DIE FOLGENDEN&RAGENVOR˛WELCHE AUFMATHEMATISCHEN
0ROBLEMEN BERUHEN˛ BEI WELCHEN MAN DAVON AUSGEHT˛ DASS SIE SEHR SCHWER ZU LțSEN SIND‹

Beweis vergangener Zeit.!NGENOMMEN˛ EIN "EWEISFżHRER MțCHTE EINEN MISSTRAUISCHEN
6ERIfiZIERER DAVON żBERZEUGEN˛ DASS ˘UNGEFčHR¯ EINE BESTIMMTE :EITSPANNE * VERSTRICHEN
IST˛ UM DIE %CHTHEIT EINES BESTIMMTEN :EITSTEMPELS ZU BEWEISEN‹ %INE -țGLICHKEIT DIES
UMZUSETZEN˛ BESTEHT DARIN˛ DEN "EWEISFżHRER VOM :EITPUNKT DER %RZEUGUNG DES /BJEKTS
AN˛ EINE BESTIMMTE ˘INHčRENT SEQUENTIELLE¯ "ERECHNUNG STARTEN UND SPčTER NACHWEISEN ZU
LASSEN˛ DASS EIN ANGEMESSENER 4EIL DER "ERECHNUNG AUF SEINEM #OMPUTER AUSGEFżHRT WURDE‹
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)M )DEALFALL SOLLTE DER .ACHWEIS AUS EINER EINZIGEN .ACHRICHT DES "EWEISFżHRERS AN DEN
6ERIfiZIERER BESTEHEN UND țffENTLICH żBERPRżFBAR SEIN‹ )N DER ,ITERATUR IST DIES ALS "EWEIS
FżR SEQUENTIELLE !RBEIT BEKANNT‹ )N DIESER $ISSERTATION ERWEITERN WIR DIESES +ONZEPT AUF
INKREMENTELLE "EWEISE FżR SEQUENTIELLE !RBEIT˛ BEI DENEN 2ECHENTHREADS OHNE ZUSčTZLICHEN
!UFWAND AUFGETEILT ODER AN NEUE "EWEISFżHRER WEITERGEGEBEN WERDEN KțNNEN‹ $IES TRčGT SEHR
LANGE"ERECHNUNGEN ODERMțGLICHEN(ARDWAREAUSFčLLEN2ECHNUNG˛ DIE DIE,EBENSDAUER EINES
EINZELNEN "EWEISFżHRERS żBERSCHREITEN‹ 6OR DIESER !RBEIT WAREN "EWEISE FżR SEQUENTIELLE
!RBEIT DURCH DIE :EITKOMPLEXITčT DES "EWEISFżHRERS VON *

√
* UND DIE 0LATZKOMPLEXITčT√

* GEKENNZEICHNET‹ )M ’EGENSATZ DAZU SIND DIE HIER ANGEGEBENEN +ONSTRUKTIONEN IM
7ESENTLICHEN OPTIMAL IN DEM 3INNE˛ DASS DER "EWEISFżHRER EINE IN* LINEARE :EITKOMPLEXITčT
UND EINE IN * POLYLOGARITHMISCHE 0LATZKOMPLEXITčT AUFWEIST‹ 5NSERE 3CHEMATA BASIEREN
AUSSCHLIEđLICH AUF SYMMETRISCHEN ’RUNDELEMENTEN UND SIND IN DER 0RAXIS EffiZIENT‹

Zeitschlossrätsel. %IN :EITSCHLOSSRčTSEL ERLAUBT ES˛ ’EHEIMNISSE FżR EINE BESTIMMTE :EIT*
ZU VERKAPSELN˛ D‹H‹ ES IST MțGLICH˛ .ACHRICHTEN SO ZU VERSCHLżSSELN˛ DASS DER +LARTEXT NACH
:EIT* ˘FżR BELIEBIGES*¯˛ ABER NICHT VORHER WIEDERHERGESTELLT WERDEN KANN‹ $IES KANN ALS EIN
FEINKțRNIGERER "EGRIff DER PROBABILISTISCHEN 6ERSCHLżSSELUNG ANGESEHEN WERDEN˛ BEI DEM*
IMMER EXPONENTIELL GROđ GESETZT WIRD‹ $IE !NWENDUNGEN VON :EITSCHLOSSRčTSELN REICHEN VON
ELEKTRONISCHEN7AHLEN BIS HIN ZU FAIREN 6ERTRčGEN‹ 5NGLżCKLICHERWEISE ERFORDERN 3ZENARIEN˛
INDENENMEHRERE0ARTEIENBETEILIGT SIND˛ DASSMAN IMSCHLIMMSTEN&ALL ALLE2čTSEL˛ DIEWčHREND
DES0ROTOKOLLS GENERIERTWERDEN˛ LțSENMUSS‹!BHčNGIG VONDER!NZAHL DER4EILNEHMER KANN ES
UNSINNIG SEIN˛ ANZUNEHMEN˛ DASS EINE SOLCHE PARALLELE ,EISTUNGSFčHIGKEIT ZUR 6ERFżGUNG STEHT‹
5M DIESES 0ROBLEM ZU LțSEN˛ FżHREN WIR DAS +ONZEPT DER HOMOMORPHEN :EITSCHLOSSRčTSEL EIN˛
BEI DENEN ES MțGLICH IST˛ țffENTLICH &UNKTIONEN AUF DEN ’EHEIMNISSEN ZU BERECHNEN˛ OHNE DIE
ENTSPRECHENDEN2čTSEL ZU țffNEN‹$ANACHMUSS NUR NOCH DAS2čTSEL˛ DAS DIE &UNKTIONSAUSGABE
KODIERT˛ GELțSTWERDEN˛WODURCHDER2ECHENAUFWANDDER0ARTEIEN STARK REDUZIERTWIRD‹ )NDIESER
!RBEIT WERDEN :EITSCHLOSSRčTSEL DEfiNIERT UND INSTANZIIERT˛ DIE DIE HOMOMORPHE !USWERTUNG
VERSCHIEDENER &UNKTIONSFAMILIEN ZULASSEN‹ )M !NSCHLUSS WIRD GEZEIGT˛ WIE HOMOMORPHE
:EITSCHLOSSRčTSEL ALS %CKPFEILER FżR 0ROTOKOLLE FżR ELEKTRONISCHE 7AHLEN˛ !UKTIONEN MIT
VERSIEGELTEN ’EBOTEN˛ -EHRPARTEIENMżNZWURF UND 6ERTRAGSUNTERZEICHNUNG DIENEN‹

Atomare Transaktionen.’EGEBEN SEI DAS 3ZENARIO˛ IN WELCHEM EINE 0ARTEI EINIGE -żNZEN
żBER EINE +ETTE VON-ITTELSMčNNERN AN EINE ANDERE 0ARTEI WEITERGEBENMțCHTE‹ /ffENSICHTLICH
IST ES KEINE GUTE 3TRATEGIE˛ DIE NčCHSTE 0ARTEI IN DER +ETTE ZU BEZAHLEN UND ZU HOffEN˛ DASS
SIE DIE -żNZEN SCHLIEđLICH VORWčRTS GIBT‹ )N DIESER $ISSERTATION WIRD DAS +ONZEPT DER
-EHRSCHRITTSCHLțSSER ALS ,țSUNG FżR DIESES 0ROBLEM VORGESTELLT‹ %IN -EHRSCHRITTSCHLOSS
ERMțGLICHT ES˛ IN EINER +ETTE VON "ENUTZERN EINE 2EIHE VON 6ERTRčGEN ABZUSCHLIEđEN˛ DIE
BESAGENȷ„7ENN EINE BESTIMMTE "EDINGUNG VOR DER :EIT* ERFżLLT IST˛ ZAHLT ' EINE-żNZE AN
&‹“ $ER %MPFčNGER ˘D‹H‹ DER LETZTE +NOTEN IN DER +ETTE¯ KENNT EINE ,țSUNG˛ DIE ER FREIGIBT˛
WENN DIE +ETTE VON 6ERTRčGEN BEI IHM ANKOMMT‹ $IES LțST EINE +ETTENREAKTION AUS˛ BEI DER
JEDER +NOTEN DIE ,țSUNG BERECHNEN KANN˛ UM SEINE LINKE 6ERBINDUNG FREIZUGEBEN˛ SOBALD DIE
"EDINGUNG FżR SEINE RECHTE6ERBINDUNG ERFżLLT IST‹-EHRSCHRITTSCHLțSSERWERDEN IN6ERBINDUNG
MIT EINER"LOCKCHAIN VERWENDET˛ UM INDIREKTE UND SCHNELLE :AHLUNGEN ZU ERMțGLICHEN UND DIE
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!TOMARITčT DER 4RANSAKTION IN DEM 3INNE ZU GEWčHRLEISTEN˛ DASS ENTWEDER DIE GESAMTE +ETTE
AKTUALISIERT WIRD ODER ALLE 6ERBINDUNGEN UNANGETASTET BLEIBEN‹ $ARżBER HINAUS GARANTIEREN
-EHRSCHRITTSCHLțSSER EIN GEWISSES -Ađ AN !NONYMITčT AUS DER 3ICHT DER :WISCHENKNOTEN‹
%S WIRD GEZEIGT˛ WIE MAN-EHRSCHRITTSCHLțSSER AUS EINFACHEN !NNAHMEN SO INSTANZIIERT˛ DASS
SIE MIT DER GROđEN-EHRHEIT DER +RYPTOWčHRUNGEN˛ EINSCHLIEđLICH "ITCOIN˛ KOMPATIBEL SIND‹

Hintergrund und Tragweite dieser Dissertation

$IESE $ISSERTATION BASIERT AUF 6ERțffENTLICHUNGEN BEI FżHRENDEN +ONFERENZEN DER +RYPTO‚
GRAPHIE ˘%52/#2Y04˛ #2Y04/¯ SOWIE DER #OMPUTERSICHERHEIT ˘.$33¯‹ $ES7EITEREN
WURDEN DIE !RBEITEN BEI DIVERSEN WEITEREN 7ORKSHOPS PRčSENTIERT UND ZUR 0RčSENTATION
BEI DEM #HARLES 2IVER #RYPTO $AY AT -ICROSOFT 2ESEARCH ˘„“”ı¯ SOWIE BEI DER +ONFERENZ
!DVANCES IN &INANCIAL 4ECHNOLOGIES ˘„“”ı¯ ALS EIN (țHEPUNKT DER &ORSCHUNG EINGELADEN‹
%INE DER 6ERțffENTLICHUNGEN BEFAND SICH UNTER DEN &INALISTEN IM #3!7 7ETTBEWERB FżR
ANGEWANDTE &ORSCHUNG ˘„“”ı¯‹ $IE IN DIESER $ISSERTATION ENTWICKELTE KRYPTOGRAPHISCHE
-ASCHINERIE WURDE ANSCHLIEđEND VOM ,IGHTNING .ETWORK SOWIE +:EN .ETWORK˛ ZWEI AUF
DER "LOCKCHAIN BASIERENDEN "EZAHLNETZWERKEN˛ IMPLEMENTIERT‹

Inkrementelle Beweise für sequentielle Arbeit

-AN STELLE SICH VOR˛ JEMAND HABE EINE MțGLICHE ,țSUNG FżR DIE ’OLDBACHSCHE 6ERMUTUNG‹
$IESE 0ERSON WčRE SICH FAST SICHER˛ DASS IHR !NSATZ FUNDIERT IST˛ JEDOCH NOCH NICHT BEREIT FżR
EINE 6ERțffENTLICHUNG˛ DA WEITERE 0RżFUNG NOTWENDIG WčRE‹ !UF DER ANDEREN 3EITE BESTżNDE
DIE ’EFAHR˛ DASS EINE ANDERE 0ARTEI DAS 2ESULTAT FżR SICH BEANSPRUCHTE˛ WESHALB DIE 0ERSON
EINEN :EITSTEMPEL FżR IHRE %NTDECKUNG BENțTIGTE‹ %INE ,țSUNG BESTEHT DARIN˛ SICH AUF EINE
$RITTSTELLE ZU VERLASSEN˛ DIE DIE!UTHENTIZITčT DES$OKUMENTS BESCHEINIGT˛WOBEI DAS6ERTRAUEN
IN EINEN SOLCHEN.ACHWEIS JEDOCH AN DAS6ERTRAUEN GEBUNDEN IST˛ DASMAN IN EINE SOLCHE 3TELLE
HAT‹ %INE WżNSCHENSWERTERE !LTERNATIVE IST EIN UNIVERSELL VERIfiZIERBARES KRYPTOGRAPHISCHES
0ROTOKOLL˛ DAS SICH AUF DIE 3CHWIERIGKEIT AUSGIEBIG UNTERSUCHTER 0ROBLEME VERLčSST‹

%IN"EWEIS FżR SEQUENTIELLE!RBEIT ˘ENGL‹ 0ROOFOF3EQUENTIAL7ORK¯ ˘0O37¯ ;--6”«= ERLAUBT
ES EINEM"EWEISFżHRERP˛ BEI %INGABE EINER BESTIMMTEN !USSAGE % UND EINES :EITPARAMETERS
* ˛ EINEN ZWEIFELNDEN6ERIfiZIERERV DAVON ZU żBERZEUGEN˛ DASS SEIT DER &ESTLEGUNG VON % EINE
BESTIMMTE :EIT (”−() ·* ˘FżR EINIGE FESTE +ONSTANTE (¯ VERSTRICHEN IST‹ %INE 0O37WIRD ALS
NICHT‚INTERAKTIV BEZEICHNET˛ WENN DIE +OMMUNIKATION ZWISCHEN P UNDV AUS EINER EINZIGEN
.ACHRICHTP !−→V BESTEHT‹ %INE 0O37MUSS vollstčndig SEIN˛ D‹ H‹ EIN EHRLICHER "EWEISFżHRER
PMUSS IMMER INDER,AGE SEIN˛ DEN6ERIfiZIERV ZUżBERZEUGEN˛ UND zuverlčssig˛WASBEDEUTET˛
DASS KEINE BțSARTIGE-ASCHINE IN DER ,AGE IST˛V ” IN EINER :EIT <(* AUSGEBEN ZU LASSEN‹ 5M
%ffiZIENZ ZU GEWčHRLEISTEN˛ WIRD VERLANGT˛ DASS DER "EWEIS ) IN ˘MțGLICHERWEISE PARALLELER¯
:EIT IN ETWA* UND MIT WENIG 3PEICHER˛ IDEALERWEISE LOG(*)˛ BERECHENBAR IST‹ $IE ’RțđE VON
) UND DIE :EIT FżR DIE 6ERIfiZIERUNG MUSS EBENFALLS HțCHSTENS LOGARITHMISCH IN* SEIN‹
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Inkrementeller PoSW. %INE NATżRLICHE &RAGE IST˛ OB "EWEISE FżR SEQUENTIELLE !RBEIT MONO‚
LITHISCHE /BJEKTE SIND ODER OB SIE EINE GEWISSE &LEXIBILITčT ZULASSEN˛ Z‹"‹ DIE 6ERLAGERUNG DER
!RBEITSBELASTUNG AUF EINEN ANDEREN "EWEISFżHRER ODER DIE !UFTEILUNG DER "ERECHNUNG EINES
"EWEISES ZWISCHEN ZWEI UNABHčNGIGEN 0ARTEIEN‹ $IES IST VON BESONDEREM )NTERESSE˛ WENN
(ARDWAREAUSFčLLE BERżCKSICHTIGT WERDEN˛ DIE BEI DER "ERECHNUNG VON LANGLEBIGEN "EWEISEN
AUFTRETEN KțNNEN‹ &żR WICHTIGE "ERECHNUNGEN KANN ES SINNVOLL SEIN˛ PARALLELE 0ROZESSE ZU
ERZEUGEN UND JE NACH DEN 5MSTčNDEN VON EINEM ZUM ANDEREN ZU MIGRIEREN‹

$IE VORLIEGENDE $ISSERTATION SCHLIEđT DIESE ,żCKE˛ INDEM SIE DEN "EGRIff DER INKREMENTELLEN
"EWEISE SEQUENTIELLER !RBEIT ˘ENGL‹ INCREMENTAL 0ROOFS OF 3EQUENTIAL7ORK¯ ˘I0O37¯ EINFżHRT‹
!LLE DIESE%RGEBNISSE BASIEREN AUF DER IN ;$,-”ı= VERțffENTLICHTEN!RBEIT‹6EREINFACHT GESAGT˛
ERLAUBT EIN I0O37 EINEM "EWEISFżHRER˛ DEN "EWEIS ) FżR EINE BESTIMMTE !USSAGE % UND DEN
:EITPARAMETER* ZU BERECHNEN UND SPčTER DIE "ERECHNUNG FORTZUSETZEN˛ UM EINEN "EWEIS )′
FżR DEN :EITPARAMETER* * ′ ZU BERECHNEN‹ $IE :EITKOMPLEXITčT DES ZWEITEN "EWEISFżHRERS
IST UNABHčNGIG VON* UND SEINE 3PEICHERKOMPLEXITčT IST DURCH EINE LOGARITHMISCHE &UNKTION
IN DER ’ESAMTZEIT BEGRENZT‹ !UđERDEM VERLANGEN WIR˛ DASS ) UND )′ IDENTISCH VERTEILT SIND‹

Aktueller Stand.7IR HABEN FOLGENDE TRIVIALE +ONSTRUKTION EINES I0O37 AUS BELIEBIGEM
0O37‹ !USGEHEND VON EINEM "EWEIS ) FżR EINE !USSAGE % UND DEM :EITPARAMETER * ˛
KANN MAN DIESEN AUF DIE :EIT * * ′ INKREMENTIEREN˛ INDEM MAN EINE NEUE !USSAGE %′
ABLEITET ˘Z‹"‹ DURCH (ASHEN %′ ← H(%,))¯ UND EINEN NEUEN "EWEIS )′ FżR %′ MIT DEM
:EITPARAMETER* ′ BERECHNET‹ $ER NEUE "EWEIS BESTEHT AUS DEM 0AAR (),)′) UND KANN LEICHT
żBERPRżFT WERDEN˛ INDEM DIE !USSAGE %′ WIEDER BERECHNET WIRD UND ZWEI PARALLELE )NSTANZEN
DES 6ERIfiKATIONSALGORITHMUS AUF (%,*,)) UND (%′,* ′,)′) AUSGEFżHRT WERDEN‹ $IESE NAIVE
,țSUNG ERFżLLT JEDOCH KEINE +OMPAKTHEITSANFORDERUNG IN DEM 3INNE˛ DASS DIE ’RțđE DES
"EWEISES LINEAR MIT DER !NZAHL DER )NKREMENTE WčCHST‹ )NSBESONDERE GIBT ES KEINE (OffNUNG˛
DASS INKREMENTIERTE "EWEISE DIE GLEICHE 6ERTEILUNG HABEN WIE ˘NICHT INKREMENTIERTE¯
3TANDARDBEWEISE‹ $AS IST VOR ALLEM DANN NICHT WżNSCHENSWERT˛ WENN DER "EWEIS STARK
FRAGMENTIERT IST ODER WENN ER AN VIELE NEUE "EWEISFżHRER WEITERGEGEBEN WIRD‹

!UđERDEM LASSEN BEKANNTE )NSTANZEN VON 0O37 KEINE OPTIMALEN 0ARAMETER FżR DIE :EIT‚ UND
3PEICHERKOMPLEXITčT DES "EWEISFżHRERS ZU‹ %S SIND ZWEI (AUPTKANDIDATEN BEKANNTȷ

˘”¯ $AS URSPRżNGLICHE 3CHEMA VON -AHMOODY˛ -ORAN UND 6ADHAN ;--6”«= BASIERT
AUF TIEFENROBUSTE ’RAPHEN UND "EWEISE KțNNEN IN :EIT UND 2AUM PROPORTIONAL ZU*
BERECHNET WERDEN‹

˘„¯ $IE NEUESTE !RBEIT VON #OHEN UND 0IETRZAK ;#0”8= FżHRT EIN NEUES KOMBINATORISCHES
/BJEKT EIN UND SCHLčGT EINE +ONSTRUKTION VOR˛ DIE ES DEM "EWEISFżHRER ERLAUBT˛
3PEICHER GEGEN ZUSčTZLICHE 2ECHENZEIT EINZUTAUSCHEN‹ "EI OPTIMALEN 0ARAMETERN
WERDEN DIE "EWEISE IN DER :EIT*

√
* UND MIT DEM 3PEICHER

√
* BERECHNET‹

Unsere Ergebnisse. )N DIESER$ISSERTATION DEfiNIERENWIR INKREMENTELLE"EWEISE SEQUENTIELLER
!RBEITEN UND ZEIGEN˛ WIE SIE MIT IM7ESENTLICHEN OPTIMALEN 0ARAMETERN INSTANZIIERT WERDEN
KțNNEN˛ WOBEI DIE "ERECHNUNGSKOMPLEXITčT DES "EWEISFżHRERS LINEAR IN * WčCHST UND
SEINE 2AUMKOMPLEXITčT POLYLOGARITHMISCH IN * ‹ $IES SCHLIEđT DIE 3PEICHERLżCKE FżR DEN
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"EWEISFżHRER UND LțST EIN BISLANG OffENES 0ROBLEM‹ 7IR SCHLAGEN ZWEI NICHT‚INTERAKTIVE
+ONSTRUKTIONEN VOR˛ DIE AUF DER +OMBINATION VON #OHEN‚0IETRZAK‚’RAPHEN ;#0”8= MIT NEUEN
4ECHNIKEN FżR DIE !USWAHL VON (ERAUSFORDERUNGSKNOTEN BASIEREN‹

˘”¯ 5NSER ERSTES 3CHEMA GEHT DAVON AUS˛ DASS DER "EWEISFżHRER :UGANG ZU EINEM EINZIGEN
0ROZESSOR HAT UND LIEFERT "EWEISE DER ’RțđE+ (LOG(*)„)‹

˘„¯ 5NSER ZWEITES3CHEMAGEHT DAVON AUS˛ DASS DER"EWEISFżHRER LOG(*)‚VIELE PARALLELE0RO‚
ZESSOREN HAT‹ $IE "EWEISGRțđE IST NUR UM EINEN &AKTOR VON ı GRțđER ALS DIE VON ;#0”8=‹

7IR BETONEN˛ DASS DIE !NNAHME˛ DASS LOG(*) ≈”““˛ EINE SICHERE /BERGRENZE FżR DIE !NZAHL
DER FżR UNSERE ZWEITE +ONSTRUKTION BENțTIGTEN 0ROZESSOREN IST‹ $IES ENTSPRICHT DER !NNAHME
DER %XISTENZ VON ”““ UNABHčNGIGEN +ERNEN FżR DIE "ERECHNUNG EINER (ASHFUNKTION˛ WAS
FżR MODERNE ’05S ANGEMESSEN IST‹ "EIDE 3CHEMATA SIND EINFACH ZU IMPLEMENTIEREN UND
MACHEN NUR EINEN "LACKBOX‚!UFRUF AN EINE (ASHFUNKTION ˘MODELLIERT ALS EIN :UFALLSORAKEL¯‹

Homomorphe Zeitschlossrätsel

%IN :EITSCHLOSSRčTSEL ;237ı—= ERLAUBT ES˛ .ACHRICHTEN FżR DIE :UKUNFT ZU VERSCHLżSSELN‹
$AS BEDEUTET˛ DASS EIN 2čTSEL BEZżGLICH EINES GEHEIMEN )NPUTS $ UND EINES :EITPARAMETERS*
GENERIERT UND SICHERGESTELLT WIRD˛ DASS $ VOR DEN !UGEN EINES POLYNOMIELL GROđEN !NGREIFERS
VERSTECKT WIRD˛ DER IN EINER :EIT VON ˘DEUTLICH¯ WENIGER ALS * LčUFT‹ $AS ENTSCHEIDENDE
-ERKMAL VON :EITSCHLOSSRčTSELN IST˛ DASS DIE !NZAHL DER PARALLELEN 0ROZESSE DES !NGREIFERS
KEINEN %INflUSS AUF DIE ’ESCHWINDIGKEIT HAT˛ MIT DER $ WIEDERHERGESTELLT WIRD˛ D‹ H‹ DAS
,țSEN EINES 2čTSELS IST EINE INHčRENT SEQUENTIELLE /PERATION‹ $IES STEHT IM ’EGENSATZ ZUR
3TANDARDAUffASSUNG VON PROBABILISTISCHER 6ERSCHLżSSELUNG ;’-8„=˛ BEI DER EINE 3ENKUNG
DES 3ICHERHEITSPARAMETERS DES 3CHEMAS SCHNELLERE !LGORITHMEN ERMțGLICHEN KANN˛ DIE EINE
MASSIVE 0ARALLELISIERUNG AUSNUTZEN‹ %IN WEITERER WICHTIGER !SPEKT VON :EITSCHLOSSRčTSELN
IST˛ DASS DIE :EIT˛ DIE ZUM %RSTELLEN EINES 2čTSELS BENțTIGT WIRD˛ IM7ESENTLICHEN UNABHčNGIG
VON* IST‹ $AS IST BESONDERS DANN WżNSCHENSWERT˛ WENN EIN ’EHEIMNIS żBER EINEN LčNGEREN
:EITRAUM˛ Z‹"‹ ”“ *AHRE˛ VERSTECKT WERDEN MUSS‹

%INES DER MOTIVIERENDEN "EISPIELE FżR DIE .żTZLICHKEIT VON :EITSCHLOSSRčTSELN SIND ELEKTRONI‚
SCHEN7AHLENȷ $ER 3TANDARDANSATZ˛ UM ˘ZUMINDEST IN DER !NFANGSPHASE¯ DIE 6ERTRAULICHKEIT
VON 3TIMMEN ZU GEWčHRLEISTEN˛ BESTEHT DARIN˛ DASS SICH JEDER "ENUTZER AUF SEINE7AHL COMMI‚
TET UND ALLE #OMMITMENTS GESAMMELT WERDEN‹ )N EINER ZWEITEN !USZčHLUNGSPHASE WERDEN DIE
"ENUTZER AUFGEFORDERT˛ DEN )NHALT IHRER #OMMITMENTS ˘ZUSAMMEN MIT DEN PRIVATEN :UFALLS‚
MżNZEN¯OffENZULEGEN˛WASDIE"ERECHNUNGUND"EKANNTGABEDES7AHLERGEBNISSESERMțGLICHT‹
$IES LčSST JEDOCH DIE &RAGE OffEN˛WIEMIT "ENUTZERN UMGEGANGENWERDEN SOLL˛ DIE IN DER ERSTEN
0HASE GżLTIGE #OMMITMENTS SENDEN˛ ABER IN DER FOLGENDEN !USZčHLUNGSPHASE NICHT țffNEN‹
-AN KțNNTE ˘I¯ DEN GESAMTEN6ORGANGWIEDERHOLEN˛WENN DIES GESCHIEHT˛ ODER ˘II¯ SOLCHE 3TIM‚
MEN IGNORIEREN‹$IEERSTERE/PTION IST EINDEUTIGNICHTDURCHFżHRBAR˛DASIEESEINEMBțSWILLIGEN
.UTZER ERMțGLICHT˛ DIE7AHL IM7ESENTLICHEN KOSTENLOS ZU VERHINDERN‹ !NDERERSEITS KțNNTE
LETZTERE ,țSUNG AUSGENUTZT WERDEN˛ UM DAS %NDERGEBNIS ZU MANIPULIERENȷ %IN !NGREIFER˛ DER
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DEN.ETZWERKVERKEHR KONTROLLIERT˛ KțNNTE DIE %RțffNUNGEN BLOCKIEREN˛ DIE EINEM UNERWżNSCH‚
TEN +ANDIDATEN ENTSPRECHEN˛ UND DADURCH DER BEVORZUGTEN 3EITE EINEN 6ORTEIL VERSCHAffEN‹

:EITSCHLOSSRčTSEL LțSEN DIESEN+ONflIKT AUF ELEGANTE7EISE AUF˛ INDEM SIE DIE#OMMITMENTS ALS
6ERSTECKMECHANISMUS FżR 3TIMMEN ERSETZEN‹$IE 3TIMMEVON"ENUTZERN˛ DIE IHRE :UFALLSMżN‚
ZENNICHTVERțffENTLICHEN˛KANNEINFACHDURCH+NACKENDES:EITSCHLOSSRčTSELSBESTIMMTWERDEN‹
7ENN DER :EITPARAMETER SO GESETZT WIRD˛ DASS ER UM EINEN SICHEREN7ERT LčNGER ALS DIE !BSTIM‚
MUNGSPHASE IST˛ WIRD SICHERGESTELLT˛ DASS DIE7AHLEN GEHEIM GEHALTEN WERDEN˛ BIS EINE SOLCHE
0HASE VORBEI IST‹ ,EIDER IST DIESE ,țSUNG NICHT OHNE ZUSčTZLICHE +OSTEN MțGLICHȷ 7ENN EINE
GROđE!NZAHLVON7čHLERN IHR2čTSELNICHTțffNET˛ SOMUSSDIE!USZčHLBEHțRDEVORDER"EKANNT‚
GABE DES7AHLSIEGERS DIE GLEICHE!NZAHL VON2čTSELN BRUTEFORCEN˛WAS BEDEUTET˛ DASS EINEMAS‚
SIVE!NZAHL AN 0ARALLELBERECHNUNGEN ERFORDERLICH IST˛ UMDIE7AHL IN ANGEMESSENEM:EITRAUM
ABZUSCHLIEđEN‹"EDENKTMAN˛ DASS ES-ILLIONENVON3TIMMENGEBENKANN˛ SOWIRDDAS0ROBLEM
OffENSICHTLICH‹%S IST VțLLIG PLAUSIBEL˛ DASS DIE FżR DEN:EITSCHLOSSANSATZ BENțTIGTEN2ESSOURCEN
VON DER %NTSCHEIDUNG FżR DIESE,țSUNGWEGFżHREN KțNNEN‹ 3ICHERLICH IST DAS 3ZENARIO DER ELEK‚
TRONISCHEN7AHLENEINGUTES"EISPIEL FżRDIE3KALIERBARKEITVON:EITSCHLOSSRčTSELN˛ JEDOCHNICHT
DER EINZIGE &ALL˛ IN DEM SIE AUFTAUCHEN‹ *EDE ANDERE!NWENDUNG˛ AN DER EINE GROđE!NZAHL VON
"ENUTZERN BETEILIGT IST˛ WIE Z‹"‹ VERSIEGELTE !UKTIONEN ODER-EHRPARTEIENMżNZWURF˛ STțđT AUF
čHNLICHE 0ROBLEME‹ 7IR VERMUTEN˛ DASS SOLCHE %INSCHRčNKUNGEN EINES DER (AUPTHINDERNISSE
DARSTELLEN˛ DIE BISHER DIE UMFASSENDE %INFżHRUNG VON :EITSCHLOSSRčTSELN VERHINDERT HABEN‹

Homomorphe Zeitschlossrätsel.$AS (AUPTPROBLEM BEI AUF :EITSCHLOSSRčTSELN BASIERENDEN
,țSUNGEN IST˛ DASS EINE 0ARTEI VIELE 2čTSEL țffNEN MUSS UND DANN EINE &UNKTION żBER DIE
’EHEIMNISSE BERECHNENMUSS‹7AS WčRE˛ WENN &UNKTIONEN ZUERST homomorph BERECHNET UND
DANN EIN einziges :EITSCHLOSSRčTSEL˛ DAS DEN &UNKTIONSOUTPUT BEINHALTET˛ GEKNACKT WERDEN
KțNNTEffl $IES WżRDE DIE (AUPTQUELLE DER )NEffiZIENZ DER 0ROTOKOLLE˛ DIE :EITSCHLOSSRčTSEL
VERWENDEN˛ AUSLțSCHEN‹ )N OBIGEM"EISPIEL KțNNTE DIE!USZčHLBEHțRDE EINFACH DEN’EWINNER
DER 7AHL HOMOMORPH BERECHNEN UND DANN EIN EINZIGES 2čTSEL LțSEN‹

6ON DIESEM :IEL MOTIVIERT˛ SCHLAGEN WIR DEN "EGRIff DES HOMOMORPHEN :EITSCHLOSSRčTSELS
˘ENGL‹ (OMOMORPHIC 4IME‚,OCK 0UZZLE¯ ˘(4,0¯ VORȷ %IN (4,0 IST EIN ERWEITERTES
:EITSCHLOSSRčTSEL˛ DAS ES JEDEM ERLAUBT˛ EINE &UNKTION , żBER EINE -ENGE AN 2čTSELN
HOMOMORPH ZU BERECHNEN˛ OHNE UNBEDINGT DIE KODIERTEN ’EHEIMNISSE ($”,...,$") ZU KENNEN‹
$AS RESULTIERENDE 2čTSEL ENTHčLT DIE &UNKTIONSAUSGABE , ($”,...,$") UND SEINE 3CHWERE IST
NICHT VON DER ’RțđE VON , ABHčNGIG‹ $IESER "EGRIff KANN ALS ’EGENSTżCK ZUR VOLLSTčNDIG
HOMOMORPHEN 6ERSCHLżSSELUNG ;’E“ı= FżR SCHWACHE ’EGNER GESEHEN WERDEN˛ BEI DENEN
DIE 3CHWIERIGKEIT MIT ABNEHMENDEM :EITPARAMETER STARK ABNIMMT‹ 7IR BETONEN˛ DASS DIE
+ompaktheit DES !LGORITHMUS AUCH FżR (4,0 EINE ENTSCHEIDENDE 6ORAUSSETZUNG ISTȷ 7ENN
MAN SIE IGNORIERT˛ SO IST DIE TRIVIALE ,țSUNG˛ DIE %INGABERčTSEL ZU LțSEN UND DANN DIE &UNKTION
żBER DIE ’EHEIMNISSE IM +LARTEXT ZU BERECHNEN˛ AUSREICHEND‹

Unsere Ergebnisse. )N DIESER $ISSERTATION STELLEN WIR DEN "EGRIff DES HOMOMORPHEN
:EITSCHLOSSRčTSELS VOR˛ WIR PRčSENTIEREN FORMALE $EfiNITIONEN˛ SCHLAGEN VERSCHIEDENE
3CHEMATA FżR VERSCHIEDENE +LASSEN VON &UNKTIONEN VOR UND ZEIGEN IHRE .żTZLICHKEIT ANHAND
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EINIGER REALER !NWENDUNGEN AUF‹ !LLE FOLGENDEN %RGEBNISSE BASIEREN AUF DEN VOM !UTOR
VERțffENTLICHTEN UND IN ;-4”ı= VORGESTELLTEN %RGEBNISSEN‹

˘”¯ %IN (4,0 FżR LINEARE &UNKTIONEN˛ DAS DIE INHčRENTE 3EQUENTIALITčT DER WIEDERHOLTEN
1UADRIERUNG IN ’RUPPEN ZUSAMMENGESETZTER /RDNUNG ANNIMMT‹ $IES IST DIE GLEICHE
!NNAHME˛ DIE VON 2IVEST˛ 3HAMIR UND 7AGNER FżR DIE +ONSTRUKTION DES ERSTEN
˘NICHT‚HOMORPHEN¯ :EITSCHLOSSRčTSELS ;237ı—= VERWENDET WURDE‹

˘„¯ %IN MULTIPLIKATIV‚HOMOMORPHES :EITSCHLOSSRčTSEL AUS 3TANDARDANNAHMEN IN ’RUPPEN
ZUSAMMENGESETZTER /RDNUNG‹

˘«¯ %IN VOLLSTčNDIG HOMOMORPHES :EITSCHLOSSRčTSEL ˘ODER (4,0 FżR JEDE &UNKTION POLYNO‚
MIELLER ’RțđE ,¯ UNTER DER !NNAHME˛ DASS ES EINE UNUNTERSCHEIDBARE 6ERSCHLEIERUNG
FżR PROBABILISTISCHE &UNKTIONEN GIBT ;#A”–=‹

$IE BEIDEN ERSTGENANNTEN 3CHEMATA BASIEREN AUF 3TANDARDANNAHMEN ˘IN "EZUG AUF DIE &AK‚
TORISIERUNG GROđER :AHLEN¯ UND SIND EINFACH UND EffiZIENT GENUG˛ UM IN REALEN !NWENDUNGEN
EINGESETZT ZU WERDEN˛ WčHREND DAS LETZTERE VON EINER STčRKEREN -ASCHINERIE ˘DER %XISTENZ
EINES 0ROGRAMMVERSCHLEIERERS¯ AUSGEHT UND ALS EIN -ACHBARKEITSERGEBNIS VON (4,0 FżR JEDE
&UNKTION INTERPRETIERT WERDEN SOLL‹ 7IR UNTERSUCHEN VERSCHIEDENE %RWEITERUNGEN UNSERER
GRUNDLEGENDEN 3CHEMATA˛ Z‹ "‹ DIE -țGLICHKEIT DER 7IEDERVERWENDUNG DES 3ETUPS FżR EINE
UNBEGRENZTE !NZAHL VON 2čTSELN UND !LGORITHMEN ZUR "ERECHNUNG VON &UNKTIONEN żBER
2čTSEL˛ DIE MIT UNTERSCHIEDLICHEN (čRTEPARAMETERN ERZEUGT WURDEN‹ 7IR SCHLAGEN AUCH EIN
HALBKOMPAKTES (4,0 FżR 0ROGRAMMEMIT UNBEGRENZTER 6ERZWEIGUNGSTIEFE VOR‹ 3CHLIEđLICH
ZEIGEN WIR˛ WIE VERSCHIEDENE !RTEN VON (4,0 ALS (AUPTBAUSTEIN VERWENDET WERDEN KțNNEN˛
UM VțLLIG SICHERE UND faire 0ROTOKOLLE ZU KONSTRUIEREN˛ WIE Z‹ "‹ȷ

˘”¯ %IN ELEKTRONISCHES 7AHLVERFAHREN UND EIN 0ROTOKOLL FżR !UKTIONEN MIT VERSIEGELTEN
’EBOTEN˛ WELCHES EINE BELIEBIGE !NZAHL VON 0ARTEIEN UNTERSTżTZT˛ DIE NACH DEN ERSTEN
0HASEN OfflINE GEHEN˛ OHNE DASS EIN ERHEBLICHER 2ECHENAUFWAND ENTSTEHT ODER DAS
%RGEBNIS DES 0ROTOKOLLS VERčNDERT WIRD‹

˘„¯ %IN EffiZIENTES UND SKALIERBARES -EHRPARTEIENMżNZWURFPROTOKOLL˛ DAS GEGEN SELEKTIVE
&EHLER‚ UND $IENSTBEHINDERUNGSANGRIffE RESISTENT IST‹ %IN SOLCHES 0ROTOKOLL KANN AUF
HEUTIGEN-ASCHINEN OHNE GRțđEREN 2ECHENAUFWAND AUSGEFżHRT WERDEN‹

˘«¯ %INE-EHRPARTEIENVERTRAGSUNTERZEICHNUNG˛ BEI DER EIN KżRZLICH ERZIELTES %RGEBNIS ZU
AGGREGIERTEN 5NTERSCHRIFTEN GENUTZT WIRD ;(7”8=‹ $IE &AIRNESS DES 0ROTOKOLLS SPIEGELT
SICH DARIN WIDER˛ DASS BEI VORZEITIGEM!USSTIEG EINER 0ARTEI DER7IEDERHERSTELLUNGS‚
AUFWAND FżR EHRLICHE 0ARTEIEN ˘UNABHčNGIG VON DEREN !NZAHL¯ ETWA DOPPELT SO GROđ IST‹

Mehrschrittschlösser

6OLLSTčNDIG DEZENTRALISIERTE +RYPTOWčHRUNGEN WIE "ITCOIN ;.A“8= ENTSTANDEN KżRZLICH ALS
!LTERNATIVEZU TRADITIONELLEN:AHLUNGSSYSTEMEN‹!NSTATT:AHLUNGENZUPROTOKOLLIERENUND+ON‚
TOSTčNDE AUF EINEMZENTRALEN 3ERVER ZU VERWALTEN˛WIRD EINE$ATENBANK żBER ALLE!NWENDER IM
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.ETZWERK REPLIZIERT‹!KTUALISIERUNGENWERDEN INEINER"LOCKCHAINGESPEICHERT UNDDURCHEINEN
+ONSENSALGORITHMUS VALIDIERT˛ AN DEM ALLE ˘MțGLICHERWEISE MISSTRAUISCHEN¯ -ASCHINEN IM
.ETZWERK BETEILIGT SIND‹ $IES BEGRENZT DIE 4RANSAKTIONSRATE DES 3YSTEMS AUF NATżRLICHE7EISE
UND SCHRčNKT DIE 6ERWENDUNG DEZENTRALISIERTER7čHRUNGEN FżR KLEINE 4RANSAKTIONEN STARK EIN‹

:AHLUNGSKANALNETZWERKE ˘ENGL‹ 0AYMENT #HANNEL .ETWORKS¯ ˘0#.S¯ ;-A”= HABEN SICH ALS
DIE PRAKTISCHSTE ,țSUNG ZUR !BMILDERUNG DIESER 3KALIERBARKEITSPROBLEME ERWIESEN˛ DA SIE ES
ERMțGLICHEN˛DEN’ROđTEILDER:AHLUNGENZWISCHENZWEI!NWENDERNAUđERHALBDER"LOCKCHAIN
DURCHZUFżHREN‹ 6EREINFACHT GESAGT țffNEN ZWEI !NWENDER EINEN GEMEINSAMEN +ANAL˛ INDEM
SIE EINIGE -żNZEN AN EINER GEMEINSAMEN !DRESSE HINTERLEGEN˛ DIE DURCH EINEN INTELLIGENTEN
6ERTRAG ABGESICHERT IST‹ 3PčTERE :AHLUNGEN ZWISCHEN IHNEN KțNNEN DANN DURCH DIE 6EREINBA‚
RUNG EINES NEUEN 3ALDOS DURCHGEFżHRT WERDEN˛ OHNE DIE .OTWENDIGKEIT˛ )NFORMATIONEN IN DIE
"LOCKCHAIN HOCHZULADEN‹ $IES ERHțHT DEN 4RANSAKTIONSDURCHSATZ DER "LOCKCHAIN DRASTISCH˛ DA
DIE EINZIGEWEITERE )NTERAKTION˛ DIE BENțTIGT WIRD˛ DAS 3CHLIEđEN DES+ANALS UND DAS &REIGEBEN
DER ENTSPRECHENDEN’ELDER IST‹$IE6ERWENDBARKEIT DES.ETZWERKESKANNWEITER ERHțHTWERDEN˛
INDEM MAN 4RANSAKTIONEN ZWISCHEN .UTZERN ERLAUBT˛ DIE NICHT DIREKT EINEN GEMEINSAMEN
+ANAL TEILEN˛ ABER żBER MEHRERE 3CHRITTE VERBUNDEN SIND‹ %S GIBT HEUTE MEHRERE 5MSETZUNGEN
DIESER )DEE˛WOBEI DER PROMINENTESTE6ORSCHLAG DER DES ,IGHTNING.ETWORKS IST ;0$”—=‹ *żNGS‚
TE %RGEBNISSE ;-A”ıB= HABEN JEDOCH DIE 5NZULčNGLICHKEIT DER DERZEITIGEN $ESIGNPRINZIPIEN
FżR 0#.S OffENBART˛ INDEM SIE EINEN !NGRIff AUF ALLE WICHTIGEN 3YSTEME DEMONSTRIEREN˛ DER ES
ERLAUBT˛ DIE ’EBżHREN VON EHRLICHEN-ITTELSMčNNERN AUF EINEM:AHLUNGSWEG ZU STEHLEN‹ $IES
DRčNGT ZU EINER FUNDIERTEN 5NTERSUCHUNG DER ZUGRUNDE LIEGENDEN-ECHANISMEN UND ZUR %R‚
LANGUNG EINES TIEFEREN 6ERSTčNDNISSES DER 3ICHERHEITS‚ UND $ATENSCHUTZGARANTIEN FżR EIN 0#.‹

Mehrschrittschlösser.7IR SCHLAGEN-EHRSCHRITTSCHLțSSER ˘ENGL‹ -ULTI‚(OP ,OCKS¯ ˘-(,¯
VOR˛ EIN NEUES KRYPTOGRAPHISCHES 0RIMITIV˛ DAS ALS %CKPFEILER FżR DIE ’ESTALTUNG VON 0#.S
DIENT‹ %INE -(, ERMțGLICHT ES EINER +ETTE VON !NWENDERN˛ IHRE 6ERBINDUNGEN SCHRITTWEISE
ZU SPERREN˛ BIS DER LETZTE !NWENDER ERREICHT IST‹ %IN SOLCHER !NWENDER KANN DANN NACH SEINEM
%RMESSEN EINE +ASKADENFREIGABE DER 3PERREN AUSLțSEN˛ Z‹ "‹ WENN EINE BESTIMMTE-ENGE
VON "EDINGUNGEN ERFżLLT IST‹ %INE -(, SOLLTE DREI GRUNDLEGENDE %IGENSCHAFTEN ERFżLLEN‹

˘”¯ !TOMARITčTȷ 7ENN DIE AUSGEHENDE +ANTE EINES -ITTELSMANNES IN DER +ETTE FREIGEGEBEN
WURDE˛ DANN KANN EIN SOLCHER !NWENDER SEINE EINGEHENDE +ANTE JEDERZEIT FREIGEBEN‹

˘„¯ +ONSISTENZȷ *EDER :WISCHENANWENDER IN DER +ETTE KANN SEINE EINGEHENDE +ANTE NUR
DANN FREIGEBEN˛ WENN SEINE AUSGEHENDE +ANTE BEREITS VOM VORHERIGEN !NWENDER
FREIGEGEBEN WURDE‹

˘«¯ !NONYMITčTȷ *EDE 3PERRE SOLLTE KEINE )NFORMATIONEN żBER DIE +ETTE˛ ZU DER SIE GEHțRT˛
PREISGEBEN‹

-(,S ERFASSEN DEN +ERNMECHANISMUS˛ DER JEDEM 0#. ZUGRUNDE LIEGT˛ UND ERMțGLICHEN
EINEN MODULAREN !UFBAU UND DAS 6ERSTčNDNIS GRțđERER 3YSTEME‹

Unsere Ergebnisse. )N DIESER $ISSERTATION MOTIVIEREN˛ DEfiNIEREN UND KONSTRUIEREN WIR
-(,S‹ ’ENAUER MODELLIEREN WIR DIE 3ICHERHEIT DER -(, IM 2AHMEN DER UNIVERSELLEN
+OMBINIERBARKEIT ˘ENGL‹ 5NIVERSAL #OMPOSABILITY¯ ˘5#¯ ;#A“”=˛ WAS ERLAUBT˛ żBER DIE
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6ERWENDUNG VON -(,S IN EINER GRțđEREN 5MGEBUNG NACHZUDENKEN‹ $ANN SCHLAGEN WIR
ZWEI )NSTANZIIERUNGEN FżR -(,S VORȷ

˘”¯ 7IR ZEIGEN˛ DASS LINEAR HOMOMORPHE %INWEGFUNKTIONEN AUSREICHEN˛ UM -(,S ZU
KONSTRUIEREN˛ UND POSITIONIEREN DAMIT DIESES 0RIMITIV IN EINEM "EREICH GUT STUDIERTER
!NNAHMEN‹

˘„¯ 7IR KONSTRUIEREN -(,S IN EINER VERTRAGSFREIEN 5MGEBUNG˛ WOBEI DIE ’żLTIGKEIT EINER
%INWEGFUNKTION DURCH EINFACHE6ERIfiZIERUNG EINER %#$3!‚3IGNATUR żBERPRżFT WERDEN
KANN‹ $IESER !NSATZ IST VON BESONDEREM )NTERESSE˛ DA ER DIE 6ERWENDUNG VON-(,S
IN 6ERBINDUNG MIT "LOCKCHAINS ERMțGLICHT˛ DIE KEINE TURINGMčCHTIGE 3KRIPTSPRACHE
˘WIE Z‹"‹ "ITCOIN¯ UNTERSTżTZEN‹ 6OR UNSERER !RBEIT WURDE DIES ALS EIN OffENES 0ROBLEM
IN DIESEM "EREICH BETRACHTET‹

3CHLIEđLICH UNTERSUCHEN UND DISKUTIEREN WIR VERSCHIEDENE !NWENDUNGEN UNSERES 0RIMITIVSȷ
$AS -(, KANN IN EINER "LACKBOX‚!RT VERWENDET WERDEN˛ UM EffiZIENTERE 0#.S MIT
KONKRETEN $ATENSCHUTZGARANTIEN ZU KONSTRUIEREN UND ATOMARE-żNZTAUSCHAKTIONEN˛ SOGAR
żBER VERSCHIEDENE 7čHRUNGEN HINWEG˛ ZU ERMțGLICHEN‹ %INE 6ERSION UNSERES 3CHEMAS
WURDE DURCH DAS ,IGHTNING .ETWORK ;&R”8= IMPLEMENTIERT˛ UM DER IN ;-A”ıB= AUFGEDECKTEN
3ICHERHEITSVERLETZUNG ENTGEGENZUWIRKEN‹ $IE OBEN GENANNTEN %RGEBNISSE BASIEREN AUCH AUF
DER ˘VOM!UTOR¯ IN ;-A”ıB= VERțffENTLICHTEN !RBEIT‹
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