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Statistisches Model Checking und zeitlich begrenzte
Erreichbarkeitsanalyse fiir hybride Petri-Netze mit mehreren
stochastischen Variablen!

Carina da Silva2

Abstract: Sicherheitskritische Systeme stellen einen wichtigen Teil des heutigen Lebens dar.
Modellierung und formale Verifikation bieten Ansitze zur Analyse solcher Systeme im Hinblick auf
Systemeigenschaften wie beispielsweise Zuverldssigkeit. In meiner Dissertation [Pi21] wird eine
Unterklasse stochastischer hybrider Systeme betrachtet, die diskrete, kontinuierliche und stochastische
Variablen kombiniert. Es werden neuartige Ansitze fiir die Evaluation von hybriden Petri-Netzen
mit allgemeinen Transitionen (HPnGs) vorgestellt. Diese umfassen statistisches Model Checking
fiir Modelle mit linearen und nichtlinearen kontinuierlichen Verldufen sowie die (zeitlich begrenzte)
Erreichbarkeitsanalyse fiir nichtdeterministische Modelle. Dariiber hinaus stellt die Dissertation einen
Ansatz fiir eine Transformation von HPnGs in eine Unterklasse der stochastischen hybriden Automaten
vor, die die Anwendung bestehender, fiir hybride Automaten entwickelter Methoden auf stochastische
hybride Modelle ermdglicht. Der resultierende Fehler der vorgestellten Ansdtze kann dabei genau
charakterisiert werden.

1 Einleitung

Sicherheitskritische Systeme sind Systeme, deren Fehlverhalten oder Ausfall verheerende
Konsequenzen haben konnen. Dazu zdhlen unter anderem kritische Infrastrukturen (wie
zum Beipsiel Strom- und Gastnetzwerke), nukleare Systeme, die medizinische Versorgung
und das Transportwesen. Aufgrund ihrer Bedeutung und wachsenden Komplexitit wéchst
der Bedarf an Methoden zur Evaluation sicherheitskritischer Systeme. Die Untersuchung
solcher Systeme in der Praxis erweist sich jedoch oft als schwierig oder gar unmoglich.
Hier bietet Modellierung einen beliebten alternativen Ansatz, bei dem nicht in das reale
System eingegriffen wird. Mithilfe von Methoden des Model Checkings [BKO08] konnen
bestehende Modelle automatisiert auf Systemeigenschaften wie Zuverlissigkeit, Verfiigbar-
keit und Sicherheit iiberpriift werden. Da sich Modellklassen in ihrer Syntax und Semantik
unterscheiden, gibt es eine Vielzahl von Model Checking Ansitzen.

Die Analyse stochastischer hybrider Systeme ist aufgrund der Ausdrucksstirke dieser
michtigen Modellklasse eine anspruchsvolle Aufgabe. Bestehende Ansitze skalieren hdufig
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nicht angemessen und basieren auf Abstraktionen, die zu einem Kompromiss zwischen
Genauigkeit und Effizienz fiihren. Meine Dissertation [Pi21] stellt verschiedene Methoden
zur Analyse sogenannter hybrider Petri-Netze mit allgemeinen Transitionen (HPnGs) [GR16]
vor, die von statistischem Model Checking bis zur formalen Verifikation reichen. Der
resultierende Fehler der Ansitze kann dabei charakterisiert werden.

HPnGs wurden bereits erfolgreich fiir die Analyse einer Wasseraufbereitungsanlage [GRH13]
und in den Bereichen Smart Home [Gh15] und Elektromobilitit [HR16] eingesetzt. Al-
lerdings bergen bestehende Analyseansitze fiir HPnGs die Gefahr einer ,,Explosion® des
Zustandsraumes, da jede induzierte Zufallsvariable den Zustandsraum eines HPnGs um eine
Dimension erweitert. Dies schrinkt die Skalierbarkeit der Ansitze in der Praxis stark ein. Als
Alternative zu Analyseverfahren stellt die meine Dissertation statistisches Model Checking
fiir HPnGs vor und erweitert dieses Konzept fiir HPnGs mit nichtlinearem kontinuierlichen
Verhalten, das durch Systeme gewohnlicher Differentialgleichungen ausgedriickt wird. Des
Weiteren stellt die Arbeit einen Ansatz fiir die zeitlich begrenzte Erreichbarkeitsanalyse
von HPnGs vor, bei dem exakte Mengen erreichbarer Zustinde bestimmt werden. Zur
Berechnung der Wahrscheinlichkeit, definierte Zielzustidnde zu erreichen, wird dabei auf nu-
merische Integration zuriickgegriffen. Fiir den Umgang mit diskretem Nichtdeterminismus
werden nichtprophetische und prophetische Strategien betrachtet.

Dariiber hinaus wird eine Transformation von HPnGs in eine Unterklasse von stochas-
tischen hybriden Automaten vorgestellt. Diese ermoglicht die Verwendung bestehender,
fiir die Verifikation hybrider Automaten entwickelter Methoden fiir stochastische hybride
Systeme. Diese Methoden werden in der Dissertation zu einer Flowpipe-basierten Erreich-
barkeitsanalyse fiir die aus der Transformation resultierende Modellklasse erweitert. Dieses
Analyseverfahren ist ebenfalls bis auf den Fehler der numerischen Integration exakt.

2 Stochastische hybride Systeme

Wir unterscheiden Systeme anhand der Art der Variablen, die zur Beschreibung der
Eigenschaften eines Systems vonnoten sind. Ein diskretes System wird ausschlieflich durch
diskrete Variablen beschrieben, die Werte aus einer endlichen oder abzahlbar unendlichen
Menge annehmen. Dies kann zum Beispiel der binire Zustand eines Geréts sein oder die
Héufigkeit, wie oft ein bestimmtes Ereignis eintritt. In einem kontinuierlichen System
nehmen die Variablen Werte aus einer unendlichen Menge an. Beispiele fiir kontinuierliche
Variablen sind die Fliissigkeitsmenge in einem Gefdfl oder physikalische GroBen wie
Temperatur oder Druck. Systeme, die sowohl diskrete als auch kontinuierliche Variablen
kombinieren, bezeichnen wir als hybrid.

Ein System mit probabilistischem oder stochastischem Verhalten wird durch zufillige
Ereignisse, wie zum Beispiel Systemausfille, bestimmt. Das Auftreten dieser Ereignisse
kann durch diskrete oder kontinuierliche Zufallsvariablen modelliert werden, denen (diskrete
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oder kontinuierliche) Wahrscheinlichkeitsverteilungen zugeordnet sind. Wir verstehen dabei
stochastische Variablen als von der Zeit abhédngige Zufallsvariablen.

Es ist moglich, dass ein System in einem Modell nicht vollstindig spezifiziert ist — sei es
absichtlich oder aufgrund fehlender Informationen. Solche Modelle bezeichnen wir als
nichtdeterministisch. Wir unterscheiden dabei zwischen diskretem und kontinuierlichem
Nichtdeterminismus in Abhingigkeit davon, ob sich die Unterspezifikation auf diskrete
oder kontinuierliche Variablen bezieht.

Ya1n!

Ziel
Aktivierung Ausfluss

min
Kontrolleinheit

Abb. 1: Tank mit konstantem Einfluss und zwei kontrollierten Ausflussventilen [PSR21, Abb. 4].

Beispiel Abb. 1 zeigt die Skizze eines Tanks, der durch eine Pumpe dauerhaft gefiillt und
durch zwei ein- und ausschaltbare Ventile entleert wird [PSR21, Abb. 4]. Die Fliissigkeit
im Tank wird durch eine kontinuierliche Variable und die Zustéinde der Ventile durch zwei
diskrete Variablen beschrieben. Die Kontrolleinheit des Tanks kann wihlen, welches Ventil
aktiviert werden soll, was zu einer diskreten nichtdeterministischen Entscheidung fiihrt. Nach
Deaktivierung sind beide Ventile fiir eine zufillige Zeitspanne blockiert, wobei die Dauer
jeder Blockierungsphase durch eine eigene kontinuierliche Zufallsvariable beschrieben wird.
Somit ist dieses System ein Beispiel fiir ein hybrides System mit stochastischem Verhalten
und diskretem Nichtdeterminismus. Ein solcher Tank konnte Teil eines sicherheitskritischen
Systems sein, in dem ein Uber- oder Unterlauf der Fliissigkeit im Tank katastrophale Schiiden
verursacht.

Hybride Petri-Netz mit allgemeinen Transitionen Unsere Definition fiir HPnGs folgt
Gribaudo und Remke [GR16]. Ein hybrides Petri-Netz mit allgemeinen Transitionen ist
als ein Tupel (P, T, A, My, ®@) definiert. Die Menge = pdisc |y peont st eine endliche
Menge von diskreten und kontinuierlichen Pléitzen. Die diskreten Plitze eines HPnGs
enthalten eine natiirliche Anzahl von Marken. Die kontinuierlichen Plétze enthalten dagegen
eine Fliissigkeit, deren Fliissigkeitsstand durch einen reellen Wert ausgedriickt wird.
Jede Markierung M; des HPnGs setzt sich dabei aus einer Markenbelegung m; und
Fliissigkeitsstinden x; zusammen. M bezeichnet die initiale Markierung.
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Die Menge 7 = Tmm y g y g8n y T jst eine endliche Menge von Transitio-
nen. Wir unterscheiden zwischen unmittelbaren, deterministischen, allgemeinen und
kontinuierlichen Transitionen. Plidtze und Transitionen werden durch Kanten der Men-
ge A = Adsc y A« Y A U A™ verbunden. Diskrete Kanten aus A% verbinden
diskrete Plitze mit nichtkontinuierlichen Transitionen; kontinuierliche Kanten aus A"
verbinden kontinuierliche Pldtze und kontinuierliche Transitionen. Durch das Feuern ei-
ner Transition kann sich die aktuelle Markierung der mit ihr verbundenen Plitze dndern.
Eine Test- oder Hemmkante aus A" bzw. A™" ermoglicht dabei das Kontrollieren ei-
ner Transition in Abhéngigkeit der Markierung des mit ihr verbundenen Platzes. Alle
nichtkontinuierlichen Transitionen dndern die Markenbelegung diskreter Pldtze zu ihrem
Feuerungszeitpunkt. Allgemeine Transitionen aus 78" haben dabei zufillige Feuerungszei-
ten, die durch Zufallsvariablen beschrieben werden. Diese folgen absolut kontinuierlichen
Wahrscheinlichkeitsverteilungen. Kontinuierliche Transitionen hingegen veridndern die
Fliissigkeitsstande kontinuierlich iiber die Zeit mit stiickweise-konstanten FluBraten.

Die Details zur Semantik von HPnGs werden in der Dissertation erldutert. Die Para-
meterfunktionen aus dem Tupel @ dienen dabei der Festlegung von Kapazititsgrenzen,
Feuerungszeiten, Flussraten fiir die kontinuierlichen Transitionen sowie Verteilungsregeln
fiir Konflikte unter Transitionen und werden in dieser Kurzfassung nicht weiter ausgefiihrt.

3 Beitrige der Dissertation zum Stand der Wissenschaft

Die Beitridge der Dissertation zum Stand der Wissenschaft lassen sich in drei Teilgebiete
aufteilen, die im Folgenden erldutert werden: statistisches Model Checking fiir HPnGs
(Abschnitt 3.1), zeitlich begrenzte Erreichbarkeitsanalyse fiir HPnGs (Abschnitt 3.2) und
der Ubergang zu stochastischen hybriden Automaten (Abschnitt 3.3).

3.1 Statistisches Model Checking fiir HPnGs

Meine Dissertation priasentiert Algorithmen fiir die ereignisbasierte Simulation von HPnGs,
basierend auf dem in meiner Masterarbeit [Pi16] entwickelten Ansatz. Dabei wird in jedem
Simulationslauf ein Zufallswert fiir jede Feuerung einer allgemeinen Transition generiert.
Zur statistischen Auswertung von Eigenschaften in HPnGs dient sogenanntes statistisches
Model Checking. Dabei ldsst sich der maximale resultierende statistische Fehler spezifizieren,
der wiederum die Anzahl der erforderlichen Simulationsldufe bestimmt.

Wir mochten die Wahrscheinlichkeit, dass zu einem festen Zeitpunkt eine bestimmte
definierte Eigenschaft in einem HPnG erfiillt ist, abschitzen. Da Simulation mit einer
endlichen Anzahl an Simulationslidufen nie ein exaktes Ergebnis liefert, wird der Anteil der
mdglichen Verldufe, die die Eigenschaft erfiillen, iiber ein Konfidenzintervall abgeschiitzt,
sodass fiir ein Irrtumsniveau « € [0, 1] die tatsdchliche Wahrscheinlichkeit in (100- (1 —a))
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Prozent der Fille von dem Konfidenzintervall iiberdeckt wird. Fiir diese Methode betrachtet
die Dissertation vier Ansitze: das Standard-, das Wald-, das Clopper-Pearson- und das
Score-Konfidenzintervall.

Eine Alternative zur Berechnung von Konfidenzintervallen bieten Hypothesentests. Diese
entscheiden, ob die Wahrscheinlichkeit, dass die betrachtete Eigenschaft erfiillt ist, groer
oder kleiner als ein definierter Schwellenwert ist. Die Dissertation betrachtet den sequentiel-
len Likelihood-Quotienten-Test, den Gauss Single Sampling Plan, den Gauss Confidence
Interval Test, den Chow-Robbins Test und den Azuma-Test. Diese Tests bringen jeweils
verschiedene Vorteile und Risiken mit sich, die in der Arbeit diskutiert werden.

Die in der Dissertation vorgestellten Algorithmen wurden in dem Simulator HYPEG?3
implementiert, mit dessen Hilfe die verschiedenen Arten von Konfidenzintervallen und
Hypothesentests in der Dissertation im Rahmen einer Fallstudie {iber einen Ladevorgang
fiir Elektrofahrzeuge miteinander verglichen werden.

Simulation mit nichtlinearen kontinuierlichen Verldufen Die Dissertation erweitert
den Modellformalismus der HPnGs um nichtlineare kontinuierliche Verlaufe, die durch
Systeme gewohnlicher Differentialgleichungen beschrieben werden kénnen. Dazu wird die
Menge der Transitionen um sogenannte dynamische kontinuierliche Transitionen erweitert,
deren aktuelle FluBrate von den aktuellen Werten der kontinuierlichen Variablen, also der
Fliissigkeitstidnde, abhdngen kann.

Dementsprechend werden in der Dissertation die Methoden des statistischen Model Che-
ckings fiir nichtlineare Modelle erweitert, wobei jedoch fiir die Bestimmung des Zeitpunktes
des jeweils nichsten Ereignisses in der Simulation eine Approximation erforderlich ist. Um
das nichtlineare Verhalten abzuschatzen, wird der kontinuierliche Teil des HPnGs in ein
sogenanntes quantisiertes Zustandssystem zweiter Ordnung (QSS2) nach Kofman [Ko02]
iberfiihrt. In diesem System wird jede kontinuierliche Variable durch einen Quantisierer
erster Ordnung approximiert. Dabei ist sichergestellt, dass die lokale Differenz zwischen
dem tatsdchlichen Wert der kontinuierlichen Variablen und dem Wert des Quantisierers
einen vordefinierten Schwellenwert nicht iiberschreitet. Sobald die lokale Differenz diesen
Schwellenwert erreicht, wird der Wert des Quantisierers neu berechnet. Fiir stabile lineare
zeitinvariante Systeme ist dabei der Fehler im zugehdrigen quantisierten Zustandssystem
zweiter Ordnung begrenzt und abhingig vom gewihlten Schwellenwert. Abb. 2 skizziert
einen moglichen Verlauf einer Variablen x;(f) und deren Quantisierer g;(¢) iiber die Zeit ¢,
unter Berlicksichtigung des Schwellenwerts Ag;.

Fiir das statistische Model Checking von HPnGs mit nichtlinearen Verldufen wird der Simu-
lationsansatz in der Dissertation um die Neuberechnung der Quantisierer als zusétzliche
Ereignisart erweitert. Fiir den Fall, dass beim Uberpriifen einer Eigenschaft die Appro-
ximation zu ungenau ist, werden zusitzliche Ereignisse, also frithere Neuberechnungen

3 https://zivgitlab.uni-muenster.de/ag-sks/tools/hypeg
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Abb. 2: Eingangs- und Ausgangstrajektorien in einem Quantisierer erster Ordnung, eigene Darstellung
nach [Ko02, p.79, Figure 4].

des Quantisierers, erginzt. Dieser Ansatz wird in der Dissertation in einer Fallstudie iiber
das kinetische Batteriemodell [MM93] fiir nichtlineares Lade- und Entladeverhalten von
Batterien validiert.

3.2 Zeitlich begrenzte Erreichbarkeitsanalyse

Meine Dissertation stellt einen Ansatz fiir die zeitlich begrenzte Erreichbarkeitsanalyse von
HPnGs vor, der auf der symbolischen Zustandsraumdarstellung des sogenannten Parame-
tric Location Tree (PLT) [Hii21] basiert. Diese Darstellung beschreibt das stochastische
Verhalten eines HPnGs symbolisch in Abhingigkeit der Zufallsvariablen. Dabei werden in
einer Baumstruktur Zustéinde mit identischen Werten der diskreten Variablen in Knoten
zusammengefasst. Durch die Begrenzung der Zeit ist der resultierende Baum endlich und
vollstdandig berechenbar.

Die zeitlich begrenzte Erreichbarkeitsanalyse bestimmt exakte Mengen von erreichbaren
Zustinden basierend auf dem Parametric Location Tree und verwendet Monte-Carlo-
Methoden fiir mehrdimensionale Integration zur Berechnung der Wahrscheinlichkeit,
definierte Zielzustinde innerhalb einer Zeitspanne [0, fyax ], fmax € R zu erreichen.
Jeder Knoten Ay des Parametric Location Tree enthilt fiir jede Zufallsvariable s;,i €
{1,...,n} einen Wertebereich [/;, u;], sodass der Knoten A; genau dann erreicht wird,
wenn alle n Zufallsvariablen einen Wert innerhalb des jeweiligen Bereichs annehmen. Die
Wahrscheinlichkeit p(Ag, fmax) €inen Zielknoten Ay innerhalb der Zeitspanne [0, fiax | zu
erreichen, wird dabei via mehrdimensionaler Integration wie folgt berechnet:

n

up up Up
p(Ak,tmax)zf / / l_[gi (si) dsp ... dsa dsy, (D
noJn b e

n

wobei fiiri € {1,...,n}, g; die zur Zufallsvariablen s; gehdrige Wahrscheinlichkeitsdichte-
funktion ist. Fiir den letzten Schritt der numerischen Integration wird der statistische Fehler
in der Dissertation abgeschitzt.

Strategien Wenn in einem HPnG zwei oder mehr deterministische oder unmittelbare
Transitionen zum selben Zeitpunkt feuern sollen, entsteht diskreter Nichtdeterminismus.
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Wihrend bestehende Analyseverfahren fiir HPnGs einen solchen inhdrenten diskreten
Nichtdeterminismus durch Priorititen und Gewichte probabilistisch auflosen, bleibt er in der
zeitlich begrenzten Erreichbarkeitsanalyse erhalten. Die Dissertation untersucht stattdessen
verschiedene Arten von Strategien (engl. scheduler), um nichtdeterministische Entschei-
dungen zu treffen. Meine Dissertation stellt Algorithmen zur Bestimmung maximaler und
minimaler Wahrscheinlichkeiten fiir zeitlich begrenzte Erreichbarkeit vor, wobei iiber die
Klassen der sogenannten nichtprophetischen und prophetischen Strategien optimiert wird.

Aufgrund der Verwendung des Parametric Location Tree konnen nichtprophetische Stra-
tegien dabei vom diskreten Teil aller vorherigen Zustinden, der sogenannten diskre-
ten Vergangenheit, abhingen. Dabei betrachten wir fiir einen Zustand I'y eine Menge
C(T'x) € T4 U 7™ yon deterministischen oder unmittelbaren Transitionen, die zum
selben Zeitpunkt feuern sollen. Eine solche von der diskreten Vergangenheit abhiingige,
nichtprophetische Strategie ist definiert als eine messbare Funktion s, die jeder diskreten
Vergangenheit, die zu einem Konflikt von Transitionen der Menge C(I'x) im Zustand I
fiihrt, eine diskrete Wahrscheinlichkeitsverteilung iiber die Transitionen in C(I'yx) zuweist.

Da ein Pfad durch den Parametric Location Tree die diskrete Vergangenheit kodiert und
fiir die nichtprophetische Strategie keine weiteren Informationen verfiigbar sind, trifft
eine solche Strategie immer dieselbe Entscheidung in einem Knoten des Baumes. Daher
kann die maximale bzw. minimale Wahrscheinlichkeit, einen Zielzustand zu erreichen,
bestimmt werden, indem der Baum rekursiv iteriert wird: Fiir jeden Konflikt konnen die
Erreichbarkeitswahrscheinlichkeiten der entsprechenden Teilbiume verglichen und das
jeweilige Maximum bzw. Minimum von unten nach oben gereicht werden, sodass die
optimale Wahrscheinlichkeit letztendlich an die Wurzel gereicht wird.

Prophetische Strategien beriicksichtigen hingegen zusétzlich zukiinftige Feuerungszeiten der
allgemeinen Transitionen. Sie ,.kennen* also die Werte der Zufallsvariablen. Prophetische
Strategien konnen (aufgrund ihres Wissens iiber die Zufallsvariablen und der symbolischen
Darstellung des PLT) von der gesamten Vergangenheit abhéngen. Sei fiir ein gegebenes
HPnG, n die (maximale) Anzahl an Zufallsvariablen, die in diesem HPnG bis zu einer
Zeitgrenze induziert werden. Eine von der Vergangenheit abhiingige, prophetische Strategie
fiir ein HPnG ist somit eine messbare Funktion s, die jedem Paar aus einer Vergangenheit,
die zu einem Konflikt von Transitionen der Menge C(I'x) im Zustand I'y fiihrt, und
einer Zuordnung von n positiven reelen Werten zu den Zufallsvariablen eine diskrete
Wabhrscheinlichkeitsverteilung iiber die Transitionen in C(I'y) zuweist.

Da in einem HPnG per Definition keine Informationen iiber zukiinftige Feuerungszeiten der
allgemeinen Transitionen verfiigbar sind, ist fiir die Berlicksichtigung prophetischer Strate-
gien eine Modellanpassung nétig. Diese ermoglicht die Vorberechnung der Feuerungszeiten
und das Speichern dieser Zeiten mithilfe zusitzlicher kontinuierlicher Variablen. Fiir das an-
gepasste Modell konnen dann optimale Wahrscheinlichkeiten, die prophetischen Strategien
entsprechen, berechnet werden. Dafiir wird ebenfalls der Parametric Location Tree iteriert
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und ein resultierendes Optimierungsproblem geldst. Die Details zur Modellanpassung und
zum Optimierungsproblem sind in der Dissertation dargelegt.

Die Algorithmen fiir optimale nichtprophetische Strategien wurden in dem Tool hpnmg*
implementiert. Fiir den prophetischen Fall wurde ein Machbarkeitsnachweis erbracht, der
jedoch die Verfiigbarkeit eines effizienten Solvers fiir das zugrunde liegende Optimierungs-
problem erfordert. In der Dissertation wird die Realisierbarkeit beider Ansitze in einer
Fallstudie iiber eine Entscheidung zwischen einem Fahrzeug mit Elektroantrieb und einem
Fahrzeug mit Verbrennungsmotor demonstriert.

3.3 Ubergang zu stochastischen hybriden Automaten

Meine Dissertation stellt eine Transformation von HPnGs in eine Unterklasse stochastische
hybrider Automaten vor, die die Anwendung bestehender analytischer Methoden erméglicht.
Diese Transformation basiert auf der Definition einer Semantik fiir ein gegebenes HPnG, die
durch einen singuldren Automaten mit Zufallsuhren und zwingenden Spriingen ausgedriickt
wird.

Wir folgen der Definition hybrider Automaten von Alur et al. [A195]. Ein singulérer Automat
ist ein hybrider Automat, in dem die erste Ableitung einer jeden kontinuierlichen Variablen
konstant ist. Dabei wird in der Dissertation durch die Restriktion auf zwingende Spriinge
kontinuierlicher Determinismus ausgeschlossen. Diskrete Zustandsénderungen erfolgen
also nur zu festen Zeitpunkten. Die Erweiterung von singulidren Automaten um Zufallsuhren
ermoglicht die Modellierung von stochastischem Verhalten. Die Zeit bis zum Ablauf
einer Zufallsuhr wird durch eine absolut kontinuierliche Wahrscheinlichkeitsverteilung
beschrieben. Eine formale Definition dieser Modellklasse ist in der Dissertation gegeben.

Ein Algorithmus fiir die Uberfiihrung eines HPnGs in einen solchen Automaten wird in
der Dissertation vorgestellt und wurde ebenfalls in das hpnmg-Tool implementiert. Die
Machbarkeit wird in der Dissertation fiir einen Batterieladeprozess demonstriert.

Flowpipe-basierte Erreichbarkeitsanalyse Fiir die Unterklasse stochastischer hybrider
Automaten, die wir durch die Transformation erhalten, stellt meine Dissertation eine neue
Methode zur Berechnung von Wahrscheinlichkeiten fiir zeitlich begrenzten Erreichbarkeit
vor. Der Ansatz basiert auf der Konstruktion einer sogenannten Flowpipe [Fr05], welche
ein bewihrtes Analyseverfahren fiir hybride Automaten ist. Dieser Ansatz liefert die Menge
aller erreichbaren Zustinde. Darauf aufbauend stellt meine Dissertation Algorithmen fiir
die Berechnung optimaler Wahrscheinlichkeiten unter Beriicksichtigung vergangenheits-
abhingiger nichtprophetischer und prophetischer Strategien fiir singuldre Automaten mit
Zufallsuhren vor. Durch eine geometrische Reprisentation der Zustandsmengen als kon-
vexe Polytope kann dabei auf geometrische Operationen zuriickgegriffen werden, die es

4 https://zivgitlab.uni-muenster.de/ag- sks/tools/hpnmg
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ermoglichen, nichtprophetische und prophetische Wahrscheinlichkeiten mit vergleichbarem
Aufwand zu berechnen. Die Menge der erreichbaren Zustidnde ist dabei exakt, wohingegen
zur Berechnung von Wahrscheinlichkeiten erneut numerische Integration dient, sodass eine
Abschitzung des statistischen Fehlers moglich ist. Die Komplexitit der Algorithmen hingt
dabei stark von den geometrischen Operationen ab.

Meine Dissertation validiert die nichtprophetischen Ergebnisse in einer Fallstudie iiber den
Tank mit zwei Ventilen (sieche Abb. 1) mit Ergebnissen des Analyseansatzes fiir HPnGs. Fiir
den prophetischen Fall wird die Machbarkeit anhand desselben Modells gezeigt, fiir das
bisher kein anderes Tool in der Lage war Ergebnisse fiir hohere Dimensionen zu berechnen.
Die Ergebnisse zeigen, dass die Algorithmen sowohl fiir die nichtprophetischen als auch
fiir die prophetischen Strategien gleich effizient sind, wobei ihre Skalierbarkeit von der
Effizienz der zugrunde liegenden Darstellung der Zustandsmengen abhingt.

4 Schlussbemerkung

Die in der Dissertation vorgestellten Methoden bieten neue Ansitze fiir die Evaluation der
michtigen Klasse der stochastischen hybriden Systeme, indem die Analyse von hybriden
Petri-Netzen mit stochastischen Variablen mit Methoden der Erreichbarkeitsanalyse fiir hy-
bride Automaten vereint wird. Die Verfahren erlauben dabei eine angemessene Abschétzung
der induzierten Fehler. Die Ergebnisse der Fallstudien in der Arbeit demonstrieren, dass
die Implementierungen auch fiir h6here Dimensionen prizise Ergebnisse liefern, wobei die
Performanz von der Verfiigbarkeit effizienter Solver fiir die Optimierung und numerische
Integration sowie von skalierbaren Zustandsraumdarstellungen fiir hybride Automaten
abhingt. Durch die Entwicklung der vorgestellten Methoden leistet die Dissertation einen
Beitrag zur Analyse sicherheitskritischer Systeme.
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