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ABSTRACT

Bereits wihrend des Hochwassers in Mitteleuropa 2013 und der
Fliichtlingskrise in Europa ab 2015 wurde deutlich, dass freiwillige
HelferInnen die Bewéltigung von Krisensituationen unterstiitzen.
Durch die vermehrte Koordination der Helfenden, auch unter Ein-
satz sozialer Medien, kommt es zunehmend zu Konflikten zwi-
schen den teilweise kollidierenden Erwartungshaltungen periodi-
sierter Werte der eingebundenen Akteure. Die Entwicklung von
Kollaborationswerkzeugen mit Hilfe der Methode des Value-Sen-
sitive Designs kann bereits im Vorfeld solche Konflikte aufzeigen
und gezielt verhindern oder moderieren. Dazu wurde in einer Fall-
studie anhand des Hochwassers 2013 induktiv abgeleitet, welche
Werte und Erwartungen die unterschiedlichen Stakeholder haben,
und welche Konflikte sich daraus im Hinblick auf die Anforderun-
gen ergeben. Diese Studie zeigt insbesondere die Konfliktpotenzi-
ale fiir freiwillige HelferInnen in sozialen Medien in Bezug auf den
Schutz der Privatsphére und vor Diskriminierung auf und leistet
damit einen Beitrag fiir die Konflikt-Optimierung und Akzeptanz-
steigerung des Einsatzes sozialer Medien im Katastrophenschutz.
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1 Einleitung

Eine Krisensituation weckt in Menschen héufig das Bediirfnis
Hilfe zu leisten. Behérden und Organisationen mit Sicherheitsauf-
gaben (BOS) und freiwillige HelferInnen arbeiten in solchen Situ-
ationen oft spontan zusammen. Solche HelferInnen, die nicht tiber
eine entsprechende Zugehorigkeit zu einer Organisation verfii-
gen, werden hier als ungebundene HelferInnen bezeichnet [1]. Sie
stellen eine nicht zu unterschitzende Ressource dar, die nur situ-
ativ genutzt werden kann. Die Einbindung ungebundener Helfe-
rInnen gestaltet sich daher organisatorisch und logistisch schwie-
rig. Durch die steigende Benutzung von sozialen Medien (z.B. Fa-
cebook oder Twitter) wird es immer mehr zur Praxis, dass sich
HelferInnen und Hilfesuchende tiber diese Plattformen eigenstén-
dig organisieren [1].

Um diese Organisation zu vereinfachen und es auch Behorden
und Organisationen mit Sicherheitsaufgaben zu erméglichen, In-
formationen zu biindeln, kénnen verschiedene Systeme zur Um-
setzung von Social Media Analytics (SMA) verwendet werden [2,
p- 405]. Dabei spielt ein effektives Informationsmanagement, so-
wie die Akzeptanz der Interaktion zwischen BiirgerInnen und
BOS hier eine zentrale Rolle [3]. Die Speicherung, Verarbeitung
und Analyse grofler (personenbezogener) Datenmengen [4] in
Krisensituationen erzeugen widerspriichliche Anforderungen an
die Funktionalitat, den Datenschutz, das Informationsmanage-
ment und an das Technologiedesign.

Value-Sensitive Design (VSD) ist eine Methode, die auf die
Aufdeckung von Konflikten im Designprozess spezialisiert ist. Be-
reits wahrend der Entwicklung und Gestaltung einer Technologie
werden die Auswirkungen auf die involvierten Personen unter-
sucht [5], [6]. VSD erlaubt den Einbezug von NutzerInnen in den
Gestaltungsprozess und ermdglicht die Beriicksichtigung mogli-
cher Konflikte sowie eine dementsprechende Anpassung des De-
signs [6].

Diese Arbeit untersucht mithilfe von VSD: ,Welche Werte
und Wertekonflikte treten durch die Verwendung sozialer
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Medien fiir die Vernetzung ungebundener HelferInnen in
Krisensituationen verstirkt auf?”

Es werden zuerst verwandte Arbeiten der Kriseninformatik
und der VSD-Methodik vorgestellt (Kapitel 2). Kapitel 3 prasen-
tiert VSD-Methode. Darauf aufbauen werden in Kapitel 4.1 die
Ableitung verschiedener Stakeholder und der davon abgeleiteten
Personas vorgenommen. In Kapitel 4.2 werden die Werte und
Funktionen sozialer Medien im Krisenmanagement nach Fried-
man et al. [5], [7] und im Anschluss die Systematisierung der Wer-
tekonflikten durchgefiihrt. Die Ergebnisse werden anschlieffend
diskutiert (Kapitel 5), ehe die Arbeit mit einem konzisen Fazit ab-
schlie3t.

2 Verwandte Arbeiten

Seit Beginn der 2000er, und verstérkt ca. 2005 hat sich der Einsatz
sozialer Medien durch Biirger, insb. freiwillige HelferInnen, aber
auch durch BOS, z.B. Feuerwehr und Polizei, in Katastrophen, Kri-
sen und Notsituationen etabliert [8]-[12]. Im Rahmen der Kri-
seninformatik hat sich dabei das Forschungsfeld Social Media
Analytics etabliert, welches sich mit der Entwicklung und Evalu-
ation von Frameworks, Methoden und Software-Tools zum Sam-
meln, Uberwachen, Analysieren, Zusammenfassen und Visualisie-
ren von Daten aus sozialen Medien befasst [13]-[16]. Im Folgen-
den wird die Literatur zu Mobilisierung ungebundener HelferIn-
nen in Katastrophenlagen, insb. Hochwasserkatastrophen (Kapi-
tel 2.1), sowie der Studien zu Wertekonflikten in der Kriseninfor-
matik und dem Beitrag von VSD-Methodik zur Identifikation von
Wertekonflikten im Designprozess vorgestellt (Kapitel 2.2).

2.1 Einsatz sozialer Medien zur Koordinierung
ungebundener HelferInnen in Katastrophenla-
gen

Eine Vielzahl von Literatur hat bereits den Einsatz sozialer Medien
im Hinblick auf die Einbindung von freiwilligen Helfern in Kata-
strophenlagen untersucht. Auf konzeptioneller Ebene unterschei-
den Heger, Reuter und Pipek [17] demnach zwischen digitalen
Freiwilligen, die primér durch Informationsaktivititen im virtuel-
len Raum unterstiitzen, und realen HelferInnen, welche im We-
sentlichen die Katastrophenbewaltigung vor Ort fokussieren.
Weiterhin beschreibt Kircher [18] ungebundene HelferInnen
als Menschen, ,die sich [...] wahrend oder nach dem Ereignis fiir
die Hilfeleistung [...] mit ihren Fahigkeiten zur Verfiigung stellen®
und ,die aus Gebieten und Bereichen [kommen], die nicht von
dem Katastrophenereignis betroffen sind“. Reuter und Kaufhold
[11] ordnen bestehende Helferrollen in eine Rollentypologie ein
und unterscheiden dabei (a) emergente Gruppierungen [19] (biir-
gerlich/lokal), (b) virtuelle und technische Gemeinschaften [20]
(biirgerlich/virtuell), (c) offizielle Einsatzkrafte (behordlich/lokal)
und (d) formalisierte Virtual Operations Support Teams (VOST)
[21] (behordlich/virtuell).

Diverse Fallstudien zeigen, dass ungebundene HelferInnen
nicht nur als emergente Gruppierungen (a) vor Ort, sondern auch

309

T. Riebe et al.

als virtuelle HelferInnen in sozialen Medien, informell (c) oder for-
mell als VOST (d), unterstiitzen kénnen [20]-[22]. Wihrend des
Hochwassers in Mitteleuropa 2013 wurden in sozialen Medien
etwa Geld- und Sachspenden sowie freiwillige HelferInnen fiir die
Befiillung und das Stapeln von Sandsédcken organisiert und Sta-
tusupdates wie Pegelstainde kommuniziert [23]. Eine thematische
Untersuchung von hat ergeben, dass in Facebook vor allem frei-
willige Aktivititen, emotionale Unterstiitzung und Spenden the-
matisiert, wahrend in Twitter priméar die gegenwartige Situation
(zB. Live-Ticker, Webcams und Wetterwarnungen) und Sta-
tusupdates (z.B. Pegelstinde) kommuniziert wurden [24]. Auch
wiahrend der Flichtlingskrise in Europa ab 2015 wurden Facebook
und Twitter eingesetzt, um durch verschiedene Praktiken wie dem
Erstellen eigener Hashtags (z.B. Suche vermisster Personen), dem
Verlinken von Bedarfslisten externer Webseiten (z.B. Google
Docs), dem Fixieren von Beitrdgen (z.B. Erlauterung der jeweili-
gen Facebook-Gruppen und Funktionsweise) oder dem Herausbil-
den eigener Verbreitungsstrukturen durch Multiplikatoren die
Fliichtlingshilfe zu koordinieren und strukturieren [25].

Trotz vieler Potenziale zeigen viele Studien auf, dass die Nut-
zung sozialer Medien in Katastrophenlagen mit Limitationen und
Risiken verbunden ist [26]-[28]. Im Hinblick auf informatio-
nelle Faktoren verdeutlichen Kaewkitipong et al. [29] in ihrer
Studie zur Flut in Thailand 2011, dass die chaotische Nutzung so-
zialer Medien zur Inkonsistenz und Redundanz von Informationen
sowie zur Verbreitung von Geriichten in sozialen Communities
gefiihrt hat. Auch wahrend des Erdbebens in Haiti 2010 hat die
chaotische und unorganisierte Arbeit von freiwilligen HelferIn-
nen dazu gefiihrt, dass unverléssliche Informationen eine situati-
onelle Ungewissheit hervorgerufen haben [30]. Wie Kaufhold et
al. [31] herausstellen, besteht neben unzureichender Informati-
onsqualitit in groflen Schadenslagen in sozialen Medien auch das
Problem der Informationsiberflutung (Information Overload),
welche durch semi-automatische technische Ansitze zur Infor-
mationsfilterung abgemildert werden kann. Die Arbeit stellt einen
Ansatz zur konfigurierbaren Relevanz- und Qualititsbewertung
mit anschlieender Gruppierung dhnlicher Nachrichten vor, um
die riesige Menge potenziell irrelevanter Daten in eine tiberschau-
bare Menge hochwertiger Daten zu tiberfithren [32]. Mit XHELP
stellen Reuter et al. [33] zudem einen weiteren Ansatz vor, der
freiwillige HelferInnen beim plattformiibergreifenden Informati-
onsmanagement unterstiitzen soll.

Allerdings miissen auch individuelle und organisationale
Faktoren beriicksichtigt werden: Eine Studie der Anschldge in
Norwegen 2011 zeigt, dass biirgerliche Hilfsaktivititen, die iiber
soziale Medien koordiniert wurden, die Komplexitat der Aufga-
ben, Ungewissheit und den Druck fiir Einsatzkrafte erhoht hat
[34]. Wahrend des Hochwassers in Mitteleuropa 2013 wurden in
Facebook-Gruppen wie ,Fluthilfe Dresden® freiwillige HelferIn-
nen mobilisiert und verteilt, um etwa Sandsicke zu fiillen und Sta-
peln, sowie monetére und sachliche Spenden zu organisieren [35].
Haufig wurden dabei zu viele freiwillige HelferInnen an falsche
Sandsackstationen gefiihrt oder zu viele Sachspenden, an denen
kein akuter Bedarf besteht, iibermittelt, was die Notwendigkeit
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von Unterstiitzungslosungen zur Koordination von freiwilligen
HelferInnen im realen und virtuellen Raum verdeutlicht [17]. Zu-
dem identifizierte Van Gorp [20] limitierte Ressourcen, das Ma-
nagement von Freiwilligen, verschiedene Ebenen des Engage-
ments, verschiedene Arbeitsweisen und das begrenzte Wissen von
Hilfsorganisationen tiber die Expertise der Helfenden als Hiirden
in der Zusammenarbeit zwischen ungebundenen (digitalen) Hel-
ferInnen. Demnach fassen Schmidt et al. [36] die Steuerung der
Selbstorganisation von Biirgern, die Inklusion und Verbindung
von Online-Plattformen mit Vor-Ort-Initiativen sowie das Ma-
nagement der Informationen als relevante Herausforderungen zu-
sammen, die adressiert werden miissen.

2.2 Wertkonflikte durch den Einsatz sozialer
Medien

Neben informationellen, organisationalen und technischen Fakto-
ren birgt der Einsatz sozialer Medien in Katastrophenlagen zur
Koordinierung von BOS und (ungebundenen) HelferInnen vielf4l-
tiges Konfliktpotential, insbesondere im Hinblick auf ethische, le-
gale und soziale Implikationen (ELSI) [37]. Daraus entstehen Kon-
flikte fiir die Anforderungen an die Gestaltung des Einsatzes sozi-
aler Medien. Besonders der Schutz der Privatsphare stellt hier eine
Herausforderung dar [38]. Zusétzlich werden Fragen der Gleich-
behandlung und Diskriminierung zunehmend relevant, wie
Watson und Rachel in ihrer Studie zu Krise um den Vulkanaus-
bruch in Island 2010 [39] und wie Batard et al. mit einer Studie
Einsatz sozialer Medien zur Vernetzung wahrend des Wirbel-
sturms Irma in Cuba gezeigt haben [22]. Alle Studien kommen zu
dem Schluss, dass ethische und soziale Folgen stérker bei der Nut-
zung sozialer Medien im Krisenmanagement untersucht werden
miissen [22], [38], [39]. Allerdings stehen den ELSI Anforderun-
gen oft andere Interessen, wie der Benutzbarkeit oder der Schnel-
ligkeit gegentiber [40].

3 Methode: Value-Sensitive Design

Das Ziel dieser Arbeit ist deshalb diese Konfliktpaare zu systema-
tisieren, die durch den Einsatz soziale Medien zur Koordinierung
ungebundener HelferInnen auftreten. Value-Sensitive Design ist
eine nutzer-zentrierte Methode, die Stakeholder und ihre potenti-
ellen Interessenkonflikte und Anforderungen an Technologie in
den Mittelpunkt stellt [5], [41]. Diesem Ansatz folgend wurden
Methoden entwickelt die iterativ die Integration der NutzerInn-
nengruppen ermoglichen und ihren Einfluss auf die nutzer-
zentrierte Technologiegestaltung in den reguldren Ablauf von
Anforderungsanalyse, Konzeption, Implementierung und Evalua-
tion und integrieren [42]-[44]. VSD kann im Bereich der Krisenin-
formatik langfristige Ziele unterstiitzen, wie am Beispiel der tran-
sitional justice und der Aufarbeitung des Vélkermords in Ruanda
[43], oder kurz- und mittelfristige Konflikte sichtbar machen [42].

VSD ist in drei Untersuchungen unterteilt: Konzeptuelle Un-
tersuchungen (1), empirische Untersuchungen (2) und technische
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Untersuchungen (3) [5, pp. 3-4]. Wahrend der konzeptuellen Un-
tersuchungen werden direkte, sowie indirekte Stakeholder in Be-
zug auf die zu untersuchende Technologie identifiziert. Bei diesen
Stakeholdern wird untersucht, welche ihrer Werte beeintrachtigt
werden konnten. Um diese Untersuchungen vornehmen zu kon-
nen, missen die Werte selbst definiert werden. Die Erstellung der
Personas dient der Integration der Einstellungen, Ziele und Moti-
vation der Stakeholder [5], [45]-[48]. Personas sind dabei ,fiktive
Personen, die stellvertretend fiir eine Gruppe von Nutzern mit
ahnlichen Bediirfnissen stehen.“[49, p. 78] Als Stakeholder wer-
den hier Personen und Personengruppen bezeichnet, die eine Aus-
wirkung auf das System haben oder auf welche das System Aus-
wirkungen hat [50, p. 46]. Um die daraus abgeleiteten Personas
moglichst realitdtsnah zu gestalten, werden Eigenschaften aus
Studien iiber die Verwendung von sozialen Medien in Krisen ver-
wendet [11], [16], [17], [51], gegeniiber der iiblichen Methodik In-
terviews oder Fokusgruppengespriache durchzufithren [49]. Dies
soll helfen, zu verstehen, welche Einstellungen, Werte und Inte-
ressen vertreten werden [5].

In der zweiten Phase, der empirischen Untersuchung (2) wer-
den die direkten und indirekten NutzerInnen durch Interviews,
Beobachtungen oder Experimente miteinbezogen werden. Hier
kann beispielsweise erforscht werden, wie sich ein Stakeholder in
einer Situation verhilt, in der verschiedene Werte kollidieren. In
dieser Untersuchung kann ebenfalls geklart werden wie sich die
praktische Nutzung eines Produktes von der theoretischen unter-
scheidet.

Die technischen Untersuchungen (3) konnen genutzt werden
um herauszufinden, wie bereits existierende Mechanismen oder
Technologien Werte unterstiitzen oder behindern [5]. In Zusam-
menhang mit dieser Arbeit kénnten beispielsweise verschiedene
bestehende Plattformen sozialer Medien detailliert und gesondert
betrachtet werden. Zudem kann das Design der zu evaluierenden
Technologie entsprechend der Werte, welche in der konzeptuel-
len Phase evaluiert wurden, angepasst werden.

Die relevanten Funktion fiir die Nutzung sozialer Medien zur
Einbindung ungebundener HelferInnen werden anhand eines
spezifischen Falles des Hochwassers 2013 in Deutschland unter
Verwendung der Studien zur Einbindung ungebundener Helfe-
rInnen untersucht. Die Personas werden induktiv aus der ver-
wandten Literatur zum Hochwasser 2013 [51], Typographien zu
sozialen Medien im Krisenmanagement [11] ausgewertet und in-
terpretiert [52]. In Kapitel 4 werden weiterhin Personas abgelei-
tet, sowie ithre Motivationen, Interessen und Werte. Anschlie-
Bend werden die Konflikte von Werten herausgearbeitet und im
Kontext der Interessengruppen (Stakeholder) und gewiinschten
Funktionalitaten diskutiert. Nach Kaufthold et al. [53] existiert
eine Vielzahl von Funktionen, die im Krisenmanagement unter
Verwendung von sozialen Meiden genutzt werden kénnen (siehe
Tabelle 1).
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Tabelle 1: Funktionen von Systemen zur Umsetzung von
Social Media Analytics, eigene Darstellung nach [53].

T. Riebe et al.

Wissen beziiglich sozialer Medien beschrankt sich auf das Verfas-
sen von Beitragen und den Nachrichtenaustausch mit anderen
Mitgliedern. Sie wird tiberwiegend vor Ort durch das Sammeln

Funktion Beschreibung von Hilfsgiitern, das Stapeln von Sandsacken oder dhnliche Tétig-
Crossmedia Die Verwendung verschiedener sozialer Medien ist keiten helfen. Somit vertritt Anna die Gruppe der physischen Hel-
mdglich ferInnen [1]. Sie wurde in Anlehnung an die Gruppe ,Mamas Hel-

Kommunika- | Die Kommunikation zwischen BOS und Bevolke- fen“ erstellt [51]

tion rung (sowie unter Bevolkerung)

Uberwa- Momtor‘mg, um Informationen fiir das Situationsbe- Tabelle 2: Menschliche Werte mit Relevanz fiir Systeme,

chung wusstsein zu sammeln .

- - — eigene Darstellung nach [5].
Alarm Die Anwendung warnt (schickt Mitteilungen), wenn
ein definierter Wert erkannt wird 7 YT Definin
Kollaboration | Die Auf- und Verteilung von Aufgaben ist méglich enschliche Werte efinition
- " Menschliches Physisches, materielles und psychologi-
Analyse der Aktive NutzerInnen kénnen erkannt werden
. Wohlergehen sches Wohlbefinden

Einflussneh-

mer Eigentum und Das Recht einer Person ein Objekt, oder

Analyse der Die Stimmung der Bevolkerung kann erkannt wer- Eigentumsrechte eine Information zu besitzen, nutzen und

Tonalitit de Einnahmen daraus zu gewinnen.

(Sentiment) Privatsphare/ Das Recht einer Person, zu entscheiden,

Analyse des Verschiedene thematische Kategorien konnen er- Datenschutz welche Informationen iiber sich selbst an

Themas kannt werden andere weitergegeben werden.

Analyse der Die Informationsqualitit kann eingestuft werden Freiheit von Diskrimi- | Keine systematischen Ungerechtigkeiten

ualitit nierung (Fairness) gegeniiber Einzelpersonen oder Gruppen

Q

Diagramme Es gibt eine visuelle Darstellung verschiedener In- (soziale Vorurteile, technische Vorurteile,

und Grafiken | formationen sowie emergente soziale Vorurteile)

Filter Geeignete Such- und Filterfunktionen sind imple- Universelle Allen Personen soll die erfolgreiche Nut-

mentiert Nutzbarkeit zung einer Technologie méoglich sein.

Karte Daten konnen geografisch angezeigt werden Vertrauen Erwartungen zwischen Personen beziiglich
guten Willens gegeniiber anderen, Verletz-
lichkeit und Betrug

4 Ergebnisse Autonomie Die Fahigkeit von Personen zu entscheiden,
zu planen und zu handeln, sodass sie glau-
4.1 Ableitung der Personas ben ihre Ziele damit erreichen zu kénnen.
Die hier vorgestellten Personas sind keine realen Personen, basie- Informierte Personen sollen durch ausreichendes Wis-
ren aber auf Personen aus Studien zum Einsatz sozialer Medien in Zustimmung Szen’:relmlhgke;t ullid Verstandnis ihre
Krisen und Katastrophenlagen [11], [16], [17], [51]. Sie stehen USIMIMUNE geben connen.
.. el T Verantwortlichkeit Die Handlungen einer Person, Gruppe oder
stellvertretend fiir Gruppen von NutzerInnen mit dhnlichen Be- o ) 1
. . . . . . L. Institution soll auf eine Person zuriickzu-
diirfnissen [49, p. 78], die hierauf folgend mit direkten und indi- P,
rekten Stakeholdern unterschieden werden. Die kurzen Charakte- ——— - —————
. X R Hoflichkeit Personen sollen mit Hoflichkeit und Um-
risierungen auf die Gebrauchsmuster und Motive der Personas fo- .
Kussi sicht behandelt werden.
uSSI_erF [47]. R . . . Identitat Das Verstandnis von Personen dariiber, wer
Digitale Freiwillige: Leon H. ist 25 Jahre alt, studiert derzeit sie sind
in Minchen Wirtschaftswissenschaften und méchte das Krisen- Ruhe Ein friedlicher und gelassener psychischer
gebiet unterstiitzen. Er selbst ist nicht betroffen und hat keine Zustand
Verwandten oder Freunde die Hilfe benétigen. Durch sein Stu- Okologische g v e ——
dium muss er an Wochentagen seinen Vormittag in Vorlesungen Nachhaltigkeit

verbringen und ist daher an Miinchen gebunden. Uber Twitter-
Beitridge hat er von verschiedenen Facebook-Gruppen erfahren
und ist diesen beigetreten, um zu erfahren, ob er digital helfen
kann. Leon stellt einen digitalen Helfer dar, welcher Daten sam-
melt, jedoch auch weiterleitet und die Aufgabe der Moderation
iibernimmt [1], [54].

Physische Freiwillige: Anna L. ist 31 Jahre alt und Mutter ei-
ner Tochter. Sie lebt in der Nahe eines betroffenen Ortes und
kennt Familien die dort wohnen. Da sie selbst eine Tochter hat,
mochte sie Familien unterstiitzen, die durch das Hochwasser
Schiden erleiden. In der Hoffnung sich mit Gleichgesinnten orga-
nisieren zu konnen, tritt sie zwei Facebook-Gruppen bei. Annas
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Hilfesuchende: Andreas O. bewohnt ein Haus im betroffenen
Gebiet. Das Haus des 35-jahrigen Mannes ist derzeit durch Wasser
und Schlamm in Keller und Erdgeschoss unbewohnbar. Andreas
mochte moglichst schnell Hilfe, um sein Haus von den Wasser-
massen zu befreien. Sein Wissen uber soziale Medien reicht aus,
um in Gruppen auf Twitter und in Messengern nach Hilfe zu fra-
gen [55].

Zu den oben genannten direkten Stakeholdern, welche mit
dem System selbst interagieren, kommen noch indirekte Stakehol-
der hinzu. Auf diese indirekten Stakeholder hat das System Aus-
wirkungen, auch wenn sie es nicht aktiv nutzen [5].
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Tabelle 3: Ubersicht der ausgewihlten Werte

Terminale Werte Instrumentelle Werte

(Zielzustande) (Verhaltensweisen)
Menschliches Wohlergehen Wohltatigkeit (Hilfsbereitschaft)
(Sicherheit)

Eigentum und Eigentumsrechte | Verantwortlichkeit
(Sicherheit, Materieller Besitz,
Rechte an einem Objekt)
Privatsphére und Datenschutz
(Verfugen tiber eigene

Informationen)

Universelle Nutzbarkeit (einfache
Bedienung, Zugang zu System)

Freiheit von Diskriminierung
(Gleichheit, Unbefangenheit,
Vorurteilsfreiheit)

Vertrauen (Korrektheit,
Objektivitat, Verléasslichkeit)

Transparenz (Durchschaubarkeit
des Systems & der Handlungen
anderer)

Informierte Zustimmung /
Informationsbesitz (Verstiandnis,
Informationsaustausch, freiwillige
Zustimmung)

Sicherheit (Ruhe, Gelassener
mentaler Zustand)

Autonomie (Unabhéngigkeit,
Handlungsfreiheit, Flexibilitat)
Effizienz (Leistungsfahigkeit,
Kompetenz)

Zugehorigkeitsgefiihl

NutzerInnen sozialer Medien: Ines G. ist 19 Jahre alt und
nutzt Facebook und Twitter um sich mit ihren Freunden auszu-
tauschen und fiir ihre Freunde Beitrage zu posten. Sie macht der-
zeit eine Ausbildung zur Erzieherin in Saarbriicken. Ines nutzt so-
ziale Medien auch als Nachrichtenquelle, hat in verschiedenen
Beitrdgen etwas iiber das Hochwasser gelesen und postet daher
einen empathischen Tweet mit den Hashtags, die sie bei anderen
beobachtet hat [23].

Hilfesuchender ohne soziale Medien: Monika F. ist 54 Jahre
alt und lebt zusammen mit ihrem Mann Johann in einem Eigen-
heim, das von der Flut betroffen ist. Da das Ehepaar die nétigen
Aufraumarbeiten nicht alleine bewéltigen kann, bendtigen sie Un-
terstiitzung. Sie kennen sich mit sozialen Medien nicht aus und
haben daher keinen Zugang zu Gruppen oder helfenden Twit-
ternutzern. Monika kommt nicht in direkten Kontakt mit den so-
zialen Medien, kann durch die Existenz dieser aber beeinflusst
werden, da dem Kollektiv hierdurch generell ein besserer Uber-
blick tiber notwendige Hilfe und Hilfsangebote zur Verfiigung
steht. Nachbarn oder Freunde von Monika, die NutzerInnen sozi-
aler Medien sind, konnen entweder stellvertretend fuir sie ein Hil-
fegesucht veroffentlichen, oder freiwillige HelferInnen direkt zu
Monika und ihrem Mann schicken. Somit kann Monika auch
durch indirekte Nutzung von diesem Kommunikationsweg profi-
tieren.

Behorden und Organisationen mit Sicherheitsaufgaben:
BOS werden einheitlich betrachtet und es wird zunéchst einmal
davon ausgegangen, dass sie iiber festgelegte Strukturen und Hie-
rarchien verfiigen [1]. Weiterhin gibt es in den jeweiligen Situati-
onen klare Handlungsanweisungen und -ablaufe. Die Mitglieder
und MitarbeiterInnen sind registriert und konnen daher gezielt
eingesetzt werden. Es ist durchaus moglich, dass auch gebundene
HelferInnen, sowie BOS mit dem System interagieren.
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Die von Friedman vorgestellten Werte werden mit Werten aus
einem von Schwartz erstellten Wertesystem erginzt, um einen
umfassenden Wertetiberblick zu erstellen (Tabelle 2). Zudem wird
Rokeachs [56] Distinktion von terminalen und instrumentellen
Werten gefolgt, wobei terminale Werte auf erstrebenswerte Ziel-
zustande und instrumentelle Werte auf dafiir zweckméafige Ver-
haltensweisen abzielen [56] (Tabelle 3).

4.2 Ableiten der Werte und Konflikte

Im ersten Schritt wurden Vor- und Nachteile mit Blick auf die je-
weiligen Personas, die dann im néchsten Schritt Werten zugeord-
net werden konnten. Dieser Schritt basiert auf den modellierten
Personas und wird interpretierend durchgefiihrt. Im Fall des digi-
talen Helfers Leon ist zundchst einmal wichtig, dass er im Ein-
klang mit seinem Studium jederzeit arbeiten kann, sodass er flexi-
bel helfen kann (Flexibilitat). Fir ihn ist es von Vorteil, wenn er
durch die Nutzung sozialer Medien einen moglichst guten Uber-
blick tiber die Informationen bekommt. Diese Informationen miis-
sen jedoch auch vertrauenswiirdig sein (Vertrauen), sodass Leon
sich auf sie und andere Personen wiederum auf Leon verlassen
konnen [57]. In den meisten Krisensituationen entstehen grofe
Datenmengen, daher kénnen eine vorherige Sammlung und Filte-
rung fiir Leon ein Vorteil sein. Weiterhin muss Leon iiber genug
Befugnisse verfiigen, um Daten sammeln, verbreiten sowie als
Moderator koordinieren zu kénnen (Informationsbesitz, Auto-
nomie, Verantwortung). Durch Management Systeme sozialer
Medien kann Leon die Informationen mit weniger Aufwand an
HelferInnen weiterreichen (Wohltitigkeit), wodurch er Zeit
spart (Effizienz). Alarme von Anwendungen diirfen ihn dabei je-
doch nicht zu sehr stéren (Ruhe).

Die verschiedenen Analysefunktionen kénnen Leon bei der
Einstufung von Informationen helfen oder diese sogar iiberneh-
men. Durch Kategorisierungen kann er direkt auf dringende Not-
falle eingehen. Zudem kann durch die Einstufung der Informati-
onsqualitidt und der Einflussnehmer auch die Vertrauenswiirdig-
keit der Beitrage gesteigert werden [vgl. 2].

Anna, als physische Helferin, muss zu gewissen Teilen preis-
geben, wann und wo sie helfen kann und somit auch wo sie sich
aufhalt. Fiir sie kann dies zu Einschrankungen ihrer Privatsphére
fithren [17:25] (Privatsphire, Datenschutz). Sie braucht jedoch
trotzdem verlissliche Daten, um nicht zu einem falschen Ort zu
fahren oder uberfliissige Sachspenden zu sammeln (Informati-
onsbesitz). In diesem Punkt kann sie unter anderem eine Karten-
darstellung unterstiitzen. Informationen sind fiir Anna auflerdem
wichtig um abzuschétzen ob ihr Wohnort, ihre Tochter oder sie
selbst gefihrdet sind (Sicherheit). Um sie im Falle einer Gefahr
warnen zu konnen, kann die Alarmfunktion genutzt werden. Zu-
dem ist es fiir Anna vorteilhaft, wenn sie die benétigte Kommuni-
kation und Koordination iiber ihr bereits bekannte soziale Medien
durchfithren kann. Den Umgang mit einem neuen System zu er-
lernen, wirde sie zusatzliche Zeit kosten und ihr schwerfallen [51],
[58] (universelle Nutzbarkeit, Flexibilitit). Durch medien-
ubergreifende Kommunikations-Funktionen (Crossmedia) kann
es fiir Anna moglich gemacht werden tiber mehrere bekannte
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Plattformen zu kommunizieren [59]. Weiter ist fiir Anna die Zu-
teilung von passenden Aufgaben frei von Diskriminierungen auf-
grund von Geschlecht, Familienstand oder ahnlichem wichtig [60]
(Freiheit von Diskriminierung). Es ist daher darauf zu achten,
dass beispielsweise Filterfunktionen angemessen implementiert
und transparent gemacht werden [60]; dabei kann ebenso die Ver-
trauenswiirdigkeit von Informationen gesteigert werden [58]
(Vertrauen).

Andreas, als Hilfesuchender in sozialen Medien, hat zunachst
einmal einen Vorteil, wenn seine Hilfesuche moglichst schnell
wahrgenommen wird. Dabei hat es fiir ihn negative Folgen, wenn
er aufgrund von Alter, Geschlecht, Job oder politischer Einstel-
lung benachteiligt wird (Freiheit von Diskriminierung). Wenn
Andreas seine Suchanfrage verdffentlicht, gibt er damit Namen,
Standort und Notstand bekannt (Privatsphire). Somit ist es fiir
ihn ein Nachteil, dass er seine Daten verdffentlichen muss (Da-
tenschutz). Weiter ist ihm nicht bekannt, was genau mit seinen
Daten passiert und wer diese letztendlich einsehen und verwen-
den kann (Transparenz, informierte Zustimmung). Ein neues
System, mit dem er bisher noch keinen Kontakt hatte, konnte fiir
Andreas eine Barriere sein und ihn davon abhalten eine Hilfs-
nachricht zu senden (Flexibilitit). In dem Moment in dem er sei-
nen Hilferuf veréffentlicht, gibt er auch fremden Personen die
Méglichkeit ihn zu kontaktieren. Wenn die HelferInnen es schaf-
fen ihm rechtzeitig zu helfen, kann sein Besitz geschiitzt werden
(Sicherheit) und je nach Situation auch seine Gesundheit (Si-
cherheit).

Im Fall von Ines, als unbeteiligter Nutzerin sozialer Medien, ist
fiir sie ein wichtiger Aspekt, dass ihre Beitrage trotz Veroffentli-
chung nur durch von ihr erwiinschte Personen gelesen werden
(Privatsphire). Zudem mochte sie moglichst gut dariiber in
Kenntnis gesetzt werden, was mit ihren Beitridgen passiert (Da-
tenschutz, informierte Zustimmung).

Fiir Monika, als Hilfesuchende ohne Verwendung sozialer Me-
dien, steht im Vordergrund schnell Hilfe zu finden. Sie mdchte da-
bei die gleiche Chance haben wie andere und kann sich einge-
schréankt fithlen, wenn Hilfsangebote iiber soziale Medien vermit-
telt werden (Freiheit von Diskriminierung). IThr kénnen zusitz-
lich weitere Informationen fehlen, die beispielsweise ihren Woh-
nort betreffen (Informationsbesitz). Zudem hat Monika kein
umfangreiches Technikverstiandnis und konnte bei einem sehr
einfachen System den Umgang moglicherweise auch in dieser Si-
tuation erlernen (Nutzbarkeit). Da in Monikas Fall besonders die
Abwesenheit von sozialen Medien relevant ist, kommt sie mit den
Funktionen des Systems nicht in Beriithrung.

Auch BOS (hier: indirekte Stakeholder) kénnen die sozialen
Medien nutzen. Fir BOS ist es mittlerweile iiblich auch soziale
Medien zu verwenden, um schnell und ohne hohe Kosten Infor-
mationen zu verbreiten [58], [61] (Effizienz). Fir BOS ist es von
Vorteil, wenn sich ungebundene HelferInnen besser organisieren.
Bei kleinen Aufgaben, fir die keine professionelle Hilfe benotigt
wird, kann der Einsatz von sozialen Medien den BOS die Arbeit
erleichtern. Allerdings ist es trotzdem unerlasslich, dass zustan-
dige Stellen informiert werden, wenn ausgebildete Hilfskréfte be-
noétigt werden ohne die Abldufe zu storen [1] (Transparenz, Si-
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cherheit). Ebenso soll die Autoritit der BOS nicht in den Hinter-
grund riicken, sodass sie bei Einsitzen weiterhin die Leitung be-
halten (Autonomie, Gehorsam). Fiir den Fall, dass die BOS das
System aktiv verwenden, ist zudem auch die Verlasslichkeit der
Informationen eine auftretende Problematik (Vertrauen).

Tabelle 4: Involvierte Funktionen fiir Stakeholder

Stakeholder Involvierte Funktionen

Digitale HelferInnen Crossmedia-Anwendungen, Kommuni-
kation, Uberwachung, Alarm, Kollabora-
tion, Analysefunktionen, Diagramme,
Filter, Karte, Text Cleaning

Physische HelferInnen Kollaboration, Kommunikation, Karte,

Crossmedia-Anwendungen,
(Analysefunktionen), Alarm

Hilfesuchende (mit
sozialen Medien)

Crossmedia-Anwendungen, Kommuni-
kation, (Karte), (Filter)
Crossmedia-Anwendungen

Unbeteiligte NutzerIn-
nen sozialer Medien

Hilfesuchende (ohne keine
soziale Medien)
BOS keine (in dieser Fallstudie)

In den durchgefiithrten Untersuchungen sind bereits kollidie-
rende Werte aufgekommen. Die Kollision kann innerhalb des In-
teresses einer einzelnen Stakeholder-Gruppe auftreten oder zwi-
schen verschiedenen Gruppen (siehe Tabelle 4). Dabei entstehen
Wertekonflikte zwischen den Anforderungen und Interessen der
NutzerInnen, auf die im Folgenden genau eingegangen wird und
die sich folgendermafien systematisieren lassen (siehe Tabelle 5).

4.2.1 Privatspharekonflikte: Vertrauen, Verantwortlich-
keit, Informationsbesitz und Transparenz

Einerseits werden von vielen Stakeholdern Verlésslichkeit und so-
mit Vertrauen gewiinscht, andererseits soll auch die Pri-
vatsphire geschiitzt werden. So ist fiir digitale, sowie physische
HelferInnen und BOS die Vertrauenswiirdigkeit von Bedeutung.
Jedoch wollen Hilfesuchende, welche soziale Medien verwenden,
unbeteiligte NutzerInnen sozialer Medien und physische HelferIn-
nen ebenso ihre Privatsphire schiitzen. Involvierte Funktionen
konnen hierbei Kartenfunktionen und in Verbindung mit diesen
auch georeferenzierte Daten sein, welche die Anonymitat ein-
schranken [62]. Zusétzlich schrinken Monitoring- und Analyse-
funktionen die Privatsphére ein [63]. Diese Funktionen kénnen
jedoch gleichzeitig die Vertrauenswiirdigkeit in andere NutzerIn-
nen steigern, ebenso wie die Verifikation durch Administratoren,
wie im Hochwasser 2013 [51]. Im unternehmerischen Kontext
wird ebenfalls deutlich, dass Transparenz und somit die Aufgabe
von zu Privatsphire dquivalenter Vertraulichkeit zu einem Ge-
winn von Vertrauen fiithrt [64].

Zu diesem Konflikt muss zum einen die DS-GVO (Daten-
schutz-Grundverordnung) hinzugezogen werden, um eine Basis
fiir die Ausiibung des Datenschutzes zu schaffen [65] Jedoch birgt
dieser Konflikt auch mogliche Folgekonflikte: Beispielsweise
wirkt sich Anonymitét auf die Aufgabenverteilungen oder auch
Hilfsgesuche aus [31], [66]. Diesem Effekt kann ein Moderator
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entgegenwirken indem er die Informationen verifiziert. Aller-
dings muss er dafiir die Korrektheit dieser tiberpriifen kénnen [51]
und an dieser Stelle Anforderungen an den Datenschutz, wie
Zweckgebundenheit und Datensparsamkeit sicher gestellt werden.
Bereits Informationen, welche kein Bildmaterial oder Geodaten
besitzen, werden als weniger glaubwiirdig eingestuft [67]. Daher
ist davon auszugehen, dass mit sinkenden Informationen auch das
Vertrauen sinkt und somit die Bereitschaft zu helfen.

Um Verantwortlichkeit zu schaffen, miissen Daten vorliegen,
welche die Identifikation verantwortlicher Personen méglich ma-
chen. Dies gestaltet sich schwierig wenn auf Anonymisierung auf-
grund des Schutzes der Privatsphére geachtet wird [68]. Erkenn-
bar ist dies bereits an der Schwierigkeit zu definieren, wann eine
Person als identifizierbar gilt [65]. Verantwortlichkeit ist jedoch
bei der Koordination von Aufgaben durch digitale HelferInnen
unerlésslich. Daher kénnen die beiden kollidierenden Werte be-
sonders durch Kollaborations- und Analysefunktionen beeinflusst
werden. Hinzu kommt, dass bereits die Verantwortlichkeit fir die
Daten geregelt werden muss und dies in Zusammenarbeit mit un-
gebundenen, digitalen HelferInnen oft nicht festgelegt ist [69].

Unter den direkten Stakeholdern tritt das Bediirfnis nach In-
formationsbesitz auf, gleichermaflen allerdings der Wunsch
nach Privatsphére und Datenschutz. Besonders bei der Betrach-
tung sozialer Medien und der entsprechenden Tools ist dies ein
Problem, da die zu verwendenden Daten zur Verfiigung stehen
miissen [68]. Durch den Beitrag von Daten moglichst vieler Per-
sonen kann die Lage im Krisengebiet besser eingeschétzt werden
[70, p. 121]. Allerdings sind weitere Funktionen wie das Daten-
sammeln durch die Crossmedia-Integration, sowie Analyse-,
Uberwachungs- und Filterfunktionen in diesen Konflikt involviert
[4]. Grafiken und Diagramme, die aus diesen Daten generiert wer-
den, konnen gemeinsam mit anderen Informationen fiir digitale,
sowie physische HelferInnen, BOS und Personen im Krisengebiet
hilfreich sein. Insbesondere in Krisen entsteht héufig ein starkes
Informationsbediirfnis [57].

Ein weiterer Konflikt entsteht zwischen Privatsphire und
Transparenz. Auch hier kann einerseits erwiinscht sein die Da-
ten von Personen einsehen und zuordnen zu konnen, anderseits
besteht der Wunsch nach Privatsphéare. Transparenz kann jedoch
ebenso darauf bezogen sein, dass einsehbar ist wie die Zuteilung
von Aufgaben ablauft und wer Hilfsgiiter erhélt oder spendet.
Analysefunktionen konnen, da sie unter anderem Einflussnehmer
und Tonalitit untersuchen, Transparenz schaffen und dabei die
Privatsphire verletzen. In dem untersuchten Fall kann Transpa-
renz digitale HelferInnen dabei unterstiitzen Informationen zu
sammeln und einen Uberblick zu schaffen [16]. Wenn diese beiden
Werte gemeinsam betrachtet werden ist zu beachten, dass Trans-
parenz Nutzern aufzeigen kann welche ihrer Daten fiir welche
Zwecke verwendet werden und in welchem Rahmen sie in jhrer
Privatsphére beriihrt werden [71].
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4.2.2 Diskriminierungskonflikte: Effizienz und Transpa-
renz

Der Konflikt zwischen Diskriminierung und Effizienz wird be-
sonders bei der Betrachtung der Filter sichtbar, welche nicht alle
Gruppen gleich behandeln [60]. Diese konnen die Arbeit der Mo-
deratoren erleichtern, jedoch bei falscher Einstellung auch zur Be-
nachteiligung von Personen oder Personengruppen fithren [72].
Die Korrelation dieser Werte kann allerdings andererseits ebenso
dazu fithren, dass die Bereitschaft Aufgaben zu erledigen und so-
mit die Effizienz der Gemeinschaft steigt, wenn die Aufgabe als
gerecht betrachtet wird [73, p. 80].

Im Hinblick auf Transparenz ist es fiir NutzerInnen wichtig
zu wissen, dass die Daten, die sie preisgeben, sicher verwahrt wer-
den. Jedoch kann es fiir manche Anwender auch relevant sein zu
erfahren, wie die Analyse-Algorithmen funktionieren. Beispiels-
weise dadurch, dass eine Analyse- oder Filterfunktion ihre Nach-
richten herausfiltert kann der Wert der Freiheit von Diskriminie-
rung fiir Helfer- und NutzerInnen sozialer Medien verletzt werden
[60], [72].

4.2.3 Sicherheitskonflikte: Ruhe und Autonomie

Der Konflikt zwischen Sicherheit und Ruhe betrifft digitale Hel-
ferInnen die an beiden Werten Interesse haben, jedoch auch phy-
sische Helfende und BOS, sowie auch interessierte Biirger, welche
den Informationsbesitz anstreben. Zwar kann der Besitz moglichst
vieler Informationen iiber Gefahren und die aktuelle Situation zu
dem Gefiihl der Sicherheit beitragen, jedoch kénnen Alarmfunk-
tionen auch zu einer dauerhaften Unruhe oder zur Abstumpfung
fithren. Empirische Studien ergaben, dass manche HelferInnen
ihre Gerate aufgrund der Informationsflut ausschalteten, um eine
Aufgabe konzentriert erledigen zu kénnen [59].

Stakeholder benétigen, um nach ihren Vorstellungen arbeiten
zu konnen, ein unterschiedliches Maf3 an Autonomie. Da beson-
ders in der Krisenhilfe viel koordiniert und gemeinschaftlich ge-
arbeitet werden muss, kann dies nicht immer gewéhrleistet wer-
den. Um autonom arbeiten zu kénnen, miissen Stakeholder tiber
ausreichend Befugnisse verfiigen. Durch ihre Expertise und orga-
nisationale Funktion steuern BOS zentrale Aktivititen [1]. Sie ha-
ben zentralisierte Kommandostrukturen, die sich deutlich von den
Organisationsstrukturen der ungebundenen HelferInnen unter-
scheiden [69]. Warnungen und Anweisungen werden ernster ge-
nommen, wenn Autorititen die Quelle sind. Durch die Ubertra-
gung von Autoritat an ausgewihlte Freiwillige kann somit eine
Entlastung geschaffen werden und zusétzliche Sicherheit fiir die
Bevolkerung gewonnen werden [73]. Durch die Kollaboration der
BOS mit HelferInnen entstehen allerdings auch Konflikte. Die
Zentralisierung der Befugnisse und die Verfiigung tiber Ressour-
cen kann die Autonomie der anderen Beteiligten einschranken. So
stehen Arbeitsteilung und Autonomie in engem Zusammenhang,
jedoch auch in einem Spannungsverhéltnis zueinander, dass kon-
textbezogen abgewogen werden muss.
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Tabelle 5: Uberblick iiber Wertekonflikte, Stakeholder und Funktionen

. Wertekonflikte Involvierte Stakeholder Involvierte Funktionen
=
Vertrauen Digitale und Physische | Physische HelferInnen, Hilfesu- | Kartenfunktionen (Geodaten)
HelferInnen, BOS chend (SM), NutzerInnen sozialer | Uberwachung
Medien Analyse-Funktionen
Verantwortlichkeit Digitale HelferInnen Physische HelferInnen, | Kollaboration
Hilfesuchend (SM), NutzerInnen | Analysefunktionen
:g sozialer Medien
—g_( Informationsbesitz Digitale und physische | Physische Helfer, Hilfesuchend | Crossmedia (Datensammlung
E HelferInnen, BOS, NutzerInnen | (SM), Nutzerlnnen sozialer Medien | verschiedener Plattformen)
= sozialer Medien Analysefunktionen
& Uberwachung
Filterfunktionen
Diagramme & Grafiken
Transparenz Digitale HelferInnen Physische HelferInnen, Hilfesu- | Analyse-Funktionen
chend (SM) Crossmedia
Uberwachung
Transparenz Digitale HelferInnen Digitale Helfer, Physische Helfer, | Analysefunktionen
L dY i NutzerInnen sozialer Medien Uberwachung
é g 2 Filterfunktionen
< é Effizienz Physische HelferInnen, Hilfesu- | Digitale HelferInnen, BOS Analyse-funktionen
chend (SM), Hilfesuchend (OSM) Filterfunktionen
Ruhe Digitale HelferInnen Digitale und Physische HelferIn- | Alarm
"E nen, BOS Uberwachung
= Diagramme & Grafiken
& Kartenfunktionen
9 .
e Filter
Autonomie Digitale HelferInnen, BOS BOS Kollaboration
, Struktur Digitale HelferInnen BOS Kollaboration
= Kommunikation
"E E Effizienz Digitale HelferInnen, BOS Physische HelferInnen, Hilfesu- | Crossmedia
ﬁ chende (SM), Hilfesuchend (SMO) | Analysefunktionen
Filterfunktionen

4.2.4 Flexibilitatskonflikte: Struktur und Effizienz

Zwar ist fur HelferInnen, die durch private Einbindung keine
strikten Zeitplane einhalten koénnen, Flexibilitat von Vorteil, je-
doch kann dies auch zu Uniibersichtlichkeit fithren. Strukturen
ermoglichen genauere Planung und Verwaltung der Ressourcen
und Arbeitskraften. Daher sind von diesem Konflikt einerseits di-
gitale Helfende und andererseits BOS betroffen. Bei Organisatio-
nen gibt es klare Strukturen, die einen festgelegten Handlungsab-
lauf ermoglichen. Digitale HelferInnen organisieren sich meist
neu und profitieren so davon flexibel orts- und teilweise auch zeit-
unabhéngig handeln zu kénnen. Diese beiden Ansichten kénnen
kollidieren wenn beispielsweise ein strukturierter Arbeitsablauf
oder Sicherheitsmechanismen gestort werden [1]. Allerdings be-
inhaltet die Flexibilitdt der ungebundenen HelferInnen auch fiir
BOS ein enormes Potential, da unvorhersehbare Ereignisse in Kri-
sen situationsabhéngiges Handeln erfordern [69]. Zudem kénnen
digitale HelferInnen auf neue Medien und Daten agil reagieren
und steigende Datenmengen verarbeiten [69].

Durch méglichst viele technische Funktionen kann dafiir ge-
sorgt werden, dass NutzerInnen mit einem hohen Verstandnis das
System optimal nutzen kénnen. Sie kénnen Anpassungen vorneh-
men und ihre Effizienz steigern. Jedoch fiihrt eine steigende
Komplexitit des Systems ebenso dazu, dass NutzerInnen mit ge-
ringeren Technikkenntnissen iiberfordert sein kénnen [51], [58].
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Fir diese NutzerInnen kann somit unter anderem die Effizienz
sinken und zudem im schlechtesten Fall die Verwendung unmog-
lich werden. Hier muss darauf geachtet werden die Komplexitat
fiir NutzerInnen moglichst gering zu halten ohne Moderatoren o-
der auch BOS einzuschrénken.

5 Diskussion

Als Stakeholder-Gruppen wurden in der Kategorie der direkten
Stakeholder digitale Helfer-, sowie physische HelferInnen und
Hilfesuchende mit Nutzung sozialer Medien untersucht. Unter
den indirekten Stakeholdern sind Hilfesuchende ohne Nutzung
sozialer Medien, NutzerInnen sozialer Medien ohne Krisenkon-
text und BOS. Durch die Nutzung verschiedener sozialer Medien
in der Krisenkoordination entstehen Wertekonflikte.

Um einerseits die auftretenden Wertkonflikte zu tiberpriifen
und andererseits ebenso die Folgen fiir die Gestaltung des Systems
eruieren zu kénnen, miissen die beiden tibrigen Phasen des Value-
Sensitive Design Prozesses, die empirische Untersuchung von
wirklichen direkten und indirekten NutzerInnen (2) sowie die
technischen Untersuchungen zur Umsetzung, im Anschluss an
diese Arbeit durchgefithrt werden (3) [5].

Bei Betrachtung der Wertkonflikte riicken Datenschutz und
Privatsphédre in den Fokus, da diese mit Werten, die den Besitz
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oder die Freigabe von Informationen voraussetzen, kollidieren. In
der Technologiedesign-Phase konnen Losungsansitze untersucht
werden, um diesen Konflikt aufzuldsen oder zu moderieren. Die
Anonymisierung oder weiterhin die Verwaltung der Informatio-
nen durch Moderatoren kénnten bei diesem Konflikt helfen.

Anhand der durchgefiihrten Analyse zeigt sich, dass besonders
das Sammeln und Filtern der Daten zu Wertkonflikten fithren
kann. Jedoch konnten Filterfunktionen in SMA-Systemen dazu
fithren, dass falsche Informationen herausgefiltert werden [67],
[74]. Die Funktion des Filterns kann daher ebenfalls dazu fithren,
dass das Vertrauen in das System erhéht wird [31]. Weiterhin sind
unter den indirekten Stakeholdern Personen, die keine direkte
Verbindung zu der Krise haben, allerdings Daten generieren koén-
nen, die das System ohne ausreichende Filter als relevant einstuft.

Es wird zudem deutlich, dass viele der auftretenden Konflikte
bereits innerhalb der Gruppe der ungebundenen HelferInnen auf-
treten. Dies geschieht im Zuge der breiten Nutzung der hier be-
trachteten Funktionen seitens ungebundener, vor allem digitaler,
HelferInnen.

Nachfolgende Untersuchungen kénnen sich somit weiter mit
gebundenen HelferInnen und weiteren Stakeholdern befassen,
welche hier zwar partiell betrachtet wurden, jedoch nicht vorwie-
gend. Durch das dreistufige VSD konnen zu einem spéteren Zeit-
punkt weitere Stakeholder oder Werte hinzukommen und ergénzt
werden [5]. Ebenso kann die Betrachtung anderer Kontexte zu di-
vergierenden relevanten Werten und somit zu abweichenden
Wertekonflikten fithren [75, p. 30].

6 Fazit

In dieser Arbeit wurden Werte und Wertekonflikte in sozialen
Medien fiir die Vernetzung ungebundener HelferInnen in Krisen-
situationen am Beispiel des Hochwassers in Mitteleuropa 2013 un-
tersucht. Die folgende Forschungsfrage wurde zugrunde gelegt:
~Welche Werte und Wertekonflikte treten durch die Ver-
wendung sozialer Medien fiir die Vernetzung ungebunde-
ner HelferInnen in Krisensituationen verstirkt auf?*

In der Studie wurden in Ubereinstimmung mit anderen Arbei-
ten vor allem Konflikte im Spannungsfeld zum Schutz der Pri-
vatsphdre [38], [39] deutlich. Der Schutz der Privatsphére trat be-
sonders oft in ein Spannungsverhéltnis mit Vertrauen, Verant-
wortlichkeit, den Informationsbesitz und die Transparenz tiber die
Funktionsweise und Verarbeitung der Daten. Die Offenlegung
und Schaffung von Transparenz fiir die einzelnen NutzerInnen
tiber den Umgang mit im Krisenfall erhobenen Daten im Sinne des
benutzbaren Datenschutzes wurde daher als eine zentrale Desig-
nanforderung identifiziert [40].

An zweiter Stelle wurde die Freiheit von Diskriminierung, die
hier im Konflikt zu Transparenz und Effizienz geraten ist, identi-
fiziert. Hierunter kénnen viele Arten von Diskriminierung ver-
standen werden, die jeweils langfristig im Anwendungskontext
diskutiert werden miissen, da sie an Gerechtigkeitsdiskurse an-
schlieflen [43]. Weitere Konflikte entstanden in den Spannungs-
feldern zwischen Sicherheit, Autonomie und Ruhe, sowie dem
Konflikt von Flexibilitat, Struktur und Effizienz.
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Diese Untersuchungen liefern erste, aber noch nicht ausrei-
chende Ergebnisse zur Beantwortung der Forschungsfrage, und
sind die konzeptuelle Untersuchung (1) des Value-Sensitive De-
sign Ansatzes nach Friedman [5, pp. 3-4]. Fiir weitere Forschun-
gen konnen auf Grundlage der hier identifizierten Wertekonflikte
Leitfaden fir Interviews von ungebundenen HelferInnen, und da-
mit eine Basis fiir die empirische zweite Phase (2), entwickelt wer-
den. Die Ergebnisse konnen somit zur Weiterentwicklung der Ein-
bindung ungebundener HelferInnen genutzt werden, indem die
Erkenntnisse etwa in Richtlinien fiir Behérden, Organisationen
und Birger einfliefen [76]. Darauf aufbauend kénnen Anforde-
rungen als Teil der technischen Untersuchung (3) auf Basis der
identifizierten Stakeholder, Werte und Wertkonflikte verwendet
werden, um die Wertekonflikte im Technologiedesign zu vermei-
den und nutzerfreundliche Losungen anzubieten oder bereits be-
stehende Konzepte entsprechend anzupassen [77]-[79].

Der Beitrag dieser Arbeit ist eine Systematisierung der Werte-
konflikte durch die Anwendung der VSD-Methode, die sich durch
den Einsatz sozialer Medien zur Vernetzung ungebundener Helfe-
rInnen ergeben. Die Ergebnisse der Studie sind limitiert auf den
Fall des Hochwassers in Mitteleuropa 2013. In anderen inhaltlich-
kulturellen Szenarien zur Einbindung ungebundener HelferInnen,
etwa in Fluchtszenarien in Europa, sind andere Werte und Werte-
konflikte sowie darauf angepasste Designimplikationen zu erwar-
ten [25].
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