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Abstract: Heutzutage werden immer hiufiger sog. ,,Cloud“-Speicherdienste eingesetzt, sei es als
Backup oder um die eigenen laufenden Kosten fiir IT-Infrastruktur zu senken. Leider sind diese aber
nicht unbedingt vertrauenswiirdig, wenn es um die Behandlung sensibler Informationen geht. Ei-
ne Verschliisselung der Daten kann dem entgegenwirken, schrinkt dann aber die Moglichkeiten ein,
weiterhin wie gewohnt mit der Datenbank zu interagieren. Insbesondere wird das effiziente Durchsu-
chen erschwert. Eine Reihe von Schemata zur durchsuchbaren Verschliisselung nehmen sich bereits
dieses Problems an, jedoch mangelt es an praktischen Implementationen und der Erprobung mit exis-
tierenden Datenbanktechnologien. Die vorliegende Arbeit présentiert eben solche Implementationen
von zwei sehr unterschiedlichen Ansitzen ([SWP00, HK14]) zur durchsuchbaren Verschliisselung
in zwei populdren NoSQL Datenbanken: Apache Cassandra und Apache HBase. Dabei liegt der Fo-
kus auf den Problemen der Schemata im praktischen Einsatz, einem Performacevergleich und der
Diskussion von Optimierungsmoglichkeiten.
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1 Einleitung

Cloud Computing als Alternative zur Datenverarbeitung auf eigener Hardware befreit
den Nutzer von den damit verbundenen administrativen Aufgaben und verschafft ihm
zusitzliche Hardwareressourcen. Die vorliegende Arbeit betrachtet insbesondere den An-
wendungsfall der Speicherung von Datensitzen in Clouddatenbanken. Da traditionelle
SQL Datenbanken die Anforderungen moderner Internetapplikationen oft nicht mehr erfiillen,
werden hierfiir mehr und mehr sog. ,,NoSQL"(Not only SQL) Datenbanken eingesetzt.
Diesen fehlen in der Regel aber jegliche Sicherheitsmechanismen. So stellen potenziell
sowohl mutwillige Einbrecher, aber auch die Administratoren oder sogar andere Nutzer
der Datenbanken eine Gefahr fiir vertrauliche Daten dar.

Das Hauptziel dieser Arbeit ist es daher, die Sicherheit der extern gelagerten Daten gegen
nicht legitimierten Zugriff zu schiitzen. Dafiir werden alle Daten, die den Einflussbereich
des Nutzers verlassen, symmetrisch verschliisselt. Die Datenbank enthélt somit zu jedem
Zeitpunkt ausschlieBlich verschliisselte Daten. Die entsprechend notwendigen Schliissel
werden auf der Nutzerseite verwaltet. Es wird angenommen, dass potenzielle Angreifer
die Daten zwar versuchen zu lesen, sie aber sonst nicht manipulieren (was ohnehin nur
dazu fiihren wiirde, dass eine Entschliisselung hochstwahrscheinlich nicht mehr méglich
wire, der Angreifer somit keine Kenntnis der verschliisselten Informationen erlangt).
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Die vorliegende Arbeit leistet somit folgendes:

° Implementation zweier Schemata fiir durchsuchbare Verschliisselung, beide grund-
verschieden in ihren Ansitzen (sowohl scan-, als auch indexbasiert), inklusive der
notwendigen Interaktionen zu den NoSQL Datenbanken Apache Cassandra und
Apache HBase (derzeit die populérsten Datenbanken ihrer Kategorie [So])

° Quantifizierung der Performance beider Schemata in Kombination mit beiden Da-
tenbanken und Uberblick der jeweiligen Stirken und Schwichen

° Einschitzung praktischen Umsetzbarkeit, Eroérterung von Optimierungspotenzialen

2 Die Datenbanken

Wie eingangs erwihnt besitzen NoSQL Datenbanken in der Regel keinerlei Sicherheits-
mechanismen, wie beispielsweise eine Nutzerverwaltung und das damit verbundene Zu-
griffsrechtemanagement. Es wird generell angenommen, dass ein entsprechendes Frontend
diese Aufgaben iibernimmt. Der Einbruch in selbiges wiirde dann die komplette Daten-
bank offenlegen. Eine Moglichkeit trotzdem noch den Schutz der Daten zu gewihrleisten
ist die Speicherung in verschliisselter Form. NoSQL Datenbanken bieten aber auch dafiir
keinerlei native Mechanismen an.

Die vorliegende Arbeit beschiftigt sich daher niher mit Apache Cassandra [LM10, Tha]
und Apache HBase [Bol1, Thb]. Sie gehoren sowohl zur Gruppe der Key-Value Daten-
banken, als auch zu den sog. Spaltenfamiliendatenbanken. Beide wurden in Java imple-
mentiert und bieten hohe Verfiigbarkeit, da sie bereits nativ ihre Daten auf vielen Servern
verteilen und replizieren. Cassandra setzt dabei auf das Peer-to-Peer Prinzip, benutzt das
Gossip Protokoll zur Koordination der Knoten und ist somit nach dem CAP Theorem
[Br00, Br10] besonders ausgelegt fiir Hochverfiigbarkeit und Partitionstoleranz. HBase
hingegen basiert auf einer Master-Slave-Struktur. Es wird nicht unterschieden zwischen
verschiedenen Datentypen wie Zahlen und Text, stattdessen wird alles als Byte-Array be-
handelt. Ein Zookeeper System verwaltet dabei die verschiedenen Prozesse. Beziiglich des
CAP Theorems ist HBase ausgelegt fiir Konsistenz und Hochverfiigbarkeit.

3 Die Schemata zur durchsuchbaren Verschliisselung

Fiir unsere Versuche nutzen wir zwei Schemata zur durchsuchbaren Verschliisselung. Zum
einen testen wir den Algorithmus von Song et. al [SWPO0O0] (im folgenden ,,SWP Schema®,
in der Literatur so benannt nach den Anfangsbuchstaben der Nachnamen der Autoren). Es
basiert auf linearen Scans, also dem kompletten Durchlauf der verschliisselten Daten. Es
ist eines der ersten Schemata fiir durchsuchbare Verschliisselung iiberhaupt und auch das
einzige, das in einem praktisch relevanten Kontext iiberhaupt schon einmal implementiert
wurde [Po12]. Trotz seines auf den ersten Blick ineffizienten Linear-Scan-Ansatzes besitzt
es attraktive Eigenschaften in der Praxis, die eine genauere Untersuchung durchaus recht-
fertigen. Zum anderen testen wir ein relativ neues Schema, vorgeschlagen von Hahn und
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Kerschbaum [HK14] (im folgenden ,,SUISE Schema®, kurz fiir ,,securely updating index-
based searchable encryption), welches wiederum zwei Indizes nutzt, um eine effiziente
Suche zu ermdglichen.

Die folgenden beiden Kapitel stellen die Funktionsweise beider Schemata kurz vor und
prisentieren einen Uberblick der jeweiligen Stirken und Schwichen.

3.1 Das SWP Schema [SWP00]

Das SWP Schema ist praktisch die einzige Wahl, wenn die Aufrechterhaltung eines In-
dex aus praktischen Griinden vermieden werden soll [B614]. Es untergliedert sich in vier
Subschemata, beginnend mit dem ,,Basic Scheme®. Die Verschliisselung funktioniert wie
folgt: Jedes Klartextwort W wird mittels Padding oder Splitting auf eine Lidnge von n Bytes
gebracht. Fiir jedes dieser Worte wird mit einem Zufallsgenerator G ein Wert S der Linge
n —m Bytes (mit m < n) erzeugt. Aus S wird dann mittels eines Schliissels k ein (Hash-
YWert F;.(S) der Lange m errechnet. Fi(S) wird an S angehangen (was wieder ein Wort der
Linge n ergibt) und XOR-verkniipft mit W um den finalen Geheimtext C zu erzeugen.

Die Suche im Schliisseltext ist dann simpel. Wird nach einem bestimmten Wort W gesucht,
so wird fiir jedes Wort im Geheimtext iiberpriift, ob W @& C der Form S||Fj(S) geniigt.

Alle anderen Schemata der Autoren sind Erweiterungen dieses Grundschemas, die zusétzliche
Sicherheitseigenschaften bringen sollen. Das zweite Schema (,,controlled searching™) er-
laubt die Suche ausschlielich nach dem gewiinschten Suchwort, indem es die Erzeugung
von k jeweils vom Klartextwort abhéngig macht. Das dritte Schema (,hidden searches™)
fiihrt eine Vorverschliisselung E (W) ein, was eine Offenlegung des gewiinschten Suchwor-
tes beim Suchvorgang vermeidet. Das zweite und dritte Schema in Kombination bringen
die unerwiinschte Eigenschaft mit, dass die Erzeugung von k nun an vorverschliisselte
Klartextworte gebunden ist, was im Zweifel dazu fiihren kann, das der Dateneigentiimer
nicht mehr in der Lage ist, seine eigenen Daten zu entschliisseln. Das vierte Schema (,,Final
Scheme™) behebt dieses Problem, indem das vorverschliisselte Wort E(W) in zwei Teile
L mit Lange n —m und R mit Lange m gespalten wird. L kann iiber S rekonstruiert wer-
den, da der Dateneigentiimer den Seed des Zufallsgenerators G kennt. Aus der Errechnung
von Fi(S) kann dann R erschlossen werden. Aus Platzgriinden sei fiir eine ausfiihrlichere
Darstellung an dieser Stelle auf das Originalpaper [SWPO00] verwiesen.

In der vorliegenden Arbeit ist stets das ,,Final Scheme*gemeint, wenn auf das SWP Sche-
ma referenziert wird, da dieses alle moglichen Sicherheitsvorteile beinhaltet. Aus prakti-
scher Sicht hat das SWP Schema folgende Stirken (+) und Schwichen (-):

+ Aufgrund des linear-scan-Konzepts ist es nicht notwendig einen Index oder andere
Statusinformationen (aufler den Schliisseln selbst) zu speichern, zu erstellen oder zu
verwalten.

+ Verschliisselung und Suche konnen instantan durchgefiihrt werden ohne Anfragen

an eine Indexstruktur stellen zu miissen.
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+ Im Gegensatz zu den meisten index-basierten Schemen wird nicht nur die Informa-
tion geliefert, ob ein Suchwort in einem Dokument vorhanden ist oder nicht. Auch
Anzahl der Treffer und exakte Positionen im Dokument konnen bestimmt werden

+ Der SWP Algorithmus ist naturbedingt leicht umsetzbar fiir die darunterliegenden
Datenbanken, bzw. generell in Client-Server-Umgebungen.

— Fiir gro3e Datenmengen kann die Suche lange dauern.

— Es kann nur nach kompletten Worten gesucht werden, nicht aber nach Substrings
oder reguldren Ausdriicken.

- Der Geheimtext kann deutlich groBer werden als der Klartext, da der SWP Algo-
rithmus alle Klartextworte mit einer Liange von (einem Vielfachen von) n Bytes
verschliisselt (sieche Abschnitt 5.4).

3.2 Das SUISE Schema [HK14]

Im Gegensatz zum SWP Schema arbeitet SUISE mit den beiden Indizes y; und ¥,. ¥r
speichert die verschiedenen Worte pro Dokument 2 in verschliisselter Form. ¥, ist ein sog.
invertierter Index, der zu allen bereits durchgefiihrten Suchen die Identifikatoren (im Fol-
genden kurz ,,IDs*) der jeweils gefunden Dokumente speichert, was wiederholtes Suchen
nach dem gleichen Wort extrem beschleunigt.

Wihrend der Verschliisselung wird eine Liste aller verschiedenen Worte (wy,...,wy) pro
Dokument f kreiert. Ein Zufallsgenerator G erzeugt die gleiche Anzahl an Werten (s1,...,sy).
Dann werden fiir jedes Wort w die folgenden Schritte ausgefiihrt: (1) mittels einer Zufalls-
funktion F und eines Schliissels k; wird ein Such-Token r,, = Fi, (w) erzeugt. (2) Wurde
ry schon einmal benutzt, wird es zur Liste x hinzugefiigt. (3) Mittels eines Zufallsorakels
H wird ¢ = H,, (5)]|(s) erzeugt. Die Datenbank speichert dann alle ¢’s des Dokuments f
in 7. Zusitzlich wird die ID des Dokuments /D(f) in %, abgelegt fiir alle Eintrége in x

Fiir die Suche nach Dokumenten, die ein Wort w beinhalten, wird dann zuerst wieder das
Such-Token r,, = Fy, (w) berechnet. Existiert bereits ein Eintrag fiir r,, in ¥, (d.h. es wurde
schon einmal nach w gesucht), kann einfach die in };, gespeicherte Liste der entsprechen-
den IDs geliefert werden. Andernfalls wird diese Liste wie folgt erzeugt: jedes c in ¥y
wird zerlegt in [||r. Falls H,, (r) = [ wird die entsprechende Dokument-ID zur Ergebnis-
menge aufgenommen und der entsprechende Eintrag in ¥, erzeugt. Fiir eine ausfiihrlichere
Darstellung sei erneut auf das Originalpaper verwiesen [HK14].

Wie fiir das SWP Schema folgt eine Auflistung der Stidrken (+) und Schwichen (-):

+ Wiederholtes Suchen nach einem Wort w ist in konstanter Zeit moglich.

+ Die Verschliisselung bendtigt nur so viele Iterationen, wie es verschiedene Worte
pro Dokument gibt. Im Gegensatz dazu muss SWP alle Verschliisselungsschritte fiir
alle Worte ausfiihren.

2 gleiche Worte im selben Dokument werden also nur als ein Eintrag im Index abgelegt
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Trotz Indizes erfordert die Suche nach noch nicht zuvor gesuchten Worten linearen

Aufwand.

Der Index ¥y speichert ¢ = H,., (s)||(s) fiir alle verschiedenen Worte pro Dokument.
c ist somit fast immer deutlich ldnger als das urspriingliche Klartextwort, wodurch
Yy sehr viel Speicherplatz belegen kann (siehe Abschnitt 5.5).

Es werden nur die verschiedenen Worte pro Dokument erfasst, d.h. SUISE kann
nicht wie SWP die genaue Anzahl und Positionen des Suchworts im Dokument

liefern.

Auch SUISE beherrscht keine Substrings oder regulidren Ausdriicke.

Implementation

Beide Schemata wurden in Java Version 8 implementiert. Die Java Cryptography API
(JCA) ist die Basisarchitektur fiir kryptographische Algorithmen in Java. Sie spezifiziert
Interfaces, die dann wiederum von sog Kryptographie Providern implementiert werden.
In der vorliegenden Arbeit kommen zwei davon zum Einsatz: die Java Cryptography Ex-
tension (JCE, die built-in Losung von Java), und das ,,Legion of the Bouncy Castle packa-
ge““(BC) [Thc]. Die BC-Implementationen sind fast immer etwas schneller als die der JCE,
jedoch in ihrer Funktionalitdt meist nicht ganz so umfangreich.

Falls beide Pakete die gewiinschte Funktionalitidt zur Verfiigung stellten, wurde fiir die
vorliegende Arbeit nach einigen Tests immer die schnellere beibehalten. Die Tabellen 1
und 2 bieten einen Uberblick iiber die jeweils benutzen Implementierungen.

Tab. 1: Kryptographische Verfahren im SWP Schema

Funktionalitét

Provider

Suchworte vorverschliisseln E(W)

Schliissel fiir ,,controlled searching” berechnen

Padding der Klartextworte auf Liange n
Zufallsgenerator G
(Hash-)Werte F(S) berechnen

Bouncy Castle (AES)

JCE (HMAC-MDS5)

Bouncy Castle (PKCS7 Padding)
JCE (SecureRandom, SHA1PRNG)
JCE (HMAC-MDS5)

Tab. 2: Kryptographische Verfahren im SUISE Schema

Funktionalitét

Provider

Dateien verschliisseln
Such-Token r,, erzeugen
Zufallsorakel H
Zufallsgenerator G

Bouncy Castle (AES)

JCE (HMAC-SHA1)

JCE (HMAC-SHA1)

JCE (SecureRandom, SHA1PRNG)

Zur Anbindung an Cassandra kommt der Java Treiber 2.1 [Da] zum Einsatz, der die Nut-
zung der aktuellen Cassandra Query Language (CQL3) erlaubt. HBase bietet als schnellste
Moglichkeit der Interaktion eine native Java API, die aber ohne die Highlevel-Optionen
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einer Anfragesprache wie CQL auskommen muss. Hier werden alle Anfragen auf die drei
Standardoperationen put, get und delete zuriickgefiihrt, die mit sog. Filtern dann direkt an
die Tabellen und Keyspaces reprisentierenden Objekte iibergeben werden.

5 Benchmarks

Das folgende Kapitel quantifiziert die Performance beider Schemata in Kombination mit
beiden Datenbanken. Dariiber hinaus werden alle Tests auch ohne Datenbanken auf dem
bloBen Dateisystem ausgefiihrt, um zu ermitteln, welchen Geschwindigkeitsvorteil der
Einsatz einer Datenbank iiberhaupt bringt. Hardwarebasis ist ein Intel Core i17-4600 CPU
(2,1 GHz), 8 GB RAM und einer Samsung PM851 SSD. Darauf lauft Ubuntu 14.04 LTS,
Java 8 (64bit), Apache Cassandra in Version 2.1.2, der Cassandra Java Treiber in Version
2.1, CQL 3.1.7, sowie HBase in Version 0.94.20.

5.1 Der Datensatz

Der Testdatensatz ist eine Teilmenge des TREC 2005 Spam Track Public Corpus [CLO5],
einer Sammlung von anndhernd 100.000 E-Mails, die in ihrer jeweiligen Groe von vor-
wiegend einigen Kilobytes bis hin zu mehreren Megabytes variieren. Um den Anwen-
dungsfall einer Mailbox zu simulieren, beginnen wir unsere Tests jeweils mit den ersten
1.000 Mails des Corpus und erhShen schrittweise bis auf 10.000 Mails. Dabei wichst die
GroBle des Klartextes von ca. 700.000 auf 7 Millionen Worte an. Zidhlt man gleiche Wor-
te pro Dokument nur einmal, betridgt die Menge der Klartextworte jeweils nur immer ca.
40%, konkret 273.204 Worte bei 1.000 E-Mails und knapp 3 Millionen Worte bei 10.000
E-Mails. Dies ist wichtig fiir die Einschétzung der Ergebnisse des SUISE Schemas, da die-
ses nur eben diese 40% des Datensatzes beriicksichtigen muss, wihrend das SWP Schema
eine komplette Verschliisselung des Datensatzes vornimmt.

5.2 Test 1: Verschliisseln

Der erste Test misst die zur Verschliisselung benétigte Zeit, inklusive Speicherung der
Daten in der jeweiligen Datenbank oder dem Dateisystem. Diese bestehen bei SWP nur
aus den verschliisselten Dateien selbst, wihrend bei SUISE noch die Indizes ¥y und ¥,
hinzukommen. Fiir SWP wird die Wortldnge auf n = 8 festgelegt (sieche Abschnitt 5.4).

Abbildung 1 zeigt die Ergebnisse. Da beide Algorithmen einmal liber den kompletten Test-
datensatz iterieren miissen, wichst der zeitliche Aufwand dafiir linear. SUISE ist dabei
unabhingig von der darunterliegenden Datenbank schneller als SWP, obwohl komplexere
Schritte zur Verschliisselung erforderlich sind. Wie oben erwihnt ist die Ursache hierfiir in
der Charakteristik des Testdatensatzes zu suchen, denn wie oben beschrieben muss SUISE
nur 40% der Klartextworte tatsidchlich verschliisseln.
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Abb. 1: Zur Verschliisselung benétigte Zeit mit zunehmender Grofe des Datensatzes

Beide Algorithmen sind schneller, wenn sie nur auf dem Dateisystem operieren, statt ih-
re Ergebnisse in einer Datenbank unterzubringen. Ursédchlich kann angenommen werden,
dass direktes Schreiben in Dateien ziigiger ist, als im Falle von Cassandra erst entspre-
chende Insert/Update-Queries zu erstellen und auszufiihren bzw. im Falle von HBase erst
die entsprechenden Tabellen- und Filterobjekte zu erzeugen. Das Rennen unter den Daten-
banken entscheidet HBase fiir sich, wenn auch nicht signifikant.

5.3 Test 2: Suchen

Der zweite Test misst die Zeit fiir den Suchprozess. Fiir einen fairen Vergleich beider Sche-
mata wird hier aber der SWP Algorithmus insofern modifiziert, als dass er die Suche nach
dem ersten Treffer in einem Dokument abbrechen darf. Damit liefert er die gleiche Infor-
mation wie SUISE (ndmlich ob ein Suchwort in einem Dokument vorkommt, oder nicht).
Die Fihigkeit des SWP Algorithmus im Gegensatz zu SUISE eigentlich auch Anzahl und
Position von Treffern pro Dokument zu liefern, wiirde ihm sonst zum Nachteil werden.

Abbildung 2 zeigt die Ergebnisse. Ausdriicklich angemerkt sei hier, dass im Falle von
SUISE zum ersten mal nach dem Suchwort gesucht wird, also noch kein entsprechender
Eintrag in %, vorliegt, mit dem das Suchergebnis sofort zuriickgegeben werden konnte.
Das resultiert dhnlich zu SWP in linear wachsender Zeit mit wachsender Datensatzgrof3e.
Dariiber hinaus macht es im Falle von SUISE in Kombination mit der Operation auf dem
Dateisystem einen signifikanten Unterschied, ob die Indizes ¥ und ¥, bereits im Haupt-
speicher sind (SUISE(2)), oder nicht (SUISE(1)). SUISE(2) kann somit auch als Simulati-
on eines konstant laufenden Servers betrachtet werden, welcher die Indizes permanent im
Hauptspeicher hilt.

Im Gegensatz zu den Resultaten aus Test 1 ist SUISE nicht in jedem Fall besser. Der
wie oben beschrieben modifizierte SWP-Algorithmus findet die gesuchten Dokumente
schneller, es sei denn Cassandra wird als darunterliegende Technologie eingesetzt. Eine
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Abb. 2: Zur Suche benétigte Zeit mit zunehmender GroBe des Datensatzes

Ausnahme ist die wiederholte Suche nach dem gleichen Suchwort. SUISE kann hier auf
seinen Index 7, zuriickgreifen und somit in konstanter Zeit Ergebnisse liefern. Die hierfiir
bendtigten Zeitspannen belaufen sich im Durchschnitt und unabhéngig von der Datensatz-
groBle auf 22ms mit Cassandra und 10ms mit HBase. Bei der Operation auf dem Dateisys-
tem und mit den Indizes im Hauptspeicher (also SUISE (2) entsprechend) ist sogar nur <1
ms notwendig. Muss erst der Index in den Hauptspeicher geladen werden (vgl. SUISE(1))
ist keine konstante Suchzeit mehr méglich. Die Suchdauer steigt dann von 1,56s fiir 1.000
Mails auf 17,32s fiir 10.000 Mails.

Was den Blick auf die Datenbanken anbelangt, so ist im Gegensatz zu den Ergebnissen
beim Verschliisselungsprozess Cassandra schneller, in Kombination mit SWP um ca. 10%
und mit SUISE sogar fast doppelt so schnell verglichen mit HBase.

5.4 Test 3: Optimierung des SWP Schemas

Sowohl SWP als auch SUISE bieten Optimierungspotenzial. Bei SWP ist der wichtigs-
te Parameter die eingesetzte Wortlinge n. Worte mit einer Linge kleiner n» miissen via
Padding kiinstlich vergroBert werden. Worte mit einer Linge grofer als n miissen (mehr-
fach) gesplittet werden. Damit fithrt Padding zu mehr Bytes und Splitting zur mehr Wor-
ten im Geheimtext (und damit zu mehr bendtigten Iterationen des Verschliisselungs- und
Suchalgorithmus). Das bedeutet in der Praxis: kleine » fiihren zu Performanceverlust, aber
sparen Speicherplatz. GroB3e n resultieren in mehr Speicherplatzverbrauch, aber konnen
Verschliisselung und Suche beschleunigen, da weniger Iterationen notwendig sind.

Abbildung 3 zeigt den Einfluss der wachsenden Wortldnge von n = 4 bis n = 9. Wihrend
der Speicherplatzbedarf wie erwartet mit wachsendem # linear zunimmt, stellt sich ab n =
8 keine signifikante Verbesserung der Performance mehr ein. n = 8§ scheint somit der beste
Kompromiss zu sein und damit geeignet als Parameter fiir die vorangegangenen Tests. Die
optimale Wahl von 7 ist natiirlich individuell vom konkreten Datensatz abhédngig.
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Abb. 3: Performance und Speicherplatzbedarf von SWP mit steigender Wortldnge

5.5 Test 4: Optimierung des SUISE Schemas

Die vorangegangenen Tests demonstrierten weitestgehend den Geschwindigkeitsvorteil
des SUISE Schemas, der jedoch den Preis der Aufrechterhaltung zweier potenziell grof3er
Indizes hat. Wihrend iiber 7,, schwer allgemeine Aussagen getroffen werden konnen, da
dessen Grofe maBgeblich vom Suchmuster abhingt, wichst ¥y im Vergleich zum Klar-
text sehr schnell. Die Ursache dafiir liegt in der Art und Weise, wie die Reprisentationen
der Klartextworte zustande kommen, die in ¥y gespeichert werden, wie oben beschrieben
namlich H,, (s)||(s). Wird wie von den Autoren vorgeschlagen [HK14] zur Umsetzung
von H HMAC-SHAI1 benutzt, schldgt der erste Teil bereits mit 20 Bytes zu Buche. Dazu
kommt die Outputlidnge des Zufallsgenerators G, der s generiert. Der Empfehlung der Au-
toren folgend fallen auch dafiir 20 Bytes an. Das bedeutet in der Praxis: selbst wenn ein
Klartextwort nur ein Byte lang ist, belegt es 40 Bytes in yy. Somit wird ¥y schnell sehr
grof3, obwohl gleiche Worte immer nur einmal pro Dokument dort abgelegt werden.

Abbildung 4 zeigt die tatsichliche Grofe von ¥y abhiingig von der darunterliegenden Da-
tenbank oder dem Dateisystem. Die GroBle des Testdatensatzes betrdgt dabei konstant
2.000 E-Mails. yr wiichst erwartungsgemil linear mit der Outputlinge von G (also der
Lénge von s). Den empfohlenen Werten der Autoren folgend wird Yy schon mehr als
doppelt so grof} als der komplette Klartext. In der Praxis kommen dazu noch die ver-
schliisselten Daten selbst. Verheerend ist die Situation, wenn ¥y in HBase abgelegt wird,
wo die interne Ablage des Index besonders viel Platz benétigt, teilweise bis zum 5-fachen
der Klartextgrofe. Eine Verringerung der Outputldnge von G verringert den Platzbedarf,
aber nicht signifikant. Ohne dafiir gesondert eine Abbildung zu bemiihen, sei des Weiteren
angemerkt, dass verschiedene Outputlidngen von G keinen Einfluss auf die Geschwindig-
keit des SUISE Schemas haben.
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5.6 Zusammenfassung

Die vorangegangenen Tests zeigen Stiarken und Schwichen, sowohl der Schemata fiir
durchsuchbare Verschliisselung, als auch der darunterliegenden NoSQL-Datenbanken selbst.
Wihrend der Verschliisselung ist der SUISE Algorithmus schneller, um den Faktor 1,2 bis
1,4 auf den Datenbanken, um den Faktor 1,8 auf dem Dateisystem. Ein dhnlich klares
Ergebnis ist beim Suchen nicht festzustellen. Eine Ausnahme sind Anwendungsfille, in
denen mit hoher Wahrscheinlichkeit mehrfach nach denselben Worten gesucht wird. Hier
ist SUISE dank seines Index yw zu bevorzugen.

Ansonsten kann in Anbetracht der Ergebnisse kaum eine allgemein giiltige Empfehlung
ausgesprochen werden. SUISE ist fast immer schneller, benétigt aber potenziell sehr groe
Indizes. Ist von kleineren Datensétzen auszugehen und der Speicherplatz eher knapp be-
messen, so liefert auch das SWP Schema im Vergleich eine gute Performance. Dieses hat
aullerdem den Vorteil, dass es aufgrund seines simplen Designs einfach in Client-Server-
Anwendungen umzusetzen ist.

Aus Sicht der Datenbanken ist festzuhalten, dass HBase schneller ist beim Verschliisseln
und Cassandra beim Suchen, letzteres besonders wenn der SUISE Algorithmus zum Ein-
satz kommt. Eine Ausnahme bildet die wiederholte Suche nach Worten mit SUISE, wo
sich ein umgekehrtes Bild ergibt. Es kann aulerdem beobachtet werden, dass sich zumin-
dest fiir den Prozess der Verschliisselung kein Geschwindigkeitsvorteil aus der Nutzung
eines der beiden Datenbanksysteme ergibt.

6 Verwandte Arbeiten

Zu den praktischen Aspekten durchsuchbarer Verschliisselung gibt es kaum verwandte
Arbeiten. Eine Ausnahme ist [Po12], in der das SWP Schema fiir relationale Datenban-
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ken aufgegriffen wird. Dabei gibe es noch einige andere Schemata zu untersuchen. Eine
exzellente Ubersicht bietet [B14].

Bereits die Autoren des SWP Schemas schlagen die Nutzung eines Index fiir ihr Schema
vor, gehen aber nicht im Detail darauf ein. Viele Nachfolgearbeiten basierten dann auf ei-
nem invertierten Index, beispielsweise [Cu06, CK10, Cal3]), da dieser auch noch effizient
sein kann, wenn er nicht mehr in den Hauptspeicher passt [Cal4] (vgl. Abschnitt 5.5). Sind
die zu speichernden Daten sehr dynamisch, ist dies eine besondere Herausforderung fiir
den Index [KPR12, Cal4], wihrend sequential-scan-Verfahren wie der SWP-Algorithmus
damit naturbedingt keinerlei Probleme haben.

7 Einbettung in das iibergeordnete Thema der Dissertation

Die vorliegende Arbeit zeigt, dass es mit jeweils vollkommen unterschiedlichen Ansétzen
moglich ist, Suchvorginge in verschliisselten NoSQL-Datenbanken effizient durchzufiihren.
Beide Schemata erreichen bereits auf gewohnlicher Notebookhardware ca. 100.000 Worte
pro Sekunde beim Verschliisseln und tiber 500.000 Worte pro Sekunde beim Durchsuchen.

Ziel der Dissertation ist es jedoch, nicht nur in verschliisselten Daten in NoSQL-Datenbanken
suchen zu konnen, sondern in Anlehnung an [Po12] auch andere Funktionalitdten auf aus-
schlieBlich verschliisselten Daten bereitzustellen, welche die Query-Mechanismen dieser
Datenbanken naturgeméll zu Verfiigung stellen. Dazu gehort beispielsweise die Nutzung
von deterministischer Verschliisselung fiir Gleichheitsabfragen, Gruppierungen etc., sowie
ordnungsbewahrender Verschliisselung fiir sog. Range Scans, Sortierungen, dem Finden
von Minima und Maxima etc. Letztere ist insbesondere fiir Rowkeys (zur Gewéhrleistung
der Lokalitdt der Daten) und Timestamps (zur Versionierung) von Bedeutung.

Die grofte Herausforderung dabei ist es, die Datenbanken an sich unverdndert zu belas-
sen. Interna wie Kompaktierungen, Bloomfilter, sog. Tombstones (Loschmarkierungen),
sekundére Indizes und andere Mechanismen sollen ungeachtet des verschliissselten Inhalts
weiterhin uneingeschrénkt funktionieren.

Diese Arbeit wurde von der DFG gefordert. Forderkennzeichen: WI 4086/2-1.
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