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D ch chba e Ve chl È el ng in NoSQL Da enbanken

Tim Waage1

Ab ac : He age e den imme hÈa ®ge og. Clo d -Speiche dien e einge e , ei e al
Back p ode m die eigenen la fenden Ko en fÈ IT-Inf a k enken. Leide ind die e abe
nich nbeding e a en È dig, enn e m die Behandl ng en ible Info ma ionen geh . Ei-
ne Ve chlÈ el ng de Da en kann dem en gegen i ken, ch Èank dann abe die MÈoglichkei en ein,
ei e hin ie ge ohn mi de Da enbank in e agie en. In be onde e i d da ef® ien e D ch -

chen e ch e . Eine Reihe on Schema a d ch chba en Ve chlÈ el ng nehmen ich be ei
die e P oblem an, jedoch mangel e an p ak i chen Implemen a ionen nd de E p ob ng mi e i -
ie enden Da enbank echnologien. Die o liegende A bei p Èa en ie eben olche Implemen a ionen
on ei eh n e chiedlichen An Èa en ([SWP , HK14]) d ch chba en Ve chlÈ el ng
in ei pop lÈa en NoSQL Da enbanken: Apache Ca and a nd Apache HBa e. Dabei lieg de Fo-
k a f den P oblemen de Schema a im p ak i chen Ein a , einem Pe fo mace e gleich nd de
Di k ion on Op imie ng mÈoglichkei en.

Ke o d : D ch chba e Ve chlÈ el ng, e chlÈ el e Da en peiche ng, NoSQL Da enban-
ken, Benchma king, Apache Ca and a, Apache HBa e

1 Einlei ng

Clo d Comp ing al Al e na i e Da en e a bei ng a f eigene Ha d a e bef ei
den N e on den dami e b ndenen admini a i en A fgaben nd e chaff ihm

Èa liche Ha d a e e o cen. Die o liegende A bei be ach e in be onde e den An-
end ng fall de Speiche ng on Da en Èa en in Clo dda enbanken. Da adi ionelle

SQLDa enbanken die Anfo de ngen mode ne In e ne applika ionen of nich meh e fÈllen,
e den hie fÈ meh nd meh og. NoSQL (No onl SQL) Da enbanken einge e .

Die en fehlen in de Regel abe jegliche Siche hei mechani men. So ellen po en iell
o ohl m illige Einb eche , abe a ch die Admini a o en ode oga ande e N e
de Da enbanken eine Gefah fÈ e a liche Da en da .

Da Ha p iel die e A bei i e dahe , die Siche hei de e e n gelage en Da en gegen
nich legi imie en Z g iff chÈ en. DafÈ e den alle Da en, die den Ein¯ be eich
de N e e la en, mme i ch e chlÈ el . Die Da enbank en hÈal omi jedem
Zei p nk a chlieûlich e chlÈ el e Da en. Die en p echend no endigen SchlÈ el
e den a f de N e ei e e al e . E i d angenommen, da po en ielle Ang eife

die Da en a e chen le en, ie abe on nich manip lie en ( a ohnehin n
da fÈh en È de, da eine En chlÈ el ng hÈoch ah cheinlich nich meh mÈoglich
Èa e, de Ang eife omi keine Kenn ni de e chlÈ el en Info ma ionen e lang ).

1 Geo g A g Uni e i Èa GÈo ingen, G ppe: Kno ledge Enginee ing, Gold chmid a e ,
GÈo ingen, im. aage@info ma ik. ni-goe ingen.de
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Die o liegende A bei lei e omi folgende :

• Implemen a ion eie Schema a fÈ d ch chba e Ve chlÈ el ng, beide g nd-
e chieden in ih en An Èa en ( o ohl can-, al a ch inde ba ie ), inkl i e de
no endigen In e ak ionen den NoSQL Da enbanken Apache Ca and a nd
Apache HBa e (de ei die pop lÈa en Da enbanken ih e Ka ego ie [So])

• Q an i® ie ng de Pe fo mance beide Schema a in Kombina ion mi beiden Da-
enbanken nd ÈUbe blick de je eiligen S Èa ken nd Sch Èachen

• Ein chÈa ng p ak i chen Um e ba kei , E Èo e ng on Op imie ng po en ialen

Die Da enbanken

Wie eingang e Èahn be i en NoSQL Da enbanken in de Regel keine lei Siche hei -
mechani men, ie bei piel ei e eine N e e al ng nd da dami e b ndene Z -
g iff ech emanagemen . E i d gene ell angenommen, da ein en p echende F on end
die e A fgaben Èbe nimm . De Einb ch in elbige È de dann die komple e Da en-
bank offenlegen. Eine MÈoglichkei o dem noch den Sch de Da en ge Èah lei en
i die Speiche ng in e chlÈ el e Fo m. NoSQL Da enbanken bie en abe a ch dafÈ
keine lei na i e Mechani men an.

Die o liegende A bei be chÈaf ig ich dahe nÈahe mi Apache Ca and a [LM1 , Tha]
nd Apache HBa e [Bo11, Thb]. Sie gehÈo en o ohl G ppe de Ke -Val e Da en-
banken, al a ch den og. Spal enfamilienda enbanken. Beide den in Ja a imple-
men ie nd bie en hohe Ve fÈgba kei , da ie be ei na i ih e Da en a f ielen Se e n
e eilen nd epli ie en. Ca and a e dabei a f da Pee - o-Pee P in ip, ben da
Go ip P o okoll Koo dina ion de Kno en nd i omi nach dem CAP Theo em
[B , B 1 ] be onde a geleg fÈ Hoch e fÈgba kei nd Pa i ion ole an . HBa e
hingegen ba ie a f eine Ma e -Sla e-S k . E i d nich n e chieden i chen
e chiedenen Da en pen ie Zahlen nd Te , a de en i d alle al B e-A a be-
handel . Ein Zookeepe S em e al e dabei die e chiedenen P o e e. Be Èglich de
CAP Theo em i HBa e a geleg fÈ Kon i en nd Hoch e fÈgba kei .

Die Schema a d ch chba en Ve chl È el ng

FÈ n e e Ve che n en i ei Schema a d ch chba en Ve chlÈ el ng. Z m
einen e en i den Algo i hm on Song e . al [SWP ] (im folgenden SWP Schema ,
in de Li e a o benann nach den Anfang b ch aben de Nachnamen de A o en). E
ba ie a f linea en Scan , al o dem komple en D chla f de e chlÈ el en Da en. E
i eine de e en Schema a fÈ d ch chba e Ve chlÈ el ng Èbe ha p nd a ch da
ein ige, da in einem p ak i ch ele an en Kon e Èbe ha p chon einmal implemen ie

de [Po1 ]. T o eine a f den e en Blick inef® ien en Linea -Scan-An a e be i
e a ak i e Eigen chaf en in de P a i , die eine gena e e Un e ch ng d cha ech -
fe igen. Z m ande en e en i ein ela i ne e Schema, o ge chlagen on Hahn nd
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Ke chba m [HK14] (im folgenden SUISE Schema , k fÈ ec el pda ing inde -
ba ed ea chable enc p ion ), elche iede m ei Indi e n , m eine ef® ien e
S che e mÈoglichen.

Die folgenden beiden Kapi el ellen die F nk ion ei e beide Schema a k o nd
p Èa en ie en einen ÈUbe blick de je eiligen S Èa ken nd Sch Èachen.

.1 Da SWP Schema [SWP ]

Da SWP Schema i p ak i ch die ein ige Wahl, enn die A f ech e hal ng eine In-
de a p ak i chen G Ènden e mieden e den oll [BÈo14]. E n e gliede ich in ie
S b chema a, beginnend mi dem Ba ic Scheme . Die Ve chlÈ el ng f nk ionie ie
folg : Jede Kla e o W i d mi el Padding ode Spli ing a f eine LÈange on nB e
geb ach . FÈ jede die e Wo e i d mi einem Z fall gene a o G ein We S de LÈange
n−m B e (mi m < n) e e g . A S i d dann mi el eine SchlÈ el k ein (Ha h-
)We Fk(S) de LÈange m e echne . Fk(S) i d an S angehangen ( a iede ein Wo de
LÈange n e gib ) nd XOR- e knÈpf mi W m den ®nalen Geheim e C e e gen.

Die S che im SchlÈ el e i dann impel. Wi d nach einem be imm enWo W ge ch ,
o i d fÈ jede Wo im Geheim e Èbe p Èf , obW ⊕C de Fo m S||Fk(S) genÈg .

Alle ande en Schema a de A o en ind E ei e ngen die e G nd chema , die Èa liche
Siche hei eigen chaf en b ingen ollen. Da ei e Schema ( con olled ea ching ) e -
la b die S che a chlieûlich nach dem ge Èn ch en S ch o , indem e die E e g ng
on k je eil om Kla e o abhÈangig mach . Da d i e Schema ( hidden ea che )
fÈh eine Vo e chlÈ el ng E(W ) ein, a eine Offenleg ng de ge Èn ch en S ch o -
e beim S ch o gang e meide . Da ei e nd d i e Schema in Kombina ion b ingen
die ne Èn ch e Eigen chaf mi , da die E e g ng on k n n an o e chlÈ el e
Kla e o e geb nden i , a im Z eifel da fÈh en kann, da de Da eneigen Ème
nich meh in de Lage i , eine eigenen Da en en chlÈ eln. Da ie e Schema ( Final
Scheme ) beheb die e P oblem, indem da o e chlÈ el e Wo E(W ) in ei Teile
L mi LÈange n−m nd R mi LÈange m ge pal en i d. L kann Èbe S ekon ie e -
den, da de Da eneigen Ème den Seed de Z fall gene a o G kenn . A de E echn ng
on Fk(S) kann dann R e chlo en e den. A Pla g Ènden ei fÈ eine a fÈh liche e
Da ell ng an die e S elle a f da O iginalpape [SWP ] e ie en.

In de o liegenden A bei i e da Final Scheme gemein , enn a f da SWP Sche-
ma efe en ie i d, da die e alle mÈoglichen Siche hei o eile beinhal e . A p ak i-
che Sich ha da SWP Schema folgende S Èa ken (+) nd Sch Èachen (±):

+ A fg nd de linea - can-Kon ep i e nich no endig einen Inde ode ande e
S a info ma ionen (a ûe den SchlÈ eln elb ) peiche n, e ellen ode
e al en.

+ Ve chlÈ el ng nd S che kÈonnen in an an d chgefÈh e den ohne Anf agen
an eine Inde k ellen mÈ en.
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+ Im Gegen a den mei en inde -ba ie en Schemen i d nich n die Info ma-
ion geliefe , ob ein S ch o in einem Dok men o handen i ode nich . A ch
An ahl de T effe nd e ak e Po i ionen im Dok men kÈonnen be imm e den

+ De SWP Algo i hm i na beding leich m e ba fÈ die da n e liegenden
Da enbanken, b . gene ell in Clien -Se e -Umgeb ngen.

− FÈ g oûe Da enmengen kann die S che lange da e n.

− E kann n nach komple en Wo en ge ch e den, nich abe nach S b ing
ode eg lÈa en A d Ècken.

− De Geheim e kann de lich g Èoûe e den al de Kla e , da de SWP Algo-
i hm alle Kla e o e mi eine LÈange on (einem Vielfachen on) n B e
e chlÈ el ( iehe Ab chni 5.4).

. Da SUISE Schema [HK14]

Im Gegen a m SWP Schema a bei e SUISE mi den beiden Indi e γ f nd γ . γ f
peiche die e chiedenen Wo e p o Dok men in e chlÈ el e Fo m. γ i ein og.
in e ie e Inde , de allen be ei d chgefÈh en S chen die Iden i®ka o en (im Fol-
genden k ID ) de je eil gef nden Dok men e peiche , a iede hol e S chen
nach dem gleichen Wo e em be chle nig .

WÈah end de Ve chlÈ el ng i d eine Li e alle e chiedenen Wo e ( 1, ..., n) p o
Dok men f k eie . Ein Z fall gene a o G e e g die gleiche An ahl anWe en ( 1, ..., n).
Dann e den fÈ jede Wo die folgenden Sch i e a gefÈh : (1) mi el eine Z fall -
f nk ion F nd eine SchlÈ el k1 i d ein S ch-Token = Fk1( ) e e g . ( ) W de

chon einmal ben , i d e Li e hin gefÈg . ( ) Mi el eine Z fall o akel
H i d c = H ( )||( ) e e g . Die Da enbank peiche dann alle c de Dok men f
in γ f . Z Èa lich i d die ID de Dok men ID( f ) in γ abgeleg fÈ alle Ein Èage in

FÈ die S che nach Dok men en, die ein Wo beinhal en, i d dann e iede da
S ch-Token = Fk1( ) be echne . E i ie be ei ein Ein ag fÈ in γ (d.h. e de
chon einmal nach ge ch ), kann einfach die in γ ge peiche e Li e de en p echen-
den ID geliefe e den. Ande nfall i d die e Li e ie folg e e g : jede c in γ f
i d e leg in l|| . Fall H ( ) = l i d die en p echende Dok men -ID E gebni -

menge a fgenommen nd de en p echende Ein ag in γ e e g . FÈ eine a fÈh liche e
Da ell ng ei e ne a f da O iginalpape e ie en [HK14].

Wie fÈ da SWP Schema folg eine A ¯i ng de S Èa ken (+) nd Sch Èachen (±):

+ Wiede hol e S chen nach einem Wo i in kon an e Zei mÈoglich.

+ Die Ve chlÈ el ng benÈo ig n o iele I e a ionen, ie e e chiedene Wo e
p o Dok men gib . Im Gegen a da m SWP alle Ve chlÈ el ng ch i e fÈ
alle Wo e a fÈh en.

gleiche Wo e im elben Dok men e den al o n al ein Ein ag im Inde abgeleg
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− T o Indi e e fo de die S che nach noch nich o ge ch en Wo en linea en
A f and.

− De Inde γ f peiche c= H ( )||( ) fÈ alle e chiedenen Wo e p o Dok men .
c i omi fa imme de lich lÈange al da p Èngliche Kla e o , od ch
γ f eh iel Speiche pla belegen kann ( iehe Ab chni 5.5).

− E e den n die e chiedenen Wo e p o Dok men e fa , d.h. SUISE kann
nich ie SWP die gena e An ahl nd Po i ionen de S ch o im Dok men
liefe n.

− A ch SUISE behe ch keine S b ing ode eg lÈa en A d Ècke.

4 Implemen a ion

Beide Schema a den in Ja a Ve ion 8 implemen ie . Die Ja a C p og aph API
(JCA) i die Ba i a chi ek fÈ k p og aphi che Algo i hmen in Ja a. Sie pe i® ie
In e face , die dann iede m on og K p og aphie P o ide n implemen ie e den.
In de o liegenden A bei kommen ei da on m Ein a : die Ja a C p og aph E -
en ion (JCE, die b il -in LÈo ng on Ja a), nd da Legion of he Bo nc Ca le packa-
ge (BC) [Thc]. Die BC-Implemen a ionen ind fa imme e a chnelle al die de JCE,
jedoch in ih e F nk ionali Èa mei nich gan o mfang eich.

Fall beide Pake e die ge Èn ch e F nk ionali Èa Ve fÈg ng ell en, de fÈ die
o liegende A bei nach einigen Te imme die chnelle e beibehal en. Die Tabellen 1
nd bie en einen ÈUbe blick Èbe die je eil ben en Implemen ie ngen.

Tab. 1: K p og aphi che Ve fah en im SWP Schema

F nk ionali Èa P o ide

S ch o e o e chlÈ eln E(W ) Bo nc Ca le (AES)
SchlÈ el fÈ con olled ea ching be echnen JCE (HMAC-MD5)
Padding de Kla e o e a f LÈange n Bo nc Ca le (PKCS Padding)
Z fall gene a o G JCE (Sec eRandom, SHA1PRNG)
(Ha h-)We e F(S) be echnen JCE (HMAC-MD5)

Tab. : K p og aphi che Ve fah en im SUISE Schema

F nk ionali Èa P o ide

Da eien e chlÈ eln Bo nc Ca le (AES)
S ch-Token e e gen JCE (HMAC-SHA1)
Z fall o akel H JCE (HMAC-SHA1)
Z fall gene a o G JCE (Sec eRandom, SHA1PRNG)

Z Anbind ng an Ca and a komm de Ja a T eibe .1 [Da] m Ein a , de die N -
ng de ak ellen Ca and a Q e Lang age (CQL ) e la b . HBa e bie e al chnell e

MÈoglichkei de In e ak ion eine na i e Ja a API, die abe ohne die Highle el-Op ionen
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eine Anf age p ache ie CQL a kommen m . Hie e den alle Anf agen a f die d ei
S anda dope a ionen p , ge nd dele e ÈckgefÈh , die mi og. Fil e n dann di ek an
die Tabellen nd Ke pace ep Èa en ie enden Objek e Èbe geben e den.

5 Benchma k

Da folgende Kapi el q an i® ie die Pe fo mance beide Schema a in Kombina ion mi
beiden Da enbanken. Da Èbe hina e den alle Te a ch ohne Da enbanken a f dem
bloûen Da ei em a gefÈh , m e mi eln, elchen Ge ch indigkei o eil de
Ein a eine Da enbank Èbe ha p b ing . Ha d a eba i i ein In el Co e i -4 CPU
( ,1 GH ), 8 GB RAM nd eine Sam ng PM851 SSD. Da a f lÈa f Ub n 14. 4 LTS,
Ja a 8 ( 4bi ), Apache Ca and a in Ve ion .1. , de Ca and a Ja a T eibe in Ve ion
.1, CQL .1. , o ie HBa e in Ve ion .94. .

5.1 De Da en a

De Te da en a i eine Teilmenge de TREC 5 Spam T ack P blic Co p [CL 5],
eine Samml ng on annÈahe nd 1 . E-Mail , die in ih e je eiligen G Èoûe on o -
iegend einigen Kilob e bi hin meh e en Megab e a iie en. Um den An en-

d ng fall eine Mailbo im lie en, beginnen i n e e Te je eil mi den e en
1. Mail de Co p nd e hÈohen ch i ei e bi a f 1 . Mail . Dabei Èach die
G Èoûe de Kla e e on ca. . a f Millionen Wo e an. ZÈahl man gleiche Wo -
e p o Dok men n einmal, be Èag die Menge de Kla e o e je eil n imme ca.
4 %, konk e . 4 Wo e bei 1. E-Mail nd knapp Millionen Wo e bei 1 .
E-Mail . Die i ich ig fÈ die Ein chÈa ng de E gebni e de SUISE Schema , da die-
e n eben die e 4 % de Da en a e be Èck ich igen m , Èah end da SWP Schema
eine komple e Ve chlÈ el ng de Da en a e o nimm .

5. Te 1: Ve chl È eln

De e e Te mi die Ve chlÈ el ng benÈo ig e Zei , inkl i e Speiche ng de
Da en in de je eiligen Da enbank ode dem Da ei em. Die e be ehen bei SWP n
a den e chlÈ el en Da eien elb , Èah end bei SUISE noch die Indi e γ f nd γ
hin kommen. FÈ SWP i d die Wo lÈange a f n= 8 fe geleg ( iehe Ab chni 5.4).

Abbild ng 1 eig die E gebni e. Da beide Algo i hmen einmal Èbe den komple en Te -
da en a i e ie en mÈ en, Èach de ei liche A f and dafÈ linea . SUISE i dabei
nabhÈangig on de da n e liegenden Da enbank chnelle al SWP, ob ohl komple e e
Sch i e Ve chlÈ el ng e fo de lich ind. Wie oben e Èahn i die U ache hie fÈ in
de Cha ak e i ik de Te da en a e chen, denn ie oben be ch ieben m SUISE
n 4 % de Kla e o e a Èachlich e chlÈ eln.
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An ahl de e chlÈ elnden E-Mail

Ca and a, SWP
Ca and a, SUISE

HBa e, SWP
HBa e, SUISE

Da ei em, SWP
Da ei em, SUISE

Abb. 1: Z Ve chlÈ el ng benÈo ig e Zei mi nehmende G Èoûe de Da en a e

Beide Algo i hmen ind chnelle , enn ie n a f dem Da ei em ope ie en, a ih-
e E gebni e in eine Da enbank n e b ingen. U Èachlich kann angenommen e den,
da di ek e Sch eiben in Da eien Ègige i , al im Falle on Ca and a e en p e-
chende In e Upda e-Q e ie e ellen nd a fÈh en b . im Falle on HBa e e
die en p echenden Tabellen- nd Fil e objek e e e gen. Da Rennen n e den Da en-
banken en cheide HBa e fÈ ich, enn a ch nich igni®kan .

5. Te : S chen

De ei e Te mi die Zei fÈ den S chp o e . FÈ einen fai en Ve gleich beide Sche-
ma a i d hie abe de SWP Algo i hm in ofe n modi® ie , al da e die S che nach
dem e en T effe in einem Dok men abb echen da f. Dami liefe e die gleiche Info -
ma ion ie SUISE (nÈamlich ob ein S ch o in einem Dok men o komm , ode nich ).
Die FÈahigkei de SWP Algo i hm im Gegen a SUISE eigen lich a ch An ahl nd
Po i ion on T effe n p o Dok men liefe n, È de ihm on m Nach eil e den.

Abbild ng eig die E gebni e. A d Ècklich angeme k ei hie , da im Falle on
SUISE m e en mal nach dem S ch o ge ch i d, al o noch kein en p echende
Ein ag in γ o lieg , mi dem da S che gebni ofo Èckgegeben e den kÈonn e.
Da e l ie Èahnlich SWP in linea ach ende Zei mi ach ende Da en a g Èoûe.
Da Èbe hina mach e im Falle on SUISE in Kombina ion mi de Ope a ion a f dem
Da ei em einen igni®kan en Un e chied, ob die Indi e γ f nd γ be ei im Ha p -
peiche ind (SUISE( )), ode nich (SUISE(1)). SUISE( ) kann omi a ch al Sim la i-
on eine kon an la fenden Se e be ach e e den, elche die Indi e pe manen im
Ha p peiche hÈal .

Im Gegen a den Re l a en a Te 1 i SUISE nich in jedem Fall be e . De
ie oben be ch ieben modi® ie e SWP-Algo i hm ®nde die ge ch en Dok men e
chnelle , e ei denn Ca and a i d al da n e liegende Technologie einge e . Eine
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An ahl de d ch chenden E-Mail

Ca and a, SWP
Ca and a, SUISE

HBa e, SWP
HBa e, SUISE

Da ei em, SWP
Da ei em, SUISE (1)
Da ei em, SUISE ( )

Abb. : Z S che benÈo ig e Zei mi nehmende G Èoûe de Da en a e

A nahme i die iede hol e S che nach dem gleichen S ch o . SUISE kann hie a f
einen Inde γ Èckg eifen nd omi in kon an e Zei E gebni e liefe n. Die hie fÈ
benÈo ig en Zei pannen bela fen ich im D ch chni nd nabhÈangig on de Da en a -
g Èoûe a f m mi Ca and a nd 1 m mi HBa e. Bei de Ope a ion a f dem Da ei -
em nd mi den Indi e im Ha p peiche (al o SUISE ( ) en p echend) i oga n <1
m no endig. M e de Inde in den Ha p peiche geladen e den ( gl. SUISE(1))
i keine kon an e S ch ei meh mÈoglich. Die S chda e eig dann on 1,5 fÈ 1.
Mail a f 1 , fÈ 1 . Mail .

Wa den Blick a f die Da enbanken anbelang , o i im Gegen a den E gebni en
beim Ve chlÈ el ng p o e Ca and a chnelle , in Kombina ion mi SWP m ca. 1 %
nd mi SUISE oga fa doppel o chnell e glichen mi HBa e.

5.4 Te : Op imie ng de SWP Schema

So ohl SWP al a ch SUISE bie en Op imie ng po en ial. Bei SWP i de ich ig -
e Pa ame e die einge e e Wo lÈange n. Wo e mi eine LÈange kleine n mÈ en ia
Padding kÈn lich e g Èoûe e den. Wo e mi eine LÈange g Èoûe al n mÈ en (meh -
fach) ge pli e e den. Dami fÈh Padding meh B e nd Spli ing meh Wo -
en im Geheim e ( nd dami meh benÈo ig en I e a ionen de Ve chlÈ el ng - nd
S chalgo i hm ). Da bede e in de P a i : kleine n fÈh en Pe fo mance e l , abe
pa en Speiche pla . G oûe n e l ie en in meh Speiche pla e b a ch, abe kÈonnen
Ve chlÈ el ng nd S che be chle nigen, da enige I e a ionen no endig ind.

Abbild ng eig den Ein¯ de ach enden Wo lÈange on n= 4 bi n= 9. WÈah end
de Speiche pla beda f ie e a e mi ach endem n linea nimm , ell ich ab n=
8 keine igni®kan e Ve be e ng de Pe fo mance meh ein. n= 8 chein omi de be e
Komp omi ein nd dami geeigne al Pa ame e fÈ die o angegangenen Te . Die
op imale Wahl on n i na È lich indi id ell om konk e en Da en a abhÈangig.
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Wach m de Geheim e e

Abb. : Pe fo mance nd Speiche pla beda f on SWP mi eigende Wo lÈange

5.5 Te 4: Op imie ng de SUISE Schema

Die o angegangenen Te demon ie en ei e gehend den Ge ch indigkei o eil
de SUISE Schema , de jedoch den P ei de A f ech e hal ng eie po en iell g oûe
Indi e ha . WÈah end Èbe γ ch e allgemeine A agen ge offen e den kÈonnen, da
de en G Èoûe maûgeblich om S chm e abhÈang , Èach γ f im Ve gleich m Kla -
e eh chnell. Die U ache dafÈ lieg in de A nd Wei e, ie die Rep Èa en a ionen
de Kla e o e ande kommen, die in γ f ge peiche e den, ie oben be ch ieben
nÈamlich H ( )||( ). Wi d ie on den A o en o ge chlagen [HK14] Um e ng
on H HMAC-SHA1 ben , chlÈag de e e Teil be ei mi B e B che. Da
komm die O p lÈange de Z fall gene a o G, de gene ie . De Empfehl ng de A -
o en folgend fallen a ch dafÈ B e an. Da bede e in de P a i : elb enn ein
Kla e o n ein B e lang i , beleg e 4 B e in γ f . Somi i d γ f chnell eh
g oû, ob ohl gleiche Wo e imme n einmal p o Dok men do abgeleg e den.

Abbild ng 4 eig die a Èachliche G Èoûe on γ f abhÈangig on de da n e liegenden Da-
enbank ode dem Da ei em. Die G Èoûe de Te da en a e be Èag dabei kon an
. E-Mail . γ f Èach e a ng gemÈaû linea mi de O p lÈange on G (al o de
LÈange on ). Den empfohlenen We en de A o en folgend i d γ f chon meh al
doppel o g oû al de komple e Kla e . In de P a i kommen da noch die e -
chlÈ el en Da en elb . Ve hee end i die Si a ion, enn γ f in HBa e abgeleg i d,
o die in e ne Ablage de Inde be onde iel Pla benÈo ig , eil ei e bi m 5-fachen

de Kla e g Èoûe. Eine Ve inge ng de O p lÈange on G e inge den Pla beda f,
abe nich igni®kan . Ohne dafÈ ge onde eine Abbild ng bemÈhen, ei de Wei e en
angeme k , da e chiedene O p lÈangen on G keinen Ein¯ a f die Ge ch indig-
kei de SUISE Schema haben.
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5. Z ammenfa ng

Die o angegangenen Te eigen S Èa ken nd Sch Èachen, o ohl de Schema a fÈ
d ch chba e Ve chlÈ el ng, al a ch de da n e liegenden NoSQL-Da enbanken elb .
WÈah end de Ve chlÈ el ng i de SUISE Algo i hm chnelle , m den Fak o 1, bi
1,4 a f den Da enbanken, m den Fak o 1,8 a f dem Da ei em. Ein Èahnlich kla e
E gebni i beim S chen nich fe ellen. Eine A nahme ind An end ng fÈalle, in
denen mi hohe Wah cheinlichkei meh fach nach den elben Wo en ge ch i d. Hie
i SUISE dank eine Inde γW be o gen.

An on en kann in Anbe ach de E gebni e ka m eine allgemein gÈl ige Empfehl ng
a ge p ochen e den. SUISE i fa imme chnelle , benÈo ig abe po en iell eh g oûe
Indi e . I on kleine en Da en Èa en a gehen nd de Speiche pla ehe knapp be-
me en, o liefe a ch da SWP Schema im Ve gleich eine g e Pe fo mance. Die e ha
a ûe dem den Vo eil, da e a fg nd eine implen De ign einfach in Clien -Se e -
An end ngen m e en i .

A Sich de Da enbanken i fe hal en, da HBa e chnelle i beim Ve chlÈ eln
nd Ca and a beim S chen, le e e be onde enn de SUISE Algo i hm m Ein-
a komm . Eine A nahme bilde die iede hol e S che nach Wo en mi SUISE, o
ich ein mgekeh e Bild e gib . E kann a ûe dem beobach e e den, da ich min-
de fÈ den P o e de Ve chlÈ el ng kein Ge ch indigkei o eil a de N ng
eine de beiden Da enbank eme e gib .

Ve and e A bei en

Z den p ak i chen A pek en d ch chba e Ve chlÈ el ng gib e ka m e and e
A bei en. Eine A nahme i [Po1 ], in de da SWP Schema fÈ ela ionale Da enban-
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ken a fgeg iffen i d. Dabei gÈabe e noch einige ande e Schema a n e chen. Eine
e ellen e ÈUbe ich bie e [BÈo14].

Be ei die A o en de SWP Schema chlagen die N ng eine Inde fÈ ih Schema
o , gehen abe nich im De ail da a f ein. Viele Nachfolgea bei en ba ie en dann a f ei-
nem in e ie en Inde , bei piel ei e [C , CK1 , Ca1 ]), da die e a ch noch ef® ien
ein kann, enn e nich meh in den Ha p peiche pa [Ca14] ( gl. Ab chni 5.5). Sind
die peiche nden Da en eh d nami ch, i die eine be onde e He a fo de ng fÈ
den Inde [KPR1 , Ca14], Èah end eq en ial- can-Ve fah en ie de SWP-Algo i hm
dami na beding keine lei P obleme haben.

Einbe ng in da Èbe geo dne e Thema de Di e a ion

Die o liegende A bei eig , da e mi je eil ollkommen n e chiedlichen An Èa en
mÈoglich i , S ch o gÈange in e chlÈ el en NoSQL-Da enbanken ef® ien d ch fÈh en.
Beide Schema a e eichen be ei a f ge Èohnliche No ebookha d a e ca. 1 . Wo e
p o Sek nde beim Ve chlÈ eln nd Èbe 5 . Wo e p o Sek nde beim D ch chen.

Ziel de Di e a ion i e jedoch, nich n in e chlÈ el en Da en in NoSQL-Da enbanken
chen kÈonnen, onde n in Anlehn ng an [Po1 ] a ch ande e F nk ionali Èa en a f a -
chlieûlich e chlÈ el en Da en be ei ellen, elche die Q e -Mechani men die e
Da enbanken na gemÈaû Ve fÈg ng ellen. Da gehÈo bei piel ei e die N ng
on de e mini i che Ve chlÈ el ng fÈ Gleichhei abf agen, G ppie ngen e c., o ie
o dn ng be ah ende Ve chlÈ el ng fÈ og. Range Scan , So ie ngen, dem Finden
on Minima nd Ma ima e c. Le e e i in be onde e fÈ Ro ke ( Ge Èah lei ng
de Lokali Èa de Da en) nd Time amp ( Ve ionie ng) on Bede ng.

Die g Èoû e He a fo de ng dabei i e , die Da enbanken an ich n e Èande bela -
en. In e na ie Kompak ie ngen, Bloom®l e , og. Tomb one (LÈo chma kie ngen),
ek ndÈa e Indi e nd ande e Mechani men ollen ngeach e de e chlÈ el en Inhal
ei e hin neinge ch Èank f nk ionie en.

Die e A bei de on de DFG gefÈo de . FÈo de kenn eichen: WI 4 8 -1.

Li e a e eichni

[Bo11] Bo hak , Dh ba G a , Jona han Sa ma, Jo deep Sen M h kka ppan, Kannan
Spiegelbe g, Nicola K ang, Hai ong Rangana han, Ka hik Molko , Dm o Menon,
A a ind Ra h, Sam el e al.: Apache Hadoop goe eal ime a Facebook. In: P oceeding
of he 11 ACM SIGMOD In e na ional Confe ence on Managemen of da a. ACM, S.
1 1±1 8 , 11.

[BÈo14] BÈo ch, Ch i oph Ha el, Pie e Jonke , Willem Pe e , And ea : A e of p o abl
ec e ea chable enc p ion. ACM Comp ing S e (CSUR), 4 ( ):18, 14.

[B ] B e e , E ic A: To a d ob di ib ed em . In: PODC. S. , .

1 5



Waage, Tim

[B 1 ] B e e , E ic: A ce ain f eedom: ho gh on he CAP heo em. In: P oceeding of he
9 h ACM SIGACT-SIGOPS mpo i m on P inciple of di ib ed comp ing. ACM,
S. 5± 5, 1 .

[Ca1 ] Ca h, Da id Ja ecki, S ani la J la, Cha anji K a c k, H go RoË , Ma cel-CÆa Æalin
S eine , Michael: Highl - calable ea chable mme ic enc p ion i h ppo fo boo-
lean q e ie . In: Ad ance in C p olog ±CRYPTO 1 , S. 5 ± . Sp inge , 1 .

[Ca14] Ca h, Da id Jaege , Jo eph Ja ecki, S ani la J la, Cha anji K a c k, H go Ro ,
Ma cel-Ca alin S eine , Michael: D namic ea chable enc p ion in e la ge da aba e :
Da a c e and implemen a ion. In: P oceeding of he Ne o k and Di ib ed
S em Sec i S mpo i m (NDSS). Jgg. 14, 14.

[CK1 ] Cha e, Meli a Kama a, Sen : S c ed enc p ion and con olled di clo e. In: Ad-
ance in C p olog -ASIACRYPT 1 , S. 5 ±594. Sp inge , 1 .

[CL 5] Co mack, Go don V L nam, Thoma R: TREC 5 Spam T ack O e ie . In: TREC.
5.

[C ] C mola, Re a Ga a , J an Kama a, Sen O o k , Rafail: Sea chable mme ic
enc p ion: imp o ed de®ni ion and ef®cien con c ion . In: P oceeding of he 1 h
ACM confe ence on Comp e and comm nica ion ec i . ACM, S. 9±88, .

[Da] Da a a : Ja a D i e .1 fo Apache Ca and a. http://www.datastax.
com/documentation/developer/java-driver/2.1/common/drivers/
introduction/introArchOverview.html, Einge ehen am 4. 5. 15.

[HK14] Hahn, Flo ian Ke chba m, Flo ian: Sea chable Enc p ion i h Sec e and Ef®cien
Upda e . In: P oceeding of he 14 ACM SIGSAC Confe ence on Comp e and Com-
m nica ion Sec i . ACM, S. 1 ± , 14.

[KPR1 ] Kama a, Sen Papaman ho , Cha alampo Roede , Tom: D namic ea chable mme-
ic enc p ion. In: P oceeding of he 1 ACM confe ence on Comp e and comm -

nica ion ec i . ACM, S. 9 5±9 , 1 .

[LM1 ] Lak hman, A ina h Malik, P a han : Ca and a: a decen ali ed c ed o age -
em. ACM SIGOPS Ope a ing S em Re ie , 44( ): 5±4 , 1 .

[Po1 ] Popa, Ral ca Ada Red®eld, Ca he ine Zeldo ich, Nickolai Balak i hnan, Ha i:
C p DB: P oce ing q e ie on an enc p ed da aba e. Comm nica ion of he ACM,
55(9):1 ±111, 1 .

[So] SolidIT: DB-Engine Ranking. http://db-engines.com/en/ranking, Einge ehen
am 4. 5. 15.

[SWP ] Song, Da n Xiaoding Wagne , Da id Pe ig, Ad ian: P ac ical echniq e fo ea che
on enc p ed da a. In: Sec i and P i ac , . S&P . P oceeding . IEEE
S mpo i m on. IEEE, S. 44±55, .

[Tha] The Apache Sof a e Fo nda ion: Apache Ca and a. http://cassandra.apache.
org, Einge ehen am 4. 5. 15.

[Thb] The Apache Sof a e Fo nda ion: Apache HBa e. http://hbase.apache.org, Ein-
ge ehen am 4. 5. 15.

[Thc] The Legion of he Bo nc Ca le. http://bouncycastle.org/, Einge ehen am
4. 5. 15.

1 58


