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Zusammenfassung

Mobile Applikationen bieten nicht nur vielféltige Moglichkeiten der Unterstiitzung im Alltag, sondern
verwenden oft personenbezogene Daten und leiten diese an Dritte weiter. Hinweise zu App-
Berechtigungen existieren, sind aber oft unverstandlich und werden wenig beachtet. Zudem fehlen
Nutzerlnnen detaillierte Informationen zu Umfang und Weiterleitung der Daten. Mithilfe von ge-
brauchstauglich aufbereiteten Ergebnissen aus statischen und dynamischen Analyseverfahren sollte im
Forschungsvorhaben AndProtect ein Werkzeug geschaffen werden, das Nutzerlnnen qualifizierte Aus-
sagen uber datenschutzrelevante App-Datenfliisse ermdglicht. Innerhalb dieses Beitrages werden ein-
zelne Schritte des nutzerzentrierten Gestaltungsprozesses fir das Analysewerkzeug — die AndProtect-
App — beschrieben. Die Beschreibung kann als Vorlage fur dahnliche Entwicklungsvorhaben dienen und
soll mit Workshop-TeilnehmerInnen aus Wissenschaft und Praxis diskutiert werden.

1 Einleitung

Die Anzahl der Applikationen (Apps) im Google Play Store steigt monatlich und liegt aktuell
bei Uber drei Millionen (AppBrain, 2018). Apps bieten Nutzerlnnen nicht nur vielfaltige
Maéglichkeiten der Unterhaltung und Unterstiitzung im Alltag, sondern verwenden oft perso-
nenbezogene Daten oder leiten diese an dritte Parteien weiter. Den Zugriff auf Daten be-
kommen Apps Uber erteilte Berechtigungen (Permissions). Hinweise zu den Permissions und
Datenschutzbestimmungen existieren, sind aber flir Nutzerlnnen umsténdlich, unverstandlich
und werden in den meisten Fallen wenig beachtet und erinnert (Kelley et al., 2012; 2013;
Felt et al., 2012). Ist eine App installiert und der Zugriff auf private Daten gewéhrt, sind alle
weiteren Verarbeitungsschritte fir den/die Nutzerln nicht mehr nachvollziehbar.

Ab Android 6.0 wurde, anstatt alle Berechtigungen zur Installation abzufragen, ein Runtime-
Permission-Modell eingefiihrt. Hier wird wahrend der Nutzung einer App die Verwendung
von Permissions durch den/die Nutzerln genehmigt oder verweigert. Nutzerlnnen sind oft
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unsicher bezuglich der Angemessenheit von Berechtigungsanfragen (Kelley et al., 2013) und
gewinnen mit einer zusétzlichen Erklarung Sicherheit (Lin et al., 2012; Android Open
Source Project, 2018). Bereits fiir iOS konnte jedoch gezeigt werden, dass diese Mdglichkeit
von Entwicklerseite haufig nicht genutzt wird (Tan et al., 2014). Zudem kann trotz Runtime-
Modell ein Grofiteil von Permissions, die Android-seitig als ,,nicht geféhrlich eingestuft
werden, von Nutzerlnnen nicht verweigert werden, ohne ganz auf die App zu verzichten.

Berechtigungen liefern zudem nur auf einen Teil des App-Verhaltens Hinweise. In welchem
Umfang die Berechtigungen genutzt werden und wohin die erhobenen Daten weitergeleitet
werden, bleibt fir den/die Nutzerln intransparent. Die Schwierigkeit, eine qualifizierte Aus-
sage Uber das datenschutzrelevante Verhalten von Apps zu treffen, besteht daher weiter und
wurde im Forschungsvorhabens AndProtect adressiert. Ziel war es, die Transparenz der Da-
tenverarbeitungsvorgédnge und die Risikobewertung fiir Nutzerlnnen zu verbessern. Der
AndProtect-Ansatz gebrauchstauglich aufbereiteter Ergebnisse statischer und dynamischer
Analyseverfahren sollte Einblick in diese Informationen ermdglichen.

Der Fokus dieses Beitrages liegt auf der Darstellung des VVorgehens der Nutzerforschung und
kann als Vorlage fur ahnliche Entwicklungsvorhaben dienen. Auf eine detaillierte Ergebnis-
darstellung wird verzichtet, da dies den Beitragsrahmen Ubersteigt und die Darstellung des
Vorgehens im Vordergrund stehen soll.

2  Fragestellungen

Ziel des Forschungsvorhabens AndProtect war es, ein benutzerfreundliches Werkzeug zu
schaffen, welches qualifizierte Aussagen Uber datenschutzrelevante Informationsfliisse von
Apps ermdglicht. Im Zuge des nutzerzentrierten Gestaltungsprozeses ergaben sich
schrittweise u. a. folgende Fragestellungen: 1.) Welchen Informationsbedarf haben Nutze-
rinnen hinsichtlich datenschutzrelevanten App-Verhaltens? und 2.) Wie alltagstauglich ist
das entwickelte Werkzeug und welche Verénderungen bewirkt es in der Praxis?

Zur Identifikation des Informationsbedarfs wurde eine Nutzerbefragung und zur Uberprii-
fung der Alltagstauglichkeit ein Feldversuch durchgefihrt.

3 Methode

3.1 Nutzerbefragung

Die Nutzerbefragung wurde mittels eines Online-Fragebogens realisiert. Nach 10 Wochen
konnten N = 227 vollstandig bearbeitete Fragebdgen ausgewertet werden. Das Ausfillen des
Fragebogens dauerte im Mittel 30 Minuten. Nach BegrifRung und Aufklérung uber das Ziel
der Befragung wurde die Nutzung vier unterschiedlicher App-Gruppen (Karten/Navigations-,
Messenger-, Wetter-, und Shopping-App) erfragt. Im Falle der Nutzung einer spezifischen
App der genannten App-Gruppen, wurden Fragen zur Bedrohlichkeit flr die eigene Privats-
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phére bei Verwendung von 15 zuvor definierten Datenarten gestellt (z. B. Standortdaten,
Kameradaten, etc.). Je nach App-Gruppe waren diese Datenarten fir die Funktionalitat er-
forderlich, teilerforderlich oder nicht erforderlich. Zudem wurde zwischen einer Datenerfas-
sung wéhrend der Interaktion mit einer App (im Vordergrund), oder wahrend die App im
Hintergrund abgelegt ist, unterschieden. Im mittleren Teil der Befragung konnten Verbesse-
rungsvorschldge zum Privatspharenschutz im mobilen Kontext offen formuliert werden.
Abschlieend wurden stichprobenbeschreibende Variablen (z.B. Technikaffinitat, Wissen
uber Apps, Privatsphdrenbedenken) und demographische Angaben (Alter, Bildung, etc.)
erfragt. Als Motivation zur Teilnahme an der Befragung fand eine Verlosung statt.

3.2 Feldversuch

Der Feldversuch war in eine zweiwdchige Baseline-Phase und eine vierwochige Versuchs-
phase aufgeteilt, um einen Vergleich des Teilnehmerinnen-Verhaltens ohne und mit der
AndProtect-App zu ermdglichen. Die Versuchsphase begannen N = 26 Teilnehmerinnen,
welche mehrheitlich durch die ,,Unterstitzung von Forschung und Entwicklung® zur Teil-
nahme motiviert wurden. Die Teilnehmerlnnen bildeten eine heterogene Stichprobe, welche
eine Bandbreite von Personen mit unterschiedlich ausgepragten demographischen Variablen
beinhaltete. Uber den Feldversuch hinweg gab es sieben Befragungszeitpunkte. Die Links zu
den wochentlichen Befragungen wurden per Email an die Teilnehmerlnnen verschickt. In der
Versuchsphase waren die Nutzung sowie die Gebrauchs- und Alltagstauglichkeit der And-
Protect-App (n&her Beschreibung der AndProtect-App findet auf der Projektwebseite) im
Fokus der Erhebungen. Eine der sieben Befragungen fand in den Laborrdumen der AAP
statt. Zu diesem Termin wurden die Teilnehmerlnnen gebeten, die AndProtect-App zu instal-
lieren und den ersten Eindruck mittels Lautem Denken zu schildern. In den weiteren Befra-
gungen davor und danach wurden individualisiert Variablen wie bspw. Griinde fur die (De-)
Installation von Apps erfragt. Nach Abschluss der Basline- und der Versuchsphase erhielt
jedeR Teilnehmerln eine Aufwandsentschadigung ausgezahit.

4  Ergebnisse

4.1 Nutzerberfragung

Die Ergebnisse der Nutzerbefragung zeigten Unterschiede in der Bewertung der Datenarten,
je nach deren Erforderlichkeit fir eine App-Gruppe. Dabei wurde erwartungsgemal die
Verwendung nichterforderlicher Daten von den Nutzerlnnen als deutlich bedrohlicher fiir die
eigene Privatsphére eingeschétzt, als die Verwendung teilerforderlicher und erforderlicher
Daten. Zudem offenbarte sich ein Unterschied in den Nutzerbewertungen zwischen der Ver-
wendung von Daten im Vordergrund im Vergleich zur Verwendung im Hintergrund. Die
Befragten bewerteten es erwartungsgeman als bedrohlicher fur die eigene Privatsphére, wenn
Daten im Hintergrund verwendet werden. Stichprobenbeschreibende und demographische
Variablen (Alter, Technikaffinitat, Wissen, negative Erfahrungen) spielten erstaunlicherwei-
se keine Rolle fur die Bewertung der Bedrohlichkeit. Lediglich die Variable Privatsphéren-
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bedenken zeigte positive Zusammenhénge zur Bewertung der Bedrohlichkeit. Grundsétzlich
wurde jegliche Verwendung von Daten als sehr kritisch bewertet. Dies unterstrich die Rele-
vanz eines transparenzerhéhenden Werkzeuges.

4.2 Feldversuch

Die Antworten der Teilnehmerinnen in der Versuchsphase zeigten, dass u. a. die AndProtect-
App gezielt genutzt wurde um Apps zu Uberpriifen, allerdings in der ersten Woche haufiger
als in den darauffolgenden Wochen. Als Grund fiir die Nichtnutzung wurden v. a. ,,kein Be-
darf/Mehrwert* und ,,mangelnde Zeit*“ genannt. Am besten wurden die im Bericht enthalte-
nen Informationen zum App-Verhalten sowie die Farbkodierung des App-Risikos bewertet.
Von den Teilnehmerlnnen konnten deutlich weniger Nachteile als Vorteile der AndProtect-
App genannt werden. Als nachteilig wurden bspw. lange Wartezeiten, mangelnde Hand-
lungsoptionen (konkrete Empfehlungen fir Riskominimierung, Permissions aus der AndPro-
tect-App heraus verandern) und mangelnde Informationen zur Bedienung der App empfun-
den. Zur Erfassung der Usability und User Experience wurden verschiedene Fragebdgen
(bspw. der ISONORM Fragebogen, Primper & Anft, 1993, der UEQ, Laugwitz et al., 2008;
und der PET-USES, Wastlund et al.; 2009) eingesetzt. Die Bewertung der AndProtect-App
fiel hier insgesamt ,,gut* aus. Nach Einschatzung des (berwiegenden Teils der Teilnehme-
rinnen bewirkte die AndProtect-App eine Veranderung im App-Nutzungsverhalten. Dies
bezog sich auf die genauere Priifung von Permissions bzw. auf das Entziehen von Permissi-
ons. Der Anteil der Apps, bei denen Permissions entzogen wurden, stieg um 10%. Dieser
Anstieg war bei Teilnehmerlnnen zu verzeichnen, die diese Funktion bereits vor dem Feld-
test nutzten. Besonders zu Beginn der Versuchsphase war zudem ein Anstieg von Deinstalla-
tion zu verzeichnen. Begriindet wurden diese damit, dass kein Bedarf mehr fur die deinstal-
lierte App bestand oder dass die Informationen der AndProtect-App zur Deinstallation moti-
vierten. Der Deinstallationseffekt zeigte sich (a&hnlich wie bei den Permissions) nicht fur alle
Teilnehmerlnnen: Etwa ein Drittel gab an, keine Verdnderung im Umgang mit Apps durch
die AndProtect-App bemerkt zu haben.

5 Zusammenfassung und Diskussion

Innerhalb des Forschungsvorhabens AndProtect wurde ein nutzerzentrierter Gestaltungsan-
satz verfolgt um ein Werkzeug zu entwickeln, welches den/die Nutzerln befahigt, eine quali-
fizierte Aussage Uber datenschutzrelevantes App-Verhalten zu treffen. Zur Erhebung des
Informationsbedarfs und der Untersuchung der Alltagstauglichkeit wurden eine Nutzerbefra-
gung und ein Feldversuch durchgefiihrt.

Die Ergebnisse der Nutzerbefragung zeigten, dass die Information zur Erforderlichkeit der
Datenerhebung sowie die Art der Datenerhebung (im Vorder-/Hintergrund) in die Gestaltung
der AndProtect-App einbezogen werden mussten. Stichprobenbeschreibende und demogra-
phische Variablen (bspw. Technikaffinitat, Alter, Wissen) spielten fur die Risikobewertung
der Datenarten keine Rolle und wurden daher nicht einbezogen. Es wurden jedoch individu-
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elle Anpassungsmaoglichkeiten hinsichtlich der Bewertung der Datenarten geschaffen, da sich
diese je nach Auspragung der Privatspharenbedenken geringfligig unterschieden.

Der Feldversuch ergab eine Abnahme der Nutzung der AndProtect-App nach der ersten
Woche. Dies erklart sich durch das abnehmende Informationspotenzial der App Uber die
Zeit: Beim ersten Offnen lagen unmittelbar Informationen tiber alle Apps vor, zu denen be-
reits ein Bericht existierte. Im Verlauf der Versuchsphase trafen nur noch einzelne Berichte
zu expltzit angefragten Apps ein. Aus den genannten Nachteilen (lange Wartezeiten, fehlen-
de Handlungsoptionen, keine vorhandene Hilfefunktion) konnten konkrete Verbesserungs-
maoglichkeiten abgeleitet werden. Zudem zeigte sich, dass das Entziehen von Permissions fur
einige Nutzerlnnen eine sinnvolle Verhaltensvariante darstellt, die durch die AndProtect-App
angesprochen wurde. Andere Probanden nutzten die Funktion hingegen nicht, was durch die
AndProtect-App auch nicht verandert werden konnte. Zudem fiihrte die AndProtect-App zu
einem Anstieg von Deinstallationen bei einigen (aber nicht allen) Teilnehmerlnnen. Daher ist
zu vermuten, dass die AndProtect-App nur fur bestimmte Personen einen Effekt hatte. Diese
Ergebnisse implizieren eine Weiterentwicklung von der One-Size-Fits-All-Intervention, hin
zu einer Nutzertypen-spezifischen Losung.

Innerhalb des Workshops ,,UUX-Praxis im Wandel* soll ein Diskurs mit den Workshop-
TeilnehmerIinnen aus Wissenschaft und Praxis zum dargestellten VVorgehen angestoRen bzw.
Erfahrungswerte ausgetauscht werden. Durch die Nutzerbefragung konnten Vermutungen
tber Informationsbedarfe von Nutzerinnen konkret untermauert oder auch widerlegt werden.
Der Feldversuch ermdglichte durch den Vergleich einer Baseline- und Versuchsphase tiefe
Einblicke in das App-Nutzungverhalten mit und ohne das entwickelte Analysewerkzeug.
Diskutiert werden soll, inwieweit die dargestellten Methoden aus einem Forschungsvorhaben
in der Praxis nutzbar sind oder inwiefern diese auf Zeit- und Ressourcenbeschrankungen
(Bér, Ddbelt, Seeling & Dittrich, 2013) in Unternehmen angepasst werden mussten. Mit
Workshop-Teilnehmerlnnen aus der Wissenschaft méchten wir diskutieren, wie qualitative
und quantitative Daten integriert bzw. wie mit widersprichlichen Daten umgegangen werden
kann (Halama & Ddbelt, 2017). Wir freuen uns auf einen spannenden Workshop.
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