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Abstract: Im Gesundheitswesen besteht eine hohe Notwendigkeit,
Geschaftsprozesse zu digitalisieren. Hierflir miissen Papierdokumerdergastd
originar elektronische Daten und Dokumente oft auf Grund von Formvorschriften
oder aus Sicherheitsgrinden mit elektronischen Signaturen versehenn.werde
Besondere Herausforderungen existieren in diesem Umfeld bei der rechéssiche
Gestaltung des Scanvorganges sowie beim dauerhaften Erhalt deisiBaft der
elektronisch signierten Dokumente. Das Bundesamt fiir Sicherheit in der
Informationstechnik  (BSI) entwickelt zur Unterstitzung der Anwender
entsprechende Technische Richtlinien mit Lésungsanséatzen und Emgéghliin
diese beiden Problembereiche, die insbesondere auch im Gesundhaitswese
eingesetzt werden kénnen. Dieser Beitrag stellt die wesentlichen Inhaltéasnd
mogliche Zusammenspiel der beiden Richtlini@iR-RESISCAN [BSI-TR-
RESISCAN] und TR-ESOR[BSI-TR-03125] vor und geht auf besondere
Aspekte des Gesundheitswesens ein.

1 Einleitung

Durch die elektronische und weitgehend automatisierte Abwicklung von
Geschaftsprozessen im Gesundheitswesen lassen sich Kosten senkdehtesigioten

und Prozesslaufzeiten reduzieren. Gleichzeitig geht die Nutzung elektronischer
Dokumente mit zusatzlichen Herausforderungen einher: Elektronische Dokumente
kdnnen ohne Hilfsmittel weder wahrgenommen noch gelesen werden. 8ia lkefs

sich heraus keine Anhaltspunkte fur ihre Integritét und Authentizitat, garantieren also
weder eine inhaltliche Echtheit noch erméglichen sie die Identifikation ihresteNess.

lhre Eignung fiir den elektronischen Rechts- und Geschéaftsverkeldalisr stark
eingeschrankt. Diese Eigenschaften, die den Papierdokumenten immanentissen

bei der Transformation von Papierdokumenten in elektronische Dokunnashtieei der
langerfristigen Aufbewahrung elektronischer Dokumente durch owganische und
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technische Malnahmen hergestellt und dauerhaft erhalten werden. Vor diesem
Hintergrund entwickelt das Bundesamt fir Sicherheit in der Informationgke(@®®al)
entsprechende Technische Richtlinien mit Lsungsanséatzen und Empihfir diese
beiden Problembereiche. Diese werden voraussichtlich zunachst in § 6 EGovG
(Elektronische Aktenfiihrung) und § 7 EGovG (Ubertragen und Vernichies
Papieroriginals) ihren Niederschlag finden (siehe [EGovG-RE]), abeniichér Weise

auch in anderen Anwendungsbereichen, wie z.B. dem Gesundheitsweseseteinge
werden konnen.

Dieser Beitrag stellt in Abschnitt 2 die wesentlichen rechtlichen Rahmenbedingungen fi
das ersetzende Scannen und die ordnungsgemafe Aufbewahrung iih8igswaesen

dar. Abschnitt 3 beleuchtet den Regelungsgegenstand und Anvgsbeugich der
beiden BSI-Richtlinien TR-RESISCAN und TR-ESOR. Abschnitt 4 bietet einen
Uberblick (ber die in TR-RESISCAN spezifizierten Anforderungen fir das
ordnungsgemalle ersetzende Scannen. Abschnitt 5 greift ausgewahlte Aepdke d
ESOR auf, die auf der Grundlage bestehender rechtlicher Normen saigieafer und
internationaler technischer Standards ein modular aufgebautes Gesamtkonzigt fir
beweiswerterhaltende Langzeitspeicherung bereitstellt. Abschnitt 6 fasst die
wesentlichen Ergebnisse des Beitrags kurz zusammen und liefert einelickAasid
zukiinftige Entwicklungen.

2 Rechtliche Rahmenbedingungen im Gesundheitswesen

Die Aufbewahrung medizinischer Dokumentation ist umfangreich geregelt. Jedoch
werden hinsichtlich der Zulassigkeit ersetzenden Scannens meist keinagéwuss
getroffen. Allgemeingiiltige Vorschriften bestehen nicht. In der Regel ist andeze
Scannen nur gestattet, wenn keine gesetzlichen Aufbewahrungs-, Dokumentatams
Aktenfuhrungspflichten entgegenstehen [RoWi06, S. 2146].

Im Gesundheitswesen ist dies jedoch kaum denkbar. Dokumentationspfiefiiben
multiple Zwecke. Sie dienen gem. § 10 Abs. 1 Satz 2 der MusterberufagrdeuArzte

1997 (MBO-A) sowohl der Gedachtnisstiitze des Arztes als auch dem Inteegsse d
Patienten an einer ordnungsgemaflen Dokumentation. Die ausfiuhrliche, sergfadtig
vollstandige Aufzeichnung der Behandlung ist eine vertragliche Nebenmlishtlem
Behandlungsvertrag [Wilk1l, S. 103] und erméglicht es dem Patiententriferiber

seine Behandlung zu erlangen. Damit wird eine wesentliche Voraussetauitm fi
geschaffen, seine Rechte auszuliben, zum Beispiel die Einholung aitigerw
sachkundiger Auskiinfte Uber Gesundheitszustand und Behandlungsienakiannt

sind aulerdem die Zwecke der Therapiesicherung und der Erflllerg d
Rechenschaftspflicht der Arzte [Wilk11, S. 102]. Ob die Dokumentaticilbéahinaus

der gerichtlichen oder auf3ergerichtlichen Beweissicherung dient, ist umsititem 1,

S. 102 mit weiteren Nachweisen]. In Anbetracht des potentiell hohen Risikas eine
gesundheitlichen wie finanziellen Schadens des Patienten erscheint dies aber
sachgerecht. AuRBerdem ware eine Beweisfiuhrung fir beide Parteien eines
Arzthaftungsprozesses ohne eine arztliche Dokumentation nahezu ausgeschloss
[Wilk11, S. 102].
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Folgende Vorschriften treffen Aussagen uber die Art und Weise ddseahrung
medizinischer Dokumentation:

§ 10 Abs. 1 MBO-A verpflichtet Arzte zur Dokumentation und Aufzeiclgndar von
ihnen getroffenen Feststellungen. Die Dokumentation ist bis zehn Jahrdbsutiiuss
der Behandlung aufzubewahren. GemaR § 10 Abs. 5 MBO-A ist diendekation auf
elektronischen Speichermedien zuléssig, sofern sichergestellt ist, dessbdaondere
Sicherheits- und SchutzmafRnahmen eine Veranderung, Vernichtung odetrnafégh
Verwendung verhindert werden kann. Die Archivierung muss jederdallsrfolgen,
dass Uber den Verbleib der Behandlungsunterlagen zu jeder Zeit Klarheit Ha&t=h
NJW 1996, 779, 780]. GemaR § 57 Bundesmantelvedate (BMV-A) sowie §13
Bundesmantelvertrag-Arzte/Ersatzkassen (EKV) hat der Vertragsarzt Zeit urahdymf
der Leistung in geeigneter Weise zu dokumentieren. Auch hier betragt die
Aufbewahrungsfrist zehn Jahre. GemaR § 57 Abs. 2 BMV-A sovig Abs. 11 EKV
ist die Aufbewahrung in elektronischer Form méglich. Hierin liegt aber Keitzeibnis
zur ersetzenden Transformation, also zur Vernichtung der Originalunterlag@fid&®

S. 2147], [Wilk11, S. 103].

Einzig § 28 Abs. 4 RAV enthalt eine klare Regelung zur Zulassigkeit des edsgtzen
Scannens. Demnach diurfen Réntgenbilder und sonstige damit irmiesdang
stehende Aufzeichnungen auf einem Bildtrager wiedergegeben oder auf @iteren
Datentrager aufbewahrt werden, wenn sichergestellt ist, dass die Wiedeogi@oetie
Daten mit den Bildern oder Aufzeichnungen bildlich und inhaltlich Gbereinsgimmie
elektronischen Dokumente missen wahrend der Dauer der Aufbegsfisn
verflgbar sein und jederzeit innerhalb angemessener Zeit lesbar gemadbh wer
kénnen. Weiterhin muss sichergestellt sein, dass wahrend der Aufbegysieit keine
Informationsanderungen oder -verluste eintreten. Die Aufbewahristdsftragt geman

§ 28 Abs. 3 ROV bei Rontgenaufnahmen zehn Jahre und bei sonétidzeichnungen
Uber die Behandlung 30 Jahre.

Eine allgemeine Zulassigkeit ersetzenden Scannens im Gesundheitsweseaukan
dieser Regelung nicht gefolgert werden. Ein Vergleich der Vorschriften zkigs
lediglich § 28 R6V die Ubertragung eines Papierdokuments auf einen als&hren
Datentrager voraussetzt (Abs. 4 Nr.,bildlich oder inhaltlich Ubereinstimmef), § 10
Abs. 5 MBO-A 1997 hingegen nur originar elektronische Do&nte beriicksichtigt. Da
in § 28 Abs. 4 ROV die Zulassigkeitsvoraussetzungen fir eine ersetzesntsformation
konkret normiert werden, vergleichbare Vorschriften fir andere Arten eéizmischen
Dokumentation jedoch nicht existieren, muss davon ausgegangen weeden der
Gesetzgeber dies bewusst nicht regeln wollte. Somit ist nach derzeitiger Reatislage
ersetzende Scannen fur andere Arten der medizinischen Dokumentationutiiskigz
Die hier bestehende Regelungsliicke ist weder gerechtfertigt noch sachdigslicnn
hier nur wiederholt an den Gesetzgeber appelliert werden, eine verbindliche und
eindeutige Regelung zu erlassen, da in der Praxis ein dringender 8eslarksetzenden
Scannens medizinischer Dokumente besteht.

Ferner stellt sich die Frage, welchen Beweiswert gescannte Dokumente habam und
nicht schon aus diesen Grinden die Originaldokumente aufzubewahren sind.
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Elektronische Dokumente stellen keine Urkunden dar, sondern lediglich
Augenscheinobjekte. Beweiserleichterungen schafft §371a ZPO fir solche
elektronischen Dokumente, die mit einer qualifizierten elektronischen Sigreatehen
sind. § 371a ZPO gilt allerdings nur fir Willens- und Wissenserklaruriga-Drs.
15/4067, S. 34]. Vielfach ist der Inhalt des Originaldokuments eine HrgdarDas
Scanprodukt ist jedoch nur ein technisches Abbild, dem selbst keieneeig
Erklarungsgehalt zukommt [SCATE, S. 91]. Wird eine elektronische Sigimaginem
automatischen Scanprozess an das elektronische Scanprodukt angefiigt, mérd kei
Erklarung signiert. Die Signatur ist in diesem Fall kein Unterschriftenerseitdes nur

ein Sicherungsmittel, das spater belegen kann, dass das Scanprodukt nachetan&ign
nicht mehr verandert wurde. Es sichert so die Integritditht aber die Authentizitat

des elektronischen Dokuments ([SCATE, S. 90], [RoWi06, S. 21B8&her kdnnen in

der Regel nur originér elektronische Dokumente § 371a ZPO in Anspructenekine
qualifiziert signierte Erklarung der scannenden Stelle kann aber die Ubereinatimm
von Ausgangs- und Zieldokument bestatigen. Die Beweiserleichterung des ZB01

gilt in diesem Fall nur fiir die Ubereinstimmungserklarung und nicht airotieh Inhalt

des Zieldokuments ([SCATE, S. 90f.], [RoWi06, S. 2148]).

Lagert ein Unternehmen das Scannen seiner medizinischen Unterlagerteare ex
Dienstleister aus, stellen sich dariiber hinaus Fragen hinsichtlich des Datkén- un
Geheimnisschutzes, welche nicht nur das ersetzende Scannen, sondern unabhéngig
Verwendungszweck alle externen Dienstleistungen beriihren. Das Verhaltnibeawis

Arzt und Patient ist gepragt durch den Schutz des Patientengeheimdasesgiem
behandelnden Arzt die arztliche Schweigepflicht auferlegt. Zuséatzlich wird derrigmga

mit personenbezogenen Patientendaten durch das Recht des Patienten auf
informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mitlAbs. 1 GG
begrenzt (nédher hierzu [JaRoWill, 641]).

Der Patient muss eine Erklarung tber die Entbindung von der arztlichen Schligigepf
abgeben. Andernfalls wirde sich der Arzt gemafl} § 203 StGB wegerb&riieg von
Patientengeheimnissen strafbar machen. Das Krankenhaus ist hierdurch mittelbar
verpflichtet, den Arzt bei der Einhaltung der Schweigepflicht zu unterstitzérdia
Datenverarbeitung so zu gestalten, dass vom Arzt kein rechtswidriges Veviealtaryt

wird [JaRoWill, S. 645].

Eine Datenverarbeitung ist gem. 8 4 Abs. 1 BDSG nur zuléssig, wenigesetzliche
Erlaubnisvorschrift diese vorsieht oder eine Einwilligung des Betroffenelegb
Verantwortliche Stelle ist gem. 8§ 3 Abs.7 BDSG jede Person oder Stelle, die
personenbezogene Daten fir sich erhebt, verarbeitet oder nutzt oder durehiander
Auftrag vornehmen lasst. Diese hat fur die Einhaltung aller datenschutzrechtlichen
Vorschriften Sorge zu tragen.

Wird das Scannen durch externe Dienstleister vollzogen, stellt sich die Frage, wer
verantwortliche Stelle ist. Handelt es sich um eine Auftragsdatenverarbeitung, ist gemafn
§ 11 BDSG das Krankenhaus verantwortliche Stelle. Kennzeichnend ist hierbei, dass der
Datenumgang der externen Stelle durch Weisungen oder Uberlassene Arbegsimittel
genau bestimmt ist, ihr kein Gestaltungsspielraum Uberlassen bleibt und ste kein
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rechtliche Verfigungsbefugnis Uber die Daten hat [JaRoWill, S. 6ddstisth
gesehen liegt damit in der Weitergabe der Daten keine Datenubermittlyrsievoedarf

also nicht einer gesetzlichen Erlaubnisnorm oder Einwilligung. Hier ist danrdie
Zulassigkeit der weiteren Datenverarbeitung (zum Beispiel das Scannen) amand d
gesetzlichen Vorschriften zu prufen.

Erfolgt der Datenumgang der externen Stelle zum Beispiel auf eigene Reatuemg
fehlt es dem Auftraggeber an Einflussmoglichkeiten, so spricht viel efte
Funktionsubertragung [JaRoWill, S. 645]. Verantwortliche Stelle ist danrxtane
Dienstleistungsunternehmen und die Weitergabe der Daten von Krankenhaies an d
externe Stelle bedarf einer gesetzlichen Erlaubnisvorschrift oder der Einvglidgs
Betroffenen. Ist schon die Datenlbermittlung mangels Erlaubnisviitsaider
Einwilligung rechtswidrig, kann eine weitere Datenverarbeitung (zum Zweeke d
Scannens) nicht mehr rechtmagig erfolgen [JaRoWill, S. 645].

3 Zusammenwirken der beiden Richtlinien

Wéhrend die TR-RESISCAN Anforderungen fur eine ordnungsgeméafeRisiko-
minimierende Gestaltung des Scanprozesses fiur die Transformation eines
papiergebundenen Originals in ein elektronisches Abbild definiert, adressierRdie
ESOR insbesondere den Beweiswerterhalt kryptographisch signierter Dokumgstte u
Verwendung von qualifizierten Zeitstempeln, wie dies in 8 17 SigV iitashgfristige
Aufbewahrung von qualifiziert signierten Daten gefordert ist.

Wie in Abb. 1 dargestellt, kann mit einem Aufbewahrungssystem geBSRTR-
03125] insbesondere auch die in [BER-RESISCAN] geforderte Integritatssicherung
der Scanprodukte erfolgen.

—~ TRRESISCAN — — — —
———————— TR-ESOR —-]

[ |
I
| \ |
Dokume‘nten- SeaRiaR Nacl.wer- | Integritats- | Alifbewahting
| vorbereitung arbeitung [ smherung |
\ \
\
\

Abbildung 1: Zusammenwirken der TR-RESISCAN und TR-ESOR

Auf der anderen Seite ist die Anwendung der in [BRI3125] spezifizierten
Mechanismen fur die ordnungsgemafe Integritatssicherung von Dokurrgsm@if}
[BSI-TR-RESISCAN] nicht in jedem Fall notwendig und wirtschaftlich sinnvoll. Wie im
beispielhaften Entscheidungsprozess in Abb. 2 erkennbar, kdnnefoimext des
ersetzenden Scannens gemal TR-RESISCAN auch alternative Mechanismen zur
Integritatssicherung und Aufbewahrung eingesetzt werden. Ist der Sclarfzbed
hinsichtlich der Integritat nicht sehr hoch wund wird kein verkehigéih
Integritatsnachweis benétigt, missen die aufzubewahrenden Dokunwhitenit einer
qualifizierten elektronischen Signatur versehen werden.
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Abbildung 2: Méglicher Entscheidungsprozess fiir die AnwendungE SOR

4  Technische Richtlinie TR-RESISCAN

Fur die Entwicklung der TR-RESISCAN wurde eine Markt-, Strukt8chutzbedarfs-
und Bedrohungsanalyse fiir ein ,typisches Scansystem™ und fiir den ,,generischen
Scanprozess* durchgefiihrt, der die Schritte Dokumentenvorbereitung, das Scannen, die
Nachverarbeitung und schlieBlich die Integritatssicherung umfasst (vgl. JAhind
Abschnitt 4.1).

Hieraus wurde ein modularer Anforderungs- und MalRnahmenkatalog (vigl. 3Aund
Abschnitt 4.2) entwickelt. Die Einhaltung der dort formulierten Anéomhgen kann
durch eine neutrale Stelle geprift und objektiv bestétigt werden (Zertifizierung).

4.1  Struktur-, Schutzbedarfs- und Bedrohungsanalyse

Die bei der Entwicklung der TR-RESISCAN genutzte Methodik ist inriméller Weise
an die internationalen Standards [ISO270Q027005], das IT-Sicherheitshandbuch
[BSI-IT-SiHB] und die IT-Grundschutz-Vorgehensweise (siehe [BER2], [BSI-100-
3]) des BSI angelehnt und umfasst die im Folgenden kurz erlauterten Aufgaben.

Auf Basis des durch Abstraktion aus der Praxis abgeleiteten ,,generischen
Scanprozesses* (siche Abb. 1) und des ,,typischen Scansystems* wurden die im weiteren
Verlauf zu betrachtenden Objekte identifiziert. Hierbei wurden insbesondere die
relevanten Datenobjekte (Schriftgut, Scanprodukt, Sicherungsmittel, ProtokolldTetc.),
Systeme, Netze und Anwendungen betrachtet. Fir diese identifizierten Objetésinvur
zwei Schritten eine detaillierte fachliche und technische Schutzbedarfsanalyse
durchgefihrt. Im Rahmen der fachlichen Schutzbedarfsanalyse (sieH8GHI12] fir
Gerichtsakten) wurde zunachst ausgehend von den rechtlichen Aofayeer der
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Schutzbedarf der Datenobjekte ermittelt, wobei die differenzierten Sicherheitsziele
Hntegritat®, | Authentizitit™, , Vollstdndigkeit®, ,,Nachvollziehbarkeit®, ,,Verfiigbarkeit*,
,Lesbarkeit®, , Verkehrsfiahigkeit™, ,Vertraulichkeit“ und ,Ldschbarkeit” betrachtet
wurden. Durch die technische Schutzbedarfsanalyse wurde der Schutztexd&arf d
Systeme, Anwendungen und Kommunikationsbeziehungen hinsichtlicBrdadwerte
LHIntegritat®, , Verfiigbarkeit* und ,,Vertraulichkeit* bestimmt.

Um die einfache Wiederverwendbarkeit der Ergebnisse im IT-Grundsikbutext
[BSI-1002] zu gewahrleisten, wurde der jeweilige Schutzbedarf in Abhéangigkeit des
Schutzbedarfs des urspriinglichen Papierdokumentes ausgedriickt untechezidrten
Sicherheitsziele wurden den oben genannten Grundwerten zugeordnet.

Bei der Bedrohungsanalyse wurden fiir die einzelnen Datenobjeki8yst€me,
Anwendungen und Kommunikationsverbindungen entsprechende Gafiglen ud
Schwachstellen ermittelt. Hierbei wurden entlang des ,,generischen Scanprozesses
etwaige Bedrohungen ermittelt und geeignete GegenmafRnahmen vorgesahitagen
identifizierten Gefahrdungen entgegenwirken kdnnen. Dabei wurde aehdbare IT-
Grundschte-Bausteine [BSI-GSKat] aufgebaut und bei Bedarf eine entsprechende
Préazisierung und Erganzung vorgenommen. Im Ergebnis nstfiei das ersetzende
Scannen spezifischer MaRnahmenkatalog entstanden, der neben den g@smerisch
Gefahrdungen und MalRnahmen aus dem IT-Grundschutzhandbucleinectielzahl

von zusatzlichen anwendungsspezifischen Bedrohungen und Mafmeahthalt.

Unter den spezifischen Bedrohungen in der Dokumentenvorbereitadgnfisich
beispielsweise die Manipulation oder die Vernichtung des Originals sowie das
versehentliche Umdrehen einzelner Blatter in einem Scan-Stapel. Beim Skénntm

Fehler bei der Erfassung des Scangutes zum Beispiel durch einen Doppeleinzug oder
gezielte Manipulationen der Scan-Workstation oder des Scanners auftreten. Bei der
Nachverarbeitung konnte beispielsweise eine falsche Zuordnung der Index- und
Metadaten erfolgen, wodurch das zuklnftige Auffinden der Scanprodukteversoder

gar unmoglich gemacht werden wiirde. Au3erdem sind entsprecherfiieaaen zur
Qualitatssicherung notwendig, um die gute Lesbarkeit und Vollstantigkes
Scanproduktes sicher zu stellen. Ohne geeignete MaRnahmen fiir den tasetuita
kénnte das Scanprodukt unbemerkt manipuliert werden und hierflr eingesetzte
kryptographische Mechanismen kdnnten im Laufe der Zeit ihre Sictssiggiung
verlieren. Aus all diesen Gefahrdungen ergibt sich ein mehr oder wenages Risiko,

das von den Gerichten bei der beweisrechtlichen Bewertung des Shadgro
bertcksichtigt werden und im Ergebnis den Beweiswert mindern kann

4.2  Modularer Anforderungs- und MafRnahmenkatalog

Um diese Risiken zu minimieren, wurden entsprechende technisdh@ganisatorische
SicherheitsmaBnahmen festgelegt, die den identifizierten Gefahrdungen entgegenwirk
Aus diesen SicherheitsmafBhahmen wurden Anforderungen abgeleitet, die deman
TR-RESISCAN zu beachten sind. Hierbei wurdangelehnt an [RFC2119]zwischen
zwingend notwendigen Anforderungen (MUSS) und Empfehlungen I(pOL
differenziert. Die Umsetzung der aus den Anforderungen resultierenden
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SicherheitsmafBnahmen ist im Rahmen einer Konformitatsprifung nasiseaw Um
ein fur den jeweiligen Anwendungsfall und damit fir das konkrete Facthwerf
angemessenes Sicherheitsniveau erreichen zu kdnnen, wurde der Mafdhlog in

einer modularen Weise aufgebaut. Bei der Entwicklung der TR-RESISCAN wurde

bewusst dieser Weg gewahlt, damit der Anwender die fir seinen kankrete

Einsatzbereich angemessene Sicherheitsstufe wahlen und dadurch die
betriebswirtschaftlicher Hinsicht effizienteste Lésung realisieren kann.
é Aufbaumodule mit zusatzlichen Sicherheitsmafnahmen N
4 N N )
Zusétzliche MaRnahmen Zusatzliche Manahmen Zusatzliche MaRnahmen
bei besonders hohen bei besonders hohen bei besonders hohen
Anforderungen bzgl. Anforderungen bzgl. Anforderungen bzgl.
Verfligbarkeit Integritét Vertraulichkeit
\ AN VAN v
A /
4 Basismodul )
4 N
L ELSTE ITET 1N BT Mal?;na_hmen MafRnahmen bei der MafRnahmen bei der
Dokumenten- beim ; e -
. Nachverarbeitung Integritatssicherung
vorbereitung Scannen
\ /
4 N\
Grundlegende Anforderungen
Organisatorische Personelle Technische
MafRnahmen MaRnahmen MaRnahmen
A /)
A %

Abbildung 3: Der modulare MalRnahmenkatalog der TR-RESISCAN im Uberblick

Der in Abb. 3 im Uberblick dargestellte MaRnahmenkatalog sieht zunachst
grundlegende Anforderungen vor, die fur eine ordnungsgendéifdgestaltung des
Scanprozesses gemall der TR-RESISCAN umzusetzen sind. Diese umfassen
Ubergreifende und somit in allen Phasen des Scanprozesses wirksamesatogache
MaRnahmen, wie z.B. Festlegung von Verantwortlichkeiten und Fusktemung,

sowie personelle MafBnahmen, wie z.B. Verpflichtung zur Einhaltumg Gesetzen,
Sensibilisierung und Schulung der Mitarbeiter, und technische Mal3nahmenBwikez.
geeignete Netztrennung bei Einsatz von netzwerkfahigen Scannern.

Dariiber hinaus sieht die Richtlinie spezifische MaRnahmen in den versaideleasen
des Scanprozesses vor. Diese ungiabgispielsweise:

164:



. SicherheitsmaBnahmen in der Dokumentenvorbereitung, wie die sorgfaltige
Vorbereitung der Papierdokumente, die Kennzeichnung der Dokumente bzgl.
Sensitivitat oder die Beschrankung des Zugriffs auf sensible Papierdokumente;

. SicherheitsmaRnahmen beim Scannen, wie das sorgfiltige Stardien
Verwendung geeigneter Scan-Einstellungen, die Nutzung von Metainfornmatione
aus der Dokumentenvorbereitung sowie verschiedene MafRnahmen flueruck
Kopierer, Scanner und Multifunktionsgeréate.

. Sicherheitsmal3Bnahmen bei der Nachbereitung, wie die Durchfihrung von
geeigneten Malnahmen zur Qualitatssicherung und Nachbearbeitung und
schlieBlich

. SicherheitsmaBRnahmen zur Integritatssicherung, wie die Nutzung geeigneter

Dienste und Systeme fir den Integritatsschutz. Wahrend die oben erlauterten
MalRnahmen fir ein grundlegendes Schutzniveau sorgen, konfmstimmten
Anwendungsszenarien zusatzliche Sicherheitsmallnahmen zum Schutz der
Verfugbarkeit, Integritat und Vertraulichkeit empfehlenswert oder unmittelbar
notwendig sein.

Beispielsweise empfiehlt sich der Einsatz fortgeschrittener elektronischer Signaturen
oder Zeitstempel fur die Integritatssicherung. In entsprechender Weise éiann
besonders hohes MalR an Vertraulichkeit durch Einsatz von geeigneten
Verschlisselungsmechanismen erreicht werden. In den beiden genkétén sind
dariiber hinaus zusatzliche MaRnahmen fir das Schlisselmanagement, diel Auswah
geeigneter kryptographischer Produkte und nicht zuletzt Aspekte der Neathsigder

der Umschlisselung zu beachten.

5 Technische Richtlinie TR-ESOR (TR 03125)

Die Ubertragung von Papierdokumenten in die elektronische Form induziéttlinrse
Risiken bezuglich der Authentizitat und Integritat der Daten, denen afh dtinsatz
elektronischer Signaturen begegnet wird. Auf der anderen Seite ist die
Sicherheitseignung der eingesetzten kryptographischen Algorithmen selbst eine
Funktion der Zeit, so dass bei der langfristigen Aufbewahrung signiBokumente
zuséatzliche MalRnahmen fir den Erhalt der Beweiskraft notwendig sind.

Fir diesen Zweck hat das BSI die Technische Richtlinie 03125 , Beweiswerterhaltung
kryptographisch signierter Dokumente* (TR-ESOR) auf Basis des Evidence Record
Syntax (ERS) Standards (vgl. [RFC4998] und [RFC6283]) undEatgebnisse der
vorausgegangenen Projekte ArchiSig [RoSc06] und ArchiSafe [Archi8afalickelt.
Hierdurch kann insbesondere die Integritdt und Authentizitat archivierter Daten und
Dokumente bis zum Ende der gesetzlich vorgeschriebenen Aufbewspflictg unter
Wahrung des rechtswirksamen Beweiswertes erhalten werden. Die Einhdkung
Anforderungen an die ordnungsgemaie Aufbewahrung wird datzisgesetzt.

! Beispielsweise ist bei mehrseitigen Dokumenten aufesirieeitliche Orientierung und die korrekte

Reihenfolge der Seiten sowie die korrekte Trennurdlodizierung der Dokumente zu achten.
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Thematisch behandelt die Technische Richtlinie dabei:

. Daten- und Dokumentenformate,
. Austauschformate fir Archivdatenobjekte und Beweisdaten,
. Empfehlungen zu einer Referenzarchitektur, ihrer Prozesse, Modude

Schnittstellen als Konzept einer Middleware,

. Konformititsregeln fiir die Konformitétsstufe 1 ,logisch-funktional“ und die
Konformitétsstufe 2 ,,technisch-interoperabel* sowie

. zusatzliche Anforderungen fir Bundesbehdrden.

Aus den fur den Erhalt des Beweiswerts notwendigen funktionalenrderfongen
wurde eine modulare Referenzarchitektur abgeleitet, die in Abschnitt 5. Ydagesstellt
wird. Die Erfullung dieser Anforderungen kann im Rahmen einessgdzifischen
Zertifizierungsverfahrens nachgewiesen werden. Abschnitt 5.2 stellt degllektStand
zur Konformitatsprifung gemaR TR-ESOR vor.

Applikationsschicht
Applikation e Applikation o Applikation L Applikation

XML-Adapter

TR-ESOR-Middleware
ArchiSafe-Interface (TR-5.4)

ArchiSafe-Modul (TR-M.1)

ArchiSig-Interface (TR-S.6)

ArchiSig-Modul (TR-M.3)

TRS2 [ TRS5 |
Krypto-Interface (TR-S.1/TR-S.3) ECM-/Storage-Interface

Krypto-Modul ECM-/Storage-System
(TR-M.2) (TR-M.4)

Abbildung 4: TR-ESOR Referenzarchitektur

5.1 TR-ESOR Referenzarchitektur

Die in der TR-ESOR fur Zwecke des Beweiswerterhalts kryptographiggheder
Daten entwickelte Referenzarchitektur (siehe Abb. 4) besteht aus desndeiy
funktionalen und logischen Einheiten:

164<



. Das ,, ArchiSafe-Interface“ (TR-S. 4) bildet die Eingangs-Schnittstelle zur TR-
ESOR-Middleware und bettet diese in die bestehende IT- und
Infrastrukturlandschaft ein.

. Das , ArchiSafe-Modul“ (TR-M.1) regelt den Informationsfluss in der
Middleware, sorgt dafur, dass die Sicherheitsanforderungen an die Schnittstelle
zu den IT-Anwendungen umgesetzt werden und gewéhrleistet eine Entkgpplu
von  Anwendungssystemen und  Enterprise  Content  Management
(ECM)/Langzeitspeicher. Die Sicherheitsanforderungen dieses Moduls sind im
,»Common Criteria Protection Profile for an ArchiSafe Compliant Middleware for
Enabling the Legally compliant Long-Term Preservation of Electronic
Documents (ACM_PP)“ [BSI-PP-0049] definiert.

. Das,, Krypto-Modul“ (TR-M.2) mit den Eingangsschnittstell@R-S.1 undTR-
S.3 stellt die kryptographischen Funktionen bereit, welche fir den
Beweiswerterhalt kryptographisch signierter Dokumente wesentlich sind. Das
Krypto-Modul stellt Funktionen zur Erstellung (optional) und Bridf
elektronischer Signaturen, zur Nachprifung elektronischer Zertifikatiezum
Einholen qualifizierter Zeitstempel fir die Middleware zur Verfigung. Das
Krypto-Modul muss die Anforderungen des Gesetzes Uber Rahmenbedingungen
fur elektronische Signaturen (SigG) und der Verordnung zur eléstiun
Signatur (SigV) erfilllen. Die Aufrufschnittstellen des Krypto-Moduls solkechn
dem eCard-API-Framework (vgl. [BIIR-03112] [OASIS-DSS] und [BSFR-
03125E]) gestaltet sein, um die Integration und Austauschbarkeit
kryptographischer Funktionen zu erleichtern.

. Das ,, ArchiSig-Modul“ (TR-M.3) mit der SchnittstelleTR-S. 6 stellt die
erforderlichen Funktionen fur die Beweiswerterhaltung der digital signierten
Unterlagen gemaR [RoSc06] zur Verfigung. Auf diese Weise wird gewahrleistet,
dass die in § 17 SigV geforderte Signaturerneuerung einerseits gesetaask
und anderseits performant und wirtschaftlich durchgefihrt werdem lund
somit dauerhafte Beweissicherheit gegeben ist.

. Das ECM- bzw. das Langzeitspeicher-System mit den SchnittseRe®. 2 und
TR-S. 5, das nicht mehr Teil der Technischen Richtlinie 03125 TR-ESOR ist,
sorgt fir die physische Archivierung/Aufbewahrung.

Die in Abb. 4 dargestellte IT-Referenzarchitektur orientiert sich an dehi®afeRe-
ferenzarchitektur [ArchiSafe] und soll die logische (funktionale) Interdpktét
kiinftiger Produkte mit den Zielen und Anforderungen der Technisétiehtlinie
ermoglichen und unterstitzen (siehe auch [BR103125-C.1] und [BSIFR-03125
C.2).

Diese strikt plattform-, produkt-, und herstellerunabhéngige TechnischimeHBSI-
TR-03125] hat einen modularen Aufbau und besteht aus einem Hauptddkunten
Anlagen, die die funktionalen und sicherheitstechnischen Anforderungemliean
einzelnen Module, Schnittstellen und Formate der TR-ESOR-Middleware beschreiben.
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5.2  Konformitat und Interoperabilitat

Fir die Technische Richtlinie 03125 TR-ESOR sind drei Stufen fir die
Konformitatsprifung von Produkten und Systemen vorgesehen:

. Konformitatsstufe - Funktionale Konformitat gemaf [BSIR-03125C.1]
. Konformitatsstufe 2 Technische Konformitat gemaR [BER-03125C.2]
. Konformitatsstufe 3— Technische Konformitat gemafld der Profilierung fur

Bundesbehérden [BSIR-03125B])

Diese drei Konformitatsstufen unterscheiden sich in technischen Detailspiaifén
der Schnittstellen und Formate.

Produkte und Systeme, die gemafRl der Technischen Richtlinie 03125STOR
zertifiziert werden mochten, haben ihre Konformitdt zu den vorliegenden
Spezifikationen nachzuweisen.

Die drei Konformitatsstufen bauen aufeinander auf. Um entsprecherahgestrebten
Konformitatsstufe zertifiziert zu werden, muss ein Produkt oder Sysdim
Konformitatskriterien (Testfélle) fur diese Konformitatsstufe und fir alle tieferen
Konformitatsstufen erfillen.

5.2.1 Funktionale Konformitat

Ein System oder eine Komponente ist ,,funktional konform“ zu [BSI-TR-03125] wenn

das System oder die Komponente funktional auf die in dieser Richtlinie beschrieben
Systemkomposition oder auf einzelne (auch mehrere) Module dieser Bystpasition
abgebildet werden kann und die Ubereinstimmung zu den Anforderumgedas
Gesamtsystem oder an einzelne Module festgestellt wird.

Funktional konform im Sinne der [BIIR-03125] bedeutet, dass die Komponenten die

in dieser TR definierten funktionalen und sicherheitstechnischen Anforderungen
erfullen, die logische Abbildung der funktionalen Anforderungen wilttiehbar
dargestellt wird und die Komponenten zweckméaRig auf der Basis der in dieser TR
aufgefiihrten Ziele und Standards miteinander arbeiten kénnen.

Funktional konform im Sinne dieser TR bedeutet nicht, dass die Schnittstellen der
Komponente bzw. des Systems den ASN.1- oder XML- Spezifikationen exakt
entsprechen missen.

Wesentliches Ziel dieser Konformitatsprifung ist der Nachweis, dass das Mavdul b
das Gesamtsystem den entsprechenden Anteil fir die Beweiswerterhaltungnfinktio
umsetzt.
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Aktuell wird der Anhang [BSIFR-03125C.1] erstellt, der im Herbst 2012 fertiggestellt
sein soll.

Dieses Dokument spezifiziert die funktionalen Konformitatskriterien (Testfalle), die aus
den bereits verdffentlichten Anforderungen in [BRR-03125] abgeleitet wurden.
Zusétzlich werden die vorliegenden Anforderungen und die daraus resdkieren
Testfalle der entsprechenden Konformitatsstufe zugeordnet.

Die Testfall-Spezifikation wird so erstellt, dass dieses Dokument als Muster fiir die
Dokumentation der Testdurchfiihrung und Testergebnisse dienen kann.

5.2.2 Technische Konformitat

Ein System oder eine Komponente ist ,,technisch konform“ zu [BSI-TR-03125] wenn
zusatzlich zum Nachweis der funktionalen Konformitat auch alle bzw. die feetteh
Schnittstellen auf Basis der eCard-APl [BSR-03112] wie in [BSI-TR-03125E]
beschrieben, umgesetzt sind und ein definiertes XML-Datenformat (z.B. fir
selbsterkldrende Archivdatenobjekte ,,XML Archiving Information Package* (XAIP)
gemal [BSIFR-03125F]) fur die Kommunikation und das Speichern verwendet wird.

AuRerdem wird in der Technischen Richtlinie TR-ESOR festgelegt, daRsosithinien-
konformes ArchiSig-Modul auf Anforderung Evidence Records geiR&&4998] bzw.
[RFC6283] erzeugen kdnnen muss.

Die Prufung der technischen Konformitat umfasst dabei insbesondere:

1. die Prufung der in [BSFR-03125E] spezifizierten Webservice-Schnittstellen
(vgl. Abb. 4),

2. die Prufung der syntaktischen und semantischen Korrektheit ddertee Records
geman [RFC4998] bzw. [RFC6283hd

3. die Prifung der syntaktischen und semantischen Korrektheit dét-Kahtainer.

Als XML-Datenformat soll XAIP aus [BSFR-03125F] verwendet werden.
Abweichungen im verwendeten XML-Datenformat sind zulassig, allerdings ehann
erlautert werden, dass gleichwertige Funktionalitat unterstitzt wird. Insbesortdare is
erlautern, wie eine Transformation in das XAIP Format aus [BS03125F] erfolgen
kann.

AuBerdem wird derzeit fur die automatisierte Durchfilhrung von technischen
Konformitatsprifungen eine erweiterbare Testumgebung geschaffen, die moéglihst
bereits beim BSI existierende Testumgebungen aufbaut, so dass Webservice-
Schnittstellen und Signatur-spezifische Funktionen und Datenobjekte in einer
einheitlichen Umgebung getestet werden kdénnen.
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6 Zusammenfassung

Auch im Gesundheitswesen werden Geschaftsprozesse zunehmend digitalisisthwod
meist die Effizienz gesteigert wird aber oft auch zusatzliche Risiken entstdienn

die Dokumente origindr in Papierform vorliegen, missen diese aul3erdéanguim die
elektronische Welt Ubertragen werden. Damit der mit diesem Schritt verbundene
Beweiswertverlust so gering wie moglich ist, mussen die in der TR-RENS
aufgefihrten MalRnahmen bei der Dokumentenvorbereitung, beim Scadeen,
Nachverarbeitung und schlielich bei der Integritatssicherung umgesetzt wBeden.
sehr hohem Schutzbedarf bzgl. der Integritdt missen geeignete kryptodraphisc
Mechanismen zur Integritdtssicherung eingesetzt werden. Um in diesem Fall die
Beweiskraft langfristig zu erhalten, mussen die Vorgaben der TR-ESQiekbmhtigt
werden. Entsprechendes gilt, sofern originar elektronische und mit qriaéfizierten
elektronischen Signatur versehene Dokumente aufbewahrt werden missen.

Vor der Vernichtung des papiergebundenen Originals ist die Zulassigkeit des
ersetzenden Scannens genau zu prifen. Wie in Abschnitt 2 ausfignidiatert, ist die
Zulassigkeit des ersetzenden Scannens im Gesundheitswesen zwar bei Unterlagen
gemal § 28 ROV gegeben, aber ansonsten nicht geregelt und soneitrvblirdergruid

einer systematischen Betrachtung der rechtlichen Rahmenbedingungererfacibt.

Hier ist der Gesetzgeber gefragt, eine verbindliche und eindeutige Regelung zu erlassen,
da in der Praxis ein dringender Bedarf des ersetzenden Scannens medizinischer
Dokumente besteht.
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